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ESTUDIOS Y DOCUMENTOS PREVIOS
Decreto 1082 de 2015

OBJETO

SUMINISTRO DEL LICENCIAMIENTO DEL SISTEMA DE SEGURIDAD
PERIMETRAL - FIREWALL Y SOPORTE TECNICO DEL MISMO, PARA LA
CONTRALORIA GENERAL DE ANTIOQUIA.

Medellin, junio de 2025
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1. DESCRIPCION SUCINTA DE LA NECESIDAD QUE SE PRETENDE
SATISFACER CON LA CONTRATACION.

La Contraloria General de Antioquia (CGA) cuenta desde del afio 2017 con una
solucion de seguridad de red perimetral, de forma fisica, en sus propias instalaciones
del centro de datos, ubicadas en el Centro Administrativo Departamental —la Alpujarra,
es decir, tiene un hardware appliance marca SOPHOS, el cual esta registrado en el
respectivo inventario de la Subdireccion Operativa de la Entidad; asi mismo registrado
en el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PET!
2022 — 2025, radicado 2023500000481) pagina 46 riel 20 del centro de datos; Firewall
SOPHOS. Es decir que hace parte de los activos de la Entidad, e igualmente, es un
componente fundamental e imprescindible para el cumplimiento de politicas de
seguridad, tratamiento de riesgos de seguridad informatica, MIPG, Gobierno Digital,
entre otras.

El sistema de seguridad y privacidad de la informacion de la red de la CGA— SOPHOS,
presenta a la fecha las siguientes caracteristicas:
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Como se puede apreciar claramente en las caracteristicas, el registro de las licencias
finaliza el proximo 26 de junio del afio 2025 incluyendo la licencia del fabricante.

A su vez, por la informacion obtenida del fabricante, para este hardware no se tiene
actualmente definida una fecha para finalizacion de soporte EOS.

XGS Firewall
| | |
i End-of- | Last 1 End-of- Producto |
- Producto | % ; BG
| | Sale | Renewal | Life | sucesor
| i |
| XGS Sin fecha | Sin fecha
; - 31.03.2022 o ’ - @
3100 conocida | conocida

https:/Awww.avanet.com/esfkb/sophos-product-lifecycle-calendario-end-of-sale-end-of-life/
Esto permite concluir que se puede comprar licenciamiento por dos o mas afios.

Por la obligacién que tiene la Contraloria General de Antioguia, de conservacion y
uso de sus bienes, y con fundamento en la precaucion y control de riegos asociada a
este tipo de tecnologias, la cual es la Unica solucién de este tipo en la Entidad, se
requiere el soporte del canal especializado con el fin de que intervenga cuando se
produzca algin tipo de fallo o dafio, evento de ciberatague, ciberdelincuencia,
actualizacion de firmware de la maquina, reconfiguraciones, mantenimientos
preventivos, entre otras.

Asi pues, se infiere que es indispensable seguir contando con dicho licenciamiento y
soporte, el cual vence el proximo 17 de junio del afio 2025.

De no realizarse la contratacién, puede verse comprometida la seguridad de afuera
hacia adentro de la Entidad (es decir, la seguridad perimetral) lo gue deja a la Entidad
expuesta a un ciberataque. Ante una falla que se presente en el hardware, los
servicios de red como la VPN, acceso externo a Mercurio, entre otros, quedan
automaticamente suspendidos, tarea que hace el fabricante a través de un soporte
técnico.

En el plano institucional, cbservamos que, dentro de las estrategias de Continuidad y
vigencia tecnoldgica, aquellos componentes tecnoldgicos se priorizan de acuerdo a
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un conjunto de necesidades institucionales en los Planes Anuales de Adquisiciones
(PAA), Planes estratégicos, entre otros. Es por esto que, entre dichos componentes
tecnoldgicos a cuidar, se ha planteado la necesidad de dar continuidad a la solucién
de seguridad perimetral.

Las diferentes formas para solucionar el licenciamiento y soporte del hardware, pasan
por la apropiacion presupuestal requerida y por la formalizacién contractual para
contratar dicha licencia. Otra estrategia consistiria en adquirir una nueva solucién de
seguridad perimetral que reemplace la que posee la Entidad actualmente y cuyo costo
- beneficio sea bastante similar.

Siendo asi, se concluye que la Contraloria General de Antioquia, esta encaminada a
la ejecucion satisfactoria de su mision, la cual incluye como elemento de apoyo,
diferentes componentes tecnoldgicos vy, en tfal sentido, se requiere un proceso de
licenciamiento y soporte técnico especializado para el sistema de seguridad
perimetral.

Esta contratacién fue autorizada por el Comité de Adquisiciones de la Contraloria
General de Antioquia, en reunidn del 26 de marzo de 2025, segln Acta N° 03.

2. DESCRIPCION DEL OBJETO A CONTRATAR IDENTIFICADO CON EL
CUARTO NIVEL DEL CLASIFICADOR DE BIENES Y SERVICIOS.

2.1. OBJETO A CONTRATAR:
SUMINISTRO DEL LICENCIAMIENTO DEL SISTEMA DE SEGURIDAD
PERIMETRAL - FIREWALL Y SOPORTE TECNICO DEL MISMO, PARA LA
CONTRALORIA GENERAL DE ANTIOQUIA.

2.2. CUARTO NIVEL DEL CLASIFICADOR DE BIENES Y SERVICIOS

SEGMENTO | 'FAMILIA" “|"CLASE | PRODUCTO | NOMBRE . Y

43000000 43220000 | 43222500 | 43222501 Equipo de seguridad de red cortafuegos
(firewall)

43000000 43230000 | 43233200 | 43233204 Software de equipos de seguridad de red y de
redes privadas virtuales vpn

81000000 81110000 | 81111800 | 81111801 Seguridad de los computadores, redes o
internet

2.3. CONDICIONES TECNICAS EXIGIDAS.
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ALCANCE:

RENOVACION DE LICENCIA SOPHOS SG: por doce (12) meses, la cual
corresponde estrictamente a:

Modelo Descripcion del producto Cantidad
XGS3100 SOPHOS XGS 3100 SOPORTE 24x12 1 Unidad.
(X31006WBCEDYV3F) | Meses - RENEWAL

Soporte durante doce (12) meses: El soporte incluye acompaiiamiento Virtual y en
sitio del canal autorizado por SOPHOS para atender las solicitudes que se
requieran, asi mismo 30 horas de capacitacion, configuracién, parametrizacion y
estabilidad de la solucion. Dicho servicio y soporte incluye a su vez, y segun la
necesidad del sistema de seguridad perimetral, lo siguiente:

MANTENIMIENTO PREVENTIVO: Se deben realizar mantenimiento preventivo
durante el tiempo del servicio y bajo las recomendaciones del fabricante, en horario
definido con la Direccion de Sistemas de Buen Gobierno y las TIC. Dicho
mantenimiento puede estar relacionado con:
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Verificar y actualizar los niveles de microcodigo si el appliance lo requiere
por bug, fallas o0 mejoras.

Realizar diagnosticos con herramientas propias del fabricante que permitan
determinar el estado de los equipos y prevenir posibles failas.

Realizar los respectivos acompafamientos a las actualizaciones de
Firmware u otra que el fabricante despliegue que sean necesarias para |a
estabilidad, seguridad del servicio.

Capacitacion basica de la solucién — Reglas en general, SSL, VPN, Perfiles,
Usuarios, Servicios, reinicio, reportes por tiempos, integracién al DA, ente
otros.

Entregar manual de usuario y de administrador.

El servicio debe incluir asesoria y actualizacién de reglas de enrutamiento y
seguridad en caso de requerirse para temas de aseguramiento de los
equipos de la CGA.

Asesoria y acompafiamiento para separar la red en grupos, es decir, grupo
de equipos de escritorio, servidores, impresoras, Wifi, entre otros, asi mismo
configurar la solucién para permitir la conexion de equipos registrados con
su MAC, servicio que se homologue como el NAC.

SUMINISTRO DE REPUESTOS: E! contratista debera suministrar las partes o
repuestos conforme al licenciamiento, que se requieran para la solucion, sin costo
adicional, durante el término de ejecucidn del contrato y el personal especializado
para la instalacidn y puesta en funcionamiento de estos.

ASISTENCIA EN SITIO: De considerarse necesario previa evaluacion, el
Contratista debera garantizar asistencia en el sitio para problemas tanto de
software como de hardware relacionados con el licenciamiento del SOPHOS.

CERTIFICADO DE AUTORIZACION PARA PRESTAR ESTE SERVICIO: EI
proponente debe anexar los documentos:
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o Eloferente debe ser miembro del programa de canales del fabricante (cana!

autorizado), en la categoria Goid.

o Adjuntar a su propuesta, una certificacion de soporte y garantia de que el

oferente esta auterizado por ¢l fabricante a presentar su oferta y tiene el
respaldo del mismo para este proceso. Este documento debe tener maximo
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treinta (30) dias de emisién y debe ir dirigido a la entidad, mencionando el
numero del proceso y firmado por el fabricante.

o Adjuntar el certificado de experiencia por parte de! fabricante del profesional
que brindara el soporte de la solucién por el tiempo del contrato, con fecha
no mayor a seis (6) meses calendario, previos al cierre de la invitacion.

o Adjuntar maximo dos (2) certificaciones de experiencia en los Ultimos 2
afos, que sumadas superen el 100% del presupuesto asignado al presente
pProceso.

o Certificar que la empresa oferente cuenta con un Arquitecto certificado en
firewall XGS y en |la norma 1S027001.

3. OBLIGACIONES DE LAS PARTES.
3.1. DE LA CONTRALORIA GENERAL DE ANTIOQUIA:

o Verificar el cumplimiento del contrato a través del Supervisor designado.

o El supervisor del contrato verifica las licencias suministradas instaladas
y operativas en la unidad SOPHOS.

o Hacer las recomendaciones pertinentes para un efectivo cumplimiento
del contrato.

o Suministrar la informacién gue se requiera para el cumplimiento del
objeto contractual.

o Pagar el valor del contrato en la forma pactada.

o Cumplir y hacer cumplir las obligaciones que se convengan en el
contrato y en los documentos que de él formen parte.

o Analizar y responder los requerimientos que formule el contratista dentro
de los términos del presente contrato.

o Evaluar al proveedor.

3.2. DEL CONTRATISTA:

o Atender los requerimientos de la Contraloria General de Antioquia.

o Informar oportunamente al Supervisor del contrato, las dificultades
encontradas para la correcta ejecucion del mismo.

o Realizar los aportes correspondientes al Sistema General de Seguridad
social.
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o El contratista corre con todos los gastos y emolumentos que demande
el Contrato de Prestacion de Servicios.

o Cumplir cada uno de los ofrecimientos hechos en su propuesta, en todo
aquello que no contrarie lo aqui estipulado, la cual hace parte del
presente contrato.

o Defender en todas sus actuaciones los intereses de la Contraloria y
obrar con lealtad y buena fe en todas las etapas contractuales.

o Todas las demas inherentes o necesarias para la correcta ejecucion del
objeto contractual.

o Atender las recomendaciones y requerimientos gue haga la Contraloria
General de Antioquia a través del Supervisor designhado para el contrato.

o Anexar los documentos requeridos por la Contraloria General de
Antioquia. '

o Liquidar el contrato.

3.3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

o Realizar el respectivo mantenimiento preventivo de la maquina.

o Suministrar repuestos de la maquina en caso de ser necesarios y
conforme al licenciamiento.

o Asistencia en sitio y/o virtual una vez evaluada la situacién o
circunstancias.

o Certificado de autorizacion por parte del fabricante para prestar este
servicio.

o Velar por el correcto funcionamiento, operacion y actualizacion de los
componentes de la solucion SOPHOS SG.

o Todas las demas actividades inherentes al licenciamiento adquirido, a lo
establecido en el alcance contractual, y sus especificaciones técnicas.

o Presentar un informe anual relacionado con el cumplimiento del contrato.

ACUERDO DE NIVELES DE SERVICIO (ANS)

Si bien los acuerdos de niveles de servicio (ANS) estén relacionados con el tipo de
Licencia, con el proponente, y a su vez el fabricante define dichos acuerdos, se
especifican los siguientes para la Entidad con el fin de dar mayor especificidad al
proceso:

o El soporte requerido se solicitara por medio telefonico o virtual.
o El soporte debe ser 7x24
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o Elsoporte telefonico o de conexion remota sera realizado dentro de la siguiente
(1} hora a la apertura de la solicitud.

o Se evaluara el tipo de requerimiento y la solucidn, en sitio o virtual.

o Atencidn especializada por personal con experiencia en ia solucién.

4, VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION.
4.1. VALOR.

La Contraloria General de Antioquia, cuenta con un presupuesto de SESENTA Y SEIS
MILLONES DE PESOS ML. ($66.000.000), considerando un incremento superior al
IPC 2025, sobre el valor del servicio en el afio inmediatamente anterior.

4.2. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE
RESPALDA LA CONTRATACION.

Certificado de Disponibilidad Presupuestal 4000010188 de! 25 de junio del afc 2025,
expedido por la Subdireccién Financiera por la suma de SESENTA Y SES
MILLONES DE PESOS ML. ($66.000.000), con cargo a la posiciéon presupuestal
212010100502030101 "Paquete de software”.

4.3. JUSTIFICACION:

E! presupuesto oficial disponible para |la presente contratacion fue definido por la Alta
Direccidon conforme a la priorizacién de necesidades de la Entidad en coordinacién
con fa Direccién de Sistemas para el Buen Gobierno y las TIC y se dispondra para la
adguisicion de elementos constitutivos del Datacenter.

En aras de definir el valor de la garantia a adquirir, ia Entidad consideré como
referencia los precios segun cotizaciones recibidas, las cuales reposan en el
expediente del proceso y se encuentran relacionadas en el Analisis del Sector.

De conformidad con la cotizacion recibida, atendiendo al presupuesto de los contratos
anteriores que con el mismo objeto ha suscrito la Entidad anualmente, en
consideracion al estudio de mercado realizado, se establecid desde el PAA-2025 un
presupuesto oficial para esta contratacion de $66.000.000.

4.3. ANALISIS DEL SECTOR.
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Soluciones de Seguridad Perimetral y Firewalls

Contexto General:

El panorama de la ciberseguridad ha experimentado un crecimiento exponencial en
la dltima década, impulsado por la creciente sofisticacién de las amenazas
cibernéticas y la necesidad de proteger los activos digitales de organizaciones en
todos los sectores. En particular, la seguridad perimetral, que incluye firewalls, se ha
convertido en una piedra angular de la estrategia de seguridad de muchas
organizaciones, ya gue actlia como la primera linea de defensa contra amenazas
externas.

En el &mbito de la ciberseguridad, los firewalls desempefian un papel fundamental
como la primera linea de defensa contra las amenazas cibernéticas. Un firewall es un
dispositivo o software que monitorea y controla el trafico de red entrante y saliente,
basado en un conjunto de reglas predefinidas. Su objetivo principal es filtrar el trafico
no autorizado y proteger los sistemas y datos de una organizacién contra intrusiones
y ataques maliciosos.

Funcionamiento y Tipos de Firewalls:

Los firewalls pueden operar a nivel de red, inspeccionando paquetes individuales de
datos y aplicando reglas de filtrado basadas en direcciones IP, puertos y protocolos,
o a nivel de aplicacién, examinando el trafico en funcién de informacién méas detallada
sobre las aplicaciones y los protocolos de aplicacion.

Existen varios tipos de firewalls, incluyendo:

Firewalls de Packet Filtering (Filtrado de Paquetes): Estos firewalls examinan
cada paquete de datos que pasa a traves de elios y toman decisiones de filtrado
basadas en regias predefinidas. Son eficientes, pero menos sofisticados en
comparacion con otros tipos de firewalls.

Firewalis de Stateful Inspection (Inspeccion de Estado): Estos firewalls
supervisan el estado de las conexiones de red y permiten o bloguean el trafico en
funcion del estado de la conexion. Son mas seguros que los firewalls de filtrado de
paquetes porque tienen en cuenta el contexto de la comunicacion.
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Firewalls de Aplicacion (o de Nivel de Aplicacion): Estos firewalls son capaces de
inspeccionar el trafico a un nivel mas profundo, hasta el contenido de los datos y las
aplicaciones especificas que generan el trafico. Pueden aplicar politicas de seguridad
mas granulares y ofrecen una proteccion mas avanzada contra amenazas.

Importancia de los Firewalls en la Seguridad Perimetral:

Los firewalls son un componente esencial de la seguridad perimetral, que se refiere
a la proteccidn de los limites de una red o sistema contra amenazas externas. Acttan
como una barrera defensiva que controla y regula el trafico de red entre una red
interna y externa, como Internet.

Ademas de filtrar el tréfico no deseado, los firewalls pueden implementar funciones
adicionales de seguridad, como prevencion de intrusiones (IPS), deteccion de
intrusiones (iDS), control de acceso, VPN (redes privadas virtuales) y seguridad de
aplicaciones web, entre otros.

En resumen, los firewalls son una pieza fundamental en la arquitectura de seguridad
de cualquier organizacion, proporcionando una primera linea de defensa critica
contra una amplia gama de amenazas cibernéticas. Su implementacion vy
configuracion adecuadas son elementos clave para garantizar la integridad,
confidencialidad y disponibilidad de los sistemas y datos de una organizacién en un
entorno cada vez mas amenazante y complejo.

Consideraciones del Sector:
Lideres del Mercado segin Gartner:

Gartner, una de las principales firmas de investigacién y consultoria en tecnologia,
publica regularmente informes sobre el mercado de seguridad cibernética y evalta a
los proveedores en funcidén de su vision y capacidad de ejecucion. En el ambito de
las soluciones de seguridad perimetral, varios proveedores han sido reconocidos
como lideres.
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Ademas de Sophos, otros nombres destacados incluyen:

Cisco: Con su gama de firewalls Cisco ASA (Adaptive Security Appliance) y
Firepower, Cisco es uno de los lideres establecidos en el mercado de seguridad
perimetral. Ofrecen soluciones escalables y altamente integradas que abordan las
necesidades de seguridad de organizaciones de todos los tamarios.

Palo Alto Networks: Con su firewall de prdxima generacion Palo Alio Networks
NGFW (Next-Generation Firewall), Palo Alto Networks se ha ganado una reputacion
por su enfoque en la deteccion y prevencion avanzada de amenazas. Su plataforma
de seguridad integrada ofrece una ampiia gama de funcionalidades para proteger
contra amenazas cibernéticas.

Foriinet: Fortinet ofrece una variedad de soluciones de seguridad perimetral,
incluyendo su firewall FortiGate, que se destaca por su alto rendimiento y su
capacidad para integrar muiltiples funciones de seguridad en un solo dispositivo.

o ad@e
.c....‘-.-“-::a‘
. contraleriadeantioquia.gov.co / atencionalciudadano@cga.gov.co : !QNET
[ {4) 3838787, (4) 38358748, 018000 842277 / Fax (4) 383 8756/ Cel, 323 463 4199 H
- CERTIFIED

e 42E N© 52-106, piso 7, CAD La Alpujarra / NIT. 811000372-7 MANAGEMENT 1

SYSTEM

ic-a.c-sccsouca:tannncnas- andiednp e
BTTEF TP OIS SIS b el LI A A e



COMTRALOR A SUBDIRECCION OPERATIVA
GENERAL DE ANTIOQUIA

AT TR

ESTUDIOS PREVIOS

Fortinet es conocido por su enfoque en la seguridad impulsada por IA y la
automatizacion.

Diferenciacién y Fortalezas de Sophos:

Sophos se destaca en el mercado de la seguridad perimetral por su enfoque en la
simplicidad y la facilidad de gestion. Su interfaz intuitiva y centralizada hace que sea
accesible incluso para organizaciones con recursos limitados.

Ademas, Sophos ha demostrado un compromiso con la innovacion continua,
incorporando capacidades avanzadas de deteccién y respuesta en sus firewalls para
hacer frente a las amenazas cibernéticas emergentes.

La integracion con otros productos de seguridad de Sophos, como sus soluciones de
proteccion de endpoints y de correo electrénico, proporciona una defensa unificada y
coordinada contra amenazas.

Tendencias del Mercado:

Se observa una tendencia hacia la convergencia de funciones de seguridad en un
solo dispositivo, lo que se conoce como Unified Threat Management (UTM) o Next-
Generation Firewall (NGFW). Esto permite a las organizaciones simplificar su
infraestructura de seguridad y reducir la complejidad operativa.

LL.a adopcién de la nube y la movilidad ha llevado a un cambio en los modelos de
implementacién de firewalls, con un énfasis creciente en soluciones basadas en la
nube y en dispositivos de seguridad virtualizados.

La creciente sofisticacion de las amenazas cibernéticas, incluyendo el aumento del
ransomware, el phishing y los ataques dirigidos, esta impulsando la demanda de
firewalls con capacidades avanzadas de deteccién y prevenciéon de amenazas.

Por lo analizado, el mercado de seguridad perimetral es altamente competitivo, con
varios proveedores lideres compitiendo por la cuota de mercado. Sophos se destaca
por su enfoque en la simplicidad y la facilidad de gestién, asi como por su compromiso
con la innovacion continua en la deteccidn y prevencion de amenazas cibernéticas.
Sin embargo, es importante que las organizaciones evallen cuidadosamente las
fortalezas y debilidades de cada proveedor en funcidon de sus necesidades
especificas de seguridad y su entorno operativo.
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Sophos como Lider en Seguridad Cibernética:

Como ya lo comentamos, Sophos es reconocido como un lider en el campo de Ia
seguridad cibernética, con una amplia gama de soluciones que abordan diversas
areas de riesgo. Su enfoque integrado y centrado en la simplicidad y la eficacia o ha
convertido en una opcién preferida para muchas organizaciones en todo el mundo.

Eficacia y Capacidad de Adaptacion:

La solucién de Firewall de Sophos ofrece una combinacidn de caracteristicas
avanzadas de proteccién contra amenazas, incluyendo inspeccién profunda de
paquetes, filtrado de contenido, prevencién de intrusiones y proteccién contra
malware. Ademas, su capacidad para adaptarse a las nuevas amenazas mediante
actualizaciones de firmas y analisis de comportamiento garantiza una proteccion
continua y proactiva.

Facilidad de Implementacién y Gestion:

Sophos se destaca por su enfoque en ia facilidad de implementacion y gestién. Su
interfaz intuitiva y centralizada permite una configuracion rapida y sencilla,
reduciendo la carga de trabajo operativo y garantizando una administracién eficiente
incluso para organizaciones con recursos limitados.

Integracion con Ecosistema de Seguridad:

La solucion de Firewall de Sophos se integra facilmente con otras herramientas y
plataformas de seguridad, lo que permite una visibilidad y coordinacion mejoradas en
toda la infraesfructura de seguridad. Esta capacidad de integracién fortalece atin mas
la postura de seguridad de una organizacién al proporcionar una defensa unificada y
coordinada contra amenazas.

Soporte y Servicio Postventa:

Sophos cuenta con un sélido historial de servicio al cliente y soporte técnico,
brindando asistencia experta para la implementacion, configuracién y resolucion de
problemas. Su compromiso con la satisfaccién del cliente asegura una experiencia
sin problemas durante todo el ciclo de vida de |a solucion.

Es de destacar que Sophos Firewall es el Unico proveedor calificado como lider en
las cinco categorias de ciberseguridad en los informes de invierno de 2024 de G21
{(diciembre de 2023), asi:

" G2 es ol mercado de software méas grande y canfiable er el munda. Mas de 90 millones de personas al afio, incluidos empleados de todas
las empresas Fortune 500, wiilizan G2 para tomar decisiones de software mas inieligentes basadas en revisiones auténticas de pares.
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Conclusion:

Dadas las crecientes y cada vez mas sofisticadas amenazas cibernéticas, la
proteccidn robusta de los activos digitales y la infraestructura de Tl de la organizacién
es una prioridad ineludible. La implementacion de una solucion de seguridad
perimetral tipo Firewall de nueva generacién (NGFW) constituye un componente
esencial de cualquier estrategia de ciberseguridad madura, actuando como primera
linea de defensa y control de acceso a la red. La seleccion de dicha tecnologia debe
basarse en una evaluacion rigurosa de su capacidad para mitigar riesgos actuales y
emergentes, su adaptabilidad a las necesidades especificas de la entidad y su
integracién dentro del ecosistema de seguridad existente.

En la busqueda de la solucién mas adecuada, es fundamental considerar criterios
como la eficacia en la deteccién y prevencion de amenazas, la facilidad de gestién y
monitorizacion centralizada, la capacidad de integracion con otras herramientas de
seguridad para una respuesta coordinada, y la calidad del soporte técnico ofrecido por
el proveedor. La entidad actualmente opera con una solucion Firewall de Sophos, lo
que proporciona un punto de referencia conocido en términos de rendimiento y
gestion. Esta experiencia previa permite evaluar con conocimiento de causa como las
caracteristicas de soluciones de este tipo se alinean con los requerimientos operativos
y de seguridad de |a organizacion.
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Por lo tanto, cualquier solucidon de seguridad perimetral que se considere debe
demostrar su capacidad para fortalecer significativamente la postura de seguridad de
la organizacion, ofreciendo un equilibrio éptimo entre proteccion avanzada, usabilidad
y eficiencia operativa. La decisién final debera asegurar que la inversién seleccionada
no solo responda a las necesidades presentes, sinc que también ofrezca la flexibilidad
y escalabilidad para adaptarse a futuros desafios, garantizando asi la proteccidn
continua y efectiva de los recursos criticos de la entidad.

Estudio de Mercado:

Se ha realizado un estudio de mercado que incluye la obtencién de cotizaciones y
evatuacion de proveedores de Firewall con servicios de soporte técnico para Sophos.

En el mercado colombiano podemos considerar los siguientes proveedores de
soluciones de seguridad perimetral:

Sonda Colombia: Empresa colombiana con experiencia en soluciones de seguridad
cibernética, incluyendo firewalls, prevencion de intrusiones y gestion de seguridad de
redes.

Westcon Security Colombia: Distribuidor autorizado de una amplia gama de
soluciones de seguridad cibernética en Colombia, incluyendo firewalls de varios
fabricantes reconocidos a nivel internacional.

Etek International Colombia: Proveedor de soluciones de seguridad perimetral y
gestion de identidades y accesos (IAM) en Colombia, con experiencia en la
implementacion de firewalls y sistemas de deteccion y prevencién de intrusiones.

Cyberfence Colombia: Empresa especializada en seguridad cibernética en
Colombia, ofreciendo servicios de consultoria, implementacién y gestion de soluciones
de seguridad perimetral, incluyendo firewalls y sistemas de proteccion de redes.

Secure Soft Colombia: Proveedor de soluciones de seguridad cibernética en
Colombia, con experiencia en la implementaciéon de firewalls y soluciones de
seguridad perimetral para empresas de diferentes sectores.

ClusterDS: Proveedor de soluciones de seguridad cibernética en Colombia,
especializado en servicios de consultoria y soluciones de seguridad perimetral para
proteger redes empresariales contra amenazas cibernéticas.
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ITSEC SAS: Empresa colombiana dedicada a la seguridad de la informacion,
ofreciendo soluciones de seguridad perimetral, incluyendo firewalls y s;stem_as de
deteccién y prevencién de intrusiones, asi como servicios de consultoria y gestion de

seguridad.

Origin IT SAS: Empresa colombiana que se especializa en servicios de consultoria y
soluciones de tecnologia de la informacién y seguridad cibernética

Estos proveedores permiten explorar una variedad de soluciones de seguridad
perimetral ofrecidas por empresas locales en Colombia.

Cotizaciones suministradas:
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iFsec

ITSEC SAS

B Sophas
Platinum

¥ . Partner

PROPUESTA ECONOMICA

XGS 3100 ){stream Prol:ectlon 12 MQS -
GOV

TCANT . PRECIO OUNIDABE 1 4] ¢

1 $ 15.470.400

% 15.470.400

XGS 3140 Webserver Protection - 12 MQS -
Renewal - GOV

1 $ 3.097.600

% 3.097.600

Central Email Advanced - 200-499 users -
12 MQOS - Renewal

350 |$ 102.960

$ 36.036.000

Soporte técnico especializade 5x8
{mantenimiento, atencion remota y
acompafamiento en escalamiento de
incidentes)

1 $ 1.800.000

$ 1.800.000

SUBTOTAL $ 56.404,000
IVA 19% $ 10.716.760
TOTAL % 67.120,760

5. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION
INCLUYENDO FUNDAMENTOS JURIDICOS.
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Por tratarse de bienes de caracteristicas técnicas uniformes y de comtin utilizacion, el
presente proceso contractual se adelantara por la modalidad de Seleccidn Abreviada
por Subasta Inversa Electrénica con fundamento en literal a) del numeral 2° del
Articulo 2 de la Ley 1150 de 2007, reglamentado por el Decreto 1082 de 2015,
articulos 2.2.1.2.1.2.1y s.s.

6. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO.

6.1. MATRIZ DE RIESGOS
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6.2. CONSTITUCION DE GARANTIAS.

Conforme a lo dispuesto en la Ley 80 de 1993, la Ley 1150 de 2007 y el articulo
2.2.1.2.1.5.4 del Decreto 1082 de 2015, de conformidad con el anterior Analisis de
Riesgos, se deduce que los riesgos de la presente contratacion, son transferibles. £n
consecuencia, la Entidad requiere qgue el Contratista constituya Garantia Unica de
Cumplimiento a favor de Entidades Estatales, en los siguientes términos:

GARANTIA PORCENTAJE DESDE HASTA
L Suscripcion del |  Por el término del contraio y
O,
Cumplimierto 10% Contrato cuatro (4) meses mas.
. . . Suscripcién del | Por el término del contrato y
Q
Calidad del bien o servicio 20% Contrato cuatro (4) meses mas.
Pago de  Salarios vy 10% Suscripcion del | Por el iérmine del conirato y tres
Prestaciones Sociales ° Contrato (3) afios mas.
Correcto funcionamiento de 20% Suscripcion del | Por el término del contrato y
equipos ’ contrato cuatro (4) meses mas.
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7. PLAZO DE EJECUCION DEL CONTRATO.
Un (1) afio a partir de la suscripcién del acta de inicio.
8. FORMA DE PAGO.

Por tratarse de una licencia, se realizard un pago Gnico, dentro de los diez (10) dias
habiles siguientes a la fecha en que el contratista radique en debida forma la respectiva
factura, previa presentacién de la certificacién de cumplimiento de los pagos al Sistema
de Seguridad Social Integral de acuerdo con lo previsto en la Ley 789 de 2002, y sujeta
a la constancia de recibo a satisfaccién que suscriba el Supervisor.

9. SUPERVISION

l.a supervision del contrato que se celebre en este proceso de seleccidn, sera ejercida
por el funcionario que funja como Director de Sistemas de Buen Gobierno y las TIC, o
por quien delegue el Ordenador del Gasto, vy ejercera las funciones y tareas de
supervisidn y vigilancia técnica, juridica, administrativa, financiera y contable del
contrato.

Los supervisores deben dar cumplimiento a lo establecido en el articulo 83 y siguientes
de la Ley 1474 de 2011 y las demas que la modifiquen, adicionen o complementen.

9. LA INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBEJADO
POR UN ACUERDO COMERCIAL.

Dichos acuerdos se encontraran en la pagina Web de Colombia Compra Eficiente
{(www.colombiacompra.gov.co), y cuando el proceso de contratacion esta sometido a

uno o varios Acuerdos Comerciales, la Entidad estatal debera cefiirse alo establecido
en el Articulo 2.2.1.2.4.1.1. y siguientes del Decreto 1082 de 2015.
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CONTRALORIA SUBDIRECCION OPERATIVA

CENERAL DE ANTIOQUIA ESTUDIOS PREVIOS

Las Contralorias del nivel departamental estan obligadas por los Acuerdos
Comerciales con Chile, el Triangulo Norte (Gnicamente con El Salvador y Guatemala),
y, por la Decisién>4?9-de 1998 de la Secretaria de la CAN.

JUAN F NDO'SANCHEZ ARISTIZABAL
Director de Sistemas del Buen Gobierno y de las TIC.

ol
Propésito Nombre P Fifra Fecha
Juan Fernando Sanchez Aristizabal ]
Proyectd: Director de Sistemas def Buen Gobierno y 30-05-2025
de las TIC
o Sonia Roldan Calle ¥
Alusto: Abogada de la Subdireccién Operativa " 25-06-2025
. Maria |lsabel Ramirez Aristizébal — Q) e
Revisé: Subdireciora Operativa @;\L\-’ 25-06-2025
. César Julian Rengifo Betancur > o R
WREV'SO' Asesor del Despacho QJ\S@’S 25-06-2023
¥ L)
Aprobdé: Comité de Adquisiciones %{a 03 > Del 26-03-2025

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legals
vigentes vy, por tanto, bajo nuestra responsabilidad lo presentamos para la firma,

sy contraloriadeantioguia.gov.co /7 atencionalciudadano@cga,gov.co
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