MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO:

52 GESTION DEL CONOCIMIENTO

AREA SOLICITANTE:

Oficina Asesora de Planeacion y Estudios Sectoriales

TIPO DE CONTRATO:

Contrato de Prestacion de Servicios

Modalidad de Seleccion:

Seleccion Abreviada de Menor Cuantia

OBJETO CONTRACTUAL:

86141700 Tecnologia educacional
81112000 Servicios de datos
60101100 Materiales electrénicos de aprendizaje

El objeto del presente contrato se encuentra clasificado en los siguientes cddigos UNSPSC:

81111700 Sistemas de manejo de informacidén MIS

43232300 Software de consultas y gestion de datos

43232500 Software educativo o de referencia

11300011401 Prestar servicios para apoyar en la estructuracion y fortalecimiento de estrategias para la gestion de conocimiento, disefio e implementacion del esquema de gobierno de datos, estrategias de gestidn de la informacion para mejorar la toma de decisiones, impulsar la innovacidn, y fomentar una cultura de aprendizaje continuo,
su articulacién con el Modelo de Operacidn por Procesos y el Sistema Integrado de Gestidn.

IDENTIFICACION, CLASIFICACION Y ASIGNACION

RIESGO (Descripcién)

CONSECUENCIA (de la
ocurrencia del evento)

ASIGNACION
(Entidad Estatal/
Contratista)

CALIFICACION CUALITATIVA Y VALORACION

Probabilidad

BAJO

BAJO

El Contratista no estima
adecuadamente la oferta o
c Efectos desfavorables o los conceptos necesarios
3 ° :g ,8 favorables por no estimar para el cumplimiento del
- 5 g 2 E |adecuadamente la oferta o |objeto solicitado, lo cual Contratista
2 = = S |los conceptos necesarios podria redundar en
& u 8 & |para el cumplimiento del eventuales inconvenientes
objeto del Contrato. o incumplimiento durante el
plazo de ejecucion del
Contrato.
_|Efectos desfavorables por |Sanciones, econémicas y/o
= ° 5 g alteracién, modificacién y/o |legales por el uso indebido
> IS © ‘5 | divulgacion indebida de la | de los datos o aquella .
Y c Qo 3 o | o - X ” Contratista
@ 13 8 5 |informacion, violacion de informacién a que pueda
o u ir 8- seguridad de datos tener acceso en virtud de la
personales o confidenciales. |ejecucion del Contrato.
La falta de aptitud técnica
por parte del personal del
Contratista, puede traer
o w |Efectos desfavorables por P .
3 o 5 c . o como consecuencia
= = el o |lafalta de aptitud técnica . "
5 c (3] 5 . retrasos en la ejecucion de .
el 3 o 3 @ | del personal dispuesto por - . Contratista
a3 3 8 5 . las actividades, asi como
@ i 2 2 |el Contratista para la "
w w I} h s reprocesos en las mismas,
ejecucion del Contrato. .
ocasionando costos
adicionales a cargo del
Contratista

BAJO

Impacto

BAJO

BAJO

BAJO

Probabilidad

Valoracion

Impacto

Total

Categoria
Mapa de
Riesgo

En los estudios y documentos previos la Entidad debe
dejar constancia del fundamento para considerar las
condiciones de uno u otro Contratista como las mas

PLAN DE TRATAMIENTO

Persona responsable por implementar el

TRATAMIENTO - CONTROL .
tratamiento

El responsable de la implementacion del

TRANSFERIR

ACEPTAR

REDUCIR
PROBABILIDAD
REDUCIR IMPACTO
FECHA
ESTIMADA EN
QUE SE
COMPLETA EL
TRATAMIENTO

Hasta el plazo de

MONITOREO Y REVISION

COMO SE
REALIZA EL
MONITOREO

El Contratista debera hacer la debida

PERIODICIDAD

Desde la publicacion
del Contrato, hasta la

favorables. En virtud del principio de planeacion, es . . X liquidacion del diligencia para estimar adecuadamente su AR
- . R tratamiento es el Contratista. . fecha de liquidacién
responsabilidad del Contratista estimar adecuadamente Contrato. oferta econémica.
. . ) del Contrato.
su oferta y los flujos de recursos monetarios para ejecutar
el alcance solicitado por la Entidad.
El Contratista debe implementar protocolos, adoptar La supervisién y/o Comité Operativo del
estrategias de seguridad y privacidad de la informacion Contrato debera hacer seguimiento de la
que definan salvaguardias administrativas, técnicas y efectiva y eficiente implementacion de las
fisicas adecuadas para proteger la seguridad de la medidas adoptadas por parte del Contratista
informacién y los datos personales, asi como tomar asi como la aplicacién de las medidas
acciones para evitar el acceso o uso no autorizados de dispuestas por la Entidad para garantizar la
informacién o datos catalogados como clasificados o seguridad de la informacion y la salvaguarda |Desde la publicacion
o Hasta el plazo de N e
reservados. Corresponde al Contratista implementar el X liquidacion del de la confidencialidad de los datos del Contrato, hasta la
tratamiento respectivo. (?ontrato personales. fecha de liquidacion
El Contratista debera contar con planes de contingencia, : del Contrato.
que permita el aseguramiento de los activos que hacen El Contratista dispondra de toda la
parte del Contrato perminiento volver a condiciones de informacién necesaria para documentar el
operacién en caso de fallas y contar con niveles de cumplimiento del Contrato a partir de
seguridad que salvaguarden la informacion y su reuniones, registros, actas, informes, y en
confidencialidad de ser el caso. Y conocer los protocolos general actividades que permitan realizar el
dispuestos por la entidad para tal fin. seguimiento de esta.
Por su parte, La supervisién y/o Comité
Operativo del conrato debera hacer
. . seguimiento de la efectiva y eficiente
De llegar a concretarse el riesgo, correspondera al . " .
. ! N implementacion de las medidas adoptadas
Contratista contar con un plan de contingencia que le N
O por parte del Contratista. s
permita disminuir el impacto generado por el Desde la publicacion
o . L Durante el plazo
acaeciminento del mismo. Corresponde al Contratista implementar el R L del Contrato, hasta la
X de ejecucion del

Se recomienda que el Contratista comparta dicho plan al
Supervisor y/o Comité Operativo, a efectos de garantizar
el efectivo seguimiento sobre la ejecucién del Contrato.

tratamiento respectivo.

Contrato.

El Contratista dispondra de toda la
informacién necesaria para documentar las
acciones pertinentes a partir de reuniones,
registros, actas, informes, y en genera
actividades que permitan realizar el
seguimiento del Contrato.

fecha de liquidacién
del Contrato.




MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: | AREA SOLICITANTE: Oficina Asesora de Planeacion y Estudios Sectoriales

52 GESTION DEL CONOCIMIENTO TIPO DE CONTRATO: Contrato de Prestacion de Servicios Modalidad de Seleccion: Seleccion Abreviada de Menor Cuantia

OBJETO CONTRACTUAL:

11300011401 Prestar servicios para apoyar en la estructuracion y fortalecimiento de estrategias para la gestion de conocimiento, disefio e implementacion del esquema de gobierno de datos, estrategias de gestidn de la informacion para mejorar la toma de decisiones, impulsar la innovacidn, y fomentar una cultura de aprendizaje continuo,
su articulacién con el Modelo de Operacidn por Procesos y el Sistema Integrado de Gestidn.

El objeto del presente contrato se encuentra clasificado en los siguientes cddigos UNSPSC:
86141700 Tecnologia educacional 81111700 Sistemas de manejo de informacién MIS

81112000 Servicios de datos 43232300 Software de consultas y gestion de datos
60101100 Materiales electrénicos de aprendizaje 43232500 Software educativo o de referencia

IDENTIFICACION, CLASIFICACION Y ASIGNACION CALIFICACIéN MONITOREO Y REVISION
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obligaciones a cargo del ! ! !
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El Contratista debera implementar protocolos y practicas
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c T | parametros, o errores en el |. ibilidad de eiecutar el Hasta | imol tacion del tratamient | Desde | blicacic
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© w [imy 8- actividades previstas en el oportuna de la necesidad riesgo, contemple ademas de los protocolos los del Contrato. partir de reuniones, registros, actas, del Contrato.
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Contratistz P contingencia ante eventuales inconvenientes,
' garantizando la continuidad del negocio.
La falta de rigor en la
ejecucion de las
22::?;?i§tgesuzg:;g;1dﬁ:;ar } El Contratista dispondra de toda la
. P mp informacion necesaria para documentar las
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= ° 5 S actividades, talleres, incumplimiento contractual- debera ejecutar el contrato con la aplicacion de Hasta el plazo de |actividades que permitan realizar el
@ £ © S |productos, registros, posibles resultados nocivos . H{EE O metodologias y estrategias que le permitan garantizar El responsable de la implementacion del ) . o
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o u [im) 8— cargo del contratista en el | Entidad, lo que resultaria registros que guarden el rigor técnico necesario para : Por su parte. el Supervisor del contrato
marco de la ejecucion del | contrario al interés general garantizar la oportunidad de los mismos. deberé%ace’r seguli)miento de la efectiva y
contrato. !E:?;LZO egnellanegomo eficiente implementacion de las medidas
! coyen adoptadas por parte del Contratista.
insatisfaccién de la
necesidad que se pretende
atender con el contrato.




MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: | AREA SOLICITANTE: Oficina Asesora de Planeacion y Estudios Sectoriales

52 GESTION DEL CONOCIMIENTO

OBJETO CONTRACTUAL:

TIPO DE CONTRATO: Contrato de Prestacion de Servicios Modalidad de Seleccion: Seleccion Abreviada de Menor Cuantia

11300011401 Prestar servicios para apoyar en la estructuracion y fortalecimiento de estrategias para la gestion de conocimiento, disefio e implementacion del esquema de gobierno de datos, estrategias de gestidn de la informacion para mejorar la toma de decisiones, impulsar la innovacidn, y fomentar una cultura de aprendizaje continuo,
su articulacién con el Modelo de Operacidn por Procesos y el Sistema Integrado de Gestidn.

El objeto del presente contrato se encuentra clasificado en los siguientes cddigos UNSPSC:
86141700 Tecnologia educacional

81112000 Servicios de datos
60101100 Materiales electrénicos de aprendizaje

81111700 Sistemas de manejo de informacién MIS
43232300 Software de consultas y gestion de datos
43232500 Software educativo o de referencia

IDENTIFICACION, CLASIFICACION Y ASIGNACION CALIFICACION Ll IVAY V. MONITOREO Y REVISION
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El Contratista debe implementar protocolos, adoptar El Contratista como reponsable de la
Efectos desfavorables por estrategias de seguridad y privacidad de la informacion implementacion del tratamiento, por lo que
fallas en la sequridad op que definan salvaguardias administrativas, técnicas y dispondra de toda la informacién necesaria
vuInerabiIidad?as e fisicas adecuadas para proteger la seguridad de la para documentar el cumplimiento del
ermita el Uso o ;‘cceso informacién y los datos personales, asi como tomar Contrato a partir de reuniones, registros,
° c ® iidebido de terceros a la Pérdida de equinos acciones para evitar el acceso o uso no autorizados de Hasta la actas, informes, y en general actividades que Desde Ia publicacién
2 <} Q S | - . . ” . informacién o datos catalogados como clasificados o ) . o permitan realizar el seguimiento respectivo.
] s | § quipos, inf i6n o datos catalogad Jasificad it lizar el seguimient ti P
o = %) : ,
~ S c S S |informacion o activos de informacién o acceso y uso Contratista MEDIO MEDIO 3 3 6 Riesgo reservados El responsable de la implementacién del X finalizacion del del Contrato, hasta la
14 % 8 g informacién o equipos sin | malintencionado de a la que Alto ’ tratamiento es el Contratista. plazo de ejecucion Se har4 el monitoreo y seguimiento con los fecha de liquidacion
3 £ 0 2 . R
u w o Z:fgr'z:stgr:']zi;z'sgé p(/)cl; se pueda tener acceso. El Contratista debera contar con planes de contingencia, del Contrato. informes de las actividades realizadas del Contrato.
falta de rigor malwal}; /o que permita el aseguramiento de los activos que hacen durante el mes o periodo, al igual que con los
en energl ’or razonesy parte del Contrato perminiento volver a condiciones de informes que se soliciten sobre cualquier
atriguibles apl Contratista operacién en caso de fallas y contar con niveles de aspecto y/o resultados obtenidos en cada
: seguridad que salvaguarden la informacion y su actividad encomendada, cuando asi se
confidencialidad de ser el caso. requiera, asi como con reuniones y mesas
de trabajo.
Como consecuencia de la
dindmica de dichas
variables, es posible que se
Efectos favorables o afecte negativamente la Se hara el monitoreo y seguimiento con los
desfavorables por cambios estructura financiera del Se reduce la probabilidad del riesgo desde el El Contratista es el responsable de la informes de las actividades realizadas
3 ° 5 _8 en las variables negocio juridico, establecimiento de las condiciones técnicas, alcancesy  |implementacion del tratamiento, por lo que Hasta el plazo de durante el mes o periodo, al igual que con los |Desde la publicacién
© 5 g S ‘g macroecondmicas. tales impactando los Contratista MEDIO MEDIO 3 3 6 ;{:51:[<) obligaciones que debe cumplir el Contratista, mas ain dispondra de toda la informacion X e'ecuciér?del informes que se soliciten sobre cualquier del Contrato, hasta la
IS = $ 5 COmMo. Dero sin Iimi’tarse a determinantes necesarios [} cuando las obligaciones y alcance del Contrato son de necesaria para documentar el CJontrato aspecto y/o resultados obtenidos en cada fecha de liquidacién
8 u [im) i tasa d‘epcambio inflacion para el cumplimiento del amplio debate, conocimiento y revision durante el cumplimiento del Contrato a partir de : actividad encomendada, cuando asi se del Contrato.
commodities ehtre otros’ objeto contractual proceso precontractual. reuniones, registros, actas, informes, y en requiera, asi como con reuniones y mesas
! ! ocasionando posibles general actividades que permitan realizar de trabajo
retrasos, reprocesos y el seguimiento de esta.
costos adicionales para el
Contratista.




MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO:

| AREA SOLICITANTE:

Oficina Asesora de Planeacion y Estudios Sectoriales

52 GESTION DEL CONOCIMIENTO

TIPO DE CONTRATO:

Contrato de Prestacion de Servicios

Modalidad de Seleccion:

Seleccion Abreviada de Menor Cuantia

OBJETO CONTRACTUAL:

86141700 Tecnologia educacional
81112000 Servicios de datos
60101100 Materiales electrénicos de aprendizaje

El objeto del presente contrato se encuentra clasificado en los siguientes cddigos UNSPSC:

81111700 Sistemas de manejo de informacién MIS
43232300 Software de consultas y gestion de datos
43232500 Software educativo o de referencia

11300011401 Prestar servicios para apoyar en la estructuracion y fortalecimiento de estrategias para la gestién de conocimiento, disefio e implementacién del esquema de gobierno de datos, estrategias de gestion de la informacidn para mejorar la toma de decisiones, impulsar la innovacién, y fomentar una cultura de aprendizaje continuo,
su articulacion con el Modelo de Operacidn por Procesos y el Sistema Integrado de Gestion.
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General

General

Externo

Externo

IDENTIFICACION, CLASIFICACION Y ASIGNACION

RIESGO (Descripcion)

c
c )
i} ©  |Efectos desfavorables por
=} K] o .
3 S falta de liquidez o capital de
Q & |trabajo del Contratista.
1) =

w

Q

k)
c =
hel S |Efectos desfavorables por
s} o
3 . | eventos de fuerza mayor
0 ® |asegurables.
[im] o

o

n

CONSECUENCIA (de la
ocurrencia del evento)

El Contratista no estima
adecuadamente los flujos
de recursos monetarios
(liquidez financiera) para la
ejecucion del Contrato o
para la provisién de los
recursos o determinantes
necesarios para el
cumplimiento del objeto del
Contrato ocasionando
posibles retrasos y
reprocesos.

Se refiere a eventos no
imputables a las partes,
pero que son asegurables.
La ocurrencia de este tipo
de eventos puede implicar
la necesidad de
reprogramar la ejecucion de
las obligaciones
contractualesque
eventualmente se vean
afectadas.

CALIFICACION

ASIGNACION
(Entidad Estatal/
Contratista)

Riesgo
Medio

Contratista MEDIO 2 3 5
Contratista BAJO MEDIO 2 3 5

Riesgo
Medio

Probabilidad | Impacto i
Probabilidad | Impacto | Total

PLAN DE TRATAMIEN

TRATAMIENTO - CONTROL

El Contratista debera tomar todas las medidas que sean
necesarias para dar continuidad a la ejecucion del del
Contrato. Es responsabilidad del Contratista estimar
adecuadamente los flujos de liquidez y capital de trabajo
para la ejecucion del proyecto acorde con los
documentos que hacen parte integral del Contrato.

El Contratista debera considerar en sus cuentas y flujos
monetarios los efectos de las necesidades de liquidez y
capital de trabajo para el cabal cumplimiento de sus
obligaciones que emanan del Contrato.

El Contratista debera contratar todas aquellas coberturas
y amparos que lo cubran de eventualidades o
afectaciones a terceros y mantener indemne al MinTic
FUTIC, de conformidad con lo establecido en todos los
documentos que son parte integral del Contrato.

Persona responsable por implementar el
tratamiento

TRANSFERIR

El Contratista es el responsable de la
implementacion del tratamiento, por lo que
dispondra de toda la informacion

necesaria para documentar el X
cumplimiento del Contrato a partir de

reuniones, registros, actas, informes, y en

genera actividades que permitan realizar el
seguimiento de esta.

El Contratista como responsable de la
implementacion del tratamiento dispondra

de toda la informacion necesaria para

documentar el cumplimiento del Contrato a X
partir de reuniones, registros, actas,

informes, y en general actividades que

permitan realizar el seguimiento de esta.

ACEPTAR

REDUCIR
PROBABILIDAD
FECHA
QUE SE
COMPLETA EL

REDUCIR IMPACTO
ESTIMADA EN

Hasta el plazo de

ejecucion del
Contrato.

Hasta el plazo de

ejecucion del
Contrato.

TRATAMIENTO

MONITOREO Y REVISION

COMO SE
REALIZA EL
MONITOREO

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas
de trabajo.

Se hara el monitoreo y seguimiento con los
informes de las actividades realizadas
durante el mes o periodo, al igual que con los
informes que se soliciten sobre cualquier
aspecto y/o resultados obtenidos en cada
actividad encomendada, cuando asi se
requiera, asi como con reuniones y mesas
de trabajo.

PERIODICIDAD

Desde la publicacion
del Contrato, hasta la
fecha de liquidacion
del Contrato.

Desde la publicacion
del Contrato, hasta la
fecha de liquidacién
del Contrato.




MATRIZ DE RIESGOS RECOMENDADA PARA EL PROCESO: | AREA SOLICITANTE:

52 GESTION DEL CONOCIMIENTO

OBJETO CONTRACTUAL:

Oficina Asesora de Planeacion y Estudios Sectoriales

TIPO DE CONTRATO: Contrato de Prestacion de Servicios Modalidad de Seleccién: Seleccion Abreviada de Menor Cuantia

11300011401 Prestar servicios para apoyar en la estructuracion y fortalecimiento de estrategias para la gestién de conocimiento, disefio e implementacién del esquema de gobierno de datos, estrategias de gestion de la informacidn para mejorar la toma de decisiones, impulsar la innovacién, y fomentar una cultura de aprendizaje continuo,
su articulacion con el Modelo de Operacidn por Procesos y el Sistema Integrado de Gestion.

El objeto del presente contrato se encuentra clasificado en los siguientes cddigos UNSPSC:
86141700 Tecnologia educacional

81112000 Servicios de datos
60101100 Materiales electrénicos de aprendizaje

81111700 Sistemas de manejo de informacién MIS
43232300 Software de consultas y gestion de datos
43232500 Software educativo o de referencia

IDENTIFICACION, CLASIFICACION Y ASIGNACION CALIFICACION MONITOREO Y REVISION

PLAN DE TRATAMIEN

Persona responsable por implementar el
tratamiento

CONSECUENCIA (de la

: TRATAMIENTO - CONTROL
ocurrencia del evento)

RIESGO (Descripcion)

TRANSFERIR
ACEPTAR
REDUCIR

PROBABILIDAD

REDUCIR IMPACTO

FECHA
ESTIMADA EN
QUE SE
COMPLETA EL
TRATAMIENTO
COMO SE
REALIZA EL
MONITOREO
PERIODICIDAD

Valorac n
ASIGNACION :
(Entidad Estatal/ | Probabilidad | Impacto
Contratista) Probabilidad | Impacto | Total

Se refiere a eventos no
imputables a las partes pero

la ejecucion de obligaciones
contractuales, o la
imposibilidad del
cumplimiento de las mismas.

La supervision y/o Comité Operativo del Contrato y el
Contratista deberan generar estrategias que permitan
identificar la ocurrencia de situaciones de caso fortuito o
fuerza mayor bajo las definiciones normativas y
lineamientos de politica, de modo que sea posible tomar

Contrato.
El Contratista debera dar aviso al Supervisor de la
ocurrencia de eventos constitutivos de caso fortuito y/o
fuerza mayor, debidamente sustentados. Asi mismo, las
partes concertaran las medidas a tomar para evitar la
paralizacion de la ejecucién del Contrato.

Nota 1: Cabe aclarar que no obstante que la Entidad realiza el ejercicio de tipificacion, estimacion y asignacion de riesgos, es obligacion del futuro Contratista analizar y realizar su propia estimacion de riesgos, la cual debe entenderse reflejada en la propuesta de servicios presentada a la Entidad.

Nota 2: La suscripcion de este documento por parte de la Entidad implica la aprobacién de la identificacion del contexto y del planteamiento del mapa de riesgos, los cuales hacen parte integral del ejercicio de identificacion, estimacion y asignacion de los riesgos contenidos en la presente matriz.

La supervision y/o Comité Operativo del
Contrato debera hacer seguimiento del
cumplimiento de las obligaciones que
emanan de la transferencia de este riesgo y
tomar las demas acciones pertinentes para

implementacion del tratamiento dispondra de del Contrato.

toda la informacion necesaria para
documentar el cumplimiento del Contrato a
partir de reuniones, registros, actas,
informes, y en genera actividades que
permitan realizar el seguimiento de esta.
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CONTEXTO:

La metodologia planteada por Colombia Compra Eficiente indica que es necesario como punto inicial identificar el contexto en el cual interactua la Entidad Estatal, lo que permitira la identificacién de los riesgos previsibles para el proceso de contratacién objeto de
estructuracion. En consecuencia, previo a la elaboracidn de la matriz de riesgos se procedié a analizar el documento de estudios previos, la necesidad en él identificada, la estimacién del presupuesto oficial, entre otros aspectos sefialados por el Decreto 1082 de 2015, la
documentacidn e informacion histérica remitida por el area originadora en virtud de lo indicado en la circular 011 de 2022 emitida por la Secretaria General del Ministerio de Tecnologias de la Informacién y las Comunicaciones, por lo que a continuacién se sintetizan las notas
caracteristicas del proceso.

De acuerdo con los documentos entregados por la Oficina Asesora de Planeacién y Estudios Sectoriales, las siguientes son las caracteristicas mds relevantes del proceso de contratacidn que nos ocupa, las cuales se abstraen del contexto fijado por la Entidad en el documento
de estudios previos y demds documentos de la etapa precontractual.

El proceso de contratacién que nos ocupa tiene por objeto: "11300011401 Prestar servicios para apoyar en la estructuracién y fortalecimiento de estrategias para la gestidon de conocimiento, diseiio e implementacién del esquema de gobierno de datos, estrategias de gestidn
de la informacién para mejorar la toma de decisiones, impulsar la innovacién, y fomentar una cultura de aprendizaje continuo, su articulacidon con el Modelo de Operacién por Procesos y el Sistema Integrado de Gestién.".

El objeto del presente contrato se encuentra clasificado en los siguientes codigos UNSPSC:

86141700 Tecnologia educacional 81111700 Sistemas de manejo de informacién MIS

81112000 Servicios de datos 43232300 Software de consultas y gestion de datos

60101100 Materiales electrénicos de aprendizaje 43232500 Software educativo o de referencia

Segun el estudio previo, la modalidad de seleccién es la correspondiente a la contratacién directa de conformidad con el numeral 4° del literal h) del articulo 2° de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015.

Valor del Contrato para los efectos legales y fiscales: El valor del contrato serd hasta de SEISCIENTOS CINCUENTA MILLONES DOSCIENTOS SETENTA Y CINCO MIL PESOS M/CTE ($650.275.000), incluido IVA, asi como los demds impuestos, tasas y contribuciones a que haya lugar.

El plazo del Contrato: El plazo de ejecucién para el contrato resultante del proceso de seleccidn sera hasta el 29 de diciembre de 2025, contado a partir de la suscripcidn del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Ahora bien, claro el contexto en que se desarrollaria el proceso de contratacién, se procedio a la identificacion, asignacién y valoracion de los respectivos riesgos, obteniendo el siguiente mapa de riesgos:

MAPA DE RIESGO ACORDE CON LA CATEGORIA DEL RIESGO
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INSTRUCCIONES DE DILIGENCIAMIENTO

Identificar y clasificar los Riesgos
Identificar e incluir en la matriz propuesta los Riesgos del Proceso de Contratacion.
Fuentes: los planes estratégicos, planes de accidn, reportes de desempefio, presupuestos, Riesgos identificados por otras Entidades Estatales, lluvia de

ideas, paneles de expertos cuando la complejidad del Proceso de Contratacion lo exige, analisis DOFA (Debilidades, Oportunidades, Fortalezas y
Amenazas), encuestas y cuestionarios.

Clase
General: es un Riesgo de todos los Procesos de Contratacion adelantados por la Entidad Estatal, por lo cual esta presente en toda su actividad contractual.

Especifico: es un Riesgo propio del Proceso de Contratacion objeto de analisis.
Fuente
Interno: es un Riesgo asociado a la operacion, capacidad, o situacion particular de la Entidad Estatal (reputacional, tecnolégico).

Externo: es un Riesgo del sector del objeto del Proceso de Contratacion, o asociado a asuntos no referidos a la Entidad Estatal (desastres econémicos,
existencia de monopolios, circunstancias electorales).

Etapa

Planeacion: la etapa de planeacién esta comprendida entre la elaboracién del Plan Anual de Adquisiciones y la fecha en la cual se decide continuar o0 no
con el Proceso de Contratacion. Durante esta etapa, la Entidad Estatal elabora los estudios previos y el proyecto de pliegos de condiciones o sus
equivalentes. Dentro de las preguntas que la Entidad Estatal debe hacerse para identificar los Riesgos de la etapa de planeacion se encuentran las
siguientes:

(i) La modalidad de contratacién es adecuada para el bien servicio u obra necesitado.

(i) Los requisitos habilitantes son los apropiados para el Proceso de Contratacion y es posible encontrar proponentes que los cumplan incluyendo los
Riesgos relacionados con la habilidad para determinar requisitos habilitantes consistentes con el Proceso de Contratacion y con el sector econdémico en el
que actlan los posibles oferentes.

(iii) El valor del contrato corresponde a los precios del mercado.

(iv) La descripcién del bien o servicio requerido es claro.
(v) El Proceso de Contratacidn cuenta con las condiciones que garanticen la transparencia, equidad y competencia entre los proponentes.
(vi) El estudio de mercado permite identificar los aspectos de oferta y demanda del mercado respectivo.

(vii) El disefio del Proceso de Contratacion permite satisfacer las necesidades dela Entidad Estatal, cumplir su misién y si es coherente con el cumplimiento
de sus objetivos y metas.

Seleccion: la etapa de seleccidn esta comprendida entre el acto de Apertura del Proceso de Contratacion y la Adjudicacion o la declaracion de desierto del
Proceso de Contratacién. En la etapa de seleccién la Entidad Estatal selecciona al contratista. En esta etapa los Riesgos frecuentes son los siguientes:

(i) Falta de capacidad de la Entidad Estatal para promover y adelantar la seleccion del contratista, incluyendo el riesgo de seleccionar aquellos que no
cumplan con la totalidad de los requisitos habilitantes o se encuentren incursos en alguna inhabilidad o incompatibilidad.

(ii) Riesgo de colusion.

(iii) Riesgo de ofertas artificialmente bajas.

Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacion, inicia la etapa de contratacion en la cual se debe cumplir con el
cronograma previsto para la celebracién del contrato, el registro presupuestal, la publicacién en el SECOP y el cumplimiento de los requisitos para el
perfeccionamiento, ejecucién y pago. En esta etapa los Riesgos frecuentes son los siguientes:

(i) Riesgo de que no se firme el contrato.

(i) Riesgo de que no se presenten las garantias requeridas en los Documentos del Proceso de Contratacién o que su presentacion sea tardia.

(i) Riesgos asociados al incumplimiento de la publicacién o el registro presupuestal del contrato.

(iv) Riesgos asociados a los reclamos de terceros sobre la seleccion del oferente que retrasen el perfeccionamiento del contrato.

Ejecucion: la etapa de ejecucion inicia una vez cumplidos los requisitos previstos para iniciar la ejecucién del contrato respectivo y termina con el
vencimiento del plazo del contrato o la fecha de liquidacion si hay lugar a ella. Esta etapa puede extenderse cuando hay lugar a garantias de calidad,
estabilidad y mantenimiento, o a condiciones de disposicién final o recuperacion ambiental de las obras o bienes. En esta etapa se cumplen con las
obligaciones previstas en el contrato, permitiendo el logro del objeto del Proceso de Contratacién; en consecuencia los Riesgos frecuentes son los

asociados al cumplimiento del contrato y el logro del objeto propuesto, el rompimiento del equilibrio econémico del contrato, los asociados a la liquidacion y
terminacion del contrato y aquellos relacionados con el incumplimiento de la normativa posconsumo.

Tipo de Riesgo

Riesgos Econoémicos: son los derivados del comportamiento del mercado, tales como la fluctuacion de los precios de los insumos, desabastecimiento y
especulacion de los mismos, entre otros.

Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas gubernamentales y de cambios en las condiciones sociales que tengan
impacto en la ejecucion del contrato.

Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la suficiencia del presupuesto oficial, del plazo o los derivados de
procesos, procedimientos, parametros, sistemas de informacién y tecnoldgicos, equipos humanos o técnicos inadecuados o insuficientes.

Riesgos Financieros: son (i) el riesgo de consecucién de financiacion o riesgo de liquidez para obtener recursos para cumplir con el objeto del contrato, y (ii)
el riesgo de las condiciones financieras establecidas para la obtencién de los recursos, tales como plazos, tasas, garantias, contragarantias, y
refinanciaciones, entre otros.

Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacion econémica del contrato.

Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay intervencién humana que puedan tener impacto en la ejecucion del
contrato, por ejemplo los temblores, inundaciones, lluvias, sequias, entre otros.

Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de caracter ambiental, asi como de las licencias, planes de manejo o
de permisos y autorizaciones ambientales, incluyendo tasas retributivas y compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, entre
otras.

Riesgos Tecnoldgicos: son los derivados de fallas en los sistemas de comunicacion de voz y de datos, suspension de servicios publicos, nuevos desarrollos
tecnolégicos o estandares que deben ser tenidos en cuenta para la ejecucion del contrato, obsolescencia tecnolégica.

Evaluar y calificar los Riesgos

Evaluar cada uno de los Riesgos identificados, estableciendo el impacto de los mismos frente al logro de los objetivos del Proceso de Contratacion y su
probabilidad de ocurrencia. Esta evaluacion tiene como fin asignar a cada Riesgo una calificacién en términos de impacto y de probabilidad, la cual permite
establecer la valoracién de los Riesgos identificados y las acciones que se deban efectuar. Para estimar el impacto y la probabilidad de ocurrencia de un
evento que afecte de manera negativa el Proceso de Contratacién, se sugiere considerar fuentes de informaciéon como:

a. Registros anteriores de la ocurrencia del evento en Proceso de Contratacion propios y de otras Entidades Estatales.
b. Experiencia relevante propia y de otras Entidades Estatales.

c. Précticas y experiencia de la industria o el sector en el manejo del Riesgo identificado.

d. Publicaciones o noticias sobre la ocurrencia del Riesgo identificado.
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e. Opiniones y juicios de especialistas y expertos.
f. Estudios técnicos.

Se debe evaluar los Riesgos combinando la probabilidad de ocurrencia y el impacto del evento para:

(a) Asignar una categoria a cada Riesgo de acuerdo con la probabilidad de ocurrencia asi: raro, improbable, posible, probable y casi cierto y valorarlos de 1
a 5 siendo raro el de valor mas bajo y casi cierto el de valor mas alto. Se puede utilizar las fuentes de informacién sugeridas anteriormente, métodos
cuantitativos con diferentes metodologias que arrojen otros resultados y complementen los resultados de la matriz de evaluacion de riesgos.

Tabla 1 - Probabilidad del Riesgo
(b) Determinar el impacto del Riesgo, utilizando la Tabla 2, analizando los siguientes criterios: (i) la calificacion cualitativa del efecto del Riesgo, v (ii) la

calificacién monetaria del Riesgo, la cual corresponde a la estimacién de los sobrecostos ocasionados por la ocurrencia del Riesgo como un porcentaje del
valor total del presupuesto del contrato. Se debe escoger la mayor valoracién resultante de los criterios (i) y (ii) para determinar el impacto del Riesgo.

Tabla 1 - Probabilidad del Riesgo:

Valoracion

Categoria

Raro (puede ocurrir 1
excepcionalmente)
Improbable (puede ocurrir 2
9 ocasionalmente)
o , ,
= Posible (puede ocurrir en 3
3 cualguier momento futuro)
(@]
o Probable (probablemente 4
va a ocurrir)
Casi cierto (ocurre en la 5
mayoria de circunstancias)

Tabla 2 - Impacto de Riesgo

(c) Para cada Riesgo se deben sumar las valoraciones de probabilidad e impacto, para obtener la valoracion total del Riesgo.

Tabla 2 - Impacto del Riesgo

Probabilidad

Impacto
Dificulta la ejecucién o Obstruye la Perturba la ejecucion
_ Obstruve la siecucien | 08l contrato de manera edlleaelon] ejecucion del contrato del contrato dl:manera
Calificacion &l ru;,aet a:pcum " | baja, aplicando medidas | el contrato sin alterar sustancialmente grave imposibilitando la
Cualitativa A eccondents, | minimes se pueden el beneficio para peroaun asipemite | coneen cian el objeto
b lograr el objeto las partes. la consecucion del contractual
contractual. objeto contractual. )
Genera un impacto Incrementa
e Los sobrecostos Los sobrecostos sobre el valor del el velor del contrato L
Calificacion no representan més del | no representan mas del | contrato entre el cnco onkb 6l cuince ol valor del contrato en
Monetaria uno por ciento (1%) | cinco por ciento 5%) | (5%) y el quince por (15%) y el treinta por iU i T
del valor del contrato, | del valor del contrato. ciento (15%), ciento (30%). ciento (30%).

Categorla

Raro (puede ocurrir
excepcionalments)

Valoracion

Improbable (puede
ocurrir ocasionalmente)

Posible (puede ocurrir

maemento futuro)

en cualquier 3

Probable
(probablements va 4
& ocurr)

Casl clerto {QWrre an

la mayoria de 3]
circunstancias)

Tabla 3 - Valoracion del Riesgo

Insignificante

Menor

Modearado

Mayor
4

Catastrofico

(d) Finalmente, la valoracion completa del Riesgo permite establecer una categoria a cada uno de ellos para su correcta gestion:
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Tabla 3 - Categoria del Riesgo

Valoracion del
Riesgo

Categoria
8 9y 10 Riesgo extremo
‘ Gy 7 Riesgo alto

) Riasgo medio

Riesao bajo

Tabla - Categoria del Riesgo

Asignacidn y tratamiento de los Riesgos

Una vez realizada la evaluacién y calificacion de cada uno de los Riesgos asociados al Proceso de Contratacion, se debe establecer un orden de
prioridades para decidir:

(a) Evitar el Riesgo, para lo cual debe decidir no proceder con la actividad que causa el Riesgo o buscar alternativas para obtener el beneficio del Proceso
de Contratacion.

(b) Transferir el Riesgo haciendo responsable a otra entidad quien asume las consecuencias de la materializacion del Riesgo, tipicamente se transfiere el
Riesgo a través de las garantias previstas en el Proceso de Contratacion o en las condiciones del contrato estableciendo con claridad quien es el
responsable. El principio general es que el Riesgo debe asumirlo la parte que pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento
o papel dentro de la ecuacion contractual, entre otras.

(c) Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo o transferirlo es muy alto. En este caso se recomiendan medidas
para reducir el Riesgo o mitigar su impacto, asi como el monitoreo.

(d) Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser aceptado. Para el efecto se sugieren medidas como: (i) aclarar los
requisitos, requerimientos y especificaciones y productos del contrato; (ii) revisar procesos; (iii) establecer sistemas de aseguramiento de calidad en los
contratos; (iv) especificar estandares de los bienes y servicios; (v) hacer pruebas e inspecciones de los bienes; (vi) establecer sistemas de acreditacion
profesional; (vii) incluir declaraciones y garantias del contratista; (viii) administrar la relacion entre proveedores y compradores.

(e) Reducir las consecuencias o el impacto del Riesgo a través de planes de contingencia, en los términos y condiciones del contrato, inspecciones y
revisiones para revisar el cumplimiento del contrato y programas de apremio para lograr el cumplimiento del contrato.

Se debe seleccionar la opcién apropiada teniendo en cuenta el costo y el beneficio de cualquiera de las acciones identificadas para el tratamiento del
Riesgo, enumeradas anteriormente. En la mayoria de los casos una combinacion de opciones permite el mejor resultado.

Generalmente las medidas para tratar los Riesgos son acciones o actividades especificas para responder a los eventos, para lo cual se sugiere preparar un
plan de tratamiento para documentar como se enfrenta cada uno de los Riesgos (ver matriz), incluyendo acciones, cronogramas, recursos (personal,
informacion) y presupuesto, responsabilidades, necesidades de informes y reportes y de monitoreo.

La tarea més importante del manejo del Riesgo es la implementacién del plan de tratamiento, lo cual requiere atencion, asegurar los recursos que requiere
y el cumplimiento oportuno de las tareas previstas en este plan. La matriz debe contener la informacién basica del tratamiento de los Riesgos.

Monitorear los Riesgos

Se debe realizar un monitoreo constante a los Riesgos del Proceso de Contratacion pues las circunstancias cambian rapidamente y los Riesgos no son
estaticos. La matriz y el plan de tratamiento deben ser revisadas constantemente y revisar si es necesario hacer ajustes al plan de tratamiento de acuerdo
con las circunstancias.

Este monitoreo debe:

(a) Garantizar que los controles son eficaces y eficientes en el disefio y en la operacion.

(b) Obtener informacién adicional para mejorar la valoracién del Riesgo.

(c) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.

(d) Detectar cambios en el contexto externo e interno que puedan exigir revision de los tratamientos del Riesgo y establecer un orden de prioridades de
acciones para el tratamiento del Riesgo.

(e) Identificar nuevos Riesgos que pueden surgir.

Finalmente, se debe monitorear los Riesgos y revisar la efectividad y el desempefio de las herramientas implementadas para su gestién. Para lo cual, debe:
(i) asignar responsables; (ii) fijar fechas de inicio y terminacion de las actividades requeridas; (iii) sefialar la forma de seguimiento (encuestas, muestreos
aleatorios de calidad, u otros); (iv) definir la periodicidad de revisién; y (v) documentar las actividades de monitoreo.

Los Documentos aincluir del Proceso de Contratacion y en la audiencia de asignacion de Riesgos

Se debe incluir en los Estudios Previos del Proceso de Contratacion los Riesgos que afecten la ejecucion del contrato y que identificé en la matriz de
administracion de Riesgos. Esta misma matriz debe incluirse en el proyecto de Pliego de Condiciones o su equivalente y la informacién contenida en ella
debe utilizarse para analizar y tratar los riesgos del proceso de contrataciéon. Aquellos tratamientos que correspondan a garantias, clausulas penales o
multas y sanciones, deben ser incluidos en el Pliego de Condiciones o su equivalente y en la minuta del contrato. En los procesos de licitacion publica, se
debe adelantar una audiencia de asignacién de Riesgos en la cual debe presentar el analisis de Riesgos efectuado y presentar a los interesados la matriz
incluida en los pliegos y revisar la asignacion de los Riesgos.
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METODOLOGIA - CDYA

Para el presente proceso de contratacion, se tomé en cuenta los lineamientos fijados por CCE, el documento Conpes 3714, y demas normatividad aplicable
en materia de riesgos previsibles en la contratacion estatal. Asi las cosas, de manera conjunta con el area originadora se analizaron cada uno de los
Riesgos identificados, estableciendo el impacto de los mismos frente al logro de los objetivos del Proceso de Contratacién y su probabilidad de ocurrencia.
Esta evaluacién tuvo como fin asignar a cada Riesgo una calificacion en términos de impacto y de probabilidad, de manera cualitativa. Para estimar el
impacto y la probabilidad de ocurrencia se consideraron como fuentes de informacion las siguientes:

a. Experiencia relevante propia y de otras Entidades Estatales.
b. Opiniones y juicios de especialistas y expertos internos y externos a la Entidad contratante.

c. Estudios técnicos y documentos precontractuales suministrados por la Entidad.
d. El contexto se analiz6 teniendo en cuenta los siguientes aspectos que indica la guia de CCE, acorde con los items aplicables en linea con los
documentos precontractuales, asi:

(i) El objeto del Proceso de Contratacion.

(i) Los participes del Proceso de Contratacion.

(iii) La ciudadania que se beneficia del Proceso de Contratacion.

(iv) La suficiencia del presupuesto oficial del Proceso de Contratacion.

(v) Las condiciones geogréficas y de acceso del lugar en el cual se debe cumplir el objeto del Proceso de Contratacion.
(vi) La capacidad de la Entidad Estatal entendida como la disponibilidad de recursos y conocimientos para el Proceso de Contratacion.
(vii) El entorno socio ambiental.

(viii) Las condiciones politicas.

(ix) Los factores ambientales.

(x) El sector del objeto del Proceso de Contratacion y su mercado.

(xi) La normativa aplicable al objeto del Proceso de Contratacion.

(xii) Experiencia propia y de otras Entidades Estatales en Procesos de Contratacion del mismo tipo.

Adicionalmente se aplicaron los lineamientos de CCE con el fin de calcular el mapa de riesgos y establecer el tratamiento y mecanismos de seguimiento
acorde con las politicas, procesos y procedimientos de MinTic - FU Tic.
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Estado: Finalizado

Finalizacion: 2025-06-10 18:35:46

Creacion: 2025-06-10 18:27:11

Escanee el cadigo
para verificacion

Firma: Juddy Alexandra Amado Sierra

5CH

DDY ALEXANDRA AMADO SIERRA
0761799

jamado@mintic.gov.co

JEFE OFICINA ASESORA DE PLANEACION Y ESTUDIOS SECTORIALES
MINTIC




REPORTE DE TRAZABILIDAD

52. Matriz CPS Gestion del Conocimiento V1 (Jun 5-25)

gestionado por: azsign.com.co

Ministerio de Tecnologia de la Informacion y las Comunicaciones

Id Acuerdo: 20250610-182711-b4fff9-56213180

Estado: Finalizado

Creacion: 2025-06-10 18:27:11
Finalizacion: 2025-06-10 18:35:46

Escanee el cadigo
para verificacion

Firma

JUDDY ALEXANDRA AMADO SIERRA
jamado@mintic.gov.co

JEFE OFICINA ASESORA DE PLANEACION Y ESTUDIOS|SE

MINTIC

Aprobado
CcT

Env.: 2025-06-10 18:27:18
Lec.: 2025-06-10 18:35:40
Res.: 2025-06-10 18:35:46
IP Res.: 190.145.189.98
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