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Bogota, D.C., Febrero de 2017.

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION

La Escuela Superior de Guerra tiene como mision “formar lideres estratégicos militares
y civiles nacionales e internacionales para afrontar los desafios a la Seguridad y
Defensa Nacional, a través de programas interdisciplinarios de educacion”.

En desarrollo de sus funciones la Escuela Superior de Guerra requiere del personal
necesario para apoyar y acompafar los diferentes procesos que adelanta la entidad
para su normal funcionamiento, en calidad de delegatarios del sefior Ministro de
Defensa Nacional, de conformidad con la Resolucion de delegacién del gasto, expedida
por el Ministerio de Defensa Nacional.

De conformidad con lo anterior y revisada la Planta de Personal de la entidad y el
respectivo Manual de Funciones, se ha podido establecer que no se cuenta con los
perfiles asistenciales y profesionales suficientes para asumir dicha actividad, tal como
se acredita con la certificacion que en tal sentido ha expedido el Jefe del Departamento
de Talento Humano de la Escuela Superior de Guerra.

De esta manera y por no contar la Escuela Superior de Guerra con el personal
respectivo, se hace indispensable proceder a la contratacién de un perfil que apoye la
gestion del Departamento Maestria de Ciberseguridad y Ciberdefensa — DEMCI -,
mediante la realizacién de actividades de investigacién con un Perfil de Investigador
Profesional de Grado Magister y con Experiencia previa en el Area Investigativa,
para_gque desarrolle Investigacién Formativa en el marco_del Proceso MO02-
Proceso de Investigacion y debido a la naturaleza de la tematica de la Maestria en
Ciberseguridad vy Ciberdefensa la corona como un programa gue puede, dentro
de las lineas establecidas en la Escuela Superior _de Guerra, optar por_alta
movilidad, permitiéndole asi entregar productos de investigacién en cualquiera de
ellas, sin que para ello se requiera consultar opciones de mercado, dada la modalidad
de contratacion directa bajo la cual se proyecta contratar.

El Departamento Maestria de Ciberseguridad y Ciberdefensa - DEMCI - tiene bajo su
responsabilidad la Direccién, gestién, desarrollo y promocioén de la investigacion en las
tematicas que se manejan y en base al que los productos de la maestria en
Ciberseguridad y Ciberdefensa son tangenciales a todas, la corona como un programa
que puede, dentro de las lineas establecidas por la ESDEGUE, optar por alta movilidad
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en la Escuela Superior de Guerra, la cual se hace a través reglamentos y directrices
construidos en pro de fortalecer el proceso de investigacion acuerdo los lineamientos
del Centro de Estudios Estratégicos sobre Seguridad y Defensa Nacionales -
CEESEDEN-.

Teniendo en cuenta que la investigacion es pilar fundamental de la educacion de alta
calidad, se requieren varios perfiles profesionales cuyo objeto contractual sea similar,
con el fin de lograr los objetivos institucionales propuestos.

El contrato a celebrarse ayuda a la mision institucional por que permite garantizar el
funcionamiento, mantenimiento y sostenimiento de la Escuela Superior de Guerra
“‘General Rafael Reyes Prieto”, a través de los diferentes procesos de seleccién de
contratista.

La necesidad a satisfacer se encuentra prevista en el Plan de Compras de la Escuela
Superior de Guerra para la vigencia 2017, por el rubro presupuestal 15-01-02-001- CTA.
2- SUBC. 0 — OBJG. 4 — ORD. 41 — SUB. 13- REC. 16, - ESTUDIOS DE
INVESTIGACION

2. DESCRIPCION DEL OBJETO A CONTRATAR

2.1. OBJETO CONTRACTUAL:

Investigador cientifico como Asesor 3 (A3) de acuerdo a la resolucion 003 del 10 de
enero de 2017 para el Departamento Maestria Ciberseguridad y Ciberdefensa —-DEMCI-
de la Escuela Superior de Guerra, para desempefarse como Docente Investigador en el
area técnica, para desarrollar articulos de calidad publicable en revista indexada o
ponencias en eventos cientificos (Nacional o Internacional), asi como working papers y
police review.

2.2. OBLIGACIONES ESPECIFICAS

1. Fungir como Asesor de Investigacion del Departamento Maestria de
Ciberseguridad y Ciberdefensa en la lina de profundizacion operacional.

2. Ser tutor o evaluador de trabajos de grados de los alumnos del Departamento
Maestria de Ciberseguridad y Ciberdefensa

3. Editar y/o desarrollar funciones editoriales de las publicaciones de police review y
working papers del Departamento Maestria de Ciberseguridad y Ciberdefensa

4. Produccion de Workings papers en el area técnica alineados con el grupo de
investigacién de masa critica del que hace parte el Departamento Maestria de
Ciberseguridad y Ciberdefensa.

5. Produccion de Police review en el area técnica alineados con el grupo de
investigacion de masa critica del que hace parte el Departamento Maestria de
Ciberseguridad y Ciberdefensa.
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6. Produccion de Articulo de calidad publicable en revista indexada en el area
técnica alineados con el grupo de investigacion de masa critica del que hace
parte el Departamento Maestria de Ciberseguridad y Ciberdefensa.

7. Produccion de Ponencia en evento cientifico en el area técnica alineado con el
grupo de investigacion de masa critica del que hace parte el Departamento
Maestria de Ciberseguridad y Ciberdefensa.

8. Incluir su CVLAC como docente investigador exclusivo de la ESDEGUE, de
acuerdo a horario virtual y/o presencial y mantenerlo actualizado.

CRONOGRAMA:

FEBRERO 1 AL 28 DE 2017:

1. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacion Operacional.

2. Entrega de working paper a la coordinacion de investigacion de la
Maestria de Ciberseguridad y Ciberdefensa.

MARZO 1 AL 31 DE 2017:

3. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacién Operacional.

4. Entrega de avances en la construccion del boletin de working papers del
Departamento Maestria de Ciberseguridad y Ciberdefensa.

ABRIL 1 AL 30 DE 2017:

5. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacién Operacional.

6. Entrega de avances en la construccion del boletin de police reviews del
Departamento Maestria de Ciberseguridad y Ciberdefensa.

MAYO 1 AL 31 DE 2017:

7. Entrega de articulo a la coordinacion de investigacion de la Maestria de
Ciberseguridad y Ciberdefensa

8. Entrega de avances en la construccion del boletin de working papers del
Departamento Maestria de Ciberseguridad y Ciberdefensa.

JUNIO 1 AL 30 DE 2017:

9. Entrega de propuesta para la ponencia a la coordinacion de investigacion
de la Maestria de Ciberseguridad y Ciberdefensa.

10. Entrega de avances en la construccion del boletin de police reviews del
Departamento Maestria de Ciberseguridad y Ciberdefensa.
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JULIO 1 AL 31 DE 2017:

11. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacién Operacional.

12. Entrega de working paper a la coordinacion de investigacion de la
Maestria de Ciberseguridad y Ciberdefensa.

AGOSTO 1 AL 31 DE 2017:

13. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacion Operacional.

14. Entrega de avances en la construccién del boletin de working papers del
Departamento Maestria de Ciberseguridad y Ciberdefensa.

SEPTIEMBRE 1 AL 30 DE 2017:

15. Entrega de informe de asesoria — tutoria a los estudiantes en la linea de
profundizacién Operacional.

16. Entrega de ponencia a la coordinacion de investigacion de la Maestria
de Ciberseguridad y Ciberdefensa.

2.3. CONDICIONES DEL CONTRATO: Se suscribird un contrato de prestacion de
servicios profesionales y de apoyo a la gestion, el cual no constituye, ni produce
relacion laboral alguna entre EL MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL FUERZAS MILITARES — ESCUELA SUPERIOR DE
GUERRA y el CONTRATISTA, ni con sus eventuales asesores y asistentes; no
da lugar al reconocimiento y pago de prestaciones sociales, y sélo el
CONTRATISTA tendra derecho al pago expresamente convenido en el
presente contrato.

2.3.1. VALOR: EI Presupuesto Oficial asignado para éste contrato, de
conformidad con la Resolucién No. 067 de diciembre 21 de 2015, rubro
presupuestall5-01-02-001- CTA. 2- SUBC. 0 — OBJG. 4 — ORD. 41 -
SUB. 13— REC. 16, - ESTUDIOS DE INVESTIGACION, y teniendo en
cuenta el plazo de ejecucién del mismo, es el siguiente:

Investigador cientifico como Asesor 3 (A3) de acuerdo a la resolucion
003 del 10 de enero de 2017 para el Departamento Maestria
Ciberseguridad y Ciberdefensa —DEMCI- de la Escuela Superior de
Guerra, para desempefarse como Docente Investigador en el éarea
técnica, para desarrollar articulos de calidad publicable en revista
indexada o ponencias en eventos cientificos (Nacional o Internacional),
asi como working papers y police review.
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CUARENTA Y UN MILLONES DOSCIENTOS TREINTA Y OCHO MIL
CUATROCIENTOS PESOS ($41.238.400.00) m/cte.

FORMA Y CONDICIONES DE PAGO: El valor del presente contrato se
pagara en ocho (08) mensualidades iguales vencidas cada una por valor
de CINCO MILLONES CIENTO CINCUENTA Y CUATRO MIL
OCHOCIENTOS PESOS ($5.154.800.00) m/cte. Para cada pago se
requerir4 de la presentacion del informe de actividades y/o cumplido de
los servicios prestados, acta de recibo del Supervisor del contrato,
acompafados de los comprobantes de pagos correspondientes al
Sistema General de Seguridad Social Integral (Salud y Pension) y
riesgos laborales. Los pagos se ordenaran siempre y cuando se cumplan
los trdmites administrativos a que haya lugar, expedicion de la obligacién,
orden de pago del SIIF y una vez se encuentre aprobado el Programa
Anual Mensualizado de Caja “PAC”, asi:

PLAZO DE EJECUCION: El plazo de ejecucion del contrato a celebrarse
serd de ocho (8) MESES, a partir de la suscripcion del acta de inicio,
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion.
Lo anterior serd verificado por el supervisor del contrato, asi:

LUGAR DE EJECUCION: En la Escuela Superior de Guerra, ubicada en
la Carrera 11 No. 102 - 50 de la ciudad de Bogota, D.C.
Excepcionalmente, previa solicitud del supervisor del contrato, en los
casos en que la ejecucion del objeto contractual en relacién directa con
las actividades especificas y/o entregables lo permita, podra realizarse
en lugares diferentes al domicilio contractual acordado por las partes, en
cuya situacion el CONTRATANTE reconocera y pagara los gastos de
desplazamiento de la (los) CONTRATISTA (S), cuando estos fueren
autorizados, previa solicitud del supervisor del contrato, en los casos en
gue la ejecucion del objeto contractual en relacién directa con las
actividades especificas y/o entregables, deba realizarse en lugares
diferentes al domicilio contractual acordado por las partes, en cuantia
igual a liquidar para el personal vinculado a la Planta de Personal de
Empleados Publicos del Ministerio de Defensa Nacional — Escuela
Superior de Guerra, tomando como ingreso base de liquidacion el monto
de los honorarios mensuales pactados en el presente contrato. Los
riesgos propios del transporte o desplazamiento seran asumidos por el
(la) CONTRATISTA.

VIGENCIA DEL CONTRATO: Igual al plazo de ejecucion y seis (6)
meses mas para efectos de liquidacion, pero la entidad no efectuara
liquidacion del mismo por no ser obligatoria (articulo 217 decreto
019/2012), excepto si hay una terminacion anticipada de mutuo acuerdo,
caducidad y/o aplicacion de las clausulas excepcionales.

MONEDA DEL CONTRATO: El pago se realizara en pesos colombianos.
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2.3.7. OBLIGACIONES GENERALES DEL CONTRATISTA: Constituyen
obligaciones generales a cargo del CONTRATISTA, las siguientes:

1)

2)

3)

4)

5)

6)

7

8)

9)

Prestar el servicio contratado de acuerdo con las especificaciones
técnicas y/o entregables exigidos.

Presentar el informe de actividades y/o entregables en los plazos y
términos establecidos en el contrato.

Acatar las instrucciones que sobre seguridad sean impartidas al
interior de las instalaciones Militares cuando sus tareas impliquen
encontrarse al interior de las mismas.

Guardar y mantener la debida reserva sobre algun tipo de
informacion, estructura o composicién organizacional de la guarnicién
militar que por efectos de la ejecucion del contrato llegue a conocer.

Hacer entrega formal de la informacién y documentos que maneje
durante la ejecucion del contrato, asi como la relacion de las
actividades pendientes al momento de la terminacion del contrato, si
a ellas hay lugar.

Actuar con lealtad y buena fe en las distintas etapas contractuales,
evitando dilaciones injustificadas.

Responder oportunamente al CONTRATANTE los requerimientos de
aclaracion o de informacién que le formule directamente o a través
del supervisor.

Constituir las garantias en las condiciones exigidas por EL
CONTRATANTE y remitirlas para su aprobacion, dentro de los cinco
(5) dias habiles siguientes al perfeccionamiento del contrato y
ampliarla o adicionarla cuando se generen modificaciones al contrato.

Dar cumplimiento a sus obligaciones con los sistemas de salud,
pensiones y riesgos profesionales, con una base gravable del 40% de
la remuneracion mensual pactada, para lo cual el CONTRATISTA
debera a llegar al supervisor el soporte que acredite que se encuentra
al dia en el pago de las citadas obligaciones para la realizacion de
cada pago derivado del contrato.

10)Hacer acta de entrega fisica de toda la documentacion manejada y

archivos magnéticos; informar sobre el estado actual de las
obligaciones especificas objeto del contrato; y entregar los bienes
muebles puestos a disposicion.
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11)Mantener actualizado su domicilio durante la vigencia del contrato y
presentarse al CONTRATANTE en el momento en que sea requerido
por el mismo para la suscripcion de la correspondiente Acta de
Liquidacion.

12)Responder al CONTRATANTE, frente a cualquier dafio causado a
sus funcionarios y/o bienes entregados en razon a la ejecucion del
contrato.

13)Entregar al supervisor del contrato un informe final de acuerdo a las
actividades realizadas durante la ejecucion del contrato.

14)Entregar al supervisor del contrato el formato de “Paz y Salvo”
firmado por las diferentes dependencias en el cual conste el recibo y
cumplimento a satisfaccién del objeto contractual y/o entrega de los
elementos y/o bienes que le fueron asignados.

15) Entregar al finalizar el contrato al area de seguridad el Fichero de
Autorizacion de Ingreso a la Escuela Superior de Guerra, la Tarjeta
de Manejo Documental, y Tarjeta Electrénica que maneje de acuerdo
a las funciones como Coordinadora de la Maestria de Ciberseguridad
y Ciberdefensa

OBLIGACIONES DEL CONTRATANTE: Constituyen obligaciones a
cargo del CONTRATANTE, las siguientes:

1) Cumplir cabalmente con el pago al CONTRATISTA dentro de las
condiciones sefialadas en el presente contrato, siempre que sean
situados los dineros correspondientes por el Tesoro Nacional de acuerdo
con la programacion del PAC.

2) Recibir a satisfaccion los servicios objeto del contrato, cuando este se
cumpla con las obligaciones especificas y/o entregables contratadas.

3) Poner a disposicion del CONTRATISTA los bienes y lugares que se
requieran para la ejecucion de los servicios objeto del contrato.

4) Solicitar los certificados de paz y salvos de aportes al Sistema General
de Seguridad Social y Riesgos profesionales.

5) En caso de presentarse incumplimiento por parte del CONTRATISTA,
requerirlo de acuerdo a las disposiciones legales vigentes y a lo pactado
contractualmente.

6) Responder oportunamente los requerimientos que le haga el
CONTRATISTA en el desarrollo del contrato.
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7) Prestar el apoyo necesario para que el CONTRATISTA pueda
desarrollar el objeto del contrato.

REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION: De
conformidad con el articulo 41 de la Ley 80 de 1993, los contratos del
Estado se perfeccionan cuando se logre acuerdo sobre el objeto y la
contraprestacion y éste se eleve a escrito, en consecuencia el contrato
se perfecciona con la firma de las partes. Para su ejecucién se requiere
la expedicion del registro presupuestal y de la aprobacion de la garantia

2.3.10. CADUCIDAD ADMINISTRATIVA: Si se presenta algun hecho

constitutivo de incumplimiento de las obligaciones a cargo del
Contratista, que afecte de manera grave y directa la ejecucion del
contrato y evidencie que puede conducir a su paralizacién, el
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL
FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA -
DEPARTAMENTO ADMINISTRATIVO por medio de acto administrativo
debidamente motivado podra decretar la caducidad y ordenar la
liquidacion en el estado en que se encuentre, todo de conformidad con lo
previsto en el articulo 18 de la Ley 80 de 1.993. Ejecutoriada la
resolucién de caducidad, el contrato quedara definitivamente terminado y
el Contratista no tendra derecho a reclamar indemnizacién alguna. El
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL
FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA -
DEPARTAMENTO ADMINISTRATIVO, haréa efectiva la garantia pactada
en el mismo, asi como el valor de la penal pecuniaria, y procedera a su
liquidacion.

2.3.11. CLAUSULAS EXCEPCIONALES: De conformidad con lo establecido en

el numeral 2° del articulo 14 de la Ley 80 de 1.993, al presente contrato
ademas de sus estipulaciones, se aplican los articulos 15, 16 y 17 del
citado estatuto contractual, correspondiente:

a) INTERPRETACION UNILATERAL. Si durante la ejecucion del contrato
surgen discrepancias entre las partes sobre la interpretacién de algunas
de sus estipulaciones que puedan conducir a la paralizacion o a la
afectacién grave del servicio que se pretende satisfacer con el objeto
contratado, el CONTRATANTE informara al CONTRATISTA sobre estas
circunstancias y este contara con un término de cinco (5) dias habiles
para presentar sus observaciones y lograr un acuerdo con el
CONTRATANTE; si las partes dentro de este término no llegan al
acuerdo respectivo, el CONTRATANTE interpretara en acto
administrativo debidamente motivado, las estipulaciones o clausulas
objeto de la diferencia.

b) MODIFICACION UNILATERAL: Si durante la ejecucion del contrato y
para evitar la paralizacion o la afectacion grave del servicio que se deba
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satisfacer con él, fuere necesario introducir variaciones en el contrato, el
CONTRATANTE informara al CONTRATISTA sobre estas circunstancias
y este contara con un término de cinco (5) dias habiles para presentar
sus observaciones y lograr un acuerdo con el CONTRATANTE; si las
partes dentro de este término no llegan al acuerdo respectivo, el
CONTRATANTE en acto administrativo debidamente motivado, lo
modificara.

c) TERMINACION UNILATERAL: En caso de presentarse cualquiera de
las circunstancias establecidas en el articulo 17 de la Ley 80 de 1993, EL
CONTRATANTE podra hacer uso de las facultades excepcionales alli
previstas y dispondré la terminacién anticipada del contrato mediante
acto administrativo debidamente motivado. Asi mismo, las partes de
comun acuerdo expresamente manifiestan que ademas de lo sefialado
anteriormente, el presente contrato podra terminar de manera anticipada
por: i) Razones soportadas en el informe de seguridad y/o inteligencia,
evento en el cual EL CONTRATANTE no queda obligado a exponer al
CONTRATISTA tales razones. ii) El no cumplimiento por parte del
CONTRATISTA de los parametros de calidad y oportunidad exigidos por
EL CONTRATANTE o por la ley para el desarrollo de las actividades
contratadas. iii) Las demas causas y/o causales sefialadas en la ley y/o
normas reglamentarias.

2.3.12. SANCIONES.- EL CONTRATANTE podra sancionar al CONTRATISTA
por los incumplimientos parciales en sus obligaciones. EI CONTRATISTA
de comun acuerdo con EL CONTRATANTE, acepta la imposiciéon de las
siguientes sanciones, que se impondran conforme lo estipulado en el
articulo 17 de la Ley 1150 de 2007, adoptando el procedimiento
establecido en el articulo 86 de la Ley 1474 de 2011 asi:

MULTAS: En el evento en que EL CONTRATISTA incurra en mora o en
incumplimiento parcial de cualquiera de las obligaciones, condiciones y
especificaciones contraidas en el Contrato y con el fin de garantizar la
correcta ejecucion del contrato, EL CONTRATANTE impondra multas
cuyo valor se liquidara con base en el cero punto cinco por ciento (0.5%)
del valor total del contrato por cada dia de retardo y hasta por un plazo
maximo de quince (15) dias calendario en calidad de sancién, salvo
circunstancias de fuerza mayor o caso fortuito, conforme a las
definiciones del articulo 1° de la Ley 95 de 1.890. Lo anterior sin perjuicio
que EL CONTRATANTE, haga efectiva la clausula penal pecuniaria y/o
declare la Caducidad del contrato. Esta suma podra ser tomada de la
garantia constituida o descontada de las cuentas que por cualquier
concepto EL CONTRATANTE le adeude al CONTRATISTA. Con la
suscripcion del Contrato, EI CONTRATISTA renuncia a los
requerimientos judiciales o privados para constituirlo en mora.
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PENAL PECUNIARIA: En caso de incumplimiento de cualquiera de las
obligaciones derivadas del presente contrato por parte del
CONTRATISTA, pagara al CONTRATANTE, a titulo de estimacion
anticipada de perjuicios no definitiva hasta el diez por ciento (10%) del
valor del contrato. EI CONTRATANTE se reserva el derecho de cobrar
perjuicios adicionales. La penal pecuniaria se aplicard en forma
proporcional al incumplimiento del contratista y sin perjuicio de la
imposicion de multas y de otras sanciones y descuentos. Previo
agotamiento del debido proceso, de acuerdo a lo establecido en el
articulo 17 de la Ley 1150 de 2007, adoptando el procedimiento
establecido en el articulo 86 de la Ley 1474 de 2011. Esta suma podra
ser tomada de la garantia constituida o descontada de las cuentas que
por cualquier concepto EL CONTRATANTE le adeude al
CONTRATISTA. Con la suscripcion del Contrato, EI CONTRATISTA
renuncia a los requerimientos judiciales o privados para constituirlo en
mora. Lo anterior, sin perjuicio de que el CONTRATISTA deba cumplir
con la obligacion principal y de las acciones judiciales a que haya lugar
cuando el perjuicio resulte mayor. El pago de la clausula penal pecuniaria
estara amparado mediante poliza de seguros en las condiciones
establecidas en el presente contrato.

APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Las
partes acuerdan que el valor de las multas y de la clausula penal
pecuniaria sean  exigidas directamente al CONTRATISTA
descontandolas de los saldos a su favor, si los hubiere, o reclamandola
de la garantia constituida y, si nada de ello fuere posible, se cobrara por
jurisdiccién coactiva.

PUBLICIDAD DE LA SANCION. Una vez en firme la sancion, se
publicara en el SECOP y se comunicara a la Camara de Comercio en
gue se encuentre inscrito el contratista. También se comunicaran a la
Procuraduria General de la Nacién. Las anteriores publicaciones se
hardn de conformidad con lo previsto en el articulo 31 de la Ley 80 de
1993, modificado por el articulo 218 del Decreto Ley 019 de 2012.

2.3.13. SEGURIDAD SOCIAL INTEGRAL Y RIESGOS LABORALES: De
conformidad con el articulo 50 de la Ley 789 de 2002, articulo 23 de Ley
1150 de 2007, articulo 23 del Decreto 1703 de 2002 y el articulo 2y 6 de
la Ley 1562 de 2012, el CONTRATISTA esta obligado a acreditar la
afiliacion al sistema de seguridad social en salud, pension y sistema
general de riesgos laborales. Dichas afiliaciones deberan estar vigentes y
al dia en el pago de las cotizaciones obligatorias durante toda la vigencia
del presente contrato, hecho que se constatara con los comprobantes de
pago aportados con el informe de actividades mensuales.

La base para la liquidacion de Seguridad Social integral correspondera al
40% del valor bruto del contrato facturado en forma mensual, de
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conformidad con la Circular 000001 de fecha 06 de diciembre de 2004
expedida por el Ministerio de Hacienda y Crédito Publico y de la
Proteccion Social y para ARL los montos sefialados en el articulo 6 de la
Ley 1562 de 2012.

2.3.14. DOMICILIO LEGAL: Bogota D.C.

2.3.15. SUPERVISOR: La supervision del contrato estard a cargo del Sefior
Jefe del Departamento de la Maestria de Ciberseguridad y Ciberdefensa,
quien ejercera las facultades establecidas en la Resolucién No. 6345 del
14 de septiembre de 2012 contentiva del Manual de Contratacion del
Ministerio de Defensa Nacional o normas que la modifiquen o adicionen y
tendra en especial las siguientes funciones: A) Supervisar técnica y
administrativamente el desarrollo y ejecucion del objeto del contrato que
le permitira acceder en cualquier momento a los documentos e
informacién que soportan la labor del contratista. B) Exigir al contratista
la informacién que considere necesaria para verificar la correcta
ejecucion del contrato. C) Verificar directamente que el contratista
cumpla con las condiciones de ejecucion del contrato segun los términos
pactados, y tendra la facultad de requerir al contratista para que corrija
los incumplimientos en los que incurra o pueda incurrir. D) Reportar los
incumplimientos y deficiencias observadas en la ejecucion de los
contratos, ante la dependencia juridica de la unidad ejecutora, a efecto
de que la misma tome las acciones legales pertinentes. E) Rendir
informes mensuales sobre la ejecucién del contrato. F) En general, vigilar
y controlar que el contratista cumpla con sus obligaciones para el normal
desarrollo del contrato.

LIMITACIONES DE LA SUPERVISION: La supervision no esta facultada
para adoptar decisiones que impliquen modificacion de los términos vy
condiciones previstos en el contrato, los cuales Unicamente seran
realizados por EL CONTRATANTE, mediante la suscripcion de
modificaciones al contrato principal.

3. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS

Contratacion Directa, causal Prestacion de Servicios profesionales
3.1. JUSTIFICACION

El Departamento Maestria Ciberseguridad y Ciberdefensa —DEMCI-, de la Escuela
Superior de Guerra “General Rafael Reyes Prieto”, requiere de los servicios de un
investigador para estructurar, disefiar y desarrollar los procesos de investigacion para
el fortalecimiento de los productos resultado de investigacion de alta calidad en virtud
de los compromisos adquiridos por la Escuela Superior de Guerra (ESDEGUE) en el
CONPES 3854/16,Por lo anterior, la labor del investigador estara enfocada en el
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fortalecimiento de la investigacion institucional y a la construccion de productos
derivados de la investigacion de alta calidad.

Se requieren los servicios de un docente investigador para la Maestria de
Ciberseguridad y Ciberdefensa que se desarrolla en el Departamento Maestria
Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra, para realizar las
actividades establecidas en el plan de accion 2017 para el proceso M02 Sistema de
Investigacion relacionadas con el Departamento de la Maestria de Ciberseguridad y
Ciberdefensa en el area técnica.

3.2. FUNDAMENTOS JURIDICOS

La Ley 1150 de 2007 en el articulo 2, numeral 4, literal h) indica que procedera la
Contratacion Directa, “Para la prestacion de servicios profesionales y de apoyo a la
gestion, o para la ejecucion de trabajos artisticos que s6lo puedan encomendarse a
determinadas personas naturales”.

Por su parte, el Articulo 2.2.1.2.1.4.9. del Decreto 1082 de 2015 reglamenté la causal
de Contratacion Directa relacionada en el Articulo 2 Numeral 4 Literal h) de la Ley 1150
de 2007, el cual textualmente sefiala:

“Articulo 2.2.1.2.1.4.9. Contratos de prestacion de servicios profesionales y de
apoyo a la gestién, o para la ejecucion de trabajos artisticos que solo pueden
encomendarse a determinadas personas naturales. Las entidades estatales
pueden contratar bajo la modalidad de contratacion directa la prestacion de
servicios profesionales y de apoyo a la gestién con la persona natural o juridica
gue esté en capacidad de ejecutar el objeto del contrato, siempre y cuando la
entidad estatal verifique la idoneidad o experiencia requerida y relacionada con el
area de que se trate. En este caso, no es necesario que la entidad estatal haya
obtenido previamente varias ofertas, de lo cual el ordenador del gasto debe dejar
constancia escrita.

Los servicios profesionales y de apoyo a la gestidon corresponden a aguellos de
naturaleza intelectual diferentes a los de consultoria que se derivan del
cumplimiento de las funciones de la entidad; asi como los relacionados con
actividades operativas, logisticas, o asistenciales.

La entidad estatal, para la contratacion de trabajos artisticos que solamente
puedan encomendarse a determinadas personas naturales, debe justificar esta
situacion en los estudios y documentos previos”. Subrayado y resaltado fuera de
texto.

El articulo 1 de la Ley 30 de 1992, prevé que “la Educacion Superior es un proceso
permanente que posibilita el desarrollo de las potencialidades del ser humano de una
manera integral, se realiza con posterioridad a la educacion media o secundaria y
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tiene por objeto el pleno desarrollo de los alumnos y su formacion académica o
profesional”’; y otorga, a nivel de Pregrado los titulos de Técnico Profesional,
Tecndlogo y Profesional por medio de las Instituciones Técnicas Profesionales, las
Instituciones Tecnoldgicas, las Instituciones Universitarias o Escuelas Tecnolégicas y
las Universidades, segun sea el caso.

En este sentido, para el Estatuto General de Contratacion de la Administracion
Publica, cualquier titulo otorgado por alguna institucion de Educacién Superior, en
atencion a lo anteriormente indicado, brinda la profesionalidad necesaria para el
desarrollo de actividades a las que su titulo de formacion académica se refiere. Con lo
dicho, los Técnicos Profesionales, los Tecnélogos y los Profesionales para efectos de
la contratacion de servicios profesionales, son considerados como profesionales a la
luz de la normatividad vigente que rige la materia.

Por su parte, los servicios de apoyo a la gestion corresponden a aquellas actividades
operativas, logisticas, o asistenciales, vinculados a la realizacion de las tareas propias
de la entidad.

Las actividades asistenciales, son aquellas referidas a las actividades de apoyo y
complementarias a las tareas propias de la entidad o a las labores que se caracterizan
por el predominio de actividades manuales o tareas de simple ejecucion realizadas por
personas no profesionales ni comerciantes.

En cuanto a las actividades operativas, debe entenderse por éstas las que con
caracter ocasional, deban contratarse para el desarrollo de actividades propias de la
entidad por personal no profesional.

En lo que respecta a las actividades logisticas, son aquellas que emplean un conjunto
de medios y métodos necesarios para llevar a cabo la organizacion de un servicio o
evento especifico.

Asi las cosas, de conformidad con la normatividad en precedencia, la Escuela Superior
de Guerra puede contratar directamente los perfiles y profesionales, que apoyen la
gestion del Departamento Gestion Administrativa, sin que sea nhecesario requerir
varias ofertas y que sélo podran celebrarse con personas naturales cuando dichas
actividades no puedan realizarse con personal de planta.

. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO

Para determinar el presupuesto de la presente contratacibn se tuvo en cuenta la
Resolucién No. 003 de fecha 10 de Enero de 2017 “POR MEDIO DE LA CUAL SE
DEFINEN PARAMETROS Y ESTABLECEN CRITERIOS OBJETIVOS PARA FIJAR
LOS HONORARIOS Y/O REMUNERACION EN LOS CONTRATOS DE
PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A LA GESTION
QUE CELEBRE LA ESCUELA SUPERIOR DE GUERRA”. Se adjunta al presente.
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CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Al tratarse de una Contratacion Directa realizada bajo la causal prestacién de servicios
profesionales y de apoyo a la gestion, los criterios a tener en cuenta son el perfil de la
persona natural o juridica que esté en capacidad de ejecutar el objeto del contrato y
quien haya demostrado la idoneidad (en caso de persona natural) y experiencia
directamente relacionada con el area que se requiere.

ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO INCLUIR LOS RIESGOS QUE
SE PUEDEN TIPIFICAR

En aras de establecer el andlisis del riesgo y su forma de mitigacion que puedan afectar el equilibrio
econdmico del futuro contrato; y de conformidad con el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, el
cual establece:

“Evaluacion del Riesgo. La Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacién
representa para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que para
el efecto expida Colombia Compra eficiente”.

En ese orden de ideas, y en virtud de la expedicién del Manual para la identificacién y Cobertura del
Riesgo en Procesos de Contratacion (Version 1) expedido por parte de la entidad “Colombia Compra
Eficiente”, es posible determinar el riesgo para este tipo de contratacién; motivo por el cual la entidad
evalla el riesgo en razén de la naturaleza juridica del contrato de prestacion de servicios en razén de la
ejecucion asi:

1. En este tipo de contratos la ejecucién es instantanea y se ve reflejada a partir del plazo;
es decir una vez el contrato inicia se perfeccione el pacto negocial y se espera que se
dé el cumplimiento a los requisitos de ejecucion del mismo.

2. En este sentido, la ejecucién de los contratos estatales conlleva una obligacién para las
partes pero especialmente para las entidades publicas, las cuales tienen el deber de
verificar y supervisar la correcta ejecucion del objeto y el cumplimiento de las
obligaciones contractuales pactadas.

3. Por lo anterior el tipo de riesgo es minimo; por cuanto se procede a analizar la
supervision o vigilancia en la ejecucién del contrato en mencién en estricto y
permanente acompafiamiento y seguimiento; en donde se elaboren actas de entrega
a satisfaccion de los servicios contemplados en el objeto contractual.

Sin embargo, y de acuerdo a lo estipulado en el nhumeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015, se deberan prever todos los riegos involucrados en la contratacion, para lo cual se tomo6 el modelo
establecido por Colombia Compra Eficiente, para la administracion de riesgos.



[ CODIGO: MDN-CGFM-A03-ESDEGUE-FU.95.1-40 [ VERSION: 1

| FECHA : 13/SEP/2016 | PAGINA: 15 de 17

5 .2
= [}
o E E
o Impacto 2 & 1 =
= & después del 2 2 ¢ '.é B ol '.é Monitoreo y revision
P = - o~ [t} =
Descripeidn k] £ - A Tratamiento Yo e E g - ] g
u E 3 a [Bué puede ; 22 e L} @ | TratamientoiControl -E [ 25 2|cgfgn 2
1AL . Consecuenciadela |[=| & & = - B = w E ¥ g o
2l o &g = u 2 & ] E =2 0
3 |2 |&| pasary. sies ) o H ¥ e5 a3 5er = g S(m Al RS
T ; . ocurrencia del evento | 2 | & 5 2 . o 5 0 - EE
U | pozible, omo ] E ] n-: 5 implementados = = = EaL] 5 g & E Zla Es
; = = £ 5| 5 23 | g2 EEZ|e & E iCuando
puede pasar) o = H - % E :g == By EET : A| cémo ce £ .
= " | [ - B
c = E] 2le 3 2 E 2 :|a =| realiza el o
-y o | 2 [ £ ) periodici
5| E S E &= ] monitoreo
& Sl = = : dad
o =y
3
;m=
] Supervisid
5o E duperwsmnl
£ E 3 H
En Taso’ de que entlos 53 . ibn del
y o & oA gjecucion de
informes  que  presenten T m 2 o o i a
" ) . - o ! o COntrato,
i |Gue la prestacion m |bien sea los supervisores c 4 4 [ £ acts de
L I . " | oc
8 alZ 2 |del servicia 2 |sobre  la ejecusidn i) 3 ke ién del
. ful L FE = = recepeion de
ol 8 8 |suministrado  no Y | | abiet £ |contractual, se evidencien a8 i G " x g tpt Durante  lal
= o o e cumple el objsta o L ) 5 I|Gerente 2 il contrata o
1|2 E = E cumplan con el P ! 1l2]|3| BAJD o |posibles imegularidadesen| 1| 2| 3 [BAJOl » 5 @ X 4 H H sjecucion
W= & R contractual. o R Ly . a @ n|Supervisor g g celebrar y
Lz g E objeto contractual 5 |=u ejecucidn, la entidad o a g D 5 4 taci dal contratol
0= : E w E ocumentaci
w W | L |estimado por la 2 |puede hacer uso de las P e 2 .
=] T |, . . CIR-I] & [} 4n  zoparte,
Institusicn. siguientes figuras: Mults; T = 3 3 L
2 E3 o O [ cumplimiento
Clauzula penal; 5 ‘5 o
R R -] de las
Liquidacion del Contrata - .
5 5 g garantiaz
a M g .
g E % eigidaz.
= £
a

7.- GARANTIAS A EXIGIR EN EL PROCESO DE CONTRATACION

De conformidad con el Decreto 1082 de 2015, en la contratacién directa la exigencia de
garantias establecidas no es obligatoria y la justificacién para exigirlas o no debe estar
en los estudios y documentos previos. En este orden de ideas, con el fin de garantizar
el cumplimiento de las obligaciones establecidas en el contrato, la Escuela Superior de
Guerra considera necesario la exigencia de un Contrato de Seguros contenido en una
Péliza, en razén a que con los servicios contratados se coadyuva el cumplimiento de las
funciones propias de la entidad.

La Podliza debe amparar los siguientes riesgos:

CUMPLIMIENTO: Equivalente al diez por ciento (10%) del valor del contrato, la cual
permanecera vigente por el plazo de ejecuciéon del contrato y seis (6) meses mas,
contados a partir del perfeccionamiento. El amparo de cumplimiento del contrato cubrira
a la NACION - MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE
LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA - DEPARTAMENTO
GESTION ADMINISTRATIVA de los perjuicios directos derivados de:

a) El incumplimiento total o parcial del contrato, cuando el incumplimiento es imputable
al contratista,

b) ElI cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es
imputable al contratista,

c) Los dafos imputables al contratista por entregas parciales de los servicios, cuando el
contrato no preveé entregas parciales; y

d) El pago del valor de las multas y de la clausula penal pecuniaria.
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CALIDAD DEL SERVICIO: Equivalente al diez por ciento (10%) del valor total del
contrato, cuya vigencia sera igual al plazo de ejecucidon del contrato y seis (06) meses
mas, contados a partir de la fecha del perfeccionamiento.

Este amparo cubre a NACION - MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - ESCUELA SUPERIOR DE GUERRA -
DEPARTAMENTO GESTION ADMINISTRATIVA, por los perjuicios derivados de la
deficiente calidad del servicio prestado.

EL CONTRATISTA debera cumplir con todos los requisitos para mantener vigente la
garantia o seguros a que se refiere esta clausula. Estard a cargo de EL CONTRATISTA
el pago de la prima y demas erogaciones de constitucion y mantenimiento de la
garantia mencionada. Sin embargo EL CONTRATISTA autoriza a la Entidad para que
con cargo a las sumas que éste le adeude, se descuente el valor de la prima del seguro
cuando por cualquier circunstancia EL CONTRATISTA no las constituyere.

De conformidad con el articulo 2.2.1.2.3.1.18. del Decreto 1082 de 2015, en caso que
el presente contrato sea modificado para incrementar su valor o prorrogar el plazo, EL
CONTRATISTA se obliga a ampliar el valor de la garantia otorgada o ampliar su
vigencia, segun el caso, so pena de tipificar un incumplimiento a las obligaciones del
contrato.

De conformidad con lo dispuesto en el articulo 44 de la Ley 610 de 2000, cuando con
ocasion del presente contrato se origine un proceso de responsabilidad fiscal, se
vinculara al proceso a la compafiia de seguros, en calidad de tercero civiimente
responsable, en cuya virtud tendrd los mismos derechos y facultades del principal
implicado. La vinculaciéon se surtird mediante la comunicacion del auto de apertura del
proceso al representante legal o al apoderado designado por éste, con la indicacion del
motivo de procedencia de aquella.

8. INDICACION DE S| EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN
ACUERDO COMERCIAL.

Conforme al Articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015, la presente contratacion
no se encuentra cobijada por acuerdo comercial.

9. RELACION DE ANEXOS

Hacen parte de los presentes estudios los siguientes documentos:

o Certificados de no existencia de personal suficiente o ausencia de los mismos en
la Planta de Personal, expedidos por el Jefe del Departamento Talento Humano
de la Escuela Superior de Guerra.

e Conceptos de ldoneidad.

e Certificados de Disponibilidad Presupuestal.
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Resoluciéon No. 003 de fecha 10 de Enero de 2017.

ORIGINAL FIRMADO



