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PRIMER DIAGNOSTICO ESAP

Teniendo en cuenta el Plan de trabajo del Proyecto presentado por parte de
Buen Data SAS, y segun los items y actividades estipuladas bajo el marco del
contrato No BOG-1464-2024. Se Presenta a continuacion, el resultado del
diagnédstico frente a la estructura de la Esap y especialmente orientadas a
Moodle.

1. Diagnésticos de las plataformas LMS de la ESAP

Servicio de diagndstico de las plataformas actuales de LMS de la ESAP, las cuales
se encuentran actualmente migradas a la nube dispuesto por la Universidad,
para identificar que cumplen con los requisitos y estandares minimos que
permitan garantizar el correcto funcionamiento para los usuarios proyectados en
cada una de ellas, de acuerdo a la planeacion de las ofertas académicas de la
ESAP.

Buen Data realizo a inicios del proyecto en diciembre de 2024, el diagndstico de
las plataformas de la ESAP.

1.1 Metodologia Empleada

Buen Data SAS realiza la revision de las plataformas actualizadas, migradas a la

nube de la entidad.

2. Recomendaciones primer Diagnéstico Realizado

El equipo de Buen Data ha encontrado las siguientes recomendaciones a nivel
general de las instancias de Moodle:
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> Actualizar Moodle de la version 4.2 a la 4.4 es fundamental debido a que

la version 4.2 dejo de tener soporte de seguridad el 7 de octubre de 2024, lo que
deja a la plataforma expuesta a vulnerabilidades y fallos que no seran corregidos.
La versidon 4.4, en cambio, cuenta con soporte activo que incluye tanto
actualizaciones de seguridad como mejoras funcionales.

Entre los cambios mas relevantes que justifican esta actualizacion se
encuentran:

Correcciones de seguridad:
e Parcheo de vulnerabilidades criticas relacionadas con la proteccion de
datos y autenticacion.
e Mejoras en los mecanismos de control de acceso y cifrado.

Optimizacion del rendimiento:
e Reduccion del tiempo de carga en areas clave de la plataforma.
e Mejoras en la gestion de consultas a la base de datos y manejo de
grandes volumenes de usuarios.

Interfaz de usuario y accesibilidad:
e Cambios en la experiencia de usuario para facilitar la navegacion.
e Ajustes en accesibilidad para cumplir con estandares mas recientes.

Compatibilidad tecnoldgica:
e Integracion mas robusta con herramientas modernas.
e Mejor soporte para PHP 82 y 83, ademas de actualizaciones en
bibliotecas internas.

Correccion de errores funcionales:
» Solucion a problemas de rendimiento en actividades y cuestionarios.
» Ajustes en la configuracion de roles y permisos para evitar
comportamientos inesperados.
» Actualizar garantiza no solo la seguridad de la plataforma, sino también
su estabilidad operativa y compatibilidad con tecnologias actuales, lo
gue permite una mejor experiencia para administradores y usuarios.
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> Se Recomienda Actualizacion de Infraestructura Cloud

La infraestructura actual opera en un entorno de nube. Es fundamental
realizar actualizaciones periddicas para garantizar la estabilidad, seguridad
y compatibilidad del sistema con las Ultimas tecnologias.

Seguridad:

Las actualizaciones incluyen parches criticos que protegen contra
vulnerabilidades conocidas. Mantener el sistema actualizado reduce los
riesgos de ciberataques y accesos no autorizados.

Estabilidad:
Las versiones mas recientes de los componentes de infraestructura
mejoran la estabilidad general, minimizando interrupciones y fallos
inesperados.

Compatibilidad:

La infraestructura actualizada es compatible con nuevas herramientas,
servicios y frameworks, lo que facilita integraciones futuras y garantiza un
funcionamiento optimo de las aplicaciones.

Rendimiento:

Las mejoras en el rendimiento son comunes en las actualizaciones de
sistemas y componentes, optimizando el uso de recursos y mejorando la
experiencia de los usuarios finales.

Soporte:

Los proveedores de nube solo ofrecen soporte activo para versiones
recientes, lo que asegura ayuda técnica en caso de problemas. Mantener
componentes obsoletos puede limitar la capacidad de respuesta ante
incidentes.

Recomendaciones:
Auditoria de Componentes:




b; BuenData buendata.com

cel: 314 628 2215

|n°dle Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw
Identificar versiones actuales de sistemas operativos, plataformas y

servicios en uso para planificar las actualizaciones necesarias.

Pruebas Previas:

Validar en un entorno de pruebas que las actualizaciones no afecten la
operatividad del sistema.

Ejecucion Escalonada:

Realizar las actualizaciones por etapas para minimizar riesgos y garantizar
un proceso controlado.

Monitoreo Activo:
Implementar herramientas de monitoreo para identificar y resolver
rapidamente cualquier problema tras las actualizaciones.

Beneficios esperados:
e Incremento en la seguridad y resiliencia del sistema.
e Reduccion de fallos operativos.
e Compatibilidad con tecnologias actuales y futuras.
e Mejora en el rendimiento general y en la experiencia de usuario.

> Recomendacion Actualizaciéon a Apache 2.4.62

Actualmente se esta utilizando Apache con la version de APl 20120211,
correspondiente a la serie 2.4 del servidor HTTP. Aungue esta serie sigue siendo
soportada, es crucial mantener actualizado el software a la Ultima versiéon estable
para garantizar la seguridad y el 6ptimo funcionamiento de la infraestructura.

Seguridad:

La version 2.4.62, lanzada en julio de 2024, incluye correcciones de
vulnerabilidades criticas identificadas en versiones anteriores, reduciendo
significativamente los riesgos de ataques.
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Estabilidad y Rendimiento:

Incorporacion de mejoras en el rendimiento y optimizacion de procesos,
garantizando una experiencia mas fluida tanto para los usuarios como
para los administradores del sistema.

Compatibilidad:
La actualizacion asegura el soporte para tecnologias mas recientes y una
mejor integracion con modulos y servicios actuales.

Cumplimiento:
Mantener el software actualizado asegura el cumplimiento de buenas
practicas y normativas que demandan entornos seguros y protegidos.

Beneficios esperados:
e Mayor seguridad ante vulnerabilidades criticas.
e Estabilidad y rendimiento mejorados.
e Preparacion para futuras actualizaciones y compatibilidad con
servicios modernos.

> Recomendacién de Evaluacion de Actualizaciéon de PostgreSQL a la
version 15.10

Actualmente, se esta utilizando PostgreSQL 15.8. La ultima version menor
disponible en la serie 15 es la 15.10, lanzada recientemente, y es altamente
recomendable actualizar a esta version para asegurar el correcto
funcionamiento y la seguridad del sistema.

Seguridad y correccion de errores:

La version 15.10 incluye parches criticos de seguridad y correcciones de errores
importantes, lo cual es fundamental para proteger la base de datos contra
vulnerabilidades conocidas y mejorar la estabilidad del sistema.

Compatibilidad y rendimiento:
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La actualizacion a la version 15.10 asegurara que se sigan las mejores practicas

y se mantenga la compatibilidad con las ultimas mejoras en PostgreSQL, lo
cual también podria mejorar el rendimiento general del sistema.

Moodle y PostgreSQL 17:

Moodle es compatible con PostgreSQL 17, la version mas reciente de
PostgreSQL. Sin embargo, desde un enfoque conservador, la actualizacion a
la version 15.10 es una opcidn mas segura en el corto plazo. Esto se debe a que
la serie 15 aun recibe soporte activo y su actualizacion garantiza la estabilidad
sin los riesgos asociados con la adopcion inmediata de una version mayor,
como la 17, que podria implicar algunos ajustes adicionales en la
infraestructura o en la aplicacion.

Recomendacion:

Evaluar la actualizacion a PostgreSQL 15.10:

Se recomienda realizar una actualizacion a la version 15.10, ya que esta version
es la ultima de la serie 15y ofrece un equilibrio entre seguridad, estabilidad y
compatibilidad. La actualizacion a esta version es especialmente adecuada
para entornos que prefieren mantener una base estable antes de considerar
una actualizacidon a una nueva version mayor.

e Considerar PostgreSQL 17 a largo plazo:

Aunque Moodle soporta PostgreSQL 17, se sugiere evaluar la migracion a
esta version en un futuro proximo una vez que se haya probado
adecuadamente en un entorno de desarrollo. Esta version introduce
nuevas caracteristicas y mejoras significativas, pero puede requerir ajustes
adicionales.

Beneficios esperados:
e Mayor seguridad y estabilidad en |la base de datos.
e Menor riesgo de incompatibilidades y problemas operativos.
e Preparacion para futuras actualizaciones con una base sélida.

10
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> Recomendacion de Seguridad

Es esencial abordar las vulnerabilidades de seguridad detectadas en la
infraestructura y servicios, con el fin de reducir la superficie de ataque y mejorar
la proteccion general del sistema. A continuacion, se destacan algunas de las
acciones clave que se deben implementar:

Revision y Cierre de Puertos Innecesarios:

Es fundamental evaluar y gestionar adecuadamente los puertos abiertos en el
servidor. Los puertos que no sean esenciales para el funcionamiento de los
servicios deben ser cerrados o restringidos a direcciones IP especificas.

> Implementacién de Politicas de Seguridad (CORS y CST):

Es necesario implementar las politicas adecuadas de CORS (Cross-Origin
Resource Sharing) y CST (Content Security Policy) para evitar riesgos
relacionados con la exposicion de datos y garantizar la seguridad de las
aplicaciones web.

Monitoreo Continuo:

Se recomienda implementar un sistema de monitoreo continuo para detectar
cualquier cambio no autorizado en la configuracion de seguridad, asegurando
una respuesta rapida ante accesos no deseados o modificaciones en la
infraestructura.

Revision Periddica de Configuraciones de Seguridad:

Es importante realizar auditorias de seguridad peridédicas para verificar la
configuracion de los servicios, puertos abiertos y politicas de acceso,
adaptandolas segun las mejores practicas de seguridad y las necesidades del
entorno.

Actualizacion de Servicios y Componentes:

Asegurarse de que todos los servicios y componentes estén actualizados con las
ultimas versiones estables, que incluyen correcciones de seguridad importantes.

11
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Capacitacion Continua:

Fomentar la capacitacion del equipo técnico en buenas practicas de seguridad,
gestion de puertos y politicas de seguridad, con el objetivo de prevenir posibles
vulnerabilidades.

Esta recomendacién abarca de forma general las acciones necesarias para
subsanar las vulnerabilidades encontradas, sin entrar en detalles especificos de
cada caso.

3. Actividades realizadas Verificacion de las Instancias ESAP LMS

A continuacion, se presenta la relacién de la verificacidon por cada instancia de la
Esap. Con los permisos y accesos concedidos por parte de la Escuela Superior de
Administracion Publica se presenta a continuacion la validacion del sitio, en
cuanto a version, seguridad y entorno:

e https:;//pregradoesap.esap.edu.co/my/

e https://posgradoesap.esap.edu.co/

e https://extensionesap.esap.edu.co/my/

3.1 Version actual de las tres instancias

Seguidamente se evidencia la actual version de las instancias de la ESAP 425y
429

12
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e Extension

Need supportfor your Moodle site? Find a Mogsile Certified Services Brovider near you.

noodle

Partner

CERTIFIED SERVICES PROVIDER

Gracias por elegir Mocdle!

Creamos que o] software, y SEpAcialments Las Remamientss sccativas, deberis car iempre SEIRE0 y Gratuits. Ls 8yuds 08 AUSEIrS COMUNIBd RoE pAmMIte SAgur MEXANd nusstrs plataformns de sprandizaie

Apoya ¢l trabajo de nuestros desarrolladores con una donacién

e y:y;uh: Pr—
Moodle a crecer y mejorar.

Moodle 4.2.9 (Build: 2024081
Copyright © 1999 onwards, Martin Dougiamas
and many other contributars

GNU Public Licen:

Imagen 1. Actualizacion version Extension

e Posgrado

2% posgradoesap.esap.edu.co

Partner

CERTIFIED SERVICES PROVIDER

Gracias por elegir Moodile

Creemos que el software, y especialmente las herramientas educativas, deberia ser siempre abierto y gratuito. La ayuda de nuestra comunidad nos permite seguir mejorando nuestra plataforma de aprendizaje.

&0 Apoya el trabajo de nuestros
" gif]® desarrolladoresy ayudaa Moz s aportacién
Moodle a crecer y mejorar.

Copyright © 1999 onwards, Martin Dougiamas
and

Apoya i trabajo de nuestros desarrolladores con una donacion.

Imagen 2. Actualizacion version Posgrado
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e Pregrado

%5 pregradoesap.esap.edu.co

CERTIFIED SERVICES PROVIDER

Gradias por elegir Moodle

Creemos que el software, y especialmente las herramientas educativas, deberia ser siempre abierto y gratuito. La ayuda de nuestra comunidad nos permite seguir mejorando nuestra plataforma de aprendizaje.

«O) Apoya el trabajo de nuestros
zd® desarrolladoresy ayuda a Has uma aportacidn
Moodle a crecer y mejorar.

Copyright ® 1999 onwards, Martin Dougiamas
and ma t

Apoya el trabjo de nuestros desarrolladores con una donacion

Imagen 3. Actualizacion version Pregrado
3.2 Revision de seguridad por plataforma
A continuacion, se detalla la revisiéon de seguridad por cada instancia.

3.2.1 Extensidon

Areapersonal - Administracién del sitio

EXTENSION ESAP

Genersl  Usuaios Cursos  Celficacionss  Exensiones  Aparencia  Servidor  Informes  Desanolo
=] weow | »

Informacion sobre seguridad

Estado. Revisar Resumen Accién
o« Visuatzackn de errores de PHP deshabiitados
o (normaimente ser weo
o™ mprovar odas las rutas plblicas / privaca Algunas rutas internas 5o accesbies de forma pibica
‘ o 1geai seria un 404)
= Jock a7ChIoS 10 Geerian ser Dbiicos(Devoii6 un 403,10 deal seria un 404)
o eeniconment
. ooinatall
« reasme i
« README archivos no ceerian ser Dibicas(DevoNid un 403, lo ideal seria un 404)
o fopgrace st 408)
« papuntt , o ideal seria un 404)
Iotires/ 3
/oenat/
o
o
o
o
o

£ 30ce50 3 los motores de bisqueda estd deshabiltado.

Imagen 4. Seguridad Extension 1
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Imagen 5. Seguridad Extension 2

Revision de Plugins Extension

Plugin ‘ Version Actual ‘ Version Moodle 4.4
o 1.39.03 (Build - | No soportado
Accesibilidad o )
o 2021092201) oficialmente, sin reportes
block_accessibility ] )
2021092202 de mal funcionamiento.
Informes configurables 39.0
. 4.5.0 (2024051300)
block_configurable_reports | 2020110300
ReadSpeaker webReader December release (Minor
2023121201
block_readspeaker_embhl update) (2024121601)
Fusion de cuentas de
usuario 2023061900 2024060300

tool_mergeusers

Temas en pestanas

4.1.05(PiedrasTeheran)

4.4.02(LasAcacias)

format_onetopic 2022081609 (2024050902)
No soportado
Moodle Benchmark Vv1.5.1 . .
oficialmente, utilizar
report_benchmark 2023012800 ) o
misma version.
Paginas estaticas V4.2-r1 V4.4-r1 (2024060100)

15
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local_staticpage 2023090100

Los plugins de la Suite LXP no seran actualizados. Ademas, el plugin del WS SINU
tampoco recibira actualizacion, pero se sugiere validar su compatibilidad antes
de la actualizacién, ya que en la version 4.4 de Moodle se han introducido

cambios en los servicios web (WS)

Andlisis de seguridad Extensién

Confianza

Confirmado Medios de
por usuario Alta comunicacidn Baja Total
Alto a 0 0 0 0
(0,0 %) (e,0 %) (8,0 %) (e,0 %) (e, %)
Medio ] 1 1 1 3
(0,0 %) (6,2 %) (6,2 %) (6,2 %) (18,8 %)
Bajo 0 1 4 1 6
(0,8 %) (6,2 %) (25,0 %) (6,2 %) (37,5 %)
Informativo 0 1 3 3 7
(0,0 %) (6,2 %) (18,8 %) (18,8 %) (43,8 %)
Total 0] 3 8 5 16
(0,8 %) (18,8 %) (50,0 %) (31,2 %) (106%)

Imagen 6. Analisis de Seguridad Extension

Cabecera Politica de seguridad de contenidos (CSP) no configurada
Descripcion de alerta:

La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad
gue ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site
Scripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para
todo, desde el robo de datos hasta la desfiguracion del sitio o la distribucion de

16
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malware. CSP proporciona un conjunto de encabezados HTTP estandar que

permiten a los propietarios de sitios web declarar fuentes de contenido
aprobadas que los navegadores deberian poder cargar en esa pagina; los tipos
cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos
incrustados como applets de Java, ActiveX, archivos de audio y video.

Etiguetas de alerta:
= CWE-693
= OWASP_2021_AO05

= OWASP_2017_A06

Falta de cabecera Anti-Clickjacking
Descripcion de alerta:

La respuesta no incluye Content-Security-Policy con la directiva 'frame-
ancestors' ni X-Frame-Options para proteger contra ataques de 'ClickJacking'.

Etiquetas de alerta:

= WSTG-v42-CLNT-09
= OWASP_2021_AO05
= OWASP_2017_A06

» CWE-1021

Encabezado de seguridad de transporte estricto no establecido
Descripcion de alerta:

HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad
web mediante el cual un servidor web declara que los agentes de usuario
conformes (como un navegador web) deben interactuar con él utilizando
Unicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL).

17
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HSTS es un protocolo de seguimiento de estandares del IETF y se especifica en

RFC 6797.

Etiguetas de alerta:
= OWASP_2021_A05
= OWASP_2017_A06

= CWE-319

Cookie Sin Bandera de Seguridad
Descripcion de alerta:

Se ha establecido una cookie sin el indicador de seguridad, lo que significa que
se puede acceder a la cookie a través de conexiones no cifradas.

Etiguetas de alerta:
= OWASP_2021_A05
= OWASP_2017_A06
= CWE-614

» WSTG-v42-SESS-02

Cookie sin el atributo SameSite
Descripcion de alerta:

Se ha establecido una cookie sin el atributo SameSite, lo que significa que la
cookie puede ser enviada como resultado de una solicitud 'cross-site'. El atributo
SameSite es una medida eficaz para contrarrestar la falsificacion de solicitudes
entre sitios, la inclusion de scripts entre sitios y los atagues de sincronizacion.

Etiguetas de alerta:
= OWASP_2021_A01

= OWASP_2017_A05

18



https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/www-project-top-ten/2017/A6_2017-Security_Misconfiguration.html
https://cwe.mitre.org/data/definitions/319.html
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/www-project-top-ten/2017/A6_2017-Security_Misconfiguration.html
https://cwe.mitre.org/data/definitions/614.html
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/06-Session_Management_Testing/02-Testing_for_Cookies_Attributes
https://owasp.org/Top10/A01_2021-Broken_Access_Control/
https://owasp.org/www-project-top-ten/2017/A5_2017-Broken_Access_Control.html

b; BuenData buendata.com

cel: 314 628 2215

anOdIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw
= WSTG-v42-SESS-02

= CWE-1275

Falta encabezado X-Content-Type-Options
Descripcién de alerta:

La cabecera Anti-MIME-Sniffing X-Content-Type-Options no se ha establecido en
'nosniff'. Esto permite que las versiones anteriores de Internet Explorer y Chrome
realicen MIME-sniffing en el cuerpo de la respuesta, lo que puede provocar que
el cuerpo de la respuesta se interprete y se muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones actuales (principios de
2014) y heredadas de Firefox utilizaran el tipo de contenido declarado (si se
establece uno), en lugar de realizar MIME-sniffing.

Etiquetas de alerta:
= CWE-693
= OWASP_2021_A05

= OWASP_2017_AO6

Libreria JS Vulnerable
Descripcion de alerta:
La libreria identificada jquery, version 3.6.4 es vulnerable.
Etiguetas de alerta:
= OWASP_2017_A09
= OWASP_2021_A06

» CWE-829

Puertos Expuestos Innecesariamente
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Starting Nmap 7.80 ( https://nmap.org ) at 2024-12-17 10:04 -85

Nmap scan report for extensionesap.esap.edu.co (35.239.82.41)

Host is up (0.899s latency).

rDNS record for 35.239.82.41: 41.82.239.35.bc.googleusercontent.com

Not shown: 65527 filtered ports, 1 closed port

Some closed ports may be reported as filtered due to ——defeat-rst-ratelimit
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http
yys/tcp open https
S41/tcp open uucp-rlogin
4500/tcp open sae-urn
8080/tcp open http-proxy
8uu45/tcp open copy

Nmap done: 1 IP address (1 host up) scanned in 340.41 seconds

Imagen 7. Analisis de Seguridad Extension 2

Descripcion de la alerta:

Se han detectado multiples puertos abiertos en el servidor, ademas de los
esenciales para servicios HTTP y HTTPS (puertos 80 y 443). Los puertos
adicionales abiertos son:

e 22/tcp (SSH): Protocolo para acceso remoto seguro. Debe restringirse a
direcciones IP especificas.
e 541/tcp (UUCP-RLOGIN): Utilizado por protocolos de acceso remoto
antiguos y potencialmente inseguros. Si no es necesario, debe cerrarse.
e 4500/tcp (sae-urn): Asociado con protocolos de seguridad de red (como
IPsec). Verificar su necesidad y restringirlo si no se usa.
e 8080/tcp (http-proxy): Generalmente usado para pruebas o entornos no
productivos. Puede ser innecesario en produccion.
e 8445/tcp (copy): Normalmente utilizado por aplicaciones especificas.
Evaluar su propdsito y restringirlo si no se utiliza.
Mantener puertos abiertos innecesarios incrementa la superficie de ataque,
permitiendo posibles vectores de explotacion.

Etiqueta alerta:
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3.2.2. Posgrado
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Imagen 9. Seguridad Posgrado 2

Revision Plugins Posgrado

Plugin ‘ Version Actual Version Moodle 4.4
Asistencia 2023041800 2024072400
mod_attendance 2023041800 (2024072400)
Lista de verificacion 4.1.0.1
i 4.1.0.3 (2024101900)
mod_checklist 2024040201
No soportado, mal
Programador 4.0.0 funcionamientos
mod_scheduler 2023052300 reportados en las
versiones 4.3, 4.4y 4.5
Ejercicio 2 de Turnitin 4.1+
N 4.1+ (2024091101)
mod_turnitintooltwo 2024080102
- 1.39.03 (Build - | No soportado
Accesibilidad o )
o 2021092201) oficialmente, sin reportes
block_accessibility i ]
2021092202 de mal funcionamiento.
Estado de Finalizaciéon Version for Moodle 4.1 | Version for Moodle 4.4
block_completion_progress | onwards onwards (2024042200)
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2023110100
Informes configurables 4.1.0
) 4.5.0 (2024051300)
block_configurable_reports | 2023121803
Dedicacion al curso 2023112000 2024072200
block_dedication 2023112000 (2024072200)
ReadSpeaker webReader December release (Minor
2024041801
block_readspeaker_embhl update) (2024121601)
Reunion de Teams Vv1.2.7
. V1.2.7 (2020032707)
atto_teamsmeeting 2020032707
Fusion de cuentas de
usuario 2023061900 2024060300
tool_mergeusers
Temas en pestanas 4.1.05(PiedrasTeheran) | 4.4.02(LasAcacias)
format_onetopic 2022081609 (2024050902)
No soportado
Moodle Benchmark Vv1.5.1 o o
oficialmente, utilizar
report_benchmark 2023012800 . L
misma version.
Turnitin Integrity plugin V1.2
. o }/‘p ‘g V1.2 (2024112501)
plagiarism_turnitinsim 2023062901
Paginas estaticas V4.2-r1
. V4.4-11 (2024060100)
local_staticpage 2023090100

Los plugins de la Suite LXP no seran actualizados. Ademas, el plugin del WS SINU
tampoco recibira actualizacion, pero se sugiere validar su compatibilidad antes
de la actualizacion, ya que en la version 4.4 de Moodle se han introducido
cambios en los servicios web (WS).
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Anadlisis de seguridad Posgrado

Confianza

Confirmado Medios de
por usuario Alta comunicacidn Baja Total
Alto 0 1 0 0 1
(8,0 %) (5,6 %) (0,0 %) (e@,0 %) (5,6 %)
Medio 0 1 1 1 3
(0,8 %) (5,6 %) (5,6 %) (5,6 %) (16,7 %)
Bajo 0 1 5 1 7
(0,8 %) (5,6 %) (27,8 %) (5,6 %) (38,9 %)
Informativo 0 1 3 3 7
(0,0 %) (5,6 %) (16,7 %) (16,7 %) (38,9 %)
Total 0 4 9 5 18
(8,8 %) (22,2 %) (58,8 %) (27,8 %) (1e8%)

Imagen 10. Analisis Seguridad Posgrado

Revelacion PII
Descripcion de alerta:

La respuesta contiene Informacion de Identificacion Personal, como el numero
de CC, SSN y datos sensibles similares.

Etiquetas de alerta:
= OWASP_2021_A04
= OWASP_2017_A03

= CWE-359
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Cabecera Politica de seguridad de contenidos (CSP) no configurada

Descripcién de alerta:

La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad
que ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site
Scripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para
todo, desde el robo de datos hasta la desfiguraciéon del sitio o la distribucién de
malware. CSP proporciona un conjunto de encabezados HTTP estandar que
permiten a los propietarios de sitios web declarar fuentes de contenido
aprobadas que los navegadores deberian poder cargar en esa pagina; los tipos
cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos
incrustados como applets de Java, ActiveX, archivos de audio y video.

Etiquetas de alerta:
= CWE-693
= OWASP_2021_AO05

= OWASP_2017_A06

Falta de cabecera Anti-Clickjacking
Descripcion de alerta:

La respuesta no incluye Content-Security-Policy con la directiva 'frame-
ancestors' ni X-Frame-Options para proteger contra ataques de 'ClickJacking'.

Etiquetas de alerta:
»  WSTG-v42-CLNT-09
= OWASP_2021_AO05
= OWASP_2017_A06

» CWE-1021

Encabezado de seguridad de transporte estricto no establecido
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Descripcién de alerta:

HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad
web mediante el cual un servidor web declara que los agentes de usuario
conformes (como un navegador web) deben interactuar con él utilizando
Unicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL).
HSTS es un protocolo de seguimiento de estandares del IETF y se especifica en
RFC 6797.

Etiguetas de alerta:
= OWASP_2021_AO05
= OWASP_2017_A06

= CWE-319

Bandera del pecado de las galletas HttpOnly
Descripcion de alerta:

Se ha establecido una cookie sin el flag HttpOnly, lo que significa que JavaScript
puede acceder a la cookie. Si un script malicioso puede ser ejecutado en esta
pagina, entonces la cookie sera accesible y puede ser transmitida a otro sitio. Si
se trata de una cookie de sesion, el secuestro de sesion puede ser posible.

Etiquetas de alerta:
= CWE-1004
= OWASP_2021_A05
= OWASP_2017_A06

= WSTG-v42-SESS-02

Cookie Sin Bandera de Seguridad

Descripcion de alerta:
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Se ha establecido una cookie sin el indicador de seguridad, lo que significa que

se puede acceder a la cookie a través de conexiones no cifradas.
Etiguetas de alerta:

= OWASP_2021_A05

= OWASP_2017_A06

» CWE-614

» WSTG-v42-SESS-02

Cookie sin el atributo SameSite
Descripcion de alerta:

Se ha establecido una cookie sin el atributo SameSite, lo que significa que la
cookie puede ser enviada como resultado de una solicitud 'cross-site'. El atributo
SamesSite es una medida eficaz para contrarrestar la falsificacion de solicitudes
entre sitios, la inclusion de scripts entre sitios y los ataques de sincronizacion.

Etiquetas de alerta:
= OWASP_2021_A01
= OWASP_2017_A05
= WSTG-v42-SESS-02

= CWE-1275

Falta encabezado X-Content-Type-Options
Descripcion de alerta:

La cabecera Anti-MIME-Sniffing X-Content-Type-Options no se ha establecido en
'nosniff'. Esto permite que las versiones anteriores de Internet Explorer y Chrome
realicen MIME-sniffing en el cuerpo de la respuesta, lo que puede provocar que
el cuerpo de la respuesta se interprete y se muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones actuales (principios de
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2014) y heredadas de Firefox utilizaran el tipo de contenido declarado (si se
establece uno), en lugar de realizar MIME-sniffing.

Etiquetas de alerta:
= CWE-693
= OWASP_2021_AO05

= OWASP_2017_A06

Libreria JS Vulnerable
Descripcion de alerta:
La libreria identificada jquery, version 3.6.4 es vulnerable.
Etiquetas de alerta:
= OWASP_2017_A09
= OWASP_2021_A06

= CWE-829

Puertos Expuestos Innecesariamente

Starting Nmap 7.80 ( https://nmap.org ) at 2024-12-17 10:04 -85

Nmap scan report for posgradoesap.esap.edu.co (35.239.82.41)

Host is up (0.100s latency).

rDNS record for 35.239.82.41: 41.82.239.35.bc.googleusercontent.com

Not shown: 65526 filtered ports, 1 closed port

Some closed ports may be reported as filtered due to ——defeat-rst-ratelimit
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http
yuys/tcp open https
S541/tcp open uucp-rlogin
4500/tcp open sae-urn
8080/tcp open http—proxy
8Ud45/tcp open copy

10443 /tcp open unknown

Nmap done: 1 IP address ({1 host up) scanned in 232.75 seconds
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Imagen T1. Analisis Seguridad Posgrado

Descripcion de la alerta: Se han detectado multiples puertos abiertos en el
servidor,ademas de los esenciales para servicios HTTP y HTTPS (puertos 80 y 443).
Los puertos adicionales abiertos son:

e 22/tcp (SSH): Protocolo para acceso remoto seguro. Debe restringirse a
direcciones IP especificas.

e 54l/tcp (UUCP-RLOGIN): Utilizado por protocolos de acceso remoto
antiguos y potencialmente inseguros. Si no es necesario, debe cerrarse.

e 4500/tcp (sae-urn): Asociado con protocolos de seguridad de red (como
IPsec). Verificar su necesidad y restringirlo si no se usa.

e 8080/tcp (http-proxy): Generalmente usado para pruebas o entornos no
productivos. Puede ser innecesario en produccion.

e 8445/tcp (copy): Normalmente utilizado por aplicaciones especificas.
Evaluar su propdsito y restringirlo si no se utiliza.

e 10443/tcp (unknown): Puerto desconocido que puede representar un
riesgo si no tiene un propdodsito claro.

Mantener puertos abiertos innecesarios incrementa la superficie de ataque,
permitiendo posibles vectores de explotacion.

Etiqueta alerta:

e OWASP: A05:2021
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3.2.3 Posgrado
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Revision Plugins Posgrado

Version Actual

‘ Version Moodle 4.4

Asistencia 2023041801
2024072400 (2024072400)
mod_attendance 2023041801
Lista de verificacion 410.2
] 4.1.0.3 (2024101900)
mod_checklist 2024051800
Juego 2024-07-26
2024-12-05 (2024120500)
mod_game 2024072600
No soportado, mal
Programador 4.0.0 . )
funcionamientos reportados
mod_scheduler 2023052300 .
en las versiones 4.3, 4.4y 4.5
Ejercicio 2 de Turnitin 4.1+
o 4.1+ (2024091101)
mod_turnitintooltwo 2024080102
o 1.39.03 (Build - | No soportado oficialmente,
Accesibilidad 4
o 20210922071) sin reportes de mal
block_accessibility ) )
2021092202 funcionamiento.
Estado de Finalizacion Version for Moodle )
Version for Moodle 4.4

block_completion_progres

4] onwards

onwards (2024042200)

s 2023110100
Informes configurables 4.1.0
. 4.5.0 (2024051300)
block_configurable_reports | 2023121803
Dedicacion al curso 2023112001
. 2024072200 (2024072200)
block_dedication 2023112001
ReadSpeaker webReader December release (Minor
2024041801
block_readspeaker_embhl update) (2024121601)
) Eliminado del core
Examview
. 2021051700 (https://tracker.moodle.org/b
gformat_examview
rowse/MDL-72517)
Reunion de Teams v1.2.7
Y Vv1.2.7 (2020032707)
atto_teamsmeeting 2020032707
Formato de botones 4.x

format_buttons

2022020801

4.x (20247111100)
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Formato de Secciones 410
Flexibles N 4.1.3 (2024120800)
) 2024052200
format_flexsections
Formato rejilla 401.2.3
. 404.1.3 (2024032905)
format_grid 2022112609
Formato de temas de ) No soportado oficialmente,
. michelle-4.0.2 5 .
menu usar la version michelle-4.2.1
. 2023050703
format_menutopic (20240520071)
. 4.1.12(PiedrasTeheran .
Temas en pestanas ) 4.4.02(LasAcacias)
format_onetopic (2024050902)
2022081612
Formato de cursos Edwiser | 4.1.7
] 4.1.10 (2024102300)
format_remuiformat 2024042500
Formato Ruta 4.2.0.0
. 4.4.0.0 (2024091721)
format_trail 2023060501
Moodle Benchmark Vv1.5.1 No soportado oficialmente,
report_benchmark 2023012800 utilizar misma version.
Plugin de control antiplagio S
Turnitin ' 4.1+ (20241205071)
. . 2024072401
plagiarism_turnitin
Paginas estaticas V4.1-r2
. V4.4-11 (2024060100)
local_staticpage 2023010501

Los plugins de la Suite LXP no seran actualizados. Ademas, el plugin del WS SINU
tampoco recibira actualizacion, pero se sugiere validar su compatibilidad antes
de la actualizacion, ya que en la version 4.4 de Moodle se han introducido
cambios en los servicios web (WS).
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Analisis de seguridad.

Confianza

Confirmado Medios de
por usuario Alta comunicacidn Baja Total
Alto 0 0 0 ] 0
(0,8 %) (6,8 %) (8,0 %) (8,8 %) (@, %)
Medio 0 1 1 1 3
(8,0 %) (6,2 %) (6,2 %) (6,2 %) (18,8 %)
Bajo 0 1 4 1 6
(0,0 %) (6,2 %) (25,0 %) (6,2 %) (37,5 %)
Informativo 1] 1 3 3 7
(0,0 %) (6,2 %) (18,8 %) (18,8 %) (43,8 %)
Total ] 3 8 5 16
(8,8 %) (18,8 %) (58,8 %) (31,2 %) (1ee%)

Imagen 14. Seguridad Posgrado 2

Cabecera Politica de seguridad de contenidos (CSP) no configurada
Descripcion de alerta:

La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad
gue ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site
Scripting (XSS) y ataques de inyeccion de datos. Estos ataques se utilizan para
todo, desde el robo de datos hasta la desfiguracion del sitio o la distribucién de
malware. CSP proporciona un conjunto de encabezados HTTP estandar que
permiten a los propietarios de sitios web declarar fuentes de contenido
aprobadas que los navegadores deberian poder cargar en esa pagina; los tipos
cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y objetos
incrustados como applets de Java, ActiveX, archivos de audio y video.
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Etiguetas de alerta:

= CWE-693
= OWASP_2021_AO05

= OWASP_2017_A06

Falta de cabecera Anti-Clickjacking
Descripcion de alerta:

La respuesta no incluye Content-Security-Policy con la directiva 'frame-
ancestors' ni X-Frame-Options para proteger contra ataques de 'ClickJacking'.

Etiguetas de alerta:

= WSTG-v42-CLNT-09
= OWASP_2021_AO05
= OWASP_2017_A06

» CWE-1021

Encabezado de seguridad de transporte estricto no establecido
Descripcion de alerta:

HTTP Strict Transport Security (HSTS) es un mecanismo de politica de seguridad
web mediante el cual un servidor web declara que los agentes de usuario
conformes (como un navegador web) deben interactuar con él utilizando
Unicamente conexiones HTTPS seguras (es decir, HTTP superpuesto a TLS/SSL).
HSTS es un protocolo de seguimiento de estandares del IETF y se especifica en
RFC 6797.

Etiquetas de alerta:
= OWASP_2021_A05

= OWASP_2017_AO6

34



https://cwe.mitre.org/data/definitions/693.html
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/www-project-top-ten/2017/A6_2017-Security_Misconfiguration.html
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/11-Client-side_Testing/09-Testing_for_Clickjacking
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/www-project-top-ten/2017/A6_2017-Security_Misconfiguration.html
https://cwe.mitre.org/data/definitions/1021.html
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/www-project-top-ten/2017/A6_2017-Security_Misconfiguration.html

bE BuenData buendata.com

cel: 314 628 2215

anOdIe Partner hemerson@buendata.com

soperte@buendata.com

CERTIFIED SERVICES PROVIDERw
= CWE-319

Cookie Sin Bandera de Seguridad
Descripcién de alerta:

Se ha establecido una cookie sin el indicador de seguridad, lo que significa que
se puede acceder a la cookie a través de conexiones no cifradas.

Etiguetas de alerta:
= OWASP_2021_AO05
= OWASP_2017_A06
» CWE-614

»  WSTG-v42-SESS-02

Cookie sin el atributo SameSite
Descripcion de alerta:

Se ha establecido una cookie sin el atributo SameSite, lo que significa que la
cookie puede ser enviada como resultado de una solicitud 'cross-site'. El atributo
SameSite es una medida eficaz para contrarrestar la falsificacion de solicitudes
entre sitios, la inclusion de scripts entre sitios y los ataques de sincronizacion.

Etiquetas de alerta:
= OWASP_2021_A01
= OWASP_2017_A05
= WSTG-v42-SESS-02

= CWE-1275

Falta encabezado X-Content-Type-Options
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Descripcién de alerta:

La cabecera Anti-MIME-Sniffing X-Content-Type-Options no se ha establecido en
'nosniff'. Esto permite que las versiones anteriores de Internet Explorer y Chrome
realicen MIME-sniffing en el cuerpo de la respuesta, lo que puede provocar que
el cuerpo de la respuesta se interprete y se muestre como un tipo de contenido
distinto del tipo de contenido declarado. Las versiones actuales (principios de
2014) y heredadas de Firefox utilizaran el tipo de contenido declarado (si se
establece uno), en lugar de realizar MIME-sniffing.

Etiquetas de alerta:
= CWE-693
= OWASP_2021_A05

= OWASP_2017_AO6

Libreria JS Vulnerable
Descripcion de alerta:
La libreria identificada jquery, version 3.6.4 es vulnerable.
Etiquetas de alerta:
= OWASP_2017_A09
= OWASP_2021_A06

» CWE-829

Puertos Expuestos Innecesariamente
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Starting Nmap 7.80 ( https://nmap.org ) at 2024-12-16 23:35 -85
Nmap scan report for pregradoesap.esap.edu.co (35.239.82.41)

Host is up (0.099s latency).

rDNS record for 35.239.82.41: 41.82.239.35.bc.googleusercontent.com
Not shown: 65527 filtered ports, 1 closed port

Some closed ports may be reported as filtered due to ——defeat-rst-ratelimit
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

yys/tcp open https

4500/tcp open sae-urn

8080/tcp open http—proxy

8uu5/tcp open copy

le4u3/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 445.92 seconds

Imagen 15. Seguridad Posgrado 2

Descripcion de la alerta: Se han detectado multiples puertos abiertos en el
servidor,ademas de los esenciales para servicios HTTP y HTTPS (puertos 80y 443).
Los puertos adicionales abiertos son:

e 22/tcp (SSH): Protocolo para acceso remoto seguro. Debe restringirse a
direcciones IP especificas.
e 4500/tcp (sae-urn): Asociado con protocolos de seguridad de red (como
IPsec). Verificar su necesidad.
e 8080/tcp (http-proxy): Generalmente usado para pruebas o entornos no
productivos. Puede ser innecesario en produccion.
e 8445/tcp (copy): Normalmente utilizado por aplicaciones especificas.
Evaluar su propdsito y restringirlo.
e 10443/tcp (unknown): Puerto desconocido que puede representar un
riesgo si no tiene un propdodsito claro.
Mantener puertos abiertos innecesarios incrementa la superficie de ataque,
permitiendo posibles vectores de explotacion.

Etiqueta alerta:

e OWASP: A05:2021
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3.3. Revision de Entorno de las tres instancias

e Extension

ESCUELA

UPERIOR
ISTRACION.

EXTENSION ESAP

Generl  Usuarios Cursos  Calificociones  Estensiones  Apariencia  Servidor

escuchar

Entorno

sesjusta 5 futuros
Version de Moodle | 4.29 (Buikd: 2

40812) =

Comprobaciones del servidor

Informes  Desarmolio

cel: 314628 2215
hemerson@buendata.com
soperte@buendata.com

‘Nombre Informacién Informe Complemento
moodle 1B version 3.11 8 es obligatoria y est4 ejecutando 4.2 9 (Build: 202
unicode talado/activadoZ

Estado

o

o
database postgres (15.7) 4 ejecutando 1572 =
o ] < obligatoria y estd ejecutando 80,304 o
pereunicode B deberia estar instalado y activado para conseguir Ios mejo o
php_estension icomy @ debe estar instalado/activadols o
pho_extension mbstring B debe estar instalado/activadols o
php_extension curl 8 o
pho_exension openss! L] o
pho_extension tokenizer 8 talado y ac ara consequi los mejores resultadost? o
pho_extension soap B deberia estar instalado y activado para consequir 105 mejo itadosgs o
pho_extension ciype ] ladoactivadot2 o
pho_esension zip ] vadotz o
php_extension 2t 8 ar instaladosactivado? o
pho_extension od ] ar instalado/activadols o
pho_extension simplexmi 8 lado/activadot2 o

Imagen 16. Entorno Extension

—

php_extension tokenizer 8 debe para conseguir kos mejores resultadost? ox
php_extension s0ap B deber ct ara conseguir los mejores resultadost ox
php_extension ctype 8 debe estar instalado/activados o
php_extensicn zip o
php_extension o o
php_extension od o
php_extension simplexmi o
php_extension spl =
php_extension pere o
php_extension dom o
php_extension il o
php_extension xmireader ox
php_extension intl o
php_extension json o
php_extension hash o
php_extension fileinfo =
php_extension sodum o
php_extension exif para conseguir kos mejores resultadost? ok
php_seting memory_Jimit o
php_setting file_uploads o
php_setting opcache enable o

‘Cormeo slectrénicos udagesap educo
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Imagen 17. Entorno Extension 2

e Posgrado

& mcomasurmuon A k3 A 3 .
R ] ] Aveapersonal - Administracién |s o Q- | mnusncn

MOODLE POSGRADO ESAP Buscar B
General  Usuarios Cuwsos  Calficaciones  Extensiones  Apariencia  Servido: informes  Desamolio

| 4 souchar | b

Entorno

se ajusta a los actuales y futuros.

Version de Moodle | 42 § (Build 20231222) ¢

Comprobaciones del servidor

Nombre Informacion Informe ‘Complemento Estado
moadie a -
unicode L] o=
database postgres (15.7) L] -
php L} -
pereunicode ] P
php_exiension icony ] -
php_extension mbstring a -
php_extension curl -] =
php_extension openssl L] -
php_extension tokenizer -] -
php_extension soap L] -
php_extension clype ] e
php_extension zip L] -
php_extension b [} -y
php_extension od B =
php_extension simplexmi ] -

D —— - P —

Imagen 18. Entorno Posgrado 1
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adol?

o para consegui los mejores resul

|
U

ireader

|

para conseguir los mejores resultadosts

%
|
Eag;i‘”

_limit.

;
i

enable

;
|

‘Coreo shectrbnico: mesatean aBessn U O
Exchusivo pars stectos de notincacionss juticiales: notcaciones K0ICISIES@es30 001 Ca
Horario de atencide: Lunes 3 vienes: de B am & 5p.m

Recibo de comespondencia extema: Lunes & viemes e 0am &4 p.m
En Bogetd: (+57 601) 7956110, resto del pais: PBK: 018000423713
62023 ESAP / Campus vidual/ Tétminos y Condiciones / Reguibica do Colormia

Blogue / Informes configurables

Escucla Superior de
Administracsin Piblica

Imagen 19. Entorno Posgrado 2

e Pregrado

o

MOODLE PREGRADO ESAP

Genersl  Usuarios Cursos  Califcaciones  Extensiones  Apariencia  Servidor  Informes  Desarollo

(W] 4 emchar T ]

sonsl Administrackiadelsito | & @ (3) « | e doodcien (B

ACtVEr 13 eACON de blogues.
[ puscar | o]

Actuslizar componente

Entorno
se ajust de y futuros.
Versitn de Moodle | 42 5 (Build 20231222) & |
Comprobaciones del servidor
Nombre. Informacin Informe Complementa Estado
moodle B wersion 3.11.8 s obligatoria y estd jecutando 4.2 5 (Build: 202312222 ™
unicads 8 debe estar nstatadoactivadols -
database postgres (15.7) B versién 13 es obligatoria y estd ejecutanda 15.764 -
oo : -
pereunicode -
php_extension icom -
php_extension mbstiing -
php_extension ourl -
php_extension openssl aladofactivada? -
php_extension tokenizer ar instaadioy activado para consequif 105 mejores resultadost -
php_extension s0ap ar instalado y activado para consegui los mejores resultadosC -
php_extension cype nstalado/activadols -
php_extension # -
php_extension 2l -
php. extension o -
php_extension smpleml - ‘
e e — — S— -

Imagen 20. Entorno Pregrado 1
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php_extension openssl ) -
php_extension tokenizer ] -
php_extension 5089 8 - q
php_exlension clype = P
php_extension zip 8 de =
php._exiension it ] —
php_extension od 8 de P~
php_extension simplexml ] -
php_extension sl -] -
php._exiension pere ] -
php._extension dom ] -
php._extension il = o
php._extension smireader ] ™
php_extension intl ] -
php_extension json 8 de -
php_extension hash n o -
php._exiension fileinfo ] 2 -
php_extension sodhum L] -
php_extension exif | -
php._setting memory_limit a -
php._setting file_upioads 8 -
php_setting opeache enable a 1 -
g ersidn 7.4 es obligatoria y estd ejecutando 8.0.30 ‘Bloque / Informes configurables ™

Imagen 21. Entorno Pregrado 2

4. Infraestructura y esquema topolégico

Luego de la migracion realizada de las instancias a la nube, se presenta la
infraestructura y el esquema topoldgico y la version del nodo del cluster de la
ESAP.
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Imagen 22. Esquema Topologico
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= 0 e Clou e® esap-migracion-prd w earch or resources, docs, products, and more
= Google Cloud H d Search (/) f d ducts, and
@ Kubernetes Engine & & Node pool details ! REFRESH 2 EDIT @ DELETE /' RESIZE
E Learn about Enterprise
@ default-pool
[5)  AllFleets
Cluster esap-cluster
Node version 1.27.12-gke. 1115000
Resource Management A
Et  Overview Size
= Number of nodes 1 total (0-1 per zone)
L] Clusters
Autoscaling @ On (1-3 nodes per zone)
%  Workloads Node zones us-centrall-a
us-central1-b
Teams
ﬁE m us-central1-c
Applications Location policy @ Any
H  Secrets & ConfigMaps
Nodes
a Storage Image type Container-Optimized OS with containerd (cos_containerd)
Machine type e2-standard-4

Nhiact Rrowcar

Imagen 23. Version del nodo

5. Actualizacion de componentes generales para el funcionamiento de
Moodle

Durante el proceso de ejecucion del proyecto, se recomienda realizar ajustes,
asesorias 'y proporcionar soporte continuo para mantener el correcto
funcionamiento de Moodle.

6. Mantener suficiente espacio monitoreado para los esquemas de backup
de la entidad

Se recomienda implementar y/o mantener una politica de backups diarios para
las instancias de Moodle. A continuacion, se detallan los parametros sugeridos
para la gestion de backups:
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e Tipo de Backup: Diario.

e Retencién de Backups Diarios: 30 dias.
e Retencidon Mensual: Mantener un backup mensual del dltimo mes.
e Retencion Anual: Conservar 12 backups anuales, uno por cada mes.

Ademas, se recomienda establecer una politica interna dentro de Moodle para la
limpieza periodica de logs, a fin de optimizar el rendimiento y evitar la
acumulacion innecesaria de datos.

A continuacion, se presenta la evidencia:

e Extensidon

o ESCUELA SUPERIOR A

o’ DE ADMINISTRACION

€she PUBLICA A A

Logging / Liog estdndat c
EXTENSION ESAP B

General Usuarios Cursos Calif Servidor Informes Desarrollo

Area personal Administracién del sitio ‘ A ® (Zd - | Mododeedicion @

[=] @ ecuenar | »

Log estandar

Registro del acceso de invitados g valor por defecto: S
ogstore standard | logguests
Esta configuracién habilita el registro de acciones para cuentas de invitados o usuarios nc reg En sitios se podria esta opcidn por
razones de rendimientc. Se recomienda mantener esta opcion habilitada en los sitios en produccion.

Formato JSON g valor por defecto: S
ogstore_standard | jsonformat

Utilizar el formato JSON estandar en lugar de los datos serializados de PHP en el campo ‘otro’ de la base de datos.
Mantener registros para | Nunca borrar los registros = Valor por defecto: Nunca borrar los registros
fogstore_standard | logiifetime
Esta opcién especifica durante cudnto tiempo desea conservar los registros de actividad de cada usuario. Los registros anteriores serdn eliminados. Es mejor que

la cifra sea alta (por si los necesita) pero si el servidor estd muy ocupado y hay problemas de funcionamiento, tal vez convenga acortar el tiempo. No se
recomiendan valores menores de 30 porque en ese caso puede que las I no fi

Escribir tamafio de buffer | 5o Valor por defecto: 50

Imagen 24. Moodle logs Extension
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e Posgrado

ESCUELA SUPERIOR  A-
DE ADMINISTRACION
PUBLICA

Area personal  Administracién del sitio | A S ¥ | Modo de edicién
€306 (9 | a»

quino / Log estandar
MOODLE POSGRADO ESAP ( Bascar B
General  Usuarios  Cwrsos  Califi E Servidor  Informes  Desarrollo
(=] 4 scuhar [ |

Log estandar

Registro del acceso de initados &g vaior por defecto Si

ogstore_standard | logguasts

Esta configuracion hahilita el registro de acciones para cuentas de invil © USUarios no regs En
1 sitios se podria esta opcicn por razones de i Se esta
opcion habilitada en los sitios en produccian.

Formato JSON - & vvalor por defecto Si

logszora_standard | sonformar

Utilizar el formato JSON estandar en lugar de los datos serializados de PHP en el campo ‘otro de la base de datos.

Mantener registros para | Nunca borrar los registros ¢ | Valor por defecto: Nunca borrar los registros

logators_standard { logstesime

Esta opcion especifica durante cuanto tiempo desea consesvar los registros de actividad de cada usuario. Los
registros anteriores seran eliminados. Fs mejor que la cifra sea alta (por si los necesita) pero si el servidor esta muy
ocupado y hay de i tal vez ga acortar el tiempo, No se recomiendan valores menores
de 30 porque en ese caso puede que las isticas no i

Escribir tamano de buffer | 50 Valor por defecta: 50

logotore_standard | buffersize

Guardar camblos

Imagen 25. Moodle logs Extension
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-+ Area personal  Administracién del sitio | £ O - | Mosooeescin B

Formato JSON

Valor por defecto: Si
logeore_standard | menformat

Mantener registros para

gators_standard | logifesme

| Nunca borrar los registros =

opcion habilitada en los sitios en produccion.

Utilizar el formato JSON estandar en lugar de los datos serializados de PHP en & campo ‘otro de la base de datos.
Valor por defecto: Nunca borrar los registros

Esta opcion especifica durante cuanto tiempo desea conservar los registros de actividad ce cada usuario. Los

MOODLE PREGRADO ESAP (Buscar B
General Usuarios  Cursos s Servidor Informes  Desarrollo
(=]« escchar [ » |
Log estandar
Registro del acceso de invitados & vaior por defecto Si
ogstore_srandard 1 logguasts

Esta configuracion habilita el registro de acciones para cuentas de invi © UsuArios no En
cdeterminados sitios se podria desactivar esta opcién por razones de i . Se esta

] i seran elimi

Es mejor que la cifra sea alta (por si los necesita) pero si el servidor esta muy

pado y hay de

Escribir tamano
logatora_standard

Ge 30 porque en ese caso puede que fas i no

| 50 Valor por defecto 50

tal vez ga acortar e tiempo. No se recomiendan valores menores

Imagen 26. Moodle logs Extension

¢ Se han aplicado

las recomendaciones de

revisar y ajustar el rol

“identificado en sitio” en Moodle. Las cuales quedaron por defecto

oK Rol por defecto de todos los usuarios

Mas Informacién

El rol por defecto para todas las definiciones de usuarios es correcto.

Definicién de rol ‘Usuario identificado’
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