MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL )

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA DE EDUCACION

INFORME DE SUPERVISION Y RECIBO A SATISFACCION PARCIAL X TOTAL O
No. 05

Bogota D.C., junio de 2025.

Nombre: Andrea del Pilar Forero Montafo
Identificacion: 53.052.483
Nacionalidad: Colombiana _
1. CONTRATISTA Direccion-ciudad de residencia: Calle 212 # 77-91
: Teléfono de contacto: 3103097350
E-mail de contacto: andreaforeromontano@gmail.com

Nombre completo: My. Calderén Lozano Edison Mauricio
2. SUPERVISOR Cargo: Subdirector Escuela de Infanteria '
Resolucién de Nombramiento: No. 130 del 03 de febrero de 2025

3. No. DEL CONTRATO
- FECHA  DE
SUSCRIPCION

N° Del contrato: 129-CENACEDUCACION-2025
Fecha de suscripcion: 11 de Febrero de 2025

No. De péliza: 100048612

Aseguradora: Mundial de Seguros

Fecha oficio aprobacion: 11 de febrero

Aprobado por: TC. JORGE IVAN GUZMAN FORERO, Ordenador del
Gasto- CENAC-EDUCACION

4. POLIZA  ~  DE
GARANTIA UNICA

CDP 8525

CRP 21225

Fecha expedicion: CDP 2025-01-21
Fecha expedicion: CRP 2025-02-15

Unidad/Sub-unidad ejecutora: 15-01-03-088 CENTRAL

ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA DE EDUCACION
5. CRP B Dependencia: 088 - CENTRAL ADMINISTRATIVA Y CONTABLE

ESPECIALIZADA EDUCACION

Posicion catalogo de gasto: N A-02-02-02-009-002 SERVICIO DE

EDUCACION

Fuente: Fondo Interno

Recurso: 16

Valor total: $40.000.000

6. FECHA INICIO
EJECUCION 15 de febrero de 2025

CONTRACTUAL
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7. PLAZO DE
EJECUCION

El Tiempo estimado para la ejecucion del contrato es a partir de la
aprobacion de la garantia Unica y la expedicion del registro presupuestal,
hasta el 30 DE SEPTIEMBRE DE 2025.

8. OBJETO
CONTRACTUAL

PRESTAR LOS SERVICIOS PROFESIONALES COMO ASESORA
ACADEMICA, PARA LA TECNICA PROFESIONAL EN EL
MANTENIMIENTO MECANICO APLICADO A LOS SISTEMAS DE
INFANTERIA Y ESPECIALIZACION DEL ARMA, DE IGUAL FORMA
REALIZAR ACOMPANAMIENTO A LOS DIFERENTES PROYECTOS
DE INVESTIGACION QUE SE ADELANTAN PARA LA PRESENTE
VIGENCIA.

9. OBLIGACIONES
CONTRACTUALES

Obligaciones especificas:

1.
2.

10.

11.

12.

Elaborar cronogramas, plantillas y actualizacién de syllabus.
Cronogramas para llevar a cabo procesos de autoevaluacidn y
planes de mejoramiento en relacién a los resultados obtenidos
realizando actas de reunion con su respectivo proceso.
Estructura, disefia e implementa un programa de mejora de la
metodologia didactica para la mejora de la instruccion militar
trasversal al programa complementario. Asesorar a la escuela de
infanteria con miras a lograr el registro calificado de la
especializacion tecnoldgica en analisis militar del terreno.
Asesorar a la escuela de infanteria con miras a gestionar las
condiciones de calidad del programa técnico profesional en el
mantenimiento y operaciones de armas basicas de infanteria o
conforme a las disposiciones institucionales.

Asesorar al personal de docentes respecto de las actualizaciones
de las metodologias y estrategias didacticas aplicables a la
instruccion militar y trasversales al programa de capacitacién
técnica ofrecido por la ESINF.

Proporcionar asesoria en la implementacién de métodos
pedagdgicos y didacticos para potencializar la metodologia de
instruccién utilizada por los docentes de la ESINF entorno a los
programas de capacitacién militar y complementaria.

Atender a los alumnos en forma directa, telefonicamente y/o por
correo electronico en los tiempos programados para tal fin,
solucionando novedades e inquietudes de forma oportuna.
Asesoria en el desarrollo de proyectos, liderazgo de grupos de
investigacién encaminados a la tecnificacion, desarrollo de la
evolucion de los sistemas de infanteria en Colombia.
Acompafiamiento a los estudiantes de la carrera técnica para la
creacion de los anteproyectos.

Acompafiamiento al personal de instructores y personal de planta
sobre temas de su especialidad del programa técnico profesional.
Actualizacién de los syllabus de acuerdo al formato establecido
por la normatividad vigente.

Asistir a las reuniones que se requiera por parte de la Direccion y
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13. Cada prestador de servicio se debe hacer cargo de su paquete de

pago correspondiente a cada mes, y con toda la documentacion
de acuerdo a la norma establecida para contratos de
PRESTADORES DE SERVICIOS y en las fechas estipuladas que
exponga la unidad centralizadora esto con el fin de no generar
traumas administrativos y demoras en los pagos programados.

14. Las demas obligaciones que se desprendan de su cargo.

OBLIGACIONES GENERALES |

/

. En el cumplimiento a"Io sefalado en la Ley 100 de 1993, deben

acreditar la afiliacién al sistema de pensién, salud, riesgos
laborales de que trata el articulo 282 de la citada ley, anexando a
su informe mensual fotocopia de los documentos que acrediten el
cumplimiento de tal exigencia. En caso que el contratista cese los
pagos seguridad social 0 ARL, se procedera a dar cumplimiento a
la clausula resolutoria para disolver el contrato.

De conformidad con el literal b. numeral 3. Articulo 13 del Decreto
1295 de 1994, reglamento por el Decreto 723 de 2013, el
contratista debera ingresar obligatoriamente al sistema general de
riesgos laborales; el monto de la cotizacién debe ser asumido en
su totalidad por el contratista cuando el riesgo expuesto sea
categoria |, 11, il

De conformidad con el articulo 3 del Decreto 2609 de 2012 y la
Ley 594 de 2000, el contratista sera responsable por la gestién
documental de las actividades realizadas durante la ejecucién del
contrato, incluyendo el cuidado, conservacion y organizacion del
archivo, actividades tales como foliar y la elaboracion del formato
Unico de inventario documental (FUID).

Dar cumplimiento al sistema de gestién documental ORFEO SGD,
garantizando con ello la seguridad de la informacion y la
trazabilidad de los procesos, de acuerdo a lo establecido en la Ley
1581 de 2012.

Bajo el amparo de Ley 1621 de 2013, debera guardar y mantener
la debida reserva y confidencialidad de los documentos de
inteligencia y contrainteligencia militar. Asi como la reserva
establecida en la Ley 1712 de 2014 respecto de documentos o
informacién publica reservados o publica clasificada frente a
temas y asuntos tratados y conocidos dentro del desarrollo
ejecucion del presente contrato, reserva que se hara extensiva a
los derechos de autor que de los mismos se deriven, ante lo cual
no se podra aprovechar para beneficio propio o de un tercero la
informacion conocida con ocasién al desarrollo del presente
contrato y que contiene su uso, difusiéon y distribucién de
mencionada informacion. Esta reserva o confidencialidad se hace
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10.

1.

12.

13.

14.

extensible a la informacion que se escuche o conozcan sin que
este medie en documentos escritos.

Prestar sus servicios de acuerdo con el profesionalismo y ética
que le es exigible, aplicable y propia de su profesion, actividad y
oficio.

Presentar el informe de gestién al supervisor del contrato dentro
de las fechas indicadas por este, de acuerdo con el anexo,
establecido en el plan que emite el comandante del Ejército
Nacional con el fin de impartir lineamientos para la celebracién de
contratos de prestacion de servicios profesionales o de apoyo ala
gestion, mediante la modalidad de contratacién directa y la
distribucion del presupuesto.

No cumplira en ningun caso con el control de los horarios de
llegado o salida a través de los libros de entrada a la Unidad,
seccion o dependencia del Ejercito Nacional. En caso de que se
incumpla esta obligacion, el contratista se compromete con la
firma del contrato a no presentarlo como prueba futura, dada su
inobservancia de lo pactado entre las partes y configurarse como
pre-constitucion falaz probatoria.  El registro de ingresos
sistematizado (ficheros) al lugar donde se desarrolle el contrato
no se entendera en ningln caso como registro de control de
horarios de llegada o salida, si no es el cumplimiento de requisitos
para la seguridad militar.

Tener disponibilidad y disposicion para el desarrollo del contrato
por lo que no podra suscribir mas de un contrato con el Ejército
Nacional.

El cumplimiento de las obligaciones contractuales especificas
sefnaladas en los respectivos contratos de prestacion de servicios
deben estar encaminadas al desarrollo de la mision y capacidades
de cada unidad o dependencia.

El contratista debe custodiar los medios entregados y a la
terminacion del presente contrato devolver los insumos,
suministros herramientas, dotacion, implementacion, inventarios
y/o materiales que sean eventualmente y por la necesidad del
cumplimiento del objeto contractual, puestos a su disposicion para
la prestacion del servicio objeto de este contrato, en caso de
pérdida o dafio le seran aplicables las disposiciones pertinentes
contenidas en la ley 1476 de 2011.

El contratista autoriza al MDN-EJERCITO NACIONAL a realizar
los estudios de seguridad, comprobacién de lealtad, realizacion
de los examenes de poligrafia y pruebas psicométricas antes y
durante la contratacion.

Conocer que en caso de incumplimiento de las obligaciones
contractuales en cualquier tiempo se dara aplicacion al
procedimiento descrito en el articulo 86 de la Ley 1474 de 2011y
a la clausula resolutoria para disolver el contrato.

Entre las partes contratantes se debe incluir en el contrato una
clausula resolutoria del contrato, donde se dé por disuelto en
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15.

19.

20.

21.

forma unilateral y de caracter inmediato el mismo ante el
incumplimiento de alguna de las obligaciones. Estableciendo que
dicha clausula puede hacerse efectiva en los contratos de
prestacion de servicios, en los cuales se hubiere incluido
expresamente como “clausula excepcional”, como quiera que en
esta dicha estipulacion resuelta facultativa y por tanto se
encuentre expresa y legalmente autorizada su inclusion.

Dar cumplimiento al cronograma de actividades establecido con
el supervisor, en el cual hace parte integral del contrato de
prestacién de servicios y contendra la medicién en alcance e
impacto del producto que desarrollara el objetivo estratégico de la
dependencia en consideracién a sus misiones y capacidades.

. Observar durante el tiempo de ejecuciéon del contrato, buena

disposicion y actitud favorable hacia el trabajo, respeto hacia sus
comparieros y miembros del Ejército Nacional, al igual que la
aplicacion permanente de principios y valores propios de la
institucion militar.

.Dar estricto cumplimiento durante todas sus actuaciones, al

marco normativo correspondiente a la integridad, trasparencia y
lucha contra la corrupcion.

. Guardar y mantener la debida reserva y confiabilidad frente a los

temas y asuntos tratados y conocidos dentro del desarrollo y
ejecucion del presente contrato, reserva que se hara extensiva a
los derechos de autor que de los mismos se derive.

Aplicar medidas pasivas de seguridad con la documentacion
segun clasificacion con el fin de evitar la fuga de informacion de
acuerdo con la normatividad vigente.

De conformidad con el articulo 3 del Decreto 2609 de 2012, el
contratista sera responsable por la gestion documental de las
actividades realizadas durante la ejecucion del Contrato,
presentando en el cronograma de actividades y en su informe de
forma mensual el barrido de los documentos en fisico y el término
del almacenamiento del Orfeo hasta el archivo de los documentos
Las demas obligaciones que se deriven del objeto contractual y
las establecidas en el estudio previo, documento que el contratista
declara conocer, y que hace parte del presente contrato.

10. PERIODO DEL | JUNIO 2025

INFORME

11. DOCUMENTOS QUE
SOPORTAN LA
OBLIGACION

Solicitud creacién de encuestas en forms de autoevaluacion:
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* Envié de informacién de indicaciones para el docente nuevo:
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MINISTERIO DE DEFENSA NACIONAL
y COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

ESCUELA DE INFANTERIA

*2025743008120953*

Al contostar, Gite este ndmaro

Radicado No. 2025743008120953: MDN-COGFM-COEJC-SECEJ-JEMGF-CEDOC-CEMIL-
ESINF -29.25

Bogotd, D.C., 11 de junio 2025

- Seifior Teniente Coronel
SILVANO SANCHEZ SUAREZ
Director Escuela de Infanteria
Calle 102 N°7 - 80

Bogotd D.C

Asunto: Informe idacién horas dra R2, C2.

Respetuosamente, me permito remitir al sefior Teniente Coronel, Director de la Escuela
de Infanteria, Informe Riesgo 2 Control, validacion trimestral de las horas cétedras de los
prof cor di del prog Técnico Profesional en el M imiento y
Operacién de Armas Basicas de Infanteria.

En plimi de la Directiva P te No. 000151 de 2019 y los lineamientos
internos, se reafiza la validacion trimestral de las horas cdtedra y capacitaciones
asignadas a los profesores contratados para el programa MODABI, con el objetivo de
garantizar la trazabilidad, pertinencia de las cargas académicas. y verificacion de perfiles
docentes.

Pericdo de Validacion: Trimestre 2 - 2025

Fecha de Elaboracién del Informe: 13 de junio de 2025

Se vali los sigui

Radicado No. 2025743008 120953: MDN-COGFM-COEJC-SECEJ-JEMGF-CEDOC-CEMIL.
ESINF -29.25

\ __@__ PROFESIONAL SELECCIONADO PERFIL 2 ,
~ [ o=}

« Fundamento Metodotdgico det Proceso ds Investigacién.
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En el caso del saber Fundamento Metodolégico del Proceso de Investigacion, la docente
Viviana cumplio con el totat de horas estipuladas en el Proyecto Educativo del Programa
y la malla curricular vigente. Por otra parte el saber Herramientas Tecnoldgicas y
Ofimatica, a cargo de ta docente Tatiana Molano, aun se en
curso en cuanto a horas sustantivas y se ha venido desarrollande conforme a lo
ipul idencia de plimi son los i los ¢ de

y control al prog asl:

» ESINF-ES-004: } i Te icas y O
01 de mayo y finatizando e! 30 de junio.

¢ ESINF-ES-004: Fundamento Metodoldgico del Proceso de Invesligacion XVIII,
iniciando el 01 de mayo y finalizando e 31 de mayo.

. cohorte XVIII, iniciando el

Trazabilidad de Contenidos Tematicos:

¢ Se verificd que los contenidos desamollados en cada espacio académico
corresponden a los planes i y syl p sin pi se
desvios ni modificaciones no autorizadas.

Con base en la i6 i se ye que se ha con las cargas
démi ip para los hora cdtedra de la Escuela de Infanteria, asi
como con los contenidos tematicos planificados y los perfiles de los docentes

cia con las y los del Sistema

en
de Educacién Superior.

Asl mismo el porcentaje para cada materia de acuerdo al plan de trabajo de las docentes
hora catedra es el siguiente:

HERRAMIENTAS TECNOLOGICAS Y OFIMATICA:
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« FUNDAMENTO METODOLOGICO DEL PROCESO DE INVESTIGACION
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Elaboracién capacitacion mes de junio:

a) Dato publico

b) Dato semiprivado
¢) Dato privado

d) Dato sensible

Capacitacién mes de Junio S ¢
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T
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* ¢) VPN de alla velocidad
» d)Backups offline
R : b) idn y
5. ¢Qué tipo de dato requiere autorizacién exprasa para su tratamiento?

: d) Dato

1d

a) MinDefensa
b) COLCERT
) MinTIC

Resp :d)

El Registro Nacional de Bases de Datos (RNBD) es administrado por:

d) Superintendencia de industria y Comercio (SIC)

una red?

* a)VPN
- b)SIEM

7. ¢Qué herramienta permite detectar p:

ia de y Comercio (S!C)

and Event

* c)DNS
* d)VLAN

Respuesta correcta: b) SIEM

nivel de datos?

8. Segun la politica de seguridad en profundidad, ¢ qué control se implementa a
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a) Cifrado y clasificacion de datos
b) Firewall perimetral

e ¢)IDSenred

« d) Bastionado de servidores

Respuesta correcta; a) Cifrado y clasificacidn de datos

©

, ¢ Cudl es un requisito clave para cumplir ta Ley 1581 de 2012?

a) Implementar potiticas de tratamiento de informacién
b) Contratar un proveedor de nube en el exterior

c) Realizar backups semanales

d} Usar solo software fibre

:a) politicas de i dei

10. ¢ Cudl es el principal objetivo de los programas de concientizacidn en
ciberseguridad?

« a) Reducir e riesgo asociado al factor humane
« b)lr la idad de i6

» c)Fortalecer la segmentacion de redes

« d) Automatizar procescs de backup

Respuesta correcta: a) Reducir o riesgo asociado al factor humano

CIBERDEFENSA EN
coLomMBIA

1. INTRODUCCION
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FUNDAMENTOS DE CIBERSEGURIDAD ¥
CIBERDEFENSA EN COLOMBIA
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2. PANORAMA ACTUAL
CIBERAMENAZAS EN
coLomBIA

eaTma prwwom Laaiea0

— e
<) PANORAMA ACTUAL DE CIBERAMENAZAS
EN COLOMBIA

3. MARCO NORMATIVO

4. PROTECCION DE DATOS
PERSONALES
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Elaboracion de plazos mes de junio:

PLAZOS JUNIO
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12. VALOR DEL

Valor total: 40.000.000

CONTRATO Valor autorizado a pagar: 5.000.000

13. CUMPLIMIENTO
PAGO
SEGURIDAD
SOCIAL

Decreto 1273 de 2018, se reglamenta el pago de la cotizacién, mes
vencido de los trabajadores independientes (Salud-pension y ARL).

PLANILLA NUMERO: 78410959

Obligacién Entidad VIr. Pago
PENSION | PORVENIR | $320.000
SALUD SURA $250.000
ARL POSITIVA $10.500

1.

2.

3,

4.

L, 5.

6.
14. DOCUMENTOS QUE
HACEN PARTE DEL

INFORME
7.
8.

Cuenta de cobro.

Factura electronica solo en los casos que aplique.

informe de gestion.

Informe de supervision.

Formato consolidado PENSION, SALUD, ARL.

Copia discriminada de los soportes de pago de los aportes
mensuales obligatorios al sistema general de seguridad
social en salud y pensién, sobre un ingreso base de
cotizacion del 40% del valor mensual del contrato, con aporte
del 16% en pensiones y el 12,5% en salud. Nota: Lo anterior,
conforme lo establece la normatividad legal vigente, la
reglamentacion de la materia y de acuerdo con la afiliacién
efectuadaala AR.L.

Formato de personal declarante y no declarante de renta.
(solo lo deben anexar en el primer paquete de pago).
Formato informando los contratos que posee con entidades
estatales en la vigencia actual. (Se debe anexar mensual
mente.).
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16. CONSTANCIAS

En el presente informe se deja constancia que el/la contratista cumplié
con las obligaciones contractuales y legales reguladas para este tipo de
contrato y como consecuencia se recibe a satisfaccion de forma

PARCIAL TOTAL

Asi mismo, se deja constancia que, durante la ejecucion del contrato, no
se han configurado los presupuestos legales que regulan el contrato
laboral.

16. RECOMENDACIONE
S

Se puede continuar con los tramites de pago ya que el contratista
cumplié con sus obligaciones contractuales.

17. CONCLUSIONES

De acuerdo ala CLAUSULA TERCERA.- FORMA Y CONDICIONES DE
PAGO se va a cancelar la suma de 5.000.000 VALOR EN NUMEROS
(cinco millones de pesos mcte.) correspondiente del mes JUNIO, se
puede continuar con los tramites administrativos a que haya lugar y una
vez se cuente con la disponibilidad de PAC.

Para constancia se firma en Bogota. D.C JUNIO de 2025.

FIRMA SUPERVISOR
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