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PROYECTO N°:  
 

Contrato N° 769 de 2023 Selección 
abreviada con subasta inversa SASI-009-

2023 

CONTRATISTA: WEXLER S.A.S. 
DESCRIPCIÓN DEL PROYECTO: Adquisición, renovación e 

implementación de diferentes 
soluciones tecnológicas, para el 
fortalecimiento de la 
infraestructura, networking y 
seguridad de la información para el 
Ministerio de Transporte 

 
VALOR (U.S. $):              $ 259.500.000 EXENTO DE IVA 
FECHA DE INICIO:  
DURACION DEL CONTRATO: 28 de julio de 2023 
FECHA DE CIERRE:       27 de octubre de 2023 

 

En Bogotá D.C. de manera virtual, el día 02 de agosto de 2023 el señor Ricardo Alfonso Paramo 

Melo del Ministerio de Transporte, y los señores Carmen Carolina Soto y Jorge Abraham Rincón, 

de la Empresa WEXLER S.A.S., se reunieron con el objetivo de dar Inicio al proyecto, 

correspondiente al contrato N° 769 de 2023 

Desarrollo de la reunión:  
 
Presentación por parte de Jorge Abraham Rincón 
 

• Se socializa el objeto del contrato, el alcance y obligaciones especia del contratista en 
donde se contempla lo siguiente: 

 

DESCRIPCION GENERAL DEL PROYECTO 
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VIGENCIA: El servicio de software se requiere por un periodo de 1 año en un esquema 7 x 24 ante 

fabricante  

ESPECIFICACIONES TÉCNICAS PRINCIPALES DE LA HERRAMIENTA:  

• La solución debe estar en la capacidad de aprender, detectar y responder de forma 

autónoma, detectando todo tipo de amenazas, 

• La solución debe poder integrarse con O365 por medio de una regla journaled (copia del 

correo electrónico) 

• Capacidad de proporcionar protección contra amenazas basados en el análisis de 

comportamiento de cada usuario/buzón, sin la necesidad de contar con una base de datos 

de firmas, patrones y/o heurísticas o listados de reputación. 

• Como mínimo se espera que la tecnología pueda contener los siguientes tipos de ataque: 

Phishing, Spear Phishing , Bussiness Email Compromise, Fraude, Extorción, SPAM, 

Malware, Ataques a la cadena de suministro 

• Debe poder determinar la intención de los correos electrónicos entrantes, analizando su 

comportamiento utilizando Natural Language Processing. Como mínimo se espera poder 

determinar las siguientes intenciones:  Phishing , Extorción, Engaño del usuario a la 

ejecución de actividades o al suministro de información 

GESTIÓN Y ADMINISTRACIÓN DE LA HERRAMIENTA  
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La solución deberá contar con las siguientes características de administración y reportes: 

• La plataforma deberá poder ser administrada vía HTTPS y debe ser compatible con los 

navegadores Chrome, Firefox y Edge. 

• La plataforma deberá tener una consola del tipo dashboard, la cual permita tener una 

visión global de las amenazas identificadas. 

• La plataforma deberá permitir generar y analizar estadísticas de las amenazas 

encontradas. 

• hacerlo en periodos personalizados por el usuario. 

SERVICIOS PROFESIONALES DE SOPORTE TÉCNICO Y GARANTIA. 

• El servicio de soporte debe incluir atención de incidentes sobre las plataformas ofertadas, 

consultas y acompañamiento sobre funcionamiento y/o configuración de los dispositivos y 

requerimientos de soporte por cualquier medio (correo electrónico, sesiones remotas y 

atención en sitio en caso de requerirse) en horario 24/7/365/4. (Las 24 horas del día, los 

siete días de la semana, los 365 días del año, con un tiempo máximo de solución de cuatro 

(4) horas, soporte proactivo, reactivo. Todo con respecto a las plataformas ofertadas y 

objeto del presente contrato. 

• El proveedor deberá realizara mensualmente mantenimientos e informes de revisión de la 

plataforma, mientras dure la garantía, los cuales deben ser acordados con el supervisor 

del contrato. 

TRANSFERENCIA DE CONOCIMIENTO 

• El proveedor deberá realizar una transferencia de conocimiento de mínimo 8 horas en las 

plataformas que componen la solución y deberá entregar certificado o diploma de 

asistencia. 
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CRONOGRAMA 
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RIESGOS  

 

Presentación por parte del equipo Implementador 
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COMPROMISOS 

• Programar sesión para la creación de usuarios de la herramienta el día 8 de agosto de 2023 

10:00 am. Responsable Jorge Abraham Rincón 

• Programar sesión para afinamiento de la herramienta el día 10 de agosto de 2023 10:00 am. 

Responsable Jorge Abraham Rincón 

 

Por política de calidad de la empresa, si al término de los siguientes Cinco (5) días hábiles no 

obtenemos respuesta, damos por aceptado la aprobación de los documentos. 

Ponemos a su disposición los siguientes links ubicados en la página WEB 

https://www.wexler.com.co/pqrs.html  y  https://cutt.ly/g2FOqHy ,  es un gusto poder atender sus 

inquietudes y consultas. 

En constancia de lo anterior se firma a los 2 días del mes de agosto de 2023. 

 

                                                                                                           

POR EL CLIENTE POR WEXLER S.A.S. 

Ricardo Alfonso Páramo Melo Jorge Abraham Rincón 

                   Responsable del Proyecto                                     Apoyo Gerencia de Proyectos 
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