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PROYECTO N°: Contrato N° 769 de 2023 Seleccion
abreviada con subasta inversa SASI-009-
2023

CONTRATISTA: WEXLER S.A.S.

DESCRIPCION DEL PROYECTO: Adquisicion, renovacion e
implementacion de  diferentes
soluciones tecnoldgicas, para el
fortalecimiento de la
infraestructura, networking y
seguridad de la informacién para el
Ministerio de Transporte

VALOR (U.S. $): $259.500.000 EXENTO DE IVA

FECHA DE INICIO:

DURACION DEL CONTRATO: 28 de julio de 2023

FECHA DE CIERRE: 27 de octubre de 2023

En Bogota D.C. de manera virtual, el dia 02 de agosto de 2023 el sefior Ricardo Alfonso Paramo
Melo del Ministerio de Transporte, y los sefiores Carmen Carolina Soto y Jorge Abraham Rincén,
de la Empresa WEXLER S.A.S., se reunieron con el objetivo de dar Inicio al proyecto,
correspondiente al contrato N° 769 de 2023

Desarrollo de la reunion:

Presentacion por parte de Jorge Abraham Rincén

e Se socializa el objeto del contrato, el alcance y obligaciones especia del contratista en
donde se contempla lo siguiente:

DESCRIPCION GENERAL DEL PROYECTO
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B. LA DESCRIPCION DEL PRODUCTO SEGURIDAD PERIMETRAL ES LA SIGUIENTE:

ESPECIFICACION

ES OFERTADAS
P DESCRIPCION 2
ITEM 1 ESPECIFICACIONES SERIAL/NOMBRE Cantidad (DESCRIPCION)
Acepto / No
Acepto
ADQUISICION DE
SOFTWARE PARA LA
DETECCION Y
RESPUESTA FRENTE A
1 ggiigéislcgifgggﬁg Se requiere adquirir 1100 licencias para la deteccion y 1100 Acepto

respuesta frente amenazas de correo electrénico, que

debera entregar, desplegar . - )
9 peg cumplan con todos los requisitos definidos en esta ficha.

y activar el software,
servicio para la deteccion y
respuesta ante amenazas
de correo electrénico.

VIGENCIA: El servicio de software se requiere por un periodo de 1 afio en un esquema 7 x 24 ante

fabricante

ESPECIFICACIONES TECNICAS PRINCIPALES DE LA HERRAMIENTA:

La solucidn debe estar en la capacidad de aprender, detectar y responder de forma
auténoma, detectando todo tipo de amenazas,

La solucidn debe poder integrarse con 0365 por medio de una regla journaled (copia del
correo electronico)

Capacidad de proporcionar proteccidén contra amenazas basados en el andlisis de
comportamiento de cada usuario/buzdn, sin la necesidad de contar con una base de datos
de firmas, patrones y/o heuristicas o listados de reputacidn.

Como minimo se espera que la tecnologia pueda contener los siguientes tipos de ataque:
Phishing, Spear Phishing , Bussiness Email Compromise, Fraude, Extorcién, SPAM,
Malware, Ataques a la cadena de suministro

Debe poder determinar la intencidn de los correos electrénicos entrantes, analizando su
comportamiento utilizando Natural Language Processing. Como minimo se espera poder
determinar las siguientes intenciones: Phishing , Extorcién, Engafio del usuario a la
ejecucién de actividades o al suministro de informacion

GESTION Y ADMINISTRACION DE LA HERRAMIENTA
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La solucién debera contar con las siguientes caracteristicas de administracion y reportes:

La plataforma debera poder ser administrada via HTTPS y debe ser compatible con los
navegadores Chrome, Firefox y Edge.

La plataforma debera tener una consola del tipo dashboard, la cual permita tener una
visidon global de las amenazas identificadas.

La plataforma deberda permitir generar y analizar estadisticas de las amenazas
encontradas.

hacerlo en periodos personalizados por el usuario.

SERVICIOS PROFESIONALES DE SOPORTE TECNICO Y GARANTIA.

El servicio de soporte debe incluir atencidn de incidentes sobre las plataformas ofertadas,
consultas y acompafiamiento sobre funcionamiento y/o configuracion de los dispositivos y
requerimientos de soporte por cualquier medio (correo electrénico, sesiones remotas y
atencion en sitio en caso de requerirse) en horario 24/7/365/4. (Las 24 horas del dia, los
siete dias de la semana, los 365 dias del afio, con un tiempo maximo de solucién de cuatro
(4) horas, soporte proactivo, reactivo. Todo con respecto a las plataformas ofertadas y
objeto del presente contrato.

El proveedor debera realizara mensualmente mantenimientos e informes de revisién de la
plataforma, mientras dure la garantia, los cuales deben ser acordados con el supervisor
del contrato.

TRANSFERENCIA DE CONOCIMIENTO

El proveedor deberd realizar una transferencia de conocimiento de minimo 8 horas en las
plataformas que componen la solucidn y deberd entregar certificado o diploma de
asistencia.

Calle 24C No. 442 - 26
Barrio Quinta Paredes
Bogotd - Colombia



Cédigo WX-PRFR-01

WEXLER - NEXTDATA S.A.S.

o 1 Version 02
@ } PROCESO DE GESTION DE

. WEXLER NextData PROYECTOS F. Aprobacion 23/02/2021

F. Actualizacion 13-03-2023

ACTA DE INICIO Pagina 4de6

CRONOGRAMA

02082023 02-08-2023 ” Pendianta [ ]
Fima del contrato 02082023 02.08.2023 @)  Pendene
Adaquisicién de polizas 02-08-2023 02-08-2023 100) Pendiente

Reunién de inicio 02082023 02082023 (@) Pendene (]
02-08-2023 02-08-2023 o Pendiente

02.08-2023 02-08-2023 o Pendiants |
Coardinar Requerimianios con equipo MINTRANSPORTE 02:08-2023 02-08-2023 0 Pendients

IO 03.08-2023 11082023 [ Pendiante |

Despliegue dei Sarviclo 03082028 04082028 ) Pendente
Actvacion dal icenciamsento 03:08-2023 4082023 f Pendiante
Itorme de imlamentacién 08.08.2023 08.08.2023 f Pendente
S 11082023 11.08.2023 0 Pendients

10082025 10082023 0 n
10-08-2023 10-08-2023 o Pendiente
1608 2003 15082023 o) Pondante n
Docurmaniackn 16.08.2003 15082023 0] Pendente
Acta da ciarme 15-08-2023 15-08-2023 o Pendiante
Encuests do sosaccitn 1508.2005 15082025 o Pendente
Certificacion 15-08-2023 15-08-2023 o Pendiente

5. EQUIPO DE TRABAJO

Gerente de Proyecto
Apoyo a la gerencia de proyectos

= i

MINTRANASPORTE
Supervisor del contrato

WEXLER SAS

Ingenieros Implementacion y soporte
Equipo Sistemas

™
oA 2828
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RIESGOS
Riesgos Incidencia
Falta de componentes necesarios para realizar la ejecucion del proyecto. 5
Impacto | Medio Alto(7) » Nivel
4
Probabilidad = Medio Alta(3) v =2
B 3
o
3
Incumplimiento de las obligaciones contractuales 8
2
Impacto | Bajo(1) v Nivel m
Probabilidad = Baja(1) - !
0
Retraso en el recaudo de la facturacion de proyecto 0 2 4 6 8 10
Impacto
Impacto Bajo(1) v Nivel m
Probabilidad = Baja(1) -

Presentacion por parte del equipo Implementador

© Email is directed to email provider,
optionally via a gateway

O

Email Gateway

o Initial email is sent

N\

Google Workspace

@8 Exchange

© Email journaled to |
Antigena Email |

Update

Action

e Email is either delivered to user’'s
inbox, held back, or updated
after threats are neutralized

: O Action issued to
email provider

Continuously

reprocess
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COMPROMISOS

e Programar sesién para la creacion de usuarios de la herramienta el dia 8 de agosto de 2023
10:00 am. Responsable Jorge Abraham Rincén

e Programar sesion para afinamiento de la herramienta el dia 10 de agosto de 2023 10:00 am.
Responsable Jorge Abraham Rincdn

Por politica de calidad de la empresa, si al término de los siguientes Cinco (5) dias habiles no
obtenemos respuesta, damos por aceptado la aprobacién de los documentos.

Ponemos a su disposicion los siguientes links ubicados en la pagina WEB
https://www.wexler.com.co/pars.html y https://cutt.ly/g2FOgHy , es un gusto poder atender sus
inquietudes y consultas.

En constancia de lo anterior se firma a los 2 dias del mes de agosto de 2023.

POR EL CLIENTE POR WEXLER S.A.S.
Ricardo Alfonso Paramo Melo Jorge Abraham Rincén
Responsable del Proyecto Apoyo Gerencia de Proyectos
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