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I Dicital para & Protoceion BIENES Y SERVICIOS VIGENTE DESDE 04/10/2022

de la Nifiez y la Juventud

NUMERO DE CONTRATO Y VIGENCIA: 1629/2025

| NUMERO DE INFORME: 01 — servicio junio 2025

INFORMACION GENERAL DEL CONTRATO

CONTRATISTA: MIHOSTING S.A.S

| Documento de Identidad o NIT: 900724548-6

OBJETO: PRESTAR EL SERVICIO DE HOSTING PARA LA PAGINA WEB DEL IDIPRON

VALOR TOTAL: $ 27.000.000 (VEINTISIETE MILLONES DE PESOS M/CTE)

VALOR DEL PAGO PARCIAL: § 2.250.000 (DOS MILLONES DOSCIENTOS CINCUENTA MIL PESOS M/CTE)

SALDO POR EJECUTAR: $ 24.750.000 (VEINTICUATRO MILLONES SETECIENTOS CINCUENTA MIL PESOS M/CTE)

PLAZO: Doce (12) meses

FECHA DE INICIO: 03/06/2025

FECHA DE TERMINACION: 02/06/2026

GARANTIAS CONTRACTUALES

AMPARO DESDE HASTA
1. Cumplimiento del contrato 30/05/2025 03/12/2026
2. Calidad del servicio 30/05/2025 03/12/2026

SUPERVISOR / INTERVENTOR (ES): Luis Carlos Ocampo Ramos

CARGO DEL SUPERVISOR /DEPENDENCIA: Jefe Oficina de las TIC Cédigo 006 Grado 01

DESCRIPCION DE ACTIVIDADES DESARROLLADAS EN CUMPLIMIENTO DEL OBJETO CONTRATUAL

No.

OBLIGACIONES
CONTRACTUALES

ACTIVIDADES
REALIZADAS Y/O
PRODUCTOS
ENTREGADOS

SOPORTES

(Describa las evidencias de las actividades realizadas y sitio de

conservacion de la informacion)

ETAPA DE ALISTAMIENTO

Al inicio de la ejecucion del Contrato la
Entidad verificara que los servicios
ofrecidos por el contratista
corresponden a las condiciones técnicas
exigidas.

El Proveedor envia por
correo electronico informe
de evidencias del servicio
entregado.

Documento: 5_ EVIDENCIAS SERVIDOR_ESPECIFICACIONES

TECNICAS.pdf

Entregar antes de la migracion, el
usuario root para la verificacion de
especificaciones solicitadas del servidor

El  Proveedor entrega
usuario ROOT con la
contrasefia mediante correo
electronico.

clave:

Cordialmente,

Datos de Acceso Root Servidor

Jorge Luis Villegas Maguifia

Atento saludo don Jaime.

IP: 51.222.22 ==
Puerto SSH: _
usuario: root

Jorge Luis Villegas Maguina
Gerente, MIHOSTING SAS

En cumplimentero del contrato 1629 - 2025, remito los datos de acceso root al servidor:

Email: er

Website: wvaw esminosting,co
57-2-7371303
57-3002030723

Telétor
Celulas

Entregar el Plan de instalacion y
migracion del sitio Web al supervisor
del contrato, el cual sera revisado y
aprobado por el IDIPRON.

El  Proveedor
documento plan de
migracion, donde  se
certifica que no se llevo a
cabo  dicha  actividad
debido a la continuidad del
servicio con el mismo
proveedor.

entrega

Documento: 6 PLAN DE MIGRACION.pdf
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Indicar al Instituto sobre la
configuracion que se debe realizar en
los DNS o servidores de resolucion de

Esta actividad no se llevo a
cabo debido a la

responsable de oficina de las Tics.

nombres para hacer solicitud al|continuidad del servicio N/A
prestador de los servicios de | con el mismo proveedor.
conectividad.
PRESTACION DEL SERVICIO
El contratista debera gestionar y|El Proveedor adjunta
entregar la Certificacion donde se | certificacion. Documento: 7_Certificacién Hosting.pdf
hospeda el hosting indicando que = ’
pertenece a IDIPRON.
El proveedor debera suministrar la|El  Proveedor  adjunta
configuracion — establecida  para el | documento. de Documento: 8 CONFIGURACION FIREWALL Y
Firewall WEB, Antivirus EDR la cual | configuracion firewall y ~ ANTIVIRUS pdf
sera  revisada por el personal | antivirus Imunify 360. ’

o

cione Jobs L

El  proveedor  debera  entregar | El  proveedor adjunta
Documento  del  certificado ~ SSL | documento. Documento: 3_Certificado Wildcard emitido a IDIPRON.pdf
Wildcard a nombre de IDIPRON.
El  Proveedor  debera  entregar | El  proveedor adjunta
%Z)?é}t;t? pzi(;n%\e/orz\lglri:rslczfﬁ.lp 1;%;2 documento. Documento: 4 Licencia_ Wordfence Premium.pdf
Premium.
Realizar Backups diarios locales en el | El ~ proveedor  realiza . ; o ) o1t -
servidor de la informacion del sitio web | instalacion y configuracion :
(archivos y bases de datos), a fin de | Jetbackups diarios locales ——
poder restaurar la misma en caso de | con Jetbackup. a 8 2o 5
pérdida de datos.
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ALCALDIA MAYOR
DE BOGOTAD.C.

INTEGRACION SOCIAL

Instituto Distrital para a Proteccion

de la Nifiez y la Juventud
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NUMERO DE CONTRATO Y VIGENCIA: 1629/2025

| NUMERO DE INFORME: 01 — servicio junio 2025

10

rebasar el

Realizar servicio de seguimiento, | El Proveedor  realiza| ¢ idiprongov.co
monitorizacion y alertas avisando e | seguimiento continuo del| "7 ¢
informando al Supervisor del Contrato y | servidor.

sobre cualquier circunstancia ocurrida
en el hosting como, por ejemplo,
limite preestablecido de
algunos de los distintos parametros
contratados: RAM, CPU, uso de disco,
caida de procesos, etc.

£ idipron.gov.co

11

servidores

Garantizar que el tiempo de actividad o | Servidor 100% online.
Uptime sin interrupciones sea lo mas
proximo a 99,95%, lo anterior, dado que
existen momentos en los que los

funcionamiento debido a que tienen que
reiniciarse para aplicar actualizaciones
de seguridad
instalaciones de software (como

cualquier equipo informatico).

Q

o

intel

interrumpen su

o realizar nuevas

...............

s eQOR

Cuadrs kensual

12

Proporcionar toda la informacion que | El ~ Proveedor  realiza
requiera la entidad y que le permita|entrega de todas las
conocer de las configuraciones en el | configuraciones del 8 CONFIGURACION FIREWALL Y ANTIVIRUS.pdf
servidor para garantizar la seguridad del | servidor y de la seguridad 5_EVIDENCIAS SERVIDOR_ESPECIFICACIONES
servicio contratado, de acuerdo con lo | del servidor.
solicitado en el Anexo Técnico.

Documentos:

TECNICAS pdf

Vr. 01; 15/09/2021
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13

Proporcionar toda la ayuda necesaria y
actualizada en materia de seguridad
contra virus y malware de todo tipo.

El Proveedor realiza la
configuracion firewall.

Documento: 8 CONFIGURACION FIREWALL Y
ANTIVIRUS.pdf

14

Sitio publicado con el dominio
“www.idipron.gov.co” de acuerdo con
la configuracion técnica solicitada.

El  Proveedor  realiza
publicaciéon de sitio web
24/7.

pocor\/

e

| DIEAIT] B |3 BLOJECEION Q6 13 MIVES A 3 Jaasing

IDIbEOU

€ R

15

Realizar backup automatico semanal y
envio a través de correo electronico a la
entidad del link de descarga.

1. Ingresar a Cpanel:
https://idipron.gov.co/cpan
el

2. Luego clic en el ment e
Jetbackup y luego clic en
el backup que se desea
descargar

16

Entregar la informacion alojada una vez
termine el contrato mediante link de
descarga.

No aplica

N/A

12

Una vez termine el contrato debera
garantizar la continuidad del servicio
mientras dure el proceso de migracion
el cual no excedera (15) dias.

No aplica

N/A

13

Una vez firmada el acta de inicio
entregar documento expedido por el
representante legal donde se especifique
el horario de atencion 7x24X365, los
teléfonos de contacto para solicitud de
soporte técnico y la direccion de correo
electronico para solicitud de
requerimientos o  incidentes y
seguimiento a los mismos.

El  proveedor
documento.

adjunta

Documento: 9_Certificado de Soporte Técnico.pdf

14

Disponer del recurso humano y
tecnologico necesario para garantizar el
debido soporte técnico requerido.

El Proveedor pone a
Disposicion el  recurso
humano propuesto en la
invitacion, el Ingeniero
especialista en Seguridad
de la Informacion Jorge
Luis Villegas Maguifia.

Sin cambios N/A

Vr. 01; 15/09/2021
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15. El contratista se compromete a

mantener la confidencialidad de la
informaciébn  suministrada por el
IDIPRON, la cual solo podra ser

utilizada para la correcta ejecucion del
servicio contratado

Se adjunta compromiso de
confidencialidad

Documento: 12 COMPROMISO DE CONFIDENCIALIDAD.pdf

Responder por las demas obligaciones
especiales  inherentes al  objeto
contractual.

El  Proveedor cumple
acorde a las obligaciones
del contrato, no se presenta
en el periodo solicitudes
adicionales.

N/A

15

Entregar junto con los documentos para
cada pago de forma mensual informe
que incluya comportamiento  del
Firewall WEB sobre los ataques hacia
nuestro hosting, informe de intrusion
IDS/IPS, informe antivirus EDR
ademas del seguimiento sobre el
analisis de vulnerabilidades, registro de
novedades, incidentes, procedimientos y
soluciones dadas en tiempo real que se
haya presentado durante el mes y las
recomendaciones en aspectos de
seguridad que afecten el portal WEB.
En caso de no presentarse alguna
situacion de las anteriores, esta
situacion debera quedar consignada en
el informe.

No se presentan incidentes,
todos los intentos
bloqueados
satisfactoriamente. No se
encuentran
vulnerabilidades en el
sistema.
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16

El servicio de hosting debe cumplir con
direccionamiento IPv4 y IPv6.

El  Proveedor
servicio sobre Ipv4 e Ipv6
https://ready.chair6.net/?ur
l=idipron.gov.co

entrega | *

4 B Zradeige O
Test results for: http://idipron.gov.co

Test Result
ONS (1PV6 NS)

Detall
PASS

PASS

PASS

PASS

ouver IPvE
WARN
htp:Gipron gov.co

Groected 1o Kpron gow <o on pod &0

Could not establish connection o URL

17

Atender las condiciones y/o
especificaciones técnicas consignadas
en el Anexo Técnico.

El  Proveedor
documento
servidor.

entrega
evidencias

Documento: 5 ESPECIFICACIONES TECNICAS.pdf

Vr. 01; 15/09/2021
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Garantizar el personal ofertado durante
la ejecucion del contrato, en caso de
presentarse un cambio en el profesional

Se pone a Disposicion del
recurso humano propuesto
en la invitacion, Ingeniero

especialista en seguridad, se debe | especialista en Seguridad
solicitar autorizacion y revision previa | de la Informacion Jorge . .
18 de la hoja de vida por parte del | Luis Villegas Maguifia. Sin cambios N/A
Supervisor del Contrato. No obstante,
dicho cambio no se aceptard si ocurre
antes de los 6 meses de haber iniciado el
contrato su ejecucion.
Se reciben documentos del | Los documentos se almacenan en la carpeta compartida del Servidor
19 Recepcion de documentos de pago. primer pago por parte del situada en la siguiente ruta:
Proveedor. \\10.80.11.7\Sistemas\CONTRATOS\CONTRATOS 2025\1 1.
HOSTING
Se trar’mta la_cuenta de Los documentos de pago reposan en la carpeta compartida del
pago numero 01, dentro de . ; L )
. este Dago se incluven. las Serwdor situada en la siguiente ruta:
20 | Tramite de la cuenta de pago pag ven, \\10.80.11.7\Sistemas\CONTRATOS\CONTRATOS 2025\11.

configuraciones y los
servicios prestados en el
mes de junio de 2025.

HOSTING
Los documentos de pago también se encuentran en SECOP 2

* Incluir todas las filas que se requieran
Nota: El supervisor del contrato entiende que con la Aceptacion del presente formato resulta improcedente aplicar el incumplimiento
que trata el articulo 86 de la ley 1474 de 2011 y demas que le modifiquen, en relacion con las actividades aqui detalladas.

CERTIFICACION DE CUMPLIMIENTO

El Interventor o Supervisor hace constar que las obligaciones se cumplieron conforme a lo estipulado en el contrato, y que se adoptaron las
observaciones y recomendaciones realizadas. Asi mismo certifico que el contratista cumplio con los requisitos de Ley referentes a los aportes a
seguridad social, a las entidades a las que estéd obligado a aportar. Se anexan Comprobantes de pago y certificado de supervision e interventoria.

: : / .l "
(Firma) (Firma) SV n-uw}‘ )
Luis Carlo‘s—()campo Ramos " Jorge/Luis Villegas Maguiiia
Jefe Oficina de las TIC Codigo 006 Grado 01 Rﬁ}i’ésenlaute Legal MIHOSTING SAS
Supervisor Contratista
L j
Firma Apoyo a la supervision de contrato (en caso de aplicar):

Nombre: Jaime Antonio Guzman Pantoja
Cargo: Profesional Universitario Grado 02 Cédigo 219 (E)
Area: Oficina de las TIC’s

Proyecto: Jaime Antonio Guzman Pantoja - Profesional Universitario Grado 02 Codi

219 (B) &b
Reviso: Luis Carlos Ocampo Ramos - Jefe Oficina de las TIC Cddigo 006 Grado 01\% \

Vr. 01; 15/09/2021




Mminhoskting

FACTURA ELECTRONICA DE VENTA
JIAN -

Representacion Grafica

Datos del Documento

Codigo Unico de Factura - CUFE :
428f14b36763deedf221f05b1c6bc0ab114f8fdf661025eaebb91e20a8f186cc3e4e893ee0242f446932e12a0bd8f5ee

Numero de Factura: FE-332 Forma de pago: Crédito

Fecha de Emision: 08/07/2025 Medio de Pago: Transferencia Débito
Fecha de Vencimiento: 07/08/2025 Orden de pedido:

Tipo de Operacion: 10 - Estandar Fecha de orden de pedido:

Datos del Emisor / Vendedor

Razon Social: MIHOSTING SAS
Nombre Comercial: MIHOSTING SAS

Nit del Emisor: 900724548 Pais: Colombia
Tipo de Contribuyente: Persona Juridica Departamento: Narino
Régimen Fiscal:0-23 Municipio / Ciudad: Pasto
- . .. Direccion: CL 20 31 B 40 OF 305 ED OFFICE CENTER BRR
Responsabilidad tributaria: 01 - IVA LAS CUADRAS
Actividad Econémica: 6311 Teléfono / Mévil: 3002030723

Correo: gerencia@ciberwebhost.com

Datos del Adquiriente / Comprador

Nombre o Razén Social: INSTITUTO DISTRITAL PARA LA PROTECCION DE LA NINEZ Y DE LA JUVENTUD

Tipo de Documento: NIT Pais: Colombia

Numero Documento: 899999333 Departamento: Bogota

Tipo de Contribuyente: Persona Juridica Municipio / Ciudad: Bogot3, D.c.
Régimen fiscal: R-99-PN Direccion: CR27A63B07
Responsabilidad tributaria: ZZ - No aplica Teléfono / Movil:

Correo: contabiidad@idipron.gov.co

Detalles de Productos

IMPUESTOS Precio unitario
Nro. | Cédigo Descripcion Uu/m Cantidad Precio unitario |Descuento detalle Recargo detalle IVA % INC % de venta
ALQUILER SERVIDOR CLO
UD PARA PRESTAR EL SER
VICIO DE HOSTING PARA
1 2023 |LA PAGINA WEBDELIDIP|  NIU 1,00 $ 2.250.000,00/ $ 0,00| $ 0,00 $ 2.250.000,00

RON SEGUN CONTRATO 1
629 2025, MES DE JUNIO
DE 2025

Notas Finales

Servidores (Hosting) Excluido de IVA: Los precios no se gravan con IVA, debido a que se excluye segln se indica el articulo 187 de la ley 1819 del 29 de
Diciembre de 2016 (Reforma Tributaria): en el que se adiciona al articulo 476 (Servicios excluidos del impuesto sobre las ventas) del estatuto tributario. N
umeral 24: "Suministro de paginas web, servidores (hosting), computacion en la nube (cloud computing) y mantenimiento a distancia de programas y e
quipos".

Linea de negocio: Servidores hosting

Hoja 1 de 2



Datos Totales

Documento generado el:
08/07/2025 10:36:14
Documento validado por la
DIAN:

08/07/2025 10:36:15

XML Generado por: Solucién
Gratuita DIAN

800197268

PDF Generado por:
Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion: 18764086242636 Rango desde: 306 Rango hasta: 500 Vigencia: 2026-06-27

MONEDA cop MONEDA copP
TASA DE CAMBIO 0 TASA DE CAMBIO
Subtotal 2250000 Subtotal 2.250.000,00
Descuento detalle 0,00 Descuento detalle 0,00
Recargo detalle 0,00 Recargo detalle 0,00
Total Bruto Factura 2250000 Total Bruto Factura 2.250.000,00
VA 0,00 IVA 0,00
INC 0,00 INC 0,00
Bolsas 0,00 Bolsas 0,00
Otros impuestos 0 Otros impuestos 0,00
Total impuesto (=) 0 Total impuesto (=) 0,00
Total neto factura (=) 2250000 Total neto factura (=) 2.250.000,00
Descuento Global (-) 0,00 Descuento Global (-) 0,00
Recargo Global (+) 0,00 Recargo Global (+) 0,00
Total factura (=) COP $ $ 2250000 Total factura (=) COP $ $ 2.250.000,00
Valores informativos Valores informativos
ANTICIPOS ANTICIPOS
Anticipos 0 Anticipos 0,00
RETENCIONES RETENCIONES
Rete fuente 0,00 Rete fuente 0,00
Rete IVA 0,00 Rete IVA 0,00
Rete ICA 0,00 Rete ICA 0,00
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BooTA | IDIPRON

COD: A-GDO-FT-013 VR.11 — 04/10/2022

MEMORANDO

1600 INSTITUTO PARA LA PROTECCION DE LA NINEZ Y LA JUVENTUI

Al Contestar Cite Este Nr.:20251E3550 O 1 Fol:

ORIGEN: Origen: OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LA

Bogota D.C., 02 de julio de 2025 DESTINO: Destino: GERENCIA FINANCIERA/QUIROGA GARCIA LUZ HEII

ASUNTO: Asunto: CERTIFICACION DE SERVICIO DE HOSTING NO ENTR
Obs: Fec.Radic:15/07/2025 04:52:42. Obs.:

PARA: LUZ HEIDI QUIROGA GARCIA
GERENTE CODIGO 039 GRADO 01 — GERENCIA FINANCIERA

DE: LUIS CARLOS OCAMPO RAMOS
JEFE DE OFICINA CODIGO 006 GRADO 01

ASUNTO: Certificacion de servicio de Hosting no entrada a almacén — contrato 1629/2025

Cordial saludo, como Supervisor del contrato Nro. 1629-2025 cuyo objeto es: “PRESTAR EL
SERVICIO DE HOSTING PARA LA PAGINA WEB DEL IDIPRON”, certifico que dicho servicio
no tiene entrada a Almacén por no representar ningun tipo de producto tangible o intangible, ya que
el Proveedor presta un espacio para el alojamiento de la Pagina Web del IDIPRON.

En dicho espacio actualmente se tiene almacenada la pagina WEB del IDIPRON junto con todos los
requerimientos necesarios de seguridad y administracion por parte del Proveedor, siendo totalmente
independiente de cualquier servidor o espacio de almacenamiento de IDIPRON.

Los anterior para los fines pertinentes.

Cordialmente,

LUIS CARLOS OCAMPO RAMOS
Jefe de Oficina Codigo 006 Grado 01
Supervisor contrato 1629/2025
e-mail: luisc.ocampo@idipron.gov.co

Vo.Bo. CARLOS ALBERTO AVILA VELANDIA e
GERENTE CODIGO 039 GRADO 01 - GERENCIA DE RECURSOS FISICOS

Anexo 0 Folios

NOMBRE FIRMA FECHA
Proyectd: | Jaime Antonio Guzman Pantoja — Profesional Universitario grado 02 codigo 219 (E) NI : v 02/07/2025
Reviso Luis Carlos Ocampo Ramos - jefe de Oficina Cédigo 006 Grado 01 \ ’ 02/07/2025
Aprobo: Luis Carlos Ocampo Ramos - jefe de Oficina Cédigo 006 Grado 01 02/07/2025

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por tanto, bajo nuestra
responsabilidad lo presentamos a firma.

Cra. 27AN° 63B - 07 \

Tel: 6013779997 INSTITUTO DISTRITAL PARA LA PROTECCION

»*
Www.idipron.gov.co DE LA NINEZ Y LA JUVENTUD - IDIPRON BOGOT,\

Info: Linea 195


mailto:luisc.ocampo@idipron.gov.co

; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |1 | 3| Actualizacion de oficio

4. Numero de formulario 14862794299
“ ‘721241‘&]!9““”‘“““ l‘ “I“‘“JSH“JQ4ZQ 9
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional ~ 14. Buzén electrénico
9007 2 45 4 8| g |mpuestosyAduanas de Pasto 154
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacion
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento e 30. Clu'iad Muicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre J’M Otrg's nombres
35. Razén social N
MIHOSTING SAS
36. Nombre comercial AN 37 Sigla
VAR 4 WARY A\ ..\
UBICACION
38. Pais 39, Departamento N [/ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Narifio 5 2 |Pasto 001
41. Direccion principal
CL 20 31B 40 OF 305 ED OFFICE CENTER BRR LAS CUADRAS
42. Correo electronico gerencia@ciberwebhost.com >N/
43. Cédigo postal 44, Teléfono L yee 3’0020 3 0 7 2 3|45 Teléfono 2 30077536092
B CLASIFICACION
Actividad econémica Ocupacion
Actividad principal Actividad.secundaria — Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. codiga 49. Fecha inicio actividad 50. Codigo 1 2 51. Cédigo establecimientos
l6 311[]20140414||[6 312201404714 |6 2 0 1[6 2 0 2| | | 1
——_—R—esbonsabllldades, Calidades y Atributos
1 2 3 4 5 5— i ) ’)— 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sucoagols |7 [0 |1 4lafzlaelselssi | | | | | | [ [ [ [ [ [ | | | [ [ |
05- Impto. renta y compl. régimen ordinar-.55/- Informante de Beneficiarios Finales
07- Retencion en la fuente a titulo de rent

09- Retencion en la fuente en el impuesto,
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacién del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar | Eirma autorizada:

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de | ;
tratamiento de datos ley 1581 de 2012. 984. Nombre ACTUACION DE OFICIO AUTOMATICA
Firma del solicitante:
985. Cargo

Fecha generacién documento PDF: 10-06-2025 09:57:21PM
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FonnmaﬂodelRe@shoUnMoTHbMaﬂo

001

Espacio reservado para la DIAN

4. Numero

de formulario

(415)770

Pagina 2 de 4 Hoja 2
14862794299
7212JJUJHUUJ(‘)‘)“ ‘ -“-““Jl]“Q4lU 9

5. Numero de Identificacién Tributaria (NIT)

9 007 2 45 48|6

12. Direccién seccional

Impuestos y Aduanas de Pasto

14. Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entidades e.institutos de derécha piiblico de orden nacional, departamental,

-

municipai-y.descentralizados
ed I~ SIS
65. Fondos 66. Cooperativas gZirg%%rcsadesy b gile
68. Sin personerfa juridica 69. Otras organizaciones no clasificadas 70-Beneficia 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20140404 83. Nacional publico 0. 0 %
1 1 .~ AR . R, S —
74. Nimero de notaria
75. Entidad de registro 0 3 | 84. Nacional privado 100. 0 %
76. Fecha de registro 20140422 |
L L P A . N T
77. No. Matricula mercantil 00001541 3%5
78. Departamento 5 2
79. Ciudad/Municipio 00 1 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
.
80. Desde 20140404 | ) )
a1, Hasta 99991243 | 87. Extranjero privado 0. 0 %
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
ltem 89. Estado actual 90. Feciia cambic-de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 1 2018031 8| -
2 | 1 1 | :
3 | o -
4 | o -
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econémico ylo empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py/.

economica

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria

otorgado en el exterior

171. Pais

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 10-06-2025 09:57:21PM



Formulario del Registro Unico Tributario

AN

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14862794299
(415)7707212489984(8020) 000001486279429 9
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
9 0 0 7 2 4 5 4 8 6 Impuestos y Aduanas de Pasto 1 4

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 201 4.0 4-2 2|
1
100. Tipo de documento 101. Numero de identificacion 102. DV, | 193, Numero de tarjeta profesional
CéduladeExtranjeri 2 2 |2 6 3 8 0 2 | |
1
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
VILLEGAS |MAGUINA JORGE |LUIS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represantacion
REPRS LEGAL SUPL 19 2,01 404 2 2|
AR 4 - A W N \ 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |3 6 7 5 5 9 4 9 |
2 [ -
104. Primer apellido 105. Segundo apellido 106.-Lririier/nombre 107. Otros nombres
MORA |ALFONSO |ANDREA MILENA
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razori-social représentante-iegal
98. Representacion 99. Fecha inicio ejercicio fepresentacion
1 1 |
100. Tipo de documento 101. Ndmero de identificacién 102. DV | 103. NUmero de tarjeta profesional
X A |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV ’IO. Razoén'social representante legal
98. Representacion Ali%. Fecha inicio ejercicio representacion
—Z A I L L |
100. Tipo de documento 1L01. NUmero de itentificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
~J
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 1064. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 10-06-2025 09:57:21PM
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Formulario del Registro Unico Tributario

Establecimientos

001

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

Pagina

7212489984(802

4 de 4 Hoja 6
14862794299

0) C

001486279429 9

5. Numero de Identificacién Tributaria (NIT)

9 007 2 45 48|6

6. DV

12. Direccién seccional

Impuestos y Aduanas de Pasto

14. Buzén electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negccios.entre otros

160. Tipo de establecimiento 161. Actividad econémica N/ l_
Establecimiento de comerci g 2 |Procesamiento de datos, alojamiento (hosting) y actividades relacionadas | 6.3 11 !
162. Nombre del establecimiento { o
MIHOSTING SAS

163. Departamento 164. Ciudad/Municipio —

Narifio 5 2 | Pasto 00 1

165. Direccién

CL13 39 30O0F501TO 2 BRR LA CASTELLANA

166. Nimero de matricula mercantil

1541362

167. Fecha ole Ja matiicula;merzantii

168. Teléfono

3002030723 l

169. Fecha de cierre

_l2or4i04.2 2

160. Tipo de establecimiento

161. Actividad econémica

162. Nombre del establecimiento
163. Departamento 164. Ciudad/Municipic
2 —_—N
165. Direccién
166. Nimero de matricula mercantil | 167: Fecha de la matricula mercantil

168. Teléfono

169. Fecha de cierre

160. Tipo de establecimiento

T
161-Actividad ecendmica

162. Nombre del establecimiento:
163. Departamento 164. Ciudad/Municipio
3
165. Direccién
166. Nimero de matricula mercantil 167. Fecha de la matricula mercantil

168. Teléfono

169. Fecha de cierre

Fecha generacién documento PDF: 10-06-2025 09:57:21PM



ALCALDIA MAYOR
DE BOGOTA D.C.
HACIENDW

Secretaria de Haclenda

CONTRIBUYENTE

Pagina 1/ 1

DIRECCION DE IMPUESTOS DE BOGOTA
REGISTRO DE INFORMACION TRIBUTARIA - RIT

INFORMACION BASICA DEL CONTRIBUYENTE

N.I.T. 900724548

MIHOSTING SAS

Fecha:08/07/2025

C INFORMACION BASICA D
Direccion: CL 133930 OF 501 TO 2 BRR LA CASTELLANA Teléfonos: 3002030723
Direccion electrénica:  gerencia@esmihosting.co Ciudad: PASTO Municipio: NARINO
Fecha de Inscripcion: 04/02/2020 Soporte Inscripcion: -
(L PERFIL TRIBUTARIO )
Naturaleza Juridica: PERSONA JURIDICA Régimen tributario:. COMUN Fecha desde: NO
Matricula Mercantil:NO Fecha inicio de Actividades: 14/04/2014 Fecha de cese de Actividades: NO No. Establecimientos: 0
Actividad 1: 6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacioén, pruebas)
Actividad 2: 6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas
Actividad 3; 6311 - Procesamiento de datos, alojamiento (hosting) y actividades relacionadas
Actividad 4: 6312 - Portales Web
Actividad 5:
L )

C

ESTABLECIMIENTOS ACTIVOS

C REPRESENTANTES ACTIVOS )
Fecha Inicio Tipo Documento NOMBRE Tipo Representacion
04/02/2020 C.E. 263802 JORGE LUIS VILLEGAS MAGUINA REPRESENTANTE LEGAL

Sefior Contribuyente: Esta es la informacion suministrada por usted y registrada en la
Secretaria de Hacienda Distrital.

Version 2.02

Kr 30 25 90 Direccién Distrital de Impuestos Bogota D.C. Colombia

Fuente: RIT-SHD
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www.esmihosting.co - www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

erencia@mihosting.co

MIHOSTING S.A.S. NIT: 900724548-6

EVIDENCIAS ESPECIFICACIONES TECNICAS CONTRATO 1629 - 2025

ACCESO SERVIDOR CLOUD:

A continuacién, se puede evidenciar los recursos en la nube asignados, destacando la asignacién de
1000 GB para la VPS y reserva de 1000 GB para directorio de backups

O Listarves

E2  Lanzarves

ool Recursos en s Nube

& usuarics
= Tareas

Fo  Claves SSH
B Firewall

@ Recetas

[

$%2smihosting

LI vuistarvps

E?  Lanzarvps

23

o0l Recursos en la Nube

S usuarios
¥=  Tareas

foo Claves SSH
B Firewall

(> Recetas

0

o

| Recursos en la Nube

Usted es un administrador

TIPO DE RECURSO LiMITE USADO DISPONIBLE
Numero de maquinas virtuales 1
NGmero de usuarios 1 0 1
Espacio en disco 230 13¢
am 33001 1000
Ancho da banda
1
nes IP interna:
Sub 0 0
1] total 2a 24 o
mi F 24
n disco 300
Todos los horarios estén en GMT America/Bogota. La hora actual es July 14, 2025, 4:59 pm
esminosting.co
Fee . .
< "
|d|pr0n.g°v.c0 os o o Usted es un administrador | | @ Enlinea | (I, S
51.222.22 66 +
@) Overview |~ Gréficos &) Configuraciones ({1 Instalar (2= Tareasyregistros 7, Redes | ) Modo rescate
Uso de disco 34517 /1000 GB crPu Velocidad de red (MB/s)
e 06% @ ‘ oo0MBls @
3452% “ ) 600 B/5
0.4 | 5008/ |
| 1
|
|
Ancho de banda 81692/ 00 GB | ]
| 200 8/ ‘
| |
00 B/S
ENTRADA SALIDA | [
B ar6a% o8 @ Total spesd W@ Descargar @ Subir

Cuenta

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio

Linea de atencién +57(2)7371303 Celulares: +57(300)-2030723
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erencia@mihosting.co
MIHOSTING S.A.S. NIT: 900724548-6

BACKUPS EXTERNOS con capacidad hasta 1 TB (1000 GB):
2 25 idipron.gov.co:2087/cpsess9036993285/cgi/addons/jetbackup5/index.cgi?=undefined&login=1&post_login=55776887041891 ¥ o 9 ' Nuevo Chrome disponible
omputer stock ph... @ 40% Offentus fave..  F Hands ConceptStoc.. 4] @ ZonadePagos @ Consulte losproces.. G Videos (@) FTP @ Minicart & Attracta - Partner Pr. » [ Todos los marcad

51-222-22-66.cprapid. Almalinux v8.10.0 STANDARD kvm  128.0.15 027 0.22 0.1

s (/) Q| o

Search Tools ¢

Server Data: Mon, Jul 14, 2025, 05:31 PM Logged n as: root | [Dcad ¢

8 A 1 2 Copia de seguridad 0 Clone &
New Alerts Total Accounts Total Jobs
1 8 = 31 9.9 A= 0 Copia de seguridad 0 Clone —
-— D H—
e la cuenta Total Backups Total Accounts Usage (GB) Jobs Running

Recent Alerts
Cleanup & Integrity Check for backup job "Diario_nache" over destination "NASCA 1 MIHOSTING" completed successfully
Cleanup & Integrity Check pracess completed successfully in 1 Second. Total Completed: 1 Total Partial: 0 Total Failed: 0 Total Aborted; 0

Cleanup & Integrity Check for backup job "JetBackup Config” over destination "NASCA 1 MIHOSTING" completed successfully

Cleanup & Integrity Check pracess completed successiully in less then a secand. Total Compleled: 1 Total Partial: 0 Total Falled: 0 Total Aborted: 0

Cleanup & Integrity Check for backup job "Diario_noche" over destination "NASCA 1 MIHOSTING" started

The Claanup & Integrity Check process including 1 acoounts startad

Queue Summary

00 0 % 2 v 0 x

hdicionales
Pending Processing Completed Failed/Canceled

SERVIDOR CPANEL - WHM

€ C % idipron.gov.co:2087/cp: Q @ D @  Nuevo Chrome dispor
83 [ computerstockph.. @ 40¢ tus favo f Ha ceptStoc.. 4] @ Zonade @ o roce: @ FP @ Minicart A Attracta - Partner Pr » O To
oot AlmaLinux v8.10.0 STANDARD kvm  128.0.1 021 020
.
< Bxp earch Too ! a («
Search Tools (Ctrl /)
Important next steps X Descart
i6n de
@ Provide Contact Information @ Customize Nameservers
formation. This fy you about problems Optionally, upd. ault
! before you create
@ Customize Ethernet Device
Select or enter the Ethernet devi ystem will add new IP addresses t ar your m. t handle DN!
to prevent do ormance.
Favorites Edit Favorites Estadisticas
7 Nombre de host
== Enumerar las Cuentas 503\ Administrador de procesos
iy 51-222-22-66.cprapid.com
This interface displays your s s
you trace and kill any p Load Averages 4
1 min §min 15 min
) Crearunanueva cuenta [ DNS Zone Manager ’ proe
' Sistema operativo
This interface lets you create new cPanel accounts. Manay 20nes, including adding and removing records
from Almalinux v8.10.0
Product
2 cPanel & WHM v128.0.15
|71 Terminal ¢/~ Administrador de correo en cola (STANDARM

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723
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< & %3

a2 B computer stock ph..

ntraer

¥ Expandir

COUTMTEUTatIoTT ueT
servicio

Reinicio del s
Estado del servidor
Estado de Apache

stro del proceso

Informacion del

servidor
Estado del servicio
Task Queue Monitor

Informacién de la
cuenta

Funciones de la
cuenta
Transferencias
Plantilla
Paquete

Funciones DNS

@ 40% Off en tus favo...

av,
s minosting

www.esmihostmg.co

www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

erencia@mihosting.co
MIHOSTING S.A.S. NIT: 900724548-6

idipron.gov.co:2087/cpsess7551231099/scripts/serverstats

@ e

e Consulte los proces... G Videos

F Hands Concept Stoc.. 4] @ Zona de Pagos

Nc st 05 cPanel Vers
root 51-222-22-66.cprapid.com  AlmaLinux v8.10.0 STANDARD kvm  128.0.15

E Informacién del servidor

Inicio / Estado del servidor / Informacion del servidor 9

Processor Information
Total processors: 24

Processor #1
Vendor
Genuinelntel

Name
Intel(R) Xeon(R) Gold 6312U CPU @ 2.40GHz

Speed
2399.998 MHz

Cache
36864 KB

Processor #2
Vendor
Genuinelntel

Name
Intel(R) Xeon(R) Gold 6312U CPU @ 2.40GHz

Speed
2399.998 MHz

Cache
36864 KB

Processor #3
Vendor
Genuinelntel

Name

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 Celulares: +57(300)-2030723
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< Cc 25 idipron.gov.co:2087/cpsess7551231099/scripts/serverstats aQ W 0 '
1] E Computer stock ph. @ 40% Off en tus favo f Hands Concept Stoc.. 4] @ Zonade Pagos @ Consultelos proces.. G Videos (@ FTP @ Minicart A Attracta - Partner Pr..

root 51 222-22-66.cprapid.com Almalinux v8.10.0 STANDARD kvm  128.0.15

‘ Search Tools and Accounts (/)

Cache
36864 KB

Memory Information

System Information

Estado del servidor
o de Apache

o del proceso

Informacion del
servidor

Estado del servicio
Task ue Monitor

Informacién de la
cuenta

Funcior
cuenta

Transferencias

Plantilla

Paquetes

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723
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< Cc 25 idipron.gov.co:2087/cpsess7551231099/cgi/imunify/handlers/index.cgi#/360/admin/dashboard?timeframe=30d Q W @ 9
a8 B computer stock ph. @ 40% Off en tus favo. f Hands ConceptStoc.. 4] @ ZonadePagos @ Consultelosproces.. G Videos @ FTP @ Minicart A Attracta - Partner Pr
root 51-222-22-66.cprapid.com AlmaLinux v8.10.0 STANDARD kvm 128.0.15
¥ Expandir 4 Contraer ‘ Search Tools and Accounts (/)
IMUNIFY X
NG . o )
v Centro de seguridad A AY !mUﬂ\ \/ 360 Panel de control Incidentes Firewall Escaner de malware Defensa proactiva Gestion de la reputacion
Asesor de seguridad —
v Programas adicionales
¢ Imunify360
Y Panel de control
222-22-66.cprapid.com v O Copiar clave
Estado de proteccién :Qué hacer? Actualizacién diaria

51-222-22-66.cprapid.com

Bueno

r estd completamente protegido

lnridantac v alavkas

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 Celulares: +57(300)-2030723
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<« c %% idipron.gov.co:2087/cpsess7551231099/cgi/addons/jetbackup5/index.cgi Q ¥ W o ' Nuevo Chrome dispt
28 [ computer stock ph.. @ 40% Offen tus favo..  F Hands Concept Stoc.. 4] @ Zonade Pagos @ Consulte los proces.. G Videos (@) FTP @ Minicart A Attracta - Partner Pr.. » 3 Todos los mi
51-222-22-66.cprapid.com AlmaLinux v8.10.0 STANDARD kvm 128.0.15 019 017
.
4 Expandir trae ‘ Search Tools and Accounts (/) Q | Q
Server Date: Man, Jul 14, 2025, 01:05 AM Logged in as: root | [0

4 A 1 :.' 2 Copia de seguridad 0 Clone &

(
New Alerts Total Accounts Total Jobs
1 8 = 320-1 A= 0 Copia de seguridad 0 Clone ::
- KD . —
Datab:. vices Total Backups Total Accounts Usage (GB) Jobs Running
Funciones de IP
Recent Alerts

Correo electronico Backup job "JetBackup Config" completed successfully

Salud del
The backup job "JetBackup Config” (#6682dea051a67b666507c604) completed successfully in 2 Seconds

cPanel

Backup job "JetBackup Config" started

The JB Config backup job "JetBackup Config” (#6682dea051a67b666507c604) started

Backup job "Diario_noche" completed successfully

The backup job "Diario_noche" (#6682e0af35747ebe52064632) completed successfully in 3 Minutes and 21 Seconds. Total Completed: 1 Total Partial: O Total Failed: 0 Total Aborted
0

Atentamente,

Firma /)/‘""“’;\;‘—Q

Nombre JORGE LUI%VI[,.LEGAS /MAGUINA
REPRESENTA GAL MIHOSTING SAS
Cedula de Extranjeria No 263802

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723
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CERTIFICACION HOSTING

Julio de 2025

Senores:
Instituto Distrital para la Proteccion de la Nifez y la Juventud IDIPRON.
Ciudad.

REF. Certificacion Hosting
Atento Saludo,

Yo, JORGE LUIS VILLEGAS MAGUINA identificado con cédula de extranjeria No 263802, en mi
calidad de representante legal de MIHOSTING SAS con NIT No 900.724.548-6, Certifico que el
servidor suministrado por nuestra empresa durante la ejecucién del confrato 2025-1629,
pertenece exclusivamente al Instituto Distrital para la Proteccion de la Ninez y la Juventud
IDIPRON.

Atentamente,

Firma 9L"f Mﬂw

Nombre JORGE/LUIS/VILIEGAS MAGUINA
REPRESENTANTE LEGAL MIHOSTING SAS
Cedula de Extranjeria No 263802

Direccién: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 Celulares: +57(300)-2030723
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Instituto Distrital para la Proteccion de la Ninez y la Juventud IDIPRON.

Ciuvdad.

Asunto:

Cordial Saludo,

Plan de instalacion y migracion del sitio Web

En cumplimiento del contfrato 2025-1629 me permito certificar que debido a la continuidad
del servicio con nuestra empresa, esta actividad contractual no aplica Plan de instalaciéon y
migracion del sitio Web

Cordialmente,

JORGE

RepreSentante Legal MIHOSTING SAS

Direccién: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
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CONFIGURACION FIREWALL WEB, ANTIVIRUS EDR

Julio de 2025

Senores:

Instituto Distrital para la Proteccion de Ila Ninez y Ila Juventud IDIPRON.
Ciudad.

REF.

CONFIGURACION FIREWALL WEB, ANTIVIRUS EDR

Atento Saludo,
Yo, JORGE LUIS VILLEGAS MAGUINA identificado con cédula de extranjeria No 263802, en mi
calidad de representante legal de MIHOSTING SAS con NIT No 900.724.548-6, en cumplimiento

del contrato No 2025-1629 me permito adjuntar a la presente la configuracién del servidor
FIREWALL WEB, ANTIVIRUS EDR

Atentos a sus comentarios

Cordialmente,

Atentamente,

Firma 9[“'/ MP /L»%ZL//)

Nombie JORGE/LUIS/VILIEGAS MAGUINA
REPRESENTANTE LEGAL MIHOSTING SAS
Cedula de Extranjeria No 263802

Direccién: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723

Avr
¥ =rnihoskting
45


http://www.esmihosting.co/
http://www.ciberwebhost.com/
http://www.mihosting.co/
http://www.esmihosting.com/
mailto:gerencia@mihosting.co

v4 .;'

S
VT

mihoskting

www.esmihosting.co - www.ciberwebhost.com - www.mihosting.co — www.esmihosting.com

-g:} imunify 360

> Tutorial en video de Imunify360

Panel de control

Estado de proteccién

51-222-22-66.cprapid.com

Bueno

Panel de control

Incidentes

mihosting.co

erencia

MIHOSTING S.A.S. NIT: 900724548-6

Firewall

El servidor estd completamente protegido

by \
‘;ﬁ- \mUﬂlry3oo Panel de control Incidentes Firewall Escéner de malware

& Tutorial en video de Imunify360

Firewall

TODAS LAS LISTAS

Introducir IP =

Tipo: SoloIP x

Resultados de busqueda

Blanca @ Negra @
Servidor: 6 Servidor: 1535
Nube: 22428 Nube: 3764
IP ¥
200.69.101.163

201.245.190.22

PUERTOS BLOQUEADOS

Lista Tipo

GreyList @
Servidor: 2170
Nube: 47589

Finalidad ~

Blanca

Blanca

TTL

@

@

IMUNIFY 360

Escéner de malware Defensa proactiva s

Servidor

51-222-22-66.cprapid.com v O Copiar clave

:Qué hacer? O Actualizacion diaria

Defensa proactiva

SplashScreen @

Servidor: 0
Nube: 185973

Comentario ¥

S Pais
- IP manually added with no expiration
- IP manually added with no expiration

£ o o M

° Anadir servidor

L D N

ANADIR

Mostrar solo afiadidos manualmentt

Acciones

0

m

Q-
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ANTIVIRUS

g

¥

imUﬂify 360 Panel de control Incidentes Firewall Escaner de malware Defensa proactiva L)

£

b Tutorial en video de Imunify360

Escaner de malware

USUARIOS MALICIOSOS ESCANEO A DEMANDA HISTORIAL LISTA IGNORAR

Buscar

a

Nombre de usuario ¥ Directorio principal Estado de la infeccién & Fecha del andlisis ¥

idiprongov /home/idiprongov No se encontré malware 14 de julio de 2025 0:02
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PHP endurecido B Eliminar PHP endurecido
Corrige automaticamente antiguas versiones PHP para

incluir parches de backport. Més...

KernelCare B Eliminar KernelCare

Actualizaciones de seguridad kernel automatizadas
sin reinicios. Mas...

Ajustes de WAF

(<]

Aplicar reglas de WAF especificas del CMS

Las reglas de dominio se aplican basandose en los sistemas de
administracion de contenido detectados (WordPress, Joomla,
Drupal, etc.) y sus complementos. Permite que las reglas de
WAF sean mas eficaces al proteger los sitios web y reduce el
numero de falsos positivos.

Todos los cambios (dominios nuevos o eliminados, sistemas
de administracion de contenido nuevos o eliminados) se
aplican en un plazo de un dia.

Al deshabilitar esta opcién, se aplicaran las reglas de WAF
predeterminadas de Imunify360 en todos los dominios.

Conjunto minimizado de reglas de ModSec

Al activar esta opcién, se deshabilitaran las reglas de WAF de
Imunify con un uso de memoria alto, pero se deja habilitado el
conjunto de reglas critico. Esto reducira significativamente el
uso de memoria. Recomendado para los servidores con poca
capacidad de RAM. Al habilitar esta opcién y deshabilitar
WebShield, Imunify360 cambiara al modo «Uso bajo

de recursos».
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Proteccion DoS

Habilitar proteccién DoS

Conexiones max. 250

Conexiones simultaneas méx. antes del bloque de la IP

Comprobar retardo 30

Periodo en segundos entre cada comprobacién de
deteccion DoS

Administracién del trafico SMTP

Al habilitar esta opcién, el trafico SMTP saliente se bloqueard
seguln la configuracion siguiente.

@ Entra en conflicto con «\WHM >> Restricciones de SMTP»
para la administracién del trafico SMTP nativo. Mas...

Integracion con terceras partes

Administrar listas y eventos de CSF

Permite a Imunify360 administrar eventos de CSF y listas de
direcciones IP
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Lista blanca automatica

Tiempo de desconexion 1440

Numero de minutos tras los que la IP se eliminara de la
lista blanca.
"0" : afladido permanentemente

Registro de incidentes

Nivel de registro

Nivel minimo de los registros que se mostraran en incidentes
Nivel de registro: 4

OSSEC: Error de prioridad baja del sistema
mod seguridad: ADVERTENCIA: puntuacién de anomalia de 3. Se genera a partir de reglas de cliente malicioso (35 archivos

Conservar incidentes para los Ultimos dias

100
Conservar el recuento de incidentes maximo 100000
Tiempo de refresco automatico para la pagina 10

Incidentes

NUmero de segundos

Enviar datos adicionales

Enviar datos sensitivos ofuscados al servidor central.
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WebShield

Habilitar WebShield

Si esta opcidn esta deshabilitada, se deshabilita WebShield y
Greylist. Se recomienda deshabilitarla para servidores con
poca capacidad de RAM. Al deshabilitar esta opcidn y habilitar
«Conjunto de reglas minimizado de WAF», Imunify360
cambiara al modo «Uso bajo de recursos».

Detectar direcciones IP detras de una red CDN

Permite reconocer y bloquear direcciones IP con actividades
sospechosas detras de Cloudflare y MaxCDN

Proteccién contra bots

Muestra una pagina de validacién de JavaScript a los visitantes
desde direcciones IP sospechosas para verificar si son bots.
Reducira drasticamente la carga del servidor y no afectara a
bots legitimos (como bots de buscadares, proveedores de
redes CDN, etc.).

@ Para esta funcidn, se necesitan 20 MB de RAM
adicionales.

Proteccién de la cuenta de cPanel

Muestra una verificacién de JavaScript a los usuarios que
intenten acceder a la interfaz del panel de alojamiento. Esto
protegera la cuenta contra bots maliciosos.

Nota: Debe permitir de forma manual los servicios de
automatizacion legitimos que accedan a la APl o la interfaz de
usuario web.
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OSSEC

Active Response

Active Response es una funcién controlada por QSSEC (IDS) de
Imunify360 que se ha redisefiado para bloquear el acceso a
puertos especificos de un servidor bajo ataque.

El objetivo de la funcidn es reducir significativamente el indice
de falsos positivos, a la vez que se incrementan las funciones
para detectar y bloquear solicitudes agresivas por

fuerza bruta.

PAM

Proteccion contra ataques por fuerza bruta de PAM

Esta funcion habilita una técnica de proteccién avanzada
contra ataques por fuerza bruta basada en la combinacién de
la autorizacion del médulo PAM, la comprobaciéon de RBLy
una lista negra de direcciones IP.

Proteccion contra ataques por fuerza bruta de
Exim+Dovecot

Esta funcién habilita la proteccion avanzada contra ataques
por fuerza bruta de Dovecot.

Esta funcion habilita la proteccion avanzada contra ataques
por fuerza bruta de FTP.

® Esta funcion no esta disponible en la configuracion actual
del servidor FTP.

Para obtener mas informacién, consulte la
documentacién de Imunify360.
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WordPress plugin

Install WordPress plugin

Enable this option to install the Imunify Security WP plugin on
all WordPress sites. Your customers will see that their sites are
actively monitored, with details on any infections that have
been automatically cleaned.

Informe de errores

Activar los informes de errores Sentry

Enviar informes al servidor de informes de error de Imunify

Datos de contacto

Correo electrénico monitorec@esmihosting.co

Nuestro equipo de asistencia usara estos datos para
informarle sobre alertas criticas de seguridad en el servidor

Uso de recursos

Uso de CPU
-
Nivel de uso de CPU por el Escaner de malware. Nota: Un uso Jaijc
de CPU bajo equivale a una velocidad de analisis baja
Uso de E/S
e

Nivel de uso de E/S por el Escaner de malware. Nota: Un uso o
de E/S ale a una velocidad de analisis baja

Generalidades
Escanear automaticamente todos los archivos
modificados

isis en tiempo real que detecta si se producen cambios en

archivos de rpe
analisis de malware
o modificados.
Optimizar andlisis en tiempo real
Intenta reducir la carga del sistema mediante la deteccién de
C rch 6N con inotifywatch
mediante fanotify y la API CloudLinux FileChange
Escanear automaticamente cualguier archivo subido

mediante web

Requiere mod_security
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Escanear automdticamente cualquier archivo subido
mediante ftp

Requiere pure-ftpd

Enviar automaticamente archivos sospechosos y
maliciosos para andlisis

Intentar restaurar de la copia de seguridad primero

Restaurar de la copia de seguridad si existe una copia limpia.
De lo contrario, ejecutar la accion predeterminada

Bloquea cargas de archivos maliciosos a través del
Administrador de archivos de cPanel

Afiada un nivel de seguridad mediante el Administrador de

archivos de cPanel. Bloguea intentos de carga de archivos

maliciosos, ademas de impedir que los contenidos maliciosos

se afiadan a archivos legitimos.

Utilizar copias de seguridad con una antigliedad no

superior a (dias) 0
Accion predeterminada en la deteccion Limpiar -
Habilitar RapidScan

Incrementa drasticamente la velocidad de anélisis repetitivos.
Usa funciones de andlisis asistido por la nube y almacena en
caché los resultados locales para no tener que volver a
analizar los archivos sin cambios. Més...
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Deteccion de malware de archivos binarios (ELF)

Busca si hay archivos binarios (ELF) en los directorios
personales del usuario y los considera
como malintencionados.

Habilitar Hyperscan

Use el motor de regex Hyperscan para mejorar en gran
medida la velocidad de analisis. Nota: Al activar esta opcion, el
anélisis puede usar hasta 50 MB adicionales de RAM.

Detector de malware en bases de datos

Un antivirus para bases de datos: deteccién y limpieza
automaticas de malware en bases de datos de WordPress.

Analisis en segundo plano

Ejecutar analisis Diario M

Ejecutar a las 12:00 AM v

Limpieza de malware

Recortar archivo en lugar de eliminarlo

Se truncard un archivo, en lugar de eliminarlo, por lo que
tendra una longitud cero.

Mantener archivos originales durante
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Defensa proactiva

Identifique la ejecucion de codigo PHP malicioso y dentncielo
a CloudLinux para mejorar la proteccion del servidor de
Imunify360 y la deteccion de malware.

@ Activado de forma obligatoria para PHP Immunity.
Desactive primero PHP Immunity para que pueda
configurarse

PHP Immunity

Detecta y corrige automaticamente vulnerabilidades en el
software en el nivel Defensa proactiva para impedir que se
repitan las infecciones mediante la misma vulnerabilidad.

lﬁ, |mUﬁ|fy360 Panel de control Incidentes Firewall Escaner de malware Defensa proactiva Gestion de la reputacion KernelCare i_D @ Q ‘
storial en video de Imun
& Ajustes

GENERALIDADES SOFTWARE MALINTENCIONADO COPIAS DE SEGURIDAD REGLAS INHABILITADAS GESTION DE FUNCIONES ATRIBUCIONES NOTIFICACIONES

ersion dispon 5 de funcion

Defensa proactiva . Limpieza de malware .
rminado para nu & -determinada para nuevos usuari
Buscar
Nombre & Deminios Defensa proactiva & Limpieza de malware %
idipren.gov.co  mapaprocesos.idipron.gov.co  intranet.idipron.gov.co
idiprongov prong Pap! prong prong [ ] [ ]

Mostrar todos los dominios de 9
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Julio de 2025

Sefores:
Instituto Distrital para la Proteccion de la Nifiez y la Juventud IDIPRON.
Ciudad.

REF. Certificacion Soporte Hosting Contrato 2025-1629

Atento Saludo,

Yo, JORGE LUIS VILLEGAS MAGUINA identificado con cédula de extranjeria No 263802, en mi
calidad de representante legal de MIHOSTING SAS con NIT No 900.724.548-6, Certifico que que el
soporte técnico durante la ejecucion del contrato No 2025-1629, sera 7x24X365.

CERTIFICADO SOPORTE Y ACUERDO DE NIVEL DE SERVICIO (ANS)

Politica de ANS y Canales de Soporte

SOPORTE 24/7

Nuestra plataforma de soporte le permitira solicitar soporte a través de:

Enviar un email a jorge.villegas@esmihosting.co

Via WhatsApp: 3002030723

Via FB Messenger en nuestra cuenta @esmihosting

Teléfonos disponibles celular: 3002030723 vy fijo 6027371303

Sistema de help desk a través de un sitio web provisto URL: Sitio web htips://esmihosting.co

POLITICA DE ANS

El SLA o Acuerdo de Nivel de Servicio son las politicas para brindar servicio oportuno para todos los
requerimientos. Esto quiere decir que se prioriza a quien tiene un evento critico por encima de quien
tiene un evento de prioridad baja.

El Uptime minimo sera de 99.9%

Prioridad Critica

Tiempo de intervencién: hasta maximo 30 minutos
Ejemplos

Problemas de red (no responde ping)
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Servidor indisponible por sobrecarga (no responde ping)

Servidor indisponible por memoria, CPU y uso de red (no responde ping)
Fallo en hardware (no responde ping)

Servicios adicionales de intervencién de software interno del cliente

Prioridad Urgente

Tiempo de respuesta: hasta 1 hora maximo.

En los siguientes casos con tiempo de respuesta inmediato o inferiores a 1 hora:
Ejemplos

Email: no llega a su destino o no recibe.

Su sitio web no es visible o aparece suspendido.

Fallo en red, fallo en hardware.

Prioridad alta

Tiempo de respuesta: hasta 2 horas.

Ejemplos

Eventos bloqueantes de las plataformas administrativas como cPanel, Manager asi como de servidor
pero que no afectan el desempefio de los sitios web.

Prioridad media

Tiempo de respuesta: hasta 4 horas

Ejemplo:

Eventos relacionados con el contenido de los sitios web y servidores
Revision de errores de programacion

Certificados SSL

Redirecciones, errores del lado del contenido como 500, 404 y otros.

Prioridad baja

Tiempo de respuesta: hasta 6 horas

Ejemplo:

Requerimientos, instalaciones y configuraciones, Discos llenos, particiones llenas. Apoyo en
operaciones de mantenimiento del lado del cliente.

En general temas que son de dominio y responsabilidad del cliente en contenido.

ANS minimos especificos:
e asistencia y soporte a través del help desk: 2 horas para respuesta
e Tiempo de solucion requerimientos por help desk: Max 3 horas
¢ fallas graves en el funcionamiento del servidor privado virtual: 12 horas con servicio alterno
mientras se restablece servicio
¢ Mantenimientos e indisponibilidad programada, se avisara una semana antes y se hara en
horas de la noche y madrugada, sin que se exceda las 4 horas
Restauracién de Backups: Max 2 horas
Solicitudes de administracion VPS: maximo 2 horas
Respuesta solicitudes de capacitacién: 4 horas
Actualizacion de versiones: 10 horas

Direccidén: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723
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Atentamente,

Firma q[(\{w/w

Nombre JORGE LUIS|VILLEGAS MAGUINA
REPRESENTANTE LEGAL MIHOSTING SAS
Cedula de Extranjeria No 263802
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Certificado Wildcard emitido a IDIPRON: *.idipron.gov.co
Fecha emision: 8 julio de 2025
Fecha de expiracién: 8 agosto de 2026

X 25 idipron.gov.co Y o 9 Y, @  NuevoChrome disponible

B computerstock ph... @ 40% Offentus favo..  f Hands Col inicart /A Attracta - Partner Pr... » 3 Todos los marcadore:
Visor de certificados: *.idipron.gov.co X

General Detalles

Enviado a

Nombre comdn (CN) *idipron.gov.co
Organizacién (O) <No incluido en el certificado>
Unidad organizativa (OU)  <No incluido en el certificado>

Emitido por

Nombre comin (CN) Sectigo Public Server Authentication CA DV R36
Organizacion (O) Sectigo Limited
Unidad organizativa (OU)  <No incluido en el certificado>

Periodo de validez

Emitido el martes, 8 de julio de 2025, 19:00:00
Vencimiento el sabado, 8 de agosto de 2026, 18:59:59

Huellas digitales SHA-
256

Certificado Secd90e14cd306cc9cbd55a54b5bbfbc66d2648a0f8127167f8f518b
0ad00c29

Clave publica be61bb7ff1a7a0fb0fof2be352197154152deec022010693e97551bc
b381c964

Atentamente,

ima_ ofop DIt D

Nombre JORGE UIS VILLEGAS MAGUINA
REPRESENTANTE LEGAL MIHOSTING SAS
Cedula de Extranjerla No 263802

Direccidn: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(Z)7371303 Celulares: +57(300)-2030723
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Licencia Wordfence idipron.gov.co No:

Siga uno de estos métodos para instalar su licencia:
Instalar con Central

Si su sitio web de WordPress ya esta conectado a Wordfence Central, puede instalar la licencia en
Central .

Instalar manualmente

Inicie sesion en su sitio web de WordPress

Vaya a la pagina 'Panel de control' > 'Opciones globales' de Wordfence

Expande la seccion 'Licencia de Wordfence' y pega tu clave de licencia en el campo de licencia

Haga clic en "Instalar licencia"

Esta licencia solo se puede usar para un unico blog o sitio web de WordPress y sus sitios de prueba o
desarrollo. Haz clic aqui para mas informacion.

Atentamente,

Firma glz&f:)r&\[/;/) /‘/""'“;\}//\

Nombre JORGE LUIS|VILLEGAS MAGUINA
REPRESENTANTE LEGAL MIHOSTING SAS
Cedula de Extranjeria No 263802

Direccidén: Calle 20 #31B 40 las cuadras, Oficina 305 Edificio Office Center,, Pasto, Narifio
Linea de atencién +57(2)7371303 - Celulares: +57(300)-2030723
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COMPROMISO DE CONFIDENCIALIDAD

El suscrito JORGE LUIS VILLEGAS MAGUINA identificado con la cédula de extranjeria No.
263802 de Bogotd, actuando en representacion de MIHOSTING SAS, me comprometo a
guardar total confidencialidad de la informaciéon almacenada en los aplicativos y
servidores de la entidad, salvaguardando y autopsiando la informacion en
cumplimiento de las obligaciones contractuales del contrato 1629 2025, durante toda la
ejecucion del contrato y a no divulgarla ni compartirla por ningin motivo después de
finalizado el contrato.

Para constancia firmamos de manera voluntaria, en San Juan de Pasto, alos 14 dias de
julio del 2025.

MIHOSTING SAS
NIT: 200724548
NOMBRE DE QUIEN SUSCRIBE EL DOCUMENTO: Jorge Luis Villegas Maguina

CEDULA EXTRANJERIA: 263802 de Bogotd

FIRMA: \%er’q//w’/&#p
J



