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MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA
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Al contestar, cite este numero

Radicado No. 2025186007851212: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B- 28.25

Facatativa-Cundinamarca, 20 de Mayo de 2025

Sefora Subieniente

INGRID JOHANNA LEAL SIERRA
Jefe Contaduria CENAC Telematica
Facatativa.

Asunto: Solicitud miro y obligacién Contrato N° 149-CENACTELEMATICA-2024.

Con el presente se solicita a la sefiora Jefe de Contaduria CENAC Telematica, la elaboracién

miro y obligacién Contrato N° 149-CENACTELEMATICA-2024 cuyo objeto es "SERVICIO DE
VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA

APALANCAR VIGENCIAS FUTURAS 2024 - 2025". Asi:

SERVICK) DE SUMINSTRC DE | “SERVICIODE VPS SERVICO HOSTING A LA
10 [INFRAESTRUCTURA DE HOSTING Y DE | PAGINA WEB DEL EJERCITO NACIONAL, PARA | § S408788
TECNOLOGIA OE LA INFORMACION T | APALANCAR VIGENCIAS FUTURAS 2094 - X35

OTOTAL 4878800

I RDOZO BURBANO
EPH/- TELEMATICA

PATRIA HONOR LEALTAD (©)

Carrera 15 No 5-00 - Facatativa - Cundinamarca icontac |
Tel 4261450 Ext 39036
cenactelematica@buzanejercito.mi.co 150 poen
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PUBLICA RESERVADA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

DIRECCION DE COMUNICACIONES ESTRATEGICAS

01 G

Al contestar, cite este nimero

Radicado N° 2025106006766523: MDN-COGFM-COEJC- DICOE -29.25

Bogota, D.C., 27 de Febrero de 2 l/

Serior Teniente Coronel

ELIECER VELASQUEZ PATINO

Director y Ordenador del Gasto CENAC Telematica
Calle 5 N°15-00 Barrio Dos Caminos

Facatativa, Cundinamarca

Asunto: Informe de supervisibn PROCESO DE MINIMA CUANTIA 7& 181
CENACTELEMATICA-2025, DE LA ACEPTAClON DE OFERTA No.148/CENAC
TELEMATICA 2024 — 2025.

LUPERVISION: DEL PROCESQ DE
-2025, DE LA ACEPTACION DE
< 2025 CELEBRADO ENTRE EL
ONAL-EJERCITO  NACIONAL-CENAC
CHNOLOGY S.A.S NIT 901298536-3,
S SERVICIO HOSTING A LA PAGINA
ARA APALANCAR VIGENCIAS FUTURAS
LA SITUACION DEL CONTRATO ASI:

EN CUMPLIMIENTO AL NUMERAL CUATR!
MINIMA CUANTIA No. 181 CENACTELEM:
OFERTA No.149 CENAC TELEMATIGA 202
MINISTERIO DE DEFENSA .: N/
TELEMATICA Y LA FIRMA ALL 'GROUP:
CUYO OBJETO ES EL " SERVICIO DE
WEB DEL EJERCITO NACIONAL,
2024 - 2025, ME PERMITO INFQ

I DATOS GENERALES DEL CONTRATO

-~ |ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2025

28224 DEL 13 DE NOVIEMBRE DE 2024
28224 DEL 13 DE NOVIEMBRE DE 2024

- SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
OBJETO - EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
2024 - 2025

Representado por la sefiora NATALIA ANDREA JAIMES MARTINEZ,

identificada con cedula de ciudadania C.C. No. 1.032.465.539 de
NOMBRE DEL CONTRATISTA Bogota D.C, de la empresa ALL GROUP TECHNOLOGY S.A
con NIT 901298536-3.

Entrada Principal Carrera 54 N°, 26-25 CAN

Correspondencia Carrera 57 N°, 43 -28 - Bogota, D.C.
dicoe@buzonejercito,mil.co - www.ejercito.mil.co
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Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25
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FECHA DE SUSCRIPCION 27 FEBRERO 2025

VALOR UNlTARlO sanmnnewanoamﬁ |
&%’ﬁa‘;‘ﬁ; I EXCLUDG 392100 | AMIN
JEI" ml‘w

El valor de |a presente Aceptacion de Oferta es por fa suma de OCHENTA
Y UN MILLON SEISCIENTOS SETENTA Y NUEVE MIL NOVECIENTOS
SESENTA'Y UN PESOS M/CTE ($81.679.961,00) EXCLUIDO iVA
respaldado mediante Certificado disponibilidad Presupuestal
No. 28224 DEL 13 DE NOVIEMBRE DE 2024

EL MDN - EJERCITO-NACIONAL - CENTRAL ADMINISTRATIVA Y
CONTABLE TELEMATICA se compromete a cancelar el valor del contrato
resultante, cuyo objeto#s “SERVICIO DE VPS SERVICIO HOSTING A LA
PAGINA WEB DEL EJERCITO NACIONAL, PARA APALANCAR
VIGENCIAS FUTURAS 2024 - 2025, de acuerdo a fa siguiente
dlstnbumon y mbms presupuestales RUBRO A-02-02-02-008-003

VALOR CONTRATO

expresados -4l méxamo nivel: RUBRO A-02-02-02-008-003-01- 5
SERVICIO DE SUMINISTRO DE INFRAESTRUCTURA DE HOSTING Y
DE- TECNOLOGIA DE LA INFORMACION TI, recurso 10 CSF a la
empresa ALL GROUP TECHNOLOGY S.A.S. con NIT. No. 901.298.536-
3 en la Cuenta de Ahorros No. 66200032315 de Bancolombia S.A, de la
.* jsiguiente manera:
PAGOS PARCIALES MENSUALES: Equivalente al servicio prestado,
de acuerdo con el recibo a satisfaccion que emite 1a entidad de forma
E . periddica, mediante abono en cuenta, dentro de los sesenta (60) dias
FORMA DE PAGO CONTRATO  Siguientes a la entrega a satisfaccion de los elementos recibidos a
satisfaccion, previo cumplimiento de los trdmites administrativos
correspondientes:
1. Acta recibo a satisfaccién del servicio suscrita por el supervisor del
contrato, ef comité técnico evaluador y representante del contratista.
2. Emision de factura electrénica (como se establece la resolucion
000042 de 2020 DIAN).
3. Entrada Almacén
4. Informe del supervisor
5.  Situacion de recursos por parte del Ministerio de Hacienda y Crédito
Publico Direccion del Tesoro Nacional. (ASIGNACION CUPQ PAC).

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°_ 26-25 CAN

Correspondencia Carrera 57 N°, 43 -28 - Bogota, D.C.
dicoe@buzonejercitc.mil.co - www.ejercito.mil.co
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6. Que se ejecuten los demas tramites administrativos
correspondientes.

7. Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demés requerimiento de ley.

FECHA DE ENTREGA

" NOTA: EL SERVICIO SE REALIZARA DE ACUERDO A
FICHA TECNICA (7*24) DIAS CALENDARID

Elhugar d efecucidn delcontra por Adauisicen de biengs
LUGAR DE ENTREGA SERVICIO DE VP SERVICIO HOSTING 4 LA | E/ger de eleucidn por Ady 0

Senvicios serd en las inslalaciones del Almacén de
PAGINA WER DEL EJERCITO NACIONAL, PARA Conunicacionss del G General uicado Cra 5 N°

APALANGAR VIGENCIAS FUTURAS 2024 - 2025'. | 56 96 canirn do costos braslac de bienes E30000000..

CONTRATOS MODIFICATORIOS O

ADICIONALES OMITIDO

El valor de la presen 5 ‘de Oferta es por la suma de OCHENTA
IVALOR CONTRATO Y UN MIL;I:QQ,@SEISCI {TOS SETENTA Y NUEVE MIL NOVECIENTOS
SESENTAY UN PESOS M/CTE ($61.679.961,00) EXCLUIDO IVA

EL SERVICIQ 8E REALIZARADE ACUERDO A FICHA|

DURACION DEL CONTRATO 21 A (7434 DIAS CALENDARIO.

TE. JESSICA JOHANNA DAZA HERNANDEZ
SUPERVISOR DEL CONTRATO  Supervisara aceptacion Oferta N° 149 CENAC TELEMATICA 2024
CC 1093742316

.. APROBACION POLIZA

PROCESO DE MINIMA-"CUANTIA No. 181 CENACTELEMATICA-2025, DE LA
ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2024-2025

Las obligaciones contractuales ACEPTACION DE OFERTA No.149 CENAC TELEMATICA
2024,PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2024, se
respaldaron con la Péliza de Seguros de cumplimiento ante Entidades Estatales N° M-
100251155 ; con los amparos de (A. cumplimiento del contrato, B. Prestaciones sociales,
C. calidad del servicio) expedida por la Compaiiia de seguros "SEGUROS MUNDIAL.",
aprobada por el Ordenador del Gasto en la plataforma SECOP 11 mediante ID de la
Garantia No 149 de fecha 27/02/2025.

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 26-25 CAN

Carrespondencia Carrera 57 N°. 43 -28 — Bogota, D.C.
dicoe@buzonejercito.mil.co - www.sjercito.mil.co
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Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25
AMPAROS VALOR VIGENCIA
ASEGURADO
Cumplimiento del contrato $ 26.000.000,00 | DESDE 30/12/2024 - HASTA 27/02/2026
Calidad de los Bienes o Servicios Suministrados $ 26.000.000,00 ; DESDE 27/08/2025 - HASTA 27/08/2026
Pago anticipado $0,0
Pago de Salarios y Prestaciones Sociales $6.500.000,00 | DESDE 30/12/2024 - HASTA 27/08/2028
Calidad y correcto funcionamiento de los bienes $00 i
RESPONSABILIDAD CIVIL EXTRACONTRACTUAL (P
VALOR ASEGURADO $ 58. 500. 000, 00

l. MODIFICATORIOS Y/O ADICIONALES

OMITIDO

IV. MATERIAL Y/O SERVICIOS RECIBIDOS A LAFECHA

En las instalaciones del Comando del Ejército Nacional y de la Direccion de
Comunicaciones Estratégicas el dia 27 de Febrerc de 2025, se recibi6 a satisfaccion
los servicios de acuerdo a lo estipulado en el objeto contractual del PROCESO DE
MINIMA CUANTIA No. 181 CENACTELEMATICA-2025, DE LA ACEPTACION DE
OFERTA No.149 CENAC TELEMATICA.2024-2025, cuyo objeto es el "SERVICIO
DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, de
acuerdo La factura No. AGEE 245 d a 04 de Marzo de 2025 acta de recibo a
satisfaccion N° 2025106006776163 ha 27 de febrero de 2025. En dicha reunion
se establecié que unavez verificados todos y cada uno de los items que componen
en la ACEPTACION DE OFERTA, EL CONTRATO SE CUMPLIO EN SU
TOTALIDAD, llegando a un cumplimiento total del 11.6%, como se especifica en el
siguiente cuadro:

Evidencia: - -

Informe de hacking ético

Servicio Hosting disponibilidad del sitio web ejercito.mil.ca en la internet
tinformes de actividades conforme indica pliego de condiciones

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°, 26-25 CAN

Correspendencia Carrera 57 N°. 43 -28 — Bogota, D.C.
dicoe@buzonejercito.mil.co - www.gjercito.mil.co
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
FEBRERO- 2025

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°, 26-25 CAN
Correspondencia Carrera 57 N°. 43 -28 - Bogota, D.C.

dicoe@buzonejercito.mil.co - www.gjercito.mil.co .
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Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25
LU NV\ INFORME rgg::"cuﬁ ACTIVIDAD ::::"E;:lw S
TABLA DE CONTENIDC
1. CONTROL DEL DOCUMENTO, z
L OBIETO DEL INFORME 3
3.  DIRECCIONES IP QUE SE CONECTA CON EL VPS DEL EJERCITO. 3
L. COPIA DEL BACKUP MENSUAL 5
5. GRAFICAS DE CONSUMOS VPS EJERCITO 6
6. NTEKTOS DE INTRUSION AL SERVIDOR DEL EFERGITO s
Pagina 1 de 10 - DOCUMENTC CONFIDENCIAL -

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 26-25 CAN

Correspondencia Carrera 57 N°, 43 -28 — Bogotd, D.C.
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Radicado N° 2025106004387203: MDN-COGFM-COE.JC- DICCE -29.25
Codigo: Acciones
I_U N‘\A INFORME récmc&:- ACTIVIDAD Ve i

1. CONTROL DEL DOCUMENTO

Informacion del Documestio

Identificacion def Documento Informe de actividades y astado del vps ded ejército
Autor detf Documento Lugs Eduardn Bolafios
Fecha de entrega del informe 5 de Macza de 2025

Resumen General del Contemido del Documento !

2 de Cambwe al mismo

1.0 5 de Marzo de 2025 Docurnente Final

Organizacion

Caros Vangas ingeniern de infraestructura LUMA

Pigina 2 de 10 - DOCGUMENTO CONFIDENCIAL -
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Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25
Cadiger: Acclones
LU /\/\A INFORME T&g:;i& :- ACTIVIDAD L

2, GBIETO DEL INFORME

Con &l fin de dar cumplissiento a los requisitos dal punto 2.9 del contrato, e presente informe resume
fos eniregables solictados.

3. DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXIONES P VISETANTE
141101 1062 40
94 _188.207.197
94.188.205.176
94 188.205.174
172.71.150.19
172.70.82 228
172.70.55.87
172.70.55.73
17270.55.22
172.70.55.124
172.7055.123
172.70.55.117
£72.70.54.81
172.70.54.78
172.70.54.64
172.70.54.56
172.70.54.99
172.70.54 226
172.70.54.220
172.70.54.200
1727054197
172.70.54.195
172.70.54.180
172.70.54.178
172.70.54.176
172.70.54 167
172.70.54.16
172.70.54.123
172.70.54.12

Simtolejslo|mfmialwo o e|w]efw]e (o] wlwfgeialoionmale

Pagina 3 de 10 - DOCUMENTO CONFIDENCIAL -

PATRIA HONOR LEALTAD -
©y

Entrada Principal Carrera 54 N°, 26-25 CAN icontec

Correspondencia Carrera 57 N°. 43 -28 ~ Bogotd, D.C.
dicoe@buzongjercito.mil.co - www.ejercito.mil.co

PUBLICA RESERVADA




PUBLICA RESERVADA

Pag. 9 de 25
Y G D AR
Al contestar, cite este numero
Radicado N° 2025106004387203. MDN-COGFM-COEJC- DICOE -29.25
LUMA | wromee e aemone e

2. OBJETO DEL INFORME

Con el fin de dar cumplimiento a los requisitos ded punto 2.9 del contrato, el presente informe resume
o5 entregables solicitados.

3. DIRECCIONES 1P QUE SE CONECTA CON £L VPS DEL EJERCITO

§

P VISITANTE
1431.161.102.40
94.188.207.197
94.188.205.176
94188 205.174
172.71.150.1%
1727082228

172.70.55.87

172.70.58.73
172.70.55.22
172,70.55.124

172.7055.123
172.70.55.117

172.70.54.81

172.70.54.78

172 70.54 64

172.70.54.56

172.70.54.49
172.70.54.226

172.7054 220
172.70.54.200

172.70.54.197

172.70.54.195

172.70.54. 180
1727054 178
172.7054.176
172.70.54.157

172.70.54.16

172.70.54123

172.70.54.12

S E XA Rl iad Ll R

-
w

WA [ [ ] O | e | |

-
g

E R AR N S e X

Figina 3 de 10 - DOCUMENTO CONFIDENCIAL -
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Codigo: Acciones
I_U N\A INFORME TECNICO | ACTIVIDAD [ Version: 1.0
MENSUAL Fecha Elaboracion: 01 de JULIO

[
=]

172.70.54.115
172.70.34.230
17170574225
17170134 193
172.70.130.222
172.70.130.168
172.70.126.25
172.70.100.20
172 69206 €5
172.69206.55
172.68.206.54
172.69.205.53
172.69.206.19
172 69206 187
172 69206178
172.69.206.17
172.69.206.147
172.69_106.143
17269306 137
172.69.206.134
172.65.206.129
172.69.206.107
172.67.168.5
108.162 221.156
104.21,88.15

=l GRS (LR 2 EER R N U O 0 O EVR R RO T R LR CB

Se observa que iz mayoria de fas ok establecidas con of servidor def ejército, son 1Ps que provienen

de servidoras de Cloudfare:
172.70.55.66 94.188.205.176
= Ml e Urethat St TR Ernes phier Mo
Frimeinsy
Sumimsry
ras o e e
mxh AL Camehan o [E ST RS e T A M AR N
ke o b e
vy > 2 Fuvans S b o A i
Pagina 4 de 10 - DOCUMENTO CONFIDENCIAL -
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Radicado N°® 2025106004387203: MON-COGFM-COEJC- DICOE -29.25
Codigo: Acciones
LU N\A INFORME TECNICO / ACTIVIDAD Versén 10
MENSUAL Fecha Elsboracsin: {1 de JULIO
4, COPIA DEL BACKUP MENSUAL
Se pastiona backup localmente mediante Proxmox Backug y por parte de Acronis
* Fagdek oy 1
» lerpeatanzy K
4
Brabam, 38 14 Ay is xTaNn
By T4 M TEEN N T Lavwmnyd dy e ttuma f REL o iR Rt o Saardy e vk jegt
Trbagmea Hvn
Rervred by TACETE IRIS D WLRCINIEE RPTTMLSES N O MR D RNTHM & DR TES GRETR LI emibme omgErba Tgla e RV PR Y
& parrlsjumin -1 SRIIRTES 3R L]
B rrremty vk n a8 . SEAR ML S K [T
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Codigo: Acciones
LUMA | womertamco semmae e e

5. GRAFICAS DE CONSUMOS VPS EJERCITO

s DISPONIBILIDAD

I T L]

R [rerere— . s
Pagina & de 10 - DOCUMENTO CONFIDENCIAL -
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Radicadao N° 2025106004387203. MDN-COGFM-COEJC- DICOE -29.25
LU MA INFORME TEMQA‘. ACTIVIDAD L R

s PORCENTAJE UTILIZACION DE MEMORIA RAM

[ET O T g f g a8 L -y
Pagina T de 18 » DOCUMENTO CONFIDENCIAL -
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Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25
LU /\/\A INFORME 15{5:::& | ACTMVIDAD LT S

» PORCENTAJE UTRIZACKON DECPU

CRR T bt Yt vepim Pt kel Rl Pt Ty (L8 Ak e

W s o 0 W

- it poit P P—— e oMt

0 L Lt 2ot ] LA A EELLY L M

6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuation, se relaciona parte del archive de log sudit log, donde s« apiicd un filtrd pars los intentos
faflidos de conexion ¥ servidor por ol puerto 22 con servicio ssh:

P el mAsa o |1 F olcdp - makirom 28 290 100 TG oot 06 Tshes,
pored sjercilo ailoopehd (31 T3} F eled p oo roath mmmm
Mamwmﬂﬂfwﬂﬂl 100166 o ST90E 3oh2
ol spucin miloo;xahd (Y1095 F windpessaontior, ot fram, 147 !!Wﬂlpﬂ;ﬁﬂﬂ;ﬂ%
pare] sjevciin milon ek B10725  oled, 2 portA XA 7k E;

xqtﬂnmlwmfw"ﬁ: ‘{g Inm«mﬂa;;
wmdm niedpasouoformatfom 117717056 p0 150wk
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Host Name, "IP Host","CPU" ™% Maximo CPU", %% Minimo CPU™
panel.ejefcito.mil.co,"45.183.247.241" 5.243984579819715,100,0

Equipo,*ip Equipos® “Total tiempo abajo”,*Pofcentaje Disponibtidad”
panal.ajercito.mil.c0,”45.183.247.241%,0, 100

Entrada Principal Carrera 54 N°, 26-25 CAN
Correspondencia Carrara 57 N°. 43 -28 - Bogota, D.C.

dicoe@buzonejercito,mil.co - www.ejercito,mil.co .
PUBLICA RESERVADA




PUBLICA RESERVADA

Al contestar, cite este nimero

Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25

Pag. 18 de 25

]
Qa group
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Bogotd, 13 de febrero de 2025,

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARARISCALES

ARTICULL 80 LEY 788 DE 2002

Yo, ALVARO AVILA HERRERA identificado con céduls de ciudadania 17.135.407 de Bogoti,
£n mi condicion de REVISOR ASCAL, de ALl GROUP TECHNOLOGY S.AS, identificada con
Nit 901.238 536-3 , me permit certificar gue se han efectizado los pagos por concepto de
los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacién famitiar, Institto Colombianc de Bienestar familiar {ICBF) y Servicio
Nacionat de Aprendizaje {SENA), durante los Gitimos sels (B} -meses a partir de ba
fecha de la presertacidn de la propuesta.

Lo anterior, en cumplimiento de lo dispuesto en ef articuln 56 de ks Ley 789 de 2002,

modificado por {a ley 828 de 2003.
Cordialmente,
e
o
S <
/( [~ F
p—
,/N(oueaa: ALVARO AVILA HERRERA

a

/ CC. 17.135 407 de Bogoti
e TP 1204.T
Revisor

A

Se adunts ciduin, tagen profesonal y certificado de-is kints centrat de contadomss.

“4w, Carrera 16 No 79-20 it fcom
e 57 300 2018900 i
Oficina 402

PATRIA HONOR LEALTAD -
o : @

Entrada Principal Carrera 54 N°. 26-25 CAN icontes

Ceorrespondencia Carrera 57 N°, 43 -28 - Bogota, D.C.
dicoe@buzonejercito.mil.co - www.ejercito.mil.co

PUBLICA RESERVADA




PUBLICA RESERVADA

0 RO

Al contestar, cite este nimero

Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25

Pag. 19 de 25

Entrada Principal Carrera 54 N°, 26-25 CAN wontes

Correspondencia Carrera 57 N°. 43 -28 — Bogaté, D.C,
dicoe@buzongjercito.mil.co - www.ejercito.mil.co .

PUBLICA RESERVADA

@




PUBLICA RESERVADA

0 O A

Al contestar, cite este nimero

Radicado N° 2025106004387203: MDN-COGFM-COEJC- DICOE -29.25

Pag. 20 de 25

REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL
CLDULA DE CIUDADANIA

17.135.407

. FLERAE D)

13-ENE-187-BOGOTA DC. ~ 7 '[
FECHA ¥ LIFGAR BE EXPEDICION

ARV E-AT 15168 LMD T EESAGT- 200620 O00TE DA35IM 02 214448504
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e 200 JUNTA CENTRAL O
R e, DE CONTADORES 9 o4

FPERPRINIDDCICERS

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA ¥ TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:

Que e contador ptiblico ALVARO AVILA HERRERA ndenmadn eon ULA DE CIUDADANIA
Ne 17135407 de BOGOTA, D.C. (BOGOTA Dc)vrmmw 3 1204-T Si tiene vigente
su inscripcién en hmmnmm.&mdmuyﬁemumwe Inséripcidn.

mmsmmmnm’mcp (T2t riAseRa st eI RRE R NRTRII NS R

AR AR IR R RS 3 ntqftoawalatttttﬂpﬂ%‘ot':actattttvtttn'ni'ﬂ_{@;-n:n'---
AR TAAREFATRSRBA AR T RARAN » :

DadoenBOGD‘l’Aa ios Wdilsﬁalmls
partir de la hﬂndesuem

ESTE CERTIFICADD DIGITAL TIENE m ALIDEZ DE COMFORMIDAD CONLO
ESTABLECIDO EN EL ARTICULO 2 DELALEY 527 DE 1008, DECRETO UNICO
REGLAMENTARIO 1074 DE 215 YWGPMAGRAFO!!DE LA LEY 882 DEL 2005

Pamem&marbsdabsyww&ddé%ﬂ%bpuede consultar en la pagina web
www jcc.gov.ca digitando el nimern del certificada
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V. PAGOS EFECTUADOS A LA FECHA
PAGOS EFECTUADOS CONCEPTO VALOR

PAGO N° 1 :;_nggggfm’a electonicadeventa | $10.506.551.00

PAGO N° 2 :o ngg?ﬁ;fﬂcﬂfﬂ slecronicadeverta | § 9 489.788.00

TOTAL ... | $19.996.339.00
VI. BALANCE DEL CONTRATOQ
Valor Total Contrato $81.679.961.00
Valor Total Cancelado B
Valor a Cancelar Presente Informe $ 9.489.788.00

Valor Pendiente por Cancelar

$61.683.622.00

TOTAL CONTRATO . $81.679.961.00

$71.173.410.00

VIl. NIVEL DE EJECUCION Y AVANCE

L CONTRATO PRINCIPAL

11.6%

% de Ejecucion Financiera Cancelado . '% E]écucién Fisica / Entrega del Bien y/o Servicio

100%

VIil. APLICACION DE DEBIDO "OCESO SANCIONES MULTAS O DECLARATORIA

DE CADUCIDAD.
Omitido

IX. CUMPL!MIENTO DE NORMAS TECNICAS

Se dio cumpllrmento a las especificaciones técnicas del PROCESO DE MINIMA
CUANTIA No. 181 CENACTELEMATICA-2025, DE LAACEPTACION DE OFERTA
No. 149 CENAC TELEMATICA 2024-2025, Cumpliendo técnicamente, segun acta

pres

de rec%ﬁ satisfaccién N° 2025106006776163 de fecha 27 de Febrero de 2025.

X. CUMPLIMIENTO PARAFISCALES

Para dar estricto cumplimiento a la obligacién consagrada en el articulo 50 de la Ley
789 de 2002 y el paragrafo 2° del articulo 1° de la Ley 828 de 2003, en concordancia
con el articulo 23 de la ley 1150 de 2007 y el decreto 129 de 2010, durante la
ejecucion del contrato se dard cumplimiento de las obligaciones frente al sistema de

PATRIA HONOR LEALTAD
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seguridad social integral, parafiscales (cajas de compensacion familiar, Sena e
instituto colombiano de bienestar familiar)." Se anexa el certificado det cumplimiento
por parte del contratista.

Xl OTRAS ACTIVIDADES

El dia 27 de Febrero de 2025, En las instalaciones de COGFM BOGOTA, D.C., con
direccion CALLE 26 54 - 04 Se recibio a satisfaccion los bienes de acuerdo a lo estipulado
en el objeto del PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2025, DE
LA ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2024-2025, CELEBRADO
ENTRE EL MINISTERIO DE DEFENSA NACIONAL- EJERCITO NACIONAL — CENAC
TELEMATICA- 2025 Y LA EMPRESA ALL GROUP TECHNOLOGY 'S.A<CON NIT

EJERCITO NACIONAL No JEMPP-CEDES-DIETE-ET-03958-COM: el comité técnico
evaluador respectivamente, con el fin de efectuar el correspondiente Tec¢ibo a satisfaccion
donde se determiné que los servicios entregados por parte del contratista cumplen con las
especificaciones técnicas y con las cantidades y unidad de medida pactadas en el contrato.

La factura No. AGFE 245 de fecha 04 de marzo de 2025, mediante el operador tecnologico
de cada entidad y enviada a la plataforma Siigo, con el fin'dé establecer los lineamientos
para la recepcion y validacién de la factura electronica, aceptada por el supervisor
responsable de |a ejecucion del contrato suscritos por la CENAC TELEMATICA, asi mismo,
garantizar el cumplimiento normativo y 188 reglas definidas para su respectivo tramite de
pago por parte del Ordenador del Gasto. . -
Es importante mencionar que, para‘flevar a

una eficiente recepcion y validacion de la

correctamente al operador SIIF-FACTURACION, y ser revisada, aprobada o rechazada por
parte del supervisor a cargo del contrato, con el fin de cumplir paso a paso las indicaciones
realizadas por la Administracion del Sistema de Informacién financiera SIIF-Nacion.

De acuerdo a lo anterior el proveedor hace la factura con ANTERIORIDAD para soportar
transacciones de venta de bienes y/o servicios., permitiendo asi el cumplimiento de las
caracteristicas y condiciones exigidas por la Direccién de Impuestos y Aduanas Nacionales
(DIAN) en relacién con la expedicion, recibo, rechazo y conservacion de la informacion.
Una vez llegados. los bienes al almacén respectivo, el Almacenista verifica los documentos
que_sustentan la-operacion (copia de! contrato, factura original, acta de recibo a
safisfaceion, i e de supervision), para realizar la respectiva entrada de los bienes y/o
servicios en el sistema SAP SILOG (Sistemas Aplicaciones, Productos en procesamiento
de Datos). -

NOTA 1: Para aquellos casos en los cuales de acuerdo a lo establecido en el Contrato se
determina la entrega de los bienes en forma previa a la emisién de ia factura, la entrada se
realiza con la factura y el acta recibo a satisfaccién de los mismos. La factura se constituye
en un requisito indispensable para aplicar las deducciones de caracter tributario y adelantar
el tramite de pago.
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NOTA 2: Para aquellos casos en los cuales, las caracteristicas particulares de los bienes o
el contrato mismo, determina la necesidad de realizar el proceso de verificacién o pruebas
a los bienes, la entrada al almacén se realiza con el acta recibo a satisfaccion, cabe aclara
que el mismo se constituye en un requisito indispensable para adelantar el tramite de pago.
Efectuada la revisibén y aprobacién de los documentos que soportan el recibo del servicio
del item relacionado, el Supervisor autoriza realizar el alta del servicio.

Xil. CONCLUSION

De acuerdo al numeral séptimo, la FORMA'Y CONDICIONES DE PAGO se autoriza
realizar el pago parcial mensual N°2 cuyoc objeto es el SERVICIO DE VPS
SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA
APALANCAR VIGENCIAS FUTURAS 2024 — 2025 No JEMPP-CEDES-DIETE-ET-
03958-COM-01, de acuerdo al rubro presupuestal: A-02-02-02-008-003-01-5
OTROS SERVICIOS PROFESIONALES, CIENTIFICOSY TECNICOS), expresado
al maximo nivel: A-02-02-02-008-003-01-5 SERVICIO DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y DE TECNOLOGIA DE LA INFORMACION
Tl,: por un valor de la presente Aceptacién de Oferta es por la suma de OCHENTA
Y UN MILLON SEISCIENTOS SETENTAY NUEVE MIL NOVECIENTOS SESENTA
Y UN PESOS M/CTE ($81.679.961,00) EXCLUIDO IVA respaldado mediante
Certificado disponibilidad Presupuestal No. 28224 del 13 de noviembre de 2024
segun Factura No. AGFE 245 de fecha 04 de marzo del 2025, acta de recibo a
satisfaccidn N° 2025106006776163 de fecha 27 de febrero de 2025 y entrada; se
concluye que los servicios se recibieron sir novedad y se puede continuar con los
tramites administrativos que haya Iugar una vez se cuente con disponibilidad de
cupo PAC. Satisfaga mi nece5|dad

Respetuosamente,

Teni‘" te. JESSICAD HERNANDEZ
sor del PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-
2025,-D§:LAACEPTACION DE OFERTAN0.149 CENAC TELEMATICA 2024 - 2025
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REFERENCIA: ACTA DE RECIBO SATISFACCION

LUGAR Y FECHA: Bogota, 27 Febrero de 2025

INTERVIENEN: TE. JESSICA DAZA HERNANDEZ
Supervisor aceptacion de oferta 149-C ENAC
TELEMATICA '

INGENIERO TA14 JUAN CAMILO PE&A
Comité téchico evaluador -:<.
NATALIA ANDREA JAMES MARTINEZ

Representante Iegal de la empresa ALL GROUP

ASUNTO:  RECEPCION MENSUAL PAG;Q ARCIAL N°2 MES DE FEBRERO

NACIONAL- EJERCITO NAC

EMPRESA ALL GROUP 1
“SERVICIO DE VPS SER
NACIONAL, PARAAPALAN

oSTING A LA PAGINA WEB DEL EJERCITO
VIGENCIAS FUTURAS 2024 - 2025".

"1, DATOS GENERALES DEL CONTRATO

ACEPTACION DE OFERTA No.148 CENAC TELEMATICA 2025

CONTRATO No.

27 FEBRERO 2025

SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
2024 - 2025

PATRIA FHONOR LEALTAD
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FORMA DE PAGO

SEAVICKO DL ¥FP3 HOSTING |
L6 DHCAZI) FARA LA PAGINA 1

L

WERY SUBMTION DEL
RCITY

FORMA DE PAGO CONTRATO
INICIAL

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA Y

CONTABLE TELEMATICA se compromete a cancelar el valor del

contrato resultante, cuyo objeto es "SERVICIC DE VPS SERVICIO

HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA

APALANCAR VIGENCIAS FUTURAS 2024 - 2025".", de acuerdo a la

siguiente distribucién v rubros presupuestales RUBRO: A-02-02-02-

008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y

TECNICOS, expresados al maximo nivel: RUBRO: A-02-02-02-008-

(03-01- 5 SERVICIO DE SUMINISTRO DE INFRAESTRUCTURA BE

HOSTING Y DE TECNOLOGIA DE LA INFCRMACION TI, recurso 10

CSF a la empresa ALL GROUP TECHNOLOGY S.A.S. con NIT. No.

901.298.536-3 en la Cuenta de Ahorros No. 66200032315 de

Bancolombia S5.A, de la siguiente manera:

PAGOS PARCIALES MENSUALES: Equivalente al servicio prestado,

de acuerda con el recibo a satisfaccion que emite la entidad de forma

periddica, mediante abono en cuenta, dentro de los sesenta (60) dias

siguientes a la entrega a salisfaccion de los elementos recibides a

satisfaccion, previo cumplimiento de los tramites administrativos

correspondientes:

1. Actarecibo a satisfaccion del servicio suscrita por el supervisor
del contrato, el comité técnico evaluador y representante del
contratista.

2. Emision de factura electronica (como se establece la resolucion
(00042 de 2020 DIAN}.

3. Entrada Almacén

4. Informe del supervisor

5. Situacidn de recursos por parte del Ministerio de Hacienda 5
Crédito Plblico Direccidn del Tesoro Nacional. (ASIGNACION
CUPQ PAC).

6. Que se ejecuten los demas tramites administrativos
correspondientes.
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7. Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA del cumplimiento del contratista del pago de
aportes parafiscales y demas requerimiento de ley.

NOMBRE DEL CONTRATISTA

Representado por la sefiora NATALIA ANDREA JAIMES
MARTINEZ, identificada con cedula de ciudadania C.C. No.
1.032.465.539 de Bogotad D.C, de la empresa ALL GROUP
TECHNOLOGY S.Acon NIT 901288536-3.

SUPERVISOR DEL CONTRATO

TE. JESSICA DAZA HERNANDEZ
Supervisora aceptacion Oferta N° 149 CENAC TELEMATICA 2024
CC 1093742316

PLAZO DE ENTREGA

SDE EL OIA 30 DE DICIEMBRE DE 2024 HASTA DiA
AGOSTO OF 2025 v/o hasta agotar presupuesio, 10 o
pCurta primera.

NOTA: EL SERVICIO SE REALIZARA DE ACUERDO
FICHA TECNICA {7°24) DIAS CALENDARIO

LUGAR DE ENTREGA

SERVICIO DE VPS SERVICIO HOSTING A La/| Ekigar de elecucion del contrato por Adguisicidn de bienes o

senicios sord Bn las instalaciones del Almacén de
PAGINA WEB DEL EJERGITO NACIONAL, PARAL oo ice e el Comando Genersl ubicado Cra 54 N-

, del
APALANCAR VIGENCIAS FUTURAS 2024 - 2025”. | 26.25 contrp e tostos traslada de bisnes E30000000..

VALOR CONTRATO

El valor de la presente Aceptacién de Oferta es por la suma de
OCHENTA Y UN MILLON SEISCIENTOS SETENTA Y NUEVE MIL
NOVECIENTOS SESENTA Y UN PESOS M/CTE ($81.679.961,00)
EXCLUIDO VA

N° ENTREGAS QUE RECIBE

MENSUAL $ 9.489.788.00

DURACION DEL CONTRATO

EL SERVICIO SE REALIZARADE ACUERDO A FICHA
TECNICA (7*24) DIAS CALENDARIO.

CONTRATO ADICIONAL C
MCDIFICATCRIC No. N/A
SI__ NO. _X_

VALOR CONTRATO ADICIONAL NIA

No,

Entrada Principal Carrera 54 N°, 26-25 CAN
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Il BALANCE CONTRATO
Valor Total Contrato $81.679.961.00
valor recibido entregas anteriores
Valor a pagar presente $9.489.788.00
Valor pendiente por cancelar $ 61.683.622.00| - -

lll.- DESARROLLO DE LA ENTREGA DE LOS SERVICIOS OBJETO DEL
CONTRATO

De acuerdo a las solicitudes presentadas por parte del Supervisor delegado
al presente Aceptacion de oferta, se han recibo los servicios diarios de
acuerdo a lo estipulado de acuerdo numero de PROCESO DE MINIMA
CUANTIA No. 181 CENACTELEMATICA-2024, DE LA ACEPTACION DE
OFERTA No.149 CENAC TELEMATICA 2024, cuyo objeto es el SERVICIO
DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO
NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025". No
JEMPP-CEDES-DIETE-ET-03958-COM-01, de acuerdo donde se establecio
que una vez verificados todos y cada uno de los items que componen en la
ACEPTACION DE OFERTA, EL CONTRATO SE CUMPLIO PARCIAL,
llegande a un cumplimiento del 11.6%, como se especifica a continuacion:
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
FEBRERO- 2025
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Codigo: Actiones
LUMA | wromee rtamco emon e rarrm

TABLA DE CONTENIDO

L CONTROL DEL DOCUMENTO z

2.  OBJETO DEL INFORME 3

5. DIRECCIONES I QUE SE CONECTA CON EL VPS DEL EXRCITO. 3

&  COPSA DEL BACKUP MENSUAL 5

5. GRAFICAS DE CONSUMOS VPS5 EXERCITO €

&  INTENTOS DE iNTRUSION AL SERVIOOR DEL EJERCITG s

Pagna 1 de 10 - DOCUMENTO CONFIOENCIAL -
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Codigo: Acciones
LUMA | oo aemone e e

1. CONTROL DEL DOCUMENTO

Informacitn del Documento
Identificaciin det Dooument informe de actividedes y estads def vps del ejercio
Autor del Documenta Luis Eduardo Boiafios

Fecha de entrega dei informe 5 de Marzo de 2026

Yers fecha de b laboracedn del Kesumen General del Conterndo del Documento !

documentn [ Cambio . .
Hlesonpeon General de (Cambio Gl mismo

Organiraceen
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Codigo: ACCIONnes
LUMA O T A | el T & 0

2. OBIETO DEL INFORME

Con ¢! fin de dar cumplsniento a los requisitos del punto 2.9 del contrato, ¢ presents informe resume

jos entregables solictad

2. DIRECCIONES IP QUE SE CONECTA CON EL VPS5 DEL EJERCITO

"

1P VISITANTE
141.101.102.40
94.1588.207.197
94.188.205.176
94.188.205.174
172.71.150.19
172.70.82 228
172.70.55.87
172.70.55.73
172.70.55.22
172.70.55.124
172.70.55.123
172.70.55.117
172.70.54 81
172.70.54.78
172.70.54.64
172.70.54.56
172.70.54 49
172.70.54 226
172.70.54 220
172.70.54 200
172.70.54.197
172.7054.195
1727054 180
172.7054.178
172.70.54.176
172.70.54.167
172.70.54.16
172.70.54.123
172.70.54.12

v | om o e | pa e

-
w

W [ et e et N | W

™
[ ]

il e|oi|mn
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Tidgo A
LU N\A INFORME TECNICO / ACTIVIDAD Version 1.0
MENSUAL Facha Elaboracion: 01 de IO

172.70.54.115
172.70.34.230
172.70.174.225
172.70.134.1592
172.70.130 222
172.70.130.168
172.70.126.25
172.70.100.20
172.69.206 &5
172.69.206.55
172.69.206.54
172.69.206.53
172.69.206.19
172.69.206.187
172.69.206.178
172.69.206.17
172.69.206.147
172.65.206.143
172.63.206.137
172.69.206.134
172.69.206.129
172.65.206.107
171.67.168.5
108.162.221.156
104.21.88.15

-
o

L]

[
L}

IR wiwm R e Wl = D e

[
w

Se obsarva que fa mayoria de las conaxiones establecidas con e servidor del ejército, son IPs que provienen

de servidocas de Clowdfare:
172.70.55.66 94.188.205.176
" M, Horaia ambeed Soaino W LEK e Fandy Gl St
SR i . :
= v ot T e o e
. [—— . o n
hlae 4 L ] Tty i A e B e
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Todigo: Actionas
LU /\/\A INFORME 153:;:‘? Ai. ACTIVIDAD LT R

4. COPiA DEL BACKUP MENSUAL

Se pestiond backup locaimente mediante Proxmox Backup y pos parte de ACronis

w. t
.

Lin s he Lyt L
T A anea i g pme 5 R et Faks § e A AR iy e man
Viisgaurdton
[ et tmow o T e e Sasew ol Ba ek (LS P
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5. GRAFICAS DE CONSUMOS VPS EIERCITO

+ DISPOMIBILIDAD

e

ke e T Fatveh

[ e
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LUMA WEORME TECHCO/acTviDAD  [TERETT

»  PORCENTAJE UTILIZACION DE MEMORIA RAM

[ v Ravy it g My RAS S W oM
mmmmmm T D6 24 E1LN o T
Pigina T de 10 - DOCUMENTQ CONFIDENCIAL -

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 26-25 CAN
Correspondencia Carrera 57 N°. 43 -28 — Bogotd, D.C.

dicoe@buzonejercito.mil.co - www.ejercito.mil.co .
PUBLICA RESERVADA




PUBLICA RESERVADA

Pag. 13 de 25
1 0
Al contestar, cite este nimero
Radicado N°2025106006776163: MDN-COGFM-COEJC- DICOE -2.21
Todiga: Acciones
LU/\/\A INFORME T.é‘gg:u%mn L

s  PORCENTAJE UTILIZACION DE CPU

PR TIT bt [T tTe P b LYE] [0 sl io [ eat ot 30 r

[ T R R TR

T Dkt Wt .

L] NS S (12,3 1, ¥k

6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO
A mntimuacion, se refacions parte del archivo de log audit.log, donde s+ aplics un filkrd para los intentos
falidos de conaxitn al sarvidor por ¢l puerta 22 con servicio ssh;
pivisd il ‘sindpesswoniormeliom 208 108150 166 perk ST906 ash 2
aindpasmet-ersoatiom 200 125 300 1560t S M0 wh 2
paral pjerciln, MW.Q!RW‘W
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P Ly e g e
WMM#WMW#“”WW

poral ryescin mi co el 1AAITLF dor AT m

ﬂwwmfwm

pared il il o, ¥ whedm et Jorootvem $1.177. 17!.““!;&@;,

panc sl Lo, F MG, 1pond M50 aehd

panal ayorcily il 0; fwmﬂﬂn 100 Y5 pert 00 2ol

paret ejevcis Ao =4 . Hibgror 0RO 2o 2.
THF nledpuaseontior;sookier 200 733 6. 66 part 0608 xeh2.

pinel apeecin koo sk 203 10T - Hilpot A7 20 xeh2
MMY fw‘! 1n1nmwtmm_.

» pprrcl il cominl 0T LF dfarsvotimm$1.477.172 0600 361 36,02

pane aqercie milze; WWM $T7A72. 06 pod 11 360k

pavet cpercile mil.co aledperswont for iy moerimm; 141 38, 10.1 14 pod 59632,
port syl mil o fmmﬂ.‘lﬁ.fﬂ.w*

para apercile il oo 20k [HEA2 ¥ alnd; paxswnel for motimen 1.177. 172 100t 33T w2,

i ayerolo vl oo i 1958 Fuledpessacel far ook $1.177 172 Wigret A3471

parl appvole .o ‘whed:passwont forookfmmc208 139,100 Slpart AT 204 ik

s yevcile ‘sidpasamond forsoaiem £1.177 171,56 ot 25086 b2,

para aptrosks 11T AT L et 2040 a0k,

¥ $ £77.171 56 paR 250202
wied perswent for ekl £1.477. =
ﬂwm:wumnm
St ajescits o 3aNXATS ¥ e gursywont forseckrom: 14T 130134, 14kt QT Wi,
parel xprecla milv, Folndp d o madewarchore. | "
prowl myercin il ia, F alnkpasenent oot Som 208 70100, 166 poi AT 204 xeid
pore ket st formotbem 208 239 400tk purt A7 208 skl
e eercin s oo {0} sledpomsuet forpuct bn $1.1 77 170 W0bipot, 4 S o

mmmm }F alndprasevst ot Som $1.177.112. 15030 V1 5:mmbd

e egeeciin i co, } ¥ ededpmsoanaljormobbern i1 177,172 ilopeet 361 5002,

panel gpevciio soil.o {21 V4] F aledpassnnd dor veld aneraneriom i1 30.10 174 pod S3006cai2;
eyerclo 106pedt ST b2;C
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Host Name,"IP Host®, "CPU",*% Maximo CPU", "% Minimo CPU®
panelejercio.mitco,"45.183.247.241".5.243584579819715,100,0

Equipo."ip Equipos”,*Total tiempo abaje” *Porcentaje Disponibilidad™
panel.ojoreito.mi.co,*45.183.247.241°.0,100
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tTschweesin gy

(Jallgroup
o’ g
Bogotd, 13 de febrero de 2025,

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARARISCALES
ARTICULO 80 LEY 788 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cidula de ciudadania 17.135.407 de Bogoti,
En mi condicdén de REVISOR FISCAL, de AllL GROUP TECHNOLOGY S.ALS, identificada con
Nit 901.298.536-3 , me permito curtificar que se han sfectuado los pagos por concepto de
los 2portes correspondientes @ las sistemas de salud, pensiones, riesgas profesionales,
cajas de compensaciin familiar, instituto Colombianc de Bienestar familiar {ICBF) y Servicio
Naclonal de Aprendizaje (SENA), durante los ciimos se {6) meses a pantir de l»
fecha de ia presentacion de la propuesta i

Lo anterior, en cumplimiento de jo dispuesto en el articulo 50 de la Ley 789 de 2002,
maodificado por la ey 828 de 2003,

Cordialmente,

NOMBRE: ALVARD AVILA HERRERA

€C. 17.135.407 de Bogoti
TP 1204-T
Ravisor fiscal

Se adunia chduls, e profesionat y certificadn de ie junta centysi de contadores.

~4n, Carrern 18 No 78-20 3 it ool com
21 57300 2018900
Oficing 402
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REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL.
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wacal SUUNTA CENTRAL G 9

ALl ERAE WA

paroa DE CONTADORES

FERPOENICOCIBERY

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMMISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERYIFICA A:

Que ef contador pubicomm AVILA HERRERA identificado con CEDULA DE CIUDADANIA
Ho 17135407 de BOGOTAUD.C. (BOGOTA D.C) Y Tarjeta Profesional 4204-T S| tiene vigente

SETRAGA RSP RREE
tttcvitttttttt!iloeeiltititto'aﬂ (B RS EE SRR ERLEE Qttt;»nnc--t;
ncce«tq-'n.etﬁa:n-e:-a‘-ttaiian-ﬁ* .:1&1“!0&*5;:1.-.! BEFEIIEREL S

{3} Meses, sontados a

Dado en BOGOTA a los IOdhsde!msdoEnmnoMnunw
pmrdehmd-suem S

L %‘ﬁ a5
mmmmﬁ UL
DiREC?GI! GENERAL

ESTE CERTIFICADODIGITAL TIENE WYAUDEZ bDE CO‘WWDAD CONLO
ESTABLECIDO EN ELL ARTICULO 2 DELALEY 527 DE 1900, DECRETO UNICO
REGLAMENTARICO 1074 DE 2015 Y ARTICULO 8 PARAGRAFO 3 DE LA LEY 062 DEL 2005

Para confirmar i0s datos y veracidad de esie ceriiicado. to puede consuliar en la pagina web
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De esta forma, se han recibido a satisfaccién los Servicios de acuerdo a lo
estipulado en el objeto en la ACEPTACION DE OFERTA No.149 CENAC
TELEMATICA 2024, CELEBRADO ENTRE EL MINISTERIO DE DEFENSA
NACIONAL- EJERCITO NACIONAL - CENAC TELEMATICA- 2024 - 2025.
formulando el correspondiente recibo a satisfacciéon donde se determiné que los
servicios entregados por parte del contratista cumplen con las especificaciones
técnicas y con las cantidades y unidad de medida pactadas en el contrato.

IV.- OBSERVACIONES Y CONSTANCIAS A LA ENTREGA DE LOS ELEMENTOS
Y/O SERVICIOS

Luego de recibir a satisfaccién servicios suministrados, objeto de la ACEPTACION
DE OFERTA No.149 CENAC TELEMATICA 2024, CELEBRADO ENTRE EL
MINISTERIO DE DEFENSA NACIONAL- EJERCITO NACIONAL - CENAC
TELEMATICA- 2024 - 2025, se establecid que estos cumplen con las
especificaciones Técnicas requeridas en el N. °© 181 CENACTELEMATICA-2024 -
2025 y que los servicios objeto del mismo fueron entregados y activados por la firma
ALL GROUP TECHNOLOGY S.AS NIT 901298536-3, A continuacién, se describen
pormenorizadamente los bienes y/o servicios recibidos asi:
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Tipo de Aleita Riesgo Cantidad

Falta de Tokens Anti-CSRF Medio 9
Verificacién de Tokens Anti-CSRF Medio 1
Mala Configuracién de CORS Medio 8
Zﬂ;:ﬂmbezado de Politica de Seguridad de Medio 10
Configuracién de Dominio Cruzado Medio 105
Sitio Solo HTTP Medio 1
Archivo Oculto Encontrade Medio 8
Falta Encabezado Anti-clickjacking Medio 10
Confusién de Ruta Relativa Medio 1
Faita Atributo de integridad de Subrecursos Medio 78
Biblioteca JS Vulnerable Medio 6
Cookie sin Bandera Segura Bajo 10
Cookie sin Bandera HttpOnly Bajo 8
Cookie sin Atributo SameSite Bajo 0
Inclusion de Archivo JS de Dominio Cruzado Bajo 51
Funciones JS Peligrosas Bajo 4
Faita Encabezado de Politica de Permisos Bajo 99
Servidor Filtra Informacién de Version a través del Bajo ]
Campo de Encabezado HTTP "Server”

Falta Encabezado Strict-Transport-Security Bajo 105
Falta Encabezado X-Comtent-Type-Options Bajo 10

- SOETWARE UTRIZADO

Duranie tas pruebas de “Ethical Hacking™ utilizaremos dierentes programes o "Softwale” para curnmplir con los objetivos
«n laz rr de reterencla:
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Nessus Professional™ Vislnerabliity Sc - Tenable Network Security

Nessus

Professional

™

Expiols DataBase

Acunetix Web Vuinsrabiiity Scanner

€ acunetix

*  POLITICA DE RETENCION DE INFORMACION

Dentro de nuestra organization ta politica de retencidn y destruccién de los entregables para todas
las partes involucradas es de cuatro {4) meses despuéds de terminadas las prueba a satisfaccion.

Si el "PenTester” logré obiener informacidn sobre datos sensibles de la organizacion, los datos
naturalmente seran almacenados por el “PenTester”, sin ernbargo, siguiendo las directrices de las
metodologias de referencia, para el aimacenamiento de datos sensibles, utilizamos discos duros
cifrados con algoritmos de cifrado robustos. Estos datos se eliminardn con seguridad de los sistemas
de almacenamiento de los "PenTester”.

A. OBSERVACIONES

Efectuada la revision y aprobacidn de los documentos que soportan el recibo de los
bienes y/o servicios de los items relacionados, el supervisor y los integrantes del
Comité Técnico Evaluador autorizan realizar el alta del servicio al perfil SAP
compras de la CENAC TELEMATICA.

@)
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NOTA: La factura electronica de venta No. AGFE 245 de fecha 04 de MARZO de
2025, fue recibida por el supervisor mediante la plataforma SIIF FACTURACION, con
el fin de establecer los lineamientos para la recepcién y validacion de la factura
electrénica, aceptada por el supervisor responsable de la ejecucion del contrato
suscritos por el CENAC TELEMATICA; asi mismo, garantizar el cumplimiento
normativo y las reglas definidas para su respectivo tramite de pago por parte del
Ordenador del Gasto. Es importante mencionar que, para llevar a cabo una eficiente
recepcion y validacién de la factura electrénica, confluyen muchos factores de
garantizar que la factura se direccione correctamente al operador SIIF
FACTURACION, para ser revisada, aprobada o rechazada por parte del supervisor a
cargo del contrato. Con el fin de cumplir paso a paso las indicaciones realizadas por
la Administracién del Sistema de Informacién financiera SlIF-Nacion.

De acuerdo a lo anterior el proveedor emite la factura con ANTERIORIDAD para
soportar transacciones de venta de hienes y/o servicios., permitiendo asi el
cumplimiento de las caracteristicas y condiciones exigidas por la Direccién de
Impuestos y Aduanas Nacionales (DIAN) en relacion con la expedicion, recibo,
rechazo y conservacion de la informacién.

B. ANEXOS:
. Certificado de pago de aportes al sistema de seguridad social e informe
brindado por la empresa.

NATALIA ANDREA JAMES
ALL GROUP TECHNOL: S.A Comité Té

AN CAMILO PENA
ico Evaluador

TE. JESSI ZA HERNANDEZ
Supervisor aceptacién de oferta 149-CENAC TELEMATICA
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Bogota, 13 de febrero de 2025.

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cédula de ciudadania 17,135,407 de Bogot4,
En mi condicién de REVISOR FISCAL, de ALL GROUP TECHNOLOGY S.A.S, identificada con
Nit 901.298.536-3 , me permito certificar que se han efectuado los pagos por concepto de
los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio
Nacional de Aprendizaje (SENA), durante los Gltimos seis (6) meses, a partir de la
fecha de la presentacidn de la propuesta.

Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002,
modificado por la ley 828 de 2003.

Cordialmente,

Z =
NOMBRE: ALVARO AVILA HERRERA
CC. 17.135.407 de Bogota

TP 1284-T
Revisor fiscal

Se adjunta cédu'a, tarieta profesional y certificado deajunta central de contadores.

</ Carrera 16 No. 79-20 info@agtcol.com
2 +57 300 2018800 S

© Oficina 402
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uninAD - JUINTA CENTRAL c D

ADMINISTRATIVA

eseecie DE CONTADORES

Certificado No:

PERAPOOAHDOOOIOSBE®

LA REPUBLICA DE COLOMEIA
MINISTERIO DE COMERCIQ, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADCRES

CERTIFICA A:

Que el contador plblico ALVARO AVILA HERRERA identificado con CEDULA DE CIUDADANIA
No 17135407 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 1294-T $i tiene vigente
su inscripcion en la Junta Central de Contadores v desde la fecha de Inscrgpcnén

**#i**t*iilti*ti***ii******i**

NO REGISTRA ANTECEDENTES DISCIPLINA

***********t*..'.k".*':."‘****i!ii**i'i***i? **********************i*ii*i*i

Ak kA kR kKRNI E R AR R AR E R R R kN kX ] AR LR L

Dado en BOGOTA a los 16 dias del mes de Enero de 2025 con wgenc|a de (3) Mes__ :contados a
partir de la fecha de su expedicién. o

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 8 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de'é‘éfé cer_ﬁﬁéﬁﬁb, io puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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4/3/25, 2:50 p.m. Factura - iSiigo

Xl
ALL GROUP TECHNQLOQGY SAS §
G NIT 901.298.536-3 ¥
Carrera 16 #79-20 CF. 402 .
Y Tel: {3002018900) 6459751 - Ext. 1 Factura electronica de venta _
Bagota - Colombia No. AGFE 245
u{lgroup Cortabilidad@agicol.com '
reanmaiaay https:fagtect.com/ IE
Facha y hora Factura g‘
Sefiores CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA , ¥
it Generacién 04/03/2025, 14:47
NIT 900.332.546-9 Teléfono  {60% - : §
Direccidn CR 5CL 15 00 Dos Caminos Ciudad Faca Expedician 04/03/2025, 14:47
Vencimiento 03/05/2025 g
- Item Descripcion Cantidad Wr. Total V. Total COP Ed
SERVICIO DE VPS HOSTING : :
DEDICADO PARA LA PAGINA 4
WEB Y SUBSITIOS DEL ]
1 EJERCITO NACIONAL No 28,00 9,489.788.00 0.00
JEMPP- CEDEE-DIPCO-ET §
03958-COM-01 ;
Facturacién: Mes de febrerp 2025, 28 dias de servicia, :E
>
Total items: 1 TOTALES : COP
Valor en Letras: Total Bruto 9,489,788.00 0.00
Nueve miliones cuatrocientos ochenta y nueve mil setecientos ochenta y ocho pesos
micte Total a Pagar 9.489,788.00 0.00
Forma de pago:
Crédito
Medio de pago:
Otro - Pago a crédito - Cuota No. 001 vence el 2025- $ 9,489,788.00
05-03 por
Observaciones:

cddigo PCl #3$15-01-03-082; CTR 149-CENACTELEMATICA-2024;
Jessica.daza@buzonejercito.mil.co#$

Resolucion nimero 1643 del 17 noviembre de 2021 del ministerio de

cultura, la sociedad All Group Technology SAS es beneficiaria de la renta exenta
para empresas de la economia naranja prevista en el articulo 235-2, numeral 1, del
EstatutoTributario. Por lo tanto, les sclicitamos abstenerse de practicar retencién en
la fuente titulo del impuesto sobre la renta.

Servicio exento de IVA

about:blank 112
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MINISTERIO DE DEFENSA NACIONAL
EJERCITO NACIONAL
CENTRAL ADMINISTRATIVA'Y CONTABLE ESPECIALIZADA TELEMATICA
LISTA DE VERIFICACION PAQUETES DE PAGO DE CONTRATOS

Informacién del Proceso Contractual

Tipo de recurso: R‘r(

R11 R16

Contrato/ OC: | A} — Z 2 s

Grado y nombre del Supervisory

Proveedor: A\\ , ("_g‘mv

Valor del Contrato:

2\ L6, 00

QA ﬁem \" R{lﬂ'\ &M"‘a V\t\\g_ssg

Celylar del Supervilor:

Fecha inicio del contrato: v~ v — T

Fecha finalizacién contrato:

Control documentos: Observaciones
1 CDP .
2 Contrato Principal y modificatorios (Firmados y fechados)
3 Orden de compra {Acuerdo marco)
4 CRP
5 Copia de la Péliza y aprobacidn
6 lActa de inicio
7 / Facturas (Debviamente cargadas en SNF; Aﬁ';é 2 q;‘ 0# S/[?
8 _~|Nota debite — Nota crédito
9 | 7 _~]Actas de recibido a satisfaccién
10| # |informe de supervision
11 Declaracién de importacion
12 Pago de parafiscales y certificacion
13 Rut del proveedor actualizado
14 Certificacién bancaria
15 Seccién de derechos economicos
16 /|Entrega data maestra / Marcas y Referencias ( Activos Fijos): Feona
17| " |Solicitud de mire y Obligacion ) ]

Recepcién de documentos {Facturacién)

Revisién de documentos ( Contractual)

Firma: e N—— Firma:

Grado y Nombre: =g s\ s h— Grado y Nombre:

Fecha y hara de recepcién: Fecha y hora de Revisién:

Observacién: Observacion:

Proceso de Pago l Numero Fecha Responsable Firma
1 Creacidn de Activos fijos )
2 Pedido: 4S00527430 |20-.95.20715| Sop Compra O
3 Entrada; SO0D367 §130[A0.03 2023| 3o, Cu sy Cot frm=s
4 Miro s10000/(2 | Z20-05-25 | Melsov 7, e
5 Cuenta por pagar | "2 VA7 0) ¢4 230825 | e+l A c{"f
6 Obligacién : N
7 Ordgn de pago

sinsood ’/
| 2419055003







