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MINISTERIO DE DEFENSA NACIONAL \JU)(

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL i

CENTRAL ADMINISTRATIVAY CONTABLE ESPECIALIZADA TELEMATICA
Al contestar, cite este numerc
Radicado No. 2025186007851211: MDN-COGFM-COEJC-SECEJ- JEMGF-COADE-DICRE-
CENAC-B- 29.25
Facatativa-Cundinamarca, 20 de Mayo de 2025
Sefiora Subteniente
INGRID JOHANNA LEAL SIERRA
Jefe Contaduria CENAC Telematica
Facatativa.
Asunto: Solicitud miro y obligacién Contrato N° 149-CENACTELEMATICA-2024.
Con el presente se solicita a |la sefiora Jefe de Contaduria CENAC Telematica, la elaboracién
miro y obligacion Contrato N° 149-CENACTELEMATICA-2024 cuyo objeto es “SERVICIO DE
VPS SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA
APALANCAR VIGENCIAS FUTURAS 2024 - 2025". Asi:

SERVCO DF SUMNSTRO O | “SERVICIDE VPS SERVIIO HOSTNG A LA
082 1) [NFRAESTRUCTURA DE HOSTING Y DE | PAGINA WEB DEL ELERCITO NACIONAL, PARA | § 0363618K) .~

TECNOLOGIA DF LA INFORMACION T | APALANCAR VIGENCIAS FUTURAS 2024 - 2025

10.506.551.00
. PEERRRDOZ0 BURBAND
Oficial Contratacidi /T 5.EMATICA
PATRIA HONOR LEALTAD (@‘) n

W ENet

Carrera 15 No 5-00 - Facatativa - Cundinamarca icantec
Tel 4261450 Ext 39036

cenactelematica@buzenejercito.mil.co
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ENTRADA DE BIENES Doc. Material
POR CONCEPTO DE: ENTRADA DE SERVICIOS 5003634505-2025
MOVIMIENTC: MLS1N

-~ JERCITO NACIONAL DE COLOMBIA

i JNIDAD NIT CCDIGO ATMACEN FECHA CIUDAD

Bat. Apoyo Yy Serv. Comunicacio 900332546-9 EBRSC 19.05.2025 |Facatativa ( Cundinamarca

PROVEEDCR NIT CODIGO No. PEDIDO DESTINO
ALL GROUP TECHNOLOGY S.A.S 0901298536 4500521549
TRAZABILIDAD: 149-CEN-2024 / CTO 149 ALL GROUP TECHNO / MANTENIMIENTO DE SOFTWARE
MATNR |LOTE/UBIC EQUIPO No.PARTE DESCRIPCION TIMPUTACN. \MHWHN_ CANT _ uD _<m~ .UNITARIO| VR.TOTAL
SERV HOSTING VPS PAG WEB EJC 1,00 UN 10.506.551,00 10.506.551,00
TOTALES 10.506.551,00

MONTO: DIEZ MILLONES QUINIENTOS SEIS MIL QUINIENTOS CINCUENTA Y UN PE3S0S CON- CERC /100 M. CTE

RECIEI

ATMACENISTA
POST-FTRMA

Facha: 19 052095 09-02:43 CARLGUAM Pag. No. 1 / 1






MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

ACEPTACION DE OFERTA No. 143-CENACTELEMATICA-2024
PROCESO MINIMA CUANTIA No. 181-CENACTELEMATICA-2024

Sefiora,
NATALIA ANDREA JAIMES MARTINEZ

C.C. No. 1.032.465.539 de Bogota D.C.
Representante Legal

ALL GROUP TECHNOLOGY S.AS.
NIT: 901.298.536-3

Carrera 16 # 79 - 20 oficina 402.
Bogota D.C.

Teléfono 6012993720 - 3002018300
Email: info@Agtcol.com

El suscrito competente contractual, Teniente Coronel ELIECER VELASQUEZ PATINO, mayor de edad,
identificado con Cédula de Ciudadania No.93.238.783 de Ibagué, en su calidad de Director y Ordenador del Gasto
de la Central Administrativa y Contable Especializada de Telematica, mediante Acta de Posesién Militar No.028
de fecha 29 de junio 2024, en uso de las facultades legales conferidas mediante Resolucion No. 4223 de fecha 23
de junio de 2022, "Por la cual se delegan unas funciones y competencias relacionadas con fa contratacion de
bienes y servicios con destino al Ministerio de Defensa Nacional, unas funciones de caracter administrativo y se
dictan otras disposiciones”, quien en consecuencia representa al MINISTERIO DE DEFENSANACIONAL -CENAC
ALL GROUP TECHNOLOGY S$.A.S. con NIT. No. 901.298.536-3, representado por la sefiora NATALIA ANDREA
JAIMES MARTINEZ, identificada con Cédula de Ciudadania C.C. No.1.032.465.538 de Bogota D.C, para lo cual
debera tenerse en cuenta lo siguiente:

1. DATOS DE LAS PARTES:

1.4. ORDENADOR DEL GASTO: Sefior Teniente Coronel ELIECER VELASQUEZ PATINO, mayor de edad,
identificado con Céduta de Ciudadania No.93.238.783 de Ibagué, en su calidad de Director y Ordenador del
Gasto de la Central Administrativa y Contable Especializada de Telematica, mediante Acta de Posesion
Mititar No.028 de fecha 29 de junio 2024, en uso de las facultades legales conferidas mediante Resolucién
No. 4223 de fecha 23 de junio de 2022, “Por la cual se delegan unas funciones y competencias relacionadas
con la contratacion de bienes y servicios con destino al Ministeric de Defensa Nacional, unas funciones de
caracter administrativo y se dictan otras disposiciones”, emitidas por el Ministerio de Defensa Nacional, quien
en consecuencia representa al MDN-EJC-CENAC-TELEMATICA con NIT 900.332.546 - 9.

(&)

O\

PATRIA HONOR LEALTAD

icontec
Calie 5 No 15 ~ 00 Barrio Dos caminos ~ Facetativa — Cundinamarca.

Conmutador 4261428 Ext. 39036

Correo electrdnico de la unidad cenactel@buzonsjercito.mi.co ]
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ACEPTAGION DE OFERTA No.148-CENACTELEMATICA-2024 CELEBRADG ENTRE EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL -
CENACTELEMATICA Y LA FIRMA ALL GROUP TECHNOLOGY SA.S., PARA LA "SERVICIO DE YPS SERVICIO HOSTING A LA PAGINA WEB DEL
EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025",

GUIA DEL CONTEMIDO

Nombre Kchico del articulo asignado por el fsbicantz, I/ Se debe retaconar @ nomive o denominacida
olorgado por &l fabricante del dos)articulos 3 suminisirar.

: Nimero de parte, referencia,modele asignado por o fabricante ! Numero de identficacion asignado
por ¢l tabricante.

. Ficha tcnica del tien. #f Documento e forma de sumario que confiene la descripcion o8 }as
caracieristicas de un ohigto. material, praceso o programa de manesa defaada. En este se describe
lecnicamente et articulo.

Catdlogo de pares’ Documento que contiene 13 relacion ordenada de k:ns glementos
perienecienias 3 un mismo objelo a adquirir cuando esle estd compueslo por varias partes, las
cuales s deben relacionar para faciitar su localizacion

& Nimero OTAN (Nabonal Stock Number). En caso de que ks arliculos a suminisirar se Encuentren
calsiogados. Fl eskucturador debe consuitar ef catilogo de referencias dela OTAN parg identikcar si el
articulo ya se encusnira catalogado.

La Unidad Ejecutora estipuia la viabiidad de requerir kos planos de ingenietia, debujos tecicos o
manual del fabricante de los beenes a adquinr de acverdo a su necesicad.

Caducidad ded bien a suminisirar, § Hace referencia a ta fecha de labricacidon y fecha de vencimento del
anticulo en el caso que aplique.

Equipo &l que pertenace e bien a suminisirar.# En caso que el articulo o bien a:mirisirar haga parte de
U1 eguip0 O U sislema mayor, se debe enbregar la identficacion de ese equipo o setema.

u  Disposicidn fingl 3l terming dei Ciclo de vida dei bien a suministrartf relacionar as mszr_uzcmes
daras para disposicion final y definitiva del aniculo, irasiamiento que se le debe aplicar coma reswdiuo.

* Condiciones de embalgie, amacenamienlo y Uransporle def Den 2 summistrar ! 13 descripcion del
acondicicramignto daf articulo para proleger as caracteristicas y la cafidad de fos peoducios que conliene,
thrante su maniputacion y transpore.

PATRIA HONOR LEALTAD

Calle 5 No 15 —.0(.) Barrio Dos caminos - Facatativé — Cundinamarca.
Conmutador 4261428 Ext. 39036

Correo electrdnico de la unidad cenactel@buzonejercito. mil.co
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PUBLICA RESERVADA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

DIRECCION DE COMUNICACIONES ESTRATEGICAS

ARV

Il

Al contestar, cite este namero

Radicado N°2025106011096133: MDN-COGFM-COEJC- DICOE -2.21

REFERENCIA: ACTA DE RECIBO SATISFACCION

LUGAR Y FECHA: Bogota, 28 Marzo de 2025 _

INTERVIENEN: CT. BETTY LISETH LLANOS MARTINEZ - -
Supervisor aceptacion de oferta 149-CENAC
TELEMATICA

INGENIERO TA14 JUAN CAMILO PENA

Comité técnico evaluador

NATALIA ANDREA JAMES: MARTINEZ

Representante legal de la empresa ALL GROUP
TECHNQLOGY S.Acon NIT 901298536-3

ARCIAL N°3 MES DE MARZO
SC AINIMA  CUANTIA No. 181
i”EPTACION DE OFERTA No.149 CENAC
ENTRE EL MINISTERIO DE DEFENSA
.~ CENAC TELEMATICA- 2024 Y LA
@Y S.A CON NIT 901298536-3 PARA EL
NG A LA PAGINA WEB DEL EJERCITO
NCIAS FUTURAS 2024 - 2025".

ASUNTO: RECEPCION MENSUAL PAG

NACIONAL, PARAAEALANCAR.;,U;

| DATOS GENERALES DEL CONTRATO

CONTRATONo. ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2025
FECHA DE suscmpcm 28 MARZO 2025
s SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
OBJETO EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
2024 - 2025

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 26-25 CAN

Correspondencia Carrara 57 N°, 43 -28 - Bogota, D.C.
dicoe@buzonejercito.mil.co - www.ajercito.mit.co

PUBLICA RESERVADA Sé:r::;dc:::er



PUBLICA RESERVADA
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Radicado N°2025106011096133: MDN-COGFM-COEJC- DICOE -2.21

FORMA DE PAGO SEAVICH) DE VIS HOSTIG
DEDICADO PARA LA PATHNA
"E,E's”“m’““ N | XG0 3908100

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA Y
CONTABLE TELEMATICA se compromete a cancelar el valor del
contrato resultants, cuyo objeto es “SERVICIO DE VPS SERVICIO

HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL, PARA

APALANCAR VIGENCIAS FUTURAS 2024 - 2025".", de acuerdo a la

siguiente distribucién y rubros presupuestales RUBRO: A-02-02-02-

008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y

TECNICOS, expresados al maximo nivel: RUBRO: A-02-02-02-008-

003-01- 5 SERVICIO DE SUMINISTRC DE INFRAESTRUCTURA DE

HOSTING Y DE TECNOLOGIA DE LA INFORMACION T, recurso 10

CSF a la empresa ALL GROUP TECHNOLOGY 8.A.S. con NIT. No.

901.298.536-3 en la Cuenta de Ahomos No. 66200032315 de

Bancolombia S.A, de la siguiente manera;

PAGOS PARCIALES MENSUALES: Equivalente al servicio prestado,

de acuerdo con el recibo a satisfaccion que emite la entidad de forma

FORMA DE PAGO CONTRATO periddica, mediante abono en cuenta, dentro de los sesenta (60) dias

INICIAL siguientes a la entrega a satisfaccion de los elementos recibidos a

satisfaccién, previo cumplimiento de los tramites administrativos

correspondientes:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor
del confrato, el comité técnico evaluador y representante del
contratista.

2. Emision de factura electrénica (como se establece la resolucion
000042 de 2020 DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacion de recursos por parte del Ministerio de Hacienda y
Crédito Plblico Direccion del Tesoro Nacional. (ASIGNACION
CUPQ PAC).

8. Que se gjecuten los demas tramites administrativos
correspondientes.

Entrada Principai Carrera 54 N¢. 26-25 CAN

Comespondencia Carrera 57 N°. 43 -28 - Bogotd, D.C.
dicoe@buzonejercito.mil.co - www.ejercito.mil.co e
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PUBLICA RESERVADA
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Radicado N°2025106011096133: MDN-COGFM-COEJC- DICOE -2.21

7. Verificacion por parte del MON-EJERCITO NACIONAL-CENAC-
TELEMATICA del cumplimiento del contratista del pago de
aportes parafiscales y demas requerimiento de ley.

NOMBRE DEL CONTRATISTA

Representado por la sefiora NATALIA ANDREA JAIMES
MARTINEZ, identificada con cedula de ciudadania C.C. No.
1.032.465.539 de Bogota D.C, de la empresa ALL GROUP
TECHNOLOGY S.A con NIT 901298536-3.

SUPERVISOR DEL CONTRATO

CT. BETTY LISETH LLANOS MARTINEZ
Supervisora aceptacion Oferta N° 149 CENAC
TELEMATICA 2024 CC 1023910258

PLAZO DE ENTREGA

DESDE EL DIA 30 DE DICIEMBRE DE 2024 HASTA DIA 2
DE AGOSTO DE 2025 y/o hasta agotar presupuesto, lo qua
CANTA PAMeEFD.

NOTA: EL SERVICIO SE REALIZARA DE ACUERDO A
|_FICHA TECNICA (7724) DIAS CALENDARIO

LUGAR DE ENTREGA

SERVICIO DE VPS SERVICIO HOSTING A LA &l lugar de eiecudidn del conrato por Adquisicidn da bisnes 0
servicios serd en las instalaciones del Almacén de
PAGINA WES DEL EJERCITO NACIONAL, PARA Comunicaciones del Comando General ubicado Cra 54 N*

APALANCAR VIGENCIAS FUTURAS 2024 - 2025°. | 9g 25 canir da costos traslado de biengs E30000000.

VALOR CONTRATO

El valor de la presente Acepiacion de Oferta es por la suma de
OCHENTA Y UN MILLON SEISCIENTOS SETENTA Y NUEVE MIL
NOVECIENTOS SESENTA Y UN PESOS M/CTE ($81.679.961,00)
EXCLUIDO VA

N° ENTREGAS QUE RECIBE

MENSUAL $ 10.506.551.00

DURACION DEL CONTRATO

EL SERVICIO SE REALIZARA DE ACUERDO A FICHA
TECNICA (7*24) DIAS CALENDARIO.

CONTRATO ADICIONAL O

MODIFICATORIO No. N/A
SI_. NO, _X_
VALOR CONTRATO ADICIONAL NIA

No.

Entrada Principat Carrera 54 N°. 26-25 CAN

Correspondencia Carera 57 N°, 43 -28 — Bogota, D.C.
dicoe@buzonejercito.mil.co - www.ejercito.mil.ce

PUBLICA RESERVADA
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Radicado N°2025106011096133: MDN-COGFM-COEJC- DICOE -2.21

IL BALANCE CONTRATO
Valor Total Contrato $81.679.961.00
valor recibido entregas anteriores
Valor a pagar presente $ 10.506.551.00
Valor pendiente por cancelar $ 51.177.071.00

~ SUMAS IGUALES $81.679.961.00 $1.683.622.00

lil.- DESARROLLO DE LA ENTREGA DE LOS SERVICIOS OBJETO DEL

CONTRATO

De acuerdo a las solicitudes presentadas por parte del Supervisor delegado
al presente Aceptacion de oferta, se han recibo los servicios diarios de
acuerdo a lo estipulado PROCESO DE MINIMA CUANTIA No. 181
CENACTELEMATICA-2024, DE LA ACEPTACION DE OFERTA No.149
CENAC TELEMATICA 2024, cuyo objeto es el SERVICIO DE VPS
SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL,
PARA APALANCAR VIGENCIAS FUTURAS 2024 - 2025". No JEMPP-
CEDES6-DIETE-ET-03958-COM-01, de acuerdo donde se establecio que una
vez verificados todos y cada uno de los items que componen en la
ACEPTACION DE OFERTA, EL CONTRATO SE CUMPLIO PARCIAL,
llegando a un cumplimiento del 12.85%, como se especifica a continuacién:

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 28-25 CAN

Correspondencia Carrera 57 N°. 43 -28 - Bogota, D.C.

dicoe@buzonejercito.mil.co - www.ejercito.mil.co

PUBLICA RESERVADA
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
MARZO - 2025

Entrada Principal Carrera 54 N°. 26-25 CAN

Comaspondencia Carrera 57 N°. 43 -28 - Bogota, D.C.
disoe@buzonejercito.mil.co - www ejercito,mil.co
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Radicado N°2025106011096133: MDN-COGFM-COEJC- DICOE -2.21

I_U /\/\/\ INFORME TECNICO / ACTIVIDAD
MENSUAL

Cédige: Asciones

Versien: 1.0

Fecha Elaboracion: 0t de JULIC

TABLA DE CONTENIDO

CONTROL DEL DOCUMENTO

OBIEYO DEL INFORME

DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EJERCITO

COPIA DEL BACKUP MENSUAL

GRAFICAS OE CONSUMOS VPS EJERCITO

LA O

INTENTOS DE INTRUSION AL SERVIDOR DEL EXERCITO

Pigina 1 de 11 - DOCUMENTQ CONFIDENCIAL -

Entrada Principal Carrera 54 N°. 28-25 CAN

Correspondencia Carrera 57 N°. 43 -28 - Bogota, D.C.
dicoe@buzonejercito.mil.co - www.ejercito.mil.co

PUBLICA RESERVADA
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Codigo. Acciones
LUMA | wromerecmco e oo

1. CONTROL DEL DOCUMENTO

Informacion det Documento

lrdisenriaesan det i3

identiicacion del Documento informe de actividades v estado del vps del ejército
Autor del Documento Luis Eduardo Bolafios
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2. CBJETO DEL INFORME

Con ¢ fin de dar cumplimiento & los requisitos del punto 2.9 dei contrato XOOOOOXX, of presents
informe resume 1oz entregables sclicitados.

3. DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXIONES 1P VISITANTE
172.70.82.218
172.69.206.54
172.70.54.226
172.70.130.168
172.69.206.143
172.70.54.197
172.70.134.193

172.67.168.5
172.70.55.66
172.70.54.61
172.69.206.38
172.69.69.184
172.70.54.213
172.69.206.76
172.70.130.171
172.70.55.45
172.69.68.29
172.70.54.90
172.70.134.17
172.70.54.219
172.70.54.133
94.188.205.169
172.70.179.24
172.70.54.147
172.70.175.42
172.70.54.13
172.71.82.133
172.70.54.172
172.70.54.224
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172.69.206.181

172.70.38.130

172.70.54.158

172.70.54.210

141.101.102.12

172.70.175.137

172.70.134.164

172.70.54.165

172.70.135.49

172.70.55.46

172.70.254.14
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172.70.55.38
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172.70.55.99

o

172.69.206.56

172.70.54.202

N W

172.65.206.57

-

108.162.221.127

172.70.54.76

172.70.55.41

172.70.54.113

172.69.206.78

172.70.100.146

172.69.206.145

172.70.54.183
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172.70.54.48

172.70.54.74

172.70.55.23

172.70.54.205

172.70.55 85

172.70.54.182

108.162.221.184

172.71.30.100

L R RN AL AR SR Sy

172.69.206.106

Se observa que la mayoria de las conexiones establecidas con el servidor del ejército, son IPs que provienen
de servidores de Cloudfare:

172.70.55.66
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4. COPIA DEL BACKUP MENSUAL
54 gestiona backup locat madiante P Backup y por parte de Acronis
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5. GRAFICAS DE CONSUMOS VPS EIERCITO

s  DISPONIBILIDAD
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6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacion, se refaciona parte del archivo de log audit log, donde se sphict un filtrd para los intentos
failidos de conaxion al servidor por ef puerto 22 con servicio ssh:

m.mmwmiﬂﬂtu H portAbdzeg,
pan apercis Il 20300 1004 1Akt s rwend Jor oot om S 1. 177 1T M PO 170N
Pl apercis md.00;35nal 1004 1] BN, PASSWONS Tor, OOLIOMCS 1. 177 171 S o S 70w
wmmmrwwunwmm
panel. LITTITLSIPOM 1967 1asK?,.
Pane! agencis snd. 0 Shl 1 OGEJ) F aled, pRsswons A oGk S0ETR 1. 17117351 00 1967 1302,
PO YrTIC A GOl | OBGIY P2l pAsSReEl X0 ol MG | 177, 7151 port 1957 132
panel ajercho: il oSS 107 32T .F R, BAVEEced.1or, o0t SO 178.128.215.

panel 2proic mi Co;ssvE 17423 Faled passaont Jor oot som 1,177, ITIS1 P00 19096,5802;,.

P! pptrciks el cocsnals 111 F abee passwort for ot S 167.99.00. 130 por 3708 S
piavet.agerciey il FTI08: P 2I06, PSS WORE 1O SOCTIONT 143,244, 154 81 POrt 99405302
PINEL IO L 0SS 20801 P M SASSRORE K Swaliyserum fom, 178.124.213. 152 porc ST, ssnz,
Pt sqpecits .| 252 ¥1F DT OSSO, K i 3 SOT, 2GR e S 20%. 295, 100. 166 o, STE0B 3SR,
PAneLopeecin. i O 250 11K ahed fetuxd-Tor vaild user 3ce-uSer oy 209 298, 160 166 port STEOR 1,

CO;RShl T 25211 F A A O R Pl e 20w IO 208,298 100, 18 DO 37608 a8
Panel aercito il oSSt MAZTF et KR PRI i SEEeS W 167 99 80, T0 BOUSTOM S92
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PN GHOrCA e CO;SSNCE 7SI TP R PRSI, SO, IV N ARG ST 200 230 100, 68 POrt 344 12,580,
Pt ey mi. oo s | TR0 P alled passwont for oot e 157 99,228 117 port 5478552,
TOOOR I BT PSS S WAR N5 25 24T

IshE MR ARM T,
PTG IR (A, ST TSV A, s SUONS, 10 ST LS DOR 208 7. T). W6 PO 348 12,5802,
PO ejercic ot oSl | ST T Siled passwont JOr o0t Sonc S5 75 211 TR ST eI,
wmm 54 Faled passmand or malil xcerubat bory 367 98 229 1 17, port AT TRZ SN2,
477 ST A PORASSRY SSND

P BRI G | TSR I SR TR SCPPOI N 167 99 229 1T JAGSIO RN,
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Bogotd, 1 de abril de 2025.

CERTIFICACION DE PAGOS DE 8EGURIDAD SOCIAL Y APORTES
PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

Yo, ALVARO AVILA HERRERA Identificado con cédula de dudadania 17.135.407 de Bogota,
En mi condicdn de REVISOR FISCAL, de ALL GROUP TECHNOLOGY 5.A.5, identificada con
Nit 901.298.536-3 , me permito certificar que se han efectuado los pagos por concepto de
los aportes correspondientes a jos sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, instituts Colombianc de Bienestar familiar (ICBF} y Servicio
Nacional de Aprendizaje (SENA), durante los altimos sels (6) meses, a2 partir de Ja
fecha de Ia presentacidn de 1a propuesta.

Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002,
modificado por la ley 828 de 2003,

Cordiaimente,

Aetrs

). S ¥

ALVARO AVILA HERRERA
CC. 17.135.407 de Bogotd
) TP 12%4-T

Revisor fiecsl

Sa adjunta céduia, tarjete profesional y certilaado de ia junta central de contadores.

k&, Carrem 16 No. 78-20 (4. infohagtool com
x +57 300 2018500 :
Oficina 402

© |
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REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL
CEDULA DE CIUDADANIA -

¥ ;wmm 17'1356”?
~«” AVILA HERRERA
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FOMEG .
188 ox. - M,
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FECHA Y LUGAR DE EXPEDICION
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st JUNTA CENTRAL G 9

AL PPy FRAF YA

rseenn DE CONTADORES

Certificado No:

FERAFZE2AGEBOCABDESD

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIC, INDUSTRIA Y TURISMO
UNIDAD ADMMNISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QLHEN INTERESE

Que ef contador piblico ALVARO AVILA HERRERA identificado. con CEDULA DE CHUDADANIA
No 17135407 de BOGOTA, DC. (BOGOTADC)YTummﬁm-TSEMW
mm&mﬂmla%MﬂﬂMthmmMi

Dadomsmﬁabs?ﬁdillddmdq

5 Gon vigencia de (3) Meses, contados a
pmdehm*suem o . g

ESTABLECIDO EN E.MTBULO 2DE W 327 DE m WCRETO UNICO
REGLAMENTARIO 1074 DE2MS Y WB Pﬁm 3 DE LA LEY 62 DEL 2005

Para confirmar ios datos y veracidad de mmm. lo puede consultar en ia pagina web
www joc.gov oo digitands ¢l nimero del cedtificado
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De esta forma, se han recibido a satisfaccién los Servicios de acuerdo a lo
estipulado en el objeto en la ACEPTACION DE OFERTA No.149 CENAC
TELEMATICA 2024, CELEBRADO ENTRE EL MINISTERIO DE DEFENSA
NACIONAL- EJERCITO NACIONAL - CENAC TELEMATICA- 2024 - 2025.
formulando el correspondiente recibo a satisfaccion donde se determiné que los
servicios entregados por parte del contratista cumplen con las especificaciones
técnicas y con las cantidades y unidad de medida pactadas en el contrato.

IV.- OBSERVACIONES Y CONSTANCIAS A LAENTREGA DE LOS ELEMENTOS
Y/O SERVICIOS

Luego de recibir a satisfaccién servicios suministrados, objeto de la ACEPTACION
DE OFERTA No.149 CENAC TELEMATICA 2024, CELEBRADO ENTRE EL
MINISTERIO DE DEFENSA NACIONAL- EJERCITO NACIONAL - CENAC
TELEMATICA- 2024 - 2025, se establecido que estos cumplen con las
especificaciones Técnicas requeridas en el N, ° 181 CENACTELEMATICA-2024 -
2025 y que los servicios objeto del mismo fueron entregados y activados por la firma
ALL GROUP TECHNOLOGY S.AS NIT 901298536-3, A continuacién, se describen
pormenorizadamente los bienes y/o servicios recibidos asi:

B
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Tipo de Alerta Riesgo Cantidad

Faha de Tokens Anti-CSRF Medio 9
Verificacion de Tokens Anti-CSRF Medio 1
Mala Configuracién de CORS Medio 8
zznnifgzbezado de Politica de Segundad de Medio 10
Configuracion de Dominio Cruzado Medio 105
Sitio Solo HTTP Medio 1
Archivo Oculto Encontrado Medio 8
Faita Encabezado Anti-clickjacking Medio 10
Confusién de Ruta Relativa Medio 1
Falta Atributo de Integridad de Subrecursos Medio 78
Biblioteca JS Vulinerable Medio 6
Cookie sin Bandera Sequra Bajo 10
Cookie sin Bandera HttpOnly Bajo 8
Cockie sin Atributo SameSite Bajo 10
inclusién de Archivo JS de Dominio Cruzado Bajo St
Funciones IS Peligrosas Bajo 4
Falta Encabezado de Politica de Permisos Bajo 99
Servidor Filtra Informacién de Version a través del Bajo 1
Campo de Encabezado HTTP “Server”

Faita Encabezado Strict-Transport-Security Bajo 105
Faita Encabezado X-Content-Type-Options Bajo 10

- SOFTWARE UTHAZADO

-r -l - las

Durante las prusiaet o8 “"Eihcal Macking ™ utilizaramos diferenteal Drogramas O "Software” pars cumplr con oS oOjetivos
o ba:

@
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Nessus Professional™ Vulnershility Scanner — Tenable Network Security

Nessus

Professional

™

Expiolts DataBase

Acunetix Web Vulnerabifity Scanner

€y acunetix

- POLITICA DE RETENCION DE INFORMACION

Dentro de nuestra organizaciéon 1a politica de retencion y destruccidn de los entregables para todas
las partes involucradas es de cuatro {4) meses después de terminadas las prueba a satisfaccidn,

Si el “"PenTester” logrd obtener informacidn sobre datos sensibles de la organizacidén, los datos
naturaimente serdn almacenados por el "PenTester”, sin embargo, sigulendo las directrices de fas
metodologias de referencia, para ¢l almacenamienio de datos sensibles, utflizamos discos duros
cifrados con algoritmos de cifrado robustos. Estos datas se eliminard$n con seguridad de los sistemas
de almacenamiento de los "PenTester”.

A. OBSERVACIONES

Efectuada la revision y aprobacion de los documentos que soportan el recibo de los
bienes y/o servicios de los items relacionados, el supervisor y los integrantes del
Comité Técnico Evaluador autorizan realizar el alta del servicio al perfil SAP
compras de la CENAC TELEMATICA.
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NOTA: La factura electronica de venta No. AGFE 253 de fecha 04 de ABRIL de
2025, fue recibida por el supervisor mediante la plataforma SIIF FACTURACION, con
el fin de establecer los lineamientos para la recepcién y validacion de la factura
electrénica, aceptada por el supervisor responsable de la ejecucién del contrato
suscritos por el CENAC TELEMATICA; asi mismo, garantizar el cumplimiento
normativo y las reglas definidas para su respectivo tramite de pago por parte del
Ordenador del Gasto. Es importante mencionar que, para llevar a cabo una eficiente
recepcion y validacién de la factura electronica, confluyen muchos factores de
garantizar que la factura se direccione correctamente al operador SIIF
FACTURACION, para ser revisada, aprobada o rechazada por parte del supervisor a
cargo del contrato. Con el fin de cumplir paso a paso las indicaciones realizadas por
la Administracion del Sistema de Informacion financiera SHF-Nacién.

De acuerdo a lo anterior el proveedor emite la factura con ANTERIORIDAD para
soportar transacciones de venta de bienes y/o servicios., permitiendo asi el
cumplimiento de las caracteristicas y condiciones exigidas por la Direccidn de
Impuestos y Aduanas Nacionales (DIAN) en relacion con la expedicion, recibo,
rechazo y conservacion de la informacién.

B. ANEXOS:
. Certificado de pago de aportes al sistema de seguridad social e informe
brindado por la empresa.

NATALIA ANDREA JAMES MARTINEZ
ALL GROUP TECHNOLOGY S.A

CT.BETTY LI RTINEZ
Supervisor aceptacion de pfe TELEMATICA

PATRIA HONOR LEALTAD
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MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

DIRECCION DE COMUNICACIONES ESTRATEGICAS
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Bogota, D.C., 28 de Marzo de 2025.

Sefior Teniente Coronel 3

ELIECER VELASQUEZ PATINO

Director y Ordenador del Gasto CENAC Telematica
Calle 5 N°15-00 Barrio Dos Caminos

Facatativa, Cundinamarca

Asunto: Informe de supervision PROCESO DE MINIMA CUANTIA No. 181
CENACTELEMATICA-2025, DE LA ACEPTACION DE OFERTA No.149 CENAC
TELEMATICA 2024 — 2025.

EN CUMPLIMIENTO AL NUMERAL CUATRO ~SUPERVISION DEL PROCESO DE
MINIMA CUANTIA No. 181 CENACTELEMATICA-2025, DE LA ACEPTACION DE
OFERTA No0.149 CENAC TELEMATICA 2024 - 2025 CELEBRADO ENTRE EL
MINISTERIO DE DEFENS \CIQNAL-EJERCITO  NACIONAL-CENAC
TELEMATICA Y LA FIRMA ALL: TECHNOLOGY S.A.S NIT 901298536-3,
CUYO OBJETO ES EL " SE V/PS SERVICIO HOSTING A LA PAGINA
WEB DEL EJERCITO NACIONAL Pﬁ&ﬁA APALANCAR VIGENCIAS FUTURAS
2024 - 2025, ME PERMITO iNF.' R LA SITUACION DEL CONTRATO ASI:

I DATOS GENERALES DEL CONTRATO

CONTRATONo. - . ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2025
cop 28224 DEL 13 DE NOVIEMBRE DE 2024
CRP 28224 DEL 13 DE NOVIEMBRE DE 2024
' | SERVICIO DE VPS SERVICIO HOSTING A LA PAGINA WEB DEL
OBJETO EJERCITO NACIONAL, PARA APALANCAR VIGENCIAS FUTURAS
: 2024 - 2025
Representado por la sefiora NATALIA ANDREA JAIMES MARTINEZ,
identificada con cedula de ciudadania C.C. No. 1.032.465.539 de
NOMBRE DEL CONTRATISTA Bogota D.C, de la empresa ALL GROUP TECHNOLOGY S.A
con NIT 901298536-3.
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FECHA DE SUSCRIPCION 28 MARZO 2025

VALOR UNITARIO

El valor de la presente Aceptacion de Oferta es por fa stuma de OCHENTA

Y UN MILLON SEISCIENTOS SETENTA'Y NUEVE MIL NOVECIENTOS

SESENTAY UN PESOS M/CTE ($81.679.961,00) EXCLUIDO IVA

respaldado mediante Certificado-disponibilidad Presupuestal

No. 28224 DEL 13 DE NOVIEMBRE DE 2024

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA Y

CONTABLE TELEMATICA mpromete a cancelar el valor del contrato

resultante, cuyo objeto VCIO DE VPS SERVICIO HOSTING A LA

PAGINA WEB DEL E TO NACIONAL, PARA APALANCAR

JRAS 2024 - 2025".", de acuerdo a la siguiente

distribucién: bros:presupuestales RUBRO: A-02-02-02-008-003

OTROS SERVICIO8 PROFESIONALES, CIENTIFICOS Y TECNICOS,

expresados al méximo nivel RUBRO: A-02-02-02-008-003-01- 5

SERVICIO DE SUMINISTRO DE INFRAESTRUCTURA DE HOSTING Y

DE TECNOLOGIA DE LA INFORMACION TI, recurso 10 CSF a la

-, lempresa ALL GROUP TECHNOLOGY S.A.S. con NIT. No. 901.298.536-
“ 13 en la Cuenta de Ahorros No. 66200032315 de Bancolombia S.A, de la

= - giguiente manera;

IPAGOS PARCIALES MENSUALES: Equivalente al servicio prestado,

de acuerdo con ¢l recibo a satisfaccion que emite |a entidad de forma

_ periddica, mediante abono en cuenta, dentro de los sesenta (60} dias

FORMA DE PAGO CONTRATO  [siguientes a la entrega a satisfaccion de los elementos recibidos a

satisfaccion, previo cumplimiento de los tramites administrativos

correspondientes:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor def
contrato, el comité técnico evaluador y representante del contratista.

2. Emisién de factura electrnica (como se establece |a resolucién
000042 de 2020 DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacion de recursos por parte del Ministerio de Hacienda y Crédito
Pdblico Direccion del Tesoro Nacional. (ASIGNACION CUPO PAC).

PATRIA HONOR LEALTAD
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6. Que se ejscuten los demas tramites administrativos
correspondientes.

7. Verificacién por parte del MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demas requerimiento de ley.

FECHA DE ENTREGA 0EL N
PALANCAR VIGENCIAS FUTURAS 2024 2025- NOTA: EL SERVICIO SE REALIZARA DE ACUERDO A
FICHA TECNICA (724} DIAS CALENDARIO
1 hugar de siecucidn del contrato por Adguisicidn de bienes 0
LUGAR DE ENTREGA SERVICIO DE VPS SERVICIO HOSTING A L E1hger

sevicios serd en las instalaciones del Almacén de
:QG“‘“ mﬁ&?ﬁ%xg’z‘m 252‘“;“ Comanicaciones e Comando Geners ubicado Cra 54 N°
ALANCAR 26-25 centro de coskos traslado de bienss E30000000..

CONTRATOS MODIFICATORIOS O

ADICIONALES OMITIDO
Elvalor de la presente A de@fer’(a es por la suma de OCHENTA
VALOR CONTRATO Y UN MILLON SEISCIEN TENTA Y NUEVE MIL NOVECIENTOS
SESENTAY UN-PFS0OS M/CTE ($61.679.961,00) EXCLUIDO IVA
DURACION DEL CONTRATO EL SER SE. REALIZARADE ACUERDO A FICHA

( ‘DIAS CALENDARIO.
CT. BE‘H’Y LISETI%ELANOS MARTINEZ
SUPERVISOR DEL CONTRATO  Supervisora aceglacion Oferta N° 149 CENAC TELEMATICA 2024
cC 1023910253

I. APROBACION POLIZA

PROCESO DE MINIMA -GUANTIA No. 181 CENACTELEMATICA-2025, DE LA
ACEPTACION DE OFERTA No.149 CENAC TELEMATICA 2024-2025

Las obligaciones contractuales ACEPTACION DE OFERTA No.149 CENAC TELEMATICA
2024, PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2024, se
respaldaron con la Péiiza de Seguros de cumplimiento ante Entidades Estatales N° M-
100233949 . con los amparos de (A. cumplimiento del contrato, B. Prestaciones sociales,
C. calidad del servicio) expedida por la Compaiiia de seguros "SEGUROS MUNDIAL.",
aprobada pot el Ordenador del Gasto en la plataforma SECOP 11 mediante ID de la
Garantia No 149 de fecha 02/07/2024.
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AMPAROS VALOR VIGENCIA
ASEGURADO
Cumplimiento del contrato $ 35.879.811,00 | DESDE 16/09/2024 - HASTA 30/05/2025
Calidad de los Bienes o Servicios Suministrados $0,0
Pago anticipado $00
Pago de Salarios y Prestaciones Sociales $00
Calidad y correcto funcionamiento de los bienes $53.819.716,50 | DESDE 16/09/2024 - HASTA 30/01/2026
RESPONSABILIDAD CIVIL EXTRACONTRACTUAL {POLIZA NO. M- 100233949)
VALOR ASEGURADO $ 89. 699. 527, 50 -

lll. MODIFICATORIOS Y/O ADICIONALES
OMITIDO

IV. MATERIAL Y/O SERVICIOS RECIBIDOS ALA FECH-

En las instalaciones del Comando del Ejército- Namonal y de la Direccion de
Comunicaciones Estratégicas el dia 28 de Marzo de 2025, se recibi6 a satisfaccion
los servicios de acuerdo a lo estipulado en el objeto centractual del PROCESO DE
MINIMA CUANTIA No. 181 CENACTELEMATICA-2025, DE LA ACEPTACION DE
OFERTA No.149 CENAC TELEMATICA 2024-2025 cuyo objeto es el "SERVICIO
DE VPS SERVICIO HOSTING A LA PAGINAWEB DEL EJERCITO NACIONAL, de
acuerdo La factura No. AGFE 253 de fec 4 de abril de 2025 acta de recibo a
satisfaccion N° 2025106011096133 de fecha 28 de Marzo de 2025. En dicha reunion
se establecio que una vez verificados todos y cada uno de los items que componen
en la ACEPTACION DE OFERTA, EL CONTRATO SE CUMPLIO EN SU
TOTALIDAD, llegando a un cumplimiento total del 12.85%, como se especifica en
el siguiente cuadro:

Evidencia: i
Informe de.hacking ético

Servicio.Hosting dispenibilidad del sitio web ejercito.mil.ca en la internet
Informes de actividades conforme indica pliego de condiciones
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LUMA

Grupo LUMA SAS

INFORME DE ACTIVDAD
MENSUAL
VPS EJERCITO DE COLOMBIA
MARZO - 2025
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S
LU N\A INFORME TECNICO / ACTIVIDAD Verso 10
MENSUAL Fecha Elaboracion: 01 de JULIO
TABLA DE COMTENIDO
CONTROL DEL DOCUMENTO. -
OBIEYO DEL HNFORME 3

[ R T

DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EXERCITO,
COPIA DEL BACKUP MENSUAL
GRAFRCAS DE CONSUMOS VPS EEERCITO
INTENTOS DE INTRUSION AL SERVIDOR DEE ERCTIO

Pagina 1 de 11

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N°. 26-25 CAN

Correspondencia Carrera 57 N°, 43 -28 - Bogota, D.C.
dicoe@buzonejercito.mil.co - www. ejercito.mil.co

- DOCUMENTO CONFIDENCIAL -
@ |
PUBLICA RESERVADA |

. Scanned with
@B CamScanner;



PUBLICA RESERVADA

0O 0

Pag. 7 de 24
Al conltestar, cite este nimero ¢ ¢
Radicado N°2025106011092013: MDN-COGFM-COEJC- DICOE -29.25
Cédigo: Acciones
INFORME TECNICO / ACTIVIDAD Versén: 1.0
LU/\/\/\ MENSUAL Fecha Elaboracion; 01 de JULIO

1. CONTROL DEL DOCUMENTO

Informacion del Documento

igentificacion del Doctumento informe de actividades y estado del vps del ejército
Autor del Documento tuis Eduardo Botafios
Fecha de enirega del informe S de abnl de 2025

Historia dei Documento
Velrsson Fochia de laboracion det Heswmen Goeneral del Contendo del Docwmento /

GCRMENto L antng

e ien General de Cambes al nusmo

10 2 de abril de 2024 Documento Finsl i

rganizacion

Pagina 2 de 11 - DOCUMENTG CONFIDENCIAL -

PATRIA HONOR LEALTAD

Entrada Principal Carrera 54 N° 26-25 CAN

Correspondencia Carrera 57 N°. 43 -28 - Begotd, D.C.
dicoe@buzonejercito.mil.co - www.ejercito.mil.co

Scanned with

PUBLICA RESERVADA h 5. B o Scmar




N 0 Iﬁ\lﬁlﬁillﬁiﬁlﬂmmm
Pag. 8de 24
Al contestar, cite este numero
Radicado N°2025106011092013: MDN-COGFM-CQEJC- DICOE -29.25
Chdiga: Acciones
INFORME TECNICO / ACTIVIDAD Version: 1.0
LU/W\ MENSUAL Fecha Elaboracién: 01 de JULIO

2. QBJETO DEL INFORME

Con el fin de dar cumplimiento a los requisiios del punto 2.9 del contrato X)XOO(XX, el presente
informe resume los entregabies solicitados.

3. DIRECCIOGNES 1P QUE SE CONECTA CON ELVPS DEL BEJERCITO

CONEXIONES 1P VISITANTE
172.70.82.228
172.69.206.54
172.70.54.226
172.70.130.168
172.69.206.143
172.70.54.197
172.70.134.193

172.67.168.5
172.70.55.66
172.70.54.61
172.69.206.38
172.69.65.184
172.70.54.213
172.69.206.76
172.70.130.171
172.70.55.45
172.69.68.29
172.70.54.90
172.70.134.17
172.70.54.219
172.70.54.133
94.188.205.169
172.70.179.24
172.70.54.147
172.70.175.42
172.70.54.13
172.71.82.133
172.70.54.172
172.70.54.224

o~

b LA e J [ e [ Eped A [ omr i Jl B | |
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LU /\/\A INFORME TECNICO / ACTIVIDAD Version: 1.0
MENSUAL Fecha Elaborackn: 01 de JULIO

172.69.206.181
172.70.38.130
172.70.54.158
172.70.54 210
141.101.102.12
172.70.175 137
172.70.134.164
172.70.54.165
172.70.135.49
172.70.55.46
172.70.254.14
172.70.55.38
172.70.55.99
172.69.206.56
3 172.70.54.202
172.69.206.57
1 108.162.221.127
10 172.70.54.76
1 172.70.5541
2 172.70.54.113
1 172.69.206.78
1 172.70.100.146
2
1
5

bb [Pt s |l i [ [0 | i e |0

[
=]

[«3]

172.69.206.145
172.70.54.183
172.70.54.48
11 172.70.54.74
1 172.70.55.23
2 172.70.54.205
2 172.70.55.85
5 172.70.54.182
1
1
7

108.162.221.184
172.71.30.100
172.69.206.106

Se obsarva que la mayoria de fas consxiones establecidas con of servidor del ejército, son IPs que provienen

da servidores de Cloudfare:
172.70.55.66 94.188.205.176
T WA Flowda Lindied Surted & R g, $inn, Cented Maten
Sumwrary S revrrasey h
) Gninamiel oa
A% AUIETE Gt b I - v s .
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4. COPIA DEL BACKUP MENSUAL

Se gestionz backup locaimenme mediante Proxmox Backup y por parte de Acronis

b g g S e e
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5. GRAFICAS DE CONSUMAOS VPS EJERCITO

*  DISPONIBILIDAD

U 3 F MaIE WSO M M M T WMt Ma T Ma M Me T Me R M W r Meaw
WU pecmgrh i o #5108 D1
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My E gw e

PORCENTAJE UTILIZACION DE MEMGRIA RAM
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+  PORCENTAJE UTILIZACION DE CPU

He
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*  PORCENTAJE UTILIZACION DE DISCO DURO
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6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacién, se relaciona parte del archivo de log audit log, donde se aplics un iftrd pars los intentos

fallidos de conexion sl servidor por & puerto 22 con servicio ssh:

Panel pwecho . OGN 143 264, 154.61 PO A4S SSAZ -
Pl ajersin 158 oSS 1 004 T 20, pRSSHONaA0r Ieor MORY S 117 7. 17336 PO S4170738K
pane! pjercito.mi. oo, s 004 1 | F e porvwond Jor soot Sueth 1.177. mumm;su;
Panel £ercio. i3S 1004 Y. F dited, passwond 2 oot Soer$1.17 7.

panel vpecitn i oorsshet | Wmmi T mlmtw1m_
Panel ayerciin mi. co'sShal OGASTF 2l pasSwond;or oot SOas 1.177. 17351 port 1967 1,5sh2.
P A 0l SO SN OV AR SRS E ICOC RORTE | 17717351 0N, 1967 13502,
pane! ercio Ai.co;3sh | 0TIZ] T allad PasswOn 1or, o0k S0nT 1 T8 1 28 215. 152 por 0862 xshz
panelLejeeci.nd corsshel HITAZ]F aled passaced;for oot Sonth1 177, mipmm

' o sshall HODSST- T 2t paswen 1o
panel aperci sl oo, sshf t 11137 F e, prsseong for woot St 167 98,55 130 paft A0SR,
mzmum1wmm1m 54,61 DO I94D 2

196, 600;SNT.
PaNe!.&yerca0 i co;3shal 1 2521} Failed: 7 ,.w,‘ 20030000208 298 100, 166, port 37 600,307,
Panki jtecio mi.co s T 25213 F aleg; RO 209 236 100, 165 Do STE08 v,
panel, sjertitn il oSN 501 F skt passucad ww&mm 9950 130 porCEII0) W2,
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Bogotd, 1 de abril de 2025,

CERTIFICACION DE PAGOS DE SEGURIDAD S8OCIAL Y APORTES
PARAFISCALES
ARTICULO 30 LEY 789 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cédula de dudadania 17.135.407 de Bogots,
En mi condicién de REVISOR FISCAL, de ALL GROUP TECHNOLOGY 5.A.5, identificada con
Nit 901.298.536-3 , me permito certificar que se han efectuado los pagos por concepto de
lcs aportes correspondientes a los sistemas de salud, pensiones, riesgos pmofesionales,
cajas de compansacién familiar, institute Colombiano de Blenestar famillar {ICBF) y Servicio
Nacional de Aprendizaje (SENA), durante los dltimos seis (6] meses, a partir de la
fecha de la presentacidn de la propuesta.

Lo anterior, en cumplimianto de lo dispuesto en el articulo 50 de la Lay 789 de 2002,
modificado por la ley 828 de 2003.

Cordiaimente, .
7
Aeers
P s
ALVARD AVILA HERRERA
CC. 17.135.407 de Bogotd

- TP 1294-T
Revisor fincel

Se adjunita cadula, tarjeta profesions! y cartificado de la junts cantral de contadores.

&y Carrera 16 No. 79-20 R, int col.com
< +57 300 2018900 ™
Oficina 402
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o ia? JUNTA CENTRAL f@ED)
el DE CONTADORES

Cartificado No:

FERP2V20CBREDRESR

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRWA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:

Que ¢l contador W&m‘m mmmmm DE CHIDADANIA
Mo 17135407 de BOGOTA.D.C. (BOGOTA D.C} Y Tajeta Profesionsl No 1204-T 51 tiene vigenie
mmmmlnmmhMthMhhM

noaemmmaééoemesmcvm“"--"--nn-ﬂs sterrerivae

:na-nce-s:t&i!&a:r-a-n.-q4 TR AEREREERS
AR AR ELEE RS RE LTI RRERER EESTRETTERR

Oado en BOGOTA a tos fﬂ"&sdﬁlm

) MmW(S}MM:
pamrdohmsdesue o B

£STE CERTIFICADO DIGITAL TIENE PLENB ALIDEZ DE
ESTABLECIDO EN EL ARTICULO 2 DE LALEY 527 DE 1998, PECRETC UNICO
REGLAMENTARIO 1074 DE 2015 ¥ ARTICULO 8 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracikiad de este certilichde. fo puede consultar en 1a pdgina web
www joc.gov.co digitando el nimerno del certificado
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V. PAGOS EFECTUADOS ALA FECHA
PAGOS EFECTUADOS CONCEPTQ VALOR
PAGO N° 1 :QT((;;&JZR;()FacIura electronica de venta $1 0.506.551.00 C e
& ° FACT electrani o

PAGO N° 2 A - dvea 1§ 9.489.788.00 ¢, [

PAGO N° 2 . :O'Tg;élggg(ractum electrdnica de venta $ 10.506.551 OQ ){_//M 7o

TOTAL ......... $ 30.502.8

90.00

Vi. BALANCE DEL CONTRATO

Valor Total Contrato | $81679.961.00

Valor Total Cancelado e

Valor a Cancelar Presente Informe $ 10.506.551.00
Valor Pendiente por Cancelar ' = $ 51.177.071.00 . .
TOTAL CONTRATO $61.683.622.00
% de Ejecucion Financiera Cancelado % Ele ucion Fisica / Entrega del Bien ylo Servicio

12.85% - S £ 100%

Vill. APLICACION DE DEBIDO PROCESO, SANCIONES MULTAS O DECLARATORIA
DE CADUCIDAD. .

Omitido

IX. CUMP’". ﬁi’i-’:’-NTo DE NORMAS TECNICAS

Se dio cumphmlento a las especificaciones técnicas del PROCESO DE MINIMA
CUANTIA No. 181 CENACTELEMATICA-2025, DE LA ACEPTACION DE OFERTA
No.149 CENAC TELEMATICA 2024-2025, Cumpliendo técnicamente, segln acta
de recibo & satisfaccion N° 2025106011096133 de fecha 28 de marzo de 2025.

X. CUMPLIMIENTO PARAFISCALES

Para dar estricto cumplimiento a la obligacién consagrada en el articulo 50 de la Ley
789 de 2002 y el paragrafo 2° del articulo 1° de la Ley 828 de 2003, en concordancia

PATRIA HONOR LEALTAD
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con el articulo 23 de la ley 1150 de 2007 y el decreto 129 de 2010, durante la
ejecucion del contrato se dara cumplimiento de las obligaciones frente al sistema de
seguridad social integral, parafiscales (cajas de compensacion familiar, Sena e
instituto colombiano de bienestar familiar)." Se anexa el certificado del cumplimiento
por parte del contratista.

Xl OTRAS ACTIVIDADES

El dia 28 de Marzo de 2025, En las instalaciones de COGFM BOGOTA, D.C., con direccion
CALLE 26 54 - 04 Se recibio a satisfaccion los bienes de acuerdo a |o estipulado en el
objeto del PROCESO DE MINIMA CUANTIA No. 181 CENACTELEMATICA-2025, DE LA
ACEPTACION DE OFERTA No.148 CENAC TELEMATICA 2024-2025, CELEBRADO
ENTRE EL MINISTERIO DE DEFENSA NACIONAL- EJERCITO N fONAL GENAC
TELEMATICA- 2025 Y LA EMPRESA ALL GROUP TECHNO

901298536-3 PARA EL “SERVICIO DE VPS SERVICIO HOSTING A LAPAGINA WEB DEL
EJERCITO NACIONAL No JEMPP-CEDES-DIETE-ET-03958- COM 01 y el comité técnico
evaluador respectivamente, con el fin de efectuar el correspoi 1te recibo a satisfaccion
donde se determind gue los servicios entregados por parte dete ntratista cumplen con las
especificaciones técnicas y con las cantidades y unidad de medida pactadas en el contrato.

La factura No. AGFE 253 de fecha 04 de abril de 2025, mpdiante el operador tecnologico
de cada entidad y enviada a la plataforma Siigo, con el fii de establecer los lineamientos
para la recepcién y validacion de la fag;ma e!et:trénfca aceptada por el supemsor
responsable de la ejecucion del contrat geritos por la CENAC TELEMATICA,; asi mismo,
garantizar el cumplimiento normativo:y: efinidas para su respectivo tramite de
pago por parte del Ordenador del Gasto.
Es importante mencionar que, para llevar a una eficiente recepcion y validacion de la
factura electronica, confluyen muchos factores para garantizar que ia factura se direccione
correctamente al operador SIIF FACTU ION, y ser revisada, aprobada o rechazada por
parte del supervisor a cargo del contrato, con el fin de cumplir paso a paso las indicaciones
realizadas por la Admm;st;‘acuon del Slstema de informacién financiera SHIF-Nacion.

De acuerdo a lo anterior el proveedor hace la factura con ANTERIORIDAD para soportar
transacciones. ée venta de bienes y/o servicios., permitiendo asi el cumplimiento de las
caracteristicas'y condiciones exigidas por la Dlrecmén de Impuestos y Aduanas Nacionales
(DIAN) en ralacion con la expedicion, recibo, rechazo y conservacion de la informacién.
Una vez llegados Ios bienes al almaceén respectivo, el Almacenista verifica los documentos
que sustentan la. operacion (copia del contrato, factura original, acta de recibo a
satisfaccién, informe de supervision), para realizar [a respectiva entrada de los bienes y/o
servicios en el sistema SAP SILOG (Sistemas Aplicaciones, Productos en procesamiento
de Datos).

NOTA 1: Para aquellos casos en los cuales de acuerdo a lo establecido en el Contrato se
determina la entrega de los bienes en forma previa a la emision de la factura, la entrada se
realiza con la factura y el acta recibo a satisfaccion de los mismos. La factura se constituye
en un requisito indispensable para aplicar las deducciones de caracter tributario y adelantar
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el tramite de pago.

NOTA 2: Para aquellos casos en los cuales, las caracteristicas particulares de los bienes ¢
el contrato mismo, determina la necesidad de realizar el proceso de verificacion o pruebas
a los bienes, |la entrada al almacén se realiza con el acta recibo a satisfaccion, cabe aclara
que el mismo se constituye en un requisito indispensable para adelantar el tramite de pago.
Efectuada ia revision y aprobacion de los documentos que soportan el recibo del servicio
del item relacionado, el Supervisor autoriza realizar el alta del servicio.

Xll. CONCLUSION

De acuerdo al numeral séptimo, la FORMAY CONDICIONES DE PAGO se autoriza
realizar el pago parcial mensual N°3 cuyo objeto es el SERVICIO DE VPS
SERVICIO HOSTING A LA PAGINA WEB DEL EJERCITO NACIONAL PARA
APALANCAR VIGENCIAS FUTURAS 2024 — 2025 No JEMPP CEDEB-DIETE-ET-
03958-COM-01, de acuerdo al rubro presupuesta -02-02- -02-:008-003-01-5
OTROS SERVICIOS PROFESIONALES, CIENTIFICO! “CNICOS), expresado
al maximo nivel: A-02-02-02-008-003-01-5 SERVICIO DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y DE TECNOLOGIA DE LA INFORMACION
T1,: por un valor de la presente Aceptacion de Oferta es por la suma de OCHENTA
Y UN MILLON SEISCIENTOS SETENTA'Y NUEVE MIL'NOVECIENTOS SESENTA
Y UN PESOS M/CTE ($81.679.961,00) EXCLUIDO IVA respaldado mediante
Certificado disponibilidad Presupuestal No. 28224 del 13 de noviembre de 2024
segUn Factura No. AGFE 253 de fecha 04 de abril del 2025, acta de recibo a
satisfaccién N° 2025106008776163 de fecha 28 de marzo de 2025 y entrada; se
concluye que los servicios se recibieron sin novedad y se puede continuar con los
tramites administrativos que haya Iugar una vez se cuente con disponibilidad de
cupo PAC. Satisfaga mi:-necesidad.

Respetuosamente,; -

TY L LI ;"ET LLANOS MARTINEZ
Supervis r det PROC O DE MINIMA CUANTIA No. 181 CENACTELEMATICA-
2025, DE LAACEPTACION DE OFERTANo0.149 CENAC TELEMATICA 2024 - 2025
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1. CONTROL DEL DOCUMENTO

Informacion del Documento

Informacion def Documento

Identificacion del Documento Informe de actividades y estado del vps del ejército
Autor del Documento Luis Eduardo Bolafios
Fecha de entrega dei Informe 5 de abril de 2025

Historia del Documento
Version Fecha de Elaboracién del Resumen General del Contenido del Documento /

documento / Cambio

Descripcion General de Cambio al mismo

1.0 2 de abril de 2024 Documento Final

Revisidon o Aprobacién del Documento
Nombre Organizacion

Carlos Vargas Ingeniero de infraestructura
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2. OBJETO DEL INFORME

Con el fin de dar cumplimiento a los requisitos del punto 2.9 del contrato XXXXXXX, el presente
informe resume los entregables solicitados.

3. DIRECCIONES 1P QUE SE CONECTA CON EL VPS DEL EJERCITO

CONEXIONES IP VISITANTE
4 172.70.82.228
172.69.206.54
172.70.54.226
172.70.130.168
172.69.206.143
172.70.54.197
172.70.134.193
172.67.168.5
172.70.55.66
172.70,54.61
172.69.206.38
172.69.69.184
172.70.54.213
172.69.206.76
172.70.130.171
172.70.55.45
172.69.68.29
172.70.54.90
172.70.134.17
172.70.54.219
172.70.54.133
94.188.205.169
172.70.179.24
172.70.54.147
172.70.175.42
172.70.54.13
172.71.82.133
172.70.54,172
172.70.54.224

Rlrnr|lwivier(vrlwib|Prle | w k||

=
W]

== RPN 2 W
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172.69.206.181

172.70.38.130

172.70.54.158

172.70.54.210

141.101.102.12

172.70.175.137

172.70.134.164

172.70.54.165

172.70.135.49

172.70.55.46

172.70.254.14

RNl |b(Rijpr|RN[NR |~ |

172.70.55.38

=
(]

172.70.55.99

h

172.65.206.56

172.70.54.202

172.69.206.57

108.162,221.127

172.70.54.76

172.70.55.41

172.70.54.113

172.69.206.78

172.70.100.146

172.69.206.145

172.70.54.183

172.70.54.48

172.70.54.74

172.70.55.23

172.70.54.205

172.70.55.85

172.70.54.182

108.162.221.184

172.71.30.100

172.69.206.106

Se observa que la mayoria de las conexiones establecidas con el servidor del ejército, son IPs que provienen

de servidores de Cloudfare:

172.70.55.66

W Miami, Florida, United States

94188.205176

W Chicago. Hlincls, United Stales

Summary

Summary
ASN £513335 - Cloudfare, Inc.

Hnostnams No Hetname

ASN ASIETTS - RADWARE INC

Hoslasme 205188 94-bivat-smavg.in-addrarpa
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4. COPIA DEL BACKUP MENSUAL

Se gestiona backup localmente mediante Proxmox Backup y por parte de Acronis
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5. GRAFICAS DE CONSUMOS VPS EJERCITO

+ DISPONIBILIDAD

Mar 03-05  Mar05 Mor D7 Mar 09 Mar 11 Mar 13 Mar 15 Mar 17 Mar 13 Mar 21 Mar 23 Mar 25 Mar 27 Mar 29

M penel sjercito mil.co, 45 183 247.241

Rank Equipe ’ ' Ip Equipos : mmm Porcentaje Disporibifided

1 panal.ejercito.mé.co 45,589,247 241 9 100.00
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+ PORCENTAJE UTILIZACION DE MEMORIA RAM

35%

2%
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3%

Mar 0 05 Mar 05 Mar 07 Mar 08 Mar 11 Mar 13 Mas 15 Mar 17 Miar 19 Mae 21 Mar 23 Mar 2% Mhar 27 Mar 20

M poneloarcmamilca 45183247 241

Rk Hoat Hame # Hom LT ] % Mazimg RAM % Wlnkwo RAM
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¢« PORCENTAJE UTILIZACION DE CPU

16% =4

Mas 03 05 Mar 05 Mar 07

MEM  panel sjercio. mi.co, 45.763.247 241

1 panei. sjercito.mi.co

Mar 09 Mar 11 Mar 13 Mar 15 Mar 17 Mar 13

45.183.247 24¢ £42% 100.00%

« PORCENTAJE UTILIZACION DE DISCO DURO

Mar 23

Mar 2% Mar 27 Mar 29

% Minkino CPU

0.00%
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97

&%

TV

6%

St

4%

3%

Mar03 05 Mar 09 Mar 07 Har ) Mar 11 Mar 13 Mar 15 Mar 17 Mar 19 Mar 21 Mar 23 Mar 25 Mar 27 Mar 29

W panelsjercio. mil.co. 45.183.247 241

Rank Hoat Nams P Hoat Disco % Maximo Disco % Minimo Disco

1 panal. ejercito. mil.co 45 163.247 241 10.37% 67.23% 0.00%

6. INTENTOS DE INTRUSION AL SERVIDOR DEL EJERCITO

A continuacion, se relaciona parte del archivo de log audit.log, donde se aplicd un filtrd para ios intentos
fallidos de conexion al servidor por el puerto 22 con servicio ssh:

panel ejercito.mil co;sshd[9901):;Faited;password;far;invalid; user;hwang;from; 167,99 £9.130;port; 45280, 33h2;
panel ejercito mil co;sshd[9909]: Fatted password;for;invalid user;ace-user;from;209.239.100. 166;port, 52878 ssh2;
panet ejercito. mil cosshd[9877):;Fatted;password;for;rootfrom;61.177.173.36 pert, 26832:ssh2;;

panel ejercito. mil.co;sshd[9909):F aited; password; for;invalid; user;ace-user;from;209.239. 100. 166;port, 52878 ssh2,
panel ejercito.mil co;sshd[9943]: Failed: password:for;root:from;61.177.173.36 port, 36553;s8h2;;;

panel ejercito.mil co;sshd[9909]: F aited; password;for;invalid; user;ace-user;fram;208.239. 100166 port, 52878, ssh2;
panel ejercito.mil co;sshd[9943):;Failed; password;for;root from;61.177.173.36port. 36533 ssh2;

panet ejercito.mil co;sshd[9943]: F alled;password;for;rootfrom;61.177.173.36,port; 365653 s5h2;

panet.ejercito. mil.co;sshdf 10023]:;F ailed;password;for root;from; 143.244.154.61, port; 46454 ssh2;;.

panelejercito. mil.co;sshd[10041]:;F ailed;password; for;root from;61.177.173.36;port, 34170;ssh2; ;

panei ejercito. mit.co;sshdf 10041]:;F ailed;password; for;root from;61.177.173.36 port, 3417(;s5h2;

panei ejercito. mit.co;sshd]10041]:F ailed:password;for;rootfrom;61.177.173 36 port, 3417 0;ssh2; ;

panei ejercito. mi co;sshd]10663]:;F ailed; password; for;root;from;61.177 173.51;port; 1967 1;3sh2;;;

pane! gjercito mi co;sshd]10663] F ailed;password; for;root;rom;61.177 173.51;port; 1967 1;5sh2; ;

panel ejercito. mé co;sshd]10663):F ailed;password; for;root;from;61.177 173.51,port; 1967 1;3sh2; ;

panel ejercito.m# co;sshd{10732]:F ailed;password;for;root;from; 178.128 215,152 port;50662;ssh2;,,

panel gjercito. mil.co;sshd[10742]: Failed;password; for root from;81.177 173.51;port, 19696;3sh2;;

panel gjercita mil co;sshd[10742]: Failed,password; for;root;from;61.177 173.51;port; 19696;s5sh2; ;

panel gjercito. mil.co;sshd[10742]: Failed:password; for;root from;61.177 173.51;port; 19696;ssh2; ;

panel gjercite mil.co;sshd{10937]: Failed; password;for;root;from; 143.244 154 61;port;34084;ssh2;;;

panel gjercito.mil co;sshd| 10966} F ailed: password:for;invalid; user,user;from;45.61.184 100;port, 52080, ssh2,

panel gjercito. mil.co;sshd[11113] Failed; password;for;root;from; 167.99 69,130 port, 37038;ssh2:;

panel ejercitc.mil. co;sshd[11770]: Failed; password;for;rootfrom; 143.244.154.61;port;49940;ssh2;;;
panel.ejercito.mil co;sshd[12050).;F ailed; passward; for;invaiid; user,um;from;178.128.215.152;port, 50784;ssh2;
panel ejercito.mil.co;sshd[12521):;F ailed; password; for invalid; user; ace-user;from;209.239.100.166 port, 37608, ssh2;
panel ejercito.mil.co;sshd[ 12521);F ailed password: for invalid; user; ace-user;from;209.239.100.166;port.37608;ssh2;
panel ejercito.mil.co;sshd[12521]:;F ailed; password; for invalid; user; ace-user;from;209.238.100.166;port, 37608, ssh2;
panel.ejercito.mil.co;sshd[ 12642] :F ailed:password; forinvalid: user;servers;from; 167.99.69.130:port 57024 ssh2;
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panel gjercito. mil co;sshd[13118]: Failed; password;for;root;from;85,25.217 236, port;59432;ssh2,,,

panel ejercito.mil.co;sshd[13129]"Failed;password;for;root from;143.244.154 61,port;37566;ssh2;;

panel ejercito mil.co,sshd[13161):Failed; password; for;root;from; 85.26.217 236;port, 356378;s8h2 ..

panel ejercito. mil.co;sshd[13204] :F ailed; password: for;rootfrom;85.25.217 236 port; 38092;ssh2; .
panel.ejercito.mil.co;sshd[13240]: Failed,password;for;root:from;85.25.217 . 236,port;42582;35h2; ;

panel ejercito.mil co;sshd[13282}: Failed;password for;root;from;85.25.217 236 port45868;5sh2;;

panel ejercito.mil co,sshd[13318): Failed;password;for;root;frorm; 85,25.217.236,port;49602;8h2; .

panel ejercito mil co,sshd[13366): F ailed;password;forroot;from; 85.25.217.236,port;53142;8sh2;

panel ejercito. mil co;sshd[ 13395]: F alled;password;forroat;from;85.25.217 236 port;56650;35h2;;;

panel ejercito.mil co;sshd[13430]: Failed;password for root from;85.25.217 236,por; 32794 ssh2;;

panel gjercito.mit. co;sshd[13478]:;Faied; password; for;root;from;85.25.217 236,port; 3637 2;ssh2; ;

panel ejercito.mif co;sshdf13532]: Faded; password;forroot from;85.25 217 236 port,40424;ssh2;;

panel ejercito. mi.co;sshdf 13563]:F alled;password;for;root; from;85.25.217 236,port;44516;ssh2;;;

panel gjercito. mil.co;sshd[13601]: Failed;password;for;invalid; user;odoo from;178.128 215 152,port;50910;ssh2,
panet ejercito. mii.co;sshd{ 13627 ;F ailed;password; for;root from;85.25.217 236;port 46272;ssh2; ;
panel.ejercito. mil.co;sshd{ 13676} ;F ailed;password;for;root;from;86.26 217 236 port, 52142 ssh2;
pane!.ejercitc.mil.co;sshd{13745]; Failed;password;for;root;from;85.25. 217 236,port;55602;ssh2;

panel gjercite mil co;sshd[13820]: Failed; password;for;root;from;85.25.217 236 port 59508 ssh2.
panel.gjercite.mil.co;sshd[13833] Failed: password;for,invalid user;carlos;from; 167.99.69.130; port;48782.ssh2;
panel ejercito.mil.co;sshd[ 13883]:F ailed; password;for;root;from;85.25.217 236 ;port, 34786;ssh2;.;

panel ejercito. mil.co;sshd[13939] :F ailed; password; for;root from;85.25.217 236 port; 38648,35h2,
panel.ejercito.mil.co;sshd{13970]::F ailed; password;for;roat from; 143.244.154 61;port;53422:ssh2

panel.ejercito.mil. co;sshd{13988]..Failed; password:for;root from;85.25.217 236 port;42744;ssh2;;;

panel ejercito.mil.co;sshd[14038]; Failed;password: for;root;from;85 25,217 236 ,port; 46528;s8h2; ;

panel jercito.mil.co;sshd[14104] ;Failed password; for;root-from;85.25.217 236port;503068;ssh2; ;
panel.ejercito.mil.co;sshd[14157] ;Failed,password;forroot;from;85.25.217 236 ,port; 53640;ssh2;.;

panel gjercito.mil co;sshd{14189]: Failed;password. for;rootfrom;85.26.217 236 ,port.57288;s3h2; ;

panel gjercito.mil co;sshd{14230}: Failed password:for;rootfrom;85.25.217 236 port; 32902;s3h2; ;
panel.gjercito.mil.co;sshd[ 14278} Failed;password for;root;from; 85, 25.217.236,port, 36598;s8h2;
panel.jercito.mil co;sshd[ 14306} Failed;password;for;invalid,user, ace-user; from;209.239 100.166,port:47360;5sh2;
panel gjercilo.mil co;sshd[14306]; F ailed;password:for invalid;user;ace-user;from;209. 239 100.166;port 47 360; ssh2;
panel gjercito.mil co;sshd[ 14345]: Failed; password;forroot;from;85.25.217 236 port, 40856;ssh2;
panel.ejercito.mil co;sshd[14306]: F ailed; password; for;invalid; user;ace-user; from;209.239 100.166;port;47 360; ssh2;
panel ejercito.mil .co,sshd[ 14384]: F ailed; password;for;root;from; 85.25.217.238;port;44100;s8h2; ;

panel ejercito. mil co;sshd[14413):Failed:password;for;root;from;85.25.217.236,port;47618;ssh2; ;

panel ejercito.mil.co;sshdf 14450]:Fatled; password; for;root;from;85.25.217 .236,port.50878;sshZ;;;

panel gjercito. mi ¢o;sshdf 14488]: Failed;password;for;root;from;85.25.217 236,port; 54754;s5h2;;;

panel ejercita.mil co;sshd]14527]:;F ailed;password;for root from; 85.28.217 236 port 58536;ssh2; ;

panel ejercito mil.co;sshd{14581]: Failed;password;for;root.from; 85.25.217.236;port; 33824;ssh2; ;

pane! gjercito.mil.co,sshd{ 14627} Failed;password;for;root from; 85.25.217.236 port 37524;ssh2; ;
panel.ejercite.mil.co;sshd| 14708]: Failed;password;forroot;from;85.25.217 236 port.41582;s3h2; ;

panel gjercito.mil. co;sshd[14753]: F ailed;password;forroot;from; 86.25. 217 236,port: 45200 ssh2; .

panel ejercito.mil.co;sshd[14785] Failed; password;for;root;from; 143.244.154.61,port;41050;ssh2;;;

panel gjercito.mil co;sshd[14788] Failed; password;for;root from;85.25.217.236,port 48802;3sh2;;
panel.ejercito.mil.cojsshd[ 1481 1):;F ailed; password;for;root;from; 178.128.215.152,port;51032;s8h2;;;
panel.ejercito.mil.co;sshd[14945].;F siled; password;forroot from; 85.25.217.236;port; 52674 s5h2,;,

panel ejercito.mil.co;sshd[ 14991]: Failed; password:for;root from; 85.25.217 236 port;56148;3sh2;;

panel ejercito.mil.co;sshd[ 15040):;F ailed; password;for;root;from; 85.25.217 236 port;58924;ssh2,;;

panel esercito. mil.co;sshd[15032]..F ailed; password; for;roat;from; 167.99.69.130;port;40536;ssh2;;;

panel ejercito.mil.co;sshd[15119]: Failed; password; for;root from;85.25.217.236,port; 35652;s5h2;;;
panel.ejercito.mil.co;sshd[15173):: Failed;password;for;reot;from;85.26.217 236 port;39218;3sh2;:;

panel ejercito.mil co;sshd[15247]:;Failed; password:for;root from;85.25.217 236 port; 43506;s5h2;;;
panel.ejercito.mil co;sshd{ 15283} F ailed;password:for;root;from;85.25.217 236,port;46892;s5h2; ;
panel.gjercito.mil.co;sshd[15323]: Failed;password for;root;from;85.25.217.236,port 50660;s8h2; ;
panel.ejercito.mil.co;3shd[15352): ;F ailed ;password for;root:from;85.25.217.236,port; 53842;5sh2;
panel.gjercito.mil.co;sshd[15417); Failed; password for;root;from;85.25.217 236 port,57678;ssh2; ;

panel ejercito.mil co;sshd[15459]:;Failed;password;for.root;from;85.25.217 236 port, 33222;sshe

panel ejercito.mil co;sshd[15498): Failed; password:for,root from;85.25.217.236,port; 36884;ssh2;,,

panel ejercito.mil co;8shd[15520]::F ailed; password; forinvalid;user;ace-user;from; 209 239 100.166.port 53688, ssh2;
panel ejercito. mil co;sshd[15520]:;F aited;password;for;invalid; user;ace-user;from; 209 239 100.166;port;53688: ssh2;
panel ejercito. mil co;sshd] 15546): F ailed; passwordfor;soot;from; 85.25.217 238, port;40932;3sh2;;;

panel ejercito. mil co;sshd[ 15520]: F ailed;password;for;invalid; user; ace-user;from; 209.239 100.166; port;53688, ssh2;
panel ejercito. mil.co;sshd[ 15588]:;F ailed; password;for; root;from;85.25.217 236, port 44222:3sh2;;;

panel gjercito.mi co;sshd[15650]:Failed;password;for;root:from;85.256.217 236;port: 47794:ssh2;;;

panel ejercito. mil.co;sshd]15688]: F ailed;password;for;root from;85.25.217 236,port 51358;ssh2;;;

pane! ejercito.mil.co;sshd| 15745]: F ailed;password;for;root;from;85.26.217 236,port; 55090 3sh2; ;
panel.ejercito.mil.co;sshd[15780):;F ailed;password;for;root from; 85.25.217 236 port. 584B6:ssh2;
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panel.ejercito. mil.co;sshd]15846): ;F ailed,password; for;root;from;85.25.217 236 port; 34382;3sh2;;;
panei.gjercito.mit.co;sshdi15953]: :F ailed;password: for;root from;85.25.217 236;port; 37992;3sh2;;

panel.ejercito mit.co;sshd{16021]:;Failed;password;for;root from;85.25.217 236 port:41396;3shZ;;;

panei.gjercito. mit.co;sshdi16070]:F ailed;password;for;root:from;85.25. 217 236 ;port,4526 0;ssh2;

panel.ejercito m#.co;sshd{16122]:;F ailed;password;for;root from;85.25.217 236 port;48736:3shZ;;

panel gjercito.mi co;sshd{16167] ;Failed:password. for.root from;85.25.217.236 port 52432:ssh2;;;

panel ejercito. mi.co;sshd}16177]:F ailed.password;for invalid user;stuser;from; 178.128 215.152;port;51152;8sh2;
panel.gjercito. mé.co;sshd]{16193]:;Failed;password;for;root;from;85.25.217 236 port 55876;35h2; ;

panel.ejercito. mil.co,sshd]{16231]:;Failed;password for;root;from;85.25.217 236 ;port,59608ssh2;

panel gjercito mé.co;sshd]16235]::Failed;password: for;invalid;user;anna;from; 167 .99.69.130;port.60524 ssh2;
panel.ejercito. mif co;sshd]16273]. [F ailed; password;for;roat;from;85.25 217 236 port; 35166;3sh2; ;

panel.ejercito. mé.co;sshd|{16308]: F ailed,password for;root;fram;85.25. 217 236 port, 3856 2;55h2;

panel gjercito. mit.co;sshd]{16348]: F ailed:password;for;root;from;85.25 217 236 port:42438:55h2;;

panel.ejercito m#.co;sshd{16395]:;F ailed;password;for;root from;85.25.217 236 port46038;3shZ;;

panel.ejercito. mi co;sshd]16424]:;Failed;passwerd;for;root;from;85.25.217 236 port,49810;s5h2; ;
panel.ejercito.m#.co;sshd]16455]: F ailed;password; for;root;from;85.25.217.236 port;53688;53h2; ;

panel gjercito.mé.co;sshd] 16473]:;F ailed;password;for;root;from;85.25.217 236 port,56836.35h2; ;
panel.ejercito.mil.co;sshd|16515]: F ailed;password; for;root;from;85.25.217.236 port;60250;ssh2; ;

panel.gjercito. mé.co;sshd]16562]:;F ailed;password: for;roatfrom;85.25.217 236 port,35455;3sh2;;

panel.ejercito mi.co;sshd]16615]:;F ailed;password; for;root;from;85.25.217.236 port 39184;3shZ;;

panel gjercito, md co;sshd|16670): Failed;password;for;raat;from;85.25.217.236 port;42738,55h2; ;

panel gjercito.mil.co;sshd| 167 26]:F ailed;password;for;root;from;85.25.217 236 port,46750;55h2; ;

panel ejercito mil.co;sshd|16895]: F ailed;password for;roat fram;85.25 217 236 port;50348,s3sh2;

panel.ejercito mil.co;sshd|17151]:;Failed; password;for;reat;from;85.25.247.236,port,53828,38h2;

panel ejercite. mil.co;sshd|17293]: F ailed:password:for;reotfrom;85.25. 247 236 ;port,57746;55h2;

panel.ejercito mil.co;sshd[17346]:F ailed;password:for.root;from;85.25.217 236 poit, 33368;ssh2;;
panel.ejercito.mil.co;sshd|17424): Failed;password; for;root;from;85.25.217.236 port; 37768;38h2; ;

panel.ejercito. mil.co;sshd|17477]: Failed; password; for;root;from; 167 99.229 117 port;55332;38h2;;

panel ejercito.mil co;sshd| 17480} F ailed; password;for;root;from;85.25.247.236 port;41366;3sh2; ;
panel.ejercito.mil.co;sshd|17511}):Failed; password;for;root;from; 167.99.229.117;port;57992;8sh2;;;

panel ejercite.mil cojashd]17531] Failed; password; for;invalid;user;ace-user;fom; 209.239.100.166; port;34612;ssh2,
panel ejercito mil co;sshd|17522) Failed; password;for;root;from;85 25.217.236 port;45150;38h2; ;

panel ejercite. mil.co;sshé| 17570} F ailed; password; for;root from; 167 99 229 117, port;60786,ssh2;;;
panel.ejercite. mil.co;sshd|17531]: Failed; password; for;invalid;user;ace-user;fom; 208.239.100.166; port; 34612, ssh2;
panel ejercita.mil. co;sshd| 17620} JF ailed; password; for;root;from; 167 99 229117 port; 35478;ssh2;;;
panel.ejercito.mil.co;sshd|17600]: F ailed; password;for;root;from;85.25.217.236 ;port;49346;3sh2;;

panel ejercito mil go;sshd[17531) Failed, password;for;invalid; user;ace-user;from;209.239.100.166;port;34612;3sh2,;
panel.ejercito.mil.co;sshd|17657): ;F ailed; password;for;root:from;85.25.217.236 port;52670;ssh2;;

panel ejercito mil. co;sshd|17654]; Failed; password; for;invalid; user;ubnt;from;167.99.229. 117 port, 37782;ssh2,
panel ejercite mil co;sshd[17681): Failed; password,for;root from;61.177 173.48;port; 4658 3;58h2; ;

panel ejercito. mil co;sshd[17679): [F ailed; password;for;invaid; user, ADMIN from; 178.128.215.152,p0rt,54268;s8h2;
panel.gjercite. mil.co;sshd[ 17696 ;F ailed; password;for;invaiid  user;support,from; 167.99.229 117 port; 40330;ssh2;
panel.ejercito.mil.co;sshd[17694):;F alled; password;for;root;from;85 25.217.236 port;55724;ssh2.;,
panel.ejercite.mil.co;sshd[17681): Failed;password;for;root from;61.177.173.49;port, 4658 3;s5h2; ;

panel ejercito.mil.co;sshd[17735] Failed; passward;for;invakd; user;admin; from; 167 99.229.117,port;42284 s3h2;
panel ejercito.mil.co;sshd[17681):;F ailed;password;for;rootfrom;61.177.173.49;port 4658 3:s5h2.

panel gjercite. mil.co;sshd[17745): Failed; password;for;root:from;85.25.217 236 port;53342;ssh2,;,
panel.ejercito.mil.co;sshd[ 17783):Failed; password;for;invatid;user;admin;from; 167 99.229.117:port;44570;ssh2;
panel.ejercito.mil.co;sshd[17800]: Failed; password;for,rootfrom:85 25,217 236 port; 34448 ssh2;;,

panel gjercito.mil co;sshd[17803]: Failed; passwaord; for;root;from;61.177.173.49;port;46738;s8h2;;,
panel.ejercito.mil.co;sshd[t7822]: F ailed; passwaord; for;invalid; user;office;from; 167.99.69.130;port 52282 ssh2;
parel.ejercito.mil.co,sshd[ 17846] F ailed; password; for;invalid; user;user; from; 167 99.229.117 port; 46536 ssh2;
panel ejercito.mil co;sshd[ 17803]:F ailed: password: for;root;from;61.177.173.49,port; 46738;5sh2;;
panel.efercito.mil.co;sshd[17872]:;Failed: password: for;root:from;85.25 217236 port;38208,ssh2;;
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Bogota, 1 de abril de 2025.

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

Yo, ALVARO AVILA HERRERA identificado con cédula de ciudadania 17.135.407 de Bogotd,
En mi condicion de REVISOR FISCAL, de ALL GROUP TECHNOLOGY S.A.S, identificada con
Nit 901.298.536-3 , me permito certificar que se han efectuado los pagos por concepto de
los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar {ICBF) y Servicio
Nacional de Aprendizaje (SENA), durante los ultimos seis (6) meses, a partir de la
fecha de la presentacién de la propuesta.

Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002,
modificado por la ley 828 de 2003.

Cordialmente,

/( [~ 228
S ™
ALVARO AVILA HERRERA
CC. 17.135.407 de Bogota
TP 1294-T

Revisor fiscal

Se adjunta cédula, tarjeta profesional y certificado de ia junta central de contadores.

@. Carrera 16 No. 79-20 info@agtcol.com
+57 300 2018900 \S

Oficina 402
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REPUBLICA DE COLOMBIA
IDENTIFICACION: PEHSONAL
CEDULA DE CIUQADANIA o

9" - NUMERO'.

(cuummm ANV,
LUGAR' ClMi&NTo

R-1500112-47151651-M-0017135407-20061220 0007606353M 02 214446584



uniDA - JUNTA CENTRAL

ADMINISTRATIVA

esrecia. DE CONTADORES

k)

Certificado No:

1 POPAPOROHIOEBG

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador plblico ALVARO VILA HERRERA |dent|f' cado 6o ‘?"DULA DE CIUDADANIA
No 17135407 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional:No 1294-T Si tiene vigente
su inscripcién en la Junta Central de Contadores y desde la fecha de Inscripcion.

IEEEEENREREBEENEREERE S NEIERSIIESJN;]

NO REGISTRA ANTEGEDENTES DISCIPLINA

***t****t*****ﬂ****************i‘ (AR ERERENEEENBENLEEEEEEREEEEIENRSEEN}N]

***********ua********a******ﬂ*** EEETRE R R BB TN R LN Nk IR Ik N f ok ok ke kok kR

- ‘ontados a
partir de la fecha de su expedicidn. :

- nﬂm rdOS
SAMLEM JARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE F’LENA VALIDEZ DE CONFQRM]DAD CONLO
ESTABLECIDO EN EL ARTICULO 2 RDELA LEY 527 DE 1998, BECRETO UNICO
REGLAMENTARIO 1074 DE 2015"{ ARTFG 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este ce;ﬁﬁc*ﬁédo 10 puede consultar en la pagina web
www _jcc.gov.co digitando el numero del certificado
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COMPARIA MUNDIAL DE SEGUROS 5.4, |
CIRECCION GENERAL CALLE 33N. 6B - 24 PISO5 1,2 ¥ 3 - BOGOTA |
TELEFONOD. 2855600 FAX 2851220 - WWW.SEGUROSMUNDIALLOMLD |

SeguUros o o
@ mundial

tu compafia siempre

POLIZA DE SEGURO DE CUMPLIMIENTO '

NIT 860037 0136
SOMOIS CRANDES CONTRIBUYENTES
VA REGIMEN COMUN - AUTORETENE DORES

Codigo de Segurida  MYyUqQkFCaBOLYXLKFROfA=e

ENTIDADES ESTATALES DECRETD 1882

VERSION CLAUSULADO @6-04-1821-1317-P-05-PPSUSIROE0000059-D861

} Mo. CERTIFICADO | 14895706

" e POUZA P«-meza 3949

M. ANEXO) @ No. RIESGO

| FECHA DE EXPEDICION | 02/67/2024 'SUC. EXPEDIDORA. MEDELLIN
VIGENCIA DEL CERTIFICADQ DESOE . VIGENCIA DELC
N/A { N/A N/A H N/A
. TTTTmmmmmmm———— ’ No.DOC.IDENTIDAD | 901.298.536-3
AV CRA 35 ND.122-73 OFICINA 387 !!L!NNO 3187935964
CENAC TELEMATICA No. DOC. DENTIDAD | 908, 332.545-3
CALLE 5 NO 15-0@ I o i TELEFONO 461428
CENAC TE‘l‘.’EHATICA I T Mo, DOC. IDENTIDAD : 988.332,546-5
CALLE § NO 15-88 - - . vELtrONO 4261428
GARANTIZAR EL PAGO DE LOS PERIUICIOS DERIVADOS DEL INCUMPLIMIENTC OF LAS OBLIGACIONES CONTENIDAS EN EL CONTRATO DE COMPRAVENTA

NO.861-CENACTELEMATICA-2824 , CUYQ OBJETO ES:

| RENOVACION DE LICENCIAS PARA SOFTWARE DE EDICION Y DISENO A EJECUTAR EN LA VIGENCIA 2024,

"Con la emisién de la péliza se entiende que se autorlza a Seguros Mundial para que realice gestidn de cobranza en caso de gque
aplique, a través de los sigulentes canales: correo electrdnico, llamada, SMS y WhatsApp. No obstante, en cualquier momento podra
. solicitar 1a exclusidn de alguno estos canales por medio de:
iy
[ NOMBRE DEL AMPARG VIGENCIA DESDE VIGENCIA HASTA | SUMA ASEGURADAS VALOR
CUMPLIMIENTO 20:08 Horas Del 16/09/2024| 24:00 soras Del 36/05/2015! 35.875.811,00 75.495,00
CALIDAD ¥ CORRECTD FUNCIOMAMIENTO ©0:00 Horas Del 16/89/2824] 24:98 Horas Del 30/01/2026 53.819.716,58 738.731,00
; R TOTAL ASEGURADO $ 89.699.527,50 J
p -
INTERMEDIAMOS ™o % PARTICIPACION ‘] PRIMA BRUTA s 814.226,00
DURANGOS E Y CTA LTDA AGENCIA DE SEGUROS AGENCIAS 100,00 i
1 | DESCUENTOS s
i
o . i e e e i EXTRA PRIMA
DISTRIBUCION COASEGURO T PO .
COMPARIA | mwocoastauro | souzA LioER | CERTIALIDER [ PARTICIPACION. | PRIMANETA $
: | | GASTOSEXP, $
o VA 3 155.653,00
T S, — - .
i CONVENIO DE PAGD | DIRECTO EFECTIVO, Fecha de Pago: 16/069/2624 ; TOTAL A PAGAR ' 974.879,08

CONDICIONES GENERALES DE LA POLIZA

ES DE OBLIGATORIC CUMPLIMIENTO DILIGENCIAR EL FORMULARIO DE CONCQMIENTO DEL CLIENTE, SUMINISTRAR INFORMACION VERAZ ¥ VERIFICABLE Y REALIZAR ACTUALIZACION DE
DATOS POR LO MENOS ANUALMENTE (CIRCLLAR EXTERNA 026 DE 2008 SUPERFINANCIERA), :

EL TOMADOR /0 ASEGURADO SEGUN CORRESPONDA, SE COMPROMETE A PAGAR LA PRIMA DENTRO DE 105 30 DIAS CONTADOS A PARTIR DEL INICKO DE VIGENCIA DE LA POLIZA.
DE ACUERDO CON EL, ARTICULO 1068 DEL CODIGO DE COMERCIO, MODIFICADO POR EL ARTICULO 82 DE LA LEY 45 DE 1990, LA MORA EN EL PAGO DE LA PRIMA DE LA PRESENTE POLIZA
O DE LOS CERTIFICADOS D ANEXOS QUE SE EXPIDAN CON FUNDAMENTO EN ELLA PRODUCIRA LA TERMINACION AUTOMATICA DEL CONTRATO ¥ DARA DERECHO A LA COMPARIA
DE SEGURDS PARA EXIGIR EL PAGO DE LA PRIMA DEVENGADA Y DR LOS GASTOS CAUSADOS POR LA EXPEDICION DE LA POLIZA. ;
EN Mi CALIDAD COMO TOMADOR DE LA POLIZA INDICADA EN ESTA CARATULA, MANIFIESTO EXPRESAMENTE QUE HE TENIDO A MI DISPOSICION LAS CONDICIONES GENERALES DE LA POLIZA

MANIFIESTO ADEMAS, QUE DURANTE EL PROCESO DE NEGOCIACION, AMTICIPADAMENTE ME HAN SIDO EXPLICADAS POR LA COMPARIA Y/O POR L INTERMEDIARIOS DE SECUROS AQUI
INDICADO, SOBRE LAS EXCLUSIONES ¥ ALCANCES Y CONTENIDOS DE LA COBERTURA, AS! COMO LAS GARANTIAS, EN VIRTUD DE TAL ENTENDIMIENTO, LAS ACEFTO Y DECIDO TOMARLA
POLIZA DE SEGUROS CONTENIDA EN ESTE DOCUMENTO. i

Lineas de Atencidn al Cliente:
» Nacional: 01 8000 111 935

s Bogotd:3274712-3274T713
TOMADORM“ o ) ) ;

o p N

£z

g
P “.M,Wm\
A

Cumptimos los sueios de nuestro planeta reciclando reponsablements.

ViGILADO

Protege el media ambiente evitando la impresidn de este documento,

HOJA Na.

AFRIADAS & 1A CAMARA COLOMBIANA BE LA INFRAESTRUC TLRA v PASE - APF




VIGILADO ™

Seguros .
@ mundial
tu compaitia siempre

NIT 860.037.013-6
SCGMOS GRANDES CONTRIBUYENTES
VA REGIMEN COMUN - AUTORETENEDORES

COMPANIA MUNDIAL DE SEGUROS S.A.

DIRECCION GENERAL CALLE 33 N. 68 - 24 PISO5 1.2 ¥ 3 - BOGOTA
TELEFONO: 2855600 FAX 2851220 - WWW.SEGUROSMUNDIAL.COM.CO

POLIZA DE SEGURO DE CUMPLIMIENTO
ENTIDADES ESTATALES DECRETO 1082
VERSION CLAUSULADO €6-94-2021-1317-P-85-PPSUS2R020000059-DGL

4
No. POUIZA | M-180233949 INo.ANExol ] [ Ho. CERTIFICADO I 14895706 |NaREESGO
TIPO DE DOCUMENTO I i FECHA DE EXPEDICION [ez;nmz«s Isuc_mmncm MEDELLIN
VIGENCIA DESDE VIGENCIA HASTA DIAS VIGENCIA DEL CERTIFICADO DESDE VIGENRCIA DEL CERTIFICADC HASTA
80100 Haras Del l 16/89/2024 §24:8€ Horas Del | 38/01/2026 N/A N/A N/A N/A
( CONDICIONES PARTICULARES
Pagina web: www.segurosmundial.com.co
Correo electrdénico: mundial@segurosmundial.com.co
Lineas de atencidn: Bogotd (+601) 3274712 - (+601) 3274713 Nacional 618628111935"
N
by
Cumplimos fos susfios de nusstro planeta recidando responsablemente.
Protege el Medio Ambiente evitando {a imoresién de este documento. HOJA No.

WFILADCS A LA CAMARA COLOMBIANA DE LA INFRAESTRUCTURA Y PASA - APF



@ nd|al COMPANIA MUNDIAL DE SEGUROS S.A.

tu compaiiia slempre
Afiliados
NIiT 860.037.013-6

SOMGS GRANDES CONTRIBUYENTES ‘ CAMARA m PASA&APF

VA REGIMEN COMUN - AUTORETENEDORES ».......m.. P
LA COMPANIA MUNDIAL DE SEGUROS S.A

CERTIFICA:

Que la garantia de Cumplimiento contenida en la pdliza M-180233949 y endoso, @ cuyo afianzado es: ALL
GROUP TECHNOLOGY S.A.S. Asegurado o Beneficiario: CENAC TELEMATICA / CENAC TELEMATICA , expedida por la
Compafiia en ©2/07/2824, no expirara por falta de pago de la prima de la péliza o de los certificados o
anexos que se expidan con fundamento en ella o por revocacidn unilateral por parte del Tomador o de la
Compafiia.

MEDELLIN a los @2 dias del mes JULIO del afo 2024.

Firma Autorizada - Compafila Mundial de Seguros S.A.

Cusmplimos los suefios de nuastro planeta recidando
Protege el Medio Amblente evitando la impresién de aste documento.

AFILIADOS A LA CAMARA COLGMBIMANA DE LA BFRAESTRUCTURA Y PASA - APF

VIGILADD




SeQUros i Mundial de Sequros S.A. .
mundial 860.037.013-6 Recibo de Pago
=~ CLIENTE-
Referencia de Pago No. 14895706
Fecha de Facturacién 02/07/2024 Fecha Limite de Pago 01/08/2024
POLIZA DE SEGURQ DE CUMPLIMIENTO .
NTIDADES ESTATALES DECRETO 1082 Prima S 819.226,00
Péliza No. M-100233949 IVA 155.653,00
Periodo Facturado 16/09/2024 30/01/2026 VALOR TOTAL A PAGAR $ ‘ 974.878,00

EFECTIVO [ §

]

Datos del Cliente

ALL GROUP TECHNQLOGY S.AS.

Nombre / Razon Social

Banco No Cuenta No Cheque Valor Cheque

901298536

AV CRA 15 NO,122-73 OFICINA 307

Intermediario

Apreciada Cliente;

DURANGOSE Y Cla
LTDA AGENCIA DE
SEGURQS. .

ESPACIO PARA EL TIMBRE

1. Mo e aceptan pagos parciales.

2. Alrealizar su page de forma presencial (ante el cajera del banco) UNICAMENTE presente esta boleta de recaudo para garantizar la correcta referenciacion del pago

3. S1esta boleta no ha sido recaudada efeclivamente el o1/08/2024 se apficard la clausula de terminacién automética especifiada en el condiconade de \a poliza y en la cardtula de

esta (articulo 1268 codigo de comereio)

4. Sireal.za su »age en cheque o de forma mixta fefackiva y cheque), solamente gire cheque logal 3 nombre de PATRIMONIOS AUTONGMOS CREDICORP CAPITAL FIDUCIARIA
Nit 900531292-7, 2! respaido endsselo correczame y diligencie los datos del girados (nombre, NIT, teléfono) y el numerc de referencia de esta boleta. En caso de devolurion del
neque se cubrard sanén del 20% de acuerde con 1o establecida en el articulo 731 del cddigo de comercio. NO SE ACEPTAN CHEQUES DE OTRAS PLAZAS,

5.Parareanzar €l paco a traves del botdn PSE, rngrese 3 nuestra p3gina web www.segurosmundial.com.co e 15 imagen de PSE haga cl:c y continue &l proceso de Dagoe.

VALIDO COMO RECIBO DE PAGO

02/07/2024

Fecha de Facturacion
POLIZA DE SEGURO DE CUMPLIMIENTO
NTIDAD ATA D RETO 1082

Paliza No. M-100233949

Periodo Facturado 16/09/2024 30/01/2026

Datos del Cliente

Nombre / Razén Social ALL GROUP TECHNOLOGY 5.AS.

AV CRA 15 NO.122-73 OFICINA 307

intermediario

DURANGOSE Y CIA
LTDA AGENCIA DE

e

901298536

14895706

Referencia de Pago No.

Fecha Limite de Pago

01/08/2024
Prima . [P 819.226,00
IVA 155.653,00

974.879,00

]

VALOR TOTAL A PAGAR 3 l

EFECTIVO |

Cheque

Banco No Cuenta No Cheque

Valor Chegue

Corresponsgles
OPCION1

SEGUROS

{415)770999843421

Bancos
Corresponsales

RN

9(8020)00000014895706(3900)000000974879{96)20240801

i

OPCION 2

| R

{415}7709998039933(8020}031594{8020)2 29900 14895 705(3300)00000)974879{96)2 0240801



4/4/25,11:46 a.m. Factura'- iSiigo

ALL GROUP TECHNOLOGY SAS
NIT 901.298.536-3
Carrera 16 #79-20 OF. 402
Tel: (3002618900) 6459791 - Ext. 1
Bogota - Colombia

Contabilidad@agtcol.com FACTURA ELECTRONICA DE

https://agtcol.com/ VENTA NO. AGFE 253
9 RES.DIAN No. Numero Autorizacion Electrénica

18764085023322 aprobado en 20241210 prefijo
AGFE desde el numero 217 al 1000 Vigencia: 18
Meses

Fecha y hora Factura
Generacion: 04/04/2025,

Responsable de IVA - Actividad Economica 6202 11:34
- Actividades de consultorfa informatica y Expedicion: 04/04/2025, 11:34 |
actividades de administracidn de instalaciones
informaticas

Nombre del Cliente - :Nit 6 C.C. Fecha de Vencimiento
CENTRAL ADMINISTRATIVAY ©'900.332.546-9 2025-06-03

CONTABLE TELEMATICA :

Razén Social . Direccion Teléfono

CENTRAL ADMINISTRATIVAY CR 5 CL 15 00 Dos Caminos {601) 3649777 - Ext. 000
-CONTABLE TELEMATICA

Correo Vendedor

siifnacion facturaelectronica@minhacienda.gov.co  Astrid Cucariano

Centro de Costo
102

CONDICIGNES DE VENTA: La firma del comprador en este documento significa la aceptacton de la mercancia y la obligacitn de pagar en
los términos y condiciones estipuladas y su conformidad con el pacto de reserva de dominio que aqul sa establece, Este documento se
asimila en todos sus efectos a una letra de cambio segun Art 774 del codigo de Comercio. Nuestra responsabilidad cesa al entragar la
mercancia a los transportadores. Reclamos por roturas o saquec deben hacetse al transportador

item Descripcion . Cantidad Vr. Total
‘ SERVICIO DE VPS HOSTING | |
DEDICADO PARA LA PAGINA | -'
WEB Y SUBSITIOS DEL 3 | /
1 EJERCITO NACIONAL No 31.00° 10,506.551.00 338.921.00

- JEMPP- CEDE6G-DIPCO-ET
03858-COM-01
Facturacion: Mes de marzo 2025, 31 dias
de servicio.

about:blank

Fabricante Software y Proveedor teenoldgico: S8go SAS - Nit 830.048 145-8. Nombre Software: Siigo Mube. Firma electronica; ver en ef XML

172



4/4/25, 11:46 a.m. Factura - iSiige

~ Total items: 1
: Total Bruto
OBSERVACIONES:
cédigo PCI #$15-01-03-082; CTR 149-CENACTELEMATICA-  Total a Pagar
2024; ‘
Jessica.daza@buzonejercito.mil.co#$
Resoluciéon numero 1643 del 17 noviembre de 2021 del
ministerio de
cultura, la sociedad All Group Technology SAS es beneficiaria
de la renta exenta
para empresas de la economia naranja prevista en el articulo
235-2, numeral 1, del
EstatutoTributario. Por lo tanto, les solicitamos abstenerse de
practicar retencién en
la fuente titulo del impuesto sobre la renta.
Servicio exento de IVA
Valor en Letras:
Diez millones guinientos seis mil quinientos cincuenta y un
pesos m/cte

Forma de pago:
Crédito

Medio de pago:
Otro - Pago a crédito - Cuota No. $ 10,506,551.00
001 vence el 2025-06-03 por

'VENDEDOR " FIRMAY SELLO
C.C.ONIT: C.C.ONIT:
CUFE:

10,506,551.00
10,506,551.00

eaf1598ce93d51641be5898120b32e13143c50cc197bbed3029a59eb02/6d8eed91af0f465d1d41cb267034 1e01d85cc
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MINISTERIO DE DEFENSA NACIONAL

EJERCITO NACIONAL
CENTRAL ADMINISTRATIVA Y CONTABLE ESPE
LISTA DE VERIFICACION PAQUETES DE PA

CIALIZADA TELEMATICA
GO DE CONTRATOS

informacién del Proceso Contractual

Tipo de recurso: HA‘O/

R11 R16

Contrato/ OC:  \ARA — To 2 Grado y nombre del Supervisor: %
Proveedor N\ (o0 p oA U, waL Ma—c_
Valor del Contrato: <\ | (ﬂ\?"\,&\ Celular del Supervisor:
Fecha inicio del contrato: - Fecha finalizacién contrato:
Control documentos: Observaciones
1 CcoP
2 Contrato Principal y modificatorios (Firmados y fechados)
3 Orden de compra (Acuerdo marco}
4 CRP
5 Copia de la Pdliza y aprobacién
g A/cta de inicio
7 Facturas (Debidamante cargadss en SHF) A.G:Fe 29; 691; Sf//'_-"
8 Nota debito - Nota crédito
9 ] [Actas de recibido a satisfaccién
10 & linforme de supervision
11 Declaracién de importacion
12 Pago de parafiscales y certificacion
13 Rut del proveedor actualizado
14 Certificacién bancaria
15 Seccién de derechos econdmicos
16 Entrega data maestra / Marcas y Referencias ( Activos Fijos): Fanti
17 ¥~ |Solicitud de miro y Obligacion ]
Recepcién de documentos (Facturacién) Revision de documentos ( Contractual)
Firma: — Firma:
Grado y Nombre: __;,.__3% Wil Grado y Nombre:
Fecha y hora de recepcidn: Fecha y hora de Revision:
Observacion: Observacion:
Proceso de Pago ] Numero Fecha Responsable Firma
1 Creacion de Activos fijos .
2 Pedido: 4s50052)549 [[1-05-2025 | Seplompry  [Carfo oo
3 Entrada: 003634505 [/9.05.2018 | SepnCompry |5 b A=<
4 Miro S/ VIO | 7o0f-25 | Melow f.
5 Cuenta por pagar 33335}1—7 273 .05 20 Jaang )_/ v
6 Obligacién ’
7 rden de pago
SHnsool

21305004

4







