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ESTUDIOS Y DOCUMENTOS PREVIOS
CONTRATACION DIRECTA/OTRAS CAUSALES

TRD: 130.132.14.3
1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

La Ley 1341 de 2009 creé la Agencia Nacional del Espectro —~ANE-, como una
Unidad Administrativa Especial de orden nacional, adscrita al Ministerio de
Tecnologias de la Informacidn y las Comunicaciones - Ministerio de TIC.
Posteriormente, el Decreto Ley 4169 de 2011 modificd la naturaleza juridica de
la ANE a una Unidad Administrativa Especial del orden nacional, con personeria
juridica, autonomia técnica, administrativa, financiera y patrimonio propio,
adscrita al Ministerio de Tecnologias de la Informacion y las Comunicaciones,
cuyo objeto es brindar el soporte técnico para la gestion y la planeacién, la
vigilancia y control del espectro radioeléctrico, en coordinacién con las diferentes
autoridades que tengan funciones o actividades relacionadas con el mismo.

Teniendo en cuenta la naturaleza juridica de la ANE, y en cumplimiento de su
funcién misional y normativa como entidad publica del orden nacional, se debe
tener en cuenta lo dispuesto en la Ley 594 de 2000 -Ley General de Archivos-,
que establece la funcidn archivistica como una responsabilidad estatal orientada
a la correcta gestién, organizacion, conservacion, disponibilidad y acceso de los
documentos producidos o recibidos en desarrollo de la funcién publica, sin
importar su formato o medio.

Ahora bien, el Acuerdo 001 de 2024 “Por el cual se establecen lineamientos
generales para las entidades del Estado en cuanto a la gestion de documentos
electrénicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo 1V del Decreto 2609
de 2012" se establecid, en el Articulo 1.1.2. Ambito de aplicacién que lo
sefialado en este acuerdo “comprende a la administracion publica, en sus
diferentes niveles: nacional, departamental, distrital, municipal, asi como las
entidades privadas que cumplen funciones publicas y demas organismos
regulados por la Ley 594 de 2000”.
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Asi mismo, en el Articulo 1.3.4. Responsabilidad en la conformacion y
acceso de los Archivos, se establece la obligatoriedad para las entidades del
Estado de implementar un Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA), ‘“"para la conformacion y gestion de los expedientes
electrdnicos, atendiendo el ciclo vital de los documentos y de conformidad con
los Cuadros de Clasificacion Documental y Tablas de Retencién Documental”.

Dicho sistema debe asegurar el cumplimiento de estdndares técnicos minimos,
como el uso de metadatos, conformacion de expedientes electrénicos, foliado
digital, trazabilidad de operaciones, indice electrénico, interoperabilidad con
otros sistemas institucionales, transferencias primarias y secundarias vy
seguridad de la informacidn, criterios que han venido atendiendo las entidades
en cumplimiento del Decreto 1080 de 2015, que en el acapite de patrimonio
archivistico, entre otras cosas, se define la estructura técnica de los instrumentos
archivisticos electrénicos, como el expediente electrénico y su gestion a largo
plazo; el Acuerdo No. 003 de 2015 y la Guia de Implementacién de un Sistema
de Gestién de Documentos Electrénicos de Archivo (SGDEA)!.

Adicionalmente, en el articulo 2.2.22.2.1. Politicas de Gestion y Desempeno
Institucional del Decreto 1499 de 2017, “Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica,
en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015”7, se ha establecido que: “Las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento
Administrativo de la Funcion Publica y los demas lideres, se denominaran
politicas de Gestion y Desempefo Institucional y comprenderan, entre otras” la
de Gestion Documental, cuyo propdsito es “lograr mayor eficiencia para la
implementacion de la gestion documental y Administracion de Archivos para:
propiciar la transparencia en la gestion publica y el acceso a los archivos como
garante de los derechos de los ciudadanos, los servidores publicos y las
entidades del Estado,; recuperar, preservar y difundir el patrimonio documental
de la nacion en diferentes medios y soportes como fuente de memoria e
identidad cultural; romover__el obierno _abierto (transparencia

colaboracion y participacion) a través de los archivos como herramienta

thttps://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacione
es/V15_Guia_SGDEA_WEB.pdf
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083

de control social de la gestion publica; fomentar la modernizacion de los

archivos a través de la generacion de estrategias que propicien el uso

de tecnologias y proyectos de innovacion; impulsar en los servidores
publicos, la cultura archivistica y el desarrollo de estrategias que permitan

fortalecer las capacidades para el adecuado manejo y tratamiento de los
archivos; asi como velar por la recuperacion, proteccion y custodia de los
Archivos de los Derechos Humanos, grupos étnicos, comunidades indigenas y
poblacion vulnerable™. (negrita y subrayado fuera de texto)

Por lo anterior, resulta primordial dar cumplimiento a esta politica con el fin de
garantizar la aplicacion de los principios de eficiencia administrativa,
transparencia, acceso a la informacién y cero papeles, definidos en la Politica de
Gobierno Digital (Decreto 767 de 2022), cuya aplicacién es obligatoria para todas
las entidades del Estado.

En concordancia con lo anterior, la ANE ha adoptado progresivamente la
digitalizacién de sus procesos de gestién documental mediante plataformas
electronicas especializadas, garantizando con ello el cumplimiento del marco
legal y técnico exigido por el ordenamiento juridico vigente en materia
archivistica y tecnoldgica. En consecuencia, se hace necesario asegurar la
continuidad operativa y normativa del SGDEA actualmente implementado, bajo
una modalidad de servicio en la nube (SaaS)3, que garantice la integridad,
disponibilidad, seguridad y trazabilidad de los documentos de archivo en soporte
electronico.

En el marco de la normatividad archivistica, tecnoldgica y de gestion publica
vigente, es importante sefialar que la implementacién, sostenibilidad y operacion
del Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA) en la
Agencia Nacional del Espectro —~ANE- no solo responde a un mandato legal, sino
gue también encuentra respaldo en las funciones organicas y regladas mediante
la Resolucion 679 de 2021, que estructura y asigna competencias a los equipos
misionales, estratégicos y de apoyo, asi:

2 https://www1.funcionpublica.gov.co/documents/28587410/56548624/2024-12-
18_Manual_operativo_mipg_6V-publicada.pdf/0a5653af-7639-bdal-ec7a-
6cded14d7dad?t=1746645145494

3 https://mintic.gov.co/portal/inicio/5764:SAAS

VERSION 14
TRD 130.132.14.7

Informacion publica de la ANE

WWW.ane.gov.co


https://mintic.gov.co/portal/inicio/5764:SAAS

Nl
\‘ 3 2

e« GRUPO DE GESTION ADMINISTRATIVA. Este Grupo tendra a su cargo
la responsabilidad de administrar, gestionar y fortalecer la gestion de los
bienes de la entidad y el programa de gestion documental, las actividades
de gestion administrativa, implementar el plan institucional de gestion
ambiental y garantizar el amparo de los bienes institucionales o de
aquellos por los cuales llegare a ser legalmente responsable.

o 1. Elaborar programas, planes, lineamientos, procesos y
procedimientos asociados a la gestion de recursos fisicos, gestion
documental, gestion administrativa y gestion ambiental, de
acuerdo con la normatividad vigente. (...)

o 8. Organizar y administrar el Proceso de Gestion Documental de
acuerdo con los lineamientos del Archivo General de la Nacién y
demas lineamientos establecidos al interior de la Entidad (...)

e GRUPO DE TRANSFORMACION DIGITAL, TECNOLOGIA Y
SEGURIDAD DEL INFORMACION. Este grupo tendrd las siguientes
funciones:

o 1. Asesorar a la entidad en los planes, programas y proyectos de
tecnologias de la informacion y todos aquellos que tengan
componente tecnoldgico.

o 2. Liderar, Elaborar y Proponer la gestion estratégica con
tecnologias de la informacion y las comunicaciones de la entidad
mediante la definicion, implementacion, ejecucion, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de
Informacién (PETI).

o 3. Coordinar la implementacion del plan de transformacion digital
en conjunto con las demas areas de la Entidad, alineandolo con la
estrategia TI, sectorial y organizacional en articulacion con el Plan
Estratégico de TI (PETI)

o 4. Liderar la definicién, implementacién y mantenimiento de la
arquitectura empresarial de la entidad buscando la estandarizacion
e integracion de las plataformas tecnoldgicas, sistemas de
informacidn, entre otros.

o 5. Adelantar las acciones que faciliten la coordinacion y articulacion
entre entidades del sector y del Estado en materia de integracion e
interoperabilidad de informacion y servicios ciudadanos digitales,
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creando sinergias y optimizando los recursos para coadyuvar en la
prestacion de mejores servicios a los ciudadanos.

o 6. Planear, dirigir, operar, administrar y controlar la plataforma de
tecnologias de la informacion y las comunicaciones, propendiendo
por su elasticidad, disponibilidad, escalabilidad, pertinencia y
seguridad en los términos acordados con la Direccion General en el
Plan Estratégico de Tecnologias y Comunicaciones. (...)

o 9. Liderar el desarrollo, implementacion y mantenimiento de los
sistemas de informacion y servicios digitales de la entidad.

o 10. Desarrollar estrategias de gestion de informacion para
garantizar la pertinencia, calidad, oportunidad, seguridad e
intercambio con el fin de lograr un flujo eficiente de informacion
disponible para el uso en la gestion y la toma de decisiones en la
entidad y/o sector.

o 11. Liderar la implementaciéon de la Politica de Gobierno Digital,
cumpliendo con la normatividad vigente establecida por el Gobierno
Nacional. (...)

o 18. Brindar soporte técnico adecuado, oportuno y de calidad al
usuario interno y externo para el uso, actualizacion y operacion de
la plataforma, infraestructura y de los sistemas de informacion de
la entidad.

o 19. Administrar los recursos tecnoldgicos de comunicaciones,
servidores, bases de datos, sistemas de informacion,
infraestructura y plataformas en la nube, y definir planes de
capacitacion acordes a la Entidad para la gestion de dicha
infraestructura. (...)

En consecuencia, el GRUPO DE GESTION ADMINISTRATIVA, como area
responsable del programa de gestién documental y en ejercicio de sus funciones,
debe elaborar y aplicar procedimientos institucionales que aseguren el
cumplimiento de los instrumentos archivisticos, la disponibilidad, conservacion
y disposicion final de los documentos en soporte electrénico, y la adopcién de
plataformas tecnoldgicas que garanticen la trazabilidad, integridad vy
autenticidad de los documentos de archivo en todas sus fases. En este sentido,
el SGDEA constituye la herramienta técnica que viabiliza el cumplimiento de
estas funciones bajo criterios de seguridad, normalizacion, interoperabilidad y
gestion basada en metadatos.
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De manera complementaria, el GRUPO DE TRANSFORMACION DIGITAL,
TECNOLOGIA Y SEGURIDAD DE LA INFORMACION, en su calidad de
responsable de la arquitectura tecnoldgica institucional, tiene entre sus
funciones liderar la estrategia de tecnologias de la informacién y comunicaciones
de la ANE, implementar el Plan Estratégico de Tecnologias de la Informacion
(PETI), y asegurar la integracién e interoperabilidad de los sistemas de
informacién bajo esquemas seguros, escalables y alineados con la Politica de
Gobierno Digital. No menos relevante es que la operacion y evolucién del SGDEA,
como sistema critico de la entidad se articula en el ecosistema documental
institucional con otras plataformas internas como Horus y con plataformas
externas como la carpeta ciudadana digital, en el marco de la iniciativa del
estado colombiano para la racionalizacion de tramites y servicios ciudadanos.

Como se evidencia ambos grupos tienen responsabilidades concurrentes en la
correcta implementacion del SGDEA, asegurando el cumplimiento de la
normatividad vigente, la eficiencia operativa de los procesos documentales, la
articulacion de las plataformas tecnoldgicas, y la proteccion del patrimonio
documental digital de la ANE. En consecuencia, el fortalecimiento del SGDEA
mediante su renovacion, mantenimiento y soporte técnico es un imperativo
funcional, juridico y estratégico institucional.

Ahora bien, la herramienta DOCMA para la Gestion de Documentos Electrdnicos
de Archivo se implemento en la ANE mediante el contrato 143 de 2019 suscrito
con la Unién Temporal ANE S&I 2019 (Conformada por INFORMATICA &
TECNOLOGIA STEFANINI S.A. e IBISCOM LTDA), cuyo objeto consistido en
“Implementar un Sistema de Gestion de Documentos Electrdnicos de Archivo-
SGDEA en la nube para la Agencia Nacional del Espectro”. El contrato en mencién
estuvo vigente hasta el 30 de junio de 2022, no obstante, la herramienta DOCMA
aprovisionada en modalidad de Software como Servicio —SaaS- en nube privada
estuvo en funcionamiento y operacién hasta el 27 de diciembre del 2023, como
parte del alcance contractual.

Posteriormente, en la vigencia 2022, ademas del servicio en modalidad de
software como servicio -SaaS- de la herramienta DOCMA como Sistema de
Gestiéon de Documentos Electrénicos de Archivo, se realizaron ajustes de
configuracién y parametrizacién, implementacion de cargues masivos de
documentos electronicos, reclasificacion documental, transferencia
documentales mediante la integracion de flujos e interoperabilidad de las
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herramienta HORUS vy la herramienta DOCMA, ademas de los ajustes en la
generacién de informes relacionados con el indice electrénico de documentos
almacenados en el sistema SGDEA, cumpliendo con los lineamientos del Archivo
General de la Nacién. Por otra parte, en linea con la implementacién de la
plataforma de interoperabilidad adoptada por el estado colombiano, x-Road, la
ANE implementdé en Carpeta Ciudadana Digital* el servicio de "Consulta
de expedientes de investigaciones - ANE" relacionadas con el proceso de uso
legal del espectro.

En la vigencia 2023, se suscribid el contrato 171 de 2023 con la empresa
IBISCOM con el objeto de “Contratar la renovacion del licenciamiento, soporte,
horas de desarrollo, actualizaciones y mantenimiento integral de la plataforma
SGDEA - DOCMA de la ANE”. Dicho contrato estuvo vigente hasta el 15 de
diciembre de 2023. No obstante, el término del licenciamiento, soporte,
actualizaciones de la plataforma contratada fue de un (1) afio contado a partir
de la fecha de activacidon de las licencias; asegurando su funcionamiento y
operacién hasta el 27 de diciembre del 2024 como parte del alcance contractual.

En la vigencia 2024, con el fin de asegurar y dar cumplimiento a los lineamientos
del Archivo General de la Nacion, se suscribid el contrato 191 de 2024 con el
proveedor IBISCOM y cuyo objeto consistio en "Contratar la renovacion del
licenciamiento de la plataforma SGDEA - DOCMA, el cual incluye servicio de
infraestructura tecnoldgica en la nube, soporte a la operacion y mantenimiento
integral para la Agencia Nacional del Espectro - ANE”. Dicho contrato estuvo
vigente hasta el 31 de diciembre de 2024. No obstante, el término del
licenciamiento, servicios de infraestructura tecnoldgica en la nube, soporte a la
operacidon y mantenimiento integral de la plataforma SGDEA - DOCMA, es de un
(1) afio, contado a partir de la fecha de vencimiento del licenciamiento que se
encuentra activo en dicha plataforma, esto le permite a la ANE asegurar el
funcionamiento y operacién de la herramienta DOCMA para la Gestidon de
Documentos Electrénicos de Archivo, hasta el 27 de diciembre del 2025.

Con ocasion a las actividades contractuales del contrato 191, el contratista ha
realizado ajustes a los flujos implementados en la herramienta para el proceso
de cargue documental y su clasificacidon, ajustes en la parametrizacion del
sistema para la generacién del formato Unico de inventario documental -FUID-,

4 https://gobiernodigital.mintic.gov.co/692/articles-79294 recurso_7.pdf
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transferencia de conocimiento requerido por la entidad, ademas del soporte y
ajustes necesarios en los servicios web disponibles en la plataforma SGDEA y su
interaccion con otros sistemas de la entidad por solicitud del GRUPO DE GESTION
DOCUMENTAL, y en la actualidad se viene desarrollando e implementando flujos
para documentos electrénicos de archivo relacionados con las acciones juridicas
gestionadas por el GRUPO JURIDICO de la direccién general, ademas de la
consolidacién de expedientes de investigaciones administrativas gestionadas por
este grupo.

Ahora bien, de acuerdo con lo anteriormente expuesto, se puede expresar que
el Sistema de Gestion de Documentos Electrénicos de Archivo -SGDEA-
responde de manera integral a la necesidad institucional, permitiendo:

e La parametrizacion y aplicacion automatica de los instrumentos
archivisticos definidos por la entidad (Tablas de retencién documental,
Formato Unico de inventario documental, entre otros).

« La conformacion de expedientes electronicos con trazabilidad total
sobre los registros producidos en cada proceso.

e ElI control de versiones, metadatos, accesos y tiempos de
retencidn, garantizando la conservacién y disposicidén final conforme a
normativa.

o La integracion con otras plataformas institucionales como Horus
(gestion de correspondencia) facilitando la interoperabilidad, flujo de
datos en informacién, asegurando su acceso y consulta teniendo en
cuenta los niveles de acceso asignados a los colaboradores de la entidad.

e La integracion con otras plataformas externas como Carpeta
Ciudadana asegurando la simplificacion de tramites y servicios ciudadanos
y de mas partes interesadas.

Por ello, la herramienta DOCMA implementada en la entidad como el Sistema de
Gestion de Documentos Electrénicos de Archivo (SGDEA) se constituye en una
herramienta indispensable para la ANE, al permitirle dar cumplimiento eficiente,
normativo y auditable a sus funciones, reduciendo riesgos operativos asociados
a la pérdida, desactualizacion o desarticulacion de los documentos, y
consolidando una gestion documental sélida, interoperable, asegurando entre
otras la preservacién digital a largo plazo de los registros generados por cada
proceso de la entidad, y soportando los principios de transparencia, integridad y
disponibilidad de la informacion, exigidos en la Ley 80 de 1993, la Ley 1712 de
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2014, la Ley 1150 de 2007, y en las politicas publicas de transformacion digital
y de gobierno abierto.

Asi mismo y teniendo en cuenta que la herramienta DOCMA le ha permitido a la
ANE el desarrollo de las funciones mediante la configuracion de tablas de
retencion documental (TRD), tablas de valor documental (TVD), tablas de control
de acceso (TCA), definicion y configuracion de metadatos, gestién de
expedientes electrdnicos, cargue unitario y masivo de informacion, captura de
documentos, practicas de cero papel, formato Unico de inventario documental
(FUID), préstamo documentales en archivo de gestion y archivo central, firmas
electronicas y digitales, flujos documentales, entre otras que tienen relacién con
la gestiéon documental y se encuentra en un proceso de adopcidn evolutiva en la
entidad conforme a sus necesidades, la Agencia Nacional del Espectro —ANE-
requiere renovar el licenciamiento, el servicio de operacién en la nube (SaaS),
el soporte, las actualizaciones y el mantenimiento integral del Sistema de
Gestiéon de Documentos Electrénicos de Archivo - SGDEA; esto con el fin de
garantizar la continuidad de una solucién archivistica alineada con el Acuerdo
001 de 2024 del Archivo General de la Nacién, el Decreto 767 de 2022 sobre
Gobierno Digital, y los lineamientos del Modelo Integrado de Planeacién y
Gestion - MIPG.

Por todo lo anteriormente expuesto, la ANE requiere contratar la renovacién del
licenciamiento en modalidad de Software como Servicio -SaaS- de la
herramienta DOCMA sobre la cual se soporta el Sistema de Gestion de
Documentos Electrénicos de Archivo, el cual incluye el servicio de software en la
nube, soporte, actualizaciones y el mantenimiento integral de la herramienta
aprovisionada para la entidad por el término de un (1) afo, esto es hasta el 27
de diciembre de 2026.

1.1 IMPACTO

La presenta contratacidon tendra un impacto transversal en el cumplimiento de
los objetivos estratégicos, misionales y operativos de la Agencia Nacional del
Espectro —~ANE-, al asegurar la continuidad, sostenibilidad técnica y evolucién
funcional del Sistema de Gestién de Documentos Electrénicos de Archivo -
SGDEA, implementado bajo la plataforma tecnolégica DOCMA, conforme a los
lineamientos definidos en el Acuerdo 001 de 2024 cuerdo 001 de 2024 del
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Archivo General de la Nacién, el Decreto 1080 de 2015 y el Decreto 767 de 2022
sobre Gobierno Digital.

Desde una perspectiva institucional, esta contratacién contribuye directamente
a:

e Fortalecer el programa de gestién documental como componente
estratégico del sistema institucional de control interno, asegurando el
cumplimiento de las Tablas de Retencién Documental (TRD), la
preservacion digital, la trazabilidad y la disposicidn final de documentos
electréonicos conforme al marco normativo vigente.

e Dar continuidad al cumplimiento del PETI de la entidad, especificamente
en sus lineas de accidn relacionadas con transformacion digital, eficiencia
administrativa, integracion tecnoldgica y modernizaciéon de la gestion
institucional.

e Asegurar la confidencialidad, integridad y disponibilidad de la informacién,
relacionada en la Resolucién interna 793 de 2019° “Por la cual se adopta
la Politica del Sistema de Gestion de Seguridad y Privacidad de la
Informacion, Seguridad Digital y se definen lineamientos frente al uso la
informacidon" de la ANE.

e Cumplir metas del Plan Estratégico Institucional (PEI) relacionadas con la
consolidacién de procesos digitales, la sostenibilidad documental y el
fortalecimiento de capacidades institucionales en gobierno abierto y
rendicion de cuentas.

e Aportar al cumplimiento del Plan de Accidon y del Modelo Integrado de
Planeacién y Gestién - MIPG, en particular en los dominios de gestion
documental, seguridad digital, eficiencia administrativa, interoperabilidad
y proteccion del patrimonio informacional.

Desde el punto de vista técnico, el contrato permitira mantener y actualizar la
solucidn tecnoldgica actual, asegurar su operacion bajo modalidad SaaS con
disponibilidad 7*24, acceder a nuevas funcionalidades que respondan a las
necesidades de los grupos de trabajo institucional, y atender los requerimientos
de interoperabilidad con otras plataformas tales como Horus, Carpeta Ciudadana
Digital y Tramites digitales, impactando de manera directa en la eficacia,
legalidad, trazabilidad, interoperabilidad y modernizacién del ecosistema de

> https://www.ane.gov.co/SitePages/pol%C3%ADticas/index.aspx?p=3740
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gestion documental digital de la ANE, siendo esencial para el cumplimiento de
su funcion publica, la garantia de derechos ciudadanos, el control interno y la
sostenibilidad institucional en el entorno digital.

Por otra parte, se garantiza la continuidad de un sistema archivistico alineado
con la normatividad vigente y con el principio constitucional, asegurando que los
documentos generados en los procesos administrativos, contractuales vy
misionales de la entidad se conserven y consulten de manera integra, segura y
oportuna.

Esta contratacion, contribuye al banco de proyectos de la ficha de inversién
codigo BPIN 202300000000034 del objetivo general “Ejecutar las actividades
necesarias para la actualizacion, desarrollo y evaluacion del sistema de gestion
y de desempenfo institucional contempladas en el marco de las politicas del
Modelo Integrado de Planeacion y Gestiéon — MIPG, del proyecto Consolidar el
sistema de gestion y de desempenfo institucional."

2. OBJETO POR CONTRATAR Y ESPECIFICACIONES
2.1. OBIJETO

Contratar la renovacién del licenciamiento de la herramienta para el Sistema de
Gestién de Documentos Electrénicos de Archivo -SGDEA-, incluyendo el soporte
técnico y funcional de la herramienta, personalizaciones y ajustes a los flujos
modelados por la entidad, el mantenimiento preventivo y correctivo, asi como la
actualizacion evolutiva del Sistema de Gestiéon de Documentos Electronicos de
Archivo — SGDEA aprovisionado para la Agencia Nacional del Espectro (ANE).

2.2. CLASIFICADOR DE BIENES Y SERVICIOS

El bien o servicio objeto de la presente contratacion estd codificado en el
clasificador de Bienes y Servicios UNSPSC, como se indica a continuacién:

23 - Software de consulta y
E- Producto 43 gestion de datos
de uso final 30 - Software de entorno
operativo
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ANE

35 - Software de intercambio de

informacién
15 - Ingenieria de software o
Hardware
17 - Sistema de manejo de

F- Servicios 81 11 informacién MIS
22 - Mantenimiento y soporte de
software

20 - Servicios de datos
23 - Software de consulta y
gestion de datos

E- Producto 30 - Software de entorno
) 43 23 .
de uso final operativo
35 - Software de intercambio de
informacion

2.3. PLAN ANUAL DE ADQUISICIONES

La necesidad de la presente contratacién se encuentra incluida en el Plan Anual
de Adquisiciones (PAA), con la siguiente descripcién:

43232300 Gestion TIC- Servicios de licenciamiento para el Sistema de
81112200 Gestion de Documentos Electrénicos de Archivo - SGDEA

2.4. OBLIGACIONES DE LAS PARTES
2.4.1.0BLIGACIONES DE LA ANE

1. Ejercer el respectivo control en el cumplimiento del contrato y expedir el
recibo a satisfaccién, para el efecto debera verificar que los servicios
cumplan con las condiciones técnicas y de calidad exigidas y exigir al
contratista la ejecucion idénea y oportuna del objeto contratado.
Designar al supervisor del control de ejecucién.

Suscribir las actas que sean necesarias durante la ejecucion del contrato.
Aprobar oportunamente las garantias.

Suministrar al contratista la informacion y documentos que éste requiera
para desarrollar el objeto contractual.

naLN
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6. Pagar al contratista el valor del contrato en las condiciones vy
oportunidades pactadas.

7. Adelantar las gestiones necesarias para el reconocimiento y cobro de las
sanciones pecuniarias y garantias a que haya lugar.

8. Las demas, establecidas en la Ley 80 de 1993, Ley 1150 de 2007 y sus
decretos reglamentarios.

2.4.2.0BLIGACIONES GENERALES DEL CONTRATISTA

El contratista en desarrollo del contrato tendrd, ademas de los derechos y
obligaciones contenidas en las Leyes 80 de 1993 y 1150 de 2007 y el Decreto
1082 de 2015, las que se enuncian a continuacién:

1. Atender los lineamientos y politicas generales y dar cumplimiento a los
procesos, subprocesos e instructivos del Sistema de Gestién de Calidad
definidos por la ANE.

2. Cumplir con el objeto contractual, de conformidad con lo establecido en
el contrato, Estudio Previo, Anexo técnico y propuesta presentada por el
contratista y en los demas documentos que se produzcan en ejecucién del
contrato.

3. Cumplir con las condiciones juridicas, técnicas, econdmicas y comerciales
presentadas en la oferta.

4. Ejecutar el contrato en forma independiente, bajo su propio riesgo y
responsabilidad, con sujecién a las condiciones que se requieran para su
cumplimiento.

5. Atender de forma inmediata las sugerencias y recomendaciones
establecidas por el supervisor del contrato.

6. Contar con las herramientas, equipos y el personal necesario para cumplir
con el objeto y plazo de ejecucidn del contrato.

7. Obrar con lealtad y buena fe, evitando todo tipo de dilaciones que
pudieren presentarse.

8. Guardar estricta confidencialidad y reserva sobre la informacién y
documentos que en virtud de este contrato llegare a conocer.

9. Elaborar y presentar mensualmente, para aprobacién del supervisor del
contrato, los informes de ejecucién los cuales deben contener de manera
detallada las actividades realizadas en el marco del mismo y aportar con
este los registros fisicos, tecnoldgicos, fotograficos y demas en los que se
evidencie el oportuno cumplimiento de las actividades y obligaciones
pactadas.

10.Incluir en las plataformas determinadas por la entidad y teniendo en
cuenta los plazos establecidos normativamente para la publicacion de los
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documentos contractuales y el procedimiento establecido por la Entidad
para tal fin, los informes y las evidencias de cumplimiento de las
obligaciones pactadas, una vez estos sean aprobados por el supervisor del
contrato.

11.Suscribir las actas y presentar los informes que sean necesarias durante
la ejecucidn del contrato.

12.Participar activamente en todas las reuniones a las que sea requerido por
parte de la ANE.

13.Responder ante la ANE, cuando por causas imputables al contratista o sus
dependientes, se causen dafios a la Entidad.

14.Reportar cualquier novedad o anomalia de forma inmediata al supervisor
por medio escrito.

15.Pagar por su cuenta y riesgo exclusivos y en forma oportuna todos los
salarios, prestaciones legales y extralegales de sus empleados, cumplir
con las obligaciones de aportes al sistema general de Seguridad Social y
demas normatividad que la aclare, adicione o modifique. Esto debera
acreditarlo con los respectivos soportes de pago.

16.Mantenerse al dia en el pago de las obligaciones del articulo 50 de la Ley
789 de 2002, relativos al pago de contribuciones parafiscales y aportes a
los regimenes de seguridad social en salud y pensiones.

17.Cumplir con todas las obligaciones legales respecto a seguridad industrial
y salud ocupacional, ambientales y de anticorrupcién que surjan con
ocasion de la suscripcidn y ejecucién del contrato

18.Efectuar los aportes al Sistema de Seguridad Social en Salud, Pensién y
ARL en los porcentajes correspondientes y entregar copia de los mismos
junto con el informe que presente al supervisor del contrato. De
conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y
en el articulo 23 de la Ley 1150 de 2007.

19.Presentar la factura electrénica validada previamente por la DIAN, como
requisito necesario para el pago de los bienes y/o servicios contratados,
conforme con las disposiciones sefialadas en el Decreto 358 del 5 de
marzo de 2020, en concordancia, con lo dispuesto en la Resolucién No.
000042 del 5 de mayo de 2020 o las normas que hagan sus veces.

20.Registrar en su contabilidad por centro de costo o de manera
individualizada cada contrato para la verificaciéon de ejecucidon de recursos
publicos; de conformidad con la Ley 2195 de 2022 vy si el contratista se
encuentra obligado a llevar contabilidad.

21.Mantener actualizada la direccién comercial durante la vigencia del
contrato y hasta la liquidacion del mismo y presentarse a la ANE en el
momento que sea requerido por la misma para la suscripcion de la
correspondiente acta de liquidacion.

22.Las demas que se deriven de la naturaleza del contrato y que sean
pertinentes para la éptima ejecucidon del mismo y las contenidas en el
Articulo 5° de la Ley 80 de 1993 y todas aquellas emanadas de la
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naturaleza y esencia del contrato, de acuerdo con las normas legales
vigentes, la propuesta presentada y el anexo complementario, el cual hara
parte integral del contrato.

2.4.3.0BLIGACIONES ESPECIFICAS DEL CONTRATISTA

Ademas de las obligaciones derivadas de la esencia y naturaleza del objeto del
contrato. El contratista se compromete a:

1) Entregar dentro de los diez (10) dias calendario, contados a partir de la
suscripcion del acta de inicio, una certificacion suscrita por el representante
legal en el que conste el nombre del software, version, el nimero de
licencias autorizadas, la vigencia y autorizacién manera explicita para el
uso de la herramienta sobre la cual opera el Sistema de Gestién de
Documentos Electrénicos de Archivo - SGDEA de la ANE.

2) Asegurar la operacion del Sistema de Gestion de Documentos Electrénicos
de Archivo - SGDEA, en modalidad de suscripciéon tipo Software como
Servicio (SaaS), el cual incluye el aprovisionamiento de hasta doscientas
cincuenta (250) sesiones o conexiones concurrentes a la herramienta para
su gestion y consulta, habilitadas para funcionarios, contratistas y usuarios
internos de interoperabilidad institucional, por un término de un (1) afo
contado a partir de la activacién del servicio.

3) Asegurar el funcionamiento de la herramienta habilitada en modalidad de
software como servicio (SaaS) para el servicio de operacién del Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA de la ANE,
garantizando el soporte, la operacion y el mantenimiento integral de esta
por el término de un (1) afio a partir de la activacién del servicio.

4) Entregar dentro de los cinco (5) primeros dias de cada mes un informe de
disponibilidad del Sistema de Gestién de Documentos Electrénicos de
Archivo - SGDEA, numero de casos atendidos y su estado, durante el
tiempo de licenciamiento y garantia, teniendo en cuenta lo establecido en
el anexo técnico del proceso.

5) Disponer y proveer de una bolsa de 100 horas para personalizaciones,
ajustes y evolutivos por aplicar a los flujos modelados en la herramienta
que sean requeridos por la entidad, en concordancia con la normatividad
aplicable relacionada con la gestién de documento electrénico y de archivo
gue dispongan entre otras, el Archivos General de la Nacién (AGN), el
Ministerio TIC y la presidencia de la republica.
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6) Coordinar con el supervisor del contrato, el despliegue de actualizaciones,
nuevas versiones y/o los ajustes por realizar en el Sistema de Gestion de
Documentos Electréonicos de Archivo - SGDEA de durante el periodo de
licenciamiento, adoptando el procedimiento de gestion de cambios de la
entidad. En ningln caso el proveedor podra realizar ajustes sin la previa
autorizacién del supervisor.

7) Actualizary entregar a la ANE, todos los manuales de usuario final, técnico,
funcional, de configuracién y parametrizacién, para usuarios internos y de
administracion debidamente actualizados cada vez que se modifiquen los
flujos modelados y las parametrizaciones actuales del Sistema de Gestidn
de Documentos Electréonicos de Archivo - SGDEA, cada vez que se
implementen nuevas funcionalidades o al cierre del contrato, incluyendo el
procedimiento para el correcto funcionamiento y operacién de la plataforma
en produccion.

8) Entregar la documentacion actualizada del Sistema de Gestion de
Documentos Electronicos de Archivo - SGDEA cada vez que se
implementen nuevas funcionalidades relacionadas con la interoperabilidad
de la herramienta con otros sistemas de informacion de la entidad o se
presenten nuevos tramites o servicios de la ANE, la cual debe incluir la
documentaciéon de las APIs, las configuraciones implementadas en la
plataforma y las que se disefen. La entrega de este documento se realizara
dentro de los diez (10) dias habiles, contados a partir de la puesta en
produccion.

9) Realizar transferencia de conocimiento del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA, sobre la administracion
técnica y funcional para maximo diez (10) colaboradores de la Entidad que
designe la supervisidon, con una duracion minima de doce (12) horas
distribuidas en maximo en dos semanas en pro de fortalecer su uso y
apropiacién tanto para los funcionarios como para los contratistas de la
entidad, cada vez que sea requerido por el supervisor del contrato. Estas
sesiones de transferencia de conocimiento seran acordadas con el
supervisor del contrato.

10) Asignar el recurso humano y técnico que se requiera para el desarrollo del
contrato, dando cumplimiento a los Acuerdo de Niveles de Servicios - ANS
establecidos en el contrato. Para el efecto debera informar, una vez se
suscriba el acta de inicio, los datos de contacto del personal para el soporte:
nombres y apellidos, teléfonos fijos, celulares y correos electrénicos. En
caso de ausencia temporal o definitiva del personal especializado, el
contratista debera asignar a dicho profesional dentro de los cinco (5) dias
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calendarios siguientes a la configuracién de la ausencia temporal o
definitiva.

11) Elaborar y entregar, para aprobacion del supervisor, dentro de los 15 dias
calendarios siguientes a la suscripcion del acta de inicio, el plan de
mantenimiento preventivo del Sistema de Gestion de Documentos
Electréonicos de Archivo — SGDEA, el cual debe incluir el cronograma de
ejecucion y las actividades por realizar. Para asegurar el cumplimiento de
esta obligacién el proveedor debe elaborar y entregar un informe por cada
mantenimiento realizado que contenga entre otras el resultado de las
actividades realizadas, pruebas de carga y estrés de la herramienta, y las
pruebas de seguridad de la herramienta; este Ultimo cuando asi sea
requerido por el supervisor del contrato.

12) Brindar soporte y apoyo técnico y funcional remoto, en sitio, telefénico o
presencial para el Sistema de Gestion de Documentos Electrdonicos de
Archivo - SGDEA, de acuerdo con lo establecido en el Anexo Técnico del
procesos contractual

13) Asegurar el almacenamiento requerido para la documentacién de la entidad
con ocasion al alcance contractual y garantizar la realizacidon de copias de
respaldo de la informacion cargada en la herramienta DOCMA conforme al
plan de recuperacion ante desastres y plan de continuidad de la entidad.

14) Revisar y ajustar los pardmetros de seguridad de la herramienta DOCMA vy
aplicar los correctivos necesarios de acuerdo con la politica de seguridad y
privacidad de la informacion de la ANE, ademas de adoptar practicas de
ciberseguridad aplicables a la modalidad del servicio objeto del contrato.

15) Entregar certificacion emitida por el representante legal, en la que conste
que el contratista cumple con la normatividad nacional vigente en materia
de seguridad y salud en el trabajo y la autoevaluacién realizada por la
respectiva ARL, dentro de los diez (10) dias habiles siguientes a la
suscripcion del acta de inicio.

2.5. IDENTIFICACION DEL CONTRATO A CELEBRAR
Contrato de prestacion de servicios
2.6. PLAZO DE EJECUCION:

El plazo del contrato sera el periodo comprendido entre la fecha de suscripcidn
del acta de inicio y el 30 de noviembre de 2025, previo cumplimiento de los
requisitos de perfeccionamiento y ejecucién del contrato.
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De otra parte, el término del licenciamiento, servicios de infraestructura
tecnolégica en la nube, soporte a la operacion y mantenimiento integral del
Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA, sera de
un (1) afo contado a partir de su vencimiento, esto es desde el 27 de diciembre
de 2025.

3. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU
JUSTIFICACION, INCLUYENDO LOS FUNDAMENTOS JURIDICOS.

El contrato por suscribir estard sometido a la legislacion y jurisdiccidn
colombiana y se rige por las nhormas de la Ley 80 de 1993, la Ley 1150 de 2007,
la Ley 1474 de 2011, el Decreto 1082 de 2015, y las demas normas que la
complementen, modifiquen o reglamenten y por las hormas civiles y comerciales
que regulen el objeto del contrato.

En concordancia con lo anterior se ha evidenciado que la modalidad de seleccion
a aplicar en este proceso corresponde a la contratacién directa, toda vez que lo
previsto en el literal g) del articulo 2, numeral 4, de la Ley 1150 de 2007,
establece como causal: “Cuando no exista pluralidad de oferentes en el
mercado” y el articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015 establece:
“Contratacion directa cuando no exista pluralidad de oferentes”.

La causal invocada se fundamenta en que IBISCOM Ltda. es el fabricante y
propietario exclusivo de todos los derechos de propiedad intelectual vy
patrimonial del producto de Software de Gestién Documental Electrénico y de
Archivo DOCMA vy, en consecuencia, es el Unico proveedor que puede ofrecer,
distribuir, comercializar, instalar, configurar y poner en funcionamiento el
mencionado software, asi como proveer el soporte y mantenimiento requerido,
tal y como consta en los documentos que se anexan a continuacién:
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Bogota, Mayo 8 de 2025

Sefores
Agencia Nacional del espectro - ANE
Ciudad

Asunto: Certificacion Sistema de Gestion Documental Electronico y de Archivo DOCMA

Respetados sefiores.

Por medio de la presente IBISCOM LTDA certifica que es el fabricante y propietario exclusivo de todos
los derechos de propiedad intelectual y patrimonial del producto de Software de Gestion Documental
Electronico y de Archivo DOCMA y en consecuencia somos el Gnico proveedor que puede ofrecer,
distribuir, comercializar, instalar, configurar y poner en funcionamiento el mencionado software, asi
como proveer el soporte y mantenimiento requerido.

Adicionalmente, IBISCOM es el unico proveedor en todo el territorio colombiano calificado o
autorizado para intervenir el codigo fuente con el fin de construir nuevos procesos, ajustar los
existentes y/o mejorar y acondicionar el sistema a nuevos requerimientos de la entidad.

Anexo Certificado de Registro de Soporte Logico del Software.

Atentamente

M‘

Javier Dario Beltran Mera
IBISCOM LTDA

NIT 830107607 - 2
Representante Legal

Carrera 16 # 106 - 21 Ofiana 103 Tel. (571) 7327921
Bogota - Colombia  www.ibiscom.net  info@ibiscom.net
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De manera adicional y tal y como se evidencia en el certificado de 8 de mayo de
2025, IBISCOM Ltda. es el uUnico proveedor en todo el territorio colombiano
calificado o autorizado para intervenir el cédigo fuente con el fin de construir
nuevos procesos, ajustar los existentes y/o mejorar y acondicionar el sistema a
nuevos requerimientos de la entidad, por lo tanto, es el Unico proveedor que
puede ejecutar el objeto del contrato.

4. LUGAR DE EJECUCION Y DOMICILIO CONTRACTUAL:

Las actividades se desarrollaran en la ciudad de Bogota D.C., de conformidad
con la necesidad que se requiera para la prestacién del servicio. El domicilio
contractual es Bogota D.C.

5. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO

El presupuesto oficial para el presente proceso de contratacion es de
CUATROCIENTOS CINCUENTA Y SEIS MILLONES DOSCIENTOS TREINTA
MIL PESOS ($456.230.000) M/CTE, suma que incluye todos los tributos a
que haya lugar y que se causen con ocasion de la celebracion del mismo, y seran
de cargo y exclusiva responsabilidad del contratista.

El valor estimado del contrato correspondera al presentado por el proveedor
exclusivo en su oferta econdmica.

El valor del contrato se imputara con cargo al certificado de disponibilidad
presupuestal numero -CDP- 21925 del 11 de abril de 2025, monto
correspondiente al rubro de inversién denominado mejoramiento de las
capacidades humanas, tecnoldgicas y de la gestidon institucional en la agencia
nacional del espectro.

5.1. FORMA DE PAGO
La ANE pagara al contratista el valor del contrato asi:

1. Pago unico equivalente al 100% del valor total del contrato, al recibo a
satisfaccion y aprobacién por parte del supervisor de los siguientes
productos:
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a. Acta recibo a satisfaccidon por parte del supervisor de la renovacién de las
licencias adquiridas, las cuales incluyen servicios de infraestructura
tecnoldgica en la nube, soporte a la operacién y mantenimiento integral
de la plataforma DOCMA - SGDEA descritas en el Anexo Técnico.

b. Acta de recibo final, transferencia de conocimiento y la entrega de los
documentos técnicos, necesarios en la operacion.

Los pagos se efectuaran previa presentacion de los documentos sefalados por
el Supervisor del contrato, informacién que se suministrara con la suscripcion
del acta de inicio.

Nota 1: La expedicion de facturas o cuentas de cobro se deberdn ceiiir en su
totalidad a los montos autorizados en Plan Anual Mensualizado de Caja (PAC) de
la ANE.

Nota 2: Los impuestos, tasas, contribuciones y retenciones que surjan del
presente contrato seran sufragados por el contratista, para el efecto la ANE
realizara las retenciones a que haya lugar.

Para efectuar los pagos se requerira la siguiente documentacion:

1. Factura con el cumplimiento de requisitos legales.

2. Formato Unico para Causacién y Pago a Proveedores y Contratistas
debidamente diligenciado y suscrito por el supervisor del contrato.

3. Certificacién expedida por el Revisor Fiscal y/o Representante Legal del
cumplimiento por parte del contratista de las obligaciones de aportes al
Sistema Integral de Seguridad Social y de los aportes parafiscales de
todos los empleados a su cargo, de acuerdo con lo sefialado en la Ley 789
de 2002

4. Comprobante de ingreso al almacén de las licencias adquiridas, expido
por el area administrativa.

La ANE efectuard los pagos correspondientes dentro de los treinta (30) dias
calendario, siguientes a la correcta expedicién de la factura electrénica y
presentacidn de los demas documentos exigibles para pago.
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5.2. ANALISIS DEL SECTOR Y DE LOS OFERENTES:

Se elabord conforme a los dispuesto en el articulo 2.2.1.1.1.6.1 del Decreto 1082
de 2015 y el manual expedido por la Agencia Nacional Colombia Compra
Eficiente denominado “Guia para la Elaboracion de Estudios de Sector”, y su
desarrollo se encuentra Anexo al documento de estudios previos.

6. CRITERIOS DE SELECCION

Se ha evidenciado que la modalidad de selecciéon a aplicar en este proceso
corresponde a la contratacidn directa, toda vez que lo previsto en el literal g) del
articulo 2, numeral 4, de la ley 1150 de 2007, el cual establece como causal:
“Cuando no exista pluralidad de oferentes en el mercado” y el articulo
2.2.1.2.1.4.8 del Decreto 1082 de 2015 que establece: "Contrataciéon directa
cuando no exista pluralidad de oferentes”. Se considera que no existe pluralidad
de oferentes cuando existe solamente una persona que puede proveer el bien o
el servicio por ser titular de los derechos de propiedad industrial o de los
derechos de autor, o por ser proveedor exclusivo en el territorio nacional. Estas
circunstancias deben constar en el estudio previo que soporta la contratacion”.

Teniendo en cuenta lo manifestado en numerales anteriores de este documento,
se concluyd que IBISCOM Ltda. es la Unica empresa que puede ofrecer, distribuir,
comercializar, instalar, configurar y poner en funcionamiento el mencionado
software, asi como proveer el soporte y mantenimiento requerido por la Entidad.

De igual forma, la mencionada empresa es el Unico proveedor en todo el
territorio colombiano calificado o autorizado para intervenir el cédigo fuente con
el fin de construir nuevos procesos, ajustar los existentes y/o mejorar y
acondicionar el sistema a nuevos requerimientos de la entidad, por lo tanto, es
el Unico proveedor que puede ejecutar el objeto del contrato

Adicionalmente esta empresa se encuentra técnicamente capacitada vy
autorizada para adelantar las actividades y labores requeridas para el
cumplimiento de los fines que se persiguen con la presente contratacion.
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7. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

La ANE, de acuerdo con las disposiciones del articulo 4 de la Ley 1150 de 2007,
los articulos 2.2.1.1.1.6.3 del Decreto 1082 de 2015 y con base en la
Metodologia para identificar y clasificar los riesgos elaborado por Colombia
Compra Eficiente, y el documento CONPES 3714 de 2011, procede a tipificar,
estimar y asignar los riesgos de la presente contratacién.

Nota: El anadlisis de riesgo debe hacerse dependiendo del tipo de contrato y
deberd validarse por los estructuradores del proceso. Se podra consultar el
manual para la identificacién y cobertura del riesgo en los procesos de
contratacién en el siguiente enlace:

https://www.colombiacompra.gov.co/archivos/manual/manual-para-la-
identificacion-y-cobertura-del-riesgo
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PROBABILIDAD

RARO (PUEDE OCURRIR EXCEPCIONALMENTE) 1
IMPROBABLE (PUEDE OCURRIR OCASIONALMENTE) 2
POSIBLE (PUEDE OCURRIR EN CUALQUIER MOMENTO FUTURO) 3
PROBABLE (PROBABLEMENTE VA A OCURRIR) 4
CASI CIERTO (OCURRE EN LA MAYORIA DE LAS CIRCUNSTANCIAS) 5
IMPACTO DEL RIESGO
Obstruye la Dificulta | Afecta Obstruye la Perturba la
ejecucion del la la ejecucion del | ejecucién del
contrato de | ejecucién | ejecucié contrato contrato de
manera del n del | sustancialmen | manera grave
intrascendent | contrato |contrato| te pero aun |imposibilitando
e de sin asi permite la | la consecucidn
manera afectar | ejecucién del del objeto
baja. el objeto contractual
Aplicando | benefici contractual
medidas | o para
minimas las
se puede | partes
lograr el
objeto
contractu
al.
Los Los Genera | Incrementa el | Impacto sobre
sobrecostos | sobrecost un valor del el valor del
no 0S no impacto | contrato entre | contrato mas
representan | represent | sobre el | el quince por | de treinta por
mas del uno an mas valor ciento (15%) | ciento (30%).
por ciento del cinco del y el treinta
(1%) del valor | por ciento | contrato (30%) y
del contrato | (5%) del | entre el
valor del cinco
contrato. | (5%) vy
el
quince
por
ciento
(15%)
S ——
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VALORACION DEL RIESGO

Obstruye la | Dificulta la |Afecta |Obstruye la|Perturba la
ejecucion del | ejecucion | la ejecucion del | ejecuciéon
contrato de|del ejecucio | contrato del contrato
manera contrato n del | sustancialme |de manera
intrascenden | de manera | contrato | nte pero aun|grave
te. baja. sin asi permite la [ imposibilita
Aplicando |afectar |ejecucién del|ndo la
medidas el objeto consecucion
minimas benefici | contractual. del  objeto
se puede|o aralas contractual.
lograr el | partes
objeto
contractua
l.
Los Los Genera |Incrementa el | Impacto
sobrecostos | sobrecosto |un valor del | sobre el
no S no | impacto | contrato valor del
representan |representa |sobre el|entre el | contrato
mas del uno|n mas del|valor quince por | mas de
por ciento | cinco por |del ciento (15%) |treinta por
(1%) del | ciento contrato |y el treinta |ciento
valor del | (5%) del|entre el |(30%)y (30%).
contrato. valor del|cinco
contrato (5%) vy
el
quince
por
ciento
(15%)

Raro (puede

ocurrir 1
excepcionalmen

te)

Improbable

(puede ocurrir 5
ocasionalmente

)
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Posible (puede
ocurrir en
cualquier 3
momento

futuro)

Probable
(Probablemente 4
va a ocurrir)

Casi cierto
(ocurre en la 5
mayoria de las
circunstancias)

CATEGORIA DEL RIESGO

Riesgo Extremo

Riesgo Alto

Riesgo Medio

Riesgo Bajo

8. GARANTIAS

De acuerdo con lo establecido en el numeral 7 del articulo 2.2.1.1.2.1.1. y el
articulo 2.2.1.2.3.1.1. del Decreto 1082 de 2015, el area de la necesidad debe
realizar una valoracidon de los riesgos que se deben cubrir para garantizar el
cumplimiento de las obligaciones surgidas a favor de la ANE, con ocasion de la
ejecucion contrato.

Para reducir este riesgo, la ANE adopta ciertas medidas durante el proceso de
seleccion del contratista, como, por ejemplo, establecer un perfil especifico y
unas caracteristicas determinadas en materia de experiencia. No obstante lo
anterior, subsiste aun el riesgo de incumplimiento, que se mitiga solicitando al
contratista la adquisicién de una pdliza de seguros, a través de la cual se ampare
este riesgo.

De conformidad con lo dispuesto en la Ley 80 e 1993, Ley 1150 de 2007 vy el
Decreto 1082 de 2015, el contratista debera constituir a favor de la ANE
garantia Unica de cumplimiento la cual cubrird los perjuicios derivados del
incumplimiento de las obligaciones legales o contractuales del contratista y
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adicionalmente deberda ampararse la calidad del servicio en aquellos casos en
que el contratista deba, en el marco del contrato, entregar un (0s) producto(s)
especifico(s), determinado(s) por la entidad.

La misma debera amparar los riegos sefialados a continuacion:

Vigente por término de
duracién del contrato y seis (6)
meses mas, contados a partir
de la expedicién de la garantia.
En todo caso, debera estar
vigente a Ila fecha de
liquidacion del contrato.

Cubrirad los perjuicios
derivados de: i
Cumplimiento 20% Incumplimiento total o parcial

del contrato, cuando el
incumplimiento es imputable al
contratista; ii. EIl cumplimiento
tardio o defectuoso del

contrato, cuando el
incumplimiento es imputable al
contratista. iii. El pago del

valor de las multas y de la
cldusula penal pecuniaria.
Vigente por el término de doce
(12) meses contados a partir
del recibo a satisfaccién de los
servicios contratados. Esta
Calidad del Servicio 20% garantia cubrira a la Entidad de
los perjuicios derivados de la
deficiente calidad del servicio
ocurridos con posterioridad a
la terminacion del contrato.
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Pago de salarios

. : Igual al plazo de ejecucion del
prestaciones sociales

contrato y tres (3) ainos mas,

legales e 5%
_g . contados a partir de Ila
indemnizaciones N

suscripcion del contrato.
laborales

Nota 1: Las garantias no podran ser canceladas sin la autorizacion por escrito
por parte de la ANE.

Nota 2: El contratista deberd realizar todas las gestiones necesarias para
mantener vigentes las garantias o seguros a que se refiere esta clausula.

Nota 3: Estard a cargo del contratista el pago de la prima y demas erogaciones
de constitucidon y mantenimiento de las garantias mencionadas.

Nota 4: En caso de que el contrato se adicione, prorrogue o suspenda o
cualquier otro evento que fuera necesario, el contratista se obliga a modificar
las polizas sefialadas en esta clausula, de acuerdo con las normas legales
vigentes.

Nota 5: La garantia Unica de cumplimiento expedida a favor de entidades
publicas no expirara por falta de pago de la prima ni podra ser revocada
unilateralmente.

Nota 6: A la entidad estatal no le seran oponibles por parte del asegurador las
excepciones o defensas provenientes de la conducta del tomador del seguro, en
especial las derivadas de las inexactitudes o reticencias en que este hubiere
incurrido con ocasion de la contratacion del seguro ni en general, cualquier otra
excepcion que posea el asegurador en contra del contratista.

9. SUPERVISION

La supervisién del contrato celebrado con ocasién a la presente contratacion sera
ejercida a través del cargo en planta Asesor 1020-18 de la Direccion General
- Coordinador del Grupo de Transformacion Digital, Tecnologia y
Seguridad de la Informacion y la misma podra ser modificada por la
Subdireccion de Soporte Institucional. Los anteriores cargos ejercen
actualmente, entre otras, las siguientes funciones, por lo que resultan idéneos
para ejercer la supervision del contrato:

Asesor de Direccion 1020 - 18 Coordinador del Grupo de Transformacion
Digital, Gestion de Tecnologia y Seguridad de la Informacion
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a. Asesorar al director en la definicion de los estandares de los sistemas
de informacién administrados y de seguridad informatica de la ANE y
proponer los criterios para el desarrollo de los mismos.

b. Ejercer las funciones definidas por la Arquitectura TI Colombia en
cuanto a responsable de los dominios de Estrategia y Gobierno de TI.

c. Liderar, coordinar y responder por la implementacién del Programa de
Gestidn de la Informacion y en general por la correcta adopcion de los
lineamientos dictados por el Archivo General de la Nacion, las leyes y
decretos que al respecto se impartan.

d. Coordinar la aplicacién de la normatividad, procedimientos, estandares
y lineamientos dictados por el gobierno nacional y el MIinTIC que
permitan la aplicacion de politicas para la administracion de la
informacién de la Entidad; el cual ejercerd las obligaciones y
responsabilidades de acuerdo con lo establecido en los articulos 51 y
53 de la Ley 80 de 1993, modificados por el articulo 82 de la Ley 1474
de 2011 y de los articulos 83 y 84 de la Ley 1474 de 2011 y el Manual
de Contratacién y Supervision de la Entidad.

Los supervisores ejerceran las obligaciones y responsabilidades de acuerdo con
lo establecido en los articulos 51 y 53 de la Ley 80 de 1993, modificados por el
articulo 82 de la Ley 1474 de 2011 y de los articulos 83 y 84 de la Ley 1474 de
2011 y el Manual de Contratacidon y Supervision de la Entidad.

Los supervisores estan facultados para solicitar informes, aclaraciones o
explicaciones sobre el desarrollo de la ejecucidon contractual y seran
responsables de mantener informada a la ANE de los hechos o circunstancias
gue puedan constituir actos de corrupcion tipificados como conductas punibles o
que puedan poner en riesgo el incumplimiento del contrato.

Los supervisores estan autorizados para impartir instrucciones al contratista
sobre asuntos de su responsabilidad y este se encuentra obligado a acatarlas.
Todas las comunicaciones o instrucciones destinadas al contratista seran
expedidas o ratificadas por escrito y formaran parte de los documentos del
contrato.

Ademas, tendra las siguientes las actividades: 1. Realizar el seguimiento y
control técnico, administrativo, juridico, financiero y contable de la ejecucion del
contrato; 2. Verificar y procurar que EL CONTRATISTA cumpla con el objeto,
alcance, obligaciones y calidad de los bienes y/o servicios contratados, asi como
con las especificaciones ofrecidas en la propuesta presentada y aceptada por LA

-
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ANE; 3. Consultar la documentacidn disponible en la carpeta del contrato que
reposa en el DOCMA y en el SECOP 11, a efectos de conocer el alcance del objeto
contractual y las obligaciones del contratista verificando los requerimientos de
la entidad y los ofrecimientos hechos por el contratista durante la etapa de
seleccion del mismo; 4. Suscribir los documentos y actas a que haya lugar
durante y con posterioridad a la ejecucion del contrato; 5. Hacer al
CONTRATISTA los requerimientos escritos que sean necesarios para que éste
cumpla el objeto y las obligaciones del contrato; 6. Adoptar las medidas
necesarias para mantener durante el desarrollo de la ejecucidén del contrato las
condiciones técnicas, econdmicas y financieras existentes al momento de ofertar
en los casos en que se hubiere realizado proceso de seleccidon objetiva, o de
contratar en los casos de contratacion directa. 7. Formular al CONTRATISTA las
observaciones e instrucciones que estime procedentes para el desarrollo y
ejecucion del contrato; 8. En caso de retraso o incumplimiento del
CONTRATISTA, elaborar oportunamente un informe al ordenador del gasto en el
cual se deje en conocimiento la situacién, debidamente sustentada; 9. Estudiar
las situaciones particulares e imprevistas que se presenten en desarrollo del
contrato, conceptuar sobre su desarrollo general y los requerimientos para su
mejor ejecucion, manteniendo siempre el equilibrio contractual; 10. Certificar el
cumplimiento de las actividades a cargo de EL CONTRATISTA. Dicha certificacién,
sera requisito previo, para cada uno de los pagos que deba realizar LA ANE. 11.
Revisar los informes de ejecucidn y las evidencias presentadas por EL
CONTRATISTA para certificar el cumplimiento de las obligaciones pactadas
contractualmente y avalar dicho cumplimiento de manera previa al cargue de
estos documentos por parte del contratista en las plataformas dispuestas por la
Entidad y a cada uno de los pagos que deba realizar la ANE. Las actividades
mencionadas en este numeral deberan ser realizadas dentro cinco (5) primeros
dias habiles, independientemente de la fecha de inicio del contrato o convenio.
12. Verificar que el CONTRATISTA haya efectuado los pagos al Sistema de
Seguridad Social, asi como los aportes correspondientes al SENA, ICBF y Cajas
de Compensacién Familiar de acuerdo con el articulo 50 de la ley 789 de 2002 y
demds normas concordantes y emitir la correspondiente certificacion de
cumplimiento; 13. Elaborar y publicar en las plataformas destinadas por la
Entidad el informe final de supervision una vez finalizado el plazo de ejecucién y
realizada la verificacion del cumplimiento de todas las obligaciones generales,
especificas y ofrecimientos realizados y pactados. 14. Remitir oportunamente
al Grupo de Gestion Financiera de la ANE, los documentos necesarios revisados
y aprobados para efectuar el pago al CONTRATISTA, de acuerdo con a circular
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que se expida para el efecto; 15. Solicitar aclaraciones, adiciones,
modificaciones o complementos al contenido de los informes presentados por EL
CONTRATISTA, o de aquellos que especificamente requiera LA ANE, siempre y
cuando se estime su conveniencia y necesidad, propendiendo por el
cumplimiento a cabalidad del objeto contratado; 16. Solicitar mediante
documento de justificacion la suspensién, modificacidén, terminacion o cualquier
otro tramite de tipo contractual, con minimo diez (10) dias habiles anteriores a
la fecha en que se requiera perfeccionar los actos mencionados, junto con los
soportes que deben ser radicados al Grupo de Contratacidon; 17. Recibir la
correspondencia del CONTRATISTA y hacer las observaciones que estime
convenientes; 18. Prestar apoyo al CONTRATISTA orientandolo sobre la mejor
manera de cumplir sus obligaciones, informandolo sobre los tramites,
procedimientos y reglamentos de la ANE; 19. Informar a la ANE, respecto a las
demoras o incumplimiento de las obligaciones del CONTRATISTA; 20. Presentar
los informes sobre situaciones que puedan afectar el equilibrio econémico vy
financiero del contrato; 21. Informar oportunamente al Grupo de Contratacion,
las inhabilidades o incompatibilidades del contratista de las que llegue a tener
conocimiento, sobrevinientes o no, atendiendo lo establecido en articulos 8 y 9
de la Ley 80 de 1993; 22.Recibir y legalizar, en caso de requerirse, los bienes
objeto del contrato, de acuerdo con el procedimiento de Gestion de Bienes; 23.
Solicitar la liquidacion del contrato dentro de los veinte (20) dias habiles
siguientes a su terminacién, adjuntando los soportes correspondientes. 24. Dar
cumplimiento a lo establecido en el articulo 72 de la Ley 1757 de 2015 en lo
referido a rendir los informes al grupo de auditoria ciudadana; 25. Cumplir las
demas obligaciones que correspondan a la supervision del contrato de acuerdo
con la naturaleza del mismo, las contempladas en los articulos 83, 84 y 85 de la
Ley 1474 de 2011 y las establecidas en el Manual de Supervisién e Interventoria
de la Entidad.

PARAGRAFO PRIMERO: La designacion de supervision se hace al cargo que se
ostenta en la entidad, por lo cual, en caso de una falta temporal o definitiva del
supervisor, dichas funciones seran ejercidas por el funcionario que este
ejerciendo el cargo. Asi mismo, si el supervisor estd en periodo de vacaciones,
las funciones las ejercera el funcionario que este ejerciendo las funciones del
cargo. Por lo anterior, no se requerird designacién alguna.

PARAGRAFO SEGUNDO: No obstante, para los efectos de supervision, el
subdirector de Soporte Institucional de la ANE podra, en cualquier momento,

-
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modificar la designacion y reasignar dicha funcidon cuando lo considere
conveniente.

PARAGRAFO TERCERO: El funcionario encargado de la supervisiéon y control
de ejecucion del contrato, en ningln momento estara facultado para adoptar
decisiones que impliquen la modificacién de los términos y condiciones previstas
en el presente contrato.

Nota: En los contratos en los que el director general este designado como
supervisor el paragrafos segundo y tercero no aplican, queda un Unico paragrafo
asi:

PARAGRAFO: No obstante, a solicitud del director general, para los efectos de
supervision, el subdirector de soporte institucional de la ANE podra, en cualquier
momento, modificar la designacidn y reasignar dicha funcion.

10. COBERTURA POR ACUERDOS COMERCIALES:

Por tratarse de una contratacion mediante la modalidad directa, segun lo
dispuesto en el articulo 2 de la Ley 1150 de 2007, no le aplican las obligaciones
previstas en los acuerdos internacionales. Por lo tanto, no se requiere establecer
si el objeto a contratar esta o no cubierto por dichos acuerdos.

Solicitado por

M%WMA

ASESOR DIRECCION GENERAL
COORDINADOR GRUPO DE TRANSFORMACION DIGITAL Y GESTION TICS

Comité Estructurador

Estructurador técnico: Jeizon Quintero - Contratista Grupo de Transformacion Digital
Estructurador juridico: Heiddy Gutiérrez - Profesional Especializado Grupo de Contratacion
Estructurador econdmico: Laura Gonzalez - Contratista Grupo de Contratacidon
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ANEXO TECNICO

ESPECIFICACIONES TECNICAS MINIMAS

La solucion requerida por la Entidad deberd cumplir con las siguientes
caracteristicas:

1. Licencia de uso

Proveer el licenciamiento de uso para la operacion del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA, en modalidad de suscripcién tipo
Software como Servicio (SaaS), el cual incluye el aprovisionamiento de hasta
doscientas cincuenta (250) sesiones o conexiones concurrentes a la herramienta
para gestion y consulta, habilitadas para funcionarios, contratistas y usuarios
internos de interoperabilidad institucional, por un término de un (1) afio contado
a partir de la activacion del servicio.

2. Servicio de Infraestructura tecnolégica en la nube - Hosting
Prestar los siguientes servicios:

i. Almacenamiento necesario para guardar el software operativo, software
aplicativo, los datos y los documentos de manera que puedan estar
visibles en internet.

ii. Hardware operativo

a. Servidor de aplicaciones

b. Servidor de base de datos

c. Soporte y Monitoreo de la plataforma
iii.  Software operativo

a. Sistema operativo

b. Base de datos

3. Servicio de mantenimiento del SGDEA
Incluye las siguientes actividades:

i. Mantenimiento preventivo y proactivo de la infraestructura operativa en
la nube que incluye:
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a. Software operativo.

b. Servidor de aplicaciones.
c. Base de datos.

ii. Apoyo en la configuracion y parametrizacién del sistema que incluye:
a. Configuracién de ambiente, acceso, seguridad.
b. Ajuste de parametros, parametrizacion del sistema.

iii. Asistencias encaminadas a garantizar el normal funcionamiento del
sistema con ocasién de sucesos ajenos al mismo tales como: fallas o
cambios en infraestructura, vulneraciones a la seguridad, riesgos
inherentes a la disponibilidad del sistema y de la base de datos que lo
soporta.

iv.  Suscripcion al servicio de actualizaciones mediante el cual la ANE tendra
el derecho tanto a las actualizaciones que el contratista libere como a
nuevas versiones y mejoras del software de gestién documental SGDEA -
DOCMA.

4. Servicio de Soporte a la operacion
Incluye las siguientes actividades:

i. Soporte en el uso de mejores practicas sobre el SGDEA - DOCMA vy los
procesos construidos usando el BPM.
ii. Acompafiamiento remoto en la solucién de problemas operativos.
iii.  Soporte remoto.
iv.  Monitoreo de la plataforma tecnoldgica.
v. Servicio de backup de datos.

vi. Capacitacion en las actualizaciones.

vii.  Orientar y guiar en la ejecucidn de un procedimiento o funcionalidad
determinada.

viii.  Impartir instrucciones a la Agencia, necesarias para corregir, evitar y/o

eludir un incidente funcional no deseado.

ix. Dar solucidén a incidentes que se presenten en la operacion del sistema
derivados de eventuales problemas en el software.

X. Analizar y diagnosticar incidentes con el fin de determinar el
procedimiento para darles solucién. El procedimiento de solucion puede
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requerir la realizacién de otros servicios como el desarrollo de nuevas

funcionalidades, previa determinacion de esfuerzo y costo.

5. SERVICIO DE GESTION DE INCIDENTES

Para efectos de la presente oferta se entiende por INCIDENTE la interrupcion
del servicio en el uso de la herramienta DOCMA y que son aquellos incidentes
que no pueden ser resueltos por la mesa de servicio interna de ANE.

Por medio de este servicio IBISCOM se compromete atender los incidentes
relacionados con el uso de los productos adquiridos por ANE de acuerdo con las
siguientes caracteristicas y condiciones descritos en la siguiente tabla:

a. Proceso de Atencion

e La atencién se hara en forma telefénica, web o mediante WhatsApp a las
fallas del producto que sean detectadas durante el uso del sistema y
reportadas a través de los usuarios.

e Una vez sea reportado el incidente formalmente, un funcionario de
IBISCOM. contactard a la persona dentro de ANE para aclarar dudas,
tratar de recrear el error o falla y para recoger informacion de interés para
la busqueda de una solucion, asi como para clasificar la criticidad del
incidente.

e Solucidon o arreglo de la(s) falla(s) reportada(s) podra ser desde una
instruccién o recomendacién hasta la generacién de una nueva versién del
software para evitar que el error se repita.

e Una vez se confirme la solucién, se procedera al cierre formal del incidente
con el registro del tiempo real de atencién.

e Sila falla reportada origina registros inadecuados o errados en la base de
datos, este servicio de soporte incluye la guia para el correspondiente
arreglo de los datos, asi como el desarrollo de los scripts necesarios para
automatizar al maximo posible la recomposicién de estos, sin embargo,
no incluye el arreglo manual de los mismos.

e Se entregard una clave al supervisor del contrato para acceso a las
herramientas de gestién de incidentes de IBISCOM.
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b. Tiempos de Atencién y Soluciéon

Tanto el proceso de atencién como el de solucion del incidente se prestara en el
horario de lunes a viernes de 8:00am a 1:00pm y 2:00pm a 6:00pm, para ello
se tendran los siguientes tiempos de atencién y solucion comprometidos bajo el
eventual contrato que surja de la presente oferta y descritos en la tabla a
continuacion.

Prioridad Descripcion L Lok Compensaciones
P Atencion | Solucion P

-El incidente causa pérdida
completa del servicio.

-La operacion afectada es
de mision critica e impacta
totalmente al negocio

Alta -La situaciéon es considerada 30 4 39
(3) una emergencia. minutos horas horas
-El sistema se paraliza
indefinidamente, causando
demoras inaceptables o
indefinidas para recursos o
respuestas

-No esta disponible ninguna
alternativa, sin embargo, la
operacion puede continuar
de un modo restringido.

-Es necesario reiniciar
procesos frecuentemente.
-Se presentan problemas de
performance (Ejemplo:
lentitud en la operacion)
gue causan una degradacién
del servicio pero que no
hacen que el producto no se
pueda utilizar.

-El incidente causa un
impacto menor sobre el
Baja negocio. 4 24 2
(1) -Puede requerir una horas horas horas
alternativa para restaurar la
funcionalidad.

Media
(2)

hora horas horas
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S o ANS ANS :
Prioridad Descripcion o .. | Compensaciones
Solucién

-El producto se puede
utilizar.

En caso de que se presenten demoras en los tiempos determinados para
diagnosticar y resolver fallas dentro de los tiempos definidos para el acuerdo de
nivel de servicio, el proveedor debera ofrecer sin costo adicional para la ANE
compensacién de hasta 50 horas para personalizaciones o servicios
complementarios distribuidas proporcionalmente segun el impacto y severidad
de cada prioridad.

Las horas de compensacion por incumplimiento de los Acuerdos de Nivel de
Servicio (ANS) fueron redistribuidas conforme a una férmula inversamente
proporcional al tiempo total permitido (ANS), y ponderada por el impacto
institucional. De este modo, a menor tolerancia (ANS mas corto) y mayor
impacto (prioridad mas critica), mayor sera la compensacion exigida en caso de
incumplimiento, reforzando asi el enfoque en continuidad del servicio.

Para determinar la cantidad de horas de compensacion teniendo en cuenta la
prioridad de ANS se aplico la siguiente férmula:

Horas de compensacion = Prioridad * (

m) + Factor proporcional

(*) El ANS total corresponde a la suma del tiempo establecido en el ANS atencidn
y el ANS de solucién.

El factor proporcional se determina con la siguiente férmula:

Maximo de horas por compensacién
. 1 . . 1 . ) 1
(Prio.alta « (rorarans atea) + (Prio.media s Grerorarmedia) * (Prio-baje * GrsTorarmedia)

NOTA: El consumo de las horas de compensacion por incumplimiento de los
Acuerdos de Nivel de Servicio (ANS) sera acordado con las personas que tengan
a su cargo la supervisién del contrato.

NOTA 1: Las horas de compensacién efectivamente causadas seran consumidas
dentro del mes siguiente a la configuracién del incumplimiento del ANS.

S —
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c. Canales de comunicacion:

e Correo electronico: soporteANE@ibiscom.net
e Teléfono: (57) 601 7327921

e Celular: 315304772

e WhatsApp: Soporte Docma

e Pagina web: https://www.ibiscom.net

6. ACTIVIDADES DE MANTENIMIENTO

Toda actividad de mantenimiento preventivo o correctivo que sea requerida por
la entidad durante la vigencia del contrato, el tiempo de licenciamiento, soporte,
garantia y mantenimiento debera ser coordinada entre las partes y aprobada por
el supervisor del contrato. El contratista debera presentar un informe de las
actividades realizadas y resultados obtenidos, dentro de los primeros cinco (5)
dias habiles a la finalizacion de esta.

El contratista deberda ejecutar el mantenimiento preventivo de manera
trimestral, sin perjuicio de los mantenimientos correctivos o extraordinarios que
se deban realizar por eventos, actualizaciones tecnoldgicas o requerimientos de
la entidad. Por consiguiente:

a) El contratista realizard las actualizaciones que requiera la herramienta, ya
sea por actualizaciones propias de los servidores donde se encuentra
alojada la herramienta o por cambios en los navegadores web o por
cambios en los protocolos de internet que pueda realizar la entidad, y en
general cualquier otro cambio que afecte el normal funcionamiento de la
herramienta, siempre y cuando se cumplan con los requerimientos
minimos a nivel técnico.

b) Cada vez que se realice un mantenimiento preventivo se debe desarrollar
un Plan de Pruebas, incluyendo los casos de prueba que sean necesarios,
para confirmar la correcta interaccion con el sistema, presentando la
documentacidon relacionada con los resultados, teniendo en cuenta
pruebas de funcionalidad, accesibilidad y usabilidad. Adicionalmente, si
durante el mantenimiento preventivo se hace una actualizacién de
version, se ejecutaran pruebas de rendimiento y estrés. Las pruebas
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deben ser llevadas a cabo por el proveedor con el acompafamiento de las
personas seleccionadas por la ANE.

c) El contratista, incluird mejoras continuas y soporte preventivo de los
componentes y funcionalidades de la herramienta.

d) El contratista debera informar oportunamente sobre las vulnerabilidades
que afecten el hardware o el software, aplicando los correctivos
necesarios, durante el periodo de ejecucion del contrato.

La ANE podra realizar pruebas de vulnerabilidad sobre la plataforma en cualquier
momento, entregando los resultados pertinentes al contratista quien debera
atender las novedades que se presenten en temas de seguridad en un plan
acordado con las personas designadas por la ANE y el supervisor, cuya duracién
en cualquier caso no puede exceder los diez (10) dias habiles contados a partir
de su aprobacion por parte del supervisor.

Entiéndase por garantia: la obligacion a cargo de todo productor y/o
proveedor de responder por la calidad, idoneidad, seguridad, el buen estado y
funcionamiento de los productos.

Entiéndase por mantenimiento preventivo: el destinado a la conservacion
de equipos o instalaciones mediante realizacién de revision y reparacion que
garanticen su buen funcionamiento y fiabilidad.

Entiéndase por mantenimiento correctivo: aquel que corrige los defectos
observados en los equipamientos o instalaciones, es la forma mas basica de
mantenimiento y consiste en localizar averias o defectos y corregirlos o
repararlos.

Entiéndase por soporte: El soporte técnico es una serie de servicios que
proporcionan asistencia con el hardware o el software de un equipo, los servicios
de soporte técnico tratan de ayudar al usuario para resolver determinados
problemas propios del hardware o software y no se debe confundir con entrenar
o personalizar.
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