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1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL ||

Cuota Numero 7

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0114 - 2025

Nombre completo del contratista: Edgar Fernando Vega Marin

Documento de identificacion: 16747597

Nombre del supervisor: PAULO CESAR GUERRERO AGUDELO

Organismo: DEPARTAMENTO ADMINSTRATIVO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (DATIC)

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
20/Ene/2025 30/Sep/2025

Modificacién(es) al contrato: MODIFICACION No. 1 ADICION No. 1 al contrato
4134.010.26.1.0114 - 2025 Por valor de Veintidés millones quinientos setenta y cinco mil
pesos mcte ($22.575.00) el dia 19 de junio de 2025 - Prorroga No. 1 por tres (3) meses
suscrita el 19 de junio de 2025

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de Cuarenta y cinco millones ciento cincuenta
mil Pesos M/Cte.. ($45.150.000)

Adicion: Veintidés millones quinientos setenta y cinco mil pesos mcte ($22.575.00)

Prérroga: Hasta el 30 de septiembre de 2025

Informacion para Retencion en la fuente:

Para efectos de disminucién de la base de retencién en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccion AFC del periodo de la cuota.

e Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Saldo por Cancelar
Contrato cancelar Cancelado
$67.725.000 $7.525.000 $45.150.000 $15.050.000

Informacién del pago de seguridad social:

Obligacién Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema | No. Planilla: 1072973133

de Pensiones y Riesgos|No. PIN, Autorizacion, Referencia, Pago: 1621998009
Laborales Operador: Simple

Fecha de Pago:11/Julio/2025

Periodo de pago de la seguridad social: Junio 2025

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor:
El contratista realiz6 las siguientes actividades:

1. Brindar apoyo en la atencién y/o desarrollo de auditorias de acuerdo a los planes
establecidos por los diferentes entes de control, asi como en la formulacién oportuna
de los planes de mejoramiento suscritos para las mismas.

a. Trabajo en la presentacion de evidencias del mapa de riesgos
Anexo 1a
Anexo 1b

2. Gestionar la configuracion y seguridad del servicio de la plataforma de correos de la
entidad.

a. Trabajo en la revisidon de correos que son llevados a cuarentena por ser
catalogados como correo spam, phishing, o malware. Se bloquearon mas de
1740 correos con estas caracteristicas durante los ultimos 30 dias.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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Anexo 2a

b. Trabajo en la configuracion para incrementar el numero de cuentas de correo
que tenga habilitado el 2FA. a fecha 4402 cuentas (el 75%) de las cuentas
tiene activo el 2FA

Resumen licencias asigandas a contratista v nombrados
Total

Mes Total lic. 2FA Habilitado Porcentaje .

Enero 5830 4077| 69%)| Porcentaje

Febrero 5830 4167| 1%

Marzo 5830 4270) 2%

Abril 5830 4299 73%

Mayo 5889 4362) 4%

Junio 5830 4402 75%

Julio 5830 4362) 4% 70%

Agosto 5830 4362) 4% 69%

Septiembre 5890 4362 T4%)| 68%

Octubre 5890 4362 T4%)| 26’2

Noviembre 5890 4362 4% : .

Diciembre 5390 4362 74%) <c(\c*“ ‘0@“ Q@”\ & \».\‘?‘0 & f;i\“ 4&"“ _@“0 )\sb“" Z\A’Q

@ # P
Porcentaje
AnexoZ2a

3. Administrar los servicios del Directorio Activo (AD, DNS, WSUS, File Server, DHCP,
Politicas de grupo) de la entidad.

a. Trabajo en la actualizacion de pcs y aprobacion de parches de seguridad y
criticos en la plataforma WSUS (windows update). Luego de una depuracion de
equipos que no se reportan ante el D.A. Se cuenta con 3652 pcs que
pertenecen al D.A. y estan registrados en el WSUS, para obtener la
actualizaciones de S.O. Windows en sus diferentes versiones 10,11, Server
2012, Server 2019, Server 2022, Win XP, Win 7, Win 8 , Win Vista).

Anexo3a
b. Trabajo en la gestién y administracion de las cuentas en el D.A. que cuenta con
24133 usuarios registrados, y 5409 pcs matriculados en el D.A.
Anexo 3b
Anexo 3c
4. Administrar la plataforma tecnoldgica de la entidad (infraestructura fisica y l6gica),
asegurando criterios de disponibilidad, continuidad y confidencialidad en la misma.

a. Trabajo en la revisién de seguridad para que el parametro clave nunca expirara
no estuviese marcado en la cuentas de contratistas y nombrados. 8328
cuentas habilitadas entre contratista y nombrados de las cuales 7807 cuentas
no tienen activado este parametro (93,7%). Es responsabilidad de cada CTO
lograr que asi permanezca en el tiempo.
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Anexo 4a
5. Realizar la gestion integral de copias de respaldo para los usuarios a nivel de correo o
informacion desplegada en los servidores de la entidad.

a. Configuré y almacené los backup del S.O. de los servidores del D.A de los
Server D.A: 172.18.1.50, 172.18.1.51, 172.18.1.53, 172.18.20.121,
172.18.20.123, 10.30.80.136
Anexo 5a

6. Documentar actividades y tareas criticas de la operacién de servicios de
infraestructura Tl con énfasis en la continuidad de negocio y la seguridad informatica
a partir de los lineamientos del sistema de gestion de calidad - Norma ISO 9001:2015
y las mejores practicas de la Norma ISO 27001 y 20001, segun corresponda.

a. No fue requerida en este periodo.

7. Participar en la definicion e implementacion de proyectos relacionados con la mejora 'y
expansion de la infraestructura de TI.

a. Trabajo en reuniones con Blend360-AWS para la estabilizacién de los servicios
migrados a AWS
Anexo 7a1
Anexo 7a2

b. Configuré un nuevo servidor de Directorio Activo con el servicio DNS en la red
AWS ip 10.30.80.136
Anexo 7b

DIRECTORIO ACTIVO /DNS
alcaldiacali.local.

AWS
. Rtigris2.alcaldiacali local (172.18.1G1) ,0510-30-80-135

.Et_ig’rm .alcaldiacali.local (172.18.1.50)

..Ipcalhost

.Ecetus.alcaldiacali.local (172.18.1.53)
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8. Brindar apoyo en las actividades de supervision de los procesos contractuales que le
sean designados por el ordenador del gasto y en los contratos de prestacion de
servicios de los integrantes del equipo de trabajo asignado.

a. Particip6 como apoyo a la supervision del contrato con hightech Software
S.A.S. Cuyo objeto contractual es: “Implementar una solucion integral de
agente cognitivo con capacidades de inteligencia artificial generativa para el
monitoreo y operacion de los servicios digitales institucionales desplegados en
entornos de nube y plataformas virtualizadas de la Alcaldia de Santiago de
Cali.”

Anexo 8b

9. Proyectar comunicaciones y/o reportes requeridos dentro de los plazos establecidos
asi como informes, en el marco de sus obligaciones contractuales.

a. Reviso la bandeja de Orfeo y no se tienen pendientes.

Anexo 9a.

b. Redacté respuestas a dos (2) orfeos.
Anexo 9b
Anexo 9c

10. Brindar oportunamente el soporte a los requerimientos de los usuarios finales, con los
inconvenientes reportados en la funcionalidad de los sistemas y reportados utilizando
la solucidon de mesa de ayuda y mantener sus ANS segun lo pactado.

a. Trabajo en los MARI’'s asignados durante el periodo.

6 de Directorio Activo, 22 de Correo, 2 de Servidores . Cada uno tiene su
respuesta al momento de cierre.
Anexo 10a

11. Las demas relacionadas con el desarrollo del objeto contractual.

a. Participdé en reunion para revision de subredes y su comunicacion en la nube
de OCI para el nuevo ambiente de SAP QAS
Anexo 11a

b. Participd en la reunion de trabajo para la reconfiguracion del HCX MON con
AWS
Anexo 11b

c. Participd de la induccién por parte de Blend360, sobre el tema Vmware AWS
sobre temas de NSX y HCX.
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Anexo 11¢c

d. Particip6 de la reunién de implementacion de la porcidn de trend micro
integrada con las cuentas de correo electronico corporativo. Queda operativo y
generando reportes de posibles correos maliciosos.
Anexo 11d

e. Revisé con Blend360 de los pendientes del proyecto de la migracion a la nube
AWS.
Anexo 11e

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo: N/A

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

LRl
PAU\thR GUERRERO AGUDELO
Nombre y firma del Supervisor

Fecha suscripcion del informe de supervision: Santiago de Cali D.E., 22 de julio de 2025
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