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6 de julio 2025

INFORME DE FUNCIONES EJECUTADAS
Contrato de Minima Cuantia No. IMC011-2025
Proceso de Licitacion GN2626-2025

Seior:

JONNATHAN RODRIGO HUERTAS SALAS
Supervisor del Contrato GN2626-2025
Secretario TIC, Innovacidn y Gobierno Abierto
Narifio

Objeto del contrato: EL CONTRATISTA se obliga con EL DEPARTAMENTO a prestar el servicio de alquiler de
servidores dedicados en modo cloud en alta disponibilidad y almacenamiento Network Attached Storage (NAS)
en la nube.

Periodo reportado: junio 2025

Durante el mes de junio de 2025, se presté el servicio de soporte, configuracién y administracion de servidores
cloud y almacenamiento NAS, bajo condiciones de alta disponibilidad. Las acciones se centraron en gestién de
certificados SSL, correccidn de errores en servicios de correo institucional, configuraciones DNS y
actualizaciones de licenciamiento. Se mantuvo la disponibilidad técnica 24/7 y se logré una mejora significativa
en la estabilidad y seguridad de los servicios.

1. Actividades Ejecutadas
1.1 Soporte técnico, migraciones y configuraciones

e 10/06/2025: Configuracion DNS para el dominio estampillasudenar.narino.gov.co en Cloudflare,
incluyendo validaciones de redirecciones e IPs.

e 12/06/2025: Atencion a incidencias en dominios dalelapata.narino.gov.co y 2016-2019.narino.gov.co
por certificados vencidos. Se implementd certificado wildcard.

e Migracion y configuracion de certificados SSL en servidores Apache (narino.gov.co, bpid.narino.gov.co),
con evidencia técnica en consola.

e Generacidn de CSR y solicitud de nuevos certificados para subdominios.
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y notificacion institucional

identificd una falla en el envio de mensajes automaticos desde aplicaciones web luego de la
migracion (casos: proyectnar.narino.gov.co, siatem.narino.gov.co, correspondencia.narino.gov.co). Se
iniciaron revisiones técnicas para restablecer el funcionamiento de los servicios de correo.

1.3 Renovacion de licencias y accesos
e Suministro de licencias de Elementor PRO Ally Web Accessibility.
e Continuidad de suscripciones activas: CANVA PRO, ChatGPT y Kling Al.

e Creacion de usuario con privilegios de administracion jhonnyescobar@narino.gov.co para gestién
desde Plesk.

2. Resultados Obtenidos
e Certificados SSL activos en sitios criticos.
e Unificacion de gestion SSL con certificado wildcard.
e Soporte continuo a mas de 10 dominios institucionales.
e Configuracion y monitoreo TLS segln estandares actuales.

e Coordinacion técnica directa con personal de la Gobernacidn.

3. Observaciones Finales
e El equipo técnico mantuvo disponibilidad 24/7 mediante el canal oficial de soporte.
e La mesa de ayuda respondio solicitudes en menos de 30 minutos.

e Seestd alaespera de programacion desde el drea correspondiente para ejecutar la capacitacion del
item 26 del contrato (respaldo y recuperacion). Se sugiere coordinar una fecha tentativa.

Anexos
Anexo A: Capturas de consola y configuraciones SSL (Apache, certificados instalados).

X0 B: Capturas relacionadas con soporte a dominios, errores, y validaciones técnicas (por ejemplo, errores
privacidad y problemas de correo).
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figuraciones DNS, validaciones en Cloudflare, pantallas de prueba de redirecciones.

apturas de pantalla, adquisicidn y renovacién de licenciamiento.
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pturas de consola y configuraciones SSL (Apache, certificados instalados).

* . # HTTP Strict Transport Security (HSTS) = solo si estids 100% en HTTPS

rtualHost *:443)
ServerName narino.gov.co
. ServerAlias www.narino.gov.co
DocumentRoot /var/wwm/narino. gov.co/public_html
SSLEngine on : '
:SLCertrF%cateFile _Ietcl ssl/narino.gov.co/narino. gov.co_Certificate.pem
:_zLCert%ffcateKeyFlle /etc/ss1/narino.gov.co/narino. gov.co.key
‘;S\‘-_(é:c"te:tiiztc:;;file /etc/ssl/ narino.gov.co/narino.gov.co_IntermediateCAChain. pem
e Ietclssllnarlno.gov.co/narino.gov.co_Fu11CertificateChain.pe-
# TLS settings (modern security)
SSLPtotocol all -SSilv2 -SSLv3 -TLSv1 -TLSv1.1
SSLCipherSuite HIGH: 1aNULL - IMD5: !3DES: IRC4: IRSA
SSLHonorCipherOrder on
SSLCompression off
SSLUseStapling on -
SSLStaplingResponderTimeout 5
SSLStaplingReturnResponderErrors off
# HTTP Stri
At s :::"mtfﬁwlty (HSTS) - solo si estds 100X en HTTPS
A ansport-Security “max-age=63072000; includeSubbemains; preload™
# Proteccién basica
He
o oder aluays set X-Content-Type-Options “nosniff*
LU LHO * 2 4/
&~ 192.168.30.21 - PuTTY
GNU nano 2.7.4 hero: /etc/apache2/sites
BvirtualHost *:443>
t ServerName bpid.narino.gov.co .
ServerAlias www.bpid.narino.gov.co
|
\ DocumentRoot /var/www/html/ .
\ SSLEngine on
SSLCertificateFile /etc/ssl/certs/STAR_narino_gov_co.crt
| SSLCertificateKeyFile /etc/ssl/private/narino.gov.co_private.key
SSLCertificateChainFile /etc/ssl/certs/SSL2BUYEMEARSADomainValidationSecureServerCA.crt
SSLCACertificateFile /etc/ssl/certs/narino.gov.co_FullCertificateChain.pem
# TLS settings .(modern security)
|~ SSLProtocol all -SSLv2 -SSLv3 -TLSvl -TLSvl.1
SSLCipherSuite HIGH:!aNULL: !MD5: !3DES: !RC4: !RSA .
SSLHonorCipherOrder on
SSLCompression off
SSLUseStapling on
SSLStaplingResponderTimeout 5
SSLStaplingReturnResponderErrors off
' Header always set Strict-Transport-Security "max-age=63072000; includeSubDomains; preload"

AN
A
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pturas relacionadas con soporte a dominios, errores, y validaciones técnicas

En el Plesk de las aplicaciones de la secretaria
de Planeacion, por ejemplo varias de ellas
utilizan el correo electrénico para enviar
mensajes, informando a lo usuarios de la
actividades o acciones relizadas dentro de las
plataformas. 749a.m.

Pero los mensajes de correo no estan
"saliendo” 7:49a.m.

es el caso de: proyectnar.narino.gov.co,
siatem.narino.gov.co,
corespodencia.narino.gov.co 7:50 a. m. &/

Los mensajes dejaron de enviarse después de
la migracion.... 7:50 a.m.

Inge, en ese caso que podemos hacer?
7:59a.m. v/

h#tps://dalelapata.narino.gov.co
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© Agregar registro
- = ‘ ONS
Atributos de registro
La informacion proporcionada aqui no 3 6n el registro de DNS y s
ot hasta

Tipo @ a  Nombre ® Contenido @ Estado de proxy @ e Acciones
A normativ ta 38.121.201.2 - Redifigido mediante Automtico Feitar b
> A normatividad “@. solo DNS Automitico Ecitar b
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pturas de pantalla, adquisicion y renovacidn de licenciamiento

® activo v (D (83 4 i W RS ‘

hosting@narino.gov.co bl
Gestionada por narino.gov.co

®
Purchase Receipt for Ally iHola, HOSTING!

' . ™
| Gestionar tu cuentade Google |
Hi there, e -

Congrats on your Ally - Standard subscription! Mostrar mas cuentas @ o » >

Here is your payment information:
Politica de Privacidad . Términos del Servicio

Order #ZINV00762989 (June 26, 2025) —
Product Duration Price

Ally - Standard 1YEAR 119.88 USD

Discount: -50 USD

Subtotal 59.88 USD

Total: 59.88 USD

Payment Method: Credit Card

Your subscription is set up to automatically renew at the end of your current
subscription to ensure uninterrupted service. We will send you your payment receipt
upon renewal
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Tu factura

iGracias por tu compra! A continuacion, encontraras la informacion de tu
factura.

FACTURA FECHA DE EMISION
04548-63054931 15/06/2025

ID DE LA MARCA EMITIDA A

Gobernacion de Narino Card (MasterCard - 0603)

Detalles
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EGET

Membership Plans Gift Cards Purchase Records

Standard - Monthly Subscription Invoice

Price $8.80
Purchased at 290612025, 1004737 a. m.
Purc ode 766877896056111138 (1]
Purc > Vi3 Stripe

Standard - Monthly Subscription Invoice

Price $699
Purchased at 21152025, 31750 p. m.
Purchase code T754261592619614230 [
Purchase via Stripe
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Factura pagada

USD 60.00

\Ver detalles de la factura >

PSUK3FHC-0002
=cha de pago 17 de junio de 2025
MasterCard ==== 0603

Elaborado por:

ad'(ﬁ/roo Q—G\@a

Johnny Francisco Garcia Salas
resentante Legal
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