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INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Codigo: GLC-CONT-FO-016
‘ r,,'mg PROCESO CONTRATACION Version: 1
34 FACTURA N FECHA
o
INFORME No No. FE 44 19 06 25
: 1 14/1 17/1 18/1 19/1 422/
No. DE ACEPTACION: 1 425 /1 428 /1 429 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacion de servicios
(Ntmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ ]
INTERVENTOR Y/O SUPERVISOR Juan Sebastian Cardenas Hernandez
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION Enrique Alfredo Arrazola Montes Frank Leonardo Ortiz Vela

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA'Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Estrategia Tl y aseguramiento informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 21 DE dic DE 2025
(Dia) (Mes) (Afio)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102 - 5400001890 - 6200000115

VALOR DEL CONTRATO

TREINTA'Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS CONTRIBUCIONES A LAS QUE HAYA LUGAR.
ADICION NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS
MCTE ($19.922.987.493)
El valor del presente contrato es hasta la suma DE CINCUENTA Y SEIS MIL CUATROCIENTOS VEINTIDOS MILLONES QUINIENTOS SETENTA Y UN MIL CIENTO
TRES PESOS M/CTE ($56.422.571.103)

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES

No. PLAZO No. VALOR RP No DESDE HASTA

118 19.922.987.493 | 5400001890
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2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 64,69%
Adiciones $  19.922.987.493,00 35,31%

VALOR TOTAL DEL CONTRATO $ 56.422.571.103,00 100,00%
Valor ejecutado antes del presente pago $ 45.622.601.311,00 80,86%

Valor del pago aprobado con el presente informe $ 565.539.170,00 1,00%

VALOR TOTAL EJECUTADO $ 46.188.140.481,00 81,86%

Porcentaje de ejecucion presupuestal programado a la fecha 81,90%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,04%

OBSERVACIONES

Cuenta 34: Pago de administracion y soporte de los Items 1-15 prefactura C-2-36
Periodo 22 de Marzo de 2025 al 21 de Abril de 2025.
La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3y 4.

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 69%
Porcentaje de ejecucion de actividades realizado a la fecha 69%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnoldgicas

*La fase de ejecucion corresponde a desarrollo de Software de

propiedad del FNA si[ ] NoO

Si corresponde a Software del FNA marque la fase InvestigaciéD

N Desarroll
correspondiente esarrollo |:|

OBSERVACIONES

Se realizé el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalizacion.

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion e las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacién de los servicios relacionados dentro del CTO 173 de 2023 en mencion, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelacién de esta, la cual es por valor de
QUINIENTOS SESENTA Y CINCO MILLONES QUINIENTOS TREINTA Y NUEVE MIL CIENTO SETENTA MIL PESOS
MCTE ($ 565.539.170).




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE ESTRATEGIA Tl Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregd un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato
No. 173 del 2023.

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION

gs;':lcado pago Seguridad PDF Certificaciones, planilla pago parafiscales
Informe de Supervision

Informes PDF Informe Gestion Proveedor

Actas PDF Acta Seguimiento Mensual ANS

Pre-factura
Certificacion Cuenta Bancaria

OTROS PDF _But s N

Resolucion Facturacion
Certificacion Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

Diecinueve 19 junio 2025
dias del mes de de

(dia en letras) (dia en nmeros) (mes en letras) (Af0)

/

/

/
Iy

»_/‘t_/’ —

Juan Sebastian Cardenas Hernandez
Gerente Estrategia Tl y aseguramiento informatico
Supervisor CTO173-2023

(i) - e
e — = zie/ ..
Revis6 y aprobo: Frank Leonardo Ortiz Vela - Jonathan Escobai Rodriguez - Enrique Alfredo Arrazol s Apoyos a la supervision
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Reg.prelim.por NTUIRAN Contab.por MRINCONZ

N° doc. 5100001233 Sociedad 1000 Ejercicio 2025

Fe.docum. 24.06.2025 Fecha contab. 24.06.2025 Periodo 06

Calc.impuestos [/

Referen. 44

Moneda doc. COP

Txt.cab.doc. 02-2303-202506240784355

Pos|CT|Cuenta  |Texto breve cuenta |Asignacién ~  |II| Importe

31|1003700788 |CONSORCIO UNIDAD DE WO 530,770,392~
86(2511950101 |CXP PROVED EM/RF w0 155,869,770
815130950401 |CENTRO OPER SEG w0 0
86/2511950101 [CXP PROVED EM/RF WO 238,761,600
81|5130950408 [GESTION Y MON SGSI WO 0
86/2511950101 [CXP PROVED EM/RF WO 34,162,520
815130950408 |GESTION Y MON SGSI WO 0
86(2511950101 |CXP PROVED EM/RF w0 40,327,910
815130950409 | SERV SEGURID INFORMA WO 0
862511950101 [CXP PROVED EM/RF WO 13,261,360
815130950401 |CENTRO OPER SEG wo 0
86/2511950101 [CXP PROVED EM/RF WO 23,775,010
815130950408 |GESTION Y MON SGSI WO 0
86/2511950101 [CXP PROVED EM/RF WO 59,381,000
815130950114 |SERV DE APOYO TEMP WO 0
502519051101 | SERVICIO 3.5% 16,633,505-
5012519053801 |RTE IVA TARIFA GENER 13,544,426~
502519054408 | SERVICIOS 304 BOGOTA 4,590,847-




CONSORCIO UNIDAD DE
; CIBERSEGURIDAD FNA
MN MO W NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

Factura electrénica de venta
No. FE 44

CYBER SEC

Fecha y hora Factura
Senores Fondo Nacional de Ahorro SA

NIT 899.999.284-4 Teléfono (601) 3810150 - Ext. 000
Direccion CR126511 Ciudad Bogotd - Colombia

Generacion 24/06/2025, 09:12
Expedicion 24/06/2025, 09:13
Vencimiento 24/07/2025

item Descripcion Cantidad Valor desc. Vr. Total

Administracién y soporte de la plataforma XDR.
Contrato 173-2023
1 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 3,957,940.00
/1000056419 /1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la

plataforma SIEM.

Contrato 173-2023

N°de aceptacién 1000056414 / 1000056417 / 1000056418 /
1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

1.00 0.00 181,966,470.00

Administracién y soporte de la plataforma SOAR Contrato
173-2023
3 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 17,406,130.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma THREAT
INTELLIGENCE. Contrato 173-2023
4 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 33,078,430.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte Servicio BRAND CYBERSECURITY
MONITORING.Contrato 173-2023.
5 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 66,632,860.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte Servicio de MONITOREO DE DNS.
Contrato 173-2023.
6 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 61,978,770.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.Contrato 173-2023.
7 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 9,852,010.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte Endpoint PROTECCION
ANTIMALWARE, CONTROL DE APLICACIONES, PROTECCION
WEB, CONTROL DE ACCESO SEGURO A LA NUBE, SERVER
.SECURITY, INTRUSION PREVENTION SYSTEM, ISOLATED
EXECUTION. Contrato 173-2023.

N° de aceptacién 1000056414 / 1000056417 / 1000056418
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

1.00 0.00 40,327,910.00

Administracién y soporte de la plataforma
CIBERDEFENSA.Contrato 173-2023.
9 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 6,990,060.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma MONITOREO DE
LINEAS BASE DE SEGURIDAD.Contrato 173-2023.
10 N° de aceptacién 1000056414 / 1000056417 / 1000056418 1.00 0.00 10,003,140.00
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracion y soporte de la plataforma MONITOREO DE
BASES DE DATOS (DAM).Contrato 173-2023.
11 N° de aceptacién1000056414 / 1000056417 / 1000056418 / 1.00 0.00 27,906,690.00
1000056419 /1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma SOLUCION
GOBIERNO DE IDENTIDADES (Actividades de responsabilidad
con 4.16.SOLUCION GOBIERNO DE IDENTIDADES Anexo

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Nombre Software: Siigo Nube. Firma electrénica: ver en el XML
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técnico).Contrato 173-2023

N° de aceptacién 1000056414 / 1000056417 / 1000056418
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.Contrato
173-2023.

N° de aceptacién 1000056414 / 1000056417 / 1000056418
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma para la
proteccién, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM. Contrato 173-2023.

N° de aceptacién 1000056414 / 1000056417 / 1000056418
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Administracién y soporte de la plataforma (MAS) para la
validacién de controles y proteccién de la aplicacién mévil
del FONDO NACIONAL DEL AHORRO S. A. Contrato 173-
2023.

N° de aceptacién 1000056414 / 1000056417 / 1000056418
/1000056419 / 1000056422 / 1000056425 / 1000056428 /
1000056429

Total items: 15

Valor en Letras:
Quinientos sesenta y cinco millones quinientos treinta y nueve mil ciento setenta pesos m/cte

Forma de pago:

Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2025-07-24 por

Observaciones:
Distribucién de ingresos:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

1.00

1.00

1.00

1.00

$ 565,539,170.00

0.00

0.00

0.00

0.00

Total Bruto
IVA 19%

Total a Pagar

31,474,310.00

29,968,960.00

34,162,520.00

9,832,970.00

475,243,000.00
90,296,170.00

565,539,170.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizaciéon Electrénica 18764085737391 aprobado en
20241219 prefijo FE desde el numero 33 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Econdmica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

CUFE: cae8201d95ec74732829a6e6f6cb52dbb984d9d0al2be06de2877dd10a5273bcf3f1fd9fbdf9e41e17824d99d5bebdel

9.66
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CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacidn  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los Once (11) dias del mes de
Junio de dos mil veinticinco (2025).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MNMO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los Ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccion,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Once (11) dias del mes de Junio de 2025.

A oo

-

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWW.mnemo.com
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EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS,
con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la
CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la actividad de desarrollo
de sistemas informaticos CIIU 6201, durante el periodo de los ULTIMO SEIS MESES,
presentd el pago de los aportes al sistema de seguridad social y parafiscales y se pudo

verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO,
identificado C.C. 1.018.408.876 de Bogota y T.P. 232325-T, para el unico fin consagrado

en la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (11) Once dias del
mes de Junio de 2025.

At.

JAIRO DAVID TOVAR LOZANO
Revisor Fiscal T.P. 232325-T
C.C.1.018.408.876 de Bogota
Cel.3017710213

contadorjunior@mnemo.com


mailto:contadorjunior@mnemo.com

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, presenté el pago de los aportes al sistema de seguridad social y
parafiscales y se pudo verificar que la administracién ha cumplido con lo establecido en

norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (11) Once dias del
mes de Junio de 2025.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com
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aportes Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 9910 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1483846404 9486048533 B 2025/05/16 2025/05/15 | BANCO DAVIVIENDA 0 $47,127,000
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (37 Af

Centro de Trabajo: CENTRO TRABAJO

Ciudad: BOGOTA Depto: BOGOTA D.E. (36 Afiliados)

1 |cC 80180206 IAMAZO RAMIREZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
WALTER JAIR 1

2 |CC |1015425546 |CAITA CORREA X [25-14 | 2 |EPS005| 2 | CCF24| O | 14-25| 2 | 0.000% O Si
[CHRISTIAM
IGERMAN

3 |CC |1015425546 |CAITA CORREA 25-14 | 28 |EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522% 28 Si
[CHRISTIAM
IGERMAN

4 |CC |1070981128 |[COLLAZOS [25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[FONSECA MATEO

5 |CC [1018423823 |CORTES X 23020 | 8 |EPS008| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
IGUTIERREZ 1

IALFREDO
[ALEJANDRO

6 |CcC [80169118 ICOY FRANCO X 23020 | 8 |EPSO17| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
[JOHAN MANUEL 1

7 |cC [79619776 ENCISO ALARCON 23030 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JOHN JAIRO 1

8 |CC [91180662 [GARRIDO PRADA | X 23030 | 8 |MINOO1| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
[YEINSON ALBERTO 1

9 |CC |80048819 [JARAMILLO X [25-14 | 8 |EPS008| 8 | CCF24| 8 | 14-25| 8 | 0.522% 8 Si
RAMIREZ MIGUEL
NGEL

10 [CC [1024460422 |JIMENEZ JIMENEZ X [25-14 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BRAYAN STEVEN

11 [CC [1193390038 |LIZARAZO 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
HERNANDEZ 1
JANDREY JAVIER

12 [CC [1015474263 |LOZANO X [25-14 | 27 |EPS008| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
ESCAMILLA JOHAN
JALEXIS

13 [CC [1015474263 |LOZANO X [25-14 | 3 |EPS008| 3 | CCF24] 0 | 14-25| 3 | 0.000% O Si
ESCAMILLA JOHAN
IALEXIS

14 [CC [1019138524 |MALLAMA MEJIA X 23030 | 30 |EPS037| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JOHNNY ALBEIRO 1

15 [CC [1016017636 |MARTIN GONZALEZ
[GUSTAVO ADOLFO

>

[25-14 | 23 |EPS002| 23 | CCF24| 23 | 14-25 23 | 0.522%| 23 Si

16 [CC [13871620 IMARTINI

EZ
ICARRENO HECTOR
IMANUEL

23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

17 [CC [1023951729 |MARTINEZ 23020 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[VASQUEZ MAIKOL 1
ESTIVEN

18 |CC [80182122 IMEDINA ROJAS X X |23100 | 22 [EPSO05| 22 | CCF24| 22 | 14-25| 22 | 0.522%| 22 Si
[EDWIN FERNEY 1

19 [CC [1018453849 |MERCHAN X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISANCHEZ LUISA il
FERNANDA

20 |CC |1012373695 [MONTERO X 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BARRETO SINDY 1
[JOHANNA

21 [cc 1023937645 |MORENO DIAZ X 23030 | 28 [EPSO17| 28 | cCF24| 28 | 14-25[ 28 | 0.522% 28 Si
WENDY JOHANNA 1

22 |CC 1023937645 [MORENO DIAZ X 23030 | 2 |EPSO17| 2 | CCF24] O | 14-25| 2 | 0.000% O Si
IWENDY JOHANNA 1

23 |CC 1233901826 [MOYAN SANTANA X 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CRISTIAN CAMILO il
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24 [cc [1019079260 [PABON AMAYA X 23030 | 30 [EPS037| 30 | ccF24| 30 | 14-25 30 | 0.522% 30 si
PEDRO YULIAN 1

25 [CC [85435109 PAYARES IBANEZ | X 25-14 | 8 |[EPSO17| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
[JOSE MANUEL

26 [CC 80093909 PICO CARRENO 25-14 | 30 [EPSO17| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
IMAURO JAVIER

27 |CC [1072431635 [RAMIREZ X 23030 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[CASTANEDA 1
RAMIRO ANDRES

28 |CC [1026306936 |[RODRIGUEZ X 23090 | 30 [EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
PINZON JUAN 1
FELIPE

29 |cC [1070983223 [ROZO NINO X 23030 | 8 |[EPSO05| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
ICRISTIAN CAMILO 1

30 [cC [1002048195 [TABORDA X 23030 | 30 |EPSO17| 30 | CCF24 30 | 14-25( 30 | 0.522% 30 Si
IGAMARRA YESSID 1

31 [CC [1073515030 [TAYLOR CASALLAS X 23100 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
BRANDON DAVID 1

32 [CC |79729048 URIBE RUIZ 25-14 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
WILSON

33 [CC [1031143384 [URREGO BOLIVAR X 23020 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
ISANDRO JAVIER 1

34 [CC 1025142024 [VALERO RICAURTE X 23030 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOHAN STIF 1

35 [CC [1015404947 [VARGAS MARTINEZ 23100 | 30 [EPSO10f 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOSE DAVID 1

36 [CC 80504200 [VEGA CASTILLO X 25-14 | 8 |[EPSO05| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
DIEGO ANDRES

37 [CC 1070307880 [ZAMBRANO OSORIO| X 23020 | 30 [EPSO41| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[OSCAR ANDRES 1

38 |CC |1035415884 |[ZAPATA QUIJANO | X 23030 | 8 |[EPSO10| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 No
OSWALDO JUAN 1

39 |CC [1022438994 |ZARAMA CAMPOS X 23020 | 30 [EPS005| 30 | CCF24 30 | 14-25| 30 | 0.522% 30 Si
JUAN SEBASTIAN 1

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

40 |CC 1070917650 [HERNANDEZ PEREZ 23020 | 30 |EPS005| 30 | CCF24 30 | 14-25( 30 | 1.044% 30 No
[YENNY FERNANDA 1

Total Afiliados( 37)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1483846404 9486048533 H 2025/05/16 2025/05/15 | BANCO DAVIVIENDA 0 $47,127,000

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 37 $29,534,100 $0 $0 $29,534,100
COLFONDOS 231001 800,227,940 6 3 $2,460,500 $0 $0 $2,460,500
COLPENSIONES 25-14 900,336,004 7 10 $9,135,200 $0 $0 $9,135,200
PORVENIR 230301 800,224,808 8 13 $8,294,100 $0 $0 $8,294,100
PROTECCION 230201 800,229,739 0 9 $7,912,400 $0 $0 $7,912,400
SKANDIA 230901 800,253,055 2 2 $1,731,900 S0 $0 $1,731,900
ARL (ADMINISTRADORAS: 1) 37 $998,700 S0 $0 $998,700
COLMENA 14-25 800,226,175 B 37 $998,700 $0 $0 $998,700
CCF (ADMINISTRADORAS: 1) 37 $7,203,000 $0 $0 $7,203,000
COMPENSAR CCF24 860,066,942 7 37 $7,203,000 $0 $0 $7,203,000
EPS (ADMINISTRADORAS: 9) 37 $8,570,600 S0 S0 $8,570,600
CAPITAL SALUD EPSC34 900,298,372 9 1 $137,600 $0 $0 $137,600
COMPENSAR EPS008 860,066,942 7 8 $1,358,400 S0 S0 $1,358,400
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 2 $591,800 $0 $0 $591,800
FAMISANAR EPS017 830,003,564 7 6 $983,200 $0 $0 $983,200
FOSYGA MINOO1 901,037,916 1 3 $705,400 $0 $0 $705,400
NUEVA E.P.S. EPS037 900,156,264 2 2 $325,300 $0 $0 $325,300
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $166,600 S0 S0 $166,600
SALUD TOTAL EPS002 800,130,907 4 6 $1,344,000 $0 S0 $1,344,000
SANITAS EPS005 800,251,440 [} 8 $2,958,300 $0 $0 $2,958,300
ICBF (ADMINISTRADORAS: 1) 2 $492,400 $0 $0 $492,400
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 2 $492,400 $0 $0 $492,400
FAMILIAR
SENA (ADMINISTRADORAS: 1) 2 $328,200 $0 $0 $328,200
SENA PASENA 899,999,034 1 2 $328,200 $0 $0 $328,200
TOTAL 37 $47,127,000 $0 $0 $47,127,000
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1486672857 9486044751 B 2025/05/20 2025/05/16 | BANCO BBVA COLOMBIA S.A. 0 $164,669,900
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (97 Afiliados)
Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (20 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (20 Afiliados)
1 [cc [1023002210 [ACEVEDO VARGAS 23020 | 30 |EPS008| 30 | ccF24| 30 | 14-25 30 | 1.044% 30 Si
[OSCAR IVAN 1
2 |cC [93387321  |ARANA REYES 25-14 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
JAMES GUSTAVO
3 [cc [67016350  [BOCANEGRA X 25-14 | 30 |EPS001[ 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
[VALBUENA ANA
MARIA
4 [cC 1122651302 |CARO ROA 23030 | 27 |EPS005| 27 | CCF24| 27 | 14-25( 27 | 1.044% 27 Si
JONATHAN 1
5 [cc [1122651302 [cARO ROA X 23030 | 3 |epsoos| 3 | ccra4 3 | 14-25) 3 [ 0.000% 3 Si
JONATHAN 1
6 |cC [79136413  |CASTRO 23030 | 30 |MINOO1[ 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
[CORREDOR 4
HECTOR EDISSON
7 |cC [1013592039 [EMBUS IPIA JULIAN 23100 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 No
ANDRES 1
8 |cc [6319789 [ESPANA MOSQUERA 23020 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 No
JESUS ARBEY 1
9 |cC [52794429  |LEGUIZAMON 25-14 | 30 |EPS001| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
TARAZONA NINI
LIZETH
10 [cC [1073163243 [ORTIZ RUBIANO 23100 | 13 |EPS005| 13 | CCF24| 13 | 14-25 13 | 1.044%| 13 Si
WILSON LEONARDO 1
11 [cC [1073163243 |ORTIZ RUBIANO X 23100 | 17 |EPS005| 17 | CCF24| 17 | 14-25( 17 | 0.000% 17 Si
WILSON LEONARDO 1
12 |CC [1033687848 [POMPEYO 23030 | 30 |EPs008| 30 | ccF4| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
ALFONSO
13 [CC 79865487  [PUENTES CASTRO 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
DAVID EDUARDO 1
14 [cC [79717549  |RODRIGUEZ JOHN 23020 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
FERNANDO 1
15 |cC [80791790  [ROJAS ARIAS 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
RICARDO 1
16 [cC [80066361  [ROMERO ARCHILA 23020 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
DANIEL DARIO 1
17 [cC [1032439248 [SANCLEMENTE 23090 | 27 |EPS005| 27 | cCF24| 27 | 14-25| 27 | 1.044%| 27 Si
RAMIREZ SERGIO 1
GIOVANI
18 [cC [1032439248 [SANCLEMENTE X 23090 | 3 |epsoos| 3 | ccra4 o | 14-25) 3 [ 0.000% © Si
RAMIREZ SERGIO 1
IGIOVANI
19 [cC [24659147  |VALDES RAMIREZ 0 [EPsoos| 30 | ccr24 30 | 14-25| 30 | 1.044% 30 No
ALBA LIBIA
20 [CC [79950164  [VARGAS HINCAPIE X 23030 | 28 |EPS002| 28 | CCF24| 28 | 14-25( 28 | 1.044% 28 Si
FERNANDO 1
21 |CC [79950164  [VARGAS HINCAPIE X 23030 | 2 |epsooz| 2 | ccra4| 2 | 14-25) 2 | 0.000% 2 Si
FERNANDO 1
22 [cC [1032410736 |VARGAS HINCAPIE 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
HENRY 1
23 |cC [1022411758 [VARGAS LEON 23030 | 30 |EPsoo8| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
IMARIA CAMILA 1
24 [cC [1025525887 |ZABALA MAHECHA 0 [Epsooz| 30 0 0 | 0.000% © No
DANIEL STEVEN
Centro de Trabajo: ADMINISTRACION (73 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (73 Afiliados)
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25 |CC [93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPS005|

CCF24|

14-25

0.522%|

26 |CC 93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPS005|

CCF24|

14-25

0.000%|

27 |CC [1023953140 |ARIAS NATALIA
IMELIZA

23020
1

EPS010|

CCF24]

14-25|

0.522%)

28 |CC 1032381933 |[AVILA BERMUDEZ
WILLIAM
JALEXANDER

23100
1

EPS008|

CCF24]

14-25

0.522%|

29 |CC [1023978779 |BARRERA PACHECO
[YURANY PAOLA

23030
1

EPS005|

CCF24|

14-25|

0.522%]

30 |CC 1026295259 |[BEJARANO
[QUIROGA ANDRES
FELIPE

[25-14

EPS002|

CCF24]

14-25

0.522%|

31 |CC [3034118 BELTRAN
[CAMACHO CARLOS
JAVIER

23020
1

IMINOO1

CCF24|

14-25|

0.522%|

Si

32 |CC 1000161032 |[CALLEJAS
[PATARROYO DAVID
ISTEVEN

23030
1

EPS002|

CCF24]

14-25

0.522%)

33 |CC 1000161032 |[CALLEJAS
[PATARROYO DAVID
STEVEN

23030
1

EPS002|

CCF24]

14-25

0.000%|

Si

34 |CC [1113858520 |CAMACHO PIRA
CRISTIAN
JALEXANDER

25-14

EPS002|

CCF24|

14-25|

0.522%]

35 |CC [1122512867 |CAMPOS MARTINEZ
JJUAN ALEJANDRO

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

36 |CC |1034397473 |[CASTILLO IDROBO
JHON FABER

B

23030
1

EPS002|

CCF24|

14-25|

0.522%|

Si

37 |CC [1014263133 |DE SALVADOR
PENA OSCAR DAVID

23030
1

EPS005|

CCF24]

14-25|

0.522%)

Si

38 |CC [80731020 [DESALVADOR
RESTREPO

IMARCELO

[25-14

EPS017]

CCF24|

14-25

0.522%|

Si

39 |CC [1012976046 |DIAZ MARIN
[CAMILO ARTURO

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

40 |cC [80102292 DIAZ TORRES
[CHRISTIAN

JALEXANDER

23030
1

EPS008|

CCF24|

14-25

0.522%

Si

41 |CC 79503458 IGARZON
RODRIGUEZ
[CARLOS JAVIER

25-14

EPS005|

CCF24|

14-25|

0.522%]

42 |CC 1001326677 [GOMEZ PARRA
[CRISTIAN CAMILO

23020
1

EPS001

CCF24]

14-25|

0.522%)

43 |CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037]

CCF24|

14-25|

0.522%|

Si

44 |CC 1019009180 [GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25|

0.000%|

Si

45 |CC [1110457150 |GONZALEZ RUIZ
JIMMY ALEJANDRO

[25-14

EPS005|

CCF24|

14-25

0.522%|

Si

46 |CC [1002811541 |GRAJALES
IGUTIERREZ
JESSICA

JALEJANDRA

[25-14

EPSO05|

CCF24]

14-25]

0.522%)

47 |CC [1021665609 |GRANADA
VILLANUEVA
[JOHAN STIVEN

23030
1

EPS005|

CCF24]

14-25

0.522%)

Si

48 |CC [1076657683 |GRANADOS ROCHA
IMIGUEL ANGEL

23030
1

EPSO17|

CCF24|

14-25|

0.522%)

49 |CC [1010840818 |GUEVARA
IGUANCHA ERWIN
[SANTIAGO

25-14

EPS017|

CCF24]

14-25|

0.522%)

50 [CC [1082874657 |GUEVARA RIZZO
SANTIAGO

23030
1

EPS005|

CCF24]

14-25

0.522%|

Si

51 |CC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

123020
1

EPS005|

CCF24|

14-25|

0.522%)

No

52 [cC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

23020
1

EPS005|

CCF24]

14-25)

0.000%|

53 |CC |1075658745 |HERNANDEZ PUIN
JANGELA PATRICIA

23030
1

EPSO17|

CCF24|

14-25|

0.522%)

54 [CC [1023949411 |HOYOS PEREZ LINA
KATERINE

23020
1

EPSO010|

CCF24]

14-25

0.522%

55 |CC [1099374748 |[LEAL GOMEZ
DANIELA

23020
1

EPS037|

CCF24]

14-25|

0.522%)

56 [CC [52953219 LEON CERON

[MARIA ALEXANDRA

23100
1

EPSO05|

CCF24]

14-25)

0.522%)

57 |CC 1069769484 |LOPEZ ZAMORA
IJUAN DAVID

23030
1

EPS002

CCF24]

14-25|

0.522%]
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58 [CC [1000149678 |LOZANO 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522%| 30 Si
IGUTIERREZ MARIA 1
[CAMILA

59 [CC [1193088387 |LUENGAS CORTES 23030 | 30 |EPS037| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DAVID STIWEN 1

60 |CC 79992827 [MARROQUIN 23020 | 30 |MINOO2| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGUTIERREZ DIDIER 1

61 |CC 1000032122 |[MARTIN GARCES 23030 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JUAN DAVID 1

62 |CC 1023885573 [MARTINEZ CASAS [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[EDWARD
IALEJANDRO

63 |CC |1000719172 [MARTINEZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BECERRA MARIA 1
JOSE

64 |CC 1000717997 |[MELO MOSQUERA 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANIEL RENE 1

65 |CC 1003479628 [MENDEZ PALACIO 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
VIVIANA 1

66 |CC [98632570 IMESA MENDEZ 23020 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICARLOS MANUEL 1

67 |CC 1022947945 [MOLANO JIMENEZ 23020 | 5 |EPS002| 5 | CCF24] 3 | 14-25| 5 | 0.000% 3 Si
JJESUS RICARDO 1

68 |CC 1022947945 [MOLANO JIMENEZ 23020 | 25 |EPS002| 25 | CCF24| 25 | 14-25| 25 | 0.522%| 25 Si
JJESUS RICARDO 1

69 |CC 1033801510 [MONTEALEGRE 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IAMADO KESSICA 1
[YULIANA

70 |CC |1033711407 |[MURCIA TORRES 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JHON FREDY 1

71 |CC [1034660019 |MURCIA CARVAJAL 0 |[EPSO05| 30 0 0 | 0.000% 0O No
KAROL DANIELA

72 |CC |1011087203 [MURCIA GUERRERO 0 |EPS037| 30 0 0 | 0.000% 0 No
[SAMUEL

73 |CC [1002859531 |OCORO MINA 23030 | 30 [EPS037| 30 | CCF24 30 | 14-25| 30 | 0.522% 30 Si
IMARIA ANDREA 1

74 |CC 1032479763 [ORJUELA 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICALDERON PAULA 1
INATALIA

75 |CC |1000179818 [PACAVITA 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGONZALEZ BRAYAN 1
JALEXANDER

76 |CC 1053328985 |[PAEZ CORTES LADY] 23100 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ZOLANYI 1

77 |CC 1030555370 [PARAMO 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CALDERON 1
[CRISTIAN ADRIAN

78 |CC 1016059950 [PINTO GONZALEZ 23090 | 30 |EPSO37| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICESAR ORLANDO 1

79 |CC |1030618626 [PINZON ROJAS X [23020 | 30 [EPS005| 30 | CCF24| 30 | 14-25( 30 | 0.522% 30 Si
JANDRES CAMILO 1

80 |CC [1013618432 |QUIROGA LOZANO 23020 | 28 |EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
[OSCAR FABIAN 1

81 |CC 1013618432 |[QUIROGA LOZANO 23020 | 2 |EPSO05| 2 | CCF24] O | 14-25| 2 | 0.000% O Si
[OSCAR FABIAN 1

82 |CC 1019110870 [RAMIREZ ALARCON 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CAMILO 1

83 [T [1011096205 [RIOS MONTANEZ 0 |EPS037| 30 0 0 | 0.000% O No
DIEGO ALEXANDER

84 |CC 1033792754 [RODRIGUEZ SOTO [25-14 | 29 |EPSO10| 29 | CCF24| 29 | 14-25 29 | 0.522%| 29 Si
DANIEL ANDRES

85 |CC |1033792754 [RODRIGUEZ SOTO [25-14 | 1 |EPSO10| 1 | CCF24] O | 14-25| 1 | 0.000% O Si
DANIEL ANDRES

86 |CC 1003712217 [RODRIGUEZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[PENAGOS JOAN 1
[SEBASTIAN

87 |CC 1005012004 [RODRIGUEZ CONDE| 23020 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IMARIA FERNANDA 1

88 |CC [52505417 ROJAS PENA NILSA [25-14 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
YAMILE

89 |CC 1030697447 [ROJAS PEREZ 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[VALENTINA 1

90 |CC [1023033607 [SANCLEMENTE 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PENA DIEGO 1
[ALEJANDRO

91 |CC 1034657947 [SANTA HENAO 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANNIEL 1

92 |CC 1000470126 [SILVA BELTRAN 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522%| 30 Si
[JULIAN ANDRES 1
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93 [CC 1003916380 [SUAREZ BERDUGO X 23020 | 30 [EPSO05| 30 | CCF24] 0 | 14-25[ 30 | 0.000% O Si
[SAMUEL ELIAS 1
94 [CC 1030539604 [TAMAYO RIVERA 23090 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
FABIO ANDRES 1
95 [CC 1020808701 [TIBADUIZA 23100 | 30 [EPSO08| 30 | CCF24 30 | 14-25{ 30 | 0.522% 30 Si
ICALDERON 1
[SEBASTIAN
96 [CC 1018408876 [TOVAR LOZANO 23030 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO DAVID 1
97 |CC [1014279176 |URBANO ARDILA X 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[SEBASTIAN
98 [CC [80247522 [VARGAS HINCAPIE 25-14 | 30 [EPS005| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
[CARLOS
99 |CC [1032424681 |VARGAS HERRERA | X 23030 | 16 [EPSO05| 16 | CCF24| 16 | 14-25| 16 | 0.522% 16 Si
FERNANDO u
[ARTURO
100 |CC |1075280531 |VARGAS POLANIA 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO ALEXANDER 1
101 |CC 1014197302 |VELASQUEZ RAMOS 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
JOHAN SEBASTIAN
102 |CC |8770446 VELEZ CASTRO 25-14 | 30 EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 No
HUMBERTO DE
[JESUS
103 |CE |667352 [VICENT 0 |[EPSO05| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 No
FERNANDEZ
[CARLOS
104 |CC 1012343172 |VIVAS TOVAR 0 |[EPSO10| 30 0 0 | 0.000% O No
EDUAR ALEXANDER
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
105 |cC [1019024746 [MUNOZ OROZCO 25-14 | 30 |EPSO17| 30 | CCF24 30 | 14-25 30 | 1.044% 30 Si
BERTHA JUDITH
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
106 |CC 79214078 PENAGOS 23020 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 4.350% 30 Si
ICIFUENTES JIMMY 1
JALEXIS
107 |cC 79840394  [RODRIGUEZ 23030 | 30 |EPS008| 30 | CCF24 30 | 14-25 30 | 4.350% 30 Si
ANGARITA ELKIN 1
108 |CC 91462884 [SERRANO BONILLA 23030 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 4.350% 30 Si
[JILMER 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo] Dias |Codigo| Dias | Codigo | Dias [Codigo] Dias | Tarifa | Dias| Exonerado
ing[ret p|cor|vst|stn|ige [tma|vac[avp|vct]irl fvip) SENA e ICBF
S| RSAL: FAMISANAR (1 Afiliados)
Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
109 |CC 80155666 [CHAVES MARTINEZ X 23020 | 30 [EPSO05| 30 | CCF24 30 | 14-25{ 30 | 0.522% 30 Si
[JORGE ANDRES 1
Total Afiliados( 98)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1486672857 9486044751 H 2025/05/20 2025/05/16 | BANCO BBVA COLOMBIA S.A. 0 $164,669,900

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 91 $89,057,200 $0 $0 $89,057,200
COLFONDOS 231001 800,227,940 6 7 $9,793,300 $0 $0 $9,793,300
COLPENSIONES 25-14 900,336,004 7 19 $21,184,200 $0 $0 $21,184,200
PORVENIR 230301 800,224,808 8 36 $27,499,500 $0 $0 $27,499,500
PROTECCION 230201 800,229,739 0 26 $25,990,200 $0 $0 $25,990,200
SKANDIA 230901 800,253,055 2 3 $4,590,000 S0 $0 $4,590,000
ARL (ADMINISTRADORAS: 1) 93 $4,445,800 S0 $0 $4,445,800
COLMENA 14-25 800,226,175 B 93 $4,445,800 $0 $0 $4,445,800
CCF (ADMINISTRADORAS: 1) 93 $23,544,800 $0 $0 $23,544,800
COMPENSAR CCF24 860,066,942 7 93 $23,544,800 S0 $0 $23,544,800
EPS (ADMINISTRADORAS: 10) 98 $39,051,200 $0 $0 $39,051,200
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $2,222,100 $0 $0 $2,222,100
CAPITAL SALUD EPSC34 900,298,372 ® 1 $134,400 S0 S0 $134,400
COMPENSAR EPS008 860,066,942 7 16 $3,280,900 $0 $0 $3,280,900
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 4 $539,000 $0 $0 $539,000
FAMISANAR EPS017 830,003,564 7 1 $2,053,700 $0 $0 $2,053,700
FOSYGA MINOO1 901,037,916 1 7 $3,394,500 $0 $0 $3,394,500
FOSYGA REGIMEN DE EXCEPCION MINO02 901,037,916 1 1 $200,000 S0 $0 $200,000
NUEVA E.P.S. EPS037 900,156,264 2 7 $1,152,600 $0 S0 $1,152,600
SALUD TOTAL EPS002 800,130,907 4 9 $3,279,700 $0 $0 $3,279,700
SANITAS EPS005 800,251,440 6 39 $22,794,300 $0 $0 $22,794,300
ICBF (ADMINISTRADORAS: 1) 10 $5,142,600 $0 $0 $5,142,600
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 10 $5,142,600 $0 $0 $5,142,600
FAMILIAR
SENA (ADMINISTRADORAS: 1) 10 $3,428,300 $0 $0 $3,428,300
SENA PASENA 899,999,034 1 10 $3,428,300 S0 S0 $3,428,300

98 $164,669,900 S0 S0 $164,669,900
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Acta N° 75 Tema: Reunion de revision de ANS, contrato 173 de 2023
Fecha: 06/06/2025 | Ubicacion: Virtual.
!-I?r:a . 9:00 am Hora fin: 10:00 am
inicio:
Objetivo Reunién de revision de ANS, contrato 173-2023 para el periodo

comprendido entre el 22/03/2025 a 21/04/2025

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo ¢ Asistio?
Jonathan Escobar Gerencia de Estrategia de Tl y Profesional Si
Aseguramiento Informatico universitario 2
FNA
Enrique Arrazola Gerencia de Estrategia de Tl y Profesional 3 Si
Aseguramiento Informatico
FNA
Frank Leonardo Ortiz Gerencia de Estrategia de Tly | Asesor ejecutivo Si
Aseguramiento Informatico
FNA
. Consorcio unidad de Gerente de .
Cesar Orlando Pinto ciberseguridad FNA proyecto S

1. TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS del periodo del 22 de marzo de 2025 al 21 de abril de 2025.

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio
para la actividad desarrollada.

2.1. Documentacion

Acuerdos de niveles de servicio generales

Durante el periodo evaluado se entregaron los siguientes documentos:

Informe mensual de gestion del 22 de marzo de 2025 al 21 de abril de 2025.

Informes técnicos por solucién o servicio
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Los anteriores documentos fueron enviados al apoyo a la supervisiéon de contrato
designado por el FNA y cargados en la carpeta respectiva de Transfer.

2.2. Cumplimiento del sistema de gestion de calidad

En materia de cumplimiento de procedimientos, politicas, normas y directrices
establecidas por el FNA, no se evidencié incumplimiento alguno por parte del Consorcio
Mnemo SOC, por lo que se considera que no hay penalizacion.

1.2. Sistema de Gestion de Calidad

Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de. Gestion ANS Establecido . Nume:ro. de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar
Cumpllmlgnto en A partir de 1
procedimientos, . .
oliticas, normas y incumplimiento en
P A procedimiento, 0 0 0 Ninguna
directrices s
. politicas, normas y
establecidas por el directrices
FNA.

2.3. Atencion de casos de soporte
Para el tiempo cubierto por la presente revision:

Se generaron 24 peticiones de soporte para la solucién Darktrace:

RF428132 Closed RV: SOLICITUD 901154709

CORREO RETENIDO // CORRUPCION - EVIDENTE CORRUPCION - PROCESO
CONTRATACION REGIMEN ESPECIAL CON OFER

RF428196 Closed CORREO RETENIDO

RE: CORREO RETENIDO // CORRUPCION - EVIDENTE CORRUPCION - PROCESO
CONTRATACION REGIMEN ESPECIAL CON

RF428278 Closed RE: CORREO RETENIDO // SERVICIO PROFESIONAL DE RECUPERACISN DE DATOS

CORREO RETENIDO // CORRUPCION - EVIDENTE CORRUPCION - PROCESO
CONTRATACION REGIMEN ESPECIAL CON OFER

RF428397 Closed ACTIVACION CORREO RETENIDO - JUNTA FONDO EMPLEADOS
CORREO RETENIDO // FONDO DE EMPLEADOS DEL FONDO NACIONAL DEL

RF428158 Closed

RF428275 Closed

RF428312 Closed

RF428398 Closed AHORRO FEFNA - ASAMBLEA GENERAL ORDINAR
RF42849 Closed RV: CORREO RETENIDO // FONDO DE EMPLEADOS DEL FONDO NACIONAL DEL

AHORRO FEFNA - ASAMBLEA GENERAL ORD
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RF428529 Closed CORREO SOSPECHOSO

RF428534 Closed CORREO RETENIDO // CONVENIO EMPRESARIAL RENAULT VIGENTE
RF428540 Closed RV: CORREO RETENIDO // CONVENIO EMPRESARIAL RENAULT VIGENTE
RF428557 Closed SOLICITUD
RF428588 Closed RV: CORREO RETENIDO // CONVENIO EMPRESARIAL RENAULT VIGENTE
RF428886 Closed DOCUMENTOS PARA LEGALIZACION (ZENAYDA FERNANDEZ)
RF428909 Closed CORREO RETENIDO // LA &#233
RF429191 Closed ANALISIS DE CORREOS EN CUARENTENA
RF429737 Closed CORREO RETENIDO
RF429938 Closed CORREO RETENIDO
RF429972 Closed CORREO RETENIDO

Casos solicitados herramienta darktrace

Se generaron 28 peticiones de soporte para la solucién trendmicro:

RF425383 Closed RE: CRITICAL: CPU ON FNABOGWMH4

RF425397 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION

RF426125 Closed
(ADVANCED SPAM PROTE

RF426365 Closed CASO PARA MITIGAR RIESGO DE SEGURIDAD

RF426610 Closed 79521509- ELKINN MAURICIO SANTOS///RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION
ADVANCED

RF426613 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426614 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426615 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426617 Closed ENCUESTA - FONDO NACIONAL DEL AHORRO

RF426621 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426624 Closed Trend Micro Cloud Email and Collaboration Protection Advanced Threat Protection (Advanced Spam Prote

RF426626 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426629 Closed RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM P

RF426631 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426632 Closed RV: Trend Micro Cloud Email and Collaboration Protection Advanced Threat Protection (Advanced Spam P

RF426634 Closed RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM P
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION

RF426635 Closed
(ADVANCED SPAM PROTE

RF426643 Closed PROBLEMAS EN UN APLICATIVO CORREO BLOQUEADO TREND MICRO

RF426662 Closed CORREO SOSPECHOSO - SIVELEZ

RF426719 Closed TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM PROTE

RF426744 Closed RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
(ADVANCED SPAM P

RF426809 Closed Trend Micro Cloud Email and Collaboration Protection Advanced Threat Protection (Advanced Spam Prote




i Cddigo
FORMATO ACTA DE REUNION

fna GE-GP-FO-001

TN GESTION DE PROCESOS Y CALIDAD Version: 0
RF426862 Closed RE: ALERTAMIENTO VIGILANCIA DIGITAL - DOMINIOS [SOSPECHOSO, EN PARKING, EN VENTA]
RF426956 Closed RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION

(ADVANCED SPAM P

RF427126 Closed VERIFICACION ALERTA ANTIVIRUS

TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION

RI2E20 ceeed (ADVANCED SPAM PROTE
RF427515 Closed NO ABRIR SHAREPOINT

RV: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION ADVANCED THREAT PROTECTION
RF427672 Closed

(ADVANCED SPAM P

Casos solicitados herramienta trendmicro

2.4. Cumplimiento del cronograma

El avance en el cronograma del contrato 173-2023 para el periodo en cuestion, a corte del 21 de
abril del 2025, corresponde al 69% esperado vs 69% completado, sin que se presente desviacion
general.
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I % [%ompisdo |Hombee de twea Dwadta  |[Comeam Fin T
| lo | comien epemiom” | - |
1 % e A 173 023 556 diias e 22/12/23 jue20fu1/26
| 1% 1oe% Fase deliniio 6 dias ie 22/12/23 han 01 /0124
188% 188% Fase de planeadion &5 dias hm 010124 wie (/0324
% % Fase de ejerudion 556 diias wie 22/12/23 jue 20/01/26|
188% 188% cin de ka wnidad dk Ekad 80 dias jue 08/02/24 mar 280524
% o7% Fequdisn de adtividades de apoyo droular 007 85 dias ie 1/03/24 miG 311225
L] Fjecuciiin de activ de apayo alplan d Blirasiin 285 dias vie 1/03/24 mia31f12/25
100% 188% Heoudiin de aniliss GAP de her i ¥ icins de ikad e A dias b 15/01/24 hn 11f03 /24|
100% 180% Heoudin de adtividades de evaliaciin de nivel de snadurer acbual 70 dias i 27 /1223 Imlslﬂllzl!
100% 100% Actualiracion del imventario de adiivos de informadon 20 dias mar 20f02/24 lm]lﬂBm‘
100% 100% Mdentificacion del imentario d icios de sepur [ por NEERAO 5 difas mnié 2712 /23 mar 02f01/24|
100% 100% Mentificacioa del imentaris d ficios de seguridad provistos por otros p 20 dias mar 20f02/24 i 18/03/24
100% 100% Discio o inick de control i 20 dias mar 10/03/24 i 15/08/24
100 100% Anilisis de maduréz de sepuridad de b informacion y ciber sepuridad 20 dias mar 19/03 /28 han 15/04/24
100°% 100% Medicion de KPts de cherseguridad 20 dias mar 19/03/24 kmn 150424 |
% s Meddin peri arel o i ymejora 366 dias kan 22/07/24 mar09f12f25
100% 100% Adquisicion de herramisntas tecnologicas 6 dias wie 22/12/23 o 0101724
100% 100% Desplcgue de herramientas teonologias 162 diias vie 22/12f23 juc01/082e.
100% 100% Despliepue de hardware 87 dias we 22{12/23 hzzllura‘
100% 180% Desplepue de herramientas de software 162 difas wie 22/12/23 Joemfosf2a
108% 0% mkmhmmd&mmym 161 diias e 22{12/23 ilellilﬂlllll:
188% 180% Heoudin de ackivi i de 47,25 dias kn 01f04/24 mrlll]ﬂﬁlzl\
100% 180% ll-lalhmﬂ 37 dias mar 16f08 /28 -nrlllll]ﬁle\
100% 100% Serwicios SOC 3.5 dias hn 01 f04/24 mm]mm‘
100% 180% Phstaformas 3 «diias wie 050424 mic 10/04/24
100% 108% Servidios 1,5 dias mis 10/0a/24 jue11f0af24
7 % Acthidades de consuliorts FiA 177 dias hm 170325 vie14/11/25
% 10 cliicaa de it ukad 23 dias han 17/03/25 mnar 15/04/25
7% 1% Agustes de Procedimnienins 131 difas mnar 25 fo3/25 ke 22f00 /25
0% 100% Rewisar A515 Gmundecwmladewxnlm Infnrmatm 1 dia mar 25/03425 mar 2503425
9% 1% Haborar propuesta TO - BE Gestion de G 131 diias mnar 25 f03 25 kmn 22f0925
1% Pruehas de playbooks 165 dias mar 01/08/25 vie /1125
L Operaciin de servicios de cherseguridad 556 diias e 22[12/23 Jue20/01/26|
100% 100k Mes 1-Enero 204 36 dias vie 22/12/23 o 12/02/24
100% 188% Mies 2 - Febrero 2024 35 dias kn 22/01/24 wie 080324
100% 190% BMes 3 - Marzo 2024 12 dias jue 2/02/24 we 050424
Lot a4 Al 2028 27 diay whe 22f3f28. R 29/0A24
100% 100% BMes 5 - Mayo 2024 28 dias km 22f0af24 msé 29f05/24
108% 188% Mies G - hunin 2024 27 dias mi& 22f05 /24 mié 26/0624
108% 188% Mes 7 - hulio 2024 27 dias kan 24/06/24 km 29/07/24
100% 100% Mes 8 - Aposto 2024 33 dias kan 22f07/24 mic nafuof2a
100% 100 Mes 0 - Septiemnbre 2024 28 dias jue 22/08124 vie 27 /0024
100% 180% Mes 10 - Ochsbre 2024 73 dias domn 22f09/24 mar 311224
100% 188% Mes 11 - Noviesnbre 2024 29 dias mar 21024 I'Euhlm‘
100% 10% BMes 12 - Diciembre 2124 27 dias vie 2/11/24 kmn 30/12/24
100% 10k Mes 13 - Eneyo 2025 26 dias mni5 25 /1224 e 29f01f25|
100% 100% Mes 14 - Febrero 2025 29 dias mis 22/01 /25 e 2B J02 /25|
100% 100% BMes 15 - Marzo 2025 27 dias sib 22f02f25 wie 28/03 /25
5% 3% Bes 16 - Abrill 2025 28 dias sib 22f03/25 mnar 290425
"% Mos 17 - Mayo 2025 28 dias mar 22/08/25 jue 29055
"o Mes 18 - Junio 2025 28 dias jue 220525 wie 27f06 25
e Bes 10 - hulin 2025 28 dias domn 220625 mar 290725
e Mes 20 - Agosto 2025 29 dias mar 2/07 /25 wie 20f0 /25
"o Mes 21 - Sepliomive 2025 27 dias vie 22/08/25 Rk 29/00/25
Lot L Mes 22 - Ochubre 2025 28 dias kn 22/09/25 mmﬂfl‘i
Lo Mes 23 - Noviesbre 2025 29 dias mis 22/10/25 hn 01125
Lo BMes 24 - Diciemnbre 2125 29 dias kmn 22/12f25 e 2nf1/26
3% 5% Fase demnoniioren y control 509 difas dosn 28f01/24 mnar 30§12/25|
3% 63% Reunion de seguimiento 207,25 dias mar 130228 mar 30/12/25
% 62% Rewnion de ANS 507,25 dias doan 28f01/24 i 2912625
"o Fase de derre 75 dias mis 01/10/25 mar13/01/26

A continuacion, se detalla el avance en el cronograma de la extension Otro si del contrato 173-
2023 para el periodo en cuestion, a corte del 21 de abril del 2025, corresponde al 94% esperado
vs 89 % completado, con una desviacion de un 5 %.
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e [ %% THombes de rea [ Dmacts Comiesm | T
ompleindc | compleindo
| espeodoT1
I
1 % % Etapa » z T3ue 93 dias e 261 224 vie Q90525
2 v 100% 100% o 18 dias jue 261 224 i 22025
5 B 9% Implementacion teenologias y senidios 93 dias jum 261 224 vie 080525
CF | 1%, 85% Datataizic 88 dias jun 2611224 vie 020525
5 | 100% 100% Planeacion 21 dias vie Z71224  mar 2B0125
D 1% 55% Implementacion 87 dias e 261 224 i 300425
[as v 100% 100% Configuracion y disponiaizacion 21 dias MR 26224 | mar ZEOV2S
= 5% 100% Integracion de fusntes 32 dias vie 1025 ie ZB0X25
=N 100% 100% Commicacionss 11 dias vie 14/0225 Jue 27225
3 SO%. 100% Integracion de fuentes de datos 21 dias vie 20025 vie 2803725
55 |v 100% 95% Gobiemo del dato 58 dias vie V0125 s 20425
65 S9% 5T% 3 Uso (Moxdelos) 59 dias e 0RON25 i 3004725
& |v 100% 100% mmmcu1ssimm 31 dias jue 0GO25 18025
L | de amenazas
(3 7% 100% Implementacion CAL2 Palrones deataque | 38 dias jue 0G0225 vie ZB0X25
(= | 7% 100% 4G C_UL3 Movimi 37 dias vie 14/0225 vie 0404725
105 |V 100% 100% iGn CL4 ci6n die i 36 dias jue 0GO225 i 2603725
m | 7% 7% 200 C LS » de 31 dias hm 170325 s 300425
evenlos
[s ] 5% 5% Eniregabies 87 dias e 261 224 i 300425
Lﬂs : 3% 6% Eniregables Caso de Uso 28 dias jue 2000325 - 30A2E
[ | 5% 100% Dagramas de Angalechra 75 dias vie ZI11224 vie 110425
[ | 4% 100% Ofros Entregables 76 dias jum 261 224 vie 1104725
3 0% 0% Cierre ofapa implementarion Ciberaalite 1 dia vie 0N0525 vie 020525
e | 7% 100% FAM T2 dias M OROUZS s 160425
[ |v 100% 100% Planeacion 37 dias hm 2001125 hm 1003725
" v 100% 100% Levaniamsexio de nfonmacn - Redizar un 15 dias n 2000725 e 0702725
L | invertan de las direcciones IP achuaes y su
“ |V 100% 100% eniificar las havamientas y procesos 10 dias hum 03R12725 vie 140225
existenies para b gesidn de P
[ v 100% 100% P nde jas e i n 10 dias hn 17700725 vie 2802725
[ |v 100% 100% Soi ande 1 tia hn 170225 N 170225
[ paaltﬂ_ya:m:mmma:luy(lms.
155 v 100% 100% Recepcion de requesimientos para infegracion 15 dias mar 180225 hn 1003725
[ — (sexs, poits o) ]
1% |V 100% 100% Desarmio del dsefio IPAM 10 dias shb 1502725 B 2T
[ | 5E% 100% Inplementacion 72 dias miG ORON/2S | maih 160425
158 SE% 100% Componenies Fisicos 62 dias MG 0RM/ZS | i 020425
[m] SO% 100% Configaeacion 5 dias mis (2025 mar 080425
;m | 1% 100% Nomalizacion de datos 10 dias e 030425 160425
s | A7% 6% CiberArk PAM 53 dias e 261 224 vie Q205725
(1% | 100% 100% Planeacion 53 dias vie Z11224 i 1 20325
[187 v 100% 100% Remnvacion ddl icenciemienio achnl (Onremise. 5 dias vie 2771224 vie D3D125
1 |v 100% 100% Levaniamiento de mhomeacin y 8 dias mar NS e 1G0N2S
fncionamienio achsal
[ 100% 100% Kienhicacion de rEfeuIStos pam egrackan. 15 dias mes 0SOX25 R 2402725
1w |V 100% 100% Pramequsdos iéamcos 19dias Sab 150225 mis 120328
0% 100% Inplementacion 15dias mar 100025 hm (7AOU2S
0% 100% Diseiio RBAC (control de acceso basado an 1diamar 180325 mar 1803725
0% 100% Defiicioin de s recestlates pam acceso de 1 dia mié 190325 mié: 190325
ouevitas rndegiadas por S50
0% 100°% Personaizacin de poraies de arceso 1 dia mi& 1903725 mé 100325
0% 100% Revisitn de reparies predefinidns 1 dia R 200325 RE 2D
0% 100% Revisin y deircin de grupoes de LA 1 tia pe 200325 B AR
L asignanios alka defimciin por nes
23 7 0% 100% wycummmzmﬂycum 1 dia vie 200025 vie 210725
2 o% 100% mﬁ‘m@mmhmy & dias mar 250325 mar 104525
administracion de identity Solution apiicando
[z | 0% 100% Implemenitacion de funcines 4 dias mé 020425 N0
Lm | SO% 100% e kdeniily ink MFA 1 dia mar 0RAM/25 | mar ORO4/25
= 25% 100% Configueracion de ALCM (Advanced Lifecyde 2 dias miS 03O4/25 | jue 10425
L Managerment)
244 25 100% Configumracion de 1 campaiia de kdenfity 2 dias vie 110425 R 1404525
=N ¥
[2a9 | 0% 100% Acihvacion y nidales de las Sesk 2 dias hm M0UZS mar 150425
Web (SWS) para la 36m,
AUPETVCION, ¥ L
[z | 25K 50% de 5 de 2 dias mit 160425 hm 2104725
L apiicaciones para 550
257 o% 0% Desculrinmento y plarsicacion a PAM Saas 4 dias mar 20425 wie 26504725
[ 268 | o% 0% Provicion dea documentacion requesicta para 2 dias vie 250425 220425
CyberArk kienhly Secunty Plaifom
274 % 0% [ 20n, 0Ny T Ios 1 cia mar 25/04/25 mar 2504725
| compomanries CyberArk fillima versin
279 o% 0% 200 e 0NES B Yy 2 dias me 00V vie 0205725
L desanolixios por B enfidad
2% 0% 0% Varificacion del comecto funcionamiento de 1 dia hm 0500525 m 0505725
CIFM y gestion de sesiones por eadio de PSM
| paR phalafomas
2 o% 0% Impiementacon de Browser SEgrED (CSH) paa 1 dia hun DSAOS25
2 mnEnios
[ | 0% 0% mymnﬂ.\mzm 1 dia mar 0RR5/25
=7 % 0% fuera de 1 dia mar 0G0S/2S
hlﬂpﬂ:!m
[ | 0% 0% aral o con los 1 dia mar 0RAS25
L mnhsﬂmy o falwicante
32 0% 0% y o 2 dias mi 07/05/25
o % 0% Postenor a i valilacion del priviege o se. | 53 dias e 2611224
[ reglica y mapar SAFE, Cuentas, y pamisos
[ v 100% 100% ASM & IE (Superiice de Aagque) 63 dias e 261 224
| 3w iv‘ 100% 100% Planeacion 43 dias e 261 224
=2 v 100% 100% Implermentacion 54 dias vie 1001725
[ v 100% 100% Configamacion 54 dias vie 10/01/25
EXNG 100% 100% Apmvesionamiesio de tenant 1 ia vie V01725
(3= v 100% 100% Canigurar e acceso alas plataiormas 1 tia ve 10V01725
E= 100% 100% Caniigurar las politicas de descubrimiento y 4 dias hn 2770125
morfionen en Tenabie ASM
ET 100% 100% 20N de w 36 dias mi 05N 25
Hs |V 100% 100% CrarTe efapa implemeniaoon ASM 1 dia mar 250325

36 i'/ 100% 100% MAS Mohille Accecs Secure &7 dias e 261 24
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Observaciones:

El retraso en tiempos se da por las novedades técnicas en el proceso los tiempos tomados por
el fabricante para la etapa del disefio de RBAC en el proceso de migracion de la solucion de
cyberark.

Tener en cuenta que se generd una versidon 2 de cronograma de comun acuerdo
entre la supervision del contrato de parte de FNA (Monica Grand) , el director comercial de
Consorcio unidad de ciberseguridad FNA (Ricardo Rojas) y director de operaciones del
Consorcio unidad de ciberseguridad FNA (Henry Vargas), dada la extension de
licenciamiento de la solucién de ciber analitica y los cambios en fechas de implementacion para
el cronograma general para la implementacion de las soluciones comprometidas en la extension
segun acuerdo descrito en el acta # 35 con nombre GEGPFOO01ACTADEREUNION_FNA 173-

2023.

GEGPFOO01ACTADE
REUNION_FNA 173-2

2 cumplimiento de cronograma
El proveedor debera hacer entrega de un cronograma donde se plasmen todas las actividades el contrato

Cumplimiento ANS Establecido . Nume:ro. de Compensacion Valor a Observacion
cronograma incumplimientos Descontar

Ejecucion de
actividades segun lo
establecido en el
cronograma del
contrato.

Por cada 3
inclumplimientos
— 0,5% del valor
de la facturacion
mensual que se
irdn acumulando.

Maximo 2 dias de
atraso en la fecha de
ejecucion con
respecto a la
planeada en el
cronograma para el
corte que se defina

1 0 0 Ninguna

Medicion:

93 dias equivale al 100% para la etapa de implementacién de las soluciones de la extension de
acuerdo con cronograma, es decir que 1 dia equivale al 1,07 %, por lo cual un retraso del 5%
equivale a 4,67 dias de retraso.

De acuerdo con ello no hay penalidad, teniendo en cuenta que la aplicacion del 0,5% de ans
deberia excederse en mas de 6 dias de retraso en el cronograma.
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2.5. Disponibilidad de Plataformas
2.5.1. Disponibilidad solucién Darktrace

1. Disponibilidad de la plataforma DARKTRACE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace

D'5p°mb'."c.'ad del ANS Establecido . Numgro_ de Compensacion Valor a
servicio incumplimientos Descontar
99.80% de DISponIbIhd.ad
disponibilidad igual o superior a 0 0 0
P ' 99,80%

Deployment

Network Traffic

promedio de conexiones por minuto procesadas en los ultimos 30 dias

Observacion

Ninguna
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2.5.2. Disponibilidad solucion DAM

2. Disponibilidad de la plataforma DATABASE MONITORING
Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM

Disponibilidad del ANS Numero de Valor a

servicio Establecido incumplimientos Compensacién Descontar Observacion
99,80% de .DISponIblllda.d '
disponibilidad igual o superior 0 0 0 Ninguna
P ' a 99,80%

Comportamiento Agregador

Comportamiento Colector 1
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Comportamiento Colector 2

Comportamiento Colector 3

2.5.3. Disponibilidad solucién Antimalware
3. Disponibilidad de la plataforma ANTIMALWARE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware

DBpomb'.'“?ad del ANS Establecido . Numgro_ de Compensacion Valor a Observacion
servicio incumplimientos Descontar
99,80% de 55?2?'2?@? a 0 0 0 Ninguna
disponibilidad. 9 P 9

99,80%
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Events Reports

= All Devices
+ - g Member Summary
=@ BOGPYPPLPOOB
+1 W8 Device Configuration
@3 hetwork Configuration
+ W Authentication
- Wl Everts
)
& Performance
& Port Health
9 Traffic
=] System Log
=] Audit Log
&7 Inspection Bypass
&9 Traffic Capture
& Distribution Queue
- TippingPoirt 05
- : Virtual Segments
+F Segment Groups

Imagen de conexiones durante el periodo.

O % @& &

Profiles Responder Devices Admin

Health Stats

Device: BOGPYPPLPOOB I Uptime: 0 years, 51 weeks, 3 days, 11 hours, 19 minutes, 10 seconds I

Name State Currert Value Details

CPU: Data cores E Mormal 2% 2 of 100%

CPL: Management cores E Mormal 8% 8 of 100%

Disk fuser Normal 1% 235 of 29.924 MB

Disk fvariconfig ﬁ Normal ‘ 6% 2150f 3412 MB

Disk ivarirecords Normal 1% 61 of 11.523 MB

Fan: FANM Mormal 8160 RPM Thresholds: Major = 2220, Critical = 1980 RPM
= I —

ﬂ 10:06a.m.

22/04/2025

Ctri+C to

Imagen BOGPVPPLPOOB sensor IPS tiempo activo
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System Status

Average Virtual Analyzer Processing Time Hardware Status

"
A
Bkl X A /\
i SRR o, (SIS SR b K 7 L (OSe S S Sp
: 075033 0250 ot ;

Imagen de disponibilidad servidor sandbox DDAN

2.5.4. Disponibilidad Plataformas de Correlacion SIEM

4. Disponibilidad de la plataforma SOC
Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC

Disponibilidad del ANS Namero de Valor a

servicio Establecido incumplimientos Compensacién Descontar Observacion
99,80% de DISponIbllld.ad .
disponibilidad igual o superior a 0 0 0 Ninguna
' 99,80%

Top 10 Parent (custom) Results By Count i@

321725, 12230 AM - 4/21/25, 11:30PM »

i)
Mpr 71 Mar 23 Mar 25 Mo 27 Mar 29 Mar 31 Apr 2 ﬂpr i .I‘-Fu- f Apr B n[u 10 Apr12 Aprld Aprl6 Ape 18 Apr 20

* Legend
| B MremoDGFNAZ. cotecs-ec/EC/ Processor2

Update Ditails
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2.5.5. Disponibilidad Secure Development Assesment (Fortify)
Fortify — 172.16.132.101

14 Task Manager - o X

Y s CPU INTEL(R) XEON(R) GOLD 6542Y

Memory
80/24,0 GB (33%

Ethernet
80,0 Kbps R: 8,0 Kbps

Ethernet
0 Kbps R: 0 Kbp:

4% 2,90 GHz

110 3042 242152 v
64
16,
141:00:53:37 2
deta Q
%39a.m.
AN B s U
Fortify — 172.16.132.102
Sub|
PO . Tosk Manager - o X
il File Options View
B rocesses Performance Users| Details | Services
con
=y () CPU
Sub} 1% 2.39 GHz CPU Intel(R) Xeon(R) Gold 6148 CPU..
Def
Memory
il 82/24,0 GB (34%
Med] Ethernet
con 352 Kbps R: 40,0 Kbps
LL Ethernet
;! 0 Kbps R: 0 Kbps
on}

1% 2,39 GHz

98 2057 427024

160:12:17:19

Fewer details (& en R A " o




i Cddigo
FORMATO ACTA DE REUNION

na GE-GP-FO-001

i GESTION DE PROCESOS Y CALIDAD Version: 0

Fortify — 172.16.132.103

124 Task Manager - o X
File Options View
Processes Performance Users Details Services

cpu
S CPU  INTELR) XEON(R) GOLD 654.

) Memory
5,7/24,0 GB (24%;

Ethernet
104 Kbps R: 8,0 Kbps

Ethernet
0 Kbps R: 0 Kbps

3% 2,90 GHz
130 2402 345569

141:01:02:11

Fewer details = (3) Or

9:45a.m.
A L P
U= BP 1a/05/2005 -

Fortify — 172.16.132.104

2 Task Manager - o X
File Options View
Processes Performance Users Details Services

CPU
S CPU  INTEL(R) XEONR) GOLD 654...

Memory
5.7/24,0 GB (24%

Ethernet
104 Kbps R: 8,0 Kbps

Ethernet
0 Kbps R: 0 Kbps

3% 2,90 GHz
130 2402 345569

141:01:02:11

Fewer details (&

9:45a.m.
L: N
~ s P 140572025 .
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2.5.6. Disponibilidad monitoreo especiales DNS

+* ZTP_bogpvpplp028.fna.gov.co_302011252415216... © Online

NIOS | Physical Server | 8.6.4-51177-72c485de7d02 | License UID: 3c1e361631384fdf9a58f448f6fc07e5

ZTP_BOGPVPPLP029_6661976453710046849 @ Online

MIOS-X (BloxOne) Virtual Server | VMware | v5.4.7 | SM:VMware-42 00 6e cfdB8da a8 ff-7b 9115230106 b2 55

< ZTP_BOGPVPPLP027_20250219_1821116237033... © Online

NIOS I Physical Server | 8.6.4-51177-72c485de7d02 | License UID: f44dc3a938be4914821734d01adcdafb

ZTP_BOGPVPPLP027 20250219 _1821116237033359743
NIOS -Phiysical Serves

COMRALIFORMATION  TIMESETTINGS e

ViewLast Host Disk Usage (Percent) Host Status Distribution (Percent)

Host Memary Usage (Percent) Host CPU Usage (Percent)

AN NAAN NN

Disponibilidad ZTP_BOGPVPPLP027
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ZTP_bogpvpplp028.fna.gov.co_3020112524152165659

NIOS- Pipsical Server

COERAISORAATON  TMESETTINGS

Host Status Distriation (Percent)

Host Memory Ussge (Percent]
=

Host CPU Usage (Percent)

ZTP_BOGPVPPLP029_6661976453710046849
YOS e Vieta Seever -

Disponibilidad ZTP_BOGPVPPLP028

CNRANORATON  PRTESFAEETINGS  CRSIOCH REOMERSTINGS  TMERTINGS  PRMCETINGS  OOCERSNDCESETINGS | WUBERSETISINOGESETTING

st Dick g (Fercent] st St DistrbtionPercend)
<t -o
Hort Marory Usass (Percent) st G e Parcert)
=== //\\ /'\\
- | e 7 /\\
‘\\__/'\"’ N
e o

2.5.7. Disponibilidad monitoreo especiales Portales Web

Disponibilidad ZTP_BOGPVPPLP029

Unit Status HA Role Up Time CPU Usage Memory Usage Log Disk Usage HTTP Connections HTTP Throughput
FV-1KET119900223 % PRIMARY 348days “ Total Connections: 1231 Throughput: 56.597 Mbps.
10 hours ' Total Connections/Sec: 14
41 minutes
FV-1KET119900233 % SECONDARY 348days “ Total Connections: 0 Throughput: 0.000 Kbps.
10 hours I m Total Connections/Sec: 0
44 minutes
Uptime Waf Fortiweb
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System Information - X i~

HA Status Active-Passive

Cluster Name FWHAO1

Cluster Members FortiWeb/ FV-1KET119900223  (Primary)

Serial Number
Operation Mode

System Time

Firmware Version

System Uptime

MASTERFWEB/ FV-1KET119900233
(Secondary)

FV-1KET119900223
Reverse Proxy
Wed Apr 23 08:35:02 2025

FortiWeb-1000E
7.4.3,build0638(GA),240405

[348 day(s) 10 hour(s) 38 min(s)]

Uptime Waf Fortiweb

2.5.8. Disponibilidad Plataforma Qualys
5. Disponibilidad de la plataforma QUALYS

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Lineas Base

Disponibilidad del ANS Numero de ‘o Valor a ‘o
. . . . . Compensacion Observacion
servicio Establecido incumplimientos Descontar
99,80% de 55?2?'2?@? a 0 0 0 Ninguna
disponibilidad. o P 9

99,80%
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Evaluado: (O Uttimas 24 horas ) Uttimos 7 dias () Uttimos 15 dias @ Ultimos 30 dias
E—— N o N
17 379 4674

Principales politicas fallidas

por Tecnologia  por criticidad

Las 5 principales politicas de aprobacion Las cinco politicas mas fallidas

Titio % de aprobacién v Titulo % Fallando ~

CIS Benchmark para Microsoft SOL Server 2017, v1.3.0 [Automatizado y manual,rivel 1 - Motor . [T Prueba de referencia CIS para Cisco NX.0S, V1.1.0 [Automatzadoy manual, niveles 1y2}v5.0 (TSI
CIS Benchmark para Microsoft SOL Server 2014, v1.5.0 [Automatizado y manual, Nivel 1 -Motor .. [N CIS Benchmark para Micros [ |
IS Benchmark para Microsoft St [ | CIS Benchmark para Red Hat Ene s |
IS Benchmark para Microsoft Window Tl CIS Beachmark para Red Hal v EEER
IS Benchmark para Microsoft SOL Server 2 [ on | €IS Benchmark para Red Hat Enterprise Linux 9, v2 0.0 [Automatizado y mar =

Reporte estadisticas de qualys en abril

Observacion: Se debe tener en cuenta que para esta solucion el gateway y el scanner, se
encuentran virtualizados en un servidor propiedad de FNA, por lo cual no aplica la evaluacion de
disponibilidad a Mnemo referente al equipo en el que se tienen alojados.

La disponibilidad va atada al servicio en nube de qualys

3. Anexo 2.1 Otros ANS Adicionales

De acuerdo con la revisién realizada, para los ANS adicionales contemplados en el Anexo

2.1, no se evidenciaron penalidades aplicables al periodo en cuestion. A continuacion, se
relacionan los ANS del Anexo 2:

3.1. Recurso Humano

5. Disponibilidad del recurso humano

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo
especificaciones técnicas.

Disponibilidad del ANS Numero de Valor a

. . . . g Compensacion Observacion
servicio Establecido incumplimientos

Descontar
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Garantizar que el
personal asignado

por el proveedor Por cada dos (2)
cumpla tanto con incumplimientos
0,
los perfiles — 1% del valor 0 0 0

de la facturacion
mensual que se
Anexo iran acumulando.
especificaciones

técnicas.

definidos en el

Durante el periodo entre el 22/03/2025 a 21/04/2025 se garantizé la disponibilidad del personal
de acuerdo con el anexo técnico.

3.2. Facturacion

Se realiza la entrega y radicacion de documentacién soporte requerida junto con la Pre-factura 'y
factura en los tiempos establecidos, por tal motivo no se genera penalidad.

3.3. Modelo de Gestion de Incidentes de Seguridad.

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la
infraestructura de FNA, por lo que se considera que no existe penalizacién por este item.

3.4. Modelo de Gestion de Requerimientos.

Se realiz6é la actualizacion y entrega de matriz de comunicacion, escalamiento jerarquico y
funcional y para realizar la gestion de incidentes, de acuerdo con el horario del servicio y horario
de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos
por parte de FNA o incumplimientos asociados a los requerimientos, por lo que se considera que
no existe penalizacion por este item.

Detalle en Imagen:
Casos solicitados herramienta darktrace / Casos solicitados herramienta Trendmicro

3.5. Modelo de Gestion de Problemas.

Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas
por parte de FNA, por lo que se considera que no existe penalizacion por este item.
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3.6. Modelo de Gestion de Cambios.

Durante el periodo revisado se generaron los siguientes controles de cambios, los cuales
cumplieron con los requerimientos y lineamientos del procedimiento de cambios, por lo que se
considera que no existe penalizacién por este item.

Adicion de permisos para conexiéon de

Cambio 26/03/2025 servidores de solucion Verify con el ambiente
C67782 Normal 2-Alta Closure8:59 de pruebas de Sistema de Turnos
Cambio 8/04/2025 Renovacién permisos servidor EPO, conexion

C68133 Estandar 3 - Media Closure 15:29 VNC DDAN (REF58337)

Cambio 16/04/2025 Adicion de permisos VNC analisis interactivo
C69623 Estandar 3 - Media Closure 11:37 sandbox REF C68133

Adicién P nueva Conexion desde
Cambio 21/04/2025 DataGateway hacia QRoc QRADAR Cloud -
C69939 Estandar 1 - Critica Closure 11:45 Se referencia el caso Normal # C56317

Cambio 21/04/2025Retiro de equipos por renovacion de
C70117 Normal 3 - Media Closure 15:32 soluciones de ciberseguridad - C67622

Cambio 21/04/2025 Adicién de permisos de conexion del agente
C70247 Estandar 3 - Media Closure 16:57 ADSync con AD REF: C56257

Cambio 29/04/2025 DAM Guardium - Permisos FW infraestructura
C70871 Estandar 2 - Alta Closure 9:49 - Cambio anterior C67376

3.7. Modelo de Gestion Aseguramiento.

Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieren
remediacion, por lo que se considera que no existe penalizacion por este item.
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3.8. Monitoreo de marca.

Durante el periodo en mencion se ejecutd el servicio de monitoreo de marca del FNA con las
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe
penalizacion por este item.

3.9. Analisis comportamiento usuarios.

Durante el periodo en mencidén se realizaron las validaciones relacionadas con este tipo de
tendencias, a través de estas, no se han presentado incidentes asociados al parametro de
analisis de comportamiento de usuarios, por lo que se considera que no existe penalizacion por
este item.

4. Riesgos del proyecto

Durante el periodo no se evidencid la materializaciéon de los riesgos identificados dentro de la
matriz de riesgos del proyecto, consignados en el formato PE-FO-102.

Se relaciona a continuacion la matriz de riesgos del proyecto.
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5. Determinacion del valor a facturar

A continuacion, se describen los items y valores de la facturacion de acuerdo con lo revisado en
sesion de ans para el mes de ab ril del 2025:

Administracion y
soporte de la
plataforma XDR

3.326.000,00 COP - cop 3.326.000,00 COP

631.940,00 COP

3.957.940,00 COP

Administracién y
soporte de la
plataforma SIEM

152.913.000,00 COP - cop 152.913.000,00 COP

29.053.470,00 COP

181.966.470,00 COP

Administracién y
soporte de la
plataforma SOAR

14.627.000,00 COP - cop 14.627.000,00 COP

2.779.130,00 COP

17.406.130,00 COP

Administracién y
soporte de la
plataforma THREAT
INTELLIGENCE

27.797.000,00 COP - Ccop 27.797.000,00 COP

5.281.430,00 COP

33.078.430,00 COP

Administracion y
soporte Servicio
BRAND
CYBERSECURITY
MONITORING.

55.994.000,00 COP - cop 55.994.000,00 COP

10.638.860,00 COP

66.632.860,00 COP

Administracion y
soporte Servicio de
MONITOREO DE DNS

52.083.000,00 COP - Ccop 52.083.000,00 COP

9.895.770,00 COP

61.978.770,00 COP

Administracion y
soporte de la
plataforma SECURE
DEVELOPMENT
ASSESSMENT

8.279.000,00 COP - Ccop 8.279.000,00 CoP

1.573.010,00 COP

9.852.010,00 COP

Administracion y
soporte Endpoint
PROTECCION
ANTIMALWARE,
CONTROL DE
APLICACIONES,
PROTECCION WEB,
CONTROL DE ACCESO
SEGURO A LA NUBE,
SERVER SECURITY,
INTRUSION
PREVENTION SYSTEM,
ISOLATED EXECUTION

33.889.000,00 COP - cop 33.889.000,00 COP

6.438.910,00 COP

40.327.910,00 COP

Administracion y
soporte de la
plataforma
CIBERDEFENSA

5.874.000,00 COP - Cop 5.874.000,00 COP

1.116.060,00 COP

6.990.060,00 COP

Administracion y
soporte de la
plataforma
MONITOREO DE

8.406.000,00 COP - Ccop 8.406.000,00 COP

1.597.140,00 COP

10.003.140,00 COP
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LINEAS BASE DE
SEGURIDAD

Administracién y
soporte de la
plataforma
MONITOREO DE BASES
DE DATOS (DAM)

23.451.000,00 COP

- Cop

23.451.000,00 CoP

4.455.690,00 COP

27.906.690,00 COP

Administracién y
soporte de la
plataforma SOLUCION
GOBIERNO DE
IDENTIDADES
(Actividades de
responsabilidad con
4.16. SOLUCION
GOBIERNO DE
IDENTIDADES Anexo
técnico)

26.449.000,00 COP

- Ccop

26.449.000,00 COP

5.025.310,00 COP

31.474.310,00 COP

Administracion y
soporte de la
plataforma (ASM) -
Attack Surface
Management por la
vigencia del Contrato

25.184.000,00 COP

- cop

25.184.000,00 CopP

4.784.960,00 COP

29.968.960,00 COP

Administracién y
soporte de la
plataforma para la
proteccion, control y
monitoreo del acceso
y uso de las cuentas
privilegiadas - PAM

28.708.000,00 COP

- Ccop

28.708.000,00 COP

5.454.520,00 COP

34.162.520,00 COP

Administracion y
soporte de la
plataforma (MAS) para
la validacion de
controles y proteccion
de la aplicacién movil
del FONDO NACIONAL
DEL AHORRO S. A

8.263.000,00 COP

- Ccop

8.263.000,00 COP

1.569.970,00 COP

9.832.970,00 COP

Valor total

475.243.000,00

$ 475.243.000,00 | $

90.296.170,00

565.539.170,00 COP

COMPROMISOS PACTADOS

RESPONSABLE (s)

FECHA PROPUESTA
PARA LA EJECUCION
DEL COMPROMISO

FECHA DE
CUMPLIMIENTO DEL
COMPROMISO
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SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 34

» Recurrente mensual (administracion y soporte en sitio)
plataformas XDR, SIEM, SOAR, Threat Intelligence Platform
(TIP), BRAND CIBERSECURITY MONITORING (Monitoreo
Marca), servicio de Monitoreo DNS, Secure Development
Assessment (Fortify), Antimalware (control de aplicaciones,
proteccion web, control de acceso seguro a la nube, server
security, intrusion prevention system, isolated execution),
Ciberdefensa (DarkTrace), Lineas Base (QUALYS), monitoreo
Bases de datos (DAM), solucién GOBIERNO DE IDENTIDADES
(IAM), ASM, PAM y MAS del periodo comprendido del 22 de
marzo de 2025 al 21 de abril de 2025.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. mayo de 2025



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del Contrato No. 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al Fondo Nacional del Ahorro", suscrito entre el FNA y el CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, presenta un resumen general del
seguimiento realizado y las observaciones resultado de la labor de seguimiento
que se han encontrado respecto al Contrato 173 de 2023.

La informacién detallada relacionada con las actividades de administracion y
soporte se encuentra documentada en el informe correspondiente de cada
solucion.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO, se realizd
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023.
El presente informe tiene como fin el analisis realizado en cuanto al cumplimiento
a los hitos:

a) Servicios de administracion y soporte en sitio prestados por el contratista
durante el periodo del 22 de marzo de 2025 al 21 de abril de 2025
referente al 16vo mes de recurrente mensual de las plataformas que hacen
parte de los servicios de la Unidad de ciberseguridad, a saber:

XDR

SIEM

SOAR

Threat Intelligence Platform (TIP)

BRAND CIBERSECURITY MONITORING (Monitoreo Marca)
Servicio de Monitoreo DNS

Secure Development Assessment (Fortify)
Antimalware

. Ciberdefensa (DarkTrace)

10. Lineas Base (QUALYS)

11.  Monitoreo Bases de Datos (DAM)

10. Solucion GOBIERNO DE IDENTIDADES (IAM)
11. ASM

12. PAM

13. MAS

©Co~NoOORWN =
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3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

¢ |dentificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigaciéon o eliminacion.

5. INFORME DE AVANCE

Las actividades realizadas en cuanto a administracion y soporte de cada una de
las plataformas asociadas al presente pago se encuentran documentadas en
informes especificos, los cuales no se incluyen dentro de este documento, pero se
entregan como parte del paquete de supervision correspondiente.

- SIEMy SOAR
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 02- Gestion QRadar SIEM Abril 2025.docx

- DAM
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 12-DAMTecnicoabrilv1.0.docx

- Servicio de Monitoreo DNS
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 04-WAF-INFOBLOX TecnicoAbril1.0.docx

- Threat Intelligence Platform (TIP)
La informacion referente a las actividades de administracion y soporte se

encuentra en el documento 05-CTl - Threat Hunting - LAB_MALWARE -
Abril1.0.docx

- BRAND CIBERSECURITY MONITORING (Monitoreo Marca)
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La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 06-VigilanciaTecnico Abril.docx

- Lineas Base (QUALYS)

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 08-Qualys SCA Abril vi.docx

- Secure Development Assessment (Fortify)
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 09-Fortify Abril 1.0.docx

- Antimalware
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 10-TrendMicroAbril1.0.docx

- Ciberdefensa (DarkTrace)
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 11-CiberdefensaDarktraceTecnicoAbrilv1.0.docx

- Soluciéon GOBIERNO DE IDENTIDADES (IAM)

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 13-IAM-VERIFY Tecnico V1.0.docx

- ASM

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 14-ASM_IE_Técnico_Tenable.docx

- PAM

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 04. Cyberark_abril_2025v1.0.docx

- MAS
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 11-AppdomeTecnicoAbrilv1.0

- RETEST ASOCIADO MENSUALES

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 07-AuditoriaTecnico- Marzo -Nessus1.0.pdf
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5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 64,69%
Adiciones $ 19.922.987.493,00 35,31%
VALOR TOTAL DEL CONTRATO $ 56.422.571.103,00 100,00%
Valor ejecutado antes del presente pago $ 45.622.601.311,00 80,86%
Valor del pago aprobado con el presente informe $ 565.539.170,00 1,00%

VALOR TOTAL EJECUTADO 46.188.140.481,00 81,86%

Porcentaje de ejecucion presupuestal programado a la fecha 81,90%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO

Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo
planeado incluyendo ANS penalizados.

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumplié a satisfaccion con el servicio de administracion y soporte en
sitio durante los periodos del 22 de marzo de 2025 al 21 de abril de 2025.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucion proyectado 69%
Porcentaje de ejecucién realizado 69%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%

173 de 2023 °

Pagina 5 de 10



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL

AT SUPERVISION CTO 173 - 2023

[ % _L E_ﬁ:ﬁ. Hombve debava. Dwecte  Comenn [

1 T emEm A 173 A 56 i i Z2f1 2/ 23 o il L5
Tz | 1% T Fase de Inicio 6 i e 22112123 hm 01 24
w 1805 1% Fases die: pllanesacidn a5 dias kn 010124 e D1 js 24
=2 e o Fase de sjerucion 556 dis vie 212123 ue 2/ /26
LAl 100% 195 Implenenta ditn dela unidad de dberseguridad B dias jue 0efo2/20 mar 28024
] L1 i de e apayo droular 07 86 dias e T1fU 324 mié 311235
b bt Beawion de adiviiades de apoyo alplan de sensibiliacion 480 dhiar e IR 24 mié $A2/05
BN 10r 100% Geoudin de aniliss GAP de ienkas y sevwicins d epurilad e o dias ke 15/0124 hm 18/0324
7 | 108 100 [ = e o de wimeed actual 79 dias w2202 F3 Rk 15 il S04
ol e oo o dedl o e ackinecs o & ciGn 0 oz mnar 200624 R 18 fis foa
2an | 8 e Ideniillicaciin d of imrenllario de servidios de separidad prosistios por ENERID 5 ooy wni 272123 wnar B2faif24
N 1o 15% o licacin o de sewvicios: dio sopuriiad provistos por otros provcodo 0 dicys e 20,0024 hn 1803 /34
2 180% 100% Do © i nicil de tablwes de control i : 20 olins w39 03,/24 R 15 /0824
a1 | 0o 10o A s ohee ' e searida d die by inorenacidn y cibser sopu kad 20 dlias e 1303,/24 k15704124
I 100% 100% de P de lad 20 diias mnar 33f05,/24 hm 25 /o2
M5 AT 5L i x ded nired de madurez fm ¥mejors conts 366 dias kan 22/02f20 mar 0912025
e 180k 180% Aakquisicin de herramitas tecnolbgicss 6 dhias wie 22f12f23 hm o fm e
EZl L] phcgue de herramiontas toon ologs 162 i i 21273 o 015 f24
el v 1% 1% Despligae de handware BY o wic 221223 hm 22f0af24
E 180% 100% splogmede b iontas do software 162 i wic 221223 oo 01 /0824
o | . " Hitos de ewirada om operacion e heyramnaytas y soyscs 161 ol e ZA1 223 o B2
Tam W 18% TR Ejerasiin de T fevencia de A AF 2% diivs hen (00420 o DG4
4. F Y- Uikl dle* cilboer separidiod 37 dlias mna 16,/04,/24 el D624
o 10 1% Soruirios SO 1% diins han /028 wie s fosf2e
| 1or 1. Phtafoumnas 3 s sl 05024 mit A0fan24
463 o' 1% 109% Servidios 1,5 dias il 10/0e /20 jue 11/04 24
m % 1% tinidades de consultona FNA 17 dias: B Wdf0fas e wfnfs
i L 1L for ion Indicadores de (erseparidad Z3 diias han 17003525 mar 150425
T 1% 1% Agustes. dio Procodinicontos T el mna 25 fiKd 5 R 22 fi0
_1?!_"-" SO oo, Rewisar AS-I5 Gestion de Condrn les o Asepywsroendn infnmsiton 1 iz s F0E T e RN
80 R Haborar propuesta T0 - BE Gestidn de Conlroles de Aseparamnieniio Inlonestica 131 e wnaw 25,f03./25 hin 22)0075
515 1 Prussbios do playbooks 165 dices w0425 vio 1105
= T Opevacitn de servicios de dberscmaidad 56 dias be 22M1 2023 e 2901126

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Niveles de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna
penalizacion.
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VALOR PARA FACTURAR

Administracién y
soporte de la 3.326.000,00 COP - COP 3.326.000,00 COP ©31.940,00 COP
plataforma XDR 3.957.940,00 COP
Administracion y
soporte de la 152.913.000,00 COP - CoP 152.513.000,00 COP 29.053.470,00 COP
plataforma SIEM 181.866.470,00 COP
Administracion y
soporte de la 14 627.000,00 COP - CoP 14.627.000,00 COP 2.779.130,00 COP
plataforma SOAR 17.406.130,00 COP
Administracién y
soporte de la
plataforma THREAT
INTELLIGENCE 33.078.430,00 COP
Administracion y
soporte Servicio
BRAND 55.994.000,00 COP - COP 55.994.000,00 COP 10.638.860,00 COP
CYBERSECURITY
MONITORING. 66.632.860,00 COP
Administracién y
soporte Servicio de 52.083.000,00 COP - COP 52.083.000,00 COP 5.895.770,00 COP
MONITOREQ DE DNS 61.978.770,00 COP
Administracién y
soporte de la
plataforma SECURE . 275.000,00 COP - CoP 8.279.000,00 COP 1.573.010,00 COP
DEVELOPMENT
ASSESSMENT 9.852.010,00 COP
Administracidn y
soporte Enppmm
PROTECCION
ANTIMALWARE,
CONTROL DE
APLICACIONES,
PROTECCION WEB, 33.889.000,00 COP - COP 33.889.000,00 COP £.438.910,00 COP
CONTROL DE ACCESO
SEGURO A LA NUBE,
SERVER SECURITY,
INTRUSION
PREVENTION SYSTEM,
ISOLATED EXECUTION 40.327.910,00 COP
Administracidn y
soporte de la 5.574.000,00 COP - cop 5.574.000,00 COP 1.116.060,00 COP
plataforma

CIBERDEFENSA 6.990.060,00 COP
Administracion y
soporte de la 8.406.000,00 COP - cop 8.406.000,00 COP 1.597.140,00 COP
plataforma

MONITOREQ DE 10.003.140,00 COP

LINEAS BASE DE
SEGURIDAD
Administracion y
soporte de la
plataforma 23.451.000,00 COP - Cop 23.451.000,00 COP 4.455.680,00 COP
MONITOREQ DE BASES
DE DATOS (DAM) 27.906.690,00 COP
Administracion y
soporte de la
plataforma SOLUCIGN
GOBIERNO DE
IDENTIDADES
{Actividades de 26.449.000,00 COP - CoP 26.449.000,00 COP 5.025.310,00 COP
responsabilidad con
4.16. SOLUCION
GOBIERNO DE
IDENTIDADES Anexo
técnico) 31.474.310,00 COP
Administracion y
soporte de la
plataforma (ASM) -
Attack Surface
Management por la
vigencia del Contrato 29.968.960,00 COP
Administracion y
soporte de la
plataforma para la
proteccion, control y 28.708.000,00 COP - Cop 28.708.000,00 COP 5.454.520,00 COP
menitoree del acceso
¥ uso de las cuentas
privilegiadas - PAM 34.162.520,00 COP
Administracion y
soporte de la
plataforma (MAS) para
la validacion de
controles y proteccién
de la aplicacion mavil
del FONDO NACIONAL
DELAHORRO 5. A 9.832.970,00 COP

Valor total S 475.243.000,00 $ 475.243.000,00 | § 90.296.170,00 | 565.539.170,00 COP

27.797.000,00 COP - CoP 27.797.000,00 COP 5.281.430,00 COP

25.184.000,00 COP - Cop 25.184.000,00 COP 4784 960,00 COP

8.263.000,00 COP - CoP .263.000,00 COP 1.569.970,00 COP
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7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de
soporte y administraciéon en sitio de las plataformas descritas en el presente
documento, el contratista ha facilitado los siguientes entregables producto de las
actividades gestionadas y acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo

Criterio de Fecha de Observ
o
Nk N9 el AR aceptacion entrega aciones
1 | 02- Gestion QRadar SIEM Abril 2025.docx Bueno 28/04/2025 | Ninguna
2 | 04-WAF-INFOBLOX TecnicoAbril1.0.docx Bueno 28/04/2025 | Ninguna
3 OS—QTI - Threat Hunting - LAB_MALWARE - Bueno 28/04/2025 | Ninguna
Abril1.0.docx
4 | 06-VigilanciaTecnico Abril.docx Bueno 28/04/2025 | Ninguna
5 | 07-AuditoriaTecnico- Abril -Nessus1.0.docx Bueno 28/04/2025 | Ninguna
6 | 08-Qualys SCA Abril v1.docx Bueno 28/04/2025 | Ninguna
7 | 09-Fortify Abril 1.0.docx Bueno 28/04/2025 | Ninguna
8 | 10-TrendMicroAbril1.0.docx Bueno 28/04/2025 | Ninguna
11-
9 | CiberdefensaDarktraceTecnicoAbrilv1.0.doc Bueno 28/04/2025 | Ninguna
X
10 | 12-DAMTecnicoabrilv1.0.docx Bueno 28/04/2025 | Ninguna
11 | 13-IAM-VERIFY Tecnico V1.0.docx Bueno 28/04/2025 | Ninguna
12 | 14-ASM _IE Técnico _Tenable.docx Bueno 28/04/2025 | Ninguna
13 | 04. Cyberark_abril_2025v1.0.docx Bueno 28/04/2025 | Ninguna
14 | 11-AppdomeTecnicoAbrilv1.0 Bueno 28/04/2025 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

Certificacion de cumplimiento circulares de la Superintendencia financiera

de Colombia

Certificacion de pagos de prestaciones sociales y aportes parafiscales
Informe de Gestidn del Contratista o Acta de entrega formal

RUT Actualizado
Certificacion Bancaria
Acta de ANS de la actividad

Pagina 8 de 10




FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencion, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacion de esta, la cual es por valor de QUINIENTOS SESENTA Y CINCO
MILLONES QUINIENTOS TREINTA Y NUEVE MIL CIENTO SETENTA MIL
PESOS MCTE ($ 565.539.170).

Se evalua la gestion realizada por el Contratista durante el periodo del presente
informe:

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

Se firma a los 19 dias del mes de junio de 2025.

A _{ Z.

JUAN SEBASTIAN CARDENAS FRANK LEGNARDO ORTIZ VELA
HERNANDEZ Asesor Ejecutivo
Gerente Estrategia Tl y Apoyo supervision CTO 173 de 2023

Aseguramiento Informatico
Supervisor CTO 173 de 2023

Jowﬁ'ésm/é ENRIQUE ALFREDO ARRAZOLA

RODRIGUEZ MONTES

Profesional Universitario 2 Profesional 03

Apoyo a la Supervision CTO 173 de  Apoyo a la Supervisiéon CTO 173 de
2023 2023
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Informe mensual
Unidad de Ciberseguridad
2025

FNA contrato 173
22 de marzo al 21 de Abril



Indicadores

2025

9 4 5 1 0/ Cobertura de los activos criticos (bases de datos, portales y otros activos
9 (o) clave) asegurados con las soluciones de seguridad implementadas,

Aseguramiento de Activos Criticos interna y externamente.

redes, buzones y puntos finales) en las diferentes capas de seguridad
implementadas.

9 5 870/ Cobertura general de infraestructura tecnologica (servidores, equipos,
9 o

Aseguramiento Global

1 OO% Efectividad de los controles de seguridad en la deteccion y contencion de
amenazas
Contencion de amenazas

(o)
87’24 (o) Efectividad en el alertamiento de eventos de seguridad y gestion de

hallazgos externos.

Gestion de Incidentes

Efectividad en la mitigacion de vulnerabilidades o remediacion de malas
practicas de configuracion.




47 Qradar

Abril 2025

Fuentes de informacion

2 Actividades realizadas SOC (SIEM y SOAR)

Tareas continuas

Casos de uso nuevos

5 9 Tareas especificas

Alertas SOC 28 Marzo

01 Abril

09 Abril
14 Abril

10 Abril
Playbooks Generales 16 Abril

03 Abril
4 04 Abril
11 Abril
21 Abril

07 Abril
Fuentes SOAR
11 Abril
Playbooks Trend Micro

Monitoreo Continuo

Seguimiento y estados de los diferentes servicios

Sesidn validacion usuario QRadar Base de datos

Validacion datos de conexion SOAR Directorio Activo

Sesion Auditoria Contraloria

Validacion base de datos cob_temporal

Seguimiento y autorizacién de excesivos eventos de firewall
Actualizacion listado de usuarios permitidos en Directorio Activo
Validacién informe de conexion VPN

Seguimiento validacién base de datos COPTEMPORAL
Validacion alerta FNA_AD — A user account was disabled
Validacién integracion de fuentes pendientes

Validacion VPN Data Gateway QRadar On Cloud

Validacién y respuesta caso FNA_AD_Reset an account's password

Para este periodo se identificd un decrecimiento en el alertamiento con respecto al periodo anterior,
debido a que se esta realizo un proceso de afinamiento en diferentes casos de Directorio activo y firewall
egun sesidn con los ingenieros de redes



99 Informe CTI

Alertas Preventivas

Abril 2025

I

Alertas Tempranas

Actividades realizadas CTI

57 987 * Generaciény envio de 59 alertas preventivas y 7 tempranas.
] * Los indicadores de compromiso han sido integrados en la plataforma de inteligencia de amenazas (TIP), con
loC reportados el objetivo de facilitar su correlacion y uso por parte de otras soluciones de seguridad implementadas.

* Se han compartido alertas tempranas junto con las recomendaciones de mitigacién proporcionadas por los
fabricantes responsables de emitir actualizaciones para los productos afectados.

55 * Se reitera la importancia de mantener una politica sélida y continua de actualizacion y gestion de parches en
todo el software corporativo, como medida preventiva ante posibles vulnerabilidades y para reforzar la
Amenazas reportadas postura de seguridad de los sistemas.
* Con base en nuevas fuentes de inteligencia, se ha revisado y ajustado el puntaje asignado a cada conjunto de
indicadores de compromiso, dando prioridad a aquellos que presentan alta confiabilidad, detecciones
42 relevantes en la regidn y otros factores que elevan su nivel de criticidad.

* Se ha desarrollado una fuente estadistica adicional orientada a cuantificar los indicadores de compromiso
asociados a cada amenaza identificada, permitiendo un mejor seguimiento y analisis.
* Se han establecido relaciones entre los indicadores de compromiso integrados en la herramienta y los

Actores de amenazas
identificados

objetos de malware correspondientes, fortaleciendo la contextualizacion y trazabilidad de los elementos
1 48 maliciosos.

* Seincorporaron manualmente indicadores de compromiso que no estaban contemplados en otras fuentes de
Vulnerabilidades reportadas inteligencia, gracias al analisis proactivo y a las capacidades de Threat Hunting del equipo especializado en
ciberinteligencia de amenazas.



02

Regla a nivel de
comportamiento

1

Analisis de amenazas en
profundidad y focalizado

Informe Threat Hunting

Abril 2025

Actividades realizadas Threat hunting

® Tanto los indicadores de comportamiento como de compromiso fueron ingresados en la TIP.

® Se compartieron las siguientes reglas Sigma:
o Delete_ShadowCopies: Comportamiento realizado por Babuk Ransomware para evitar la recuperacion

de los sistemas luego del compromiso.
o Malware execution with VERYSILENT: Se observd que la amenaza Gcleaner ejecuta ejecutables con
extension .EXE con el argumento /VERYSILENT, es decir de manera sigilosa.
® Se realizaron andlisis focalizados sobre las amenazas Flesh Stealer y Rhadamanthys, donde se explican detalles de su
funcionamiento, distribucion y recomendaciones que permiten detectar y contener la amenaza.



47

Muestras sospechosas
analizadas

44

Muestras confirmadas con
algun tipo de malware

Informe Laboratorio
avanzado de malware

Abril 2025

Actividades realizadas laboratorio avanzado de malware

Para el periodo informado se realizaron los siguientes andlisis solicitados por la entidad:

® Ticket #158608#: Analisis de amenaza a 49 direcciones distribuidas entre direcciones URL y dominios relacionados a la
instalacidn de un software de Ivanti.

® Ticket #1588504#: Andlisis de amenazas realizado a 11 correos electrénicos sospechosos de los cuales se confirman 6
maliciosos y 5 legitimos.

En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 47 andlisis de muestras sospechosas.

Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes, teniendo en cuenta las
tendencias de ataques en la region.

Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de MISP asi como a la
herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores con informaciéon como actores de
amenaza, familias de malware, tacticas y técnicas de la matriz de Mitre ATT&CK. Por consiguiente, los indicadores son
agregados a las herramientas de seguridad del cliente.



o e
Infoblox ~e

Abril 2025 ¢

Actividades realizadas Proteccion DNS

Para el periodo en mencion se evidencié una disminucion de 2.222 eventos dentro de la categoria de
DoHservice en las consultas DNS, para la categoria malware download generic se evidencié un aumento de

8 siendo las categorias con mas consultas dentro del DNS.

Actividades realizadas
. Monitoreo de plataforma Infoblox para la verificacién de conexiones sospechosas y maliciosas.
o Validacién de disponibilidad de la plataforma Infoblox.
Actividades semanales:
o Monitoreo de eventos revision de los eventos para detectar cualquier actividad inusual o andomala
que pueda indicar un posible ataque.
. Analisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.

D Revision plataforma Infoblox para evaluar el estado general de tu infraestructura.

25 VI

Eventos detectados

39

Indicadores de amenaza




F:=RATINET

FortiWeb™

Abril 2025

Actividades realizadas proteccion portales (WAF)

A nivel de politicas en FNA se ha dispuesto bloquear el trafico desde Rusia y Ucrania.

Actividades diarias:

° Analisis de eventos, como ataques bloqueados o intentos de acceso no autorizados.

° Verificacién de recepcidn de alertas en el SIEM.

° Revision de los registros del WAF de informacién sobre los eventos del sistema del
dispositivo en busca de alertas de fallas o bajo rendimiento que pueda afectar la
disponibilidad del WAF.

° Revision del estado de la actualizacion de las firmas y proteccion web.

Actividades semanales:

° Limpiar registros y archivos temporales para mantener un estado saludable en el espacio

del dispositivo.

° Verificacidon del sistema operativo del WAF respecto a su correcto funcionamiento.

+236 M

Eventos verificados por el WAF

8

Categorias de amenaza
Detectadas por WAF

276.988

Know Botnets

210.096

IP Reputation

29.474

SQL/Xss

1.997

Signature detection

1.202

Geo IP




9.907

Dispositivos
modelados

165

Subredes

019

Dispositivos en
brechas

(P LE

Brechas

115

Modelos

(2

Brechas
contenidas

Informe solucién Darktrace/Respond
Abril 2025

Actividades realizadas ciberdefensa (NDR)

Durante el periodo del 22 de Marzo al 21 de Abril se realizaron las siguientes actividades
principales

¢ De acuerdo a los reportes automaticos por la herramienta de Darktrace/Email, semanalmente se
dan respuesta a las solicitudes de Mesa de Servicio para la revisidon y liberacion de los correos de
las cuentas electrénicas Entidades@fna.gov.co,contactenos@fna.gov.coy
prelegalizadora@fna.gov.co, hasta la fecha NO se han identificados correos retenidos que sean
Legitimos o que correspondan a los procesos llevados a través de estas cuentas de correo
electrdnico.

eSe participa en la sesién de auditoria realizada por la Contraloria, donde se expone las
funcionalidades y procesos que se realizan en la administracidn de esta. Se envia informe con las
evidencias de las opciones solicitadas por Contraloria.



226.809 Informe solucién Darktrace/Email
Correos Entrantes Abril 2025

Actividades realizadas proteccion Email

9.51 3 e Se realiza diligenciamiento de formato de Anexo Técnico de las
capacidades de la soluciéon de Darktrace Prevent/ Darktrace
Correos con accion Email Move to 3.8.34 2%
e Se participa en sesion de Auditoria por parte de la Contraloria y Junk
se genera reporte de las evidencias solicitadas en la sesidon de Lock Link 2.021 0,9%
auditoria. Hold 3.029 1,3%
® Se realiza liberacion de 949 correos del remitente "
21 7 296 eventosantorami@2976840.brevosend.com", el cual Convert 298 0,1%
- corresponde a sesion de la Asamblea del Fondo de Empleados. Attachment
Correos Entregados ® Se realiza andlisis de 9 correos electrénicos los cuales fueron Double Lock 331 0,1%
retenidos por 0365, esto para poder realizar la liberacion de Link
estos, donde estos correos contienen archivos y links
sospechosos
91 6 ! 585 ® Se realiza solicitud a través de mesa para la configuracion en el Rack M03, donde el puerto 15 del FEX 115 tenga la

misma configuracion del puerto 09 del FEX 101 del Rack LO3.

Se escala al area de CTl de Mnemo para el andlisis de 13 correos electrénicos reportados por el area de 0365

® Se realiza un andlisis superficial de 13 correos electrénicos reportados por el drea de 0365 de Correos en
cuarentena - Contactenos - Entidades y Prelegalizadora

® Se escala al drea de Seguridad de la informacidn la respuesta del analisis de los 13 correos electrdnicos por parte
del drea de CTl de Mnemo

Correos Salientes °



451 120 36

COBIS - Eventos asignacion de roles

Regla Data Exfiltration 0S Command Injection

Guardium 136 1 1188

COBIS - Eventos eliminacion de roles
SQL Injection - Tautology Cross-Site Scripting

Abril 2025 4

COBIS - Eventos adicion de

Actividades realizadas proteccion de base de datos (DAM) il
Actividades macro ejecutadas 7 7
® Pruebas de recorrido rol 79 y definicién de alerta. COBIS - Eventos eliminacion de

. transacciones

Gestion nuevos agentes guardium y finalizacién plan choque.

® Despliegue parches.

Actividades a ejecutar 3 7 0

® Pruebas de recorrido rol 79. COBIS - Eventos con usuario

* Validacion politicas COBIS y VIGIA. e

® Afinamiento FNA_Basic Data Security Policy.

® Supervision y definicién de reglas alcance del negocio. 24
Activo Cobertura SAPHANA - Eventos asignacion de

roles

Servidores 32
Bases de datos 686

SAPHANA - Eventos eliminacion de

N : e



IBM Security
Verify
Abril 2025

Actividades realizadas gobierno de identidades (IAM)

Integracion - Administracién de Usuarios:
* Por parte de fabrica no nos han informado que se sigue trabajando en el Backend, queda pendiente por
definir fecha para nueva reunién.

Sistema de Turnos
* Se Hacen pruebas con las Api entregadas, sale un error de conexién; el 20 de marzo en reunién con el
equipo de sistema de turnos se revisa el error y se define que se deben solicitar permisos al equipo de
redes para que el servidor de Verify pueda consumir los servicios.

Autogestion

Se realizan las capacitaciones programadas para los funcionarios del FNA de acuerdo al cronograma para
promover el uso de la plataforma:

Capacitaciones Portal de i
Fecha Hora

lunes, 3de marzo de 2025 10:00a. m.

lunes, 3 de marzo de 2025 300p. m.

martes, 4de marzo de 2025 10:00a. m.
martes, 4de marzo de 2025 300p. m.
jueves, 6 demarzo de 2025 10:00a. m.
Jueves, 6 de marzo de 2025 200p. m|
Jueves, 6 demarzo de 2025 300p. m.
viernes, 7demarzode 2025 | 10:00a. m.
viernes, 7 de marzo de 2025 300p. m.
lunes, 10 de marzo de 2025 10:00a. m.
lunes, 10 de marzo de 2025 300p. m.
martes, 11demarzo de 2025 | 10:00a m.
martes, 11de marzo de 2025 230p. m.

9312

Operaciones IAM

+1,3K

Usuarios con autogestion




08 Informe Monitoreo de Marca

Eventos Abril 2025

reportados

77 Actividades realizadas vigilancia digital

Identity Fraud

¢ Identificacion y notificacién de eventos.

¢ Monitoreo de redes sociales.

1 9 ¢ Gestion de baja de contenidos para 95 eventos relacionados principalmente con el ofrecimiento de
retiro de cesantias.

e Notificacién de 116 credenciales de terceros.

¢ Se incluye a monitoreo continuo de 2 dominios identificados durante este periodo.

2 e Ejecucion de mediciones de marca.

e Analisis de percepcion de eventos presentados.

¢ Se evidencia una disminucion en el numero de credenciales de terceros identificadas para el periodo
presentado del 94,51% frente al mes anterior

¢ Se identificd una disminucidn del 100% en las credenciales de colaboradores identificadas para el
periodo presentado.

e Se tuvo una efectividad del 76,5% al momento realizar las gestiones de
baja solicitadas.

Data Protection

Brand Protection




0

Ethical Hacking

0

Retest Ethical Hacking

2

Retest Analisis de
Vulnerabilidades

1

Analisis de
Vulnerabilidades

lnalisis de Codigo

enierla Sodial

Informe Seguridad Ofensiva

Abril 2025

Actividades realizadas seguridad ofensiva

Se ejecutan los siguientes ejercicios de retest y andlisis de vulnerabilidades, los activos pertenecen a los siguientes proveedores
encargados de la administracion:

®  Re-test 21022025_SERVIALCO

®  Re-test 03032025_Infoturnos

e  AV_T256800_SQL_Server_2022

Durante el proceso de re-test, se enviaron al escaner los mismos hallazgos que fueron auditados en el periodo anterior con el
objetivo de validar cudles de estos habian sido completamente remediados y cudles no. En total, se gestionaron 11 hallazgos, los
cuales fueron sometidos a los re-tests correspondientes. De estos, se identificéd que 1 hallazgo fue completamente remediado,
mientras que 4 hallazgos fueron parcialmente remediados. En estos casos, se estd a la espera de la respuesta del administrador
respecto a la implementacién de las soluciones finales para dar el cierre total.

Las vulnerabilidades activas que afectan al mayor nimero de activos estan relacionadas con los siguientes hallazgos:

° JQuery 1.2 < 3.5.0 Multiple XSS
° SSL Certificate Expiry
° SSL Certificate Cannot Be Trusted



Activos evaluados

8 Qualys médulo SCA

Activos duplicados ABR"_ 2025

3

Activos sin controles

379 Informe de Actividades @ Qualys.

Actividades realizadas Lineas Base

14 Mads del 50% de los controles se encuentran en cumplimiento, sin embargo, existe una cantidad importante de controles en
estado no superado los cuales deben ser verificados con el fin de validar si el criterio de evaluacién es el correcto o por el
Activos sin conexion en un mes contrario se debe ajustar la configuracién en cada carga de trabajo.

17 )

Politicas evaluadas

Los cambios en las métricas mostrados mes a mes se deben a la eliminacidén o adicion de agentes, reinstalacion de
agentes, solucion de problemas de conexidn con el Gateway.

Actualmente se encuentra con alcance y autenticacion de 16 dispositivos compartidos por el FNA, se realiza el
4 674 escalamiento al drea encargada para la validacién de estos.
L]

Todos los meses se encuentran en promedio 5 servidores que son dados de baja, en caso de que estos lleguen a ser
reemplazados, es importante realizar la notificacién via electrénica para realizar su adicién a través del proceso de
instalacidn de agente en estos dispositivos o servidores nuevos.

Controles evaluados

Se requiere realizar él envié del formato 031 con el fin de realizar el cruce de informacién.
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GESTION PLATAFORMA - ACTIVIDADES
REALIZADAS

Se realizd revisidn semanal para revisar el estado de los agentes en su etiquetado, duplicidad y ultima conexidn.
Identificacion de agentes que llevan mds de un mes sin reportar conexion.

Solicitud de informacién sobre servidores Windows, Red Hat y AlX sin reportar en mds de un mes.
Identificacion de causa de duplicidad de activos.

Generacion de reportes de cumplimiento bajo demanda.

Solicitud de inventario 2025 de dispositivos de red, bases de datos y servidores (Linux, AIX y Windows).
Cruce de informacidn de inventarios con plataforma.

Pruebas de alcance y autenticacion dispositivos de red.

Programacién de escaneos y reportes mensuales.

Pruebas de alcance y autenticacion a bases de datos.

Pruebas de alcance de agentes instalados en servidores.

. Serealiza la solicitud de validacién con los administradores de AIX, LINUX y WINDOWS esto con el fin de validar la funcionalidad

del sistema operativo.




Informe de Actividades y
(= Funcionamiento Fortify

Abril 2025

Actividades realizadas analisis de codigo (fortify)

Actividad General:

Durante el periodo actual, no se ejecutaron analisis de cédigo. Sin embargo se solicito al area de seguridad informatica los
activos para dar inicio a los ADC que corresponden al cumplimiento de la circular 033.

Integraciones y Automatizaciones (Desarrollos):

Durante este periodo, no se llevaron a cabo integraciones. Actualmente se estd gestionando una sesidn con la casa
desarrolladora.

Rendimiento y Disponibilidad:

No se registraron tiempos de inactividad, tanto planificados como no planificados. Ademas, el rendimiento del sistema se
mantuvo dentro de los parametros normales, incluso durante los picos de carga maxima.

Esta estabilidad refleja un nivel adecuado de operacién y una infraestructura tecnoldgica sélida y bien gestionada. Se continta
con las practicas actuales de monitoreo y gestidn de la infraestructura para garantizar que el sistema mantenga su disponibilidad
y rendimiento en niveles 6ptimos a medida que evolucionen las demandas de carga.

Planes para futuras mejoras o actualizaciones:

Actualmente, la suite Fortify se encuentra actualizada a una versidn estable proporcionada por el fabricante. Esta actualizacion
asegura que la herramienta esté alineada con las ultimas mejoras de seguridad, correcciones de errores y nuevas
funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoria de aplicaciones.

Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al dia y aprovechar las mejoras
tecnoldgicas que el fabricante contintde implementando.




121 16 Informe Soluciones
e Gy Antimalware
Behavior monitoring Abril 2025

2249 Actividades realizadas proteccion antimalware

Dispositivos eadicion de las aplicaciones VLC, Spotify,Opera,Ares dentro de la lista de aplicaciones a bloquear por parte de Trend Micro.

eusuario ADMIN365 con calificacion media por qué aparecen multiples intentos de inicio de sesidon con periodos cortos en

diferentes ubicaciones geograficas.

2239 ecreacion de cambio C69623 y C68133, para la renovacidn de accesos a consola EPO y para el analisis de muestras de forma
interactiva a través de VNC.

eAlerta 158083 bloqueo backdoor quasarrat relacionada por el intento de apertura de archivo en correo phishing, bloqueado
por Trend Micro.

eExclusion diademas bloqueadas por device control

eCierre cambio C67639 actualizacidon conexiones IPS, conexion fisica realizada pendiente validacion con redes para el cambio

Eventos Device Control

l6gico.

51 7 ecreacion de playbook para detectar correos bloqueados para las cuentas en seguimiento

Reputaciones nuevas eCreacion casd TM-02527181. activacion Network Connection para analisis de muestras DDAN, se escala con seguridad de la
informacion y aseguramiento para validar la opcién de habilitar una interfaz con salida hacia internet, para un mejor analisis de
muestras.

eCreacion casé TM-02548811 False Positive Detection - Possible_Hifrm-6 - Request for Exclusion or Rule Disable, continuos
eventos por esta regla, se escala casé con soporte en sitio para validar el dispositivo que genera estas alertas.

ecreacion cambio C70247 permisos para conexion de ADSync Tool, se confirma funcionando de forma correcta con
sincronizacion de Vision One y el directorio activo.

eCreacion casdé TM-02587723. validacion de conexidén a V1 cuando se tiene activo la opcion de Internet Access de Zero Trust,
caso activo y escalado con fabricante.

econfiguracién de envio por medio de API, al gradar de los logs del CASB.

*Se adicionaron las aplicaciones Spotify, Opera, VLC, Ares, entre otras para ser bloqueadas por Trend Micro.

*En el top de cuentas que envian SPAM esta la cuenta paola@kipa.expert.

*En el top de destinos de correo SPAM, se encuentra la cuenta contactenos@fna.gov.co.




O appdome

Durante el periodo del 21 de Marzo al 21 de Abril se realizo diferentes mesas de trabajo para la
implementacidn.

00 )

Aplicaciones aseguradas

e Se realiza socializacidn de proceso para el cargue y aseguramiento de la aplicaciéon movil.

1 ® Por parte del equipo de FNA se realizd la creacidn de los usuarios para el ingreso al transfer
Versiones aseguradas donde se cargaron las aplicaciones, certificados, firmas, bitacora etc.

® Una vez confirmado el cargue de la aplicaciéon por parte del equipo de desarrollo, Mnemo
procedio a realizar el aseguramiento de las aplicaciones.

2 e Durante el proceso de aseguramiento de la aplicacién, Appdome genero un error al momento
Sistemas Operativos asegurados de firmar la aplicacidn del sistema operativo iOS , donde se solicité soporte con fabricante para
solventar el error reportado.

e Se realizaron diferentes sesiones con fabrica, el drea de desarrollo y Mnemo, en donde se
3 obtuvo solucion y se logrd asegurar las aplicaciones sin ninglin problema.

Firmas aseguradas ® Se realiza sesién en conjunto con fabrica para realizar el aseguramiento de las aplicaciones en
conjunto.

® Se realiza el cargue de las aplicaciones aseguradas (Android y iOS) en el transfer, esto para el
entorno de certificacion (pruebas) y las respectivas pruebas QA.

® Serecibio el workshop de Signing (Firma) por parte de fabrica.

e Se recibio el workshop de QA & troubleshooting (Soporte e incidentes) por parte de fabrica.




316

Sesiones generadas

43.56%0

Sesiones con duracion
mayor a 60 minutos

Informe Cyberark

Abril 2025

Actividades

Durante el periodo se identifico el uso de 25 licencias EPV, posterior a la
depuracion realizada

Se generaron un total de 316 sesiones durante el periodo de las cuales el 68.99%
fueron por medio de los portales PVWA y el 31.01% por medio de herramientas
nativas

El 87.66% de estas sesiones muestran una duracién superior a un minutoy el
45.56% de estas sesiones tienen una duracién superior 60 minutos

Para el periodo evaluado se observan sesiones todos los dias, realizadas por los
usuarios por medio de CyberArk



2,611 609

TOTAL ASSETS DOMINIOS  SUBDOMINIOS

13
hilidades en (¢] 1803

onfiguracion Activos con Sitios
de SSL/TLS CVE web

expuestos

|=

2,611

USUARIOS
REGISTRADOS

19,11%

NIVEL DE
CUMPLIMIENTO

ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY

EXPOSURE (IE)
Abril 2025

Actividades Realizadas

ASM

Se completd la implementacion y andlisis técnico de los mdédulos Attack Surface Management (ASM) e
Identity Exposure (IE) en |a plataforma Tenable.

Se atendié la solicitud de inclusién del dominio fna.com.co, realizando validacién técnica en ASMy
contrastando hallazgos con fuentes abiertas.

Se gestionaron mas de 2.600 activos expuestos, clasificando servicios, niveles de criticidad y distribuciones
geograficas.

Se identificaron configuraciones de riesgo como SSL/TLS débil, servicios sensibles expuestos (SMTP/FTP) y
activos con CVEs conocidos.

Se revisaron mas de 8.000 cuentas en Active Directory, evaluando estados, inactividad y cumplimiento de
politicas.

Se identificaron indicadores criticos como delegacion peligrosa de Kerberos y usuarios no autorizados
gestionando controladores de dominio.

Se realizaron sesiones técnicas para exponer hallazgos, aclarar funcionamiento de los médulosy entregar
resultados.



Informe de Consultoria

2025

Objetivo

Presentar las principales actividades realizadas para la implementacion de la
unidad de ciberseguridad en el FNA indicando su estado actual y pasos a seguir.

Alcance

Incluye las actividades de planeacion realizadas a la fecha del corte, las actividades
ejecutadas en busca de concretar los objetivos planeados, los logros alcanzados y
los pasos siguientes.



PROPUESTA DE
REORGANIZACION
DE
PROCEDIMIENTOS
DE ACUERDO CON
EL MODELO NIST
CSF 2.0

GT-GGT-PR-005 GESTION DE CIBERSEGURIDAD

* Politica de
ciberseguridad
*Funciones y

responsabilida
des

* Gestion de
activos

 Evaluacion de
riesgos
(vulnerabilidad
es)

* Gestion de
identidades,
autenticacion y
control de
acceso

» Capacitacion y
concientizacion

» Seguridad de
datos

* Seguridad de
plataformas

* Monitoreo
continuo

* Analisis de
eventos
adversos

* Gestion de
incidentes

*Plan de
recuperacion
de incidentes

*Plan de
continuidad de
la UCS

*Plan de
continuidad de
los terceros de
la cadena de
suministro de
ciberseguridad



Se documentaron, sustentaron y entregaron las fichas de los
siguientes indicadores:

Activos Criticos

Contencién de amenazas
Gestion de eventos

Gestion de vulnerabilidades
Seguridad de infraestructura

Avances en

documentacion
de Indicadores y
Procedimientos Se documentaron cambios a los siguientes procedimientos:

Aseguramiento de plataforma tecnoldgica
Conexion a la red corporativa del FNA
Configuracién de equipos de cdmputo y periféricos
Gestidn de certificados criptograficos

Politicas de seguridad

Gestidn de controles de aseguramiento informatico
Instructivo gestion del centro de operaciéon SOC




1. INSTRUCTIVO GESTION DE ACTIVOS DETI
O GT-GSI-FO-009 CONTROL DE SERVIDORES Y EQUIPOS OFIMATICOS (HARDWARE Y SOFTWARE).
O GT-GSI-FO-040 PRUEBAS DE INSTALACION DE SOFTWARE FREEWARE
O GT-GSI-FO-053 VERIFICACION EXISTENCIA DE MEDIOS Y AUTORIZACION DE INSTALACION
O GT-GSI-FO-008 CONSOLIDACION ACTUALIZACION HOJAS DE VIDA.
O GT-GSI-FO-029 HOJA DE VIDAUPS'S.
O GT-GSI-FO-025 HOJA DE VIDA AIRES ACONDICIONADOS
O GT-GSI-FO-027 HOJA DE VIDA ELEMENTOS ACTIVOS DE RED
O GT-GSI-FO-026 HOJA DE VIDA DE EQUIPOS ACTIVOS
O GT-GSI-FO-031INFORMACION DE SERVIDORES ACTIVOS
O GT-GSI-FO-030 INFORMACION DE RECURSOS HARDWARE Y SOFTWARE
O GT-GGT-FO-015 PLANEACION ADQUISICIONES DE BIENES O SERVICIOS DETI.
O GT-GGT-IT-005ADQUISICIONES DETI

(] [ ]
P roced imientos O GT-GGT-PR-003 PROCEDIMIENTO DE ADMINISTRACION DE CAMBIOS EN TI
" O GT-GGT-IT-004 ASEGURAMIENTO PLATAFORMA TECNOLOGICA
requeri dos elelge O GT-GSIFO-012CONTROL GESTION DE ACTIVOS DE TI SERVIDORES (HARDWARE Y SOFTWARE)

O GT-GSI-FO-011 CONTROL GESTION DE ACTIVOS DE TI EQUIPOS OFIMATICOS (HARDWARE Y SOFTWARE)
completarel O GT-GSI-FO-010 CONTROL GESTION DE ACTIVOS DE TI CONECTIVIDAD COPIA CONTROLADA SOFTWARE
andlisis O GT-GSI-FO-013 CONTROL GESTION DE ACTIVOS DE TI SOFTWARE MOTORES BASES DE DATOS

O GSO-GA-FO-011 COMPROBANTE TRASLADOS DE ACTIVOS

O GSO-GA-PR-006 MAESTROS ACTIVOS FIJOS
O GT-GSI-FO-038 PLAN MANTENIMIENTO PREVENTIVO INFRAESTRUCTURA TECNOLOGICA
O GT-GGT-PR-003DE ADMINISTRACION DE CAMBIOS EN Tl
O GTO-IT-128 INFORMACION Y ACTUALIZACION DEL REPOSITORIO DE CONFIGURACION
O GSO-GA-PR-004 PARA DAR DE BAJALOS ACTIVOS FIJOS DEL FNA
@)

2. PROCEDIMIENTO PARA EL REPORTE Y REGISTRO DE EVENTOS DE RIESGO OPERACIONAL

O GR-RO-IT-001 INSTRUCTIVO PARA EL REPORTE Y GESTION DE EVENTOS DE RIESGO OPERACIONAL

O GR-RO-FO-002 FORMATO PARA REPORTE DE EVENTOS DE RIESGO OPERACIONAL

O Manualde Gestion de Riesgo Operacional del SIAR (GRRO-MN-SARO)

O _GR-RO-PR-006 Definicion y seguimiento planes de mitigacién y tratamiento de Riesgos Operacionales
O GLC-GJ-FO-007




11/6/25, 17:40

MNgMO =

CYBER SEC

CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia

Cotizacion - iSiigo

Para:
Nit :
Fecha:

PRE FACTURA

No. C-2-36

Fondo Nacional de Ahorro SA

899.999.284-4
2025-06-11

barado por Slige 5.A.5 Nit: 830.048.145-8

Autorizacién numeracion de facturacion electrénica DIAN No 18764085737391 vigencia desde 19-12-2024 hasta el 18-12-2025

desde e

item

10

11

12

| FE 33 al 5.000 vigencia 12 meses.

Descripcién

Administracién y soporte de la plataforma XDR.

Contrato 173-2023

Administracién y soporte de la
plataforma SIEM.
Contrato 173-2023

Administracién y soporte de la plataforma
SOAR Contrato 173-2023

Administracion y soporte de la plataforma
THREAT INTELLIGENCE. Contrato 173-2023

Administracion y soporte Servicio BRAND
CYBERSECURITY MONITORING.Contrato
173-2023

Administracion y soporte Servicio de
MONITOREO DE DNS. Contrato 173-2023

Administracion y soporte de la plataforma
SECURE DEVELOPMENT
ASSESSMENT.Contrato 173-2023

Administracion y soporte Endpoint
PROTECCION ANTIMALWARE, CONTROL
DE APLICACIONES, PROTECCION WEB,
CONTROL DE ACCESO SEGURO A LA
NUBE, SERVER .SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION.Contrato 173-2023

Administracién y soporte de la plataforma
CIBERDEFENSA.Contrato 173-2023

Administracion y soporte de la plataforma
MONITOREO DE LINEAS BASE DE
SEGURIDAD.Contrato 173-2023

Administracién y soporte de la plataforma
MONITOREO DE BASES DE DATOS
(DAM).Contrato 173-2023

Administracién y soporte de la plataforma
SOLUCION GOBIERNO DE IDENTIDADES
(Actividades de responsabilidad con
4.16.SOLUCION GOBIERNO DE

Cantidad

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

Vr. Unitario

3,326,000.00

152,913,000.00

14,627,000.00

27,797,000.00

55,994,000.00

52,083,000.00

8,279,000.00

33,889,000.00

5,874,000.00

8,406,000.00

23,451,000.00

26,449,000.00

Vr. Total

3,957,940.00

181,966,470.00

17,406,130.00

33,078,430.00

66,632,860.00

61,978,770.00

9,852,010.00

40,327,910.00

6,990,060.00

10,003,140.00

27,906,690.00

31,474,310.00

Valor desc.

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

1/2
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item

13

14

15

Descripcién

IDENTIDADES Anexo técnico).Contrato 173-
2023

Administracién y soporte de la plataforma
(ASM) - Attack Surface Management por la
vigencia del Contrato.Contrato 173-2023

Administracion y soporte de la plataforma para
la proteccion, control y monitoreo del acceso y
uso de las cuentas privilegiadas - PAM.
Contrato 173-2023

Administracién y soporte de la plataforma
(MAS) para la validacion de controles y
proteccion de la aplicacion movil del FONDO
NACIONAL DEL AHORRO S. A. Contrato 173-
2023

Cotizacion - iSiigo

Cantidad

1.00

1.00

1.00

Vr. Unitario Vr. Total Valor desc.
25,184,000.00 29,968,960.00 0.00
28,708,000.00 34,162,520.00 0.00
8,263,000.00 9,832,970.00 0.00
Total Bruto 475,243,000.00

Subtotal 475,243,000.00

IVA 19% 90,296,170.00

Total a Pagar

565,539,170.00

SUMAS IGUALES: Quinientos sesenta y cinco millones quinientos treinta y nueva mil ciento setenta pesos mcte.

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO

contado
(301771

rjunior@mnemo.com
0213)

22



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT numero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 15
de mayo del 2025.

Para tramites de ndmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Ntimero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901781625 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
42. Correo electrénico r.rojasarias@mnemo.com
43.Cédigopostat 0 1 1 O O 1 44, Teléfong 1 3183835 1 1 7|45 Teléfono2 3016327986
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6201f20231234f|][ ~ || NN | | |- |

Responsabilidades, Calidades y Atributos
9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

1 2 3 4 5

6 7 3
sscoieol7 [1afaslss| (| J) AN [ | | | [ [ [ | | [ [ [ [ | | | |

07- Retencion en la fuente a titulo de” rent

14- Informante de exogena
48 - Impuesto sobre las ventas - IVA
55 - Informante de Beneficiarios Finales

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacién del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar | Eirma autorizada:

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012. 984. Nombre VELEZ CASTRO HUMBERTO DE JESUS

Firma del solicitante:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-02-2025 05:39:21PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901781625 1 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. institutos de 'd hapublico de ordi ional, depart tal,
62. Naturaleza 2 63. Formas asociativas municipay v destontralivados w2 o) o 4e orden naclonl, deparamenta
65. Fondos 66. Cooperativas SZ{,E,’;jiffg’sadeS ¥ 0rgapismos
68. Sin personeria juridica 3 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 2 82. Nacional 100 %
72. Nimero
73. Fecha 20231123 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria
75. Entidad de registro 9 8 84. Nacional privado 100. 0 %
76. Fecha de registro 20231213
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento 1 1
79. Ciudad/Municipio 00 1 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20231213 | ) )
81. Hasta 202512 31 i 87. Extranjero privado 0. 0 %
. —_— L L
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

93. Vinculacion 4mi ; 95. Ndmero de Identificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:39:21PM



AN

Formulario del Registro Unico Tributario

01

Representacion 0
Pagina 3 de 5 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901781625 1 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20231123 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |8 7 7 0 4 4 6 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VELEZ |CASTRO HUMBERTO |DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 31123 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 0 8 0 8 4 2 0 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
PARRA |GAMBOA IJOHN JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-02-2025 05:39:21PM



Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

D I A\ N Formulario del Registro Unico Tributario O 0 1
de 5

Pagina 4 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 017 816 251 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

111. Tipo de documento 112. Namero de identificacion 113, B\L| 114. Nacighaiidad

NIT 31(9 0144709638 !1|COLOMB'A 169

115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres

] | FAN/280 N\
119. Razén social

MNEMO CYBER SEC S.A.S

120. Valor capital del socio 121. % Participacion ’ 122:-Fecha de ingreso 123. Fecha de retiro
| |
5 0///j20'2 3,11 2 3 L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
|
NIT 319 00 3 96 176 1 COLOMBIA 1609
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres

119. Razén social

MNEMO COLOMBIA SAS

120. Valor capital del socio 121. % Participacier!. <" / /1~ 122/ Fecha de ingreso 123. Fecha de retiro
49 2023112 3| L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
NIT 31|/9 01 3 06 6 87 | 2 COLOMBIA 169
115. Primer apellido 116. Segundu-apellido — 117. Primer nombre 118. Otros nombres

. | /
119. Razén social

MNEMO EVOLUTION & INTEGRATION/SERVICES SA,

Y/
120. Valor capital del socio | 121. % Pairticipacion 122. Fecha de ingreso 123. Fecha de retiro
| 1| |202311.2 3| L
111. Tipo de documento 112. Namero.de identificagidn 113. DV |114. Nacionalidad
115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacion documento PDF: 05-02-2025 05:39:21PM



AN

FonnMaﬂodelRemonUnmoTHbMaﬂo
Revisor Fiscal y Contador

01

Espacio reservado para la DIAN

4. Numero de formulario

de 5

Pagina 5 Hoja 5
14972953384
U‘JS)‘JHD12JJUJHUUJM“ ‘ “MQJMSJM 4

5. Numero de Identificacién Tributaria (NIT)

9017 816 2 5|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126:.DV+1127. ,NUmero.de tdrjeta/profesional
— |
S L
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres
s | [
3 \ |
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
= AN
@ |135. Fecha de nombramiento

1 1 | IS A NN

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
Q
g AVANRN
& |140. Primer apellido 141. Segundo apellido 142. Primer nombre 143. Otros nombres
=1
2] |
E | 7
£ | 144. Namero de Identificacién Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
: |
1%2)
E 7 J
o |147. Fecha de nombramiento

1 1 | /] /N

148. Tipo de documento 149. NUmero de identificacion 150. DV | 151. Ndmero de tarjeta profesional

Cédulade Ciudadania 1 3 (1 0 3 0 6 1 .86 2 6 4 281 3 89T

152. Primer apellido 153. Segundo ‘apellido 154. Primer nombre 155. Otros nombres
S |PINZON ROJAS ANDRES CAMILO
© —
g 156. Nimero de Identificacién Tributaria (NIT) 157 DV | 158./Sociedad ofirma.designada

|
1< =
159. Fecha de nombramiento ‘
|2023104l08]

Fecha generacién documento PDF: 05-02-2025 05:39:21PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario 141064929586

(415) 8020) 000014106492958 6

7707212489984(

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional T14. Buzén electrénico
90 14 47 9 6 8| 1 |meuestosdeBogota 3.2
IDENTIFICACION -
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién ~ N
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento AV |3’. Citgad/ivlunicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre |T34. Swros nombres
35. Razén social N L
MNEMO CYBER SEC S.A.S
36. Nombre comercial K 37. Si_uia_
NE NN
UBICACION
38. Pais 39. Departamento N ~ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal 2
CL99 NO 10 19 OF 502
42. Correo electronico jpara@mnemo.com o ./ J/ -
43.Codigopostal 1 1 0 1 1 1 44. Teléfono 1 N 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-econémica — Ocupacion
Actividad principal Activida sectrdar-ia__ Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49.\Fechainicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
l6 2 01][20201 22096 2/02|[270 20,0272 9| | | | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlaslsalysic )| | | | | | | [ L L [ L L ]

05- Impto. renta y compl. régimen ordinar

07- Retencion en la fuente a titulo de_‘rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
07212489984(8! 014106492958 6
Y e . . . s . RS - Py
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Caracteristicas y formas de las organizaciones
it 64. Entidades o institutos de: derechn publico de orden nacional, departamental,
62. Naturaleza 2 63. Formas asociativas 12 municipal y-descentralizados R P
65. Fondos 66. Cooperativas thrgr?j‘:ﬁ?sade\ {geepsmes
68. Sin personerfa juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2,Refarma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20201228 83. Nacional publico 0. 0 %
1 1 —_— L)
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100. 0 %

76. Fecha de registro 202012209 )
77. No. Matricula mercantil 033204143 !
78. Departamento 1 1 |
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
80. Desde 20201228 { ) )
a1, Hasta 20991231 | 87. Extranjero privado 0. 0 %
. i R W N— L L
|
{ _ >~
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual 95, echa cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 [2(0 21)0 1 2 5] -
2 | o -
3 | o -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#?§é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6
=T
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202012 2)8
1 ol —
100. Tipo de documento 101. Numero de identificacion 102DV | 103./Numero de tarjeta profesional
CéduladeExtranjeri 2 2 |g 6 7 3 5 2 | |
1
104. Primer apellido 105. Segundo apellido 106. Primey riombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represeriacion
REPRS LEGAL SUPL 19 i2 00220 1 1 2|
SN 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primér.ngmbre 107. Otros nombres
VELEZ |CASTRO |[HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon sacialfpresentante legal
98. Representacion 99. Fecha inicio gjarcicic’representacion
—— 1 1 |
100. Tipo de documento 101. Ndmero de identificaciéi 102. DV | 103. NUmero de tarjeta profesional
X |
104. Primer apellido 105. Sequndo apeilico 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 10@9. DV | 110:-Razén, social representante legal
|
[ NN
98. Representacion | 99. Fecha inicio ejercicio representacion
|
| L
100. Tipo de documento 101.\Nume!o de identificacior: 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
|
108. Numero de Identificacién Tributaria/(NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

AN

001

Espacio reservado para la DIAN

pagina 4 de 4 Hoja 5
4. Numero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6

6.DV
1

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

901 447 96 8

Impuestos de Bogota

=T 2 Py
14. Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

1 018 40887 6

126. bV | 127. /NUmero.dé tarjeta profesional

2 32 3 25T

Cédula de Ciudadania 1 3

1030618626

g | /, A
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131, Otros nombres
% TOVAR |LOZANO JAIRO lDAVID
o £, 1
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
3 / N
@ |135. Fecha de nombramiento
20230330]
136. Tipo de documento 137. Numero de identificacion 128. DV | 139. NUmero de tarjeta profesional
Q
g QL =N\
& |140. Primer apellido 141. Segundo apellido 142. Primer neribre 143. Otros nombres
=1
2 | |
< AN !
£ | 144. Namero de Identificacién Tributaria (NIT) 145, DV | 146. Sociedad o firpia desighada
: |
1%2)
= -l /L A\ N,
o |147. Fecha de nombramiento
1 1 |
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 81 38 9T

152. Primer apellido
PINZON

153. Segundo ape!lido
ROJAS

154. Primer nombre

ANDRES

155. Otros nombres

CAMILO

Contador

156. Nimero de Identificacion Tributaria (NIT) 157. DV/| 158."Sociedad.o firma.designada

159. Fecha de nombramiento

|
2022022 3] |
S N §

D\
1

Fecha generacién documento PDF: 05-02-2025 05:37:30PM



AN

Formulario del Registro Unico Tributario

001

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)77072

141064925838

4106492583 8

0) 00001

12489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
MNEMO COLOMBIA SAS
36. Nombre comercial 37.Sigia
NN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL 99 10 19 OF 502
42. Correo electronico recepcion.colombia@mnemo.com
43.Codigopostal 1 1 0 1 1 1 |44.Te|éfonol 3183835 1 1 7|45.Teléfono2 575527210
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Cédigo establecimientos
|
6 20 1][[201071 11 2||[6202}2040111 2 |6 2 09[8 55 1] | |
Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
socomols |7 |9 |1 ols 4fs sy ofeslaifazlaslselss| | | [ [ [ | | | | | [ | |
05- Impto. renta y compl. régimen ofdinar-._26-"Deeclaracion-individual precios de tran
07- Retencion en la fuente a titulo de\rent / /41- Declaracion anual de activos en el exte
09- Retencién en la fuente en el impuesto~~ 42- Obligado‘a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
’ 3 | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3

54. Codigo | 57. Modo | |

11 12 13 14 15 16 17 18 19 20

| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Pagina 2 de 4 Hoja 2
4. Numero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT)

9 003 96176

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 2 63. Formas asociativas 12

65. Fondos 66. Cooperativas

68. Sin personeria juridica 69. Otras organizaciones no clasificadas

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

67. Soeiedades.y organismos

extranjeros

70. BenefiCio 1

Constitucién, Registro y Ultima Reforma

Composicion del Capital

Documento 1. Constitucién 2. Reforrna

71. Clase 0 4 0 4

72. Numero T A

73. Fecha 201 0. 1 ]_‘ 1 2 Zii_i‘_i?‘l_l—_s——
74. Numero de notaria

75. Entidad de registro W 3

76. Fecha de registro Wl 0. 1 ]_‘ 19 | 2_0 12‘_0 7009
77. No. Matricula mercantil 0204516 2 0204516 2
78. Departamento 1 1 1_I

79. Ciudad/Municipio 4_ | -4
Vigencia I —

80. Desde 20101112 s L

81. Hasta i

|

82. Nacional 0 %
83. Nacional publico 0. 0 %
84. Nacional privado 0. 0 %

85. Extranjero 100 %
86. Extranjero pliblico 0 0 %
87. Extranjero privado 100. 0 %

Entidad de vigilancia y control

88. Entidad de vigilancia y control
Superintendencia de Sociedades

5]

Estado y Beneficio

Item 89. Estado actual $0./Fecha cambio de’estado

1 8 0 2018010 1]

91. Ndmero de Identificacién Tributaria (NIT)

92. DV

Vinculacién econémica

93. Vinculacion

econémica 94. Nombre del grupo econémico y/o empresarial

95. Nimero de |dentificacién Tributaria (NIT) de la

Matriz o Controlante 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20170829 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
Cédula de Extranjeri |
L et 22|16 6 7 3 5 2 N \
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 220117 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 4 Hoja 5
141064925838
(415)7707212489984(8020) 000014106492583 8

5. Numero de Identificacién Tributaria (NIT)

9 00396 176|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

142 3 9581

126:.DV+1127. ,NUmero.de tdrjeta/profesional

) 27398T

128. Primer apellido
SALAZAR

129. Segundo apellido
|GOM EZ

130. Primer nombre

JOSE

131. ,Otros nombres

IIGNACIO

132. NUmero de Identificacién Tributaria (NIT)

133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

2023033 1]

136. Tipo de documento

137. Ndmero de identificacion

138,DV | 139. Nimero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142. Primer nombre
|

144. Namero de Identificacién Tributaria (NIT)

143. Otros nombres

145. DV | 146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento
Cédula de Ciudadania 1 3

149. NUmero de identificacion

1018 40,8876

150. DV | 151. NGmero de tarjeta profesional
2 323 25T

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

20220 1|1_7J_

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Namero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL99 10 19 OF 502
42. Correo electrénico Jc.aponte@mnemo.com
43.Cédigopostal 1 1 0 1 1 1 44, Teléfong 1 6 9 1 3 1 3 3|45. Teléfono 2 3103243475
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
|6 20 1][20190702||[6202}2019070 2] 6 2 0 9] | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlaglss)) p 4N | | | | | L [ L L

05- Impto. renta y compl. régimen ofdinar

07- Retencion en la fuente a titulo de \rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finalés

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012. 984. Nombre PARRA GAMBOA JOHN JAIRO
Firma del solicitante:

Firma autorizada:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-02-2025 05:41:03PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141064931180
212489984(8 01410649311
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. fitutos de ' ho lico de ord |, depart: tal,
62. Naturaleza 2 63. Formas asociativas 99 munlcnlplal y‘iseg’gﬂﬁtlﬂ,gidgi erechapiplico de orden nacional, departamenta
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 82. Nacional 0 %
72. Nimero
73. Fecha 20190726 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0. 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20190726 | ) )
1. Hasta 99991231 i . . 87. Extranjero privado 100. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 49 2019072 56| -
2 8 1 2019072 6] -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#%é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Representacion
Pagina 3 de 4 Hoja 3
4. NGmero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT)

9 013066 8 7|2

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202 20.2.0
1 — L,
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |8 0 8 0 8 4 2 0 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
) |
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
|
| |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126:.DV+1127. ,NUmero.de tdrjeta/profesional
3 CéduladeCiudadania 1 3 /18 7 7 0 4 4 6 /- i | 6 1 0 6 1
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres
% VELEZ |CASTRO HUMBERTO IDE JESUS
S \
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
= AN
@ |135. Fecha de nombramiento
2021021 5]

Revisor fiscal suplente

Cédula de Ciudadania 1 3

1018 40,8876

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 32 3 25

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

2021006001

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



AN

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

)

4. Numero de formulario

18764085737391

(415)7707212489984(8020) 001876408573739 1

5. Nimero de Identificacion Tributaria - NIT 6. DV

901781625 1

7. Primer apellido

8. Segundo apellido

9. Primer nombre

10. Otros nombres

11. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

12. Direcci6n seccional Cad.
Impuestos de Bogota 3 2
24. Direccion
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Munhicigio
Colombia Bogota D.C. |Bogoté, D.C.

—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en la/Résoiucion 000165 del 01/11/2023, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

El formato oficial 1876 Autorizacion numeracion de facturacion es unico e intransferible, solo surte efecto durante la
vigencia para el titular del misimo;-por ende, sy custodia y divulgacion es exclusiva responsabilidad del facturador. El uso
no autorizado del formato o su adulteracion puede tener consecuencias de tipo penal.

Nota: La no adopcién o violacién de los sistemas técnicos de control, daré lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

2024-12-19/03:48:10 PM

Fecha Acuse de Ilecibu!.-' 984. Apellidos y nombres
/ 985. Cargo
Firmado - g
R 989. Dependencia
990. Lugar administrativo SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 991. Organizacion

1002. Tipo documento ~ Cédula de Ciudadania U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION

1003. No. Identiflcacion 8 770446 1004.DV 3
Representante Legal Principal

992. Area

993. Establecimiento

1005. Cod. Representacion

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacién

2024-12-19/15:48:10



; ) | A N Autorizacion Numeracion de Facturacion 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NGmero de formulario 18764085737391
(415)7707212489984(8020) 001876408573739 1
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FE 33L 5,000 |12 HABILITACION | 2
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




MNMO ==

CYBER SEC

Bogota, 13 de Junio de 2025

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



Gerencia Tesoreria
na :gy.. Documento de Pago

No. ORDEN DE PAGO 44 FECHA DE CONTABILIZACION  18-jul-25
No. DOCUMENTO DE PAGO 5300461859 FECHA DE DOCUMENTO 18-jul-25

FECHA DE COMPENSACION 18-jul-25
PROPUESTA 52367 FECHA DE LA PROPUESTA 18-jul-25

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS PARCIALES SEC

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE44 RAD 02-2303-202506240784355

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BVv02

VIA DE PAGO T

VALOR NETO A CANCELAR 530.770.392

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300461859 44 530.770.392 FE44 RAD 02-2303-202506240784355 6200000115 CTO 173 DE 2023




Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300461859 FECHA DE CONTABILIZACION  24.06.2025
N° DE REFERENCIA 44 FECHA DE PAGO 18.07.2025

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FE44 RAD 02-2303-202506240784355

(OBSERVACIONES:

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001368 6200000115 00010 CTO 173 DE 2023 . 1000055442 5105630892 155.869.770
20001368 6200000115 00070 CTO 173 DE 2023 . 1000056042 5105630892 221.768.400
20001368 6200000115 00040 CTO 173 DE 2023 . 1000055440 5105630892 40.327.910
20001368 6200000115 00070 CTO 173 DE 2023 . 1000056042 5105630892 16.993.200
AFECTACION PEDIDO 434.959.280
DETALLE DE LA ORDEN DE PAGO
VALOR TOTAL FAC. 434.959.280,00
DESCUENTOS -95.811.112,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 530.770.392,00

Usuario: Jessebell Mejias
Fecha de impresién: 28.07.2025
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