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NACIONAL
DEL AHORRO

FORMATO UNICO DE INVENTARIO DOCUMENTAL

PROCESO DE GESTION DOCUMENTAL

GSO-GD-FO-026

REFERENCIA - ACUERDO No. 001 DE 2004 AGN

VERSION: 2

ENTIDAD REMITENTE
ENTIDAD PRODUCTORA FONDO NACIONAL DEL AHORRO S A REGISTRO DE ENTRADA
UNIDAD ADMINISTRATIVA: VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL ANO | MES | DIA l N T
OFICINA PRODUCTORA: ‘GERENCIA DE CIBERSEGURIDAD - ASEGURAMIENTO INFORMATICO |
OBJETO: ENTREGA DE DOCUMENTOS A GERENCIA DE CONTRATACION N° T: Numero de transferencia
coDIGoS FECHAS EXTREMAS Fisico ELECTRONICO
SOPORTE O FORMATO
NO° DE NONBRE DE LA SERIE, NOMBRE DE LA (dd-mm-aaaa) UNIDAD DE CONSERVACION FRECUENCIADE[  (poroys ciones
ORDEN 5 SUBSERIE O ASUNTOS | UNIDAD DOCUMENTAL i A CONSULTA
CODIGO seme | sussere PAPEL oTRO Ubicacion Cantidad de Tamaiio de los
OFICINA - " - - documentos documentos
Inicial Final Fisico Electrénico peT—
Caja Carpeta Tomo ! Tipo Cantidad
folios
Contrato No. 173-2023
'CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA -
1 1501 13 3 Contrato prestacign de. | Soportes Informe 204un-25 7-jul-25, x na a nia a nia nia WorkManager 279 12,5 MB
servicios 'Seguimiento para pago
Nro.35 factura Nro. FE43
orden de pago No.
5300437522
Autorizado por: Jessebell Cristina Mejias Linares Entregado por: Jessebell Cristina Mejias Linares Recibido por:
Cargo: Auxiliar Administrativo 01 Cargo: Auxiliar Administrativo 01 Cargo:
Firma: Firma: Firma:
Lugar: Bogota D.C. Lugar: Bogota D.C. Lugar:
Fecha: 30-07-2025 Fecha: 3000772025 Fecha:




P INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
f’:?og , ' PROCESO CONTRATAGION Version: 1
35 FACTURA N FECHA
(]
INFORME No : 20 06 25
No. DE ACEPTACION: 1000056459 / 1000056461 ( dd mm asas
1. GENERALIDADES DEL CONTRATO ‘ .
CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacién de servicios
* {NIneo de Corimtal A e wascrodng (Frestacsin de sanion, ERIVGON, Comuiord, Commaia)
ORDENADOR DEL GASTO  SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
» {Mowdia &t ordenzder det Gasto) {Cargo G0t ordenadn: et Gasin)
CONTRATISTA ’ ’ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
! Everba st romtra 0z sosal e Car It
TIPO DE INTERVENTORIA Y/O SUPERVISION: ~ INDIVIDUAL COLEGIADA — 1
INTERVENTOR Y/O SUPERVISOR  Juan Sebastian Cardenas Heménd
APOYO SUPERVISION 7 Enrique Aﬁrédo Arrazola Montes Frank Leonardo Ortiz Vela
T Porrtee o b (o o opar iy 4 {plomore Ot b presons SRQICa £A73 20yt ls wupervaila et cortain)
OBJETO DEL CONTRATO : ' ;

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NAGIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIAY T! RANSFOIiMACION DIGITAL
(Gerencia de Estrategla Tl y aseguramiento mfom'lallco)
(ndque s

DEPENDENCIA EJECUCION CONTRATO

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
{isdque ix Pa * e eaaate)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
’ : e e e
FECHA DE TERMINACION DEL CONTRATO Rt DE dc  DE 2025
s ) awm - e (A
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102 - 5400001890 - 6200000115

VALOR DEL GONTRATO

TREINTA Y SEIS MIL CURTROCIENTOS NOVENTA ¥ NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE
{536.409.583 610,00 MICTE INCLUIDO IVA Y DEMAS CONTRIBUCIONES A LAS QUE HAYA LUGAR.
ADICION NRO! 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SiETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS
- MCTE ($19.922.987.493)
Ej valor del presente contrato es hasla 1a suma DE CINCUENTA Y SEIS MIL CUATROCIENTOS VEINTIDOS MILLONES GUINIENTOS SETENTA Y UN MIL CIENTO
TRES PESOS MICTE ($56.422,671.103)

TAGQUE O E518 240 € AT 4] CORIRND 00 HTES)

PRORROGAS ADICIONES : ’ SUSPENSIONES
No. PLAZO : No. VALOR RP No . DESDE HASTA

118 19.922.987.493 | 5400001890 ’ .




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato 36.499.583.610,00 64,69%
Adiciones 19.922.987.493,00 35,31%

VALOR TOTAL DEL CONTRATO 56.422.571.103,00 100,00%

Valor ejecutado antes del presente pago 46.188.140.481,00 81,86%

260.372.000,00
46.448.512.481,00 82,32%

Valor del pago aprobado con el presente informe

VALOR TOTAL EJECUTADO

S
$
$
$
s
$

Porcentaje de ejecucion presupuestal programado a la fecha 82,36%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,04%

OBSERVACIONES

Cuenta 35: Pago de Integracién de las fuentes de seguridadexistentes en la Unidad de Ciberseguridad delFONDO
NACIONAL DEL AHORRO S.A y Entrega de cinco (5) modelos predefinidosadaptados a las fuentes de seguridad delFONDO
NACIONAL DE AHORRO S.A. Periodo del 22 de marzo 2025 al 21 de abril 2025

La diferencia en la ejecucién Presupuestal se presenta por cobros de ANS en cuentas 3 y4.

TER EIUS 08 PEMETTATS CRRTRROEE BT M METICES (YRS S enlal S Cr B nobies DTS B SR ACATON 8 A e

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 100%
Porcentaje de ejecucién de actividades realizado a la fecha 100%
“Nota: Esta inf 100 es diligenciad: i para Desarrollos o fenimientos de Aplicaci T logicas
“La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA R sl [::] NO
*Si corresponde a Software del FNA marque la fase ,
ek deia Imrestigacié:l Desarrollo D
OBSERVACIONES
Se realiz6 el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplio
con todas las actividad tipuladas contrac sin que se dé lugar a ninguna penalzacion.

T taes e presenianye SwINCN 01 6 (OTATIAN 5 AECUCEN e At ey Je TONTIE, ROG DA Telin & AAlTee e de Y mreal

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencién, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelacién de la misma la cual es por valor de
DOSCIENTOS SESENTA MILLONES TRESCIENTOS SETENTA Y DOS MIL PESOS MCTE ($ 260,372,000,




5. EVALUACION CONTRATISTA (Escaia de0-5)

EVALUACION PARCIAL

Cumplimiento del contrato 4
Plazos
Aspectos administrativos 4

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE ESTRATEGIA Tl Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023 A

CERTIFICA:

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 801781625-1, entregd un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato
No. 173 del 2023,

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS : DESCRIPCION
g:gftcado pago Seguridad [ X | ‘PDF Certificaciones, planilla pago parafiscales
Informe de Supervisién
Informes E PDF Informe Gestion Proveedor
Actas x] PDF Acta Seguimiento Mensual ANS
[E Pre-factura
Certificacién Cuenta Bancaria
Rut's

OTROS ROF: Resolucion Facturacion

Certificacién Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., alos

Veinte 20 g junio 2025
dias del mes de de

ETrr e wn pamesa =0

Juan Sebastian Cardenas Hernandez
Gerente Estrategia Tl y iento informatico

Supervisor CTO173-2023

i
== ot -

i 1 - L e
Revisé y aprobd: Frank LednarBo Ortiz Vela - Jonathan EscobarHodriguez - Enrique Alfredo ontes Apoyos a la supervisién







Registros transferidos




Reg.prelim.por NTUIRAN Contab.por MRINCONZ
N° doc. 5100001275 Sociedad 1000 Ejercicio 2025
Fe.docum. 24.06.2025 Fecha contab. 24.06.2025 Periodo 06
Calc.impuestos [/
Referen. 43
Moneda doc. COP
Txt.cab.doc. 02-2303-202506260793743
Pos|CT|Cuenta  |Texto breve cuenta |Asignacién ~  |II| Importe
31|1003700788 |CONSORCIO UNIDAD DE WO 244,364,592~
86/2511950101 [CXP PROVED EM/RF WO 183,638,420
91|5130950114 [ SERV DE APOYO TEMP WO 0
86/2511950101 [CXP PROVED EM/RF WO 76,733,580
915130950408 |GESTION Y MON SGSI WO 0
502519051101 | SERVICIO 3.5% 7,658,000—
502519053801 |[RTE IVA TARIFA GENER 6,235,800-
50(2519054408 | SERVICIOS 304 BOGOTA 2,113,608-




MNEMO =

CYBER SEC

CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA
NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

Factura electrénica de venta
No. FE 43

Fecha y hora Factura

Sefores Fondo Nacional de Ahorro SA .
Generacion
NIT 899.999.284-4 Teléfono (601) 3810150 - Ext. 000
E dicio
Direccién CR126511 Ciudad Bogotd - Colombia S
Vencimiento
item Descripcion Cantidad Valor desc.
Integracion de las fuentes de seguridad existentes en la
Unidad de Ciberseguridad del FONDO NACIONAL DEL
1 AHORRO S.A 1.00 0.00
Contrato 173-2023 N° de aceptacién1000056459 /
1000056461
Entrega de cinco (5) modelos predefinidos adaptados a las
fuentes de seguridad del FONDO NACIONAL DE AHORRO
2 S.A., probados, documentados y disponibilizados. 1.00 0.00
Contrato 173-2023 N° de aceptaciéon N°1000056459 /
1000056461
Total it 12
otal items Total Bruto
Valor en Letras: .
Doscientos sesenta millones trescientos setenta y dos mil pesos m/cte IVA 19%

Forma de pago:
Crédito

Medio de pago:

Total a Pagar

Otro - Crédito - Cuota No. 001 vence el 2025-07-24 por $ 260,372,000.00

Observaciones:

24/06/2025, 08:34
24/06/2025, 08:50

24/07/2025

Vr. Total

183,638,420.00

76,733,580.00

218,800,000.00
41,572,000.00

260,372,000.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizacién Electrénica 18764085737391 aprobado en

20241219 prefijo FE desde el numero 33 al 5000 Vigencia: 12 Meses

Responsable de IVA - Actividad Econdmica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, anélisis, disefio, programacién, pruebas) Tarifa

9.66

CUFE: blef7fe920ab0c1490933e28cbe04f63d2654857ef177881bd61c9b34cdc06c5c92fd2b911cbabc68b4616651b4el5al

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Mombre Software: Siigo Mube. Firma electrénica: ver en el ¥ML



MN:MO =

CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacidn  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los Once (11) dias del mes de
Junio de dos mil veinticinco (2025).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MNMO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los Ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccion,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Once (11) dias del mes de Junio de 2025.

A oo

-

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWW.mnemo.com


http://www.mnemo.com/
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http://www.mnemo.com/

e Pastre & 4 01T W ——t—

A~ 21 Bogots D.C

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWWw.mnemo.com


http://www.mnemo.com/

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS,
con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la
CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la actividad de desarrollo
de sistemas informaticos CIIU 6201, durante el periodo de los ULTIMO SEIS MESES,
presentd el pago de los aportes al sistema de seguridad social y parafiscales y se pudo

verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO,
identificado C.C. 1.018.408.876 de Bogota y T.P. 232325-T, para el unico fin consagrado

en la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (11) Once dias del
mes de Junio de 2025.

At.

JAIRO DAVID TOVAR LOZANO
Revisor Fiscal T.P. 232325-T
C.C.1.018.408.876 de Bogota
Cel.3017710213

contadorjunior@mnemo.com


mailto:contadorjunior@mnemo.com

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, presenté el pago de los aportes al sistema de seguridad social y
parafiscales y se pudo verificar que la administracién ha cumplido con lo establecido en

norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (11) Once dias del
mes de Junio de 2025.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

aportes Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 9910 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1483846404 9486048533 B 2025/05/16 2025/05/15 | BANCO DAVIVIENDA 0 $47,127,000
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (37 Af

Centro de Trabajo: CENTRO TRABAJO

Ciudad: BOGOTA Depto: BOGOTA D.E. (36 Afiliados)

1 |cC 80180206 IAMAZO RAMIREZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
WALTER JAIR 1

2 |CC |1015425546 |CAITA CORREA X [25-14 | 2 |EPS005| 2 | CCF24| O | 14-25| 2 | 0.000% O Si
[CHRISTIAM
IGERMAN

3 |CC |1015425546 |CAITA CORREA 25-14 | 28 |EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522% 28 Si
[CHRISTIAM
IGERMAN

4 |CC |1070981128 |[COLLAZOS [25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[FONSECA MATEO

5 |CC [1018423823 |CORTES X 23020 | 8 |EPS008| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
IGUTIERREZ 1

IALFREDO
[ALEJANDRO

6 |CcC [80169118 ICOY FRANCO X 23020 | 8 |EPSO17| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
[JOHAN MANUEL 1

7 |cC [79619776 ENCISO ALARCON 23030 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JOHN JAIRO 1

8 |CC [91180662 [GARRIDO PRADA | X 23030 | 8 |MINOO1| 8 | CCF24] 8 | 14-25| 8 | 0.522% 8 Si
[YEINSON ALBERTO 1

9 |CC |80048819 [JARAMILLO X [25-14 | 8 |EPS008| 8 | CCF24| 8 | 14-25| 8 | 0.522% 8 Si
RAMIREZ MIGUEL
NGEL

10 [CC [1024460422 |JIMENEZ JIMENEZ X [25-14 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BRAYAN STEVEN

11 [CC [1193390038 |LIZARAZO 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
HERNANDEZ 1
JANDREY JAVIER

12 [CC [1015474263 |LOZANO X [25-14 | 27 |EPS008| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
ESCAMILLA JOHAN
JALEXIS

13 [CC [1015474263 |LOZANO X [25-14 | 3 |EPS008| 3 | CCF24] 0 | 14-25| 3 | 0.000% O Si
ESCAMILLA JOHAN
IALEXIS

14 [CC [1019138524 |MALLAMA MEJIA X 23030 | 30 |EPS037| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JOHNNY ALBEIRO 1

15 [CC [1016017636 |MARTIN GONZALEZ
[GUSTAVO ADOLFO

>

[25-14 | 23 |EPS002| 23 | CCF24| 23 | 14-25 23 | 0.522%| 23 Si

16 [CC [13871620 IMARTINI

EZ
ICARRENO HECTOR
IMANUEL

23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

17 [CC [1023951729 |MARTINEZ 23020 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[VASQUEZ MAIKOL 1
ESTIVEN

18 |CC [80182122 IMEDINA ROJAS X X |23100 | 22 [EPSO05| 22 | CCF24| 22 | 14-25| 22 | 0.522%| 22 Si
[EDWIN FERNEY 1

19 [CC [1018453849 |MERCHAN X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISANCHEZ LUISA il
FERNANDA

20 |CC |1012373695 [MONTERO X 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BARRETO SINDY 1
[JOHANNA

21 [cc 1023937645 |MORENO DIAZ X 23030 | 28 [EPSO17| 28 | cCF24| 28 | 14-25[ 28 | 0.522% 28 Si
WENDY JOHANNA 1

22 |CC 1023937645 [MORENO DIAZ X 23030 | 2 |EPSO17| 2 | CCF24] O | 14-25| 2 | 0.000% O Si
IWENDY JOHANNA 1

23 |CC 1233901826 [MOYAN SANTANA X 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CRISTIAN CAMILO il
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24 [cc [1019079260 [PABON AMAYA X 23030 | 30 [EPS037| 30 | ccF24| 30 | 14-25 30 | 0.522% 30 si
PEDRO YULIAN 1

25 [CC [85435109 PAYARES IBANEZ | X 25-14 | 8 |[EPSO17| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
[JOSE MANUEL

26 [CC 80093909 PICO CARRENO 25-14 | 30 [EPSO17| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
IMAURO JAVIER

27 |CC [1072431635 [RAMIREZ X 23030 | 30 [EPS008| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[CASTANEDA 1
RAMIRO ANDRES

28 |CC [1026306936 |[RODRIGUEZ X 23090 | 30 [EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
PINZON JUAN 1
FELIPE

29 |cC [1070983223 [ROZO NINO X 23030 | 8 |[EPSO05| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
ICRISTIAN CAMILO 1

30 [cC [1002048195 [TABORDA X 23030 | 30 |EPSO17| 30 | CCF24 30 | 14-25( 30 | 0.522% 30 Si
IGAMARRA YESSID 1

31 [CC [1073515030 [TAYLOR CASALLAS X 23100 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
BRANDON DAVID 1

32 [CC |79729048 URIBE RUIZ 25-14 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
WILSON

33 [CC [1031143384 [URREGO BOLIVAR X 23020 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
ISANDRO JAVIER 1

34 [CC 1025142024 [VALERO RICAURTE X 23030 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOHAN STIF 1

35 [CC [1015404947 [VARGAS MARTINEZ 23100 | 30 [EPSO10f 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOSE DAVID 1

36 [CC 80504200 [VEGA CASTILLO X 25-14 | 8 |[EPSO05| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 Si
DIEGO ANDRES

37 [CC 1070307880 [ZAMBRANO OSORIO| X 23020 | 30 [EPSO41| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[OSCAR ANDRES 1

38 |CC |1035415884 |[ZAPATA QUIJANO | X 23030 | 8 |[EPSO10| 8 | CCF24] 8 | 14-25( 8 | 0.522% 8 No
OSWALDO JUAN 1

39 |CC [1022438994 |ZARAMA CAMPOS X 23020 | 30 [EPS005| 30 | CCF24 30 | 14-25| 30 | 0.522% 30 Si
JUAN SEBASTIAN 1

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

40 |CC 1070917650 [HERNANDEZ PEREZ 23020 | 30 |EPS005| 30 | CCF24 30 | 14-25( 30 | 1.044% 30 No
[YENNY FERNANDA 1

Total Afiliados( 37)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1483846404 9486048533 H 2025/05/16 2025/05/15 | BANCO DAVIVIENDA 0 $47,127,000

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 37 $29,534,100 $0 $0 $29,534,100
COLFONDOS 231001 800,227,940 6 3 $2,460,500 $0 $0 $2,460,500
COLPENSIONES 25-14 900,336,004 7 10 $9,135,200 $0 $0 $9,135,200
PORVENIR 230301 800,224,808 8 13 $8,294,100 $0 $0 $8,294,100
PROTECCION 230201 800,229,739 0 9 $7,912,400 $0 $0 $7,912,400
SKANDIA 230901 800,253,055 2 2 $1,731,900 S0 $0 $1,731,900
ARL (ADMINISTRADORAS: 1) 37 $998,700 S0 $0 $998,700
COLMENA 14-25 800,226,175 B 37 $998,700 $0 $0 $998,700
CCF (ADMINISTRADORAS: 1) 37 $7,203,000 $0 $0 $7,203,000
COMPENSAR CCF24 860,066,942 7 37 $7,203,000 $0 $0 $7,203,000
EPS (ADMINISTRADORAS: 9) 37 $8,570,600 S0 S0 $8,570,600
CAPITAL SALUD EPSC34 900,298,372 9 1 $137,600 $0 $0 $137,600
COMPENSAR EPS008 860,066,942 7 8 $1,358,400 S0 S0 $1,358,400
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 2 $591,800 $0 $0 $591,800
FAMISANAR EPS017 830,003,564 7 6 $983,200 $0 $0 $983,200
FOSYGA MINOO1 901,037,916 1 3 $705,400 $0 $0 $705,400
NUEVA E.P.S. EPS037 900,156,264 2 2 $325,300 $0 $0 $325,300
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $166,600 S0 S0 $166,600
SALUD TOTAL EPS002 800,130,907 4 6 $1,344,000 $0 S0 $1,344,000
SANITAS EPS005 800,251,440 [} 8 $2,958,300 $0 $0 $2,958,300
ICBF (ADMINISTRADORAS: 1) 2 $492,400 $0 $0 $492,400
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 2 $492,400 $0 $0 $492,400
FAMILIAR
SENA (ADMINISTRADORAS: 1) 2 $328,200 $0 $0 $328,200
SENA PASENA 899,999,034 1 2 $328,200 $0 $0 $328,200
TOTAL 37 $47,127,000 $0 $0 $47,127,000
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1486672857 9486044751 B 2025/05/20 2025/05/16 | BANCO BBVA COLOMBIA S.A. 0 $164,669,900
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (97 Afiliados)
Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (20 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (20 Afiliados)
1 [cc [1023002210 [ACEVEDO VARGAS 23020 | 30 |EPS008| 30 | ccF24| 30 | 14-25 30 | 1.044% 30 Si
[OSCAR IVAN 1
2 |cC [93387321  |ARANA REYES 25-14 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
JAMES GUSTAVO
3 [cc [67016350  [BOCANEGRA X 25-14 | 30 |EPS001[ 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
[VALBUENA ANA
MARIA
4 [cC 1122651302 |CARO ROA 23030 | 27 |EPS005| 27 | CCF24| 27 | 14-25( 27 | 1.044% 27 Si
JONATHAN 1
5 [cc [1122651302 [cARO ROA X 23030 | 3 |epsoos| 3 | ccra4 3 | 14-25) 3 [ 0.000% 3 Si
JONATHAN 1
6 |cC [79136413  |CASTRO 23030 | 30 |MINOO1[ 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
[CORREDOR 4
HECTOR EDISSON
7 |cC [1013592039 [EMBUS IPIA JULIAN 23100 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 No
ANDRES 1
8 |cc [6319789 [ESPANA MOSQUERA 23020 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 No
JESUS ARBEY 1
9 |cC [52794429  |LEGUIZAMON 25-14 | 30 |EPS001| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
TARAZONA NINI
LIZETH
10 [cC [1073163243 [ORTIZ RUBIANO 23100 | 13 |EPS005| 13 | CCF24| 13 | 14-25 13 | 1.044%| 13 Si
WILSON LEONARDO 1
11 [cC [1073163243 |ORTIZ RUBIANO X 23100 | 17 |EPS005| 17 | CCF24| 17 | 14-25( 17 | 0.000% 17 Si
WILSON LEONARDO 1
12 |CC [1033687848 [POMPEYO 23030 | 30 |EPs008| 30 | ccF4| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
ALFONSO
13 [CC 79865487  [PUENTES CASTRO 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 Si
DAVID EDUARDO 1
14 [cC [79717549  |RODRIGUEZ JOHN 23020 | 30 |EPS005| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
FERNANDO 1
15 |cC [80791790  [ROJAS ARIAS 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
RICARDO 1
16 [cC [80066361  [ROMERO ARCHILA 23020 | 30 |MIN0O1[ 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
DANIEL DARIO 1
17 [cC [1032439248 [SANCLEMENTE 23090 | 27 |EPS005| 27 | cCF24| 27 | 14-25| 27 | 1.044%| 27 Si
RAMIREZ SERGIO 1
GIOVANI
18 [cC [1032439248 [SANCLEMENTE X 23090 | 3 |epsoos| 3 | ccra4 o | 14-25) 3 [ 0.000% © Si
RAMIREZ SERGIO 1
IGIOVANI
19 [cC [24659147  |VALDES RAMIREZ 0 [EPsoos| 30 | ccr24 30 | 14-25| 30 | 1.044% 30 No
ALBA LIBIA
20 [CC [79950164  [VARGAS HINCAPIE X 23030 | 28 |EPS002| 28 | CCF24| 28 | 14-25( 28 | 1.044% 28 Si
FERNANDO 1
21 |CC [79950164  [VARGAS HINCAPIE X 23030 | 2 |epsooz| 2 | ccra4| 2 | 14-25) 2 | 0.000% 2 Si
FERNANDO 1
22 [cC [1032410736 |VARGAS HINCAPIE 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 1.044% 30 No
HENRY 1
23 |cC [1022411758 [VARGAS LEON 23030 | 30 |EPsoo8| 30 | cCF24| 30 | 14-25 30 | 1.044% 30 Si
IMARIA CAMILA 1
24 [cC [1025525887 |ZABALA MAHECHA 0 [Epsooz| 30 0 0 | 0.000% © No
DANIEL STEVEN
Centro de Trabajo: ADMINISTRACION (73 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (73 Afiliados)
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25 |CC [93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPS005|

CCF24|

14-25

0.522%|

26 |CC 93128242 IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPS005|

CCF24|

14-25

0.000%|

27 |CC [1023953140 |ARIAS NATALIA
IMELIZA

23020
1

EPS010|

CCF24]

14-25|

0.522%)

28 |CC 1032381933 |[AVILA BERMUDEZ
WILLIAM
JALEXANDER

23100
1

EPS008|

CCF24]

14-25

0.522%|

29 |CC [1023978779 |BARRERA PACHECO
[YURANY PAOLA

23030
1

EPS005|

CCF24|

14-25|

0.522%]

30 |CC 1026295259 |[BEJARANO
[QUIROGA ANDRES
FELIPE

[25-14

EPS002|

CCF24]

14-25

0.522%|

31 |CC [3034118 BELTRAN
[CAMACHO CARLOS
JAVIER

23020
1

IMINOO1

CCF24|

14-25|

0.522%|

Si

32 |CC 1000161032 |[CALLEJAS
[PATARROYO DAVID
ISTEVEN

23030
1

EPS002|

CCF24]

14-25

0.522%)

33 |CC 1000161032 |[CALLEJAS
[PATARROYO DAVID
STEVEN

23030
1

EPS002|

CCF24]

14-25

0.000%|

Si

34 |CC [1113858520 |CAMACHO PIRA
CRISTIAN
JALEXANDER

25-14

EPS002|

CCF24|

14-25|

0.522%]

35 |CC [1122512867 |CAMPOS MARTINEZ
JJUAN ALEJANDRO

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

36 |CC |1034397473 |[CASTILLO IDROBO
JHON FABER

B

23030
1

EPS002|

CCF24|

14-25|

0.522%|

Si

37 |CC [1014263133 |DE SALVADOR
PENA OSCAR DAVID

23030
1

EPS005|

CCF24]

14-25|

0.522%)

Si

38 |CC [80731020 [DESALVADOR
RESTREPO

IMARCELO

[25-14

EPS017]

CCF24|

14-25

0.522%|

Si

39 |CC [1012976046 |DIAZ MARIN
[CAMILO ARTURO

23030
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

40 |cC [80102292 DIAZ TORRES
[CHRISTIAN

JALEXANDER

23030
1

EPS008|

CCF24|

14-25

0.522%

Si

41 |CC 79503458 IGARZON
RODRIGUEZ
[CARLOS JAVIER

25-14

EPS005|

CCF24|

14-25|

0.522%]

42 |CC 1001326677 [GOMEZ PARRA
[CRISTIAN CAMILO

23020
1

EPS001

CCF24]

14-25|

0.522%)

43 |CC [1019009180 |GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037]

CCF24|

14-25|

0.522%|

Si

44 |CC 1019009180 [GOMEZ ROJAS
[YENNY PAOLA

23030
1

EPS037|

CCF24]

14-25|

0.000%|

Si

45 |CC [1110457150 |GONZALEZ RUIZ
JIMMY ALEJANDRO

[25-14

EPS005|

CCF24|

14-25

0.522%|

Si

46 |CC [1002811541 |GRAJALES
IGUTIERREZ
JESSICA

JALEJANDRA

[25-14

EPSO05|

CCF24]

14-25]

0.522%)

47 |CC [1021665609 |GRANADA
VILLANUEVA
[JOHAN STIVEN

23030
1

EPS005|

CCF24]

14-25

0.522%)

Si

48 |CC [1076657683 |GRANADOS ROCHA
IMIGUEL ANGEL

23030
1

EPSO17|

CCF24|

14-25|

0.522%)

49 |CC [1010840818 |GUEVARA
IGUANCHA ERWIN
[SANTIAGO

25-14

EPS017|

CCF24]

14-25|

0.522%)

50 [CC [1082874657 |GUEVARA RIZZO
SANTIAGO

23030
1

EPS005|

CCF24]

14-25

0.522%|

Si

51 |CC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

123020
1

EPS005|

CCF24|

14-25|

0.522%)

No

52 [cC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

23020
1

EPS005|

CCF24]

14-25)

0.000%|

53 |CC |1075658745 |HERNANDEZ PUIN
JANGELA PATRICIA

23030
1

EPSO17|

CCF24|

14-25|

0.522%)

54 [CC [1023949411 |HOYOS PEREZ LINA
KATERINE

23020
1

EPSO010|

CCF24]

14-25

0.522%

55 |CC [1099374748 |[LEAL GOMEZ
DANIELA

23020
1

EPS037|

CCF24]

14-25|

0.522%)

56 [CC [52953219 LEON CERON

[MARIA ALEXANDRA

23100
1

EPSO05|

CCF24]

14-25)

0.522%)

57 |CC 1069769484 |LOPEZ ZAMORA
IJUAN DAVID

23030
1

EPS002

CCF24]

14-25|

0.522%]
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58 [CC [1000149678 |LOZANO 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522%| 30 Si
IGUTIERREZ MARIA 1
[CAMILA

59 [CC [1193088387 |LUENGAS CORTES 23030 | 30 |EPS037| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DAVID STIWEN 1

60 |CC 79992827 [MARROQUIN 23020 | 30 |MINOO2| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGUTIERREZ DIDIER 1

61 |CC 1000032122 |[MARTIN GARCES 23030 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JUAN DAVID 1

62 |CC 1023885573 [MARTINEZ CASAS [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[EDWARD
IALEJANDRO

63 |CC |1000719172 [MARTINEZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BECERRA MARIA 1
JOSE

64 |CC 1000717997 |[MELO MOSQUERA 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANIEL RENE 1

65 |CC 1003479628 [MENDEZ PALACIO 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
VIVIANA 1

66 |CC [98632570 IMESA MENDEZ 23020 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICARLOS MANUEL 1

67 |CC 1022947945 [MOLANO JIMENEZ 23020 | 5 |EPS002| 5 | CCF24] 3 | 14-25| 5 | 0.000% 3 Si
JJESUS RICARDO 1

68 |CC 1022947945 [MOLANO JIMENEZ 23020 | 25 |EPS002| 25 | CCF24| 25 | 14-25| 25 | 0.522%| 25 Si
JJESUS RICARDO 1

69 |CC 1033801510 [MONTEALEGRE 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IAMADO KESSICA 1
[YULIANA

70 |CC |1033711407 |[MURCIA TORRES 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JHON FREDY 1

71 |CC [1034660019 |MURCIA CARVAJAL 0 |[EPSO05| 30 0 0 | 0.000% 0O No
KAROL DANIELA

72 |CC |1011087203 [MURCIA GUERRERO 0 |EPS037| 30 0 0 | 0.000% 0 No
[SAMUEL

73 |CC [1002859531 |OCORO MINA 23030 | 30 [EPS037| 30 | CCF24 30 | 14-25| 30 | 0.522% 30 Si
IMARIA ANDREA 1

74 |CC 1032479763 [ORJUELA 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICALDERON PAULA 1
INATALIA

75 |CC |1000179818 [PACAVITA 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGONZALEZ BRAYAN 1
JALEXANDER

76 |CC 1053328985 |[PAEZ CORTES LADY] 23100 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ZOLANYI 1

77 |CC 1030555370 [PARAMO 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CALDERON 1
[CRISTIAN ADRIAN

78 |CC 1016059950 [PINTO GONZALEZ 23090 | 30 |EPSO37| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICESAR ORLANDO 1

79 |CC |1030618626 [PINZON ROJAS X [23020 | 30 [EPS005| 30 | CCF24| 30 | 14-25( 30 | 0.522% 30 Si
JANDRES CAMILO 1

80 |CC [1013618432 |QUIROGA LOZANO 23020 | 28 |EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
[OSCAR FABIAN 1

81 |CC 1013618432 |[QUIROGA LOZANO 23020 | 2 |EPSO05| 2 | CCF24] O | 14-25| 2 | 0.000% O Si
[OSCAR FABIAN 1

82 |CC 1019110870 [RAMIREZ ALARCON 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CAMILO 1

83 [T [1011096205 [RIOS MONTANEZ 0 |EPS037| 30 0 0 | 0.000% O No
DIEGO ALEXANDER

84 |CC 1033792754 [RODRIGUEZ SOTO [25-14 | 29 |EPSO10| 29 | CCF24| 29 | 14-25 29 | 0.522%| 29 Si
DANIEL ANDRES

85 |CC |1033792754 [RODRIGUEZ SOTO [25-14 | 1 |EPSO10| 1 | CCF24] O | 14-25| 1 | 0.000% O Si
DANIEL ANDRES

86 |CC 1003712217 [RODRIGUEZ 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[PENAGOS JOAN 1
[SEBASTIAN

87 |CC 1005012004 [RODRIGUEZ CONDE| 23020 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IMARIA FERNANDA 1

88 |CC [52505417 ROJAS PENA NILSA [25-14 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
YAMILE

89 |CC 1030697447 [ROJAS PEREZ 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[VALENTINA 1

90 |CC [1023033607 [SANCLEMENTE 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PENA DIEGO 1
[ALEJANDRO

91 |CC 1034657947 [SANTA HENAO 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANNIEL 1

92 |CC 1000470126 [SILVA BELTRAN 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522%| 30 Si
[JULIAN ANDRES 1
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93 [CC 1003916380 [SUAREZ BERDUGO X 23020 | 30 [EPSO05| 30 | CCF24] 0 | 14-25[ 30 | 0.000% O Si
[SAMUEL ELIAS 1
94 [CC 1030539604 [TAMAYO RIVERA 23090 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
FABIO ANDRES 1
95 [CC 1020808701 [TIBADUIZA 23100 | 30 [EPSO08| 30 | CCF24 30 | 14-25{ 30 | 0.522% 30 Si
ICALDERON 1
[SEBASTIAN
96 [CC 1018408876 [TOVAR LOZANO 23030 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO DAVID 1
97 |CC [1014279176 |URBANO ARDILA X 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
[SEBASTIAN
98 [CC [80247522 [VARGAS HINCAPIE 25-14 | 30 [EPS005| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
[CARLOS
99 |CC [1032424681 |VARGAS HERRERA | X 23030 | 16 [EPSO05| 16 | CCF24| 16 | 14-25| 16 | 0.522% 16 Si
FERNANDO u
[ARTURO
100 |CC |1075280531 |VARGAS POLANIA 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JAIRO ALEXANDER 1
101 |CC 1014197302 |VELASQUEZ RAMOS 25-14 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
JOHAN SEBASTIAN
102 |CC |8770446 VELEZ CASTRO 25-14 | 30 EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 No
HUMBERTO DE
[JESUS
103 |CE |667352 [VICENT 0 |[EPSO05| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 No
FERNANDEZ
[CARLOS
104 |CC 1012343172 |VIVAS TOVAR 0 |[EPSO10| 30 0 0 | 0.000% O No
EDUAR ALEXANDER
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
105 |cC [1019024746 [MUNOZ OROZCO 25-14 | 30 |EPSO17| 30 | CCF24 30 | 14-25 30 | 1.044% 30 Si
BERTHA JUDITH
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
106 |CC 79214078 PENAGOS 23020 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 4.350% 30 Si
ICIFUENTES JIMMY 1
JALEXIS
107 |cC 79840394  [RODRIGUEZ 23030 | 30 |EPS008| 30 | CCF24 30 | 14-25 30 | 4.350% 30 Si
ANGARITA ELKIN 1
108 |CC 91462884 [SERRANO BONILLA 23030 | 30 [MINOO1| 30 | CCF24] 30 | 14-25{ 30 | 4.350% 30 Si
[JILMER 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo] Dias |Codigo| Dias | Codigo | Dias [Codigo] Dias | Tarifa | Dias| Exonerado
ing[ret p|cor|vst|stn|ige [tma|vac[avp|vct]irl fvip) SENA e ICBF
S| RSAL: FAMISANAR (1 Afiliados)
Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
109 |CC 80155666 [CHAVES MARTINEZ X 23020 | 30 [EPSO05| 30 | CCF24 30 | 14-25{ 30 | 0.522% 30 Si
[JORGE ANDRES 1
Total Afiliados( 98)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-04 2025-05 1486672857 9486044751 H 2025/05/20 2025/05/16 | BANCO BBVA COLOMBIA S.A. 0 $164,669,900

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 91 $89,057,200 $0 $0 $89,057,200
COLFONDOS 231001 800,227,940 6 7 $9,793,300 $0 $0 $9,793,300
COLPENSIONES 25-14 900,336,004 7 19 $21,184,200 $0 $0 $21,184,200
PORVENIR 230301 800,224,808 8 36 $27,499,500 $0 $0 $27,499,500
PROTECCION 230201 800,229,739 0 26 $25,990,200 $0 $0 $25,990,200
SKANDIA 230901 800,253,055 2 3 $4,590,000 S0 $0 $4,590,000
ARL (ADMINISTRADORAS: 1) 93 $4,445,800 S0 $0 $4,445,800
COLMENA 14-25 800,226,175 B 93 $4,445,800 $0 $0 $4,445,800
CCF (ADMINISTRADORAS: 1) 93 $23,544,800 $0 $0 $23,544,800
COMPENSAR CCF24 860,066,942 7 93 $23,544,800 S0 $0 $23,544,800
EPS (ADMINISTRADORAS: 10) 98 $39,051,200 $0 $0 $39,051,200
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $2,222,100 $0 $0 $2,222,100
CAPITAL SALUD EPSC34 900,298,372 ® 1 $134,400 S0 S0 $134,400
COMPENSAR EPS008 860,066,942 7 16 $3,280,900 $0 $0 $3,280,900
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 4 $539,000 $0 $0 $539,000
FAMISANAR EPS017 830,003,564 7 1 $2,053,700 $0 $0 $2,053,700
FOSYGA MINOO1 901,037,916 1 7 $3,394,500 $0 $0 $3,394,500
FOSYGA REGIMEN DE EXCEPCION MINO02 901,037,916 1 1 $200,000 S0 $0 $200,000
NUEVA E.P.S. EPS037 900,156,264 2 7 $1,152,600 $0 S0 $1,152,600
SALUD TOTAL EPS002 800,130,907 4 9 $3,279,700 $0 $0 $3,279,700
SANITAS EPS005 800,251,440 6 39 $22,794,300 $0 $0 $22,794,300
ICBF (ADMINISTRADORAS: 1) 10 $5,142,600 $0 $0 $5,142,600
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 10 $5,142,600 $0 $0 $5,142,600
FAMILIAR
SENA (ADMINISTRADORAS: 1) 10 $3,428,300 $0 $0 $3,428,300
SENA PASENA 899,999,034 1 10 $3,428,300 S0 S0 $3,428,300

98 $164,669,900 S0 S0 $164,669,900
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Acta N°

67

Tema:

Reunion de revision de ANS, contrato 173 de
2023 Adicién 2024,

*Integracion de las fuentes de seguridad
existentes en la Unidad de Ciberseguridad
del FONDO NACIONAL DEL AHORRO S.A
*Entrega de cinco (5) modelos
predefinidos adaptados a las fuentes de
seguridad del FONDO NACIONAL DE
AHORRO S.A., probados, documentados y
disponibilizados.

Fecha:

23/05/2025

Ubicacion:

Virtual.

Hora
inicio:

10:00 am

Hora fin:

11:00 am

Objetivo

Reunion de revision de ANS, contrato 173-2023 para la evaluacion de
los items de integracion de fuentes de seguridad y entrega de cinco
modelos predefinidos y adaptados a las fuentes de seguridad del FNA
para la solucion de ciber analitica.

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo ¢Asistio?
Enrique Arrazola Gerencia de Profesional 3 Si
Estrategiade Tly '
Aseguramiento
Informatico FNA
Frank Leonardo Ortiz Gerencia de Asesor ejecutivo Si
Estrategiade Tly
Aseguramiento
Informatico FNA
Maria Camila Vargas Mnemo Apoyo a la Gerencia del Si
Proyecto
Cesar Pinto Gerente de Proyecto .
Mnemo Si
Mnemo
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1. TEMAS TRATADOS

Revision cumplimiento de ANS para de integracién de fuentes de seguridad y entrega de cinco
modelos predefinidos y adaptados a las fuentes de seguridad del FNA correspondiente a la solucion
de ciber analitica.

2. RESUMEN DE LOS ACUERDOS

ACUERDO NIVELES DE SERVICIO

o Anexo 2 - Acuerdo de Niveles de Servicio CIBER ANALITICA V1

1. DOCUMENTACION CONTRACTUAL

Serealiza la entrega de los documentos asociados a integracién de fuentes de seguridad y
entrega de cinco modelos predefinidos y adaptados a las fuentes de seguridad del FNA
correspondiente a la solucion de ciber analitica.

2. Documentacion Mensual o cuando se requiera

Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Documentacién ANS Establecido . Num?ro. de Compensacion Valor a Observacion
Mensual incumplimientos Descontar
2.1. Informe Cumplimiento de
técnico con el tiempo
detalle de la establecido para
Integracién de las los entregables
fuentes de correspondiente
seguridad existentes s a cada una de
) las etapas del
en la Unidad de contrato
Ciberseguridad del '
FONDO NACIONAL Por cada 5
DEL AHORRO S.A, incumplimientos
2.3. Informe — 0,5% del valor
técnico con el de la facturacion 0 0 0 Ninguna

detalle de los cinco
(5) modelos
predefinidos
adaptados a las
fuentes de
seguridad del
FONDO NACIONAL
DE AHORRO S.A,,
probados,
documentados y
disponibilizados con
base en el Gobierno
del dato

mesual que se
iran acumulando.
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previamente
establecido, en el
entorno
aprovisionado para
la entidad.

2.5. Diagrama
de arquitectura
actual que incluye
las Caracteristicas
técnicas de HW y
SW de la plataforma,
El cual debera ser
entregado durante el
2do mes contado a
partir de la
legalizacion del
contrato.

2.9. Manuales
de Usuario, técnico,
configuracion e
instalacién de los
componentes de la
plataforma de ciber
analitica.
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2. SISTEMA DE GESTION DE CALIDAD

Se da cumplimiento al uso de los formatos y procedimientos del FNA.

Sistema de Gestion de Calidad

Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de_Gestlon ANS Establecido . Numc.ercf de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar
Cumpllrnlgnto en A partir de 1
procedimientos, . L
e incumplimiento en
politicas, normas y - .
. . procedimiento, 0 0 Ninguna
directrices o
: politicas, normas y
establecidas por el . )
directrices

FNA.

Observacion: De acuerdo con lo validado no se presentaron llamados de atencién por parte de
FNA, y se dio cumplimiento a los procedimiento y politicas indicadas por FNA.

3. CUMPLIMIENTO DEL CRONOGRAMA

El avance en el cronograma para los items de implementacion de la solucion de ciber analitica
bajo el contrato 173-2023. a corte de la fecha de finalizaciéon de acuerdo con la ultima versién
del cronograma, corresponde al 100% esperado vs 97 % real, con una desviacion del 3%
dados los inconvenientes técnicos presentados en la integracién de algunas fuentes puntuales.
Cabe anotar que se generd una version 2 de cronograma de comun acuerdo entre la
supervisiéon del contrato de parte de FNA (Mdnica Grand) , el director comercial de Consorcio
unidad de ciberseguridad FNA (Ricardo Rojas) y director de operaciones del Consorcio unidad
de ciberseguridad FNA (Henry Vargas), dada la extension de licenciamiento de la solucion
de ciber analitica y el cambio en las fechas de implementaciéon de las soluciones a
implementar, compromiso descrito en el acta # 35 con nombre
GEGPFOO01ACTADEREUNION_FNA 173-2023.

PDF

GEGPFOOO01TACTADE
REUNION_FNA 173-2

De acuerdo con lo anterior la evaluacion del cumplimiento de cronograma va atado a estas
nuevas fechas acordadas con esta nueva version, descritas en detalle a continuacion:

% completado

% completado esperadoT1 Nombre de tarea Duracién Comienzo Fin
97% 100% Datafabric 88 diasjue 26/12/24 vie 02/05/25
100% 100% Planeacién 21 diasvie 27/12/24 A mar 28/01/25
100% 100% Evaluacion inicial y planificacion 8 diaslun 13/01/25 | mié 22/01/25
100% 100% Identificar las fuentes de datos 2 diasjue 23/01/25 | vie 24/01/25
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100% 100%

100% 100%

100% 100%

97%100%
100%100%
100% 100%
100% 100%
100% 100%
100% 100%

100% 100%

100% 100%
100% 100%

100% 100%

100% 100%

100% 100%

100%100%
100%100%

100% 100%

100% 100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100% 100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100% 100%

Analizar los flujos de datos actuales y
los puntos de integracion
Generacion - Plan de trabajo y
Cronograma Ciber Analitica
Entrega - Plan de trabajo y
Cronograma Ciber Analitica
Implementacion
Configuracion y disponibilizacion
Adquisicion de licenciamiento
Definicion y adquisicion del Dominio
Definicion y adquisicion de certificado
Aprovisionamiento tenant AWS

Aprovisionamiento instancias
virtuales

Instalacién Base stratio
Instalacién de Modulos
Informe de configuracion y
disponibilizacion de los entornos de trabajo
Entrega de licenciamiento -
certificacion emitida por el proveedor
Entrega - Acta de entrada en
produccion de la plataforma de ciber
analitica
Integracion de fuentes
Comunicaciones
Solicitud direccionamiento interno
para gateawy
Entrega de direccionamiento para
gateway
Control de cambios VPN
Creacion VPN
Integracion de fuentes de datos
Cifrado
Vigilancia (IOC)
DAM (IBM Guardium)
WAF (FortiWeb)
Malware Lab (I0C)
Evaluacion de seguridad (Vuln)
Analisis de codigo (Vuln)
Proteccién de endpoints
(Trendmicro)
XDR (Trendmicro)
SOAR (Qradar)
Proteccion web (Proxy)
Inteligencia de Amenazas (I0C)
IPS (Trendmicro TippingPoint )
DNS (Infoblox Bloxone)
NDR (Darktrace)
Sandbox (Trendmicro Deep
dicovery analyzer)

2 diaslun 27/01/25
10 diasvie 27/12/24

0 diaslun 13/01/25

87 diasjue 26/12/24
21 diasjue 26/12/24
5 diasjue 26/12/24

1 diavie 03/01/25

5 diasmar 07/01/25
3 diasmié 08/01/25

4 diaslun 13/01/25
3 diasvie 17/01/25

4 diasmié 22/01/25
3 diasmié 22/01/25

0 dias\vie 03/01/25

0 diasmar 28/01/25

32 diasvie 14/02/25
11 diasvie 14/02/25

1 diavie 14/02/25

3 diassab 15/02/25

5 diasjue 20/02/25

1 diajue 27/02/25
21 diasvie 28/02/25
7 diaslun 17/03/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25

7 diasvie 28/02/25

7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25
7 dias\vie 28/02/25

7 diasyvie 28/02/25

mar 28/01/25
lun 13/01/25

lun 13/01/25

mié 30/04/25
mar 28/01/25
jue 02/01/25
vie 03/01/25
lun 13/01/25
vie 10/01/25

jue 16/01/25

mar 21/01/25
lun 27/01/25

vie 24/01/25

vie 03/01/25

mar 28/01/25

vie 28/03/25
jue 27/02/25

vie 14/02/25

mar 18/02/25

mié 26/02/25
jue 27/02/25
vie 28/03/25
mar 25/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25

lun 10/03/25

lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25
lun 10/03/25

lun 10/03/25
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100% 100%
100% 100%

100% 100%
100% 100%
100% 100%

100% 100%
100%100%
100% 100%

100% 100%

100% 100%

100% 100%

100% 100%

100% 100%

100% 100%

100% 100%
100% 100%

100%100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

100% 100%
100% 100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

Gobernanza (DLP)

Proteccion en la nube (CASB)

Seguridad de correo electrénico
(Dark trace Email)

SOC

Generacion - Informe tecnico con el
detalle de la Integracion de las fuentes

Entrega - Informe tecnico con el
detalle de la Integracion de las fuentes

Gobierno del dato

Listar fuentes, dominios de datos y
vincularlos a un modelo taxonémico

Identificar responsables participantes
del gobierno del dato

Establecer el modelo
taxondémico/base de los datos

Definir la taxonomia, glosario y reglas
para el Gobierno del Dato

Analizar la situacion actual para
entender brechas y oportunidades.

Definir roles y responsables
(politicas)

Crear una ontologia asociada
(estructura conceptual de datos)

Generacién de informe de gobierno

Entrega informe de gobierno del dato

Configuracion de Casos de Uso
(Modelos)

Implementaciéon C.U.1 Gestion
unificada de amenazas
Recibir csv de datos iniciales
Identificar las fuentes y conectores
Definicién de KPI's
Arquitectura del pipeline de datos
Arquitectura del modelo de datos
Extraccion y carga de datos deltas
Transformacién de datos
Construccién de dashboards
Implementaciéon C.U.2 Patrones de
ataque
Recibir csv de datos iniciales
Identificar las fuentes y conectores

Modelado de patrones de
autenticaciones y accesos

Entendimiento de los datos
Transformacion de datos
Modelado y evaluacion
Consumo del modelo
Dashboard

Modelado de patrones de trafico
de red anémalo

7 dias\vie 28/02/25
7 diasvie 28/02/25

7 diasvie 28/02/25
7 diasvie 28/02/25
3 diasmié 26/03/25

0 dias\vie 28/03/25
58 diasvie 31/01/25
4 diasyvie 31/01/25

5 diasjue 06/02/25
14 diasjue 13/02/25
12 diasmar 04/03/25

5 diasjue 20/03/25

5 diasjue 27/03/25

5 diasjue 03/04/25

8 diasjue 10/04/25
0 diasmié 23/04/25

59 diasjue 06/02/25

31 diasjue 06/02/25

4 diasjue 06/02/25
2 diasmar 18/02/25
2 diasvie 21/02/25
3 diasmar 18/02/25
3 diasmar 18/02/25
13 diaslun 24/02/25
2 diaslun 17/03/25
2 diasmar 18/03/25

38 diasjue 06/02/25

6 diasjue 06/02/25
8 diasmar 18/02/25

31 dias'sab 15/02/25

6 diassab 15/02/25
5 diaslun 24/02/25
5 diaslun 03/03/25
10 diasun 10/03/25
5 diaslun 24/03/25

19 diasvie 14/02/25

lun 10/03/25
lun 10/03/25

lun 10/03/25
lun 10/03/25
vie 28/03/25

vie 28/03/25

mié 23/04/25

mié 05/02/25

mié 12/02/25

lun 03/03/25

mié 19/03/25

mié 26/03/25

mié 02/04/25

mié 09/04/25

mié 23/04/25
mié 23/04/25

mié 30/04/25

mié 19/03/25
mar 11/02/25

mié 19/02/25
lun 24/02/25
jue 20/02/25
jue 20/02/25
mié 12/03/25

mar 18/03/25

mié 19/03/25
vie 28/03/25

jue 13/02/25
jue 27/02/25

vie 28/03/25

vie 21/02/25
vie 28/02/25
vie 07/03/25
vie 21/03/25
vie 28/03/25

mar 11/03/25
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100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

100% 100%
100% 100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

100%100%

100% 100%
100% 100%
100% 100%
100% 100%
100% 100%
100% 100%

95%100%
100%100%

100% 100%

100% 100%

100% 100%

Entendimiento de los datos
Transformacion de datos
Modelado y evaluacion
Consumo del modelo
Dashboard
Modelado de patrones de
privilegios y configuraciones
Entendimiento de los datos
Transformacion de datos
Modelado y evaluacion
Consumo del modelo
Dashboard

Implementacién C.U.3 Movimientos

laterales
Recibir csv de datos iniciales
Identificar las fuentes y conectores
Modelado de patrones de
procesos andmalos
Entendimiento de los datos
Transformacién de datos
Modelado y evaluacion
Consumo del modelo
Dashboard
Implementaciéon C.U.4 Evaluaciéon
de riesgos
Recibir csv de datos iniciales
Identificar las fuentes y conectores
Definicién de KPI's
Transformacién de datos
Construccién de dashboards
Implementacién C.U.5
Correlacionador de eventos
entendimiento de los datos
transformacién de datos
modelado y evaluacioén
consumo del modelo
dashboard
Etapa cierre modelos
Entregables
Entregables Caso de Uso
Generacion Informe Tecnico
Modelo probado documentado y
disponibilizado
Entrega informe tecnico modelo
Caso de uso 1 con su respectiva
disponibilizacion
Generacion Informe Tecnico
Modelo probado documentado y
disponibilizado

4 diasvie 14/02/25
4 diasmié 19/02/25
4 diaslun 24/02/25
4 dias\vie 28/02/25
4 diasjue 06/03/25

20 diaslun 24/02/25

4 diaslun 24/02/25
4 dias\vie 28/02/25
4 diasjue 06/03/25
4 diasmié 12/03/25
4 diasmar 18/03/25

37 diasvie 14/02/25

1 diavie 14/02/25
1 dialun 17/02/25

37 diasvie 14/02/25

6 diasvie 14/02/25
11 diasjue 20/02/25
7 diasyvie 07/03/25
7 diasmar 18/03/25
7 diasjue 27/03/25

36 diasjue 06/02/25

6 diasjue 06/02/25

6 diasmié 12/02/25

6 diaslun 17/02/25
12 diasvie 21/02/25
12 diasmar 11/03/25

31 diaslun 17/03/25

5 diaslun 17/03/25
5 diaslun 24/03/25
5 diaslun 31/03/25
5 diaslun 07/04/25
8 diaslun 14/04/25
3 diaslun 28/04/25
87 diasjue 26/12/24
28 diasjue 20/03/25

28 diasjue 20/03/25

0 diasmié 30/04/25

26 diaslun 24/03/25

mié 19/02/25
lun 24/02/25
jue 27/02/25
mié 05/03/25
mar 11/03/25

vie 21/03/25

jue 27/02/25
mié 05/03/25
mar 11/03/25
lun 17/03/25
vie 21/03/25

vie 04/04/25

vie 14/02/25
lun 17/02/25

vie 04/04/25

vie 21/02/25
jue 06/03/25
lun 17/03/25
mié 26/03/25
vie 04/04/25

mié 26/03/25

jue 13/02/25
mar 18/02/25
lun 24/02/25
lun 10/03/25
mié 26/03/25

mié 30/04/25

vie 21/03/25
vie 28/03/25
vie 04/04/25
vie 11/04/25
vie 25/04/25
mié 30/04/25
mié 30/04/25
mié 30/04/25

mié 30/04/25

mié 30/04/25

mié 30/04/25
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100% 100%
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100% 100%
100%100%
100% 100%

100% 100%
100% 100%

100% 100%

100% 100%
89%100%
70%100%

70% 100%

100% 100%

100% 100%

100% 100%

95% 100%

95% 100%

90% 100%

0%0%

Entrega informe tecnico modelo de
caso de uso 2 con su respectiva
dispinibilizacion

Generacion informe Tecnico
Modelo probado documentado y
disponibilizado

Entrega informe tecnico modelo
caso de uso 3 con su respectiva
disponibilizacion

Generacion informe Tecnico
Modelo probado documentado y
disponibilizado

Entrega informe tecnico modelos
Caso de uso 4 con su respectiva
disponibilizacion

Generacion informe tecnico modelo
probado documentado y disponibilizado

Entrega informe tecnico modelo
Caso de uso 5 con su respectiva
disponibilizaciéon

Diagramas de Arquitectura

Generacion Diagrama Nivel 0

Generacion Diagrama Nivel 1

Generacion Diagrama Nivel 2

Generacion - Diagrama de
arquitectura actual que incluye las
Caracteristicas técnicas de HW y SW de la
plataforma

Entrega - Informe Diagrama de
arquitectura (Topologia)

Otros Entregables

Generacion - Plan de tranferencia
de conocimiento y manuales

Entrega - Plan de tranferencia de
conocimiento y manuales

Generacion - Plan de continuidad
de operacion del servicio

Entrega - Plan de continuidad de
operacion del servicio

Generacion hoja de vida de los
equipos que conforman la plataforma

Entrega - hoja de vida d elos
equipos que conforman la plataforma

Alistamiento - Manuales de usuario,
tecnico, configuracién

Entrega - Manuales de usuario,
tecnico, configuracién

Cierre etapa implementacion
Ciberanalitica

0 diasmié 30/04/25

16 diaslun 07/04/25

0 diasmié 30/04/25

23 diasjue 27/03/25

0 diasmié 30/04/25

3 dias|lun 28/04/25

0 diasmié 30/04/25

75 diasvie 27/12/24
60 diasvie 27/12/24
60 diasvie 27/12/24
60 diasvie 27/12/24

15 diaslun 24/03/25

0 diasvie 11/04/25
76 diasjue 26/12/24
75 diasyvie 27/12/24

0 dias\vie 11/04/25
45 diasvie 27/12/24
0 dias\vie 28/02/25
60 diasvie 27/12/24
0 diasvie 21/03/25
60 diasvie 27/12/24
0 diasjue 26/12/24

1 diavie 02/05/25

mié 30/04/25

mié 30/04/25

mié 30/04/25

mié 30/04/25

mié 30/04/25

mié 30/04/25

mié 30/04/25

vie 11/04/25
vie 21/03/25
vie 21/03/25
vie 21/03/25

vie 11/04/25

vie 11/04/25
vie 11/04/25
vie 11/04/25

vie 11/04/25
vie 28/02/25
vie 28/02/25
vie 21/03/25
vie 21/03/25
vie 21/03/25
jue 26/12/24

vie 02/05/25
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CUMPLIMIENTO DE CRONOGRAMA
El proveedor debera hacer entrega de un cronograma donde se plasmen todas las actividades el contrato.
Sistema de_Gestlon ANS Establecido . Numt.ero_ de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar
I_Ej_ecucmn de' Por cada 3
actividades segun . .
o establecido en incumplimientos —
0,5% del valor de la 0 0 0 Ninguna
el cronograma del L
facturacion mensual
contrato. ue se iran
Maximo 2 dias de d
acumulando.

atraso en la fecha
de ejecucion con
respecto a la
planeada en el
cronograma para
el corte que se
defina

Medicion:

88 dias equivale al 100% para la etapa de implementacion de la solucion de ciber analitica de
acuerdo con cronograma, es decir que 1 dia equivale al 1,14 %, por lo cual un retraso del 4%
equivale a 2,63 dias de retraso.

De acuerdo con ello no hay penalidad, teniendo en cuenta que la aplicacion del 0,5% de ans deberia
excederse en mas de 6 dias de retraso en el cronograma.

4. DISPONIBILIDAD DEL SERVICIO

Este item no aplica para la evaluacién del item a evaluar en esta acta de ans, dado a que se
esta avaluando la etapa de implementacion en los items de Integracién de las fuentes de
seguridad existentes en la Unidad de Ciberseguridad del FONDO NACIONAL DEL AHORRO
S.A y entrega de cinco (5) modelos predefinidos adaptados a las fuentes de seguridad del
FONDO NACIONAL DE AHORRO S.A., probados, documentados y disponibilizados.
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5. RECURSO HUMANO

5. Disponibilidad del recurso humano

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo
Técnico, como con la disponibilidad alli pactada.

Disponibilidad del

ANS

NuUmero de

Valor a

servicio Establecido incumplimientos Compensacion Descontar Observacion
Garantizar que el
personal asignado
por el proveedor Por cada dos (2)
cumpla tanto con inclumplimientos
. — 1% del valor

?sf.p%rflles | de la facturacion 0 0 .

etinidos en € mensual que se
Anexo 1 iran acumulando.

Especificaciones
Técnicas Adicion

6. TIEMPO DE REMEDIACION DE VULNERABILIDADES

Este item no aplica para la evaluacion del item a evaluar en esta acta de ans

7. TIEMPO DE SOLUCION DE INCIDENTES, SOPORTES Y REQUERIMIENTOS

Este item no aplica para la evaluacién del item a evaluar en esta acta de ans

8. DETERMINACION DEL VALOR A FACTURAR

Integracion de las fuentes de seguridad
existentes en la Unidad de Ciberseguridad del | $ 154.318.000,00
FONDO NACIONAL DEL AHORRO S.A

$0,00

$ 154.318.000,00

$29.320.420,00

183.638.420,00

Entrega de cinco (5) modelos predefinidos
adaptados a las fuentes de seguridad del
FONDO NACIONAL DE AHORRO S.A.,
probados, documentados y disponibilizados

$ 64.482.000,00

$0,00

$ 64.482.000,00

$12.251.580,00

76.733.580,00

TOTAL $218.800.000,00

$0,00

$218.800.000,00

$41.572.000,00

$ 260.372.000,00
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COMPROMISOS PACTADOS

P FECHA PROPUESTA PARA LA
DESCRIPCION RESPONSABLE (s) EJECUCION DEL COMPROMISO
ELABORO APROBO
Cesar Pinto Enrique Arrazola

Gerente de Proyecto Consorcio unidad de
ciberseguridad FNA

Apoyo a la supervision 173-2023 Gerencia de
Estrategia de Tly Aseguramiento Informatico

APROBO

APROBO

Oa el ﬁavg&s_

Maria Camila Vargas
Apoyo a la gerencia del Proyecto
Consorcio unidad de ciberseguridad FNA

rankOrtiz
Apoyo a la supervision 173-2023 Gerencia de Estrategia de Tly
Aseguramiento Informatico




FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 35

1. Integracion de las fuentes de seguridad existentes en la Unidad
de Ciberseguridad para la plataforma de CiberAnalitica.

2. Entrega de cinco (5) modelos predefinidos adaptados a las
fuentes de seguridad del FONDO NACIONAL DE AHORRO
S.A., probados, documentados y disponibilizados, para la
plataforma de CiberAnalitica.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. junio de 2025
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1. INTRODUCCION

El presente informe de supervision del CTO 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al fondo nacional del ahorro ", suscrito entre el FNA y CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades
realizadas por cada una de las partes y las observaciones resultado de la labor de
seguimiento que se han encontrado respecto al Contrato 173 de 2023.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Jefatura de la Gerencia
de Estrategia Tl y Aseguramiento Informatico del FONDO NACIONAL DEL
AHORRO, se realizé el seguimiento a las actividades conforme a lo establecido en
el CTO 173 de 2023. El presente informe tiene como fin el analisis realizado en
cuanto al cumplimiento de los hitos referente a:

1. Integracion de las fuentes de seguridad existentes en la Unidad de
Ciberseguridad del FONDO NACIONAL DE AHORRO S.A, para la
plataforma de CiberAnalitica.

2. Entrega de cinco (5) modelos predefinidos adaptados a las fuentes de
seguridad del FONDO NACIONAL DE AHORRO S.A., probados,
documentados y disponibilizados, para la plataforma de CiberAnalitica.

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

o Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

e Identificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigaciéon o eliminacion.
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5. INFORME DE AVANCE

De acuerdo con lo establecido en el CTO 173 de 2023, se realiza el seguimiento,
control y verificacion de los hitos referente a:

1. Integracion de las fuentes de seguridad existentes en la Unidad de
Ciberseguridad del FONDO NACIONAL DE AHORRO S.A, para la
plataforma de CiberAnalitica.

2. Entrega de cinco (5) modelos predefinidos adaptados a las fuentes de
seguridad del FONDO NACIONAL DE AHORRO S.A., probados,
documentados y disponibilizados, para la plataforma de CiberAnalitica.

ACTIVIDADES REALIZADAS

Referente al hito No.1 se adjunta el informe “FNA - Ciber analitica - Fuentes de
Informacion.PDF”, que se centra en describir los procesos, herramientas, y
configuraciones establecidas para la captura, normalizacion y almacenamiento
inicial de datos desde diversas fuentes, como archivos en SFTP, tablas en
PostgreSQL y APIs externas. Estas fuentes proveen informacién esencial que
sirve como base para la construccion de casos de uso actuales y futuros,
asegurando que los datos ingresados estén listos para analisis avanzado,
correlacion de eventos y monitoreo en tiempo real.

Dentro de este alcance se detallan los flujos de trabajo disefiados para la ingesta
de fuentes de datos requeridas en la plataforma de analitica. Asi mismo, incluye la
orquestacidon de procesos integrales que abarcan desde la extraccion inicial hasta
el almacenamiento optimizado en un entorno HDFS, proporcionando informacién
estructurada y transformada en formatos eficientes como Parquet. Estas
actividades aseguran la calidad, integridad y disponibilidad de los datos para las
distintas aplicaciones de ciberseguridad.

Los aspectos principales cubiertos en este informe incluyen:
1. Extraccién de fuentes SFTP: Procesos escalables para la captura de
grandes volumenes de datos en formato JSON mediante workflows

organizados por particiones diarias.

2. Normalizacion de datos: Transformacion de datos no estructurados a
representaciones tabulares para facilitar su posterior uso en big data.

Pégina 3 de 8



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

3. Definicion de tablas y almacenamiento: Filtrado, estructuracion y
escritura de datos en tablas clasificadas segun las distintas areas
funcionales (SOC, DAM, Gobernanza, etc.), optimizando su
disponibilidad en un sistema centralizado dentro del HDFS.

4. Conexion a bases de datos Postgres: Ingesta de tablas mediante
modulos de descubrimiento, virtualizacidn y persistencia, asegurando
compatibilidad e integracion en la plataforma.

5. Consumo de APIs externas: Captura de datos relevantes de inteligencia
de amenazas en tiempo real para su analisis, almacenaje y aplicacion
en otros sistemas de la plataforma.

Con respecto al hito No.2, el alcance de esta iniciativa incluyo disenar, desarrollar
e implementar una solucién integral de analitica avanzada de ciberseguridad,
utilizando plataformas de datos robustas y flexibles como Datafabric Rocket y
Datafabric Discovery. Los casos de uso descritos en este documento ilustran
aplicaciones especificas destinadas a gestionar amenazas, identificar patrones de
ataque, analizar movimientos laterales, evaluar riesgos y mejorar la capacidad de
correlacion avanzada del SOC (Centro de Operaciones de Seguridad).

La solucion cubre los siguientes aspectos principales (Casos de uso):

1. Gestion Unificada de Amenazas: Centraliza, integra y transforma fuentes
de datos clave (p. €j., logs SIEM, analisis de vulnerabilidades, riesgos de usuarios)
para visibilizar amenazas criticas mediante tableros de control interactivos.

2. Identificacion de Movimientos Laterales: Detecta actividades
sospechosas que podrian ser indicadoras de brechas en la seguridad interna,
como conexiones HTTP inusuales, comportamiento de redes internas o descargas
de scripts sospechosos asociadas a uso de herramientas como PsExec.

3. Patrones de Ataque: Sefala indicadores relacionados con potenciales
cadenas de ataque o comportamiento malicioso repetitivo, asegurando que la
deteccidn abarque incluso los escenarios mas complejos, como pruebas de
penetracion o ataques en tiempo real.

4. Evaluacion Integral de Riesgos: Proporciona una vision centralizada y
jerarquica (Nodos, Segmentos, Capas y DEFCON) del nivel de riesgo,
apoyandose en fuentes homogéneas y formulas de ponderacion adaptativas.

5. Correlacion Avanzada: Fortalece el monitoreo proporcionado por el SOC
al relacionar eventos aislados, transformando informacién aparentemente
inofensiva en una vision holistica de potenciales amenazas operativas.

Para lo cual se entrega el informe “FNA - Ciber analitica - informe técnico
Casos de Uso.PDF” y los casos de uso implementados, donde se describen los
detalles técnicos mas relevantes de cada caso de uso, incluyendo las fuentes de
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datos, los procesos de integracion/transformacién desarrollados en Datafabric
Rocket, y el producto resultante en forma de tableros de control disponibilizados
mediante Datafabric Discovery, a saber:

FNA - Caso de Uso 1 Gestion Unificada Amenazas.PDF

FNA - Caso de Uso 2 Patrones de Ataque.PDF

FNA - Caso de Uso 3 Movimientos Laterales.PDF

FNA - Caso de Uso 4 Evaluacion Integral de Riesgos.PDF

FNA - Caso de Uso 5 correlaciéon Avanzada.PDF

abhwN -~

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE

Valor Inicial del Contrato $ 36.499.583.610,00 64,69%
Adiciones $ 19.922.987.493,00 35,31%
VALOR TOTAL DEL CONTRATO $ 56.422.571.103,00 100,00%
Valor ejecutado antes del presente pago $ 46.188.140.481,00 81,86%
Valor del pago aprobado con el presente informe $ 260.372.000,00 0,46%

VALOR TOTAL EJECUTADO $ 46.448.512.481,00 82,32%
Porcentaje de ejecucion presupuestal programado a la fecha 82,36%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,04%

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumplié a satisfaccidén con los hitos referentes a:
1. Integracion de las fuentes de seguridad existentes en la Unidad de
Ciberseguridad del FONDO NACIONAL DE AHORRO S.A, para la
plataforma de CiberAnalitica.
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2. Entrega de cinco (5) modelos predefinidos adaptados a las fuentes de
seguridad del FONDO NACIONAL DE AHORRO S.A., probados,
documentados y disponibilizados, para la plataforma de CiberAnalitica.

Porcentaje de ejecucién proyectado 100%
Porcentaje de ejecucion realizado 100%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%
173 de 2023 °

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Nivel de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se de lugar a ninguna
penalizacion.

7. VERIFICACION DE ENTREGABLES
Para el desarrollo de las actividades ejecutadas el contratista ha facilitado los

siguientes entregables producto de las actividades gestionadas y acordadas en el
cronograma de trabajo:

Seguimiento a Entregables del Periodo

Nombre del Criterio de Fecha de .
[o]
e entregable aceptacion entrega T REREE
FNA - Ciber analitica
1 | - Fuentes de Bueno Mayo 2025 Ninguna

Informacion.PDF
FNA - Ciber analitica
2 | - informe técnico Bueno Mayo 2025 Ninguna
Casos de Uso.PDF
FNA - Caso de Uso 1
3 | Gestion Unificada Bueno Mayo 2025 Ninguna
Amenazas.PDF

FNA - Caso de Uso 2

4 Patrones de Bueno Mayo 2025 Ninguna
Ataque.PDF
5 | FNA - Caso de Uso 3 Bueno Mayo 2025 Ninguna
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Movimientos
Laterales.PDF

FNA - Caso de Uso 4
Evaluacion  Integral
de Riesgos.PDF

FNA - Caso de Uso 5

6 | correlacion Bueno Mayo 2025

Avanzada.PDF

Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacion de cumplimiento circulares de la Superintendencia financiera

de Colombia

RUT Actualizado
Certificacion Bancaria
Acta de ANS de la actividad

8. CONCLUSION

Certificacion de pagos de prestaciones sociales y aportes parafiscales
Informe de Gestion del Contratista o Acta de entrega formal

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidn, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacion de la misma la cual es por valor de DOSCIENTOS SESENTA
MILLONES TRESCIENTOS SETENTA Y DOS MIL PESOS MCTE ($

260,372,000).

Se evalua la gestidon realizada por el Contratista durante el periodo del presente

informe:

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4
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Se firma a los 19 dias del mes de junio de 2025.

7/
S "

JUAN SEBAS‘I‘IAN’ CARDENAS
Gerente Estrategia Tl y Aseguramiento

Informatico
Supervisor CTO 173 de 2023

JONA AR RODRIGUEZ
Profesional Universitario 2
Apoyo a la Supervision CTO 173 de 2023

/

ENRIQUE A/ A ZOLA MONTES

Profesional 03
Apoyo supervision CTO 173 de 2023

)

EONARDO ORTIZ VELA
Asesor Ejecutivo
Apoyo supervisiéon CTO 173 de 2023
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Gestion Unificada de
Amenazas

Este documento describe los detalles técnicos mas relevantes del caso de
uso 1de Gestion Unificada de Amenazas, incluyendo las fuentes de datos,
los procesos de integracion/transformacion desarrollados en Datafabric
Rocket, y el producto resultante en forma de tableros de control
disponibilizados mediante Datafabric Discovery.

A través de esta solucion, se logra una vision integral de las amenazas de
seguridad, vulnerabilidades y riesgos, permitiendo una gestion proactiva

de la seguridad informatica.
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Fuentes de Datos

&) Logs SIEM

Eventos que representan actividades de diferentes dispositivos
en el tiempo, incluyendo trafico interno o externo. Provienen de
dispositivos firewalls de borde, WAF y DNS.

1 Indicadores de Compromiso

Conjunto de IPs entregadas por la herramienta TreatQ,

detectadas como fuentes o destinos potencialmente peligrosos,

con una calificacion de riesgo asociada.

) Analisis de Vulnerabilidades

e | &=
YMERAGTY g — VAULNEF

NITEL BN CE A/ Analisis periddicos sobre activos criticos para identificary
g * mitigar oportunidades de acceso no autorizado a datos y servicios

del FNA.

L Riesgo de Usuarios y Activos Criticos

Logs del directorio activo analizados por una plataforma
intermedia y lista de activos criticos identificados mediante IP.

MNgMO



Transformaciones de Datos

ETL Principal

% Extrae logs del SIEM, los cruza con indicadores de compromiso y activos criticos para entregar estadisticas de

amenazas identificadas con su criticidad.

ETL de Riesgo de Usuarios

= Procesa informacion de riesgo de usuarios para dar soporte al tablero de control correspondiente. Se ejecuta

diariamente.

ETL de Analisis de Vulnerabilidades

Actualizado mensualmente, modifica tablas que afectan tanto a los tableros como a otros ETLs.

\ ETL de Criticidad de Activos
il

Depende de lainformacion de los ETLs 1y 3, asignando una calificacion actualizada a cada activo critico.

Los bloques en rojo representan calculos a nivel de registro, los verdes agrupaciones, los amarillos cruces de tablas, los azules

filtros, los morados concatenacion de tablas y los grises procesos complementarios.
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Exiraer indicadores Critical
de compromiso assels

Ejecucion: diaria

Staging | Calcular mimero de
eventos

| Agrupar por ventana,
——» IP de origen e IP de |
destino

nts_war_aftack Mapear criticidad a .| Crearventana de
partir de threat_level i tiempo

Cruzar por IF de .| Cmuzar por IP de
origen destino

. |Extraer criticidad mas
alta left join left join

amenszas

Stagin:
e amenazas extended

evernts_war
Preparar tablas
intermedias

Concatenar eventos \—A—

| Agrupar por ventana, Mapear criticidad a
:W\—b IP de origenelPde — partir de score del CI‘LIZ;II’ DtQF it
Staging ] destino loC [l

left join

| Preparar tablas para
dashboards

events fw_perimetro

amenazas criticidad
amenazas ind_conocidos
amenazas_ind_top

| Agrupar por ventana, Mapear criticidad a
. =w IPdeorigene|lPde ——— partir de score del szar_por i dde
Staging el destino il

events_dns

Ejecucion: diaria

Calcular nimero de Binarizar riesgo

eventos (riesgo) | {nivel de riezgo)

Calcular promedio de Freparar tablas para

Agrupar por usuario o dashboards

Mesgo_Usuanos Mesgo_UsUarios

Calcular promedio de
credibilidad

Ejecucion: mensual ,
» Agrupar por estado e Calcular numero de

impacto | vulnerabilidades

Preparar tablas para
dashboards

vulnerabilidades

Freparar tablas para I
i dashboards

activos_cvss

Calcular dltima
‘ transicion de estado

.| Calcular promedio
: CVS5

analisisvuln

| Filtrar vulnerabs. no | | Agrupar por IP y
: e
|remed|adas ¥ nuevas | nomhbre

Calcular numero de
vulnerabilidades




Tablero de Estadisticas Generales

Vision General

Proporciona una vision general de las potenciales

amenazas provenientes de diferentes tipos de

Indicadores de compromisa Analisis de vulnerabilidades Riesgo de activos Riesgo de usuarios Analitica avanzada

dispositivos expuestos a internet como firewalls, WAF y
DNS.

@ Criticidad © Fuente

Estadisticas generales

Total de amenazas Amenazas por dia
Analisis Temporal
81,307
. . . . . May 2025
Visualiza el comportamiento cuantitativo de las o ve previous month

10,578 10,315
8,740

amenazas a través del tiempo, su fuente y la criticidad - JORE—

356,268 .. |

Total de amenazas (mes actual)

8,018

(baja, media, alta) atribuida.

0
Apr1, 2025 Apr 8, 2025 Apr 15, 2025 Apr 22, 2025 Apr 29, 2025

Fecha

Amenazas por criticidad Amenazas por fuente

Informacién Agregada

205,822

Muestra el total de amenazas detectadas respecto al mes

149,918

Fuente

anterior, incluyendo su cambio a nivel porcentual.

Firewall |528

50,000 100,000 150,000 200,000
Amenazas

Filtros Disponibles

Permite al usuario enfocar su analisis en un subgrupo de

fuentes o criticidades mediante filtros especificos.




Tablero de Indicadores de Compromiso

Analisis de Amenazas

Del total de amenazas, cuantas
provienen de indicadores de
compromiso conocidosy

desconocidos.

Calificaciéon de Riesgo

Incluye la calificacién de riesgo &
otorgada a cada indicador de \4
compromiso, tomada directamente
desde ThreatQ.

Analisis de vulnerabilidades

Indicadores de compromiso

150,635 454

Total de amenazas desde — .
. g Total de indicadores conocidos
indicadores conocidos

Amenazas desde indicadores conocidos vs. desconocidos Indicadores mas frecuentes
Indicador
13.107.246.40
52.123.128.14

13.107.21.200
Conocido

Desconocido 204.79.187.200

34.107.221.82

161.101.2.133

Frecuencia de Indicadores

Cuantos y cuales son los indicadores
de compromiso mas frecuentes en la

ventana de tiempo seleccionada.

Filtrado por Fuente

Los analisis pueden enfocarse a una
fuente particular seguin las

necesidades del usuario.

]  MNgMO



I b I d A - I IS| d
Estadisticas generales Indicadores de compromiso Analisis de vulnerabilidades Riesgo de activos Riesgo de usuarios Analitica avanzada
u n e I a I I a e S l. = Activos

Analisis de vulnerabilidades

714 1,112
Vulnerabilidades deteCtadaS por primera Vez Total de vulnerabilidades no Total de,vulnerabilidades 1 7

remediadas remediadas

G+ Vulnerabilidad Nueva

Total de nuevas vuinerabilidades

en el analisis mensual.

Vulnerabilidades no remediadas Calificacion CVSS de activos vuinerables
500 600 IP Nombre Calificacion CVSS Vulnerabilidades
172.16.127.82 FNABOGAPP001 6.14 34 0
500
N - - 172.16.131.136  bogpvbdwp010 6.08
uinerapliida O hemeailiada
172.16.128.58 FNABOGAPP008 8.61

300
172.16.124.109 fnabogpapp001 6.5

@
o
o
@
=2
il
&
=

Vulnerabilidades que persisten desde analisis

200 172.16.132.15 BOGPVPPWP02B 6.47

100 59 172.16.132.113 FNABOGAPM-2016 6.31

anteriores y aun no han sido solucionadas. .

0 172.16.123.74 FNABOGDCLO1NS 6.81
Medio Alto Critico

Impacto 172.16.123.22 JUPANFARI03 6.83

. . 172.16.132.114  FNABOGAPMDPS .29
Vulnerabilidades remediadas

) Vulnerabilidad Remediada

172.16.131.135 FNABEOGMONCOB 6.4

800 10.1.252.71 bogpvppwp021 6.32

Vulnerabilidades que han sido solucionadas

00 172.16.131.112 bogpvbdwp013 6.5

172.16.126.52 FNABOGRAS 6.35

y dejaran de considerarse en analisis futuros.

400

Vulnerabilidades

172.16.0.36 fnabogpri

200 172.16.131.36 bogpvbdwp0Obb
104

39

0
Medio Alto Critico

El tablero muestra la lista de activos criticos con RERS A < D

vulnerabilidades abiertas, el promedio de la calificacion CVSS
otorgada a cada vulnerabilidad y el total de vulnerabilidades abiertas para el mes actual. El usuario

puede localizar un activo por su IP y ver su detalle de calificacion y vulnerabilidades.
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Tablero de Riesgo de Activos

Calificacion CVSS

Vulnerabilidades del mes anterior

Indicadores de Compromiso

Promedio de calificaciones relacionadas al activo
Calculo de Riesgo
4
Promedio de ambas calificaciones
El tablero Se Centra en un activo partiCUIar que puede Estadisticas generales Indicadores de compromiso Analisis de vulnerabilidades Riesgo de usuarios Analitica avanzada

ser localizado mediante su IP. Para mayor

interpretabilidad, se muestran tanto el valor final de

Riesgo de activos
riesgo como los valores de calificacion que lo

Riesgo del activo por dia

componen. También se visualiza el riesgo promedio 4.59 .

5

en el tiempo del mismo activo seleccionado. Mg procsdio

4
Calificacion CVSS

.ua

2

1

Calificacion por 10C

0
Apr 1, 2025 Apr 8, 2025 Apr 15, 2025 Apr 22, 2025 Apr 29, 2025

Fecha
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Tablero de Riesgo de Usuarios

0-5

Escala de Riesgo

Rango en el que se califica el riesgo
diario de cada usuario

2

Métricas Adicionales

Severidad y credibilidad promedio
de eventos

Similar al tablero de riesgo de activos, este tablero
se centra en un usuario particular que puede ser
localizado mediante su nombre tnico. El riesgo se
calcula a partir de la frecuencia de eventos
entregados por la plataforma intermedia, que
también proporciona una severidad y credibilidad

para cada evento.

MNgMO

DNS

Fuente Principal

Eventos analizados por plataforma

intermedia

Scove n-hneari)

ow Rewos Om Fannoeng Vitmun O osmns
Evinpon THOMuU ) w
0
® 20 0 00 ee
l\
\ O—e Q

| =%

\
El tablero muestra el riesgo diario y el riesgo proméglo en labventana de

tiempo seleccionada, sin entregar indicad} \@s agregzyibs como en los \

tableros iniciales.

Estadisticas generales Indicadores de compromiso

Rango de fechas * Usuario *

Riesgo de usuarios

4.07 5

Riesgo promedio

Severidad

Credibilidad

0
Apr 1, 2025

Analisis de vulnerabilidades

Riesgo del usuario por dia

\ y.
o

10 d@e DR gio

e

Riesgo de activos

Apr 8, 2025 Apr 15, 2025

Fecha

oc ' se oa W ue. ' i85 > =0

Analitica avanzada

Apr 22, 2025 Apr 29, 2025

o
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CASO DE SO 2
PATRONES DE ATAQUE
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Interoperabilidad Casos de Uso con el servicio SOC

Ciber Analitica SOC 7x24
01 02 03 04 05 06
Identificar Correlacionar Detectar Generar Analizar Notificar al
Eventos Eventos Actividades Alertas Alertas Cliente
Aislados Combinar eventos Sospech osas Crear notificaciones Revisar alertas para Informar al cliente
Reconocer eventos AUl [l YL Identificar patrones para el georéonal o evaluar la amenaza sobre 8 amenaza

una amenaza

individuales que ;
potencial

pueden parecer
insignificantes

que sugieren una
amenaza

El proceso de correlacion avanzada se inicia con la identificacion de eventos aislados, a menudo insignificantes
por si mismos, pero que en conjunto pueden representar una amenaza significativa. Esta capacidad permite a
nuestro sistema de ciber analitica detectar actividades sospechosas seguidas de tareas administrativas en
endpoints, generando alertas que el personal del SOC, operativo 24/7, puede analizar rapidamente.

MNgMO



IPATRONES DE ATAQUE

Multiples indicadores de cadena de ataque se activan cuando un

Ciclo de activacion del modelo

dispositivo exhibe comportamientos que indican una posible amenaza. @p
Esto se observa frecuentemente en pruebas de penetracion, pero ©
también ocurre durante ataques reales.

Accion recomendada: Identifique los dispositivos de origen y su

D L

participacion en la actividad para determinar si representa una

amenaza real para la red. Si los ataques estan autorizados, etiquete el
dispositivo como "dispositivo de seguridad" para inhibir futuras alertas.

1 p 3 =
Aplicar Calcular Alcanzar Activar modelo
Este modelo se activara cuando se alcance una puntuacion objetivo de (I 2o puntuacion pg.““.'ac'm Activar el modelo si
i ., Aplicar modelos con Calcular la HATTE se alcanza la
6 dentro de un periodo de 6000 segundos. La puntuacion se compone filtros puntuacion total Verificar si se SR
alcanzala
de 17 componentes diferentes, cada uno con sus propios filtros puntuacion objetivo

especificos.

MNgMO



Componente 1: Attack and Recon
S Tools

l l l l l l l l Este componente se activa cuando se detectan herramientas de ataque y reconocimiento en
Direccid = e la red. Para que se considere una amenaza, debe cumplir con cinco filtros especificos dentro
n , .
aliente de un periodo de 45 minutos.
v N Sin . . s -
J l ! l J Etiqueta — Direccion solo saliente
de Puert s e .. . .
e ruerta El trafico debe ser unicamente de salida desde la red interna.
Sin Etiqueta 5 d
de v Jé l l N
Apoderado v . . .
P ) Sin etiqueta de seguridad
Sin Etiqueta . . . - .
l d l l d l dg La fuente interna no debe estar etiquetada como "Dispositivo de seguridad".
- Seguridad
Contiene
He”“gv"e”t“ . . [11 Sin etiqueta de puerta
de Ataque La fuente interna no debe estar etiquetada como "Puerta".
4 db Vv O S' .
In etigueta de apoderado
Modelo o 9 P
Activado

La fuente interna no debe estar etiquetada como "Apoderado”.

El mensaje debe contener especificamente "Attack and Recon Tools" para que este

M N EMO componente contribuya a la puntuacion objetivo.



Componente 2:

Unusual Activity from New Device

Este componente monitoriza actividades inusuales procedentes de dispositivos
nuevos en la red. Para activarse, debe cumplir con cinco condiciones especificas

en un periodo de 30 minutos.

Tréafico saliente =

Se detecta trafico que sale de
la red interna hacia destinos
externos.

O
No es una puerta de enlace Py

El dispositivo no esta
funcionando como una puerta
de enlace de red legitima. Y

Este componente es crucial para identificar nuevos dispositivos que podrian estar comprometidos o ser

utilizados para actividades maliciosas en la red.

Dispositivo no autorizado

El dispositivo de origen no esta
etiquetado como dispositivo de
seguridad autorizado.

Mensaje especifico

El sistema detecta el mensaje
"Unusual Activity from New
Device" en las Comunicaciones.

Proceso de Activacidn de

Componente
Direccion
+ solo ¢
saliente
Fuente
E\ interna sin
4 etiqueta de
seguridad
Fuente
a interna sin
etiqueta de
puerta
[;9 N\el'ns.o\je de
> actividad
inusual
Fuente
R interna sin
etiqueta de
apoderado
é,A’I B, C; D 9
€ son
verdaderas?
Vo)
lsr
Componente {7 Componente
activado no activado
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Componente 3: AT Service

El tercer componente se centra en la deteccion del uso del servicio AT, una herramienta que puede ser utilizada
legitimamente para programar tareas, pero también es frecuentemente explotada por atacantes para ejecutar comandos

maliciosos.
Periodo de deteccion Condiciones de filtrado Indicador especifico
Este componente debe detectarse Al igual que otros componentes, El mensaje debe contener
dentro de un periodo de 20 requiere que el trafico sea saliente, especificamente "AT Service" para
minutos para contribuir a la que el dispositivo no esté que este componente se active y
puntuaciéon objetivo del modelo de etiquetado como de seguridad, contribuya a la puntuacion general.
amenaza. puerta o apoderado.

La deteccidn del servicio AT puede indicar intentos de establecer persistencia en sistemas comprometidos o la ejecucion
de comandos programados como parte de un ataque mas amplio.

MNgMO



Componente 4: New or Unusual Remote Command Execution

Este componente detecta la ejecucion de comandos remotos inusuales o nuevos en la red. La ejecucion remota de comandos es una técnica comun utilizada

por atacantes para controlar sistemas comprometidos y ejecutar coédigo malicioso.

Deteccidn rapida

Ventana de tiempo reducida de 10 minutos

Activacion

Contribuye a la puntuacion objetivo cuando
todos los filtros son verdaderos

<[>

Filtros estandar

Direccion saliente y sin etiquetas de seguridad

Mensaje especifico

Contiene "New or Unusual Remote Command
Execution"

La deteccion temprana de ejecucion de comandos remotos inusuales es crucial para identificar y detener ataques en sus etapas

iniciales, antes de que el atacante pueda establecer un control completo sobre los sistemas comprometidos.

MNgMO



Componente 5: WinRM

El quinto componente se centra en la deteccion de actividades relacionadas con Windows Remote Management (WinRM), un servicio que
permite la administracion remota de sistemas Windows y que puede ser explotado por atacantes para movimiento lateral.

Servicio legitimo con riesgo

WInRM es un servicio legitimo que puede ser abusado

Ventana de deteccidon

O

30 minutos para detectar actividad sospechosa

Filtros de seguridad
W

Requiere cumplir 5 condiciones especificas

WiInRM permite a los administradores gestionar sistemas remotamente, pero también puede ser utilizado por atacantes para ejecutar
comandos, transferir archivos y establecer persistencia en sistemas comprometidos. La deteccidon de actividades inusuales relacionadas con

WinRM puede indicar un intento de movimiento lateral dentro de la red. M N MO



Componente 6: Scan

Este componente detecta actividades de escaneo en la red, una fase critica en la cadena de ataque donde los atacantes
buscan sistemas vulnerables, puertos abiertos y servicios accesibles para planificar sus siguientes movimientos.

& © X

Reconocimiento activo Ventana de 30 minutos Filtros especificos

Detecta intentos de mapeo de lared y El componente monitoriza actividades Requiere trafico saliente y que el

descubrimiento de activos vulnerables  de escaneo durante un periodo de 30 dispositivo no esté etiqguetado como

mediante técnicas de escaneo. minutos para identificar patrones dispositivo de seguridad, puerta o
sospechosos. apoderado.

Las actividades de escaneo son a menudo el primer indicador visible de un posible ataque, ya que los atacantes necesitan
recopilar informacion sobre la red objetivo antes de intentar explotar vulnerabilidades especificas. La deteccidén temprana
de estos escaneos puede permitir a los equipos de seguridad implementar medidas defensivas antes de que ocurra un

MNgMO

compromiso.



Componente /: Brute Force

El séptimo componente se centra en la deteccidén de ataques de fuerza bruta, donde los atacantes intentan acceder a sistemas mediante

pruebas sistematicas de multiples combinaciones de credenciales hasta encontrar las correctas.

-

V=

5

Alta prioridad

Ventana de deteccion reducida de 10 minutos

Filtros estandar

Requiere cumplir las 5 condiciones habituales

Expresion regular

Utiliza regex para detectar variantes de "Brute Force"

Los ataques de fuerza bruta son métodos comunes para comprometer cuentas y sistemas. Este componente utiliza una expresion regular

especifica (/._Brute\[\\s-\]?Force._/i) para detectar diferentes variantes de mensajes relacionados con ataques de fuerza bruta, permitiendo

una identificacion mas precisa de estos intentos.

La deteccion temprana de estos ataques es crucial para proteger las credenciales y prevenir accesos M N EMO

no autorizados a sistemas criticos.



Componente 8: New or Uncommon Service Control

Este componente detecta la creacion o modificacion de servicios inusuales o poco comunes en los sistemas, una técnica
frecuentemente utilizada por atacantes para establecer persistencia y garantizar que su malware se ejecute automaticamente.

o o 1

Minutos Filtros Mensaje especifico
Ventana de tiempo muy reducida para Condiciones que deben cumplirse "New or Uncommon Service Control"
detecciodn rapida simultaneamente debe estar presente

La manipulacion de servicios del sistema es una técnica de persistencia comun utilizada por atacantes. Al crear o modificar
servicios, pueden garantizar que su codigo malicioso se ejecute automaticamente cuando el sistema se inicia o0 en respuesta a
eventos especificos.

La ventana de tiempo extremadamente corta de 5 minutos para este componente refleja la criticidad de detectar rapidamente estas

MNgMO

modificaciones antes de que el atacante pueda establecer un control permanente sobre el sistema.



Componente 9: Kerberos Failures

El noveno componente monitoriza fallos en la autenticacion Kerberos, que pueden indicar intentos de explotacion de vulnerabilidades en

este protocolo de autenticacion, como ataques de Pass-the-Hash, Pass-the-Ticket o Kerberoasting.

Attacker
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Key arartion
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aget Server

Los fallos de Kerberos deben detectarse en un periodo de 10 minutos y cumplir con los cinco filtros estandar para contribuir a la
puntuacion objetivo. Estos fallos pueden ser indicativos de varios tipos de ataques avanzados contra la infraestructura de autenticacion
de Windows.

La deteccion temprana de estos patrones puede ayudar a identificar intentos de elevacion de privilegios y M N EMO
movimiento lateral dentro de entornos Windows antes de que los atacantes obtengan acceso a recursos

’ .
~ritirnce



Componente 10: Unusual Internal Connections

Este componente detecta conexiones internas inusuales que pueden indicar movimiento lateral dentro de la red. El movimiento
lateral es una técnica utilizada por atacantes para expandir su acceso después de comprometer un sistema inicial.

- 2 =
Sistema comprometido Movimiento lateral Objetivo de alto valor
Punto de entrada inicial Expansion a otros sistemas Acceso a datos sensibles

Este componente tiene una ventana de deteccidén de 30 minutos y requiere que se cumplan los cinco filtros estandar. El mensaje
debe contener especificamente "Unusual Internal Connections" para que este componente contribuya a la puntuacion objetivo.

Las conexiones internas inusuales pueden manifestarse como accesos a sistemas que normalmente no se comunican entre si,
conexiones en horarios atipicos, o patrones de trafico andmalos que difieren del comportamiento normal de la red.
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Componente 11: Tunnel

El undécimo componente se centra en la deteccion de tuneles de comunicacion, que son canales encubiertos utilizados por atacantes para
exfiltrar datos 0 mantener comunicaciones persistentes con sistemas comprometidos, evadiendo los controles de seguridad.

Ventana de tiempo 60 minutos (la mas larga)

Filtros requeridos 5 filtros estandar

Mensaje especifico "Tunnel" debe estar presente

Direccion del trafico Solo saliente

Exclusiones No etiquetado como dispositivo de seguridad, puerta o apoderado

Los tuneles pueden implementarse de diversas formas, como tuneles DNS, HTTP, ICMP o mediante protocolos cifrados. Estos canales
permiten a los atacantes mantener el control de los sistemas comprometidos y extraer informacion sensible sin ser detectados por los
mecanismos de seguridad tradicionales.

La ventana de tiempo extendida de 60 minutos refleja la naturaleza a menudo intermitente o de bajo volumen de este
tipo de trafico, que puede requerir un periodo de observacion mas largo para su deteccién efectiva. M N EMO



Componente 12: Reverse DNS Sweep

Este componente detecta barridos de DNS inverso, una técnica de reconocimiento utilizada por atacantes para mapear la red objetivo mediante la
resolucion de direcciones IP a nombres de host, revelando informacion sobre la estructura y nomenclatura de la red.

zqqrw — e

e
Patrones de consulta Mapeo de red Deteccidon temprana
Multiples consultas DNS inversas desde una Los atacantes utilizan la informacion obtenida La ventana de deteccién de 10 minutos permite
misma fuente en un corto periodo de tiempo para crear un mapa detallado de la identificar rapidamente esta actividad de
pueden indicar un barrido sistematico de la infraestructura objetivo, identificando reconocimiento antes de que el atacante
red. servidores y servicios criticos. obtenga demasiada informacion.

Los barridos de DNS inverso son una forma de reconocimiento pasivo que puede pasar desapercibida en muchas redes.

La deteccidon de estos patrones puede proporcionar una alerta temprana sobre actividades de reconocimiento que M N Mo
preceden a atagues mas directos. E



Componente 13: New Admin Credentials on Client

El decimotercer componente detecta la aparicion de nuevas credenciales administrativas en sistemas cliente, lo que puede indicar una
escalada de privilegios o el uso de credenciales robadas para obtener acceso administrativo a sistemas comprometidos.

Expansidon de acceso

Escalada de privilegios L T
P g Con privilegios administrativos, puede

Compromiso inicial

Utiliza técnicas para obtener o crear desactivar defensas, instalar malware
El atacante obtiene acceso a un sistema con credenciales administrativas, permitiéndole persistente y acceder a recursos protegidos.
privilegios limitados mediante phishing, un control total sobre el sistema
explotacion de vulnerabilidades u otras comprometido.

téecnicas.

Este componente tiene una ventana de deteccion de 15 minutos y requiere que el mensaje contenga especificamente "New Admin
Credentials on Client". Los filtros estandar también deben cumplirse para que este componente contribuya a la puntuacién objetivo.

La aparicion de nuevas credenciales administrativas, especialmente en sistemas cliente que normalmente no deberian tener usuarios con

MNgMO
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Componente 14: Unusual Internal Remote Desktop

Este componente detecta el uso inusual de conexiones de Escritorio Remoto dentro de la red interna, una técnica comunmente utilizada por atacantes para el movimiento
lateral y el control de sistemas comprometidos.

Dos variantes de deteccidon

Este componente es Unico porque puede activarse por dos mensajes diferentes:
"Unusual Internal Remote Desktop" o "Active Remote Desktop Tunnel". Ambos
indican el uso potencialmente malicioso de servicios de escritorio remoto.

La ventana de deteccion es de 15 minutos, lo que permite una respuesta
relativamente rapida a este tipo de actividad sospechosa.

Este componente tiene seis filtros en lugar de los cinco estandar, anadiendo una
capa adicional de especificidad para reducir los falsos positivos. La deteccién de
estas actividades es crucial para identificar a atacantes que utilizan herramientas
legitimas para fines maliciosos, una técnica conocida como "living off the land".

Las conexiones de Escritorio Remoto son legitimas en muchos entornos
empresariales, pero su uso inusual o desde fuentes inesperadas puede indicar que
un atacante esta utilizando estas herramientas administrativas para moverse
lateralmente dentro de la red.
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Componente 15: New Admin Credential Ticket Request

El decimoquinto componente se centra en la deteccion de solicitudes de tickets de credenciales administrativas nuevas, lo que puede indicar

intentos de obtener tickets Kerberos para cuentas privilegiadas mediante técnicas como Kerberoasting o Pass-the-Ticket.

Solicitud de tickets

Deteccidon de peticiones de tickets Kerberos
para cuentas administrativas

Mensaje especifico

"New Admin Credential Ticket Request" debe
estar presente

©)

Ventana de 15 minutos

Periodo de deteccién para identificar patrones
sospechosos

Cincofiltros

Condiciones estandar que deben cumplirse

Los tickets Kerberos son fundamentales para la autenticacion en entornos Windows. Los atacantes pueden intentar obtener tickets para

cuentas privilegiadas para elevar sus privilegios o acceder a recursos protegidos. La detecciéon de solicitudes inusuales de tickets puede

ayudar a identificar estos intentos antes de que se produzca un compromiso completo.
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Componente 16: Possible RPC Lateral Movement

Este componente detecta posible movimiento lateral mediante llamadas a procedimiento remoto (RPC), una técnica avanzada utilizada

por atacantes para ejecutar codigo en sistemas remotos y expandir su control dentro de la red comprometida.

Este componente es uno de los mas complejos, con siete
filtros en total y multiples combinaciones de activaciéon. Puede
activarse si se detecta "Possible RPC Lateral Movement" o
"Possible RPC Recon Activity", siempre junto con "Anomaly

Indicator" y cumpliendo los filtros estandar.

La ventana de deteccién es de 60 minutos, lo que refleja la
naturaleza a menudo intermitente o de bajo volumen de este
tipo de actividad. Las llamadas RPC son legitimas en entornos
Windows, pero su uso inusual o desde fuentes inesperadas

puede indicar actividad maliciosa.

La deteccion de este tipo de movimiento lateral es crucial para
identificar ataques avanzados que utilizan protocolos y

servicios legitimos para evitar la deteccion.

Analisis de Activacion del Modelo de Seguridad

Filtros de Direccién\ \ Contenido del Mensaj%

Sin Trafico Entrantg\ \ Posible Movimiento La’g}%

Solo Saliente Posible Actividad d
Reconocimiento RP

Activacion del Modelo de Seguridad

Sin Etiqueta de Puertg / Comportamiento Inespergdo

Sin Etiqueta de Dispositivgd/ée Indicador de Anom%fa
Seguridad
Etiquetas de Fuente Indicadores de
Intern Anomali
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Componente 17: Suspicious New User Agents

El ultimo componente detecta agentes de usuario nuevos y sospechosos, que pueden indicar el uso de herramientas automatizadas,
scripts personalizados o software malicioso para interactuar con sistemas y aplicaciones web.

Identificacién de (1) Ventana de 15 minutos Filtros estandar
herramientas ) > : : : :

Periodo de deteccion relativamente Requiere cumplir las cinco
Los agentes de usuario revelan corto para identificar rapidamente condiciones habituales para
informacion sobre el software estas anomalias en el trafico web. contribuir a la puntuacion objetivo.

utilizado para conectarse a
servicios web, permitiendo
identificar herramientas inusuales
o maliciosas.

Los agentes de usuario son cadenas que identifican el navegador, sistema operativo u otra aplicacion que se utiliza para acceder a
un servicio web. Los atacantes a menudo utilizan agentes de usuario personalizados o inusuales cuando emplean herramientas
automatizadas para escanear vulnerabilidades, realizar ataques de fuerza bruta o explotar vulnerabilidades web.

La deteccion de agentes de usuario sospechosos puede proporcionar una alerta temprana sobre
actividades maliciosas dirigidas a aplicaciones y servicios web dentro de la organizacion. M N EMO



CASO DE USO 3

MOVIMIENTOS
LATERALES

MNgMO



Interoperabilidad Casos de Uso con el servicio SOC

Ciber Analitica SOC 7x24
01 02 03 04 05 06
Identificar Correlacionar Detectar Generar Analizar Notificar al
Eventos Eventos Actividades Alertas Alertas Cliente
Aislados Combinar eventos Sospech osas Crear notificaciones Revisar alertas para Informar al cliente
Reconocer eventos Ui [l YL Identificar patrones para el georéonal o evaluar la amenaza sobre 8 amenaza

una amenaza

individuales que ;
potencial

pueden parecer
insignificantes

que sugieren una
amenaza

El proceso de correlacion avanzada se inicia con la identificacion de eventos aislados, a menudo insignificantes
por si mismos, pero que en conjunto pueden representar una amenaza significativa. Esta capacidad permite a
nuestro sistema de ciber analitica detectar actividades sospechosas seguidas de tareas administrativas en
endpoints, generando alertas que el personal del SOC, operativo 24/7, puede analizar rapidamente.
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Uso sospechoso
iINnterno de
orotocolo web
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Uso Interno Sospechoso
del Protocolo Web

Se busca detectar un patron inusual en un dispositivo interno que
establece conexiones nuevas o atipicas sobre HTTP y SSL/TLS
invalidas hacia maquinas internas, acompanado de un volumen

inesperado de trafico interno.

Este comportamiento es caracteristico de ataques internos drive-by
que configuran receptores de comando y control (C2) en puertos
HTTP no estandar o intentos de explotacion de aplicaciones web

alojadas.

Se recomienda investigar la actividad de los dispositivos de origen y

destino para validar si esta conducta es legitima o maliciosa.



Descripcion general

Un dispositivo estable conexiones HTTP nuevas o inusuales y
conexiones SSL/TLS no validas a una maquina interna, junto
con un volumen inesperado de conexiones internas. Este

I

-

patron de actividad se ha observado en ataques drive-by Todos los Componentes __E )
internos donde se configura un receptor C2 en un puerto Verdaderos N
HTTP no estandar, o QUran’Fe intentos de expl.o’tamon contra Dentro de 10800 Segundos-- |
aplicaciones web alojadas internamente. Accion: Investigue la _ . .
actividad de los dispositivos de origen y destino y compruebe Compartir Puntos Finales =~ |

-
-

si esta actividad es la esperada por el dispositivo.

d

Condiciones de activacidon

Este modelo se activara si: todos los componentes son
verdaderos

-~ Conexiones HTTP
- Conexiones SSL/TLS

Componentes que activaran este modelo:

1.  Cualquier conexion interna (8 filtros)

2. Cualquier conexion interna (11 filtros)

3.  Cualquier evento de actividad inusual (3 filtros)

Todos los componentes deben activarse dentro de esta
cantidad de segundos 10800

Todos los componentes deben compartir puntos finales
(endpoints) “-  Explotacién de Aplicaciones Web

-- Ataques Drive-by



Proceso de Activacion de Conexion Interna

Gﬁtiar Conexion Interna

Comienza el proceso de
conexion interna

Se aplican ocho filtros para
analizar la conexidn

Aplicar Filtro@ﬁg

(@iﬁcar Direccion Saliente

Asegura que la direccidn sea
solo saliente

Confirma que el puerto dd
destino es 443

Verificar Puerto de Des%

%iﬁcar Protocolo de Aplicacion

Verifica que el protocolo de
aplicacion no sea SSL o
Desconocido

Asegura que la conexidn VlJ
esté usando un proxy

Verificar Uso de Pro@)

OoT1P
L._\!eriﬁco\r Protocolo TCP

Confirma que el protocolo es
TCP

Verifica que el puerto dd
origen no sea 13000

Verificar Puerto de Orig@?

(@\ctivar Componente

Activa el componente si
todas las condiciones son
verdaderas

Componente 1. Conexiones Internas
con Filtros Especificos

Filtros esenciales

+  Conexion solo saliente

«  Puerto destino 443

+  Protocolo no es SSL ni Desconocido

+  No es conexion a traves de proxy

Protocolos y puertos

+  Protocolo TCP
+  Protocolo de aplicacion no HTTPS

+  Puerto origen distinto de 18000

La activacion se da solo cuando todos estos filtros coinciden simultaneamente en un lapso
maximo de 60 minutos.

Esta combinacion ayuda a identificar conexiones internas con trafico cifrado aparente pero
sin usar protocolos esperados, lo que puede indicar trafico malicioso encubierto.
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Componente 2: Conexiones
Internas Filtros Detallados

Caracteristicas de la conexion

Conexiones internas salientes, nuevas, con protocolo HTTP, y tamano de

datos significativos en subida y bajada.

Condiciones especificas

Agentes de usuario que no corresponden a software legitimo

comunmente usado (por ejemplo, no coincide con agentes internos.

Etiquetas de seguridad

Ni el dispositivo origen ni destino poseen etiquetas de dispositivo de

seguridad, sugiriendo dispositivos no gestionados.

Filtros adicionales
URL no corresponde a patrones predefinidos y puerto origen es

diferente de 18000.

Estos filtros permiten aislar actividades internas anomalas que potencian la

deteccion de trafico no autorizado o mal configurado en la red.

MNgMO

Filtro

Descripcidon

Direccidn solo
saliente

El protocolo de
aplicacion es HTTP

Nueva conexidn

Conectividad inusual
> 30

Tamairo individual
de bajada > O

Tamaiio individual
de subida > 0

No coincide con (a

expresion regular del

agente de usuario

El destino interno

carece de etiqueta

de seguridad

La fuente interna
carece de etiqueta
de seguridad

No coincide con la expresidon

regular de la URL

Puerto de origen != 18000

No

-i” Fin

| Tnicio

l

A Conexiones
&8
Internas

sFiltros A, B,

C&EF G H,

. I, JyKson
No verdaderas?

Si

sFiltros A, B,
D, E F G, H,
I, Jy Kson
verdaderas?

Si

W

o= Activar
°  Componente



CO m pO N ente 3 Eve ntos Secuencia de Deteccién de Actividad Inusual
de Actividad Inusual N
Relevantes -

a®p Tdentificar Detectar eventos que l
Q- o exceden el umbral de
~  Actividad Inusval o
actividad - Eventos de
4 9 actividades
Metricas detectadas nusules > 0 en 60
minuctos
. . . . e — Verificar si la actividad 03O l
Actividad anomala comprobada a través de métricas especificas, coincide con conexiones | Aplicar Filtro A
internas
. . s étricas
enfocadas en conexiones internas. coincidentes
es
. . . Cpmexiones No
- Eventos de conexiones internas mayores que cero en 60 minutos internas?
@ e Sl B Evaluar la fortaleza de la
. . p actividad
- Fortaleza minima de 20 para considerarse relevante lsf
- Exclusion de trafico SMB para evitar falsos positivos >
> ¢}
Asegurar que la actividad no g s i
volucre SMB Aplicar Filtro C SZ& ls
O 4 . O
Importancia para analisis ista de
metricas
.. sy s . . . . X coincidentes —
La fuerte correlacion entre estas métricas permite priorizar alertas con / , Activar el componente si no contiene N
Qﬁctlvo\r Componente  todos los filtros son SVIB?
mayor probabilidad de representar amenazas reales, facilitando ' verdaderos
Si
investigaciones eficientes. l
o Componente = .
G activado - Fin

Se recomienda integrar estos indicadores con los otros componentes

para una deteccion robusta de intrusiones internas.



PsExec entrante
y descarga de
scripts
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Deteccion de PsExec
Entrante y Descarga de
Scripts Sospechosos

- . El uso de PsExec, una herramienta legitima para administracion
remota via SMB, puede ser aprovechado por atacantes para
movimientos laterales en redes corporativas. Recientemente, se
V- identifico un dispositivo que descargd un archivo de script
sospechoso en una sesion controlada mediante PsExec, lo que podria

\

T
+

\

&S — -

indicar una amenaza activa.

Este modelo de deteccion se activa cuando se cumplen estrictas
condiciones relacionadas con trafico SMB y conexiones externas,
permitiendo un monitoreo preciso para prevenir accesos no
autorizados y actividad maliciosa.




50

Proceso de Deteccidn de PS EX@C y DeSCOrgO de
Actividad Sospechosa SCriptS SOSpeChOSOS

Identificar Actividad
SMB

Detectar cualquier actividad
relacionada con SMB en la red.
El uso de PsExec, una herramienta legitima para
Detectar Conexiones 4 administracion remota via SMB, puede ser aprovechado por

Extgrpas _ 5 - atacantes para movimientos laterales en redes corporativas.

|dentificar cualquier conexion _ _ o _ _. )

externainiciada por el dispositivo. Recientemente, se identifico un dispositivo que descargo un
‘ archivo de script sospechoso en una sesion controlada

Verificar Secuencia de .i mediante PsExec, lo que podria indicar una amenaza activa.

Eventos

Asegurar que los eventos ocurran en
elorden correcto y dentro de un
plazo de 3600 segundos.
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Indicadores de Actividad Sospechosa
@\ Deteccidon de Psexesvc
El mensaje contiene el término “psexesvc'.

Nuevo Uso de SIMB
% Hay un nuevo uso de Server Message

Block.

6} Direccion Entrante
é

La direccion es solo entrante en direccidn.

Coincidencia de Expresidn

@ Regular
El mensaje coincide con un patrdn

especifico de expresidn regular.

/]\ Uso Inusual de SMB

oy Hay un uso inusual de Server Message
Block que supera SO.

Convergencia de Condiciones

A BycC

B,CyD \
() Activacion del

‘= Componente

A CyE

Componentes y Condiciones de
Activacion: Trafico SMB

Anomalo

Filtros para SMB
Mensajes que contienen "psexesvc” o referencian nuevo uso de PyMEs
Conexiones entrantes unicas segun direccion
Deteccidn de patrones especificos mediante expresiones regulares

Alto uso inusual de SMB > 50 en 5 minutos

Condiciones de Activacion

Este componente se activa cuando combinaciones especificas de filtros se
cumplen simultaneamente, como A+B+C o C+D+E, entre otras. Asi se
asegura que la alerta se active solo ante anomalias concretas y no falsos

positivos.
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Componentes y Condiciones de
Activacion: Conexiones Externas

Sospechosas s i &

Filtros para conexiones externas Tiempo -

Analisis de Actividades Sospechosas con PSExec

-
: _
1

!' Confianza

N o = - -

1
Duracion - *- Verificacidon

Puntos finales externos raros detectados > 95

URL que coinciden con expresiones regulares de ;
comandos maliciosos \ e

1 . Direcciones solo salientes exclusivas I
1

1
\

- Coincidencia

o = -

1
1
Frecuencia 1
1

-- Patrdn

Puertos que no son estandar para correo (diferentes de 25) Ubicacidn -’

Edad del destino < 4 dias

Nombre de host no confiable

Activacion del componente

. ) g !
p. El modelo exige que todas las condiciones A, B, C, D, E y F sean verdaderas 1pe e rElise :

N -

Protocolo

para activar esta alerta, garantizando que la deteccion sea especifica a Direccion -

ogrportamientos externos inusuales y potencialmente maliciosos.
M N EM6 Condiciones de A,B,C,D,E,Fson

Activacion verdaderas



Deteccidn de
Movimiento Lateral

y Actividad C2
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Deteccion de Movimiento Lateral y
Actividad C2

EL movimiento lateral y la actividad C2 (Command and Control) son indicadores de posibles vulnerabilidades
activas en dispositivos conectados a la red. Cuando se detecta una secuencia de este tipo, es fundamental
revisar las alertas del modelo relacionado para determinar si este comportamiento es esperado.

Es importante examinar tambien cualquier conexion a endpoints externos poco comunes, ya que estos
pueden ser senales de actividad sospechosa que requiere atencion inmediata. La deteccion temprana de
estos patrones es crucial para prevenir compromisos de seguridad mas graves.

MNgMO



Condiciones de Activacion

del Modelo

DX Puntuacién Objetivo
Se requiere alcanzar una
puntuacion objetivo de 5
dentro de un periodo de

129.600 segundos (36 horas).

"@‘ Activacion

Componentes
Contribuyentes

Cuatro componentes
principales con multiples
filtros: Modelo mas de 2 en
24 horas (11 filtros), Modelo
mas de 1 en 1 hora (13 filtros),
Cualquier modelo (11 filtros),
y Modelomas de 1en 24
horas (12 filtros).

El modelo se activara cuando se alcance la puntuacion objetivo

mediante la combinacion de los componentes mencionados.

Proceso de Activacion de Componentes

IO Coincidencia de Expresion
Regular

Los mensajes coinciden con patrones
predefinidos

C& Contenido de Mensaje

Los mensajes contienen palabras clave
especificas

2% Incidencia de Modelo

Los mensajes alcanzan un umbral de
incidencia

Q> Etiquetado de Fuente

Las fuentes internas estan etiquetadas

@R Edad de la Fuente

Las fuentes cumplen con un criterio de edad

MNgMO



Componente: Modelo mdas de 2 en 24 horas

Condicion Principal

N : L : -
k Mensaje coincide con expresiones regulares especn‘lcas

Filtros Secundarios
KW

Combinaciones de mensajes con términos clave

Verificaciones Adicionales

Incidencia 2 90, edad > 172800, etiquetas especificas

Este componente utiliza 11 filtros diferentes (A-K) y se activara cuando se cumplan combinaciones especificas de estos filtros. Por
ejemplo, cuando A, B, G, H e | son verdaderos simultaneamente, o cuando A, C, G, H e | son verdaderos, entre otras combinaciones
posibles.

Los filtros incluyen coincidencias con expresiones regulares, presencia de téerminos como "Rare external’, "New Endpoint”,
"Beacon", y verificaciones sobre la edad de la fuente y etiquetas especificas.

MNgMO



Componente: Modelo mas de 1en 1 hora

Filtros de Mensajes

. Coincidencia con expresiones regulares especificas
«  Ausencia de "Activity Identifier" y "Anomaly Indicator"

. Presencia de términos como "SMB", "RPC", "Brute Force"

Verificaciones de Seguridad

Mensajes sobre "“Compromise / Ransomware"
. Mensajes sobre "Anomalous File / Internal"

. Coincidencia con expresiones de alta prioridad

Requisitos de Fuente

. Incidencia hueva o poco comun 2 90
3 . Fuente sin etiqueta "Agentes de usuario en conflicto"
. Edad de la fuente > 172800

Fuente sin etiqueta "Dispositivo"

Este componente utiliza 13 filtros (A-M) y se activara cuando se cumplan combinaciones especificas,
como cuando A, B, C, D, J, K, L y M son verdaderas simultdneamente, entre otras posibles
combinaciones.

MNgMO
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Componente: Cualquier modelo

Filtros de Archivos

Deteccion de archivos anomalos,
EXE, SMB, descargas sospechosas

Requisitos de Fuente

Incidencia 2 90, sin etiquetas
especificas, edad > 172800

Q

v,

_\A’_

Filtros de Seguridad

Compliance, SMB Drive Write,
Compromise/Ransomware

Filtros de Actividad

Actividad inusual, operaciones de
escritura sospechosas

Este componente utiliza 11 filtros (A-K) y se activara cuando se cumplan combinaciones especificas. Por

ejemplo, cuando A, B, C, H, |, J y K son verdaderas simultaneamente, o cuando E, H, |, J y K son verdaderas,

entre otras combinaciones posibles.
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Componente: Modelo mas de 1 en 24 horas

Filtros de Mensajes Coincidencia con expresiones regulares, terminos como
"Rare external", "New Endpoint”, "Beacon”

Verificaciones de Seguridad Incidencia nueva o poco comun 2 90, mensajes con "External

Windows", "to Rare Endpoint’

Requisitos de Fuente Sin etiqueta "Agentes de usuario en conflicto”, edad > 172800

Requisito Adicional Campos de mensajes unicos (filtro L)

Este componente utiliza 12 filtros (A-L) y se activara cuando se cumplan combinaciones especificas. La diferencia clave con el
primer componente es la adicion del filtro L "Campos de mensajes unicos”, que debe ser verdadero en todas las combinaciones de

activacion.

Las combinaciones de activacion incluyen A, B, G, H, | y L verdaderas simultaneamente, o A, C, G, H, | y L verdaderas, entre otras

MNgMO
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, MNgMO TA & Al
> 1. Definicion conceptual del caso de uso E .:I

Modelo integral de riesgo que centraliza y agrega toda la posicion de seguridad en 4 niveles (nodos -servcios-,
segmentos -agregan servicios de alcance cercano o complementario-, capas -agregan segmentos con una
cercania a la infraestructura similar, 5 niveles- y DEFCON -indicador global agregado del riesgo-.

Fuentes de datos involucradas

___________________________________________________________________________________________________________________________________________________________________________

e Cada nodo consume informacion de uno o varios servicios generando un valor de riesgo.

___________________________________________________________________________________________________________________________________________________________________________

MNEMO 2024. Todos los derechos reservados.
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> 2. Arquitectura logica del caso de uso E -T

Modelo representativo de niveles de riesgo

Nivel 4: DEFCON

Py hs I 3 i o o g  DEFCON
' et I AT .
R o ___amyllr ] T R Segme R e e ——
_______________________ g7
i PSS . — — — — = — ) S R ' S S |
1 L aiaduiuieleiin R e e O T e’ Sl L e —
g o § |
: : P e e e T — |
' ] | Segme |
! Nodo = | fW Segme nto 11 Segme = = m == Capa 5
1 N+1 ' | nto 10 nto 12 ) |
1
i o e e mm mm mm mm mm mm mm mm mm Em EE EE EE EE EE S EE EE EE O EE EE EE EE EE EE EE Em Em Em Em |
' Nodo . e T e e |
1 N+2 N S T T T L B e
. , |
AY

__________

1
I 1
: : e -
| 1 | Segme I
: o ___ Il Segme nto 2 Segme F=-=-=--
1 - I nto 1 ] nto 3 I
! . afE T Ty b eEEEn o osoc R e == I = === Capa 1
1 ] 1
1
t K |
1
1

ot |
 osos | L Nivel 3: CAPA
=0
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, MNgMO TA & Al
> 2. Arquitectura logica del caso de uso E -q

Logica de cdlculo de los niveles agregado: CAPA EXOS

Capa Férmula Capa:pesos de los Niveles de clasificacion capa Segmento Férmula Segmento:pesos de los Niveles de clasificacion segmento
segmentos nodos

%90 > = 5 - Critico Brand Sentiment
(Brand Sentiment Risk x 0,60) + Entre %80 y 89% = 4 - Muy Alto
Digital Monitoring | (Social Monitoring Risk x 0,30) + Entre 60% y 79% = 3 - Alto
(External application Risk x 0,10) Entre 30% y 59% = 2 - Medio External Application
%30% < = 1 Bajo Monitor

Social Monitoring

%40 > =5 (Suma de alertas criticas, altas) Critical information

0, 0o/, —
%50 > = 5 (Suma de alertas E-cri_me_ (Critical Ipformation F_{isk x 0,30) Ezgg 280;: § ggéz - g mltjg alto leaks
oriticas, altas) Monitoring + (Domain Attacks Risk x 0,70) Entre 10% y 19% = 2 - Medio
Entre 40% y 49% = 4 - Muy alto %9 <=1 -Bajo
Entre 30% y 39% = 3 - Alto
Entre 20% y 29% = 2 - Medio
%19 <=1 - Bajo

Domain attacks

EXOS | (pigital Monitoring Risk x 0,40) + (E-
crime Monitoring Risk x 0,40) +
(Threat Monitoring Risk x 0,20)

%60 > =5 (Suma de alertas criticas, altas)
Entre 50% y 59% = 4 - Muy alto
Entre 40% y 49% = 3 - Alto Cyberfraud
Entre 30% y 39% = 2 - Medio
(Intelligence Preventive Risk x %29 <=1-Bajo

Threats Monitoring | ™ 50", CyberFraud x 0,70)

%80 > =5 (Suma de alertas criticas, altas)
Entre 70% y 79% = 4 - Muy alto

Entre 50% y 69% = 3 - Alto

Entre 30% y 49% = 2 - Medio

%29 < =1 - Bajo

Intelligence
Preventive

MNEMO 2024. Todos los derechos reservados.



, MNgMO TA & Al
> 2. Arquitectura logica del caso de uso E -q

Logica de cdlculo de los niveles agregado: CAPA THERMOS

Férmula Capa:pesos de Niveles de clasificacion capa Segmento Férmula Segmento:pesos de los Niveles de clasificacion segmento
los segmentos nodos

Risk Scoring Status
%70 > = 5 - Critico
Corporate (Risk Scoring Status x 0,80) + Entre %60 y 69% = 4 - Muy Alto VIP Fingerprint
Intelligence (VIP Fingerprint x 0,10) + Entre 50% y 59% = 3 - Alto
(Infrastructure Fingerprint x 0,10) Entre 40% y 49% = 2 - Medio
%39% < = 1 Bajo Infrastructure
Fingerprint

%50 > =5 (Suma de alertas Vulnerabilities &

criticas, altas) ( Vulnerabilities & Weaknesses Weaknesses Risk
THERMOS + (Cloud x 0,45) + (Third Entre 40% y 49% = 4 - Muy alto Riskx 0,70) + (Attacks and Threat

(Corporate Intelligence x 0,45)

Entre 30% y 39% = 3 - Alto Behavior Risk x 0,30)
Entre 20% y 29% = 2 - Medio
%19 <=1 - Bajo

Parties x 0,10) Attacks and Threat

Behavior Risk

Risk Scoring Status

. . %90 > = 5 - Critico
(((_‘,?/Ibs:rg:s::tggic?rt\alt?lij:kxxoc’lsgl)))++ Entre %80 y 89% = 4 - Muy Alto CyberReputation

. . L Entre 60% y 79% = 3 - Alto Risk
Third Parties (Vulnerabg:zsisa \é\:)e)aknesses Entre 30% y 59% = 2 - Medio

0O, 0, — H
il =1 R Vulnerabilities &

Weaknesses Risk

MNEMO 2024. Todos los derechos reservados.



> 2. Arquitectura légica del caso de uso

MNgMO [BRTR & Al

Logica de cdlculo de los niveles agregado: CAPA MESOS

MESOS

Férmula Capa:pesos de
los segmentos

(Exposure monitoring x 0,25) +

(Operation Availability x 0,60)

+ (Vulnerability Intelligence x
0,15)

Niveles de clasificacion capa

%50 > =5

Entre 40% y 49% = 4 - Muy alto
Entre 30% y 39% = 3 - Alto
Entre 20% y 29% = 2 - Medio
%19 <=1 - Bajo

Segmento Férmula Segmento:pesos de los Niveles de clasificacion segmento
nodos

Applications

( Applications x 0,50) +
(communications x 0,25) + Communications
(services x 0,25)

Exposure
monitoring

Services

%90 > =5 - Critico L
Entre %80 y 89% = 4 - Muy Alto Applications
( Applications x 0,50) + Entre 60% y 79% = 3 - Alto
(communications x 0,25) + Entre 30% y 59% = 2 - Medio Communications
(services x 0,25) %30% < = 1 Bajo

Operation
Availability

Services

Early detection
(Early detection x 0,90 + Risk Y

UL landscapes x 0,10)

Intelligence Risk Landscape

MNEMO 2024. Todos los derechos reservados.
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> 2. Arquitectura logica del caso de uso E l

Logica de cdlculo de los niveles agregado: CAPA STRATOS

Férmula Capa:pesos de Niveles de clasificacion capa Segmento Férmula Segmento:pesos de los Niveles de clasificacion segmento
los segmentos nodos

Vulnerabilities &
External ( Vulnerabilities & Weaknesses Weaknesses Risk
Applications Riskx 0,25) + (Attacks and Threat

Security Behavior Risk x 0,75) Attacks and Threat

Behavior Risk

(External Application Security %50 > =5 %90 > = 5 - Critico Vulnerabilities &

STRATOS X 0,33) + (External Entre 40% y 49% = 4 - Muy alto | External ( Vulnerabilities & Weaknesses Entre %80 y 89% = 4 - Muy Alto Weaknesses Risk
Communication Security x Entre 30% y 39% = 3 - Alto Communication Risk x 0,25) + (Attacks and Entre 60% y 79% = 3 - Alto
0,33) + (External Services Entre 20% y 29% = 2 - Medio Security Threat Behavior Risk x 0,75) Entre 30% y 59% = 2 - Medio
Security x 0,33) %19 <=1 - Bajo %30% < = 1 Bajo

Attacks and Threat
Behavior Risk

Vulnerabilities &
Weaknesses Riskx 0,25) + Weaknesses Risk
External Services (Attacks and Threat Behavior

Security Risk x 0,75) Attacks and Threat

Behavior Risk

MNEMO 2024. Todos los derechos reservados.



> 2. Arquitectura légica del caso de uso

Logica de cdlculo de los niveles agregado: CAPA TROPOS

Férmula Capa:pesos de
los segmentos

TROPOS

(Infrastructure security x 0,33)
+ (Identity security x 0,33) +
(Data security x 0,33)

Niveles de clasificacion capa

%50 > = 5 Critico

Entre 40% y 49% = 4 - Muy alto
Entre 30% y 39% = 3 - Alto
Entre 20% y 29% = 2 - Medio
%19 <=1 - Bajo

Segmento

Infrastructure
Security

External
Communication
Security

Data Security

Férmula Segmento:pesos de los
nodos

( Vulnerabilities & Weaknesses
Riskx 0,20) + (Attacks and Threat
Behavior Risk x 0,75) +
(Counterlintelligence & Deception
x 0,05)

( Vulnerabilities & Weaknesses
Riskx 0,20) + (Attacks and Threat
Behavior Risk x 0,75) +
(Counterlintelligence & Deception
x 0,05)

( Vulnerabilities & Weaknesses
Riskx 0,20) + (Attacks and Threat
Behavior Risk x 0,75) +
(Counterlintelligence & Deception
x 0,05)

MNEMO 2024. Todos los derechos reservados.

Niveles de clasificacion segmento

%90 > = 5 - Critico

Entre %80 y 89% = 4 - Muy Alto
Entre 60% y 79% = 3 - Alto
Entre 30% y 59% = 2 - Medio
%30% < = 1 Bajo

%90 > = 5 - Critico

Entre %80 y 89% = 4 - Muy Alto
Entre 60% y 79% = 3 - Alto
Entre 30% y 59% = 2 - Medio
%30% < = 1 Bajo

%90 > = 5 - Critico

Entre %80 y 89% = 4 - Muy Alto
Entre 60% y 79% = 3 - Alto
Entre 30% y 59% = 2 - Medio
%30% < = 1 Bajo

MNgMO [BRTR & Al

Vulnerabilities &
Weaknesses Risk

Attacks and Threat
Behavior Risk

Counterintelligence
& Deception

Vulnerabilities &
Weaknesses Risk

Attacks and Threat
Behavior Risk

Counterintelligence
& Deception

Vulnerabilities &
Weaknesses Risk

Attacks and Threat
Behavior Risk

Counterintelligence
& Deception




> 2. Arquitectura légica del caso de uso

Logica de cdlculo de los niveles agregado: DEFCON

DEFCON

Férmula DEFCON :pesos de las capas

(Capa EXOS x 0,2) + (Capa THERMOS x 0,2) +
(Capa MESOS x 0,2) + (Capa STRATOS x 0,2)
+ (Capa TROPOS x 0,2)

MNEMO 2024. Todos los derechos reservados.

Niveles de clasificacion DEFCON

%80 > = 5 Critico

Entre 60% y 79% = 4 - Muy alto
Entre 40% y 69% = 3 - Alto
Entre 20% y 29% = 2 - Medio
%19 <=1 - Bajo
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> 3. Requisitos y fuentes de datos

|dentificacion de servicios activos en cliente, fuente de origen y formula de cdlculo de riesgo

THERMOS

Segmento

Digital Monitoring

E-crime Monitoring

Threats Monitoring

Corporate Intelligence

Third Parties

Exposure monitoring

Operation Availability

Vulnerability Intelligence

Nodo Activo en cliente

Brand Sentiment OK
Social Monitoring OK
External Application Monitor OK

Critical information leaks

Domain attacks
Cyberfraud
Intelligence Preventive
Risk Scoring Status
VIP Fingerprint
Infrastructure Fingerprint
Vulnerabilities & Weaknesses Risk
Attacks and Threat Behavior Risk
Risk Scoring Status
CyberReputation Risk
Vulnerabilities & Weaknesses Risk
Applications
Communications
Services
Applications
Communications
Services
Early detection

Risk Landscape

Fuente de datos
Servicio de vigilancia de medios digitales
Servicio de vigilancia RRSS

Servicio de vigilancia APK

Servicios de vigilancia de
bajas/credenciales/credenciales de terceros

Servicio de vigilancia de dominios

Servicio de alerta preventiva

Servicio de alerta temprana

MNgMO [BRTR & Al

Formula de calculo de riesgo
# detecciones criticidad >=3 / #total de detecciones
# detecciones criticidad >=4 / #total de detecciones
# detecciones criticidad >=3 / #total de detecciones

((# detecciones criticidad bajas >=3 / #total de
detecciones bajas) +
(# detecciones criticidad credenciales>=3 / #total de
detecciones credenciales) +
(# detecciones criticidad terceros >=3 / #total de
detecciones terceros)) /3

# detecciones criticidad >=3 / #total de detecciones

# detecciones criticidad >=4 / #total de detecciones

# detecciones criticidad >=7 / #total de detecciones




MNgMO TA & Al
> 3. Requisitos y fuentes de datos E '

|dentificacion de servicios activos en cliente, fuente de origen y formula de cdlculo de riesgo

Segmento Nodo Activo en cliente Fuente de datos Formula de calculo de riesgo

External Applications Vulnerabilities & Weaknesses Risk OK AC-EH-PortalesPub # registros con criticidad = 5 / # total de registros

Security Attacks and Threat Behavior Risk oK

External Communication Vulnerabilities & Weaknesses Risk OK AV Portales Pub-ECVW # registros con valor “Alto” (5) / # total de registros

STRATOS

Security Attacks and Threat Behavior Risk OK
External Services Security Vulnerabilities & Weaknesses Risk
Attacks and Threat Behavior Risk
Vulnerabilities & Weaknesses Risk Servicio de analisis de vulnerabilidades (# vul. riesgo >7) # total de vulneravilidades
Infrastructure Security Attacks and Threat Behavior Risk
Counterintelligence & Deception
Vulnerabilities & Weaknesses Risk
TROPOS Identity Security Attacks and Threat Behavior Risk
Counterintelligence & Deception
Vulnerabilities & Weaknesses Risk

Data Security Attacks and Threat Behavior Risk

Counterintelligence & Deception

MNEMO 2024. Todos los derechos reservados.
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> 5. Productos del caso de uso E .:I

Dashboards que muestran el riesgo en los distintos niveles del modelo, diversos disenos en base al Bl seleccionado.

EXOS - Threats Monitoring

Version Looker Nivel de riesgo DEFCON

Studio
(Bl Externo)

Version Stratio

Data Falbric
(Bl Interno) 1o 98%  15%

ESOS

1- Bajo 0.9%

)

Seamentos $ Nodos

1-Bajo 1-Bajo 1-Bajo

1 - Bajo

3-Alto 1 - Bajo

4. Muy Alto

MNEMO 2024. Todos los derechos reservados.
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CASO DE USO 5
CORRELACION MNEMO
AVANZADA
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Interoperabilidad Casos de Uso con el servicio SOC

O
{QH BD} Q] (¢ I@n ﬂ e H
= a5 I
SR AC A« Ty e

Ciber Analitica SOC 7x24
01 02 03 04 05 06
Identificar Correlacionar Detectar Generar Analizar Notificar al
Eventos Eventos Actividades Alertas Alertas Cliente
Aislados Combinar eventos Sospechosas Crear notificaciones Revisar alertas para Informar al cliente
Reconocer eventos aislados para formar Identificar patrones Ak ggéonal e SEREILECTUE e

una amenaza

potencia| que sugieren una

amenaza

individuales que
pueden parecer
insignificantes

El proceso de correlacion avanzada se inicia con la identificacion de eventos aislados, a menudo insignificantes
por si mismos, pero gue en conjunto pueden representar una amenaza significativa. Esta capacidad permite a
nuestro sistema de ciber analitica detectar actividades sospechosas sequidas de tareas administrativas en
endpoints, generando alertas que el personal del SOC, operativo 24/7, puede analizar rapidamente.
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Caso de uso correlacion
avanzada

Esta presentacion detalla una regla de correlacion avanzada

disenada para detectar actividades sospechosas sequidas de tareas @ - SREGDEGISS

~ < Lntnealomowen

de administracion en el mismo sistema. La regla se activa cuando,
tras detectar comportamientos potencialmente maliciosos, se
realizan acciones administrativas como descargar archivos,
modificar derechos de usuario o ejecutar comandos con privilegios

elevados.

Lalogica general establece que la regla se ejecuta cuando se detecta

una coincidencia de "Administracion habitual de endpoints"al menos

una vezen los 10 minutos posteriores a cualquier "Actividad

sospechosa en puntos finales" con el mismo identificador. A
continuacion, exploraremos en detalle los componentesyy criterios

especificos que conforman esta regla de correlacion.
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SUPICIS IO SLACIINETTAS

Logica Detallada de la Regla
A T VAL LS I,

4 N (. h

Componentes Generales Condicion Temporal :
Generales . g : :
La administracion habitual h
Laregla se activa cuando se de endpoints debe coincidir ‘/ .
detecta una actividad al menos 1vez en los 10 3 ' (5%
sospechosa seguida de una minutos posteriores ala i
tarea de administracion de deteccién de la actividad \ 4
endpoint en el mismo sospechosa.
sistema. :

p - - AP

Identificacion &

Ambos eventos deben estar relacionados con el mismo

\identificador para establecer la correlacion entre ellos. / 4- ----- S

La logica detallada de esta regla se compone de dos bloques

principales: "Administracion habitual de endpoints"y "Actividades
sospechosas en puntos finales". Cada uno de estos blogues agrupa

multiples criterios especificos que, al cumplirse en la secuencia

temporal establecida, desencadenan la alerta de seguridad. M N M O



Privilegios de administrador
anadidos (Unix)

Sistema Operativo

El evento debe ocurrir en un sistema Unix.

Categoria del Evento

I

La categoria del evento debe ser Authentication.Group

Member Add Success.

@7 Aplicacion
4

La aplicacion utilizada debe ser usermod.

Grupo

El nombre del grupo debe ser sudo.

Este criterio especifico dentro del bloque "Administracion habitual de
endpoints" detecta cuando se anaden privilegios de administrador en
sistemas Unix. La deteccion se basa en la combinacion de eventos de
autenticacion relacionados con la adicion de miembros a grupos,
especificamente cuando se utiliza el comando usermod para anadir usuarios

al grupo sudo, otorgandoles asi privilegios elevados en el sistema.
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Privilegios de administrador afiadidos (Windows)

9 & &
Fuente del Evento Categoria del Evento Grupo Objetivo
Microsoft Windows Security Event Authentication.Group Member Added Administrators o Administradores

Log

Este criterio detecta la adicion de privilegios de administrador en sistemas Windows. Se activa cuando el registro de eventos
de sequridad de Windows detecta que un usuario ha sido anadido al grupo "Administrators” o "Administradores”, lo que le
otorga control total sobre el sistema operativo.

La deteccion de este tipo de eventos es crucial ya que la elevacion de privilegios es una técnica comun utilizada por atacantes

después de obtener acceso inicial a un sistema, permitiéndoles realizar acciones con mayores permisos y potencialmente

comprometer todo el entorno. M N EMO



Privilegios de administrador eliminados (Windows)

C )

C )
( ) Grupo Objetivo
Categoria del Evento

El nombre del grupo afectado debe
Fuente del Evento

La cateqoria especifica debe ser ser especificamente
El evento debe ser detectado por Authentication.Group Member "Administrators"”, lo que indica
Microsoft Windows Security Event Removed, indicando que un miembro cambios en los privilegios
Log, que registra todos los cambios ha sido eliminado de un grupo de administrativos del sistema.
relacionados con la seguridad en seguridad.

sistemas Windows.

Este criterio detecta cuando se eliminan usuarios del grupo de administradores en sistemas Windows. Aunque puede
parecer unaaccion de reduccion de privilegios positiva, en contexto con actividades sospechosas previas podria indicar

intentos de ocultar acciones maliciosas o crear cuentas alternativas con privilegios mientras se eliminan usuarios
legitimos.
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Descargar utilidades en eventos

] ] Categorias de Eventos
Sistemas Operativos

Audit.General, System.Process

Windows, Linux, HP-UX, Solaris,
AlX, Mac OS X, IBMi

Creation, Audit.Command

Execution

Validacion .
(D Procesos Monitorizados

Process Name debe estar presente . . .
R N bitsadmin.exe, certutil.exe, curl,
y coincidir con las utilidades de
ftp, nc, wget
descarga

Este criterio detecta cuando se utilizan herramientas comunes para descargar archivos desde Internet en sistemas de
punto final. Las utilidades como wget, curl, bitsadmin y certutil son legitimas pero frecuentemente abusadas por

atacantes para descargar malware o herramientas adicionales después de comprometer un sistema.

La monitorizacion de estas actividades es esencial ya que representan un vector comun para la segunda fase de un

ataque, donde el adversario intenta establecer persistencia o expandir su acceso.
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Descubrimiento de grupo o cuenta
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Este criterio detecta intentos de descubrir informacion sobre grupos y cuentas de usuario en el sistema. Se activa

cuando se ejecutan comandos especificos disenados para enumerar usuarios y grupos, como "whoami", "groups”, "net

localgroup”, o consultas LDAP.

El descubrimiento de cuentas es unatactica comun en la fase de reconocimiento de un ataque, donde los adversarios

intentan identificar cuentas privilegiadas que podrian ser objetivos para el movimiento lateral o la escalada de

privilegios. La deteccion temprana de estas actividades de reconocimiento puede ayudar a prevenir atagues mas

avanzados.
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Archivo o carpeta ocultos creados

3 1 B E Oowoicione

Sistemas Operativos Categoria
Windows, Linux, HP-UX, Solaris, AlX, Mac System.File Created
OS X, IBMi

p.

Patrones

Archivos que comienzan con punto o

tienen atributos ocultos

Este criterio detecta la creacién de archivos o carpetas ocultos en sistemas
operativos. En Unix/Linux, los archivos ocultos comienzan con un punto(.), mientras
que en Windows pueden tener atributos especificos de archivo oculto. La regla utiliza
expresiones reqgulares para identificar nombres de archivo que comienzan con punto o

tienen codificaciones especificas que indican atributos ocultos.

La creacién de archivos ocultos es una técnica comun utilizada por atacantes para
ocultar malware, herramientas de persistencia o datos robados, dificultando su

deteccion durante analisis forenses o escaneos de seqguridad rutinarios.
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Descubrimiento de politicas de contrasenas (Unix)

Archivos Monitorizados Categoria del Evento Método de Deteccidn

Laregla detectaaccesosa Se monitoriza La deteccion serealiza
archivos criticos de especificamente la categoria mediante expresiones
configuracion de politicas de Audit.Command Execution regulares que identifican
contrasenas en sistemas Attempt, que registra intentos comandos que accedeno
Unix, incluyendo de ejecutar comandos en el consultan los archivos de
/etc/pam.d/common- sistema. configuracion de politicas de
password, contrasenas.

/etc/pam.d/system-auth,
/etc/security/pwquality.conf

y /etc/login.defs.

Este criterio identifica intentos de descubrir informacion sobre las politicas de contrasenas en sistemas Unix. Los
atacantes suelen buscar esta informacion para entender las restricciones de contrasenas y planificar ataques de fuerza

bruta mas efectivos o identificar posibles debilidades en la configuracion de seguridad.
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Descubrimiento de politicas de contrasenas (Windows)

— I

Plataforma Categoria Comando

Microsoft Windows Security Event System.Process Creation Successes  Se detectan especificamente

Log es la fuente de los eventos la cateqoria especifica que registrala  variaciones del comando "net
monitorizados, capturando todas las creacion exitosa de nuevos procesos accounts”, gue muestra informacion
actividades relacionadas con la en el sistema operativo. sobre politicas de contrasenas del
sequridad del sistema. sistema o dominio.

Este criterio detecta intentos de descubrir informacion sobre las politicas de contrasenas en sistemas Windows. El
comando "net accounts” proporciona detalles sobre la configuracion de seguridad de contrasenas, como la longitud

minima, requisitos de complejidad, historial y periodos de expiracion.

Los atacantes utilizan esta informacion para adaptar sus ataques de fuerza bruta o identificar configuraciones debiles
que podrian ser explotadas. La deteccion de estas actividades de reconocimiento puede ser un indicador temprano de

un posible atague en desarrollo.
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Ejecutar como superusuario u otro usuario (Unix)

Verificacion de Sistema

El evento debe ocurrir en un sistema operativo Unix

\_

Categoria del Evento

<>

System.Process Creation Success

N

Verificacion de Identidad

Audit ID diferente del Effective User ID

YA
/

J

Este criterio detecta cuando un proceso se ejecuta con privilegios de otro usuario en sistemas Unix. La regla verifica

que el ID de auditoria (el usuario que inicié la acciéon) sea diferente del ID de usuario efectivo (el usuario con cuyos

privilegios se ejecuta el proceso), excluyendo los procesos comunes como su, sudo, shy bash.

Esta técnicaes frecuentemente utilizada por atacantes para escalar privilegios o ejecutar comandos maliciosos con los

permisos de usuarios mas privilegiados después de comprometer una cuenta de menor nivel.
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Ejecutar como superusuario u otro usuario (Windows)

Fuente del Evento Categoria del Evento Tipo de Elevacidn

Microsoft Windows Security Event System.Process Creation Attempt o Token Elevation Type debe estar
Log, que registra todos los eventos System.Process Creation Success, presentey seruno de los valores
relacionados con la sequridad del que capturanlosintentosy "% 719387 0 '% %1938, que indican
sistema operativo Windows. ejecuciones exitosas de nuevos elevacion de privilegios.

Esta fuente proporciona shtbtis Estos codigos especificos
informacion detallada sobre la Estas categorias son representan diferentes tipos de
creacion de procesosy los fundamentales para monitorizar la elevacion de privilegios en
contextos de seqguridad en los que actividad de ejecucion en el Windows.

se ejecutan. sistema.

Este criterio detecta cuando un proceso se ejecuta con privilegios elevados en sistemas Windows. El tipo de elevacion
de token indica si un proceso se esta ejecutando con privilegios administrativos completos o limitados, siendo una

caracteristica clave del Control de Cuentas de Usuario (UAC)de Windows.
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Cuenta de usuario anadida (Unix)

Deteccion de Creacion

1 Monitorizacion de comandos especificos

Sistema Operativo

Exclusivo para entornos Unix

Comandos Monitorizados

<>

useradd y adduser

Este criterio detecta la creacion de nuevas cuentas de usuario en sistemas Unix. La regla se activa cuando se registran
eventos de la categoria Authentication.User Account Added y la aplicacion utilizada coincide con los comandos useradd

0 adduser, gue son las herramientas estandar para crear usuarios en sistemas Unix.

La creacion de cuentas de usuario no autorizadas es una técnica comun utilizada por atacantes para establecer
persistencia en sistemas comprometidos, permitiéndoles mantener el acceso incluso si se descubreny remedian otras

vias de entrada.



Cuenta de usuario anadida (Windows)
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La creacion de usuarios en Windows
puede realizarse a través de
interfaces graficas como el Panel de
Control o herramientas
administrativas, pero todas generan

el mismo tipo de evento de seqguridad.
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