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FICHA TECNICA 11/07/2025

OBJETO PARA CONTRATAR

EL CONTRATISTA se obliga con -RTVC- a renovar el licenciamiento del software de Mesa de Servicios: DISCOVERY
ADVANTAGE + ITHELPCENTER, as{ como a proveer el servicio de soporte, mantenimiento y horas de servicio para
requerimientos, de conformidad con lo establecido en el Anexo -Especificaciones Técnicas.

ALCANCE AL OBJETO

Con el fin de dar cumplimiento al objeto contractual y a las obligaciones asignadas, el contratista debera:

1. renovar el licenciamiento de trescientas cincuenta (350) licencias de Soporte y Mantenimiento Discovery Advantage +
ITHELPCENTER (ITHC) que cuenta actualmente la Entidad hasta el 30 de diciembre. 2. renovar el licenciamiento
del Soporte - Médulo de Software y Licenciamiento. 3. renovar el licenciamiento del médulo: ITHC-CMBD. 4.
Brindar un paquete de 45 horas de setrvicio para requerimientos que podran ser usadas para capacitacion,
instalaciones, implementacion, desarrollos adicionales, entre otros, previa aprobacion del plan de trabajo y cronograma de
actividades. 5. Suministrar la entrega de versiones, mantenimiento, parches y mejoras de la version adquirida que se generen
durante la vigencia del contrato.

LUGAR DE EJECUCION Y ENTREGA
Se establece como domicilio contractual y lugar de ejecucion del objeto contratado la ciudad de Bogotd D.C. ubicada en la
Carrera 45 No. 20-33

NECESIDAD A SATISFACER
RADIO TELEVISION NACIONAL DE COLOMBIA ~RTVC, es una entidad descentralizada indirecta, del orden
nacional, con el caricter de Sociedad entre Entidades Publicas, catalogada como una empresa industrial y comercial del Estado,

cuyo objeto es la programacion, produccion y operacion de la red de radio y television conformada mediante Escritura
Publica No. 3138 del 28 de octubre de 2004 en la Notaria 34 de Bogota, D.C.

En cumplimiento de su objeto social y su deber legal, -RTVC- ha venido realizando las acciones pertinentes para llevar el
setvicio publico de radio y television a los centros poblados del pais, con el fin de brindar a los colombianos espacios que
contribuyan al desarrollo de sus aspiraciones sociales y democraticas. Asi pues, por medio de sus marcas, - RTVC-
busca fomentar la construccién de ciudadania y la generacion de identidad nacional, demostrando a su vez que, en las
producciones de la television y radio publicas hay una opcion vilida para competir con calidad en el mercado de
contenidos.

Si bien -RTVC- ha realizado esfuerzos significativos para estar siempre a la vanguardia, los avances tecnoldgicos se presentan
en tiempos relativamente cortos, razon por la cual esta Entidad debe disponer de las mejotes herramientas del mercado para
convettirse, a través de sus seflales, en una verdadera opcion para los colombianos por medio de  los contenidos.

En este contexto, -RTVC- cuenta con la solucion de Mesa de Servicios a través de la solucion “Discovery Advantage (IT-
HelpCenter)”, la cual permite a los usuatios de la entidad acceder a los setvicios oftecidos por las areas de:

- Cootdinacion de TI
- Cootdinacion Gestion Administrativa + Gestion Documental
- Cootdinacion Gestion del Talento Humano

Cootdinacion de Tesoretia

Av. El Dorado Cr. 45 # 26 - 33
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- Oficina Asesora Juridica

- Gestion Técnica de Sefiales

- Gestion de Emision de Television
- Gestion de Emision de Radio

- AOM

La adquisicion del software DISCOVERY ADVANTAGE - SERVICE DESK se realizo en el afio 2008 bajo el contrato
245 de 2008 con el proveedor LEVERIT COLOMBIA S.A., en donde se determiné que:

“...Las fortalezas identificadas de la solucion propuesta por Lever-it (Discovery) es que es un sistema muy completo y
robusto dado que es la que integra el mayor nimero de funcionalidades y es muy versatil, entre las funcionalidades que
resultan muy convenientes estin herramientas para el manejo de la seguridad de los computadores, gestion de inventario
informatico, herramientas de medicién de productividad, soporte remoto, automatizacién de tareas y un manejo de
politicas de restricciones. Adicionalmente es el Gnico sistema que permite generar reportes paramettizables y diseflados
de acuerdo a las necesidades de los administradores y auditores casi de forma ilimitada. No se identificaron

debilidades...”

“...De acuerdo a las necesidades especificas que la entidad pretende satisfacer con la adquisicion y al anilisis de
conveniencia técnico y dandole prelacion a la calidad del sistema, a su funcionalidad y robustez, mas no al precio, se
considera conveniente la adquisicion del sistema que presenta las mejores caracteristicas segun el presente estudio
y que es el software Discovery de la empresa Lever-it ...”

Es importante resaltar que la firma LEVERIT COLOMBIA S.A. es:

- El agente exclusivo de la firma LEVERIT LLC para Colombia.

- La encargada de la promocion, venta directa, manejo de distribuidotes, puntos de venta, promocion de la
marca, soporte presencial especializado, implementaciones y consultorfas y soporte local de los productos
DISCOVERY ADVANTAGE, DISCOVERY SERVICEDESK, DISCOVERY GLOBAL,
DISCOVERY GEO, HELP-CENTER y ATIS, los cuales son softwate para la administracion de activos fijos
informaticos y mesa de ayuda Empresarial.

- RTVC- ha celebrado desde el afio 2008 los contratos que se relacionan a continuacion:

CONTRATO
CMC 245 - 2008
CMC 233 - 2009
CMC 229 - 2011
CMC 323 - 2012
CMC 421 - 2013
CTO. 1023 - 2014
CTO. 719 - 2016
CTO. 805 - 2017
CTO. 973 - 2018
CTO. 1288 - 2019
CTO. 1383 - 2020
CTO. 1935-2021
CTO. 362-2023

9 Av. El Dorado Cr. 45 # 26 - 33
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La herramienta Discovery Advantage — Service Desk cuenta con funcionalidades como: identificar los programas que estan
siendo utilizados en la entidad, clasificarlos entre los mas utilizados o menos utilizados, alarmas por cambios al inventario,
restriccion a cambios en las configuraciones de los PC de acuerdo a las politicas informaticas de la entidad, asistencia remota,
detector de problemas y solucion automatica (problemas con actualizaciones, virus, mantenimiento de archivos, Backup de
informacién), reportes automaticos de informacion de programas, seguridad, sistemas operativos, registro de cambios,
hardware, soporte, licenciamiento, placas de inventario, informacién de usuario, etc., servicios fundamentales para garantizar
la seguridad de la informacién de la Entidad y facilitar el reporte de incidencias para el mantenimiento de equipos y solicitudes
de servicio por parte de las diferentes areas de RTVC; de igual forma se alined con las mejores practicas de ITIL y permitio
tener estadisticas de evaluacién y cumplimiento de los Acuerdos de Niveles de Servicio definidos.

En el 2018, -RTVC- realiz la actualizacion (CrossGrade) de la herramienta Discovery Advantage a su version web “IT
HelpCenter”; para el 2019, se implementé la CMDB (Configuration Management DataBase) en el esquema de TI e
Ingenierfa de Red, el desarrolld de indicadores de T1, la activacion del control remoto web y reestructurd la mesa de servicios
para la asignacién de matriz de prioridades y configuracion de multi-areas. En el contrato del afio 2021 se realizé la
implementacién de la Mesa de Servicios para AOM e Ingenierfa de Red, asi como adquisicién adicional de(100) Licencias
de Discovery ITHC para un total de (700) licencias de Discovery Advantage + ITHELPCENTER.

En la siguiente figura, se identifican las necesidades minimas requeridas para la correcta operacién de la - solucion:

l_l_l [ T 1 ] |“ .

== =i

55"
{e
%E

pEEEL L0 TT

[
T
i

112 ambarn e e
[ [

|

|r]
;
i
:

11 JBna dudunes,

!
TlI
E F
|

1.  GENERALIDADES

1.1 Infraestructura
La Mesa de Servicios — Discovery Advantage + ITHelpCenter estd construida con herramientas de desarrollo de
Microsoft® ASP.NET asi como otras tecnologfas como: Java Script y Bootstrap; la publicacion del sitio se realiza a

través del servicio Microsoft 1IS (Internet Information Setvices). De manera general el sitio funciona con sistemas que
soporten .Net Framework 4.
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Actualmente se encuentra implementada en -RTVC- dentro de su infraestructura local virtualizada (VMware vSphere
6.7 Standard), la cual brinda su acceso web tanto en la red local (red interna) como a los usuatios y asesotes externos
(ted externa), con las siguientes caracteristicas en sus ambientes de Calidad y Produccion:

111

Ambiente de produccion

Caractetisticas Setvidor de aplicacion (virtualizado):

N N N N S NN

1.1.2.

Microsoft Windows Setver 2019 Datacenter 10.0.17763 N/D Compilacién 17763

Tipo de sistema x64-based PC

Memotia: 8.00 Gb

Procesador Intel® Xeon® Silver 4114 CPU @ 2.20 GHz (4 procesadotes)

Disco duro total 199.2 Gb con dos particiones: Disco C 99.3 Gb, disponible 29.9 Gb — Disco E
99.9 Gb, Disponible 85.4 Gb

Adaptador Ethernet vmxnet3

Motor de Base de Datos: SQL Setver 2017 rtm-gdr 14.0.2037.2 x64

Tamafio de la BD: 188MB

Actividades de depuracion de los logs: Los logs en espacio para disco tienen 150GB se depura cada 15 dias de
pendiendo el espacio ocupado

Ambiente de calidad

Caractetisticas Servidor de Calidad (Vittualizado):

ANENENENEN

AN NI NN

1.1.3.

Microsoft Windows Setver 2019 Datacenter 10.0.17763 N/D Compilacién 17763

Tipo de sistema x04-based PC

Memotia: 8.00 Gb

Procesador Intel® Xeon® Gold 6230R CPU @ 2.10 GHz (2 procesadotes)

Disco duro total 179.2 Gb con dos particiones: Disco C 79.3 Gb, disponible 33.8 Gb. — Disco E99.9 Gb,
disponible 99.8 Gb

Adaptador Ethernet vmxnet3

Motor de Base de Datos: SQL Server 2017 rtm-gdr 14.0.2037.2 x64

Tamafo de la BD: 188MB

Actividades de depuracion de los logs: Los logs en espacio para disco tienen 150GB se depura cada 15 dias de
pendiendo el espacio ocupado

Base de Datos

Caractetisticas Setvidor de Base de datos (Produccion y Calidad):

v

ASIENEE RN

Microsoft Windows Setver 2019 Datacenter 10.0.17763 N/D Compilacién 17763
Tipo de sistema x64-based PC

Memoria: 30.00 Gb

Procesador Intel® Xeon® Silver 4114 CPU @ 2.10 GHz (2 procesadotes)

Disco duro total 527.3 Gb con tres particiones: Disco C 99.4 Gb, disponible 46.7 Gb — Disco E 179 Gb, Disponible 52.6 Gb - Disco F
99.9 Gb, disponible 83.1 Gb - Disco G 149 Gb, disponible 118 Gb
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4 Adaptador Ethernet vmxnet3.

1.2, Moédulos
El sistema Discovety Advantage + ITHelpCenter cuenta con las siguientes funcionalidades o médulos web:

1.2.1. Mesa de Servicio

Crear nuevo caso (Incidentes/requetimientos)
V" Verificar mis casos

1.2.2. Gestion de Casos
Consola

<\

1.2.3. Configuracion del proceso

Ayuda Remota — Control remoto / Politica remota

Tipo de usuario — Gestién de grupos

Configuracion — Urgencia / Prioridad / Impacto / Configuracién predeterminada

Grupo - Definicién / Agregar usuatio / Mapeo Avanzado

Posiciones/Trabajos — Administradores Informados / Operadores / Otros Trabajos / Notificaciones y correo
Modelo — Editar / Administracién SLA / Administracion de Catalogo / Generar Frase / Interfaz

Calendatio — Horario / Calendario

Presentacion — Panel de setvicios / Graficos PBI / Bandas de inicio

AN NN

1.2.4. Herramientas

SQL

<\

1.2.5. CMDB
v" Vista de CI

1.2.6. Information Manager
CPU_DATA
Discovery Report

AN

1.2.7. Control Remoto
Log Control remoto
Equipos red

AN

12.8. Reportes

Auditoria

Usuarios a deshabilitar con casos abiettos
Mis casos cerrados

Configurar fechas

TI - Casos abiertos pot petiodo TI / Casos cetrados por petiodo TI / Temas teportados por petiodo TT /
Calificacion por asesor TI / Casos creados por usuatio TI / Casos por vencer TI / Casos vencidos TI
Indicador general - Casos abiettos / Casos creados por usuatio por periodo / Consolidado por tema pot
petiodo

Casos con adjuntos

Reporte de actividades Eficacia

Gestion técnica de sefiales - Setvicios segmento satelital / GTS Calificacién por asesor / GTS Casos abiettos
pot petiodo / GTS Satisfaccién del usuatrio / GTS Casos cerrados por petiodo / GTS Casos cerrados por
usuatio / GTS Temas reportados pot petiodo

S N N N N N
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Postproduccion - PP Casos abiertos por petiodo / PP Casos cetrados pot petiodo / PP Calificacién por asesot /
PP Casos cteados por usuatio / PP Temas reportados por petiodo /

Gestion Documental — Detalle de casos deficientes GD

Setvicios Generales - SG Casos abiettos por petiodo / SG Casos cteados pot usuatio / SG Casos cetrados pot
petiodo / SG Temas reportados pot petiodo

Tesotetia - TE Casos abiettos por petiodo / TE Calificacién por asesor / TE Casos cteados pot usuatio /
TE Casos cerrados pot petiodo / TE Temas reportados pot petiodo

Talento Humano - TH Casos abiertos por petiodo / TH Calificacion por asesor / TH Casos cteados por usuatio
/ TH Casos cettados pot petiodo / TH Temas reportados pot petiodo

Formularios

AR N N N NN

1.2.9. Consultas CMDB

TI - CI’s CPU Asignados / TI CI’s Periféricos Asignados / TI CI’s Disponibles

Ingenietfa de Red - Detalle de estaciones / Ingenierfa de Red - CI’s estaciones / Ingenietrfa de Red — Cobertura
estaciones

AN

1.2.10. Configuracion

Usuatios - Activos e Inactivos

Actualizar impactos

Listas parametrizables formulario gestion técnica de sefiales
Usuarios — Roles y Grupos

ANANENEN

1.2.11 Discovery Advantege

v Gestién de activos de software y licenciamiento - Configuracion — Editar exclusiones /
Configuracion — Editar softwate a mostrat / Configuracién — Editar tipos de softwate / Configuracion - Editar
licencias / Detalle gestion de softwate / Detalle equipos / Consultas gestion — Navegadores/ Consultas gestion —
Control de software / Consultas gestion — Sistema operativo

v" No envian > 3 dias

1.2.12. Reportes de Eficacia TI

Resumen de Atencion

Cumplimiento SLA

Indicador General

Casos Escalados

Satisfaccion de usuatio

Resumen Inc — Req — Prioridad petiodo
Resumen Inc — Req — Prioridad petiodo anterior
Detalle casos deficientes

Temas asignados pot petiodo

CALCCRRY

2. ESPECIFICACIONES TECNICAS MINIMAS

A continuacion, se desctiben las caracteristicas técnicas que se deben cumplir durante la ejecucion del contrato.
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ITEM DESCRIPCION CANTIDAD
1 (Contrato Renovacion Péliza soporte y mantenimiento 350
Discovery Advantage + ITHelpCenter
2 [Renovacién péliza soporte - Médulo de Software y 1
Licenciamiento, por 12 meses
3 Renovacion Médulo ITHelpCenter - CMDB 1
4 |Horas de servicio para requetimientos 45
SOPORTE Y MANTENIMIENTO
Licenciamiento

El licenciamiento incluye:

v
v

v
v

Uso ilimitado de consolas para los Operadores Discovety sin costo adicional.

Un contrato de sopotte y mantenimiento por el tiempo contratado a partir de la fecha de facturacion, atendidos
por el servicio del CADIS.

Certificado de Autenticidad de LEVERIT CORP.

Soporte y mantenimiento

El contrato de soporte y mantenimiento incluye:

v

AN N NN

AN

Atencion a incidentes, defectos del producto o fallas inesperadas que se puedan certificar como originadas por el
sistema ya entregado.

Prestacion de soporte a través del servicio CADIS, por correo electronico, Chat, telefonico, ilimitado
durante nuestro horario de servicio para atender solicitudes del software.

Archivos de instalacion del Software. Se indica el sitio de descarga.

La entrega de versiones de mantenimiento, parches y mejoras de la version adquirida, que se generen durante
la vigencia del contrato.

Asistencia telefonica para el disefio y elaboracion de pruebas

Documentacion, escalamiento y seguimiento a los incidentes reportados al Fabricante como segundo nivel de
atencion.

Asistencia electronica o telefonica para la implementacién de nuevas versiones o cambios.

LeverIT Colombia S.A. sera el primer nivel de atencién y cualquier caso que implique modificaciones al
desarrollo seran escaladas y atendidas directamente por LeverI T Cortp.

El contrato de soporte y mantenimiento NO incluye:

Atencién a Requerimientos de servicio: Se define como requerimiento todas las solicitudes que impliquen
instalar, mover, adiciona, actualizar o cambiar la configuracién de los setvicios o sistemas de Discovery entregados.
Ejemplos como teinstalaciones de producto, generacion de nuevas consultas o reportes, nuevas capacitaciones,
entre otras. Estas solicitudes seran atendidas bajo las condiciones de tequerimientos de setvicio.
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2.1 Renovacion Poliza Soporte Discovery — ITHelpCenter

La renovacién permitird continuar utilizando las lineas de contacto para atender todos los incidentes y solicitudes de
informacion de la herramienta Discovery — ITHelpCenter. El Contrato de Soporte y Mantenimiento debe incluit:

V" Atenci6n a incidentes, defectos del producto o fallas inesperadas que se puedan cettificar como otiginadas por el
sistema ya entregado.

V" Prestacion de soporte a través del servicio CADIS (Centro de Atencién Discovety), por cotreo electronico,

Chat, telefénico, limitado durante el horario de servicio para atender solicitudes del software.

Archivos de instalacién del Software. Indicar el sitio de descarga.

Entrega de versiones de mantenimiento, parches y mejoras de la version adquirida, que se generen durante

la vigencia del contrato.

<]

v Asistencia telefonica para el disefio y elaboracién de pruebas.
v" Documentacién, escalamiento y seguimiento a los incidentes reportados al Fabticante como segundo nivel
de atencién.
V" Asistencia electrénica o telefonica para la implementacién de nuevas versiones o cambios.
V" LeverIT Colombia S.A. sera el primer nivel de atencién y cualquier caso que implique modificaciones al
desarrollo serin escaladas y atendidas directamente por LeverI T Cotp.

2.2 Renovacion Poliza soporte Modulo Discovery Software y Licenciamiento

Moédulo que permite a partir del inventario entregado por el agente de Discovery, elaborar y separar las diferentes lineas de
softwate para su categotizacion y controlar la cantidad de programas instalados por estacién o de manera general.

El médulo incluye mas de 6.000 titulos de aplicaciones ya clasificadas en los siguientes tipos:

Licenciables Microsoft
Licenciables No Microsoft
Peligroso

Antivirus

Chats

Improductivos
Licenciables Improductivos
Free

Juegos

Spyware

Software Sin Clasificar

AN NN YA U N N NN

2.3 Renovacion Médulo ITHC- CMDB
La renovacion permite contar con las nuevas versiones y actualizaciones del modulo ITHC- CMDB.

24 Horas de servicio
Se estima la ejecucion de las siguientes actividades como parte del uso de las horas de servicio contratadas, previa
aprobacion del plan de trabajo y cronograma de actividades

Av. El Dorado Cr. 45 # 26 - 33
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Actividad Numero de
horas
Cambios en configuracién de Mesa de Setvicio de AOM (usuarios - 5
Asesotes)
(2) Mantenimientos Preventivos (Mantenimiento de las tablas del sistema)

horas para ajustes de informes, indicadores 28
Ajustes en mesa de servicios — configuraciones nuevas - adecuaciones

Nuevo formulario y repotte para las solicitudes a Talento Humano 12

TOTAL HORAS 45

El paquete de horas de servicio podrd utilizarse para actividades como capacitacion, instalaciones, implementaciones,
desarrollos adicionales sobre la herramienta entre otros. Dentro de las actividades o requerimientos de servicio se
contemplan los siguientes:

- Disefio de informes y plantillas

- Disefio de Tareas automaticas

- Disefio de Alarmas

- Disefio de tareas robotizadas

- Disefio de Encuestas

- Desarrollo de nuevas funcionalidades sobre los médulos adquiridos
- Nuevos requerimientos en la herramienta, desarrollos.

- Modificaciones a la configuracién inicial

- Mantenimiento de las tablas del sistema

- Importacion, exportacion y cruce de datos

- Cambios en la configuracién de la instalacién del servidor

- Instalacidn adicional de clientes

- Montaje y ejecucion de ambientes de pruebas

- Migracion de versiones o reinstalaciones de productos

- Asistencia o consultas acerca de la personalizacion de nuevas funcionalidades en la herramienta.
- Instalaciones

- Capacitaciones

3 GENERALIDADES
31 Requerimientos

Atencion a Requerimientos de servicio: Se define como requetimiento todas las solicitudes que impliquen
instalar, movet, adicionar, actualizar o cambiar la configuracién de los servicios o sistemas de Discovery entregados.

Todos los requerimientos de servicio se atenderan de forma planeada, se deben ingtesar por esctito por el servicio Web del
CADIS o al correo electronico de soporte y deben ser previamente autorizados. Deben estar cubiertos por un contrato,
convenio, o compra de paquetes de horas de servicio.
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Paquetes de horas de servicio: Prestacion de servicios para la atencién de Requetimientos, previa aprobacion del plan
de trabajo y cronograma de actividades. Paquete de horas de servicios que pueden ser utilizados en capacitacion,
instalaciones, implementacion, desatrollos adicionales, entre otros:

Ejemplos de requetimientos de setvicios:

- Disefio de informes y plantillas

- Disefio de Tareas automaticas

- Disefio de Alarmas

- Disefio de tareas tobotizadas

- Disefio de Encuestas

- Desatrollo de nuevas funcionalidades sobte los médulos adquitidos

- Nuevos requerimientos en la herramienta, desarrollos.

- Modificaciones a la configuracién inicial

- Mantenimiento de las tablas del sistema

- Importacion, exportacion y cruce de datos

- Cambios en la configuracién de la instalacion del servidor

- Instalacion adicional de clientes

- Montaje y ejecucién de ambientes de pruebas

- Migracion de versiones o reinstalaciones de productos

- Asistencia o consultas acerca de la personalizacion de nuevas funcionalidades en la herramienta.
- Instalaciones

- Capacitaciones

- Lametodologia para el levantamiento de requerimientos debe realizarse por parte del contratista y estard

fundamentada en tres (3) fases 0 momentos de los cuales deben quedar actas de seguimiento:

1) Entrevista(s) de levantamiento del requerimiento realizada con los usuarios finales.

2) Presentacion de la Propuesta con el alcance de la solucion.

3) El proveedor debera entregar un estimado de horas las cuales seran evaluadas y aprobadas por parte de la
Coordinacion de TL.

4)  La metodologfa para la presentacion de la solucién se debe:

5) Presentar al cliente final y gerente de proyectos la solucién propuesta con un documento que describa las
modificaciones técnicas y los mockups de la solucion.

6) En caso de que el cliente final o gerente de proyectos requieran el refinamiento de la solucion propuesta, el
proveedor debera presentar nuevamente los ajustes solicitados.

7) La metodologfa para la aceptacion de la solucion debe ser:

8) Presentar la solucion propuesta al cliente final y getente de proyectos en el ambiente de Calidad.

9)Para la implementacion en el ambiente de Produccién, el proveedor deberd entregar a -RTVC- el documento de
aprobacién de requerimientos validado y aprobado por el usuario final, pruebas finales por parte del
usuario final y diligenciar el documento Reques for Changes - RFC para dar paso al desarrollo en
produccion.

Notas:

v/ Para cada uno de los nuevos desarrollos se debe contar con la documentacion técnica donde se identifique
claramente los cambios y/o ajustes que se realizan y las modificaciones o alteraciones que se realizaran en
cada uno de los componentes del sistema con el animo de documentar los cambios. El documento debe
contener como minimo: Introduccién, Datos del Servidor asignado, Cambios Realizados para ajuste de
migracién (Ruta / Archivo), Implementacion (Archivos Creados [A] /Modificados [U]) dar referencia de
commit realizado y Modificaciones en BD.
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v/ Para todas las reuniones de levantamiento de requetimientos y presentacion de soluciones se requiere contar con la
asistencia del Proveedor y -RTVC-: Gerente de Proyectos de ambas partes, Lider Técnico de ambas pattes,
usuario final de -RTVC- y soporte funcional del proveedor (en caso de que apligue); de la reunién el
proveedor deberi generar un acta con los compromisos, obsetvaciones y/o aceptaciones.

3.2 Protocolo de Pruebas

El contratista deberd presentar y cumplir con el protocolo de pruebas respectivo con el fin de demostrar la funcionalidad
de los servicios, desarrollos e implementaciones generadas en el sistema; Estas pruebas deben ser aprobadas y recibidas a
satisfaccion del usuario final, lider técnico encargado y gerente de proyectos.

El mecanismo de registro para el protocolo de pruebas serd definido en la reunién de inicio del proyecto y deberdn estar
contemplado en el Plan de Trabajo.

33 Presentacién de Informes
El contratista deberd presentar y cumplir con la entrega de informes mensuales en los cuales se detalle:

Alcance y desctipcion del desatrollo y/o tequetimientos solicitados.

Repotte de las horas requeridas para la implementacién y/o desatrollo de los requetimientos.

Sopotte del protocolo de pruebas realizado.

Restricciones, componentes y requerimientos de la arquitectura e infraestructura.

Numero de casos y/o solicitudes requeridas por la entidad.

Numero de casos atendidos por el proveedor.

Numero de casos pendientes por solucionar.

Acta de entrega de los requerimientos solicitados a satisfaccion del usuario final, lider técnico y gerente de
proyectos asignado.

Manual de usuatio y de administrador sobte lo desatrollado.

ORI ]

4. ASEGURAMIENTO

4.1 Garantia
Brindar garantfa por el término de ejecucion del contrato, contados a partir del recibo a satisfaccién del objeto contratado
sobte los desarrollos realizados por el contratista a solicitud de la entidad.

4.2 Seguridad
421  Seguridad e integridad de la informacién

El sistema debe garantizar el aseguramiento de la calidad de informacion, controles, trazabilidad y alertas  sobre procesos,
registros y transacciones, entre otros.

4.2.2 Soporte IPv6
v Elsistema debe soportar protocolo IPv6
v" Configuracién de Base de Datos y Servidor que apunten al Hostname y no a una direccién IP.

4.2.3 Mitigacion de Vulnerabilidades y pruebas de penetracion
Las actividades de Mitigacion de Vulnerabilidades y la remediacion sobre la gestion de Incidentes de Seguridad deben
contemplarse dentro de las actividades de Administracion y Soporte de la Mesa de Servicios Discovery ITHelpCenter.
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v" Evitar Protocolos susceptibles a identificacién de credenciales o con uso de puertos estandar: Se debe
contar con el sopotte para la instalacion y configuracion de las renovaciones  de los cettificados de seguridad para
el Sistema de Mesa de Servicios Discovery Advantage + ITHelpCenter, en sus ambientes de produccion y
calidad.

V" Versiones segutas: Se deben realizar las actualizaciones necesarias a nivel de software (motor de desarrollo o
web, bases de datos, lenguajes de programacién y sistemas operativos), para mitigar las vulnerabilidades que
puedan ser detectadas sobre el sistema de informacién y cada uno de sus componentes de software.

V" Ajustes de parametros: Se debe soportar y aplicar los cambios a parametros de los servicios, cédigo y
aplicaciones, con el fin de prevenir ataques que atenten contra la disponibilidad, la integridad y la
confidencialidad de la informacion, de manera oportuna y eficaz, estos ajustes y sus actividades técnicas deben
estar alineados al proceso de gestion de cambio de -RTVC-.

V" Prevencién Ataques de Inyeccién de codigo: Se deben considerar aplicar las mejores pricticas de programacién
para garantizar que las variables expuestas en la capa de presentacion filtren meta caractetes, expresiones regulares
y la longitud de los datos de entrada, de manera que se limite la posibilidad de ejecucion de ataques de inyeccion
de codigo.

V" Actividades de Seguridad que contemplar: * Se requiete restringir el acceso a los sctipts de aplicativo, para
que solo puedan ser accedidos por usuatios autenticados en el aplicativo. * Habilitar y mantener la Auditorfa y
trazabilidad sobre el contenido interno del aplicativo, en cuanto  a modificaciones y cambios. * Implementar y/o
mantener el cifrado de la aplicacién con certificados SSL vilidos que soporten la version TLS version 1.3 o superior,
para los portales web y servicios externos que utilizan procesos de autenticacién HTTP. * Apoyar, soportar y
realizar el cierre de vulnerabilidades, que se identifiquen en las pruebas de vulnerabilidades, o que sean reportadas
por los fabricantes mediante los boletines de seguridad.

4.3 Calidad del Servicio

La calificacion y control de la calidad del setvicio prestado o bienes suministrados por EL CONTRATISTA ser realizada a
través de diversos mecanismos de control y seguimiento. Es fundamental aclarar que esa evaluacion esta relacionada con la
forma de pago a EL CONTRATISTA y con las penalidades que se pudieran generar por fallas en la prestacion del
servicio contratado.

4.3.1 Niveles de Setvicio

La medicion de la calidad del servicio se realizard a través del seguimiento a los ACUERDOS DEL NIVEL DEL SERVICIO
- ANS ¢ INDICADORES DE SERVICIO definidos. El incumplimiento de alguno de estos no sera excusa para la afectacion
del setvicio; de ahi la importancia del aseguramiento del servicio y de los niveles de cumplimiento exigidos para el correcto
funcionamiento de la solucion.

Los tiempos de respuesta a fallas del servicio dependerin de la urgencia del incidente presentado. A continuacion, se
describen los 3 niveles de urgencia determinados por RTVC los cuales se deben tener en cuenta para el ANS de
“Cumplimiento tiempos de solucion a fallas”.

Los indicadotes de setvicio solicitados se especifican a continuacion:

> Acuerdos de Nivel de Servicio para Soporte

Prioridad Impacto
Entidad Programa Usuario
Alta Alta Alta
Urgencia Media Alta Baja
Baja Baja Baja
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Incidente: Se define como Incidente una interrupcion no planeada de los setvicios de Discovery o la reduccién en la
calidad del sistema, donde el origen es propiamente del aplicativo.

Tiempo parala (Tiempo maximo de
Nivel  Prioridad Descripcion valoracion inicial solucion

- primer contacto

ncidentes  que  impiden el

Nivel 1 Alta ﬁig&?gfgalemo normaDngf)ve la IMaximo 1 Hora IMaximo 3 Horas
THelpCenter ¢ impactan [a |Habil Habiles

operacion de - RTVC- en forma
total, o parcial.

Incidentes que impidan el normal Maximo 12 horas

funcionamiento de la operacién de habiles, después del

la plataforma Discovery Maximo 6 horas  primer contacto
Nivel 2 Media  ITHelpCenter, que impactan sobre |habiles (en el evento en que

no logre replicarse el

actividades consideradas no criticas y incidhte se acordard

que tengan una solucion alternativa. un plan de trabajo)
Miximo 24 horas
Incidentes que no impiden el habiles, después del
normal  funcionamiento de la primer contacto
Nivel 3 Baja  |plataforma Discovery [Maximo 8 horas (enlel event(ﬁ en qu?
ITHelpCenter y la operacién de o ;)éoréle dfr};tg asrese ¢
RTVC, que impactan sobte actividades acordard un plan de
consideradas no criticas para la trabajo%
lataforma.

Penalizacion por demora en los tiempos de atencién y solucion

_ #deincidentes antendidos dentro del ANS en el periodo

Medicion del ANS® = x 100 (1)

# de incidentes reportados en el periodo

Incidentes atendidos dentto  [Descuento del valor mensual
del ANS del setrvicio
Mayor al 90% 5%
Menor a 89,9% y mayor o igual %
80%
Menor a 79,9% 10%

e El tiempo para valoracién inicial y/o solucion del incidente, cotrespondera al horatio establecido para soporte y

mantenimiento de la herramienta (lunes a viernes dias habiles del calendatio Colombia, de 8:00 a.m. a 5:00 p.m.)
e EI ANS es medido por demoras en los tiempos dados por EL CONTRATISTA, en caso de que la demora
sea atribuible a -RTVC- este tiempo no sera contemplado dentro de los tiempos del soporte.
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e Cuando la indisponibilidad del servicio tenga su causa raiz en otro sistema ajeno a la Mesa de Setvicios,
se realizard un recurso de apelacion al cobro de la penalidad.

e Kl descuento se realizard en proporcion mensual sobre el item “Péliza soporte v mantenimiento
Discovery Advantage + ITHELPCENTER”.

> Acuerdos de Nivel de Setvicio para requetimientos

Se define como requerimiento todas las solicitudes que impliquen instalar, mover, adicionar, actualizar o cambiar la
configuracion de los servicios o sistemas de Discovery entregados.

Se define como “Ctitetio de Entrega” el paso del requerimiento al "Ambiente de Calidad" que -RTVC- disponga pata tal
fin.

Cumplimiento de los planes de accion para los requerimientos
Este ANS busca medir el cumplimiento para la entrega de los requetimientos (desarrollos) realizados, Luego de pactado en
el plan de accién y los tiempos para la ejecucion del mismo.

Penalizacion por demora en los tiempos de entrega de los requerimientos

. # requerimeintos entregados a satizfaccion del area usurio en un periodo de tiempo
Medicion del ANS= 22 g i i 100 ()

# requsrimientos totalss a entregar en un periodo de tismpo

Requerimientos dentro del Descuento del valor del
ANS requerimiento
Mayor al 90% 2%
Menor a 89,9% y mayor o igual 5%
80%
Menor a 79,9% 10%

*Notas:

o Se debe tener en cuenta el tiempo de entrega del requerimiento es el pactado en el documento formato de
requerimientos.

o EIANS es medido por demoras en los tiempos de entrega dados por el contratista, en caso de que la
demora sea atribuible a -RTVC- estos tiempos no seran contemplados dentro de los tiempos de entrega.

o El Descuento se realizard sobre las horas pactadas para el desarrollo.

e Por cada dia adicional de incumplimiento en la fecha de entrega establecida en el cronograma, se
descontara un valor adicional del 0.5%.

4.3.2 Niveles de Escalamiento

Dentro del proceso de escalamiento se debe contemplar tres niveles; con el fin de obtener pronta agilidad en el tratamiento
de las solicitudes en caso tal de no contar con una respuesta oportuna o apropiada en alguno de los niveles que se
presentan en la siguiente figura:
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Niveles de Escalamiento

. Gerente de Soporte o
' |'| quien haga sus veces

www  Service delivery o
&’ Gerente de cuenta

01

Fuente: Coordinacion de T.I. - RTVC

4.4 Informes de disponibilidad y cumplimiento ANS

e  Presentar un informe detallado de la situacién actual del sistema

e Reportar mensualmente la disponibilidad del servicio el primer dia habil de cada mes, en el que indique el porcentaje
de disponibilidad del sistema, las solicitudes realizadas por la Entidad, fecha y hora de apertura de la solicitud y
el detalle de la gestion realizada por el contratista.

e Dresentar los informes sobre la ejecucion del contrato que le sean solicitadas por el supervisor.

www.rtvc.gov.co

Av. El Dorado Cr. 45 # 26 - 33
Bogota D.C, Colombia - Cédigo Postal: 111321

Teléfonos: (+57)(601) 2200700
Linea gratuita nacional: 018000123414
Linea preferencial para personas sordas: (+57)(601) 2200703



