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l. FECHA DEL ESTUDIO PREVIO.

AGOSTO DE 2025

I DEPENDENCIA SOLICITANTE

DEPARTAMENTO CONJUNTO DE COMUNICACIONES - CGDJ6 DEL COGFM.
. DESCRIPCION DE LA NECESIDAD.

Antecedentes:

Los avances en informatica e internet han transformado el panorama global, eliminando las fronteras entre
paises y utilizando el espectro electromagnético para la transmisién de datos e informacion a altas
velocidades. Esta interconexiéon ha generado una dependencia constante de la tecnologia, aumentando la
exposicion a riesgos cibernéticos que buscan vulnerar infraestructuras criticas.

Las Fuerzas Armadas han tenido que adaptarse a este nuevo contexto, donde las amenazas ya no solo
provienen del campo fisico, sino también del ambito virtual. Esto ha implicado un ajuste en las politicas y
estrategias de seguridad, especialmente en la proteccion de redes y sistemas informaticos. En Colombia, las
Fuerzas Militares han dado prioridad a esta adaptacion sin descuidar los desafios internos.

En este contexto, la seguridad perimetral, y en particular el uso de firewalls se ha vuelto esencial para proteger
la infraestructura tecnolégica del Comando General de las Fuerzas Militares. Las herramientas de seguridad,
como los firewalls, actian como una barrera de proteccion que filtra el trafico entrante y saliente, bloqueando
accesos no autorizados y resguardando los sistemas ante posibles ciberamenazas.

Aunque el Comando General de las Fuerzas Militares ya dispone de estas herramientas, es necesario
fortalecerlas continuamente, ya que tanto la tecnologia como las amenazas cibernéticas avanzan
rapidamente. La seguridad perimetral debe mantenerse actualizada para enfrentar nuevas vulnerabilidades,
asegurando la confidencialidad, integridad y disponibilidad de la informacién institucional.

El constante desarrollo tecnolégico ha incrementado la sofisticacion de las amenazas, que incluyen intentos
de infiltracion por parte de actores malintencionados. Los firewalls deben adaptarse y reforzarse frente a
nuevas tacticas utilizadas para comprometer la infraestructura tecnoldgica, protegiendo la informacion
sensible y evitando el acceso no autorizado a sistemas estratégicos.

El ciberespacio se ha convertido en una plataforma empleada por grupos ilegales para llevar a cabo
actividades delictivas, como terrorismo, narcotrafico y espionaje, lo que representa un riesgo para la seguridad
nacional. Por ello, la seguridad perimetral, especialmente a través de firewalls avanzados, es crucial para
enfrentar estas amenazas y salvaguardar la integridad de las Fuerzas Militares.

La evolucion de los riesgos cibernéticos requiere que las herramientas de seguridad perimetral del COGFM
sean actualizadas y fortalecidas de manera constante, garantizando la protecciéon ante nuevas formas de
ataque y asegurando la continuidad operativa de la institucion. Esto implica contar no solo con firewalls
robustos, sino también con estrategias que permitan adaptarse rapidamente a las amenazas emergentes.

El correo electrénico sigue siendo una de las principales vias de comunicacion, pero también es uno de los
canales mas explotados por los ciberdelincuentes y los anunciantes no deseados. Segun diversos estudios,
el 50-60% de los correos electronicos que se envian a diario son spam. Al reducir el spam y los correos no
deseados, se puede garantizar que los correos legitimos sean entregados de manera eficiente. Esto es crucial
ya que los retrasos o la pérdida de correos importantes pueden resultar en problemas legales para la entidad.
Las organizaciones deben estar preparadas para gestionar esta avalancha de mensajes. El uso de spam para
ejecutar fraudes o hacer dafo a la reputacion de las organizaciones es una amenaza constante, las
herramientas antispam también ayudan a reducir el riesgo de que los funcionarios caigan en estafas que
puedan perjudicar tanto a la empresa como a su imagen.

Actualmente, el COGFM cuenta con diversas soluciones de seguridad, con un enfoque prioritario en la
seguridad y disponibilidad de los servicios y por lo tanto requieren de un mecanismo que permita fortalecer la
red y la gestidon centralizada de los servicios expuestos. En este contexto, la seguridad para el Correo
Electronico Institucional es una necesidad critica para garantizar que la infraestructura digital del COGFM
continde operando bajo los mas altos estandares de ciberseguridad.

El Comando General de las Fuerzas Militares enfrenta desafios crecientes en la gestién de seguridad para el
acceso remoto a sistemas criticos desde dispositivos moviles. La digitalizacién de las operaciones y el uso
extendido de tablets y smartphones han expuesto la necesidad de adoptar una solucion que garantice la
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proteccion de la informacion sin comprometer la movilidad y la operatividad de los usuarios. Actualmente, la
organizacion no cuenta con un sistema de Acceso a la Red de Confianza Cero (ZTNA), lo que genera riesgos
en la integridad y confidencialidad de los datos estratégicos.

La falta de un modelo de seguridad basado en Zero Trust ha generado vulnerabilidades significativas,
aumentando la exposicién del Comando a accesos no autorizados, suplantaciones de identidad y ataques
dirigidos a dispositivos mdviles. En un entorno donde la conectividad remota es esencial para las operaciones
militares, la ausencia de una solucién ZTNA amplifica los riesgos asociados con el acceso a redes externas,
dejando la informacién institucional susceptible a ataques de phishing mévil, malware dirigido y exfiltracion de
datos sensibles.

El acceso a aplicaciones alojadas en el DataCenter on-premise se realiza sin una validacion continua de
identidad ni segmentacion avanzada de accesos, lo que incrementa la posibilidad de accesos indebidos y
movimientos laterales dentro de la red. La falta de controles especificos para dispositivos moviles expone a
la organizacién a amenazas avanzadas que comprometen la seguridad de los datos, afectando la toma de
decisiones estratégicas y la operatividad de las Fuerzas Militares.

El modelo de seguridad basado en perimetro ha demostrado ser insuficiente ante las exigencias actuales de
proteccidon en entornos moviles. La necesidad de aplicar controles granulares sobre los accesos y un
monitoreo continuo de la actividad en los dispositivos conectados se ha convertido en un requisito critico para
garantizar la seguridad y confidencialidad de la informacién institucional. Sin una solucién ZTNA optimizada
para dispositivos méviles, el Comando General de las Fuerzas Militares enfrenta una creciente exposiciéon a
ciberamenazas que pueden comprometer la integridad de sus activos digitales y afectar la eficacia operativa
de sus misiones estratégicas.

La implementacion de una solucién de Acceso a la Red de Confianza Cero permitiria minimizar los riesgos
asociados al acceso remoto desde dispositivos maoviles, garantizando un control estricto sobre la autenticacion
de usuarios, la segmentacion de acceso y la visibilidad del trafico. Esto facilitaria la adopcién de mecanismos
de seguridad adaptativa, alineando la infraestructura del Comando con estandares internacionales de
ciberseguridad y asegurando una gestion eficiente y resiliente ante escenarios de riesgo cibernético.

El Departamento Conjunto de Comunicaciones del Comando General de las Fuerzas Militares tiene a su
cargo la administracion de la Red Integrada de Comunicaciones (RIC), considerada uno de los activos mas
estratégicos y valiosos del sector defensa colombiano. Esta red constituye la columna vertebral tecnolégica
para el mando y control de las operaciones militares, tanto de forma individual por cada Fuerza como en
acciones conjuntas, en cumplimiento de su mision constitucional de defensa de la soberania, la integridad
territorial y el orden institucional.

La RIC integra el Sistema de Comunicaciones Unificadas, una plataforma robusta que proporciona servicios
de videoconferencia con disponibilidad 24/7, permitiendo una comunicacion segura, continua y de alta calidad.
Este servicio esta disponible para entidades como:

e El Ministerio de Defensa Nacional

e Las Fuerzas Militares de Colombia (Ejército Nacional, Armada Nacional y fuerza aeroespacial
Colombiana).
Agregados militares acreditados en el pais
Entidades internacionales como la OTAN y el Comando Sur de los Estados Unidos.

Gracias a esta infraestructura, se eliminan los costos logisticos asociados a desplazamientos, viaticos y
tiempos improductivos, optimizando la coordinacidon operativa y administrativa. Ademas, se fortalece la
capacidad de respuesta ante situaciones criticas, se mejora la interoperabilidad con aliados estratégicos y se
garantiza la continuidad del mando en escenarios de alta exigencia.

La confiabilidad, seguridad y disponibilidad de la RIC la posicionan como una herramienta esencial para la
defensa nacional, alineada con los mas altos estandares internacionales en comunicaciones de misioén critica.

Siendo usuarios de la Red Integrada de Comunicaciones (RIC) del Comando General de las Fuerzas Militares
las siguientes entidades:

Unidades militares del Ejército Nacional, la Armada Nacional y la Fuerza Aérea Colombiana.
Policia Nacional de Colombia.

Grupo Social y Empresarial del Sector Defensa (GSED).

Entidades civiles como la Aeronautica Civil, gobernaciones, alcaldias y otras instituciones del
Estado.

e Medios publicos como Radio Television Nacional de Colombia (RTVC).
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Estas entidades se benefician de los servicios de la RIC, que incluyen comunicaciones de voz, datos y
videoconferencias, a través de medios de transmision seguros y eficientes. Dichos servicios se prestan sin
actividades de tarifacion ni facturacion, lo que garantiza una comunicacion continua, estratégica y sin
restricciones econdmicas entre los actores clave del sector defensa y otras entidades del Estado.

Actualmente, el Comando General de las Fuerzas Militares dispone de equipos de videoconferencia (Camaras
Cisco Room Kit Mini), asignados a las distintas Fuerzas (Ejército Nacional, Armada Nacional y Fuerza Aérea
Colombiana), asi como a jefaturas, subjefaturas y departamentos que requieren interaccién mediante
videoconferencia segura. Esta capacidad es provista por el Sistema de Comunicaciones Unificadas del
Departamento Conjunto de Comunicaciones (CGDJ6).

e LOTE 1: LICENCIAS FIREWALL + VPN.
Definicion de la necesidad:

La plataforma de seguridad perimetral Firewall del Comando General de las Fuerzas Militares, adquirida en
2016, ha sido esencial para proteger la infraestructura tecnoldgica y la informacion clasificada. Sin embargo,
el avance de las amenazas cibernéticas requiere su renovacion y actualizacién para enfrentar nuevos riesgos.

Actualizar esta solucién es clave para mitigar riesgos y garantizar proteccién frente a amenazas actuales,
mejorando la capacidad de respuesta ante incidentes futuros. Ademas, es necesario renovar el licenciamiento
del firewall + VPN y contratar el servicio de garantia para asegurar la continuidad operativa.

El uso de tecnologias como inteligencia artificial y big data por actores malintencionados ha incrementado la
sofisticacion de los ataques cibernéticos, lo que hace urgente la actualizacién del firewall. La creciente
conectividad y el uso de tecnologias emergentes amplian las superficies de ataque, reforzando la necesidad
de fortalecer la seguridad perimetral.

En resumen, estas actualizaciones son vitales para mantener una postura de seguridad cibernética efectiva
y proteger los activos digitales del COGFM en un entorno tecnoldgico en constante cambio.

La preocupaciéon actual de las Fuerzas Militares esta enfocada en buscar los métodos adecuados para
implementar una cultura organizacional relacionada con el uso y la prevencién y empleo de las herramientas
informaticas que le permitan minimizar los riesgos ante los ataques ocasionados por la inseguridad informatica
y el crimen cibernético, motivo por el cual es necesario proponer alternativas de prevencion ante el
ciberterrorismo y los ciberataques en esta Institucion.

Por lo anterior el Comando General de las Fuerzas Militares en cumplimiento de su mision institucional y con
el fin de facilitar la consecucion de su gestidn, cuenta con herramientas de seguridad informatica las cuales a
la fecha han brindado proteccion a la infraestructura tecnoldgica del Comando General de las Fuerzas
Militares. No obstante, y teniendo en cuenta el tiempo en servicio de estas herramientas y que la tecnologia,
junto con sus vulnerabilidades avanza a pasos agigantados, es necesario fortalecer la plataforma de
seguridad informatica del COGFM con el fin de minimizar los riesgos de ocurrencia de eventos y/o incidentes
de seguridad informatica asi mismo preservar los tres pilares fundamentales de la informacién que son:

. La Confidencialidad
. La Integridad
. La Disponibilidad

Los avances tecnoldgicos a nivel de la informacion han requerido que dia a dia se implementen esquemas
mas fuertes de seguridad para proteger la informacién institucional de amenazas cada vez mas
especializadas, como los ataques de piratas informaticos y ataques denegacion de servicios entre otros; los
cuales causan traumatismos considerables no sélo en el intercambio de informacién, sino también en
detrimento de la imagen institucional en caso de que se logre vulnerar la infraestructura tecnolégica de la
institucion.

El empleo de Internet y de las herramientas tecnoldgicas especializadas, les permiten a los grupos al margen
de la ley el aprovechamiento del ciberespacio para el desarrollo de posibles amenazas (delictivas, terrorismo,
espionaje) y/o que constituyen un riesgo de la seguridad y desarrollo Nacional, entre otras, consoliddndose
en una amenaza potencial externa e interna. Este escenario de guerra es utilizado, como la plataforma de
coordinacién, difusiéon y ataque por parte de las amenazas actuales y futuras para realizar acciones de
narcotrafico, terrorismo, espionaje, trata de personas, comercializacion robo de secretos de estado,
desinformacién o grupos que delinquen en forma transnacional.

Las amenazas constituyen un riesgo a la Seguridad y Defensa Nacional y a todos los intereses que
Corresponden al Comando General de las Fuerzas Militares. La realizacion de actividades y operaciones
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especializadas de la Jefatura de Comunicaciones y Tecnologias de la informacién para proteger y enfrentar
las amenazas, retos y objetivos a través del ciberespacio, son insuficientes comparadas con los riegos
actuales, teniendo en cuenta la evolucién permanente y el desarrollo de factores potenciales de amenazas
externas.

e LOTE 2: LICENCIAS PROXY WEB.
Definicion de la necesidad:

La renovacion de las licencias de Proxy Web es esencial para controlar y monitorear el trafico web, filtrando
contenido malicioso y restringiendo el acceso a sitios no autorizados.

Por otra parte el Analizador de eventos del proxy es fundamental para la recopilacién, analisis y correlacion
de registros y eventos de seguridad, permitiendo una visibilidad detallada del trafico de red y el
comportamiento de los usuarios. Su importancia radica en la capacidad de centralizar logs, generar informes
personalizados y detectar anomalias en tiempo real, facilitando la toma de decisiones y el cumplimiento de
normativas de seguridad. Ademas, ayuda a identificar patrones de amenazas, mejorar la respuesta ante
incidentes y optimizar las politicas de seguridad mediante analisis forense, proporcionando una gestion
eficiente y proactiva de la infraestructura de ciberseguridad.

El proxy permite la creacién de reglas o politicas, administradas por los siguientes perfiles.

Perfil de Antivirus (AntiVirus Profile) herramienta esencial para la seguridad de la red, ya que protege
contra malware, troyanos, spyware y otras amenazas al analizar en tiempo real los archivos transmitidos a
través del proxy. Su importancia radica en la detecciéon y bloqueo de contenido malicioso antes de que llegue
a los dispositivos finales, minimizando riesgos de infeccion. Utiliza bases de datos de firmas de malware
actualizadas y analisis heuristico para identificar amenazas nuevas o desconocidas. Ademas, permite
inspeccionar trafico cifrado (SSL/TLS) para detectar archivos peligrosos ocultos en conexiones seguras,
fortaleciendo la seguridad sin comprometer el rendimiento de la red.

Perfil de Filtro Web (Web Filter) es una funcién clave para controlar y proteger el acceso a sitios web dentro
de la red, permitiendo bloquear contenido malicioso, restringir el acceso a categorias no deseadas y prevenir
ataques basados en la web. Su importancia radica en la capacidad de aplicar politicas de navegacion segun
usuarios, grupos o dispositivos, asegurando cumplimiento normativo y mejorando la productividad al evitar
distracciones. Ademas, contribuye a la seguridad al impedir el acceso a sitios de phishing, malware y
contenido inapropiado, utilizando bases de datos constantemente actualizadas y filtrado dinamico basado en
reputacion.

Perfil de Control de Aplicaciones (Application Control) es fundamental para gestionar y supervisar el uso
de aplicaciones dentro de la red, permitiendo restringir, priorizar o bloquear programas y servicios no
autorizados que puedan comprometer la seguridad o el rendimiento. Su importancia radica en la capacidad
de prevenir el uso de aplicaciones de alto riesgo, como proxies anénimos, redes P2P o herramientas de
evasion, reduciendo la exposicidon a amenazas y fugas de datos. Ademas, mejora la productividad al limitar el
acceso a aplicaciones no esenciales y de esta manera, optimiza el ancho de banda al controlar el trafico
generado por aplicaciones de alto consumo.

Perfil de Prevencién de Intrusiones (IPS - Intrusion Prevention System) es esencial para la deteccién y
mitigacion de ataques en la red, ya que analiza el trafico en busca de patrones maliciosos y vulnerabilidades
explotables. Su importancia radica en la capacidad de identificar y bloquear intentos de intrusién, como
ataques de fuerza bruta, exploits de software y trafico anémalo, antes de que afecten los sistemas. Ademas,
utiliza firmas actualizadas y técnicas de deteccion heuristica para proteger contra amenazas emergentes,
reduciendo el riesgo de compromisos de seguridad y fortaleciendo la postura defensiva de la organizacion sin
afectar el rendimiento de la red.

Perfil de Inspeccion SSL (SSL Inspection) es crucial para analizar el trafico cifrado y detectar amenazas
ocultas en conexiones seguras sin comprometer la privacidad ni el rendimiento. Su importancia radica en la
capacidad de interceptar y desencriptar comunicaciones HTTPS, inspeccionando contenido en busca de
malware, ataques de phishing y otras amenazas que podrian evadir los controles de seguridad tradicionales.
Ademas, permite aplicar politicas de acceso y filtrado a sitios web cifrados, garantizando el cumplimiento
normativo y la proteccién de datos sensibles, al tiempo que optimiza la seguridad de la red al evitar el trafico
malicioso que usa cifrado como método de ocultacion.

En resumen, la renovacion del proxy web es esencial para mantener la robustez y la efectividad de la postura
de seguridad cibernética del Comando General de las Fuerzas Militares, asegurando asi la proteccion
continua de sus activos digitales y la capacidad para cumplir con sus responsabilidades operativas y
estratégicas.
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e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.
Definicion de la necesidad:

La ciberseguridad tradicional implementa una variedad de herramientas independientes para cada vector de
ataque, como son: antivirus, deteccion y respuesta de endpoints, busqueda de amenazas, inteligencia de
amenazas, etc. Este funcionamiento genera una complejidad al interior de un SOC, quienes se ven obligados
a invertir una cantidad significativa de tiempo en la administraciéon y correlacién de datos provenientes de
multiples fuentes diferentes.

Sin embargo, con los avances tecnolégicos se han permitido optimizar esta complejidad y realizar una
proteccion contra amenazas mediante la integracion de varias capacidades en una sola herramienta de
ciberseguridad la cual se basa en comportamientos y no en firmas. Este avance en la industria de
ciberseguridad facilita el analisis de amenazas y ayuda a una defensa eficiente y efectiva. Por ello, la Direccién
de Tecnologias de la Informacién del Departamento Conjunto de Comunicaciones, requiere una herramienta
de proteccion de datos que integre las siguientes capacidades en un solo sensor para ser instalado en todos
los equipos de computo institucionales del Comando General de las Fuerzas Militares asi:

* Antivirus

» Deteccién y respuesta de endpoints

+ Busqueda de amenazas

* Inteligencia de amenazas

* Proteccién de datos

» Caceria de Amenazas administradas

» Control de acceso de dispositivos

+ Telemetria y almacenamiento para el analisis de incidentes
» Proteccién de Amenazas sobre la identidad
» Descubrimiento de los Activos en la Red

+ Firewall Management

+ Repositorios y Almacenamiento de Logs

Actualmente, la integracion de un Unico agente de ciberseguridad optimiza la eficiencia de los equipos de
cdmputo en una institucion, especialmente las limitaciones en los recursos tecnoldgicos disponibles. Esta
solucioén integrada no solo mejora el rendimiento, sino que también garantiza la deteccion efectiva de
infracciones, ransomware y ataques cibernéticos. Es importante destacar que esta solucién incorpora
tecnologias avanzadas de Machine Learning e Inteligencia Artificial, esto significa que la proteccion de los
activos tecnoldgicos de la institucibn no dependera exclusivamente de las firmas de actualizacion
tradicionales, en lugar de eso, el sistema actuara de forma proactiva y efectiva ante comportamientos
anomalos, ofreciendo una defensa robusta contra amenazas emergentes.

En resumen, la suscripcion de herramientas de seguridad informatica es esencial para mantener la robustez
y la efectividad de la postura de seguridad cibernética del Comando General de las Fuerzas Militares,
asegurando asi la proteccion continua de sus activos digitales y la capacidad para cumplir con sus
responsabilidades operativas y estratégicas.

Basado en lo anterior se requiere realizar un proceso de contratacion para la "SUSCRIPCION E
IMPLEMENTACION Y PUESTA EN FUNCIONAMIENTO DE UNA HERRAMIENTA PARA LA PROTECCION
DATOS PARA EL COMANDO GENERAL DE LAS FUERZAS MILITARES; de acuerdo con la descripcion,
requisitos, especificaciones y demas condiciones las cuales se describen en la especificacion técnicas del
anexo

Los avances tecnolégicos han transformado los escenarios de guerra, con la ciberdelincuencia y el
ciberterrorismo surgiendo como nuevas amenazas criticas. En este contexto, es crucial para el Comando
General de las Fuerzas Militares adaptarse y fortalecer sus capacidades en seguridad informatica. La
adquisicion de herramientas para protecciéon de datos no solo garantiza dicha proteccién contra
ciberamenazas en constante evolucion, sino que también salvaguarda la integridad de las operaciones
militares en un entorno digital cada vez mas complejo y dinamico.

Las ultimas tendencias tecnoldgicas, como la inteligencia artificial, el aprendizaje automatico y el andlisis de
big data, estan siendo aprovechadas tanto por actores estatales como no estatales para perpetrar ataques
cibernéticos sofisticados. En este sentido, la actualizacion de las herramientas de seguridad informatica del
Comando General de las Fuerzas Militares es esencial para mantenerse al dia con estas amenazas
emergentes y proteger proactivamente sus activos digitales.
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Ademas, con el aumento de la conectividad y la adopcion de tecnologias emergentes como el Internet de las
cosas (loT) y el computo en la nube, se amplian las superficies de ataque potenciales y se multiplican los
puntos de vulnerabilidad en la infraestructura digital. La adquisiciéon de herramientas de seguridad proporciona
una defensa robusta y adaptable contra estas amenazas, asegurando la continuidad operativa y protegiendo
la integridad de los datos criticos del Comando General de las Fuerzas Militares.

En resumen, estas herramientas son indispensables para mantener la efectividad de la postura de seguridad
cibernética del Comando General de las Fuerzas Militares en un entorno tecnolégico en constante evolucion,
y para proteger proactivamente sus activos digitales de las amenazas emergentes en el ciberespacio.

e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).
Definicion de la necesidad:

El Comando General de las Fuerzas Militares requiere la suscripciéon de una Herramienta de filtrado y
proteccion de Correo (Antispam) para proporcionar una capa esencial de seguridad a todas las aplicaciones
de su red. Este software controla la entrada y salida de informacion, monitorea ciberamenazas, y gestiona el
acceso a internet y aplicativos por diferentes puertos, facilitando la identificacion, estudio, neutralizacion y
contraataque de amenazas informaticas generadas a través del ciberespacio.

Con esta suscripcion se garantiza la proteccion de todas las cuentas de correo del COGFM, incluyendo
herramientas fundamentales para salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion critica y los recursos digitales de la institucion realizando el filtrado y bloqueo de correos no
deseados y potencialmente peligrosos.

Ademas, la suscripcion, garantia y soporte de este tipo de herramientas en el area de seguridad informatica
del Comando General de las Fuerzas Militares es imprescindible para asegurar el acceso continuo a
actualizaciones criticas de software y parches de seguridad, garantizando asi la estabilidad y la proteccion de
los sistemas contra posibles vulnerabilidades, y asegurando la continuidad operativa de las funciones criticas
de seguridad informatica del Comando.

El Comando General de las Fuerzas Militares debe contar con herramientas de seguridad informatica debido
a la naturaleza critica y sensible de la informaciéon que manejan y la necesidad de salvaguardarla de posibles
amenazas y ataques cibernéticos.

Aqui hay algunas razones clave para implementar estas medidas de filtrado y proteccidn de correo electrénico:

1. Protecciéon contra amenazas externas: Las entidades de defensa nacional pueden ser blanco de
ataques cibernéticos provenientes de actores maliciosos, como hackers, grupos terroristas o paises
hostiles. Las herramientas de proteccion de correo ayudan a detectar y bloquear intentos no
autorizados de acceder a la red desde el exterior.

2. Seguridad de informacién clasificada: Las redes de defensa nacional a menudo manejan
informacion altamente clasificada y confidencial. Por lo cual se debe garantizar que solo las personas
autorizadas puedan acceder a esta informacion, evitando fugas y filtraciones no deseadas.

3. Deteccion de malware: Los correos electronicos spam pueden ser un vehiculo para ataques de
phishing, malware o ransomware. A menudo, los mensajes fraudulentos intentan engafar a los
empleados para que hagan clic en enlaces maliciosos o descarguen archivos infectados. Esto pone
en riesgo la seguridad de la informacion sensible, asi como la integridad de los sistemas de Tl de la
entidad.

4. Control de trafico y politicas de seguridad: Las soluciones de proteccion de correo electrénico
permiten implementar politicas de seguridad especificas, como bloqueo o limitaciéon de ciertos
servicios, lo que ayuda a reducir la superficie de ataque y mejorar la seguridad general de la red.

5. Respaldo de controles internos: Aunque también es importante tener medidas de seguridad en la
capa interna de la red, contar con una proteccién de correo sélida es una primera linea de defensa
eficaz, reduciendo la exposicion de la red a amenazas externas.

6. Soporte técnico: Las herramientas de proteccion de correo electrénico a menudo incluyen acceso a
soporte técnico del fabricante. Si surgen problemas técnicos o preguntas, la entidad de defensa puede
recibir asistencia oportuna y eficiente para resolver los problemas.
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7. Continuidad operativa: son componentes criticos de la infraestructura de seguridad de la red de una
entidad de defensa nacional. Su suscripcion oportuna asegura que siga funcionando sin
interrupciones, lo que es esencial para mantener la seguridad y la continuidad operativa.

e LOTE 5: SUSCRIPCION WAF.
Definicion de la necesidad:

El Comando General de las Fuerzas Militares cuenta actualmente con una solucion de seguridad de
aplicaciones web WAF (Web Application Firewall) on-premise, cuyo licenciamiento ha sido renovado
anualmente para proteger los activos estratégicos, incluyendo aplicaciones web expuestas en internet, contra
una amplia gama de ciberataques. Sin embargo, esta tecnologia ha alcanzado el final de su vida util dentro
de la institucion, lo que hace necesario un cambio estratégico hacia una solucién mas moderna, escalable y
eficiente.

Con el constante avance tecnoldgico, las amenazas cibernéticas han evolucionado considerablemente,
incrementando la frecuencia e intensidad de ataques como los DDoS (Distributed Denial of Service), que
buscan saturar los servidores mediante trafico masivo, afectando la disponibilidad de los sistemas. Ademas,
ataques avanzados a la capa de aplicacion, como inyeccion SQL (SQLi), cross-site scripting (XSS) y cross-
site request forgery (CSRF), representan un riesgo significativo para la integridad y confidencialidad de los
datos. Estos ataques se han vuelto mas automatizados e inteligentes, haciendo insuficiente la proteccion de
soluciones on-premise tradicionales.

Ante este panorama, la migracion a una solucién de seguridad en la nube representa la mejor alternativa
para fortalecer la ciberseguridad institucional. Los WAF basados en la nube ofrecen multiples ventajas sobre
las soluciones locales, incluyendo escalabilidad automatica para mitigar ataques volumétricos sin afectar el
rendimiento, actualizacién constante de reglas de seguridad mediante inteligencia artificial, machine learning,
y una infraestructura distribuida que reduce los puntos Unicos de falla.

Ademas, los proveedores de seguridad en la nube cuentan con redes globales de distribucién de trafico
(CDN) y sistemas avanzados de deteccion de amenazas en tiempo real, lo que permite una respuesta
inmediata ante ataques emergentes. También facilitan la integracion con plataformas de seguridad Zero
Trust, protegiendo no solo las aplicaciones web, sino también accesos y comunicaciones dentro de la
organizacion.

La adopcion de un WAF en la nube reducira la carga operativa y los costos asociados a la administraciéon de
infraestructura fisica, al tiempo que mejorara la capacidad de respuesta ante incidentes de seguridad.
Adicionalmente reduce la superficie de ataque y minimiza nuevos vectores emergentes.

Esta transicion garantizard una proteccion mas robusta y dinamica para los sistemas estratégicos del
Comando General de las Fuerzas Militares, asegurando su disponibilidad, integridad y resiliencia ante la
creciente sofisticacion de las amenazas cibernéticas.

e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.
Definicion de la necesidad:

El Comando General de las Fuerzas Militares requiere fortalecer la seguridad en el acceso remoto a sus
aplicaciones institucionales, especialmente desde dispositivos mdviles. Actualmente, la organizacion no
cuenta con una solucién de Acceso a la Red de Confianza Cero (ZTNA) que garantice un acceso seguro y
controlado a los sistemas alojados en su DataCenter on-premise, lo que expone a la institucion a riesgos de
accesos no autorizados, vulnerabilidades de autenticacion y posibles brechas de seguridad.

Para mitigar estos riesgos, se hace necesaria la implementacién de una solucién que integre mecanismos
avanzados de autenticacion, segmentacion de acceso y monitoreo continuo del trafico. Este enfoque permitira
proteger los datos sensibles y evitar la fuga de informacion mediante controles que restrinjan la descarga,
copia o comparticion no autorizada de archivos desde dispositivos méviles. La aplicacion de un modelo Zero
Trust garantizara que cada acceso sea validado y monitoreado en tiempo real, eliminando privilegios implicitos
y reforzando la seguridad en cada conexion.

La solucién ZTNA debera incorporar los siguientes elementos clave:

Autenticaciéon adaptativa y multifactor, asegurando la validacién continua de identidad a través de biometria,
tokens dinamicos y politicas de acceso contextual.
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Segmentaciéon y microsegmentacion de acceso, limitando la exposicion de recursos criticos y previniendo
movimientos laterales dentro de la red.

Monitoreo del trafico mévil, con analisis en tiempo real para detectar anomalias y prevenir incidentes de
seguridad.

Proteccion contra fuga de informacion, con restricciones sobre la descarga, copia y comparticion de datos
sensibles.

Seguridad en redes publicas y externas, mediante cifrado avanzado y mecanismos de proteccion contra
atagques en conexiones no seguras.

La implementacion de esta solucion permitira al Comando operar bajo un esquema de seguridad Zero Trust,
mejorando la capacidad de respuesta ante amenazas dirigidas a dispositivos mdviles y asegurando la
continuidad operativa sin comprometer la confidencialidad de la informacién institucional. Ademas, alineara la
infraestructura de seguridad con estandares internacionales de ciberseguridad, garantizando un acceso
remoto seguro y eficiente en el entorno militar.

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.
Definiciéon de la necesidad:

El Departamento Conjunto de Comunicaciones del Comando General de las Fuerzas Militares tiene como
objetivo implementar el licenciamiento del software Webex de forma nativa en los dispositivos Cisco Room
Kit Mini, asi como en una amplia gama de equipos moviles y de escritorio. Esta implementacién contempla:

Dispositivos moviles: iPhone, iPad y equipos con sistema operativo Android.

Plataformas de escritorio: PC con Windows, Apple Mac, y Chromebook.

Navegadores web compatibles: Google Chrome, Mozilla Firefox, Apple Safari y Microsoft Edge, en sistemas
operativos Windows, macOS y Linux.

Esta iniciativa es crucial debido a la necesidad de integrar Webex con la infraestructura actual de
videoconferencia y telefonia, garantizando la interoperabilidad y continuidad del servicio. Ademas, cumple
con estrictos estandares de seguridad y encriptacion, lo que asegura comunicaciones protegidas y confiables.

La implementacion del licenciamiento Webex permitira:

Optimizar el rendimiento de los equipos existentes.

Ampliar las capacidades de comunicacién y colaboracion.
Prevenir la obsolescencia tecnoldgica.

Garantizar un servicio eficiente, seguro y de alta disponibilidad.

La necesidad previamente descrita y su respectivo presupuesto se encuentran dentro del Plan Anual de
Adquisiciones para la vigencia 2025.

Perspectiva legal

Comercialmente esta permitido y regulado por el Cdédigo de Comercio, por cuanto se establecen
caracteristicas especiales para el cumplimiento del objeto del presente proceso y son bienes y/o servicios que
se encuentran en el mercado regulado por las hormas de comercio colombiano. EI MDN — Comando General
Fuerzas Militares tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en capacidad de
contraer derechos y obligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519
del Cadigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de transparencia,
establecido en el articulo 24 de la Ley 80 de 1993, ademas el objeto esta conforme al desarrollo de los
procesos y procedimientos que permiten en forma continua y eficiente el cumplimiento de la misién
institucional, en satisfaccion del interés general y la continua prestacion del servicio.

En el régimen de contratacion estatal colombiano (Ley 80 de 1993 y Decreto 1150 de 2007), establece que
las entidades estatales deberan seleccionar los contratistas por norma general bajo las modalidades de
Licitacion Publica, entre otras Seleccion Abreviada, Subasta inversa electrénica o presencial, Concurso de
Méritos y por Contratacion Directa; aplicando en igual de condiciones los principios de transparencia,
economia, responsabilidad, seleccion objetiva, buena fe, planeacién, publicidad e igualdad, con el objeto de
cumplir los fines propios de la Contratacion Estatal. La aplicacion de los principios en materia contractual va
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mas alla de la mera seleccion objetiva del contratista, es decir, los principios generales del derecho, los que
hagan parte de la Constituciéon o de una ley, han de ser apreciados en todas las etapas de la contratacion
estatal y no solo en el momento de la seleccion del contratista. Es decir que, postulados como la buena fe, la
prevalencia del interés general, el debido proceso, la transparencia y la responsabilidad, entre otros, deben
ser desplegados en cada una de las etapas del tramite contractual. Desde el punto de vista legal se puede
determinar como viable la realizacién del presente proceso contractual, toda vez que el objeto a desarrollar
es licito dado que no contraviene la normatividad vigente colombiana.

Al hablar del Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales; en el que
se busca el cumplimiento de los fines del Estado, la continua y eficiente prestacién de los servicios publicos
y la efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones
contractuales no laborales con las entidades publicas en la consecucion de tales fines. (Articulo 3° de la Ley
80 de 1993).

En desarrollo de lo sefalado en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, del Articulo
2.2.1.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran
conformados por los documentos definitivos que sirvan de soporte para la elaboracion del contrato, de manera
que el eventual contratista pueda valorar adecuadamente el alcance de lo requerido por la entidad, asi como
el de la distribucion de riesgos que la entidad propone.

La presente contratacion se desarrolla atendiendo los principios constitucionales que en materia contractual
no son otros distintos que los consagrados en el articulo 209 de la Carta Politica, en el que se hace alusién a
los principios de la funcion publica (articulo 3 de la Ley 489 de 2008), entre los cuales se encuentra la igualdad,
la moralidad, la economia, la celeridad, la imparcialidad, la publicidad y la eficacia; los principios orientadores
de lo contencioso administrativo, contenidos en el articulo 3 de la Ley 1437 de 2011, en donde se consagra
que “Las actuaciones administrativas se desarrollaran, especialmente, con arreglo a los principios del debido
proceso, igualdad, imparcialidad, buena fe, moralidad, participacién, responsabilidad, transparencia,
publicidad, coordinacion, eficacia, economia y celeridad”; y a los principios rectores de la contratacion publica
contemplados en los articulos 24, 25 y 26 del estatuto contractual, Ley 80 de 1993, en los que se enuncian
los principios de transparencia, economia y responsabilidad, asi como a la normatividad legal vigente.

Analisis del sector

En junio de 2025 la variacion mensual del IPC fue 0,10%, la variacion afo corrido fue 3,74% y la anual 4,82%.
En junio de 2025 la variacion anual del IPC fue 4,82%, es decir, 2,36 puntos porcentuales menor que la
reportada en el mismo periodo del ano anterior, cuando fue de 7,18%.

Informacién junio 2025

Indice de Precios al Consumidor (IPC)

Variacion mensual, afio corrido y anual
Total nacional
2024 - 2025 (junio)

Variacion mensual Variacién Afo corrido Variacion Anual
IPC total 0,32 0,10 4,12 3,74 7,18 4,82

Fuente: DANE, IPC

El comportamiento mensual del IPC total en junio de 2025 (0,10%) se explicé principalmente por la variacién
mensual de las divisiones Restaurantes y hoteles y Transporte. Las mayores variaciones se presentaron en
las divisiones Restaurantes y hoteles (0,42%) y Salud (0,36%).

indice de Precios al Consumidor (IPC) Junio 2025
IPC Variaciones
Total Nacional Junio 2024 - 2025
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Fuente: DANE, IPC.
RESULTADOS DEL MES DE JUNIO 2025
Comportamiento de la variacion mensual del IPC segun divisiones y subclases
Variacion y contribucién mensual por divisiones de gasto

En el mes de junio de 2025, el IPC registro una variacion de 0,10% en comparacion con mayo de 2025, ocho
divisiones se ubicaron por encima del promedio nacional (0,10%): Restaurantes y hoteles (0,42%), Salud
(0,36%), Bebidas alcohdlicas y tabaco (0,27%), Bienes y servicios diversos (0,23%), Bienes y servicios para
el hogar y para la conservacion ordinaria del hogar (0,20%), Transporte (0,20%), Prendas de vestir y calzado
(0,16%) y por ultimo, Informacién y comunicacion (0,12%). Por debajo se ubicaron: Educacion (0,01%),
Alojamiento, agua, electricidad, gas y otros combustibles (0,01%), Recreacion y cultura (0,00%) y por ultimo,
Alimentos y bebidas no alcohdlicas (-0,08%).

Variacion y contribucion mensual

Segun divisiones de gasto

Junio 2024 - 2025
2024 2025
Ovisiones d= Gasto Peso (%) ariagion (%) CGontribucon Puntos \ ariacién (%) Contribucion Puntos
Porceniuales Por centuales
Restauranies y hatdes 943 039 0,04 042 005
Salud 1.7 049 0,01 036 0.01
Bebidas aleoholicas y tabaco 170 0.08 0.00 027 0.00
Bienes y servicios dversos 538 0,14 0,01 023 0.01
“B:;":s v servieos para el hogar y para la conservaoion ordinara del 419 007 000 020 001
Transporie 1283 0,19 003 020 0.03
Prendas de vestr y calzado 53 008 000 018 0,00
Infermacién y camunicaciin 433 0,08 0,00 012 0,00
TOTAL 100,00 032 03z 0,10 0,10
Alnjamiento, agua, electicdad, gas y otros combustinles 3312 058 018 00 0,00
Educacion 44 0,18 0.0 001 0,00
Recreacion y culura s 0.10 000 000 0.00
Alenios y bebidas no akohoicas 1505 030 0,06 008 0ot
Fuente: DANE, [PC
Mota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el indice.

RESULTADOS ANO CORRIDO
Comportamiento de la variacion afo corrido del IPC segun divisiones y subclases
Variacion y contribucién afio corrido por divisiones de gasto

En lo corrido del afo, (enero - junio), cinco divisiones de bienes y servicios se ubicaron por encima del
promedio nacional (3,74%): Educacion (5,69%), Alimentos y bebidas no alcohdlicas (4,80%), Restaurantes y
hoteles (4,80%), Transporte (4,38%) y por ultimo, Salud (3,77%). El resto de las divisiones se ubicaron por
debajo del promedio: Alojamiento, agua, electricidad, gas y otros combustibles (3,39%), Bebidas alcohdlicas
y tabaco (3,27%), Bienes y servicios diversos (2,85%), Bienes y servicios para el hogar y para la conservacion
ordinaria del hogar (2,70%), Prendas de vestir y calzado (1,53%), Recreacion y cultura (0,87%) y por ultimo,
Informacién y comunicacion (-0,64%).
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Variacion y contribucion ano corrido
Segun divisiones de gasto

Junio 2024 - 2025
2024 2025
Divisiones de Gasto Reso (%) Variacn (%) Contribuciin Punios Wariacidn (%) Centribacion Punios
Forcentuales Forcentuales
Educacion 4,41 a7 0.3 588 023
Alimenios y bebidas no alochdlicas 1505 7 072 480 080
Restaurantes y holeles 9,43 521 0.5 480 053
Transpaorte 1283 430 0.5 438 058
Salud 1,71 4,11 007 3 0,08
TOTAL 100,00 4,12 4,12 T4 T4
Alogments, agua, eecricidad, gas v olres combustibes 342 508 1.8 il 108
Bebidas aloohdlcas y tabaco 1,70 V) 0,08 £l 0,08
Bienes y servicios diversos 538 257 0,14 285 015
:;e;ee. artbulos para el hogar y para la conservacion ordinaria del 418 107 008 270 011
Prendas de vestr y calzado 158 1,48 0.05 153 0,05
Recreacin y culura 378 -101 003 087 003
Informaciin y comunicacion 4,33 0,10 0.00 <064 002
Fuente: DANE, IPC,
MNota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el indice,

RESULTADO ANUAL

Comportamiento de la variacion anual del IPC segun divisiones y subclases
Variacion y contribucién anual por divisiones de gasto

En el mes de junio de 2025, el IPC registré una variacion de 4,82% en comparacion con junio de 2024. En el
ultimo afio, las divisiones Educacion (7,56%), Restaurantes y hoteles (7,44%), Transporte (5,27%),
Alojamiento, agua, electricidad, gas y otros combustibles (5,23%), Salud (5,20%) y por ultimo, Bebidas
alcohdlicas y tabaco (5,14%) se ubicaron por encima del promedio nacional (4,82%). Entre tanto, las
divisiones Alimentos y bebidas no alcohdlicas (4,31%), Bienes y servicios diversos (3,61%), Bienes y servicios
para el hogar y para la conservacion ordinaria del hogar (2,92%), Prendas de vestir y calzado (2,10%),
Recreacion y cultura (1,68%) y por ultimo, Informacién y comunicacion (-1,46%) se ubicaron por debajo del
promedio nacional.

Junio 2024 - 2025
2024 2025
Divisones de Gasto Peso (%) Variacdn (%) Coniribucion Puntos Variagén (%) Contribucon Purics
Porceniuales Porceniuales

Bducacion 44 12 043 758 030
Restauranies y hotdes 943 957 102 T34 0,81
Transporie 283 810 108 537 T
Alojamiznio, agua, electricidad, gas y oros combustibles niz D25 281 523 1,62
Salud 1.71 678 0,11 520 0,08
Bebidas alcohdicas y tabaco 170 815 0,14 514 008
TOTAL 100,00 718 718 482 482
Almenios y bebidas no akohdicas 1505 82T 102 43 082
Bines y servicios dversos 535 518 028 381 019
Benes y servidos para =l hogar y para la conservacon ordnara del 419 217 013 282 012
hogar

F‘c:'cas de vestr y calzado 358 308 0,10 210 007
Recreacion y culura i 200 007 168 0,05
Informacion y comunicacion 433 015 000 -148 004
Fuente: DANE, IPC,

Fuente: https://www.dane.gov.cof/files/operaciones/IPC/jun2025/bol-IPC-jun2025.pdf

Andlisis de composicion de software Analisis de participacién y tamafo del mercado tendencias de
crecimiento y pronésticos (2024-2029)

El Informe de analisis de composicién de software estd segmentado por componente (soluciones, servicios),
modo de implementacién (nube, local), industria vertical (Tl y telecomunicaciones, BFSI, venta minorista y
comercio electronico) y geografia (América del Norte, Europa, Asia Pacifico, América Latina, Medio Oriente y
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Africa). Los tamafios de mercado y las previsiones se proporcionan en términos de valor (millones de délares)
para todos los segmentos anteriores.

Andlisis de composicion de software Tendencias del mercado

El segmento de la nube es uno de los factores que impulsan el mercado

e Debido a la creciente aceptacion del software y las soluciones basadas en la nube en todas las
industrias, la implementacion de la nube esta experimentando la tasa de crecimiento mas rapida
durante el periodo previsto. Debido a la rentabilidad de la implementacion, las pequefas y medianas
empresas (PYME) son donde la adopcidn prevalece. La opcién de implementacion en la nube facilita
que varios sitios trabajen juntos sin tener que instalar software ni mantenerse al dia con hardware
adicional.

e Se espera que la computacion en la nube controle una cuota de mercado considerable e incluso
acelere el crecimiento. Se espera que los costos y beneficios operativos que ofrece el modo de
implementacion cambien la tendencia del modelo de implementacion local durante el periodo previsto.
Por ejemplo, segun el estudio de NTT Ltd., mas de la mitad de los encuestados (52%) mencionaron
que la nube tendria el mayor impacto transformador en las operaciones comerciales de su
organizacion.

e La nube ha demostrado su eficacia econémica y operativa al permitir que organizaciones de todos
los tamafos se concentren en sus competencias principales y, al mismo tiempo, transfieren la
infraestructura de TI, la conectividad y la responsabilidad de gestion a proveedores de la nube que
se destacan en el desarrollo y la prestacién de estos servicios. Ademas, la industria de las
telecomunicaciones esta cambiando. Esto se debe a la rapida expansion de la tecnologia, el aumento
de la demanda, la diversificacion de la base de clientes, la necesidad de productos y servicios actuales
a tarifas bajas y la integracion de varios sectores, como el satélite y el cable, con las
telecomunicaciones existentes. Por lo tanto, se prevé que la implementacion de software integrado
en la empresa ayude a los CSP (proveedores de servicios en la nube) a gestionar y administrar varios
sistemas y aplicaciones a través de multiples funciones, permitiéndoles lograr una integracion légica
de procesos de negocios entre diferentes sistemas de aplicaciones independientes.

e Ademas, Prisma Cloud ha agregado Analisis de composiciéon de software (SCA) a su plataforma de
proteccion de aplicaciones nativa de la nube para ayudar a los equipos a obtener seguridad de cédigo
que esté tan estrechamente vinculada como las aplicaciones que necesitan proteger. Este desarrollo
se basa en nuestras capacidades de seguridad basicas de laC lideres en la industria y hace posible
la primera solucién SCA consciente del contexto que puede incluir el contexto de la infraestructura en
la seguridad de las aplicaciones.

e Ademas, el gasto en la nube publica es una partida importante en los presupuestos de Tl. El uso cada
vez mayor de la nube publica esta elevando el gasto en la nube para organizaciones de todos los
tamafios. Segun una encuesta realizada por Flexera, el 37 por ciento de las empresas dijo que su
gasto anual en Tl superé los 12 millones de délares, y el 80% informé que su gasto en la nube supero
los 1,2 millones de ddlares al afio.

Descripcion general de la industria del analisis de composicion de software

El mercado de analisis de composicidn de software es moderadamente competitivo y esta formado por varios
actores importantes. En términos de cuota de mercado, algunos de estos actores dominan actualmente el
mercado. Para mantenerse por delante de la competencia y ampliar su alcance global, las empresas
influyentes utilizan fusiones y adquisiciones, asi como la innovacion de productos.

Segmentacion de la industria del analisis de composicién de software

El analisis de composicion de software (SCA) es una herramienta de software que se utiliza para brindar
seguridad frente a posibles amenazas cibernéticas. El software es responsable de realizar un anélisis
completo de seguridad del codigo de software y monitorear los contenidos de cddigo abierto en cada etapa
del ciclo de vida de desarrollo de software (SDLC). Existe una amplia gama de herramientas SCA en el
mercado que se pueden utilizar para gestionar los riesgos de calidad, seguridad y cumplimiento de licencias
que surgen del uso de cédigo abierto y de terceros en aplicaciones.

El mercado de analisis de composicién de software se divide por componente (soluciones, servicios), modo
de implementacion (nube, local), industria vertical (Tl y telecomunicaciones, BFSI, venta minorista y comercio
electronico) y geografia (América del Norte, Europa, Asia Pacifico). , América Latina, Oriente Medio y Africa).

Los tamanos de mercado y las previsiones se proporcionan en términos de valor (millones de ddlares) para
todos los segmentos anteriores.
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FUENTE:https://www.mordorintelligence.com/es/industry-reports/software-composition-analysis-market

Mercado de Software en Colombia — Por Tipo de Producto (Software de Aplicacion, Software de
Infraestructura de Sistemas, Software de Desarrollo e Implantacién, Software de Productividad); Por
Despliegue (On-Premises, En la Nube); Por Tamafio de la Empresa (Pequefias y Medianas Empresas,
Grandes Empresas); Por Vertical de la Industria (BF SI, Minoristas, Salud, Gobierno, Tl y Telecomunicaciones,
Otros); Dinamica del Mercado (2025-2034) y Panorama Competitivo

El mercado de software en Colombia crecié sustancialmente en 2024. Se espera que el mercado crezca a
una tasa de crecimiento anual compuesta (CAGR) del 7,70% entre 2025 y 2034.

El software se refiere a un conjunto de instrucciones que permiten a las computadoras realizar tareas
especificas o ejecutar programas. Incluye aplicaciones, sistemas operativos y otros programas que facilitan
diversas funciones, desde el tratamiento de textos a la gestion de sistemas. El software sirve como medio que
permite la comunicacion entre los componentes de hardware y los usuarios.

El tamafo del mercado de software en Colombia esta aumentando rapidamente debido a la creciente
transformacion digital, el aumento de la adopcién de soluciones basadas en la nube, y el crecimiento del
comercio electrénico en la region. El software permite a las personas obtener soluciones personalizadas que
satisfacen sus requisitos comerciales, lo que lleva a una rapida transformacion digital y a la necesidad de
software personalizado. El 63 % de la poblacion colombiana utiliza Internet y mas de la mitad de los
colombianos de 15 afios 0 mas realizan y reciben pagos digitales, lo que lleva al uso creciente de software de
pago digital.

El crecimiento del sector del comercio electrénico es otro factor clave que incrementa la cuota del mercado
de software en Colombia. Los consumidores estan cambiando cada vez mas hacia las compras en linea, lo
que lleva a la rapida adopcion de plataformas digitales, que, resulta en un aumento de la demanda de
soluciones de software especializadas para facilitar su experiencia de compra. Del mismo modo, la expansién
de los sistemas de pago digitales y la necesidad de transacciones en linea seguras impulsan la demanda de
aplicaciones de software avanzadas centradas en el procesamiento de pagos y la prevencion del fraude en
el sector del comercio electrénico. Junto con esto, las demandas de gestion de la cadena de suministro y
cumplimiento de pedidos en el sector impulsan la adopcién de soluciones de software disefiadas para agilizar
las operaciones logisticas, llevando colectivamente al crecimiento del mercado de software en Colombia.

Tendencias Clave que Apoyan la Expansion del Mercado de Software en Colombia

Creciente adopcion de software por parte de las pequeiias y medianas empresas

La creciente adopcion de software por parte de las pequenas y medianas empresas es una tendencia notable
del mercado de software en Colombia. Las PYMES han cambiado rapidamente hacia la incorporacion de
tecnologias digitales en sus operaciones, impulsadas por la necesidad de aumentar la eficiencia, la
rentabilidad, y la competitividad. Las PYMES estan optando por soluciones de software para diversos fines
como la contabilidad, la gestion de relaciones con los clientes (CRM), y la planificacién de recursos
empresariales (ERP). La accesibilidad del software ha facilitado a las PYME la implantacién de herramientas
avanzadas sin los elevados costes asociados a las soluciones tradicionales in situ. Ademas, las iniciativas
gubernamentales y los programas de apoyo destinados a promover la transformacion digital entre las pymes
en Colombia impulsan aun mas el mercado. Entidades como el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) han introducido iniciativas para facilitar la integracion de soluciones de software,
creando un impacto positivo en las perspectivas del mercado de software en Colombia.

Integracion de tecnologias modernas como IA y Machine Learning

Las empresas en Colombia estan utilizando cada vez méas 1A y ML para optimizar los procesos y mejorar la
toma de decisiones. Las tareas repetitivas en todos los sectores se estan automatizando mediante soluciones
basadas en IA, lo que aumenta la eficiencia y la productividad. Desde los chatbots inteligentes que gestionan
las consultas de atencion al cliente hasta el analisis automatizado de datos en finanzas, los algoritmos de ML
estan agilizando las operaciones. Segun el prondstico del mercado de software en Colombia, el uso extensivo
de estas tecnologias en los sectores de fabricacion, Tl y telecomunicaciones, y salud tendra un impacto
positivo en el crecimiento del mercado.

Por tipo de producto, el mercado se divide en:

e Software de Aplicacién
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e Software de Infraestructura de Sistemas
e Software de Desarrollo e Implantacién
e Software de Productividad

El software de aplicacion se subdivide en software de planificacién de recursos empresariales (ERP), software
de gestidn de relaciones con los clientes (CRM), software de gestion de contenidos empresariales (ECM),
software de gestidon de la cadena de suministro (SCM), software de colaboracién empresarial, y software
educativo, entre otros. Mientras tanto, el software de infraestructura de sistemas se clasifica en sistemas de
gestion de redes (NMS), software de almacenamiento, y software de seguridad. El software de desarrollo y
despliegue se segrega en gestion de datos empresariales (EDM), herramientas de analisis e informes
empresariales, servidores de aplicaciones, middleware de integracion y orquestacion, y herramientas de
calidad de datos, y el software de productividad se divide en software de oficina y software creativo, entre

otros.

Fuente:https://www.google.com/url?sa=i&url=https%3A%2F % 2Fwww.informesdeexpertos.com%2Finformes%2Fmercad
o-de-software-en-colombia&psig
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Comportamiento contratacion por bienes y servicios de UNSPSC

8111 - Servicios informéaticos 7 $3.162.960.015  19,48% 13 §2775.424136  17,09% 9 52221718153 1368% 5 §825.749674
[ 4323 - Software 2 $485.060.703 299% 5 $1.138.856.660 7.01% 4 $311.748.500 5,00% 1 §3279632
Total 9 §3.648.020.7118  2247% 18 $3.914.280.79  24,11% 13 $3.033.466.653  18,68% 6 $829.029.306
Comportamiento contratacion por bienes y servicios de UNSPSC
2023 2024
Clasificador de Bienesy Servicios - Familia.  Valor  Participacion Contratos  Valor  Participacion Contratos  Valor  Participacion Contratos  Valor  Participacién
v
1 8111 - Servicios informaticos SE5TH05T4  509% 9 54343945519 2675% 5 530550800 221% 48 $13589.348297  8430%
4323 - Software 22962 002% 2 S103640000  0.64% 156033300 004% 15 S2548.618795  1570%
Total §820.029.306  511% 11 $4447585519  27,3% 6 §365.584.100  2.25% 63 $16.237.967.092  100,00%
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£ closattek securiTy sas [ £ Aveom Colombia sas |
srssas [N evowuTion TEcHNOLOGIES Group sas [N
Think Management Solutions SAS [ GLogaLTex securTy sas |GG
secuRrITECH coLomBia sas [ newsaTsas [
EVOLUTION TECHNOLOGIES GRour sAs [l repcompuTo oA [
50 mil M $2 mil M $4 mil M 1] 2 4
Valor Total Estimado Nimera de Contratos
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®Cundinamarca ®Cundinamarca
@ Caldas @Vzlle del Cauca
@ 5antander @ Antioquia
@®Valle del Cauca ®Caldas
@ Antioquia @ Santander
28 (77,78%)
' §13,69 mil M (84,59%)
Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion
®Valor @Contratos $1263 mil M
£20 mil M
P S s0milM
$15mil M T
g Modalidad de Seleccion
LA ®Contratacion directa
5 om = I
= £10milM [ 2 @ Licitacion Pablica
= €| =
8= $imiM @ Minima cuantia
% S @ Seleccion Abreviada de Menor Cuant
$5 mil M = eleccion Abreviada de Menor Cuantia
50
Somil M $0 mil M
Nacional Competitiva Directa

Origen Modalidad general




ELABORACION
DE ESTUDIOS Y
DOCUMENTOS PREVIOS

Pagina: 16 de 146

Cédigo: MDN-COGFM-PROGESAD-
DIADF-FU.95.1-6 V.18

E COLOMBIA SGI

M D
UNION - INTEGRIDAD - VICTORIA

Vigente a partir de: 20-04-2023

L]

Agencia Nacional

ANALISIS DE LA OFERTA

@ Atras

de Contratacion Publica
Colombia Compra Eficiente

- Valor Total
Gasto Mensual $16.237.967.092
$4mil M
$3milM
§2 mil M
.
§1mil M
50 mil M .
:.“P\D \9“\?\0 d@ﬂp o {\\mu a0 _\&\c- o 6‘“‘“
Afio @2020 2021 #2022 @2023 @2024 @2025
. Contratos Total
Cantidad de contratos - Mensual 63
3
4
[ ] [ ] 2023
2
. 2021
R e - I I
& @ & T Y \\5&“

Ao 92020 2021 #2022 #2023 #2024 #2025

FILTROS:

Gasto Anual

Seleccione el afio:

$3,65 mil M33,01 mil M$2.03 mil N6820,03 mB# 45 mil 18385,58 mill.
S4dmil M

2020 2021 2022 2023 2024 2025

£39milM

mil
[$3,0 mil M
50,8 mil M|
2020 2023

2002

$miM

Seleccione la Fecha
Fecha_firma

0170172020

O
Seleccione una categoria:
{Segmento / Familia / Clase)
S Buscar
- 72 - Servicio!

3 mil M
18/07i2025

O

$2 mil M

Valar Total

£1mil M

s de Edificacion, Construccion de l...
de Produccién Industrial y Manuf...

$0mil M

de Limpieza, Descontaminacion y...
Medioambientales
de Transporte, Almacenaje y Corr...
- 80 - Serviciog de Gestion, Servicios Profesional...
Cantidad de contratos - Anual v 81 - Servicios Basados en Ingenieria, Investigac...
] 18 13 8 1 & - 82 - Servi
83 - Servici
- 84 - Servicio

Ao
w0

Fuente ECOPII

ditoriales, de Diserio, de Artes

ublicos y Servicios Relacionado:
s Financieros y de Seguros

Filtro de Departamento - Proveedor:
Departamento estandar
P Buscar
Seleccionar todo
Antioquia
Caldas
Cundinamarca
Distrito Capital de Box
Santander

Cantidad de contratas

gota

Valle del Cauca

2025

2023 Plataforma:

SECOP_II

Fuente @SECOP_II

Nombre de Proveedor

Valor Contratacién

$16,24 mil M

37

Niimero de Proveedores

MNiimero de Contratos

63

Buscar

.
L

Seleccionar todo
ADVANTAGE MICROSYSTEMS COLOMEIA LTDA

Valor Total Estimado por Proveedor

®Valor Total Estimado @ Nimero de Contratos

~ HmiM
E
i
2 Gmim
5 $2mil M
<
=l
©
=
$0 mil M
B
3 gw e
PA“J&?’ G o a-\ \\
5w \w.‘“
‘.“%0\‘\'(') &
A
Ana ,.0
f—,O:p\““ e o rx\‘ fc“‘
&to « .c,“o oS
© ;:50\ a¥
Prov_nombre
Valor Total Estimado por Proveedor
Hemeore sAS I
newsar sas [
sorFTware BUILDERS Loa. [
TELECOMUNICACIONES ENERGIA E INFO TECONOLOGIA C... [N
safety in deep sas -
5 corwiest [N
b patayservice sas [
]
3 cLoeaLTek scURTY sas [
o stssas [

Think Management Solutions AS [
seGURITECH coLomela sas [
EVOLUTION TECHNOLOGIES GROUP SAS -
PENSEMOS SA -
REDCOMPUTO LTDA .
$2 mil M
Valor Total Estimado

50 mil M

ALL FOR ANALYTICS SAS
Avcom Colombia SAS
CAMERFIRMA COLOMBIA SAS

Documento de Proveedor ( Plataforma)

5 5
4 E A Buscar
5
2 Seleccionar todo I
© 800220878
2
2 g Valor contratado:
5
= 50 $57.939.103.171
0 o8 L,vn I B e 8 g P
de,p {@ 8 %\‘ w o o kv;\’ 5" O O
<;—7‘<L\5>Q‘<_$‘i0x C;; é“
E\c‘g} AN Modalidad de seleccion
S50 3;.
% t
q\\0°'(_'>‘"
o Competitiva Enajenacién
Directa Especial

Nuamero de Contratos por Proveedor

sortware uiLoers Lo [
Gestién de Seguridad Electrénica Sa [
reimeore s |
penceos <+
ALL FOR ANALYTICS SAS
MARKETING Y ESPACIOS SAS
safety in deep sas

Avcom Colombia SAS

EVOLUTION TECHNOLOGIES GROUP SAS
GLOBALTEK SECURITY SAS

MNEWSAT SAS

REDCOMPUTO LTDA

Software IT SAS

Think Management Solutions SAS

Proveedar

4

o
8

4 mil M

Nimero de Contratos




5. 08 ELABORACION Pagina: 17 de 146

‘ DE ESTUDIOS ¥ Cédigo: MDN-COGFM-PROGESAD-
DOCUMENTOS PREVIOS DIADF-FU.95.1-6 V.18
Rt
FUERZAS MLTARES O COLOMEIA SaGl Vigente a partir de: 20-04-2023
Cantidad de Contratos con proveedores Valor de Contratos con proveedores Valor Total Estimado por Modalidad de Seleccién
plurales en SECOP 11 plurales en SECOP 11
§12,63 mil M

7(10,14%) §3,67 ... (1847%)

S $10milM
T
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Tipo: ® Mo es plural @ Proponente plural Tipo: @ No es plural @ Proponente plural Modalidad general
Valor Total Estimado por Entidad Departamento de Entidad
@ Valor Total Estimado @MNamero de Contratos Todas ~
80
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A COMANDO GENERAL
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= o
£ E
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FUERZAS MILITARES
Entidad

Comportamiento contratacion por bienes y servicios de UNSPSC
Aiio 2020 2021 2022 2023

Clasificador de Bienes y Servicios - Familia Contratos Valor Participacién Contratos Valor Participacién Contratos Valor Participacién Contratos Valor

4323 - Software 2 5485060703  2.99% 5 51.138.856660  7.01% 4 SB11.748500  5.00% 1 83279632
| 8111 - Servicios informticos 7 $3162950015  19.48% 13 52775424136 17.09% 9 52221718153 1368% 5 §825.749.674
Total 9 $3.645.020718  2247% 18 $3.014.280796  24,11% 13 $3.033.466.653  18,68% 6 $629.029.306

Comportamiento contratacion por bienes y servicios de UNSPSC
Afio 2023 2024 2025 Total

Clasificador de Bienes y Servicios - Familia  Valor Participacién Contratos Valor Participacién Contratos Valor Participacién Contratos Valor Participacién

4323 - Software $3.279.632 0.02% 2 5103.640.000 0,64% 1 $6.033.300 0,04% 15 $2.548.618.795  1570%
1 8111 - Servicios informaticos $625.749 674 5,09% 9 54343945519  26,75% 5 $359.550.800 221% 48 $13.689.348.297  84,30%
Total $829.029.306 51% 11 $4.447.585519  27,39% 6 $365.584.100 2,25% 63 $16.237.967.092  100,00%

Fuente: https://www.colombiacompra.gov.co/analisis-de-datos-de-compra-publica/modelo-deabastecimiento-
estrategico

Acuerdo Marco Vigente

En cumplimiento del paragrafo 5 del articulo 2 de la Ley 1150 de 2007, se deja constancia que una vez
verificados los Acuerdos Marco de precios vigentes, a la fecha no existe Acuerdo Marco que abarque los
servicios objeto de la presente contratacion, por lo tanto y, de acuerdo a las caracteristicas técnicas de los
servicios a contratar, el proceso de adquisicién se adelantara a través de la plataforma del SECOP Il mediante
la modalidad de seleccién abreviada de menor cuantia.

Perspectiva Organizacional:

En busca de la solidez, la experiencia y la legalidad con que debe contar el contratista seleccionado por el
Ministerio de Defensa Nacional — Comando General de las FFMM para la adquisicion de los bienes o servicios
se debe asegurar la calidad de estos y el respaldo en condiciones éptimas, se considera necesario que cumpla
con los siguientes aspectos a nivel organizacional:

e Poseer una amplia trayectoria y experiencia en el sector.
e Contar con la infraestructura y logistica necesarias para efectuar el suministro de los bienes o la
prestacion de los servicios.
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e Tener los medios tecnoldgicos necesarios, para dar respuesta de manera inmediata a los
requerimientos de la institucion.

e Dar respuesta oportuna a las solicitudes del Ministerio de Defensa, para asi garantizar el éptimo
desarrollo del contrato.

IV. DESCRIPCION DEL OBJETO A CONTRATAR.

A. Objeto:

EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA, requiere contratar el mantenimiento, soporte, garantia y
renovacion de las plataformas tecnolégicas del CGDJ6 del COGFM, de acuerdo con las especificaciones
técnicas del ANEXO, asi:

LOTE 1: LICENCIAS FIREWALL + VPN.

LOTE 2: LICENCIAS PROXY WEB.

LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).
LOTE 5: SUSCRIPCION WAF.

LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

B. Clasificador de bienes y servicios:
APLICA PARA CADA UNO DE LOS LOTES.

De conformidad al decreto 1082 de 2015, por el cual se reglamenta el sistema de compras y contratacion
publica, se debera incluir la descripcion del objeto a contratar identificado con el cuarto nivel del clasificador
de Bienes y Servicios el cual es el sistema de codificacion de las Naciones Unidas para estandarizar productos
y servicios, asi:

CODIGO ONU «

(Segmento/Familia/Clase/Producto) DRI

43222501 Equipo de seguridad de red cortafuegos (firewall)

43232600 Software especifico para la industria

43233205 Software de seguridad de trar\;ﬁi(;cmnes y de proteccién contra

81111805 Mantenimiento o soporte de sistemas patentados o autorizados.

81112204 Mantenimiento de software de sistemas operativos.

81112208 Mantenimiento de software de proteccién y seguridad.

81112501 Servicio de licencias del software del computador.

81161500 Servicios de administracién de acceso

C. Especificaciones técnicas:
De acuerdo con las especificaciones técnicas establecidas en el ANEXO del presente estudio.
V. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

De acuerdo con el certificado de disponibilidad No. 40325 de fecha 26 de mayo del 2025 con cargo a la
Unidad Ejecutora 15-01-02-000, por valor total de DOS MIL NOVECIENTOS SETENTA 'Y CINCO MILLONES
NOVECIENTOS NOVENTA Y NUEVE MIL NOVECIENTOS NOVENTA Y NUEVE PESOS
($2.975.999.999,00), M/CTE., expedido por el jefe de Presupuesto del COGFM para la vigencia 2025;
distribuido de la siguiente manera:

RUBRO PRESUPUESTAL
VALOR PRESUPUESTO
CODIGO DESCRIPCION RECURSO | DEPENDENCIA el
SERVICIOS
A-02-02-02-008- |  PROFESIONALES
003 ~ CIENTIFICOS Y 10 CGDJ6 1.000.000.000,00
TECNICOS (EXCEPTO
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LOS SERVICIOS DE
INVESTIGACION,
URBANISMO, JURIDICOS
Y DE CONTABILIDAD)
SERVICIOS DE
TELECOMUNICACIONES,
TRANSMISION Y
SUMINISTRO DE
INFORMACION

VALOR TOTAL PRESUPUESTO DISPONIBLE:

A-02-02-02-008-

004 1.975.999.999,00

2.975.999.999,00

VI. PRESUPUESTO OFICIAL ESTIMADO PARA EL PROCESO, SEGUN ANALISIS DE MERCADO.

El presupuesto oficial para el presente proceso, segun andlisis de mercado, se estableci6 en la suma de DOS
MIL NOVECIENTOS CINCUENTA Y DOS MILLONES SETECIENTOS TREINTA Y CUATRO MIL
SEISCIENTOS OCHENTA Y OCHO PESOS ($2.952.734.688,00) M/CTE., exento o excluido de IVA segun
aplique e incluidos demas impuestos, tasas y gravamenes que se causen por el hecho de su celebracion,
ejecucion, liquidacion; distribuidos por lote de la siguiente manera:

No. . PRESUPUESTO
n | RuBRrO DESCRIPCION DEL LOTE 3
1| A-02-02-02-008- LICENCIAS FIREWALL + VPN 697.553.650,00
2 003 LICENCIAS PROXY WEB. 294.620.000,00
3 SUSCRIPCION DE PROTECCION DE DATOS 1.097.781.664,00
SUSCRIPCION FILTRADO DE CORREOS
4| A02-02-02-008- ELECTRONICOS (ANTISPAM). 199.910.464,00
5 004 SUSCRIPCION WAF. 387.730.210,00
6 SUSCRIPCION PARA ACCESO SEGURO DE TI. 199.738.700,00
7 SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA. | 75.400.000,00
VALOR TOTAL 2.952.734.688,00

A continuacion, se detalla el presupuesto oficial, para cada uno de los iITEMS para cada Lote.

VALOR PRESUPUESTO DEL LOTE | 697.553.650,00
LOTE No. 1 LICENCIAS FIREWALL + VPN
5 UNIDAD
DESCRIPCION DEL VALOR . VALOR TOTAL
No-|  ELEMENTO O sERvicio | CANTIPAD| DE | ynimario | VALORVA )1 incLuiDo vA
Renovacién y actualizacion del
licenciamiento de la solucién de
seguridad perimetral del
1 | COGFM y garantia técnica por 5 UND |139.510.730,00 EXENTO 697.553.650,00
un (01) afio. (De acuerdo a las
especificaciones técnicas del
Anexo)
VALOR TOTAL LOTE No. 1 697.553.650,00
VALOR PRESUPUESTO DEL LOTE 294.620.000,00
LOTE No. 2 LICENCIAS PROXY
No DESCRIPCION DEL CANTIDAD UNI!)IZEAD VALOR VALOR VALOR TOTAL
: ELEMENTO O SERVICIO MEDIDA UNITARIO IVA (*) INCLUIDO IVA
Renovacién garantia y soporte
técnico, licencias de la plataforma
de seguridad de filtrado y andlisis
web/proxy del fabricante
1 (FORTINET Herramienta 2 UND 147.310.000,00 | EXENTO 294.620.000,00
perteneciente al COGFM).(De
acuerdo a las especificaciones
técnicas del Anexo)
VALOR TOTAL LOTE No. 2 294.620.000,00
VALOR PRESUPUESTO DEL LOTE | 1.097.781.664,00
LOTE No. 3 SUSCRIPCION DE PROTECCION DE DATOS




i . ELABORACION Pagina: 20 de 146
' DE ESTUDIOS Y Codigo: MDN-COGFM-PROGESAD-
DOCUMENTOS PREVIOS DIADF-FU.95.1-6 V.18
it
F"Eﬁﬁﬁﬁlﬂfﬂﬁ,ﬁgikvfgﬁﬂ“'“ SGI Vigente a partir de: 20-04-2023

UNIDAD VALOR

DESCRIPCION DEL ELEMENTO O VALOR VALOR

No. CANTIDAD DE « | UNITARIO CON
SERVICIO MEDIDA | UNITARIO IVA (%) VA
1 SUSCRIPCION PLATAFORMA PROTECCION DE DATOS
SUSCRIPCION DE  ENDPOINT
1.1 | DETECTION AND RESPONSE (EDR) 1 UND | 237.789.104,00 | EXENTO | 237.789.104,00
(De acuerdo a las especificaciones
técnicas del Anexo)
SUSCRIPCION CACERIA DE
12 |AMENAZAS = ADMINISTRADA  (De 1 UND | 189.820.365,00 | EXENTO | 189.820.365,00
acuerdo a las especificaciones técnicas
del Anexo)
SUSCRIPCION PARA LA DETECCION
Y PREVENCION DE AMENAZAS
1.3 | SOBRE LA IDENTIDAD (De acuerdo a 1 UND | 151.664.800,00 | EXENTO | 151.664.800,00
las especificaciones técnicas del
Anexo)
SUSCRIPCION DE HIGIENE DE TI'Y
14 | GESTION DE VULNERABILIDADES 1 UND | 67.541.902,00 | EXENTO | 67.541.902,00

(De acuerdo a las especificaciones
técnicas del Anexo)

SUSCRIPCION DE PROTECCION DE
1.5 |DATOS (De acuerdo a |las 1 UND 47.069.300,00 | EXENTO | 47.069.300,00
especificaciones técnicas del Anexo)
SUSCRIPCION INTELIGENCIA DE
1.6 | AMENAZAS (De acuerdo a las 1 UND 13.642.293,00 | EXENTO | 13.642.293,00
especificaciones técnicas del Anexo)
SUSCRIPCION DE SISTEMA DE
DETECCION Y PREVENCION

1.7 EXTENDIDA (De acuerdo a las 1 UND 390.253.900,00 | EXENTO | 390.253.900,00
especificaciones técnicas del Anexo)
VALOR TOTAL LOTE No. 3 1.097.781.664,00
VALOR PRESUPUESTO DEL LOTE | 199.910.464,00
LOTE No. 4 SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).
No| DESCRIPCION DEL ELEMENTOO | cANTIDA | UNDAP | yvaLoR | vALOR |vALORTOTAL
SERVICIO D UNITARIO IVA (*) | INCLUIDO IVA
MEDIDA
SUSCRIPCION FILTRADO Y
PROTECCION DE CORREO
1 | ELECTRONICO (ANTISPAM). (De acuerdo | 1.600 UND 124.944,04 | EXENTO | 199.910.464,00
a las especificaciones técnicas del Anexo)
VALOR TOTAL LOTE No. 4 199.910.464,00
VALOR PRESUPUESTO DEL LOTE \ 387.730.210,00
LOTE No. 5 SUSCRIPCION WAF.
No DESCRIPCION DEL ELEMENTO O CANTIDA UNIIJ?EAD VALOR VALOR \.Il.gl{.gs
*
SERVICIO D MEDIDA UNITARIO IVA (%) INCLUIDO IVA
SUSCRIPCION FIREWALL PARA
1 | APLICACIONES WEB (WAF). (De acuerdo 1 UND 387.730.210,00 | EXENTO | 387.730.210,00
a las especificaciones técnicas del Anexo)
VALOR TOTAL LOTE No. 5 387.730.210,00
VALOR PRESUPUESTO POR LOTE | 199.738.700,00
LOTE No. 6 SUSCRIPCION PARA ACCESO SEGURO DE TI.
No | DESCRIPCION DEL ELEMENTO O CANTIDAD UNIDAD DE VALOR VALOR VALOR TOTAL
SERVICIO MEDIDA UNITARIO IVA (*) INCLUIDO IVA

Suscripcion de licenciamiento SASE,
incluyendo (acceso de red de zero
confianza (ZTNA), proteccién de
4 |@menazas sobre dispositivos moviles 100 UND 1.997.387,0
(MTD), acceso  seguro  para 0
dispositivos no gestionados
(Enterprise Browser) por un periodo
de tiempo de 2 afnos. (De acuerdo a

EXENTO | 199.738.700,00
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las especificaciones técnicas del
Anexo

VALOR TOTAL LOTE No. 6

199.738.700,00

VALOR PRESUPUESTO POR LOTE

75.400.000,00

LOTE No. 7 SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

No | DESCRIPCION DEL ELEMENTO O | anmipap | UNIDADDE | VALOR | VALOR ‘T’g';g'f
SERVICIO MEDIDA UNITARIO | IVA () | \NcLUIDO IVA
Suscripcion del Licenciamiento de
1 |Vvideoconferencia cisco Webex para 13 UND 5.800.000,00 | EXENTO | 75.400.000,00
equipos con  aplicacion  en
dispositivos moviles.
VALOR TOTAL LOTE No. 7 75.400.000,00

NOTA 1: Teniendo la procedencia de los bienes, de conformidad con el Estatuto Tributario, articulo 476, Los
servicios a adquirir se encuentran excluidos de IVA y articulo 477 los Bienes que se encuentran exentos del
impuesto de IVA.

Los servicios a adquirir se encuentran excluidos de IVA:

Art. 476. Servicios excluidos del impuesto sobre las ventas

(..)

Numeral 20. Adquisicién de licencias de software para el desarrollo comercial de contenidos digitales,

de acuerdo con la reglamentacion expedida por el Ministerio de Tecnologias de la Informacion y
Comunicaciones.

Numeral 21. Suministro de paginas web, servidores (hosting), computacioén en la nube (cloud computing).

Que teniendo en cuenta la procedencia de los bienes se dar4 el siguiente trato tributario:

Art. 477. Bienes que se encuentran exentos del impuesto.

...3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policia Nacional:

n) Equipos, software y demds implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional.

(.)

NOTA 2: Los proponentes interesados en presentar propuesta para el presente proceso deberan tener en
cuenta lo siguiente:

a.

En el cuestionario econémico del SECOP |l, PROPUESTA ECONOMICA DE PRECIOS UNITARIOS,
debera incluir el valor (precio) unitario exento o excluido IVA segun aplique de los items requeridos
POR LOTE. El oferente que en su propuesta econdmica de precios unitarios sobrepase cualquiera
de los valores (precios) unitarios de referencia excluido IVA segun aplique, de cualquiera de los items
requeridos POR LOTE, incurrira en causal de rechazo.

En la pregunta No. 4.1 del cuestionario econémico del SECOP Il, PROPUESTA ECONOMICA DE
PRECIOS UNITARIOS deberd incluirse el valor (precio) unitario exento o excluido IVA segun aplique
de todos los items requeridos POR LOTE. Cuenta para evaluacion.

Los valores unitarios ofertados por item deberan contener maximo dos (2) decimales. En caso
necesario, la entidad procedera a hacer correccién aritmética partiendo del precio unitario sin IVA del
respectivo item y usara la funcidon de Excel “=redondear (valor unitario sin IVA;2”).

Cuando la propuesta econémica sobrepase el precio de referencia unitario por item IVA exento o
excluido, y/o efectuada la correccién aritmética por el comité econémico evaluador lo supere estara
incurso en causal de rechazo.
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e. Ninguno de los valores (precios) unitarios ofrecidos IVA excluido segun aplique por item, podra ser
igual cero (0), estar vacio o estar en blanco.

Nota 3: El Comando General de las Fuerzas Militares, no asumira costos de ningun tipo, que no contemple el
proponente dentro de su analisis de precios para presentar la oferta econémica que permita la ejecucion
idénea del contrato resultante del presente proceso de contratacion. Por lo tanto, el oferente debe contemplar
todos los costos o gastos en que deba o pueda incurrir, para llevar a cabo la ejecucién del proceso.

VIl. EJECUCION.
APLICA PARA CADA UNO DE LOS LOTES.
A. Plazo de ejecucion:

El plazo de ejecucion del contrato sera hasta el 12 de diciembre de 2025, contado a partir del dia habil
siguiente a la aprobacién de la garantia por parte de la Direccién Administrativa y Financiera del Comando
General FF.MM, previa expedicion del registro presupuestal.

B. Plazo de duracion:

El plazo de duracion del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica unicamente para tramites administrativos y no cuenta para ejecucion.

C. Lugar de ejecucién y entrega:

El lugar de ejecucion y prestacion de los servicios sera en el MINISTERIO DE DEFENSA NACIONAL-
COMANDO GENERAL DE LAS FUERZAS MILITARES, — Direccién Tecnologias de la Informaciéon —DITIN—,
ubicada en la Avenida el Dorado Carrera 54 No. 26 — 25 CAN Edificio Fortaleza, de la ciudad de Bogota D.C.,
previa coordinacion con el supervisor del contrato.

VIll. FORMA DE PAGO.
APLICA PARA CADA UNO DE LOS LOTES.

El MINISTERIO DE DEFENSA NACIONAL- COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA se obliga para con el CONTRATISTA a que el valor del
contrato se pagara parcial o total dentro de los sesenta (60) dias calendario siguientes de conformidad con la
ley 2024 del 23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos en el
ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion”, siguientes:

1. Al recibo a satisfaccion parcial o total del objeto del contrato previa acta de recibo parcial y/o final
suscrita por el supervisor del contrato y el contratista o su delegado

2. Presentacion de la respectiva factura o documento equivalente donde se registre: - fecha, valor de
los bienes suministrados o de los servicios prestados IVA exento o excluido segun aplique, y alta de
entrada al almaceén segun aplique.

3. Certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el revisor
fiscal o en su defecto por el representante legal a fecha 30 del mes vencido anterior a la fecha de

pago.

4. Cupo de PAC asignado, situacion de los recursos por parte del Tesoro Nacional y cumplimiento de
los demas tramites administrativos a que haya lugar.

En caso de PERSONA JURIDICA, debera acreditar el pago de los aportes a seguridad social, ARL y
parafiscales mediante certificacion expedida y soportada (planillas de pago) por el revisor fiscal cuando este
exista de acuerdo con los requerimientos de ley o en su defecto por el representante legal.

La PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la planilla de
pago de aportes a salud, pensién y riesgos laborales como trabajador independiente, con el respectivo
comprobante de pago. El ingreso base de cotizacién debe ser sobre el 40% del valor bruto mensual facturado,
conforme a la Circular 00001 del 6 de diciembre de 2004 expedida por el Ministerio de Hacienda y Crédito
Publico y de la Proteccion Social. Igualmente debera tener en cuenta lo establecido en la Resolucion No. 209
del 12 de febrero de 2020 “Por la cual se adiciona el esquema de presuncion de costos para los trabajadores
independientes por cuenta propia y los trabajadores independientes con contratos diferentes a prestacion de
servicios personales conforme a su actividad economica”.
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En caso de que la PERSONA NATURAL O JURIDICA esté obligada a facturar electrénicamente, debera
enviar la facturacion electrénica debidamente validada por la DIAN, conforme a lo estipulado en el decreto
358 del 5 de marzo de 2020 y en la resolucion 000042 del 5 de mayo de 2020; al correo
facturaciondiadf@cgfm.mil.co adjuntando copia en PDF de la respectiva resolucién de facturacion.

Nota:

IX.

“PARAGRAFO 1°: El futuro proveedor o contratista debera tener en cuenta que en caso de estar
obligado a facturar electrénicamente debera enviar la facturacién electrénica debidamente
validada por la DIAN, conforme a lo estipulado en el Decreto 358 del 05 de marzo de 2020, la
resolucién 000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 2020 y la
Resolucién 042 del 05 de mayo de 2020, al correo
siifnacion.facturaelectronica@minhacienda.qov.co, y cumplir con los lineamientos de
elaboracién de la facturaciéon emitidos por SIIF Nacién para la recepcion de facturacion
electroénica, asi:

Recepcion centralizada por parte de la entidad PGN: Es responsabilidad del Proveedor o
Contratista (Emisor FE, ND, DC) registrar en la factura, segtin sea el caso, los siguientes datos
en los campos solicitados:

a. Por regla general se debe diligenciar en la seccion de la factura Notas u Observaciones, entre
#$ el codigo de identificacion de la entidad del Presupuesto General de la Nacion (PGN) que
esta adquiriendo a la cual le va a enviar la factura, los datos del contrato o identificacion de la
caja menor y correo del supervisor o cuentadante o el correo que defina la entidad que opte
por recepcion centralizada, finalizando con #$, debidamente separados por punto y coma,
segun los siguientes ejemplos:

Para la recepcion centralizada por parte de la entidad PGN: #$15-01-02-000; Contrato No XXX;
facturaciondiadf@cgfm.mil.co #$

b. Si el proveedor o contratista al elaborar y emitir la factura electronica (FE), nota debito (ND),
nota crédito (DC) mediante operador tecnolégico autorizado, solucién gratuita de la DIAN o
software propio, tiene la posibilidad de definir el asunto del correo remisorio de los
documentos electronicos al adquiriente, debe registrar los siguientes datos: PCI; Identificacion
del contrato o caja menor; Correo del supervisor o cuentadante de caja menor que adquiera
bienes y servicios o el correo que defina la entidad que opte por recepcién centralizada, asi:

Para la recepcion centralizada por parte de la entidad PGN: 15-01-02-000; Contrato No XXX;
facturaciondiadf@cgfm.mil.co

Es obligatorio diligenciar en la seccién de la factura datos del emisor, en el campo “correo” la
direccién electrénica del proveedor o contratista, en donde le sera notificado en caso de existir
fallas en la validacion del correo, se recuerda que si la factura no es recibida y registrada en el
SIIF Nacién no va a ser posible generar obligaciones a favor de los proveedores y contratistas
que estan obligados a facturar electronicamente, por cuanto éstas son un requisito para su
elaboracion.

Si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible generar obligaciones
a favor de los proveedores y contratistas que estan obligados a facturar electrénicamente, por
cuanto éstas son un requisito para su elaboracion.”

REGISTRO UNICO DE PROPONENTES.

Teniendo en cuenta el Articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto
2012 que establece:

“(..) ARTICULO 60. DE LA VERIFICACION DE LAS CONDICIONES DE LOS
PROPONENTES. <Articulo modificado por el articulo 221 del Decreto 19 de 2012. El nuevo texto
es el siguiente:> Todas las personas naturales o juridicas nacionales o extranjeras domiciliadas
o con sucursal en Colombia, que aspiren a celebrar contratos con las entidades estatales, se
inscribirén en el Registro Unico de Proponentes del Registro Unico Empresarial de la Camara de
Comercio con jurisdiccién en su domicilio principal.

No se requerira de este registro, ni de clasificacion, en los casos de contratacion directa;
contratos para la prestacion de servicios de salud; contratos de minima cuantia; enajenacion de
bienes del Estado; contratos que tengan por objeto la adquisicion de productos de origen o
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destinacién agropecuaria que se ofrezcan en bolsas de productos legalmente constituidas; los
actos y contratos que tengan por objeto directo las actividades comerciales e industriales propias
de las empresas industriales y comerciales del Estado y las sociedades de economia mixta y los
contratos de concesion de cualquier indole. En los casos anteriormente sefialados,
correspondera a las entidades contratantes cumplir con la labor de verificacion de las condiciones
de los proponentes.

En dicho registro constara la informacién relacionada con la experiencia, capacidad juridica,
financiera y de organizacién del proponente y su clasificacion. (...)”

El articulo 2.2.1.1.1.5.1 del decreto 1082 del 2015, sefala:

“(...) INSCRIPCION, RENOVACION, ACTUALIZACION Y CANCELACION DEL RUP. Las
personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas
en participar en Procesos de Contratacién convocados por las Entidades Estatales, deben estar
inscritas en el RUP, salvo las excepciones previstas de forma taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacién para renovar su registro a mas
tardar el quinto dia habil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP.
La persona inscrita en el RUP puede actualizar la informacion registrada relativa a su experiencia
y capacidad juridica en cualquier momento.

Los inscritos en el RUP pueden en cualquier momento solicitar a la camara de comercio cancelar
su inscripcion. (...)”

Los proponentes singulares y cada uno de los integrantes de proponente plural, deberan allegar junto con la
propuesta, original del Registro Unico de Proponentes expedido por la Camara de Comercio.

X. TIPO DE CONTRATO:

Contrato de servicios.

Xl.  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.
A. Lamodalidad de seleccion.

Teniendo en cuenta el principio de legalidad, la escogencia del contratista sera a través de la Licitacion Publica
que es la regla general. Sin embargo, dentro del Estatuto de Contratacion, existen algunas excepciones a
esta regla, razén por la cual corresponde determinar si el objeto del presente proceso de seleccion se
encuadra dentro de una de las denominadas excepciones legales.

De acuerdo con lo anterior, tenemos que el Estatuto General de Contratacién de la Administracién Publica
contempla ciertas excepciones a la regla general como lo es SELECCION ABREVIADA DE MENOR
CUANTIA cuando se trate de la contratacion de bienes y servicios que se requieran para la defensa y
seguridad nacional.

Dicha modalidad a aplicar es la contemplada en el Titulo I, Articulo 2, Numeral 2, literal i de la Ley 1150 de
2007,y el Titulo I, articulo 2.2.1.1.2.1.1 Estudios Previos y Articulos 2.2.1.2.1.2.20y 2.2.1.2.1.2.26 del Decreto
1082 de 2015, como a continuacién se transcribe:

“ARTICULO 20. DE LAS MODALIDADES DE SELECCION. La escogencia del contratista se
efectuara con arreglo a las modalidades de seleccion de licitacién publica, seleccién abreviada,
concurso de méritos y contratacion directa, con base en las siguientes reglas:

(...)

2. Seleccion abreviada. La Seleccidon abreviada corresponde a la modalidad de seleccion
objetiva prevista para aquellos casos en que por las caracteristicas del objeto a contratar, las
circunstancias de la contratacion o la cuantia o destinacion del bien, obra o servicio, puedan
adelantarse procesos simplificados para garantizar la eficiencia de la gestién contractual.

El Gobierno Nacional reglamentaréa la materia.

Seran causales de seleccion abreviada las siguientes:

(..
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i) La contratacion de bienes y servicios que se requieran para la defensa y sequridad nacional.
(...)” (Subrayas fuera del texto original)

A su turno, el Decreto 1082 de 2015, establece lo siguiente:

“Articulo 2.2.1.2.1.2.20. Procedimiento para la seleccion abreviada de menor cuantia.
Ademas de las normas generales establecidas en el presente titulo, las siguientes reglas son
aplicables a la seleccion abreviada de menor cuantia:

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del
Proceso de Contratacion los interesados deben manifestar su intencién de participar, a través
del mecanismo establecido para el efecto en los pliegos de condiciones.

2. Sila Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el
proceso o hacer un sorteo para seleccionar maximo diez (10) interesados con quienes
continuara el Proceso de Contratacion. La Entidad Estatal debe establecer en los pliegos de
condiciones si hay lugar a sorteo y la forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacion de las ofertas empezara a correr el dia
habil siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del
sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias
habiles.”

“Articulo 2.2.1.2.1.2.26. Seleccion Abreviada para la adquisicion de Bienes y Servicios
para la Defensa y Seguridad Nacional. Las Entidades Estatales que requieran contratar
Bienes y Servicios para la Defensa y Seguridad Nacional deben hacerlo a través del
procedimiento para la seleccion abreviada de menor cuantia sefialado en el articulo
2.2.1.2.1.2.20 del presente decreto.

Si los bienes y servicios que se requieran para la defensa y seguridad nacional son Bienes y
Servicios de Caracteristicas Técnicas Uniformes en los términos del articulo 2.2.1.1.1.3.1 del
presente decreto, la Entidad Estatal debe utilizar el procedimiento de subasta inversa, compra
por Catalogo derivado de la celebracion de Acuerdos Marco de Precios o a través de bolsa de
productos.

Las Entidades Estatales deben consignar en los Documentos del Proceso las razones por las
cuales los bienes o servicios objeto del Proceso de Contratacion son requeridos para la defensa
y seguridad nacional.”

De acuerdo con lo anterior, tenemos que cuando se trate de la contratacion de bienes y servicios que se
requieran para la defensa y seguridad nacional, sin consideracion de la cuantia, el procedimiento a seguir
sera el indicado en el Articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015.

Sobre este punto debemos definir y entender la connotacién y alcance de los “bienes y servicios que se
requieran para la defensa y sequridad nacional’, por lo que nos remitimos a lo indicado por el H. Consejo de
estado Seccion Tercera (Rad. 36805 de julio 23 de 2015) donde sostuvo:

“...) a diferencia de normativas anteriores al EGCAP, en este_los conceptos de “defensa
nacional” y “sequridad nacional” no se circunscribieron al “material de guerra”, aseveracién que
fue justificada, de una parte, en que se trata de conceptos normativos indeterminados,
naturaleza en virtud de la que adquieren significacion de conformidad con el contexto social,
cultural y econémico que refleja las necesidades de una colectividad en una circunstancia
espacio-temporal definida» y agregé que «la “defensa y sequridad nacional” constituye una
expresion medular del Estado como pacto politico garante de la vida, honra y bienes de las
personas, sirve como instrumento para buscar obtener el bienestar de los ciudadanos y la
estabilidad misma del Estado, proposito que rebasa en forma considerable el plano
estrictamente bélico o armamentista y que puede estar referido inclusive a asuntos econémicos,
energéticos, ambientales y hasta de salud publica (...)".

La Ley 1150 de 2007 al consagrar la modalidad de Seleccidon Abreviada Menor Cuantia, bienes y servicios
para la defensa y seguridad nacional, adoptd un criterio finalistico, es decir, aquel que obliga a desentrafar
la finalidad, el propésito o el mévil del objeto contractual, independientemente de la Entidad estatal, que acuda
a la esta modalidad de seleccién, lo importante es enmarcar el objeto dentro de ese concepto, y que sirvan o
coadyuven a la defensa y seguridad nacional.
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Siguiendo el mimo hilo conductor, es a lugar citar los articulos 2 y 217 de la Constitucion Politica de la
Republica de Colombia, en donde se consagra los fines del Estado y la finalidad de las Fuerzas Militares,
situaciones que guardan relacién directa con el citado articulo de contratacion que se ha venido predicando
para la adquisicion de Bienes y Servicios para la Defensa y Seguridad Nacional asi:

“ARTICULO 20. Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad
general y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion; facilitar la participacion de todos en las decisiones que los afectan y en la vida
econoémica, politica, administrativa y cultural de la Nacién; defender la independencia nacional,
mantener la integridad territorial y asegurar la convivencia pacifica y la vigencia de un orden
justo.

Las autoridades de la Republica estan instituidas para proteger a todas las personas residentes
en _Colombia, en su vida, honra, bienes, creencias, y demas derechos y libertades, y para
asequrar el cumplimiento de los deberes sociales del Estado y de los particulares.

(...)

ARTICULO 217. La Nacion tendra para su defensa unas Fuerzas Militares permanentes
constituidas por el Ejército, la Armada y la Fuerza Aérea.

Las Fuerzas Militares tendran como finalidad primordial la defensa de la soberania, la
independencia, la integridad del territorio nacional y del orden constitucional.

La Ley determinara el sistema de reemplazos en las Fuerzas Militares, asi como los ascensos,
derechos y obligaciones de sus miembros y el régimen especial de carrera, prestacional y
disciplinario, que les es propio.” (subrayas fuera del texto original)

En este sentido, el Gerente del Proyecto mediante oficio con radicado N° 0125004101902 del 15 de abril de
2025 manifiesta las razones técnicas por las cuales el objeto del presente proceso es considerado como bienes
y servicios para la defensa y seguridad nacional, lo cual guarda estricta relacion con la justificaciéon y
antecedentes de la necesidad, y avalado para cumplir los fines institucionales.

Por lo tanto, queda plenamente justificada la modalidad de seleccion bajo el entendido de que los servicios o
licencias o suscripciones (plataformas) que se pretenden adquirir, se encuentran considerados para la defensa
y seguridad nacional, como quiera que su utilizacién para los diferentes componentes permitira optimizar y
coadyuvar a impactar objetivos estratégicos, proteger la soberania y la integridad de territorio colombiano.

CONVOCATORIA LIMITADA A MIPYME:
1. PROCEDIMIENTO PARA LIMITAR A MIPYMES.

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, se limitara el presente
proceso de seleccion a las MIPYME colombianas siempre y cuando concurran los siguientes requisitos:

- . El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los
Estados Unidos de América (US$125.000), liquidados con la tasa de cambio que para el efecto
determina cada dos afios el Ministerio de Comercio, Industria y Turismo.”

Umbral PYMES US$ $ 125.000
Umbral PYMES COL$ $ 533.287.768 (vigente hasta dic 31 de 2025)

El valor del presupuesto asignado para el presente proceso asciende a la suma de $2.952.734.688,00 por lo
que el presente proceso NO podra ser limitado a Mipymes.

- "2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la
convocatoria a Mipyme colombianas. Las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios autbnomos constituidos por Entidades E statales y los
particulares que ejecuten recursos publicos, deben recibir estas solicitudes por lo menos un
(1) dia habil antes de la expedicién del acto administrativo de apertura, o el que haga sus veces
de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.”
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NOTA 1: Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de
Mipymes, podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas

en el presente numeral.

Para efectos de dar oportunidad a que el presente proceso se limite a Mipyme, los interesados deberan
solicitarlo durante el término establecido en el cronograma del proceso, a través de la plataforma del SECOP
Il, por “MENSAJE”, para lo cual deberan cumplir con los requisitos que se sefialan a continuacién, de

conformidad con el articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015:

“...) Articulo 2.2.1.2.4.2.4. Acreditacién de requisitos para participar en convocatorias
limitadas. La Mipyme colombianas deben acreditar que tiene el tamafio empresarial
establecido por la ley de la siguiente manera:

1. Las personas naturales mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.

2. Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de
existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion.

Para la acreditacién deberan observarse los rangos de clasificacion empresarial establecidos
de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo
modifiquen, sustituyan o complementen.

PARAGRAFO 1. En todo caso, las Mipyme tambien podran acreditar esta condicion con la
copia del certificado del Registro Unico de Proponentes, el cual debera encontrarse vigente y
en firme al momento de su presentacion.

PARAGRAFO 2. Para efectos de la limitacién a Mipyme, los proponentes aportaran la copia
del registro mercantil, del certificado de existencia y representacion legal o del Registro Unico
de Proponentes, segun corresponda conforme a las reglas precedentes, con una fecha de
maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de
Contratacion para el inicio del plazo para solicitar la convocatoria limitada.

PARAGRAFO 3. En las convocatorias limitadas, las Entidades Estatales independientemente
de su régimen de contratacion, los patrimonios auténomos constituidos por Entidades
Estatales y los particulares que ejecuten recursos publicos, solo deberan aceptar las ofertas
de Mipyme o de proponentes plurales integrados unicamente por Mipyme. (...)”

NOTA 1: En caso de no obtener el nimero minimo de dos (02) manifestaciones de interés para llevar a cabo
la convocatoria limitada a MIPYME, el proceso de seleccion se adelantara de manera abierta.

NOTA 2: En el presente proceso de seleccién y de encontrar cumplidos los Requisitos para limitar la
convocatoria a Mipyme colombianas, solo se aceptaran las ofertas de Mipyme colombianas o de proponentes

plurales integrados Unicamente por Mipyme colombianas.

NORMAS APLICABLES.

Las normas vigentes de la legislacién Colombiana se presumen conocidas por todos los proponentes.

- Constitucion Politica de la Republica de Colombia.

- Ley 57 de 1887 “Cédigo Civil’.

- Ley 1564 de 2012 “Cdodigo de Procedimiento Civil.

- Decreto 410 de 1971 “Codigo de Comercio”.
- Ley 1437 de 2011 “Cddigo de Procedimiento administrativo y de lo Contencioso Administrativo”.
- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras

disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contrataciéon de la Administracion Publica”.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contratacién con recursos publicos”.

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion

publica”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones.” y sus decretos reglamentarios.
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Ley 1581 de 2012 “Por la cual se dictan disposiciones generales
personales y sus decretos reglamentarios.”

Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica”.

Decreto 1082 de 2015. “Por medio del cual se expide el decreto unico reglamentario del sector
administrativo de planeacion nacional" y sus Decretos reglamentarios.

Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el
articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacién Nacional, en relacion con la regla de origen de servicios en el Sistema de Compra Publica”
Decreto 1860 de diciembre de 2021 “Por el cual se modifica y adiciona el Decreto 1082 de 2015,
Unico reglamentario del Sector Administrativo de Planeacién nacional, con el fin de reglamentar los
articulos 30,31,32,34 y 35 de la Ley 2069 de 2020 en lo relativo al sistema de compras publica y se
dictan otras disposiciones”.

Decreto 310 de 2021 “ Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las
condiciones para implementar la obligatoriedad y aplicacion de los Acuerdos Marco de Precios y se
modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacion Nacional

Ley 1882 del 15 de enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas
a fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan otras
disposiciones”.

Ley 2024 del 23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos
en el ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion.”.

Decreto 358 del 5 de marzo de 2020 “Por el cual se reglamentan los articulos 511,615,616-1,616-
2,616-4,617,618, 618-2 Y 771-2 del Estatuto Tributario, 26 de la Ley 962 de 2005 y 183 de la Ley
1607 de 2012 y se sustituye el Capitulo 4 del Titulo 1 de la Parte 6 del Libro 1 del Decreto 1625 de
2016 Unico Reglamentario en Materia Tributaria.” y circulares expedidas por la DIAN.

Ley 2069 de 2020 Emprendimiento en Colombia

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion
y lucha contra la corrupcion y se dictan otras disposiciones”.

Resolucion No. 4223 del 23 de junio de 2022 “Por la cual se delegan unas funciones y competencias
relacionadas con la contratacion de bienes y servicios con destino al Ministerio de Defensa Nacional,
unas funciones de caracter administrativo y se dictan otras disposiciones”.

Resolucion No. 4130 del 2022 “Por la cual se expide el Manual de Contratacion y de Convenios”.
Resolucion No. 4213 del 13 de octubre de 2023 “Por la cual se modifica la Resolucién No. 4130 de
2022, que “expide el Manual de Contratacion y de Convenios.”

Manuales y Guias emitidos por Colombia Compra Eficiente.

Demas normas que deroguen, modifiquen, adicionen, aclaren o reglamenten las anteriores.

para la protecciéon de datos

ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

Precios Histoéricos: N/A

B. Actualizacién de precios histéricos: N/A

Con el fin de analizar los valores contratados en vigencias anteriores, fueron verificados los contratos de
la vigencia 2024 sin embargo, estos valores no se incluyen dentro del analisis economico toda vez que

para el

presente proceso fueron modificadas las especificaciones técnicas de manera especial la

ampliacion de la garantia para la renovacion de los licenciamientos.

C.

Consulta SECOP:

De acuerdo con la consulta que se hizo en el SECOP, se encontraron las siguientes contrataciones, con
especificaciones técnicas similares mas no idénticas a las establecidas en el ANEXO del presente proceso.

- ENTIDAD VALOR
NO. PROCESO | ANO | OBJETO MODALIDAD | o eXTDPD | contRATSTA | (VALOX
ADQUISICION DE LICENCIAS
SOFTWARE PARA LA SEGURIDAD WAF
PARA 20 SITIOS DE LA DIRECCION DIRECCION
GENERAL MARITIMA (WEB GENERAL »
262- APLICATION FIREWALL) /ANTIDDOS, |  Seleccion MARITIMA- | ©OP COMPANIA
GINREDCE- |2025|  RENDIMIENTO WAFIANTIDDOS, | abreviada menor |  SUBDIRECCION | yocncpe oo | 320.397.000
2025 GESTION DE LA SEGURIDAD cuantia | ADMINISTRATIVAY | GPERSEBIRON
WAF/ANTI-DDOS, CONFORME CON FINANCIERA -
LAS ESPECIFICACIONES SUBAFIN
ESTABLECIDAS EN EL ANEXO
TECNICO



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=93970#41
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77653#2.2.1.2.1.2.7
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77653#2.2.1.2.12.12
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. ENTIDAD VALOR
NO. PROCESO | ANO | OBJETO MODALIDAD CONTRATANTE CONTRATISTA | ~o\TRATO
ADQUISICION FIREWALL PARA EL
NIVEL DESCONCENTRADO DEL y .
Seleccion DIRECCION DE
P%?Q_PZ%EEA 2024 SAEgé)/ILJ?lS?CIIng\llNPTLiLTI,c:EgFgmAY abreviada menor INTELIGENCIA Open Group S.A.S | 1.101.799.996
ANTISPAM PARA LA DIRECCION DE cuantia POLICIAL
INTELIGENCIA POLICIAL
LICENCIAMIENTO DEL  FIREWALL- ,
ANTIVIRUS Y ACCESO REMOTO PARA | CONTRATACION
TT-71-2024 | 2024 | LOS EQUIPOS DE COMPUTO Y REGIMEN %mg%RDTEES A SEFL{{J/%EE g/Es 89.528.750,00
SERVIDORES DE LA TERMINAL DE| ESPECIAL :
TRANSPORTE
ADQUISICION DEL SERVICIO DE | uniDAD DE
UPIT-INV-002- INTERNET Y FIREWALL PARA LA | CONTRATACION | 54 Nea o6 DE
2024 2024 |UNIDAD DE  PLANEACION  DE REGIMEN INFRAESTRUCTURA CITCOMM 75.985.900
INFRAESTRUCTURA DE TRANSPORTE | ESPECIAL | jE 1raNebORTE
UPIT
RENOVACION DE LA GARANTIA,
SOPORTE Y MANTENIMIENTO PARA
LOS SIGUIENTES EQUIPOS: DOS (2)
FIREWALL FORTIGATE 601E, UN (1)| oo comion ,
SAMC-001- FORTIANALYZER 400E, CINCO (5)| ,oeevmpa | CONTADURIA
2024 2024 | ACCESS ~ POINT ~ FORTIAP ~ 231F MENOR GENERAL DE LA HEIMCORE SAS | 263.647.475
UBICADOS EN LA CIUDAD DE BOGOTA, CUANTIA NACION
UN (1) FIREWALL FORTIGATE 100F
UBICADO EN LA CIUDAD DE MEDELLIN
DE LA CONTADURIA GENERAL DE LA
NACION
TIC-007 RENOVAR EL LICENCIAMIENTO
FIREWALL Y ANTIMALWARE
(ANTIVIRUS), PARA CONTROL DE LA | oo cooion | UNIDAD
SEGURIDAD INFORMATICA ADMINISTRATIVA
UA(')EEZ’(';Z\S" 2024 | PERIMETRAL Y ADMINISTRACION DE ASBSBEXg}E\A ESPECIAL DE ARCE%EATC\};PIEAST Ag| 316:314.000
LA SEGURIDAD INFORMATICA EN LOS INVERSA SERVICIOS i
DISPOSITIVOS DE USUARIO FINAL DE PUBLICOS..
LA UNIDAD ADMINISTRATIVA ESPECIAL
DE SERVICIOS PUBLICOS -UAESP
RENOVACION DEL LICENCIAMIENTO .
Fg\ol\zﬂgonf 2024 |DE  ANTIVIRUS  ESET-ENDPOINT C“ﬂ':,'\ﬂ‘i\A E\SQE?ACION KAVANTIC SAS 15.436.000
PROTECTION STANDARD
ADQUIRIR SOFTWARE
CORRESPONDIENTE  LICENCIAS DE | oo oo
SAMC-001- "KASPERSKY ENDPOINT SECURITY | /oocvi o) GRUPO
2024 2024 | FOR  BUSINESS -  ADVANCED" MENOR BELLAS ARTES MICROSISTEMAS | 68.960.976
REQUERIDOS POR EL INSTITUTO CUANTIA COLOMBIA SAS
DEPARTAMENTAL DE BELLAS ARTES
PARA EL PERIODO 2024 - 2027.
SENO.2 | |CONTRATAR LA = RENOVACON| ™ qgicocion | siEno.r
RENOVACION | 1 | NAVEGACION (PROXY). PARA EL ABREVIADA | RENOVACION GLOBALTEK 109.789.400
SOFTWARE MINISTERIO DE JUSTICIA Y DEL SUBASTA SOFTWARE PROXY | SECURITY S.AS. e
PROXY 2021 DERECHO INVERSA 2021

Sondeo de mercado:

El comité técnico estructurador realiz6 el sondeo de mercado, y para ello solicité cotizaciones a través de los

siguientes canales:

SECORP L.

Con el fin de elaborar el estudio de mercado que permita establecer las condiciones econdmicas que se
presentan en el sector y definir los precios de referencia para el presente proceso, el Comando General de la
Fuerzas Militares — COGFM, solicité cotizaciones mediante la plataforma del SECOP Il bajo el numero CO
152 COGFM DIADF 2025, para contratar el mantenimiento, soporte, garantia y renovacion de las plataformas
tecnoldgicas del CGDJ6 del COGFM, de acuerdo con las especificaciones técnicas del ANEXO a las
empresas que se encuentran registrados como proveedores de estos bienes y servicios en el Sistema
Electronico para la Contratacion Publica de Colombia Compra Eficiente, donde se evidencian 1854 empresas
inscritas, 11 interesada en el proceso y se recibieron 5 cotizaciones.
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0
=)
COMANDO GENERALD . ¥

niratos  Proveedon 6n  Subasta electrbnica  Mend ¥

s — Expediente

© vover Opciones

Proceso : SOLICITUD DE COTIZACION MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS P... (id.CO1.B0C

[EN ANAL

Solicitud de informacion a los Proveedores PROVEEDORES
CO 152 COGFM DIADF 2025 [EXTETE] | Fiesce

Unidad de contratacién COMANDO C
VerEnace

Fecha de presentacion de ofertas - Fecha de publicacion

LISTA DE OFERTAS Opciones v
Referencia de oferta Entidad Presentada Oferta
Estudio de Mercado Renovacion - D&S DATAY SERVICE SAS 23/07/2025 1:49 PM 2.934.370.000
EM MANTENIMIENTO, SOPORTE Y GRANATIA PLATAFORMA TECNOLOGICA, MCO GLOBAL SAS 2310712025 9:29 AM 75.803.897
EM_COGFM_Lotes_Ciber Heimcore SAS 23/07/2025 9:03 AM 2.693.113.860
€0 152 COGFM DIADF 2025 NETWORK & ACCESORIES SAS 22/07/2025 9:39 AM 2.820.800.000
SPECTRUMCOTIZACION-CO-152.COGFM-DIADF-2025 SPECTRUMTECHNOLOGYSAS 2110712025 4:14 PM 2.901.200.000

Correo electrénico

Teniendo en cuenta que, durante la etapa del evento de cotizacién, la plataforma SECOP Il, presentd
indisponibilidad manifestando fallas para el recibido de informacion, las cotizaciones fueron allegadas al
correo institucional contratos@cgfm.mil.co, como se muestra a continuaciéon, donde se recibid
informacion de 9 empresas para un total de 14 cotizaciones.

RV: Envio de Oferta Econémica -MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL €CGDJ6 DEL C...
@ Contratos CGEM ‘@ ‘ 4 Responder | <) Respenderatodes | —> Reenviar ‘ e

Para PS. Jonnatan Felipe Puerto Garcia; PS. Yolima Gonzalez Soler miércoles 2 25

O Pblico

=

CO1.PIM.295641004 PriceListxlsxk
1MB

De: Miguel Castillo <miguel.castillo@cymaingenieria.co>

lo: miércoles, 23 de julio de 2025 13:48

Para: Contratos CGFM <contratos@cgfm.mil.co>

Cc: Andres Galindo Mantilla <andres.galindo@cyma-it.com>

Asunto: Envio de Oferta Econémica -MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ6 DEL COGFM -Cyma ingenieria S.A.S.

No suele recibir correo electronico de miguel.castillo@cymaingenieria.co. Por qué es esto importante
Estimado Fuerzas Militares de Colombia

Por medio del presente, complace adjuntar nuestra Oferta Econémica para el
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ6 DEL COGFM

En estos documentos, encontrara el detalle de la propuesta econémica que hemos elaborado, la cual refleja el alcance de los servicios/productos acordados y nuestra mejor disposicion
para colaborar con el estudio de mercado.

Estamos a su entera disposicion para cualguier aclaracion o informacion adicional que puedan requerir.

Atento a comentarios,

=

Miguel Castillo

Project Manager

Celular : +57 3134913795
5| Conoce mas

RV: COMANDO GRAL. DE LAS FUERZAS MILITARES Solic. de informacion a los Proveedores (SECOPII) CO 152 COGFM DIADF 2025 [24503]

Contratos CGFM @ | €5 Responder | % Responderatodos | —> Reenviar | | -=-
Para PS.Jonnatan Felipe Puerto Garcia; PS. Yolima Gonzalez Soler miércoles 23/07/2025 7:57 &, m,

O Pablice

&

CO1.PIM.895641094_Pricelist.xlsx o
1 MB

E;} FORMULARIO DE SOLICITUD DE COTIZACION LICENCIAS J6.x1s
% 110k

De: Clara Becerra <cbecerra@mcoglobal.net>
Enviado: martes, 22 de jullo de 2025 17:17
Ppara: C cGFm mil.

Cc: Miguel Sanchez <msanchez@mcoglobal.net>

Asunto: COMANDO GRAL. DE LAS FUERZAS MILITARES Solic. de informacion a los Proveedores (SECOPII) CO 152 COGFM DIADF 2025 [24503]

No suele recibir correo electrénico de checerra@mcoglobal.net. Por qué es esto importante

Buenas tardes.
Envié cuadros econémicos.
Agradecemos su revision.

Cordialmente,

= o & A
Clara Bacerra

Sales Manager NB Colombia

E-mail: cbecerra@mecoglobal.net

Tel. Oficina: +(601) 7460297 Ext.57012
Mobile: +(601) 3162067891

Transv. 19A N.98-12 of. 602
www.meoglobal.net

cisco
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RV: Cotizacién Estudio de Mercado -COGFM-J6
e Contratos CGFM |© | 45 Responder | %, Responderatodos | —> Reenviar

S. Yolima Gonzalez Soler martes 22/07/2025 4:14 p. m.

Para PS.Jonnatan Felipe Puerto Garcia;

) Publico

ANEXO ESPECIFICACIONES TECNICAS LICENCIAS - J6_ ITSTK.pdf
804 KB

Copia de FORMULARIC DE SOLICITUD DE COTIZACION LICENCIAS J6-TSTK. pdf
218KB

De: John Edwar Hennessey Calderon <John.hennessey@itstk.com>

Enviado: martes, 22 de julio de 2025 16:12

Para: PS. Yolima Gonzalez Soler <yolimagon@cgfm.mil.co>; Contratos CGFM <contratos@cgfm.mil.co>
Asunto: RV: Cotizacién Estudio de Mercado -COGFM-I6

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de john.t @itstk.com. Por qué es esto importante

Cordialmente,

John E Hennessey C
Gerente Comercial Colombia

aws

. —
, B e
=itstk PARTNER | SmTasiey

mmprumetidus con tus retos

Cra 13 #93-35 piso 5
Cel: (57) 3114807311
Email;john.hennessey@itstk.com

Bogota — Medellin — Lima - Mexico

www.itstk.com
IT's The Key to digital transformation

200

RV: Cotizacion Estudio de mercado CO 152 COGFM DIADF 2025

e Contratos CGEM ‘@ ‘ 4 Responder | % Responderatodos | —> Reenviar | |7|
Para PS. Jonnatan Felipe Puerto Garcia: PS. Yolima Gonzalez Soler rmartes 22/07/2025 4:12 p. m.
) publico
ANEXO ESPECIFICACIONES TECNICAS, pelf - FORMULARIO DE SOLICITUD DE COTIZACION LICENCIAS. paf
836 Ki 216 KB

De: Licitaciones Softsecurity <licitaciones@softsecuritycorp.com>
Enviado: martes, 22 de julio de 2025 16:10

Para: Contratos CGFM <contratos@cgfm.mil.co>

€c: Ps. Yolima Gonzalez Soler <yolimagon@cgfm.mil.co>

Asunto: Rv: Cotizacién Estudio de mercado CO 152 COGFM DIADF 2025

No suele recibir correo electrénico de licitaciones@softsecuritycorp.com. Por qué es esto importante
Cordial Saludo.

Debido a la indisponi

ilidad de |la plataforma de Secop Il para responder al procese CO 152 COGFM DIADF 2025 nos permitimos por este medio enviar oferta formal

Cordiamente.

Colutar: 372 470 5231
®  Carrers 324 Bis e, 30 - 53 Bogatd
~ www.softsecuritycorp.com

RV: Oferta para Estudio de Mercado

Contratos CGEM ‘@ ‘ €3 Responder | % Responderatodos | —» Reenviar ‘ 7|
Para PS.Jonnatan Felipe Puerto Garcia; PS. Volima Gonzalez Soler martes 22/07/2025 3:35 p. m.
) Publice
ANEXO ESPECIFICACIONES TECNICAS LICENCIAS - J6 (1) pdf FORMULARIO DE SOLICITUD DE COTIZACION LICENCIAS J6.pdf -
827KB 547 KB
Para:Contratos CErta <EapttesgBegh miles> a

Asunto: Oferta para Estudic de Mercsdo

Mo susle recibir carreo electrénica i Por qué es esto impartante.
Buenas tardes.

Debido a I indisponibilidad en la plataforma del Secop |, de la cual se adjunta evidencia, nes permitimos allegarles por este medio el formata de Oferta Econdmica y el Anexo Técnico pars | renovacion de las plataformas tecnologicas del CGDIE del COGFM

Evidencia Indisponibilidad Secop II:

VTR —

Agradecemas su atencidn,

Cordialmente,

Valentina Mesa Patifio

Camtratiar Comareist
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RV: OFERTA ESTUDIO CO 152 COGFM DIADF 2025
e Contratos CGEM ‘©| €3 Responder | 4 Responderatodos | —> Reenviar | e

Para PS. Joennatan Felipe Puerto Garcia; PS. Yolima Gonzalez Soler

martes 2
(0 publico
2 Observaciones ANEXO TECNICO LOTE 3.pdf - FORMULARIO DE SOLICITUD DE COTIZACION LICENCIAS J6.pdf
123KB 444 KB

De: Gerencia Comercial <gerencia.comercial@htscorp.com.co>
Enviado: martes, 22 de julio de 2025 14:36

Para: Contratos CGFM <contratos@cgfm.mil.co>

Asunto: OFERTA ESTUDIO CO 152 COGFM DIADF 2025

No suele recibir correo electrénico de gerencia.comercial@htscorp.com.co. Por qué es esto importante
Buena tarde sefiores Comando General de las fuerzas Millitares,
Debido a que el SECOP se encuentra con indisponibilidad, se adjunta oferta para LOTE No. 3 SUSCRIPCION DE PROTECCION DE DATOS.

Quedamos atentos a sus indicaciones.

Cordialmente,
Juliana Sanabria Perez
HTS CORP | KAM
k. +57 3043423718

High Tech @ juliana.sanabri
Services

@htscorp.com.co

RV: Cotizacién estudio de mercado

e Contratos CGEM ‘@ | €3 Responder | <€) Responderatodos | —» Reenviar

Para PS. Jonnatan Felipe Puerto Garcia: PS, Volima Gonzalez Soler

artes 22,

O publice

Cotizacién COGFM.pdf
503 KB

1es.com.co <licitacio i oluciones.com.co>
Enviado: martes, 22 de julio de 2025 14:35

Para: Contratos CGFM <contratos@cgfm.mil.co>

Asunto: Cotizacién estudio de mercado

No suele recibir correo electronico de licitacioneshsi@helpsoluciones.com.co. Por qué es esto importante
Buenas tardes,

De acuerdo a lo solicitado adjunto |a respectiva cotizacién.

Cordialmente,

FABIAN GONZALEZ

Anali:

a Comercial

() UCITACIONESHSI@HELPSOLUCIONES.COM.CO

e
@ 10767 0568

X Hetp Soluciones Informaticas EXPERTOS EN TECNOLOGIA

Diagonal 28 #82-30 Conjunto Naguara Américas Interior S Apartamento 118
HELP SOLUCIONES Sogota-Colsmblel
ol EXPERTOS EN TECNOLOGIA
@ wosw. PO UCIONS comss < -
SRR s
=
Prye—

0o ® 6 =

E

RV: COTIZACION: CO 152 COGFM DIADF 2025
e Contratos CGEM |© ‘ 4 Responder | @ Responderatodes | —> Reenviar

Para PS.Jonnatan Felipe Puerto Garcia; PS. Yolima Gonzalez Soler

martes 2

025 2:49 p. m.
) Pablico

FORMULARIO DE SOLICITUD DE COTIZACION LICENCIAS Je.xlsx
36 KB

De: Alejandra Betancourt Barrera <abetancourt@yeapdata.com>
Enviado: martes, 22 de julio de 2025 14:35

Para: Contratos CGFM <contratos@cgfm.mil.co>

Asunto: COTIZACION: CO 152 COGFM DIADF 2025

No suele recibir correo electrénico de abetancourt@yeapdata.com. Por qué es esto importante
Buen dia, espero se encuentren muy bien.

Teniendo en cuenta la indisponibilidad de la plataforma SECOP Il remito por este correo electrénico cotizacion del estudio de mercado para el proceso cuyo objeto consiste en: "contratar
el mantenimiento, soporte, garantia y renovacicén de las plataformas tecnolégicas del CGDJ6 del COGFM, de acuerdo con las especificaciones técnicas del ANEXO"

Quedamos atentos a cualquier inquietud, feliz dia

Cordialmente.

-

Yeapdata
Alejandra Betancourt Barrera.
Desarrcllador de Negocios.
0 Carrera 19B # 84-17, Ofc 404

Bogota, Colombia
L (+57) 601 743 0077

(+57) 318 5896882

= abetancourt@yeapdata.com

Con los resultados que se muestran a continuacion:
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COTIZACION No. 1 COTIZACION No. 2 COTIZACION No. 3 COTIZACION No. 5
SPECTRUM TECHNOLOGY SAS NETWORK & ACCESORIES SAS HEIMCORE SAS DATA & SERVICE SAS
LOTE No. 1
LICENCIAS
FIREWALL + \!PN
DESCRIPCION MARCA UNIDAD VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR
DEL ELEMENTO | CANTIDAD OFERTADA DE UNITARIO IVA (%) UNITARIO TOTAL UNITARIO IVA (%) UNITARIO TOTAL UNITARIO IVA () UNITARIO TOTAL UNITARIO IVA () UNITARIO TOTAL
0 SERVICIO MEDIDA CON IVA INCLUIDO IVA CON IVA INCLUIDO IVA CON IVA INCLUIDO IVA CON IVA INCLUIDO IVA
Renovacion y
actualizacion  del
licenciamiento de la
solucion de
seguridad
perimetral d?l 5 UND 139.900.000,00 | EXENTO | 139.900.000,00 139.250.000,00 | Exento | 139.250.000,00 696250000 139.510.730,00 | Exento | 139.510.730,00 | 697.553.650,00 | 143.700.000,00 | EXENTO | 143.700.000,00 | 718.500.000,00
COGFM vy garantia 699.500.000,00
técnica por un (01)
afio. (De acuerdo a
las
especificaciones
técnicas del Anexo)
VALOR TOTAL LOTE No. 1 699.500.000,00 696.250.000,00 697.553.650,00 718.500.000,00
[ COTIZACION No. 1 COTIZACION No. 2 COTIZACION No. 3 COTIZACION No. 5 COTIZACION No. 6
| SPECTRUM TECHNOLOGY SAS NETWORK & ACCESORIES SAS HEIMCORE SAS DATA & SERVICE SAS YEAPDATA SAS.
LOTE No. 2 LICENCIAS PROXY
DEscgétCIéN UNIDAD | yalor | vALOR | VALOR LALOR VALOR | VALOR | ,VALOR LALOR VALOR | VALOR | ,VALOR LALOR VALOR | VALOR |  VALOR LALOR VALOR | VALOR | VALOR | 5l 0R TOTAL
o ELEMENTOO | CANTIDAD | DE | yyiragio | va ¢ | UNITARIO JJOIAL UNITARIO | IVA () | UNITARIO JJOIAL UNITARIO | VA () | UNITARIO JOIGL UNITARIO | IVA () | UNITARIO JOIGL UNITARIO | VA () | UNITARIO 1\t uipo va
SERTIE MEDIDA CONIVA | INCLUIDO IVA CONIVA | INCLUIDO IVA CONIVA | INCLUIDO IVA CONIVA | INCLUIDO IVA CON IVA
Renovacion
garantia y
soporte técnico,
licencias de la
plataforma  de
seguridad  de
filtrado y anélisis
web/proxy del
1 Ii%gm% 2 UND | 45135000000 | EXENTO | 16135000000 | 50970000000 | 14731000000 | €™ | 14731000000 | 20462000000 | 14173000000 | E®M™ | 14173000000 | 26346000000 | 158930.00000 | EXENTO | 158.930.00000 | 51766000000 | 14251000000 | EM™ | 142510.00000 | 265.020.000,00
Herramienta
perteneciente al
COGFM). (De
acuerdo a las
especificaciones
técnicas del
Anexo)
VALOR TOTAL LOTE No. 2 322.700.000,00 294.620.000,00 283.460.000,00 317.860.000,00 285.020.000,00
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COTIZACION No. 1

COTIZACION
No. 2

COTIZACION
No.3

COTIZACION No. 5

COTIZACION No. 6

SPECTRUM TECHNOLOGY SAS

NETWORK &
ACCESORIES
SAS

HEIMCORE SAS

DATA & SERVICE SAS

YEAPDATAS.AS.

LOTE No. 3 SUSCRIPCION
DE PROTECCION DE DATOS

No.

DESCRIPCION DEL
ELEMENTO O SERVICIO

CANTIDAD

UNIDAD
DE
MEDIDA

MARCA
OFERTADA

VALOR
UNITARIO

VALOR
UNITARIO CON
IVA

VALOR
IVA (%)

VALOR TOTAL
INCLUIDO IVA

VALOR
UNITARIO

VALOR
UNITARIO

VALOR
UNITARIO

VALOR
UNITARIO CON
IVA

VALOR
IVA (%)

VALOR TOTAL
INCLUIDO IVA

VALOR
UNITARIO

VALOR
UNITARIO CON
IVA

VALOR
IVA (*)

VALOR TOTAL
INCLUIDO IVA

1,00

SUSCRIPCION
PLATAFORMA PROTECCION
DE DATOS

SUSCRIPCION DE ENDPOINT
DETECTION AND RESPONSE
(EDR) (De acuerdo a las
especificaciones técnicas  del
Anexo)

1,00

UND

327.500.000,00

EXENTO 327.500.000,00

327.500.000,00

401.650.000,00

433.150.000,00

424.500.000,00

EXENTO 424.500.000,00

424.500.000,00

395.300.000,00

Beno | 395.300,000,00

395.300.000,00

SUSCRIPCION CACERIA DE
AMENAZAS  ADMINISTRADA
(De acuerdo a las
especificaciones técnicas  del
Anexo)

1,00

UND

167.900.000,00

EXENTO 167.900.000,00

167.900.000,00

130.500.000,00

132.100.000,00

98.560.000,00

EXENTO | 95560.000,00

98.560.000,00

141.500.000,00

Brento | 141.500.000,00

141.500.000,00

SUSCRIPCION  PARA LA
DETECCION Y PREVENCION
DE AMENAZAS SOBRE LA
IDENTIDAD (De acuerdo a las
especificaciones técnicas del
Anexo)

1,00

UND

141.700.000,00

EXENTO 141.700.000,00

141.700.000,00

130.500.000,00

155.000.000,00

95.210.000,00

EXENTO | 95210.000,00

95.210.000,00

162.100.000,00

Bxeno | 465 100.000,00

162.100.000,00

SUSCRIPCION DE HIGIENE
DE Tl Y GESTION DE
VULNERABILIDADES (De
acuerdo a las especificaciones
técnicas del Anexo)

1,00

UND

325.700.000,00

EXENTO 325.700.000,00

325.700.000,00

310.000.000,00

288.710.000,00

233.000.000,00

EXENTO | 233.000.000,00

233.000.000,00

321.400.000,00

Bxeno | 391 400.000,00

321.400.000,00

SUSCRIPCION DE
PROTECCION DE DATOS (De
acuerdo a las especificaciones
técnicas del Anexo)

1,00

UND

167.800.000,00

EXENTO 167.800.000,00

167.800.000,00

173.210.000,00

132.900.000,00

151.000.000,00

BEXENTO | 151.000.000,00

151.000.000,00

155.000.000,00

Bxeno | 455 000.000,00

155.000.000,00

SUSCRIPCION INTELIGENCIA
DE AMENAZAS (De acuerdo a
las especificaciones técnicas del
Anexo)

1,00

UND

150.500.000,00

EXENTO 150.500.000,00

150.500.000,00

135.760.000,00

87.310.000,00

210.700.000,00

EXENTO | 510.700.000,00

210.700.000,00

155.000.000,00

Bxeno | 456000.000,00

155.000.000,00

SUSCRIPCION DE SISTEMA
DE DETECCION Y
PREVENCION EXTENDIDA (De
acuerdo a las especificaciones
técnicas del Anexo)

1,00

UND

185.600.000,00

EXENTO 185.600.000,00

185.600.000,00

172.100.000,00

95.200.000,00

265.000.000,00

BEXENTO | 65,000.000,00

265.000.000,00

113.600.000,00

Bxeno | 443 600,000,00

113.600.000,00

VALOR TOTAL LOTE No. 3

1.466.700.000,00

1.477.970.000,00

1.443.900.000,00
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COTIZACION No. 7 COTIZACION No. 8 COTIZACION No. 10
HELP SOLUCIONES INFORMATICAS HSI SAS HIGH TECH SERVICES CORP (HTS CORP] SAS. RedNeet SAS
LOTE No. 3 SUSCRIPCION DE PROTECCION DE DATOS
UNIDAD VALOR VALOR
. VALOR VALOR VALOR TOTAL VALOR VALOR VALOR TOTAL VALOR VALOR | VALORUNITARIO
No. DESCRIPCION DEL ELEMENTO O SERVICIO CANTIDAD DE UNITARIO UNITARIO
oA | UNTARIO | VA () CON o INCLUIDO IVA UNITARIO | IVA () CON INCLUIDO IVA UNITARIO | IVA (9 CON IVA
- SUSCRIPCION PLATAFORMA PROTECCION DE DATOS
SUSCRIPCION DE ENDPOINT DETECTION AND RESPONSE (EDR) (De acuerdo a las
11| especificaciones técnicas del Anexo) 1.00 UND 1 293.968.000,00 * | 223.268.000,00 223.268.00000 | 950 505 600,00 * | 250505.600,00 250.505.600.00 | 537 789 104,00 | 237.789.104,00
SUSCRIPCION CACERIA DE AMENAZAS ADMINISTRADA (De acuerdo a las
12 | especificaciones técnicas del Anexo) 1.00 UND 1 180.333300,00 * | 180.333.300,00 180.333.300,00 | 494 083.500,00 * | 191.083.500,00 191.083.500,00 | 159 890 365,00 | 189.820.365,00
SUSCRIPCION PARA LA DETECCION Y PREVENCION DE AMENAZAS SOBRE LA
13 | IDENTIDAD (De acuerdo a las especificaciones técnicas del Anexo) 1.00 UND | 443 .808.800,00 * | 143.808.800,00 143.808.800.00 | 454 664 800,00 * | 151.664.800,00 161.664.800.00 | 455 492 374,00 | 15249237400
SUSCRIPCION DE HIGIENE DE TI Y GESTION DE VULNERABILIDADES (De acuerdo a
14| Jas especificaciones técnicas del Anexo) 1.00 UND | 66.956.900,00 “ | 66.956.900,00 66.956.900.00 | 74 631 400,00 “ | 71631.400,00 7183140000 | 67 541.902,00 | 6754190200
SUSCRIPCION DE PROTECCION DE DATOS (De acuerdo a las especificaciones técnicas
15| del Anexo) 1.00 UND | 47.069.300,00 “ | 47.069.300,00 47.069.300.00 | 49 10.100,00 “ | 49.210.100,00 4921040000 |46 367 056,00 | 46367.056,00
SUSCRIPCION INTELIGENCIA DE AMENAZAS (De acuerdo a las especificaciones
18 | tgcnicas del Anexo) 1.00 UND 1 49.657.700,00 “ | 12:657.700,00 12657.700.00 | 43 877 900,00 “ | 13.877.200,00 1387720000 |43 649 993,00 | 1364229300
SUSCRIPCION DE SISTEMA DE DETECCION Y PREVENCION EXTENDIDA (De acuerdo
17| 5 las especificaciones técnicas del Anexo) 1.00 UND 1 390,953 900,00 * | 290.253.900,00 390253.900.00 | 400 931.300,00 * | 400.931.300,00 400.931.300.00 | 335 37, 514,09 | 28837251400
VALOR TOTAL LOTE No. 3 1.064.347.900,00 1.128.903.900,00 1.096.025.608,00
COTIZACION No.9 COTIZACION No. 11 COTIZACION No. 12
T SERVICIOS DE COLOMBIA SAS ITSTK LTDA SOFTSECURITY SAS
LOTE No. 4 SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS
(ANTISPAM).
UNIDAD VALOR VALOR VALOR
MARCA VALOR | VALOR VALOR TOTAL VALOR | VALORIVA VALOR TOTAL VALOR | VALOR VALOR TOTAL
No. DESCRIPCION DEL ELEMENTO O SERVICIO canTipAD | (MARCR DE ONTARO | WA |y | UNTARIO Y R B UNITARIOCON | e o ONITARIO | WAy | UNTARIO CON Y
MEDIDA CON IVA VA VA
SUSCRIPCION FILTRADO Y PROTECCION DE CORREO
1| ELECTRONICO (ANTISPAM). (De acuerdo a las especificaciones 1600 UND | 124.944,04 0 124.944,04 199.910.464,00 136.633,13 S| 13663313 218.613.008,00 12841500 | 0 128.415,00 205.464.000,00
técnicas del Anexo)
VALOR TOTAL LOTE No. 4 199.910.464,00 218.613.008,00 205.464.000,00
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[ COTIZACION No. 1 COTIZACION No. 2 COTIZACION No. 3 COTIZACION No. 5 COTIZACION No. 6
[ SPECTRUM TECHNOLOGY SAS NETWORK & ACCESORIES SAS HEIMCORE SAS DATA & SERVICE SAS YEAPDATA S.AS.
LOTE No. 5 SUSCRIPCION WAF.
DESCRIPCION VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR VALOR
DEL UNIDAD VALOR VALOR | yNITARIO TOTAL VALOR = | yALOR | UNITARIO TOTAL VALOR = | yAlOR | UNITARIO TOTAL VALOR VALOR | yNITARIO TOTAL VALOR = | yALOR | UNITARIO TOTAL
No. | ELEMENTOO | CANTIDAD DE UNITARIO IVA (%) UNITARIO UNITARIO UNITARIO IVA (%) UNITARIO
SERVICIO MEDIDA CON IVA INCLUIDO IVA IVA (%) CON IVA INCLUIDO IVA IVA (%) CON IVA INCLUIDO IVA CON IVA INCLUIDO IVA IVA (%) CON IVA INCLUIDO IVA
SUSCRIPCION
FIREWALL
PARA
APLICACIONES
WEB (WAF). UND Exento Exento Exento
(De acuerdo a | 1,00 412.300.000,00 | EXENTO | 412.300.000,00 | 412.300.000,00 | 385.210.000,00 385.210.000,00 | 385.210.000,00 | 387.730.210,00 387.730.210,00 | 387.730.210,00 | 377.900.000,00 | EXENTO | 377.900.000,00 | 377.900.000,00 | 433.100.000,00 433.100.000,00 | 433.100.000,00
las
especificaciones
técnicas del
Anexo)
COTIZACION No.5 COTIZACION No. 9 [ COTIZACION No. 11 COTIZACION No. 12
DATA & SERVICE SA! IT SERVICIOS DE COLOMBIA SAS [ ITSTK LTDA SOFTSECURITY SAS
LOTE No. 6 SUSCRIPCION PARA ACCESO
SEGURO DE TI.
UNIDAD VALOR VALOR VALOR
MARCA VALOR | VALOR VALORTOTAL | VALOR VALOR VALOR TOTAL VALOR VALOR VALOR TOTAL VALOR VALOR | VALOR UNITARIO | VALOR TOTAL INCLUIDO
No. | DESCRIPCION DEL ELEMENTO O SERVICIO | CANTIDAD DE « | UNITARIO . UNITARIO . UNITARIO .
OFERTADA | pons | UNITARIO | IVA () | "conjva | INCLUIDOIVA | UNITARIO | IVA () CON IVA INCLUIDO IVA UNITARIO IVA (%) CON IVA INCLUIDO IVA UNITARIO IVA (%) CON IVA
Suscripcion de licenciamiento SASE,
incluyendo (acceso de red de zero confianza
(ZTNA), proteccion de amenazas sobre
dispositivos méviles (MTD), acceso seguro para
T | dispositivos  no  gestionados . (Enterprise 100 UND | 42140000 | EXENTO | 421.400.00 | 5 140 000,00 | 1-997-386.97 0 1.997.386,97 199.738.697,00 2.184.000,00 -| 2.184.000,00 | 218.400.000,00 2.000.540,00 ] 2.000.540,00 200.054.000,00
Browser) por un periodo de tiempo de 2 afios.
(De acuerdo a las especificaciones técnicas del
Anexo
VALOR TOTAL LOTE No. 6 42.140.000,00 199.738.697,00 218.400.000,00 200.054.000,00
COTIZACION No. 4 COTIZACION No. 13 COTIZACION No. 14
MCO GLOBAL SAS Cyma Ingenieria S.A.S GLOBAL OPEN TECHNOLOGIES SAS
LOTE No. 7 SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.
. UNIDAD | VALOR | VALOR | , VALOR ¥3|T-25 VALOR VALOR VALOR VALOR TOTAL INCLUIDO VALOR VALOR VALOR UNITARIO VALOR TOTAL
Nos RESCRIBCIONIDELECEMENIOIOSERVICION RCANIIDAD DE UNITARIO | IVA () | UNITARIO | \ye) uibo UNITARIO VA () | UNITARIO CON IVA UNITARIO IVA (%) CON IVA INCLUIDO IVA
CON IVA IVA
MEDIDA IVA
Suscripcion del Licenciamiento de
1,00 V|d‘eocqu1ferencl|a cisco Web(lexApara equipos con 13,00 UND 5.831.069,00 EXENTO | 5.831.069,00 75.803.897,00 5.820.000,00 - 5.820.000,00 75.660.000,00 5.800.000,00 - 5.800.000,00 75.400.000,00
aplicacién en dispositivos moéviles.
VALOR TOTAL LOTE No. 7
75.803.897,00 75.660.000,00 75.400.000,00
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D.  Términos de negociacion (cuando se trate de importaciones). N/A.
E. Consulta de la Tasa Representativa del Mercado: N/A.

F. Informacion en el PORTAL DE INFORMACION EMPRESARIAL DE LA SUPERSOCIEDADES/RUES:

El comité econdmico estructurador procedi6 a efectuar la verificacién de las identificaciones tributarias
en el Registro Unico Empresarial y Social en el link www.rues.org.co, evidenciando que las firmas que
presentaron informacién para el estudio de mercado, se encuentran activas en la consulta del RUES y
que su actividad econémica, guarda relacidn con el objeto del presente proceso de contratacion, como se
evidencia a continuacion:

NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil
NIT 901516266 - 6 SPECTRUM TECHNOLOGY SAS ACTIVA

P e e N = N
[ L} 6 SPECTRUM TECHNOLOGY SAS BOGOTA DC / BOGOTA SOCEDM RSON ACTIA

SONA JURIDICA PRINCIPAL GESAL

Ver Dealle i

Actividades Econdmicas

4652 Comercio al por mayor de equipo. partes y piezas electronicos y de telecomunicaciones
6201 Actividades de desarrollo de sistemas informaticos (planificacion. analisis. disefio,
programacion, pruebas)

6209 Otras actividades de tecnologias de informacion y actividades de servicios informaticos

NIT o Num. Id. Razon Social o Nombre Estado Registro Mercantil
NIT 901159165 - 9 NETWORK & ACCESORIES SAS ACTIVA

[ 4 - | - S ===
=]
_

Actividades Econémicas

6202 Actividades de consultoria informatica y actividades de administracién de instalaciones

dades de telecomunicaciones alambricas

9511 Mantenimiento v reparaci putadores y de equipo periférico

4761 Comercio al por menor d dicos. materiales y articulos de papeleria y
escritorio. en establecimientos especializados

NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil
HEIMCORE SAS ACTIVA

Comoce agui ol nuevo
portal AUES.

Actividades Econémicas

4652 Comercio al por mayor de equipo. partes y piezas electrénicos y de telecomunicaciones

NIT o Num. Id. Razén Social o Nombre Estado Registro Mercantil
NIT 900749820 - 3 MCO GLOBALSA S ACTIVA

oo
e S N
07436203 MCOGLOBYL SAS BOGOTA DC / BOGOTA ATV

@ NT SOCEDAD o PERSCHA JURTICA PRINCIPAL 6 ESAL
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Actividades Economicas

4652 Comercio al por mayor de equipo. partes y piezas electrénicos y de telecomunicaciones
6190 Otras actividades de telecomunicaciones

6201 Actividades de desarrollo de sistemas informaticos (planificacion. analisis. disefio,
programacion, pruebas)

6202 Actividades de consultoria informatica y actividades de administracion de instalaciones

informaticas
NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil
NIT 900742819 - 3 INFO DATA SERVICE S.A.S. EN LIQUIDACION ACTIVA

S L S S
@ NT

INFO DA BARRANOUILLA / ATLANTICO OCIEDAD & PERSOMNA JURIDICA FRINCIPAL 6 ESAL

Mastrndoreg 1ceun ot e 1 egiies I Sguienis

Actividades Economicas

8220 Actividades de centros de llamadas {call center)
7320 Estudios de mercado y realizacion de encuestas de opinion publica

NIT o Num. Id. Razon Social o Nombre  Estado Registro Mercantil
NIT 900311748 - 1 YEAPDATA S.A.S ACTIVA

m

@ N BOGOTA DC / BOGOTA SOCIEDAD & PERSONA JURIDICA Y

Mostrando eg

Actividades Economicas

6190 Otras actividades de telecomunicaciones
4652 Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones
6810 Actividades inmobiliarias realizadas con bienes propios o arrendados

NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil

NIT 900686378 - 7 HELP SOLUCIONES INFORMATICAS HSI SAS ACTIVA
mn
@ NIToo386378-7 'HELP SCLUCIONES INFCRMATICAS HSI S45 BOGOTA SONA JURIICA PRNCIPAL G

Mosiran

el 102 e £ gt e l Suete

Actividades Econdmicas

9511 Mantenimiento y reparacion de computadores y de equipo periférico

@512 Mantenimiento y reparacion de equipos de comunicacion

4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica
4741 Comercio al por menor de computadores, equipos periféricos. programas de informatica
y equipos de telecomunicaciones en establecimientos especializados

NIT o Num. Id. Razon Social o Nombre Estado Registro Mercantil
NIT 901121717 - 1 HIGH TECH SERVICES CORP (HTS CORP) S.A.S. ACTIVA

e]2]

Actividades Economicas

6202 Actividades de consultoria informatica y actividades de adminisiracion de instalaciones

informaticas

4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica

4741 Comercio al por mener de computadores, equipos periféricos, programas de informatica
y equipos de telecomunicaciones en establecimientos especializados
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NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil
NIT 900751911 - 1 IT SERVICIOS DE COLOMBIAS AS ACTIVA

Actividades Econémicas

6202 Actividades de consultoria informética y actividades de administracion de instalaciones
informaticas

6209 Otras actividades de tecnologias de informacion y actividades de servicios informaticos

NIT o Num. Id. Razén Social o Nombre Estado Registro Mercantil
NIT 900434462 - 7 REDNEET S.A.S. ACTIVA

oD
R N S S T N
REDNEETSAS BOGOT 'BOGOTA ACTNA

SOCIEDAD & PERSONA JURIDICA PRINOIPAL G ESAL

Mosiandoregisios de1al 1 deun ol e egiies

Actividades Economicas

7112 Actividades de ingenieria y otras actividades conexas de consultoria técnica

4652 Comercio al por mayor de equipo. partes y piezas electronicos y de telecomunicaciones
6190 Otras actividades de telecomunicaciones

7490 Otras actividades profesionales, cientificas y técnicas ncp

NIT o Num. Id. Razon Social o Nombre Estado Registro Mercantil
NIT 830112750 - 8 ITSTK IT SERVICES TECHNOLOGY
AND KNOWLEDGE LTDA ACTIVA
[¢]o]
) ) S
& s CHNOLOGY D KNEWLEDGE LT B0GOTA D¢/ B0SGT SOTEDAD S PERSENUA LIICA FRINGRAL 4 5L sciin
e e e e sues [ =+
Actividades Econdmicas
6202 Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas
6209 Otras actividades de tecnologias de informacion y actividades de servicios informaticos
4741 Comercio al por menor de computadores, equipos perifericos, pragramas de informatica
y equipos de telecomunicaciones en establecimientos especializados
6311 Procesamiento de datos. alojamiento (hosting) y actividades relacionadas
NIT o Num. Id. Razon Social o Nombre Estado Registro Mercantil

NIT 900031953 - 1 SOFTSECURITY S.A.S. ACTIVA

IE SOCIEDAD o PERSONA JURIDICA PRINCPAL o ES4L

Actividades Econdmicas

6202 Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas

4651 Comercio al por mayor de computadores, equipo periférico y programas de informatica
9511 Mantenimiento y reparacién de computadores y de equipo periférico

NIT o Num. Id. Razon Social o Nombre Estado Registro Mercantil
NIT 900335814 - 1 CYMA INGENIERIA S.A.SACTIVA

SOCEDAD o PERSONA JURIDICA PRNOPAL 0ESAL

oD
e N N
L CVMANGEMERIASAS BOGOTA DC. / BOGOTA ACTMA
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Actividades Economicas

sarrollo de sistemas informaticos (planificacion, analisis, disefio,

v
programacion, pr uhba::
4652 Comercio al por mayor de equipo, partes y
9511 Mantenimient

ctronicos y de telecomunicaciones
quipo periférico

9512 Mantenimienic o5 de comunicacion
NIT o Num. Id. Razoén Social o Nombre Estado Registro Mercantil
NIT 900461960 - 8 GLOBAL OPEN TECHNOLOGIESSAS ACTIVA
=y [ o = = — e [
IT goo461950 - GLOBAL OPEN TECHNOLOGIESSAS | GOTECSAS | BOGOTA.DC./BOGOTA | SCCIEDAD ¢ PERSONA JURIDICA PRINCIFAL GESAL | ACTIVA

Actividades Economicas

os (planificacion, analisis. disefio,

programacion, pr
6810 Actividades inmobiliarias realizadas con bienes propios o arrendados

G. Analisis de impuestos a cancelar por parte del contratista:

Estaran a cargo del oferente todos los impuestos, derechos, tasas y similares que se deriven del contrato y por
lo tanto su omision en el pago sera de su absoluta responsabilidad.

Los servicios por adquirir se encuentran excluidos de IVA:

Art. 476. Servicios excluidos del impuesto sobre las ventas

(---)

Numeral 20. Adquisicion de licencias de software para el desarrollo comercial de contenidos digitales,

de acuerdo con la reglamentacion expedida por el Ministerio de Tecnologias de la Informacion y
Comunicaciones.

Numeral 21. Suministro de paginas web, servidores (hosting), computacién en la nube (cloud computing).

Que teniendo en cuenta la procedencia de los bienes se dar4 el siguiente trato tributario:
Art. 477. Bienes que se encuentran exentos del impuesto.

..3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policia Nacional:

n) Equipos, software y demds implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional.

(...)

IMPUESTO AL TIMBRE

Conforme a lo establecido en el Estatuto Tributario, Art. 519. Base gravable en el impuesto de timbre nacional.
(Modificado por el Art. 8 del Decreto 175 de 2025), aplica el pago por concepto de Impuesto del timbre, para

los contratos en los que el valor estimado a celebrar supere los 6.000 UVT ($298.749.000).

Estaran a cargo del oferente todos los impuestos, derechos, tasas y similares que se deriven del contrato y por
lo tanto su omisién en el pago sera de su absoluta responsabilidad.
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H. Cuadro cubrimiento de la necesidad:

. UNIDAD
LOTE| DESCRIPCION DEL BIEN / PROYECTADO | .
No. SERVICIO MEDDIIED A NECESIDAD | ) aApquirir | PEFICIT

Renovacion y actualizacion del
licenciamiento de la solucién de
seguridad perimetral del COGFM y
garantia técnica por un (01) afio. (De
acuerdo a las especificaciones
técnicas del Anexo)

Renovaciéon garantia y soporte
técnico, licencias de la plataforma de
seguridad de filtrado y analisis
web/proxy del fabricante
(FORTINET Herramienta
perteneciente al COGFM). (De
acuerdo a las especificaciones
técnicas del Anexo)

3 Suscripcion de proteccion de datos
SUSCRIPCION DE ENDPOINT
DETECTION AND RESPONSE
3.1 |(EDR) (De acuerdo a Ilas UN 1 1 0
especificaciones técnicas del
Anexo)

SUSCRIPCION CACERIA DE
AMENAZAS ADMINISTRADA (De
acuerdo a las especificaciones
técnicas del Anexo)

SUSCRIPCION PARA LA
DETECCION Y PREVENCION DE
AMENAZAS SOBRE LA
33 |\DENTIDAD (De acuerdo a las| UN 1 1 0
especificaciones técnicas del
Anexo)

SUSCRIPCION DE HIGIENE DE TI
Y GESTION DE
3.4 | VULNERABILIDADES (De acuerdo UN 1 1 0
a las especificaciones técnicas del
Anexo)

SUSCRIPCION DE PROTECCION
DE DATOS (De acuerdo a las
especificaciones técnicas del
Anexo)

SUSCRIPCION INTELIGENCIA DE
AMENAZAS (De acuerdo a las
especificaciones técnicas del
Anexo)

SUSCRIPCION DE SISTEMA DE
DETECCION Y PREVENCION
3.7 |EXTENDIDA (De acuerdo a las UN 1 1 0
especificaciones técnicas del
Anexo)

SUSCRIPCION  FILTRADO Y
PROTECCION DE CORREO
4 |ELECTRONICO (ANTISPAM). (De UN 1.600 1.600 0
acuerdo a las especificaciones
técnicas del Anexo)

SUSCRIPCION FIREWALL PARA
APLICACIONES WEB (WAF). (De
acuerdo a las especificaciones
técnicas del Anexo)

Suscripcion de licenciamiento
SASE, incluyendo (acceso de red de
zero confianza (ZTNA), proteccién
de amenazas sobre dispositivos

UN 5 5 0

UN 2 2 0

3.2 UN 1 1 0

3.5 UN 1 1 0

3.6 UN 1 1 0

UN 1 1 0

UN 200 100 100
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LOTE
No.

DESCRIPCION DEL BIEN /
SERVICIO

DE

UNIDAD

NECESIDAD

PROYECTADO
A ADQUIRIR

MEDIDA

DEFICIT

dispositivos no

Anexo

moviles (MTD), acceso seguro para

(Enterprise Browser) por un periodo
de tiempo de 2 afos.

gestionados

(De acuerdo

a las especificaciones técnicas del

equipos con

Suscripcidon del Licenciamiento de
videoconferencia cisco Webex para
aplicacion
dispositivos moviles.

UN
en

13

13

Nota: El presente cuadro refleja las necesidades de la administracion.

Conclusiones del analisis que soporta el valor estimado del contrato:

Una vez realizado el analisis comparativo de las cotizaciones allegadas y avaladas por el comité técnico
estructurador, se realiza el andlisis del precio del mercado conforme a las siguientes variables:

DESCRIPCION

PROMEDIO

MEDIANA

MEDIA

GEOMETRICA

MENOR VALOR

DESVIACION
ESTANDAR

METODO
ESCOGIDO

LOTE No. 1 LICENCIAS FIREWALL + VPN

Renovacién y  actualizacion  del
licenciamiento de la solucion de
seguridad perimetral del COGFM vy
garantia técnica por un (01) afo. (De
acuerdo a las especificaciones técnicas
del Anexo)

140.590.183,00

139.510.730,00

140.578.636,00

139.250.000,00

939.487,53

MENOR
VALOR

LOTE No. 2 LICENCIAS PROXY WEB.

Renovacion garantia y soporte técnico,
licencias de la plataforma de seguridad
de filtrado y analisis web/proxy del
fabricante (FORTINET Herramienta
perteneciente al COGFM). (De
acuerdo a las especificaciones técnicas
del Anexo)

150.366.000,00

147.310.000,00

152.113.310,00

141.730.000,00

7.342.108,91

MEDIANA

LOTE No. 3 SUSCRIPCION DE PROTECCIO

N DE DATOS

1.1

SUSCRIPCION DE ENDPOINT
DETECTION AND RESPONSE (EDR)
(De acuerdo a las especificaciones
técnicas del Anexo)

237.187.568,00

237.789.104,00

236.925.583,00

223.268.000,00

9.657.369,55

MEDIANA

1.2

SUSCRIPCION CACERIA DE
AMENAZAS ADMINISTRADA (De
acuerdo a las especificaciones
técnicas del Anexo)

187.079.055,00

189.820.365,00

187.016.808,00

180.333.300,00

4.725.953,83

MEDIANA

1.3

SUSCRIPCION PARA LA
DETECCION Y PREVENCION DE
AMENAZAS SOBRE LA IDENTIDAD
(De acuerdo a las especificaciones
técnicas del Anexo)

149.321.991,00

151.664.800,00

149.270.090,00

143.808.800,00

3.861.715,19

MEDIANA

1.4

SUSCRIPCION DE HIGIENE DE TI' Y
GESTION DE VULNERABILIDADES
(De acuerdo a las especificaciones
técnicas del Anexo)

68.710.067,00

67.541.902,00

68.679.009,00

66.956.900,00

1.217.714,95

MEDIANA

1.5

SUSCRIPCION DE PROTECCION
DE DATOS (De acuerdo a las
especificaciones técnicas del Anexo)

47.548.819,00

47.069.300,00

47.533.578,00

46.367.056,00

824.855,62

MEDIANA

1.6

SUSCRIPCION INTELIGENCIA DE
AMENAZAS (De acuerdo a las
especificaciones técnicas del Anexo)

13.392.398,00

13.642.293,00

13.381.804,00

12.657.700,00

512.018,85

MEDIANA

1.7

SUSCRIPCION DE SISTEMA DE
DETECCION Y PREVENCION
EXTENDIDA (De acuerdo a las
especificaciones técnicas del Anexo)

393.185.905,00

390.253.900,00

393.147.242,00

388.372.514,00

3.376.242,55

MEDIANA

LOTE No. 4 SUSCRIPCION FILTRADO DE CORREOS ELECT

RONICOS (ANTISPAM).

SUSCRIPCION FILTRADO Y
PROTECCION DE CORREO
ELECTRONICO (ANTISPAM). (De
acuerdo a las especificaciones técnicas
del Anexo)

129.997,00

128.415,00

129.906,00

124.944,00

3.508,66

MENOR
VALOR

LO

TE No. 5 SUSCRIPCION WAF

SUSCRIPCION FIREWALL PARA
APLICACIONES WEB (WAF). (De
acuerdo a las especificaciones técnicas
del Anexo)

399.248.042,00

387.730.210,00

398.732.027,00

377.900.000,00

14.730.467,56

MEDIANA

LOTE No. 6 SUSCRIPCION PARA ACCESO SEGURO DE TI.
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Suscripcion de licenciamiento SASE,

incluyendo (acceso de red de zero

confianza (ZTNA), proteccion de

amenazas sobre dispositivos moviles MENOR

1 | (MTD), acceso seguro para 2.060.642,00 2.000.540,00 2.058.831,00 1.997.387,00 43.447 47 VALOR

dispositivos no gestionados (Enterprise
Browser) por un periodo de tiempo de
2 afos. (De acuerdo a las
especificaciones técnicas del Anexo

LOTE No. 7 SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

1

Suscripcion del Licenciamiento de
videoconferencia cisco Webex para MENOR
equipos con aplicacién en dispositivos | 5.817.023,00 | 5.820.000,00 5.817.009,00 5.800.000,00 | 45 457 18 VALOR
mdviles.

De acuerdo a lo anterior se tomo el método establecido conforme a las cotizaciones recibidas por cada lote,
sin embargo, para el lote No. 1 teniendo en cuenta la dispersion tan alta entre las 8 cotizaciones recibidas, se
tomé para el andlisis las 3 cotizaciones de menor valor teniendo en cuenta que cumplen con las
especificaciones técnicas requeridas y se ajusta al presupuesto de la entidad.

De igual manera para el lote No. 6, no se incluye dentro del analisis econémico la cotizacion No. 5, toda vez
que conforme a la informacién allegada el valor es muy disperso comparado con las demas cotizaciones
recibidas, lo cual no garantiza el cumplimiento de las especificaciones técnicas requeridas, por lo cual se tomo
el menor valor cotizado de las tres cotizaciones restantes.

El comité técnico verificd que el precio estimado incluye:

(i) Los costos de los bienes y/o servicios requeridos por la entidad IVA exento o excluido segun
aplique.

(i) Personal profesional que prestara los servicios asociados con la instalacion, configuracion,
pruebas, puesta en funcionamiento, etc.

(i) Las demas erogaciones necesarias para el 6ptimo suministro de los bienes requeridos y
prestacion de los servicios asociados, tal como es requerido por la entidad contratante

X, REQUISITOS AMBIENTALES PROPIOS DEL PROCESO

El Comité técnico estructurador en coordinacién con la Direccién de Proteccion de Recursos Estratégicos del
COGFM, analizaron los aspectos e impactos ambientales asociados a la ejecucién del contrato y determinan
las obligaciones contractuales necesarias para el ejercer el control y/o disminucién de impactos asi:

OBLIGACIONES PARA EL CONTROL DE LOS
ASPECTOS IMPACTOS
ASPECTOS E IMPACTOS AMBIENTALES
AMBIENTALES AMBIENTALES IDENTIFICADOS.
Para la ejecucidon del | Para la ejecuciéon | Teniendo en cuenta que no se identificaron aspectos ni
contrato no se | del contrato no se | impactos ambientales, no se incluyen controles
identificaron  aspectos | identificaron operacionales.
ambientales impactos
ambientales Sin embargo, el contratista debera garantizar las mejores
practicas durante la ejecucion de su contrato y debera
cumplir con la normativa ambiental vigente.

XIV.  REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN
EL TRABAJO. (Articulo 25 de la Resolucién 0312 de 2019).

CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestion de la
seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los parametros de seleccion y
evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le permitan conocer que la
empresa a contratar cuente con el Sistema de Gestidén de la Seguridad y Salud en el Trabajo (SGSST). (Decreto
171 de 2016, Resolucion 0312 de 2019 y demas normas que aplique al Sistema de Gestion de la Seguridad y

Salud en el Trabajo.

En caso de tratarse de persona Natural o Juridica o Consorcio o Uniéon Temporal, cada uno de sus miembros
debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con la oferta ANEXO
MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL

TRABAJO (SG-SSTY'.
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UNION - INTEGRIDAD - VICTORIA

XV. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA MAS
FAVORABLE.

La modalidad para aplicar es la contemplada en el Titulo I, Articulo 2, Numeral 2, literal b de la Ley 1150 de
2007, y el Titulo I, Capitulo II, articulo 2.2.1.1.2.1.1 Estudios Previos y Articulo 2.2.1.2.1.2.20 del Decreto 1082
de 2015, que establece: “Procedimiento para la seleccion abreviada de menor cuantia”. Adicionalmente de las
demas normas establecidas en materia de contratacién Estatal. Lo que nos permite que, por las caracteristicas
del objeto a contratar, las circunstancias de la contratacion o la cuantia o destinacién del bien, obra o servicio
puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestion contractual.

De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra como
criterio de evaluacion la ponderacion de los elementos de calidad y precios soportados en puntajes o formulas,
para lo cual el pliego de condiciones establecera las condiciones adicionales que representen ventajas
cuantificables.

Tratandose de una seleccion objetiva se puede establecer que la modalidad a aplicar contemplada en el Titulo
I, Capitulo Il, Articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015 es SELECCION ABREVIADA DE MENOR
CUANTIA, que rezan asi:

Art 2.2.1.2.20: Procedimiento para la seleccion abreviada de menor cuantia. Ademas de las normas generales
establecidas en el presente decreto, las siguientes reglas son aplicables a la seleccion abreviada de menor
cuantia:

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso
de Contrataciéon los interesados deben manifestar su intencién de participar a través del
mecanismo establecido para el efecto en los pliegos de condiciones.

2. Sila Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso
o hacer un sorteo para seleccionar maximo diez (10) interesados con quienes continuara el
Proceso de Contratacion. La Entidad Estatal debe establecer en los pliegos de condiciones si hay
lugar a sorteo y la forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacion de las ofertas empezara a correr el dia habil
siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias habiles”.

A. Requisitos habilitantes.

En cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad juridica, financiera,
de organizacién, la entidad exigira el cumplimiento de los siguientes requisitos habilitantes, los cuales seran
detallados en el proceso de seleccion y seran objeto de verificacion por parte de los comités técnico, juridico
y econémico evaluadores.

B. Criterios de verificacion juridica.

Se verificara la capacidad juridica de acuerdo con la documentacion presentada por el proponente con
respecto a los requisitos de Ley para la contratacion administrativa, segun lo estipulado en el respectivo
numeral de la invitacidn publica. Los aspectos juridicos no daran lugar a puntaje, pero deshabilitaran o
habilitaran las personas para su evaluacion.

La oferta que cumpla con los documentos solicitados sera considerada como elegible habilitado.
C. Criterios de verificacion Econémica

Para efectos de la evaluacion econémica se consideran propuestas habiles aquellas que cumplan la totalidad
de los requisitos habilitantes de orden juridico, técnico y financiero.

D. Criterios de verificacion Financiera:

Para efectos de la evaluacién econdmica se consideran propuestas habiles aquellas que cumplan la totalidad
de los requisitos habilitantes de orden juridico, técnico y financiero.

El Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares — Direccién Administrativa y
Financiera, efectuara el analisis a los estados Financieros teniendo en cuenta lo sefialado en el articulo 6° de
la Ley 1150 de 2007, en concordancia con el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, para lo cual
realizara la verificacion de los requisitos habilitantes de Capacidad Financiera y Capacidad Organizacional
del Registro Unico de Proponentes vigente y en firme al cierre del proceso (CIRCULAR EXTERNA UNICA,
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Cédigo CCE-EICP-MA-06, Version 03 de 27 de diciembre de 2023). La informacion financiera contenida
en el RUP debera corresponder al corte treinta y uno (31) de diciembre de 2024.

a. Para el caso de los proponentes nacionales, tratese de personas naturales, juridicas, consorcios o uniones
temporales, el calculo de los indicadores financieros y capacidad organizacional seran tomadas de las cifras
a 31 de diciembre de 2024, reportadas en el certificado del Registro Unico de Proponentes, vigente y en firme.

b. Cuando se trate de personas natural o juridicas extranjeras con domicilio o sucursal en Colombia, el calculo
de los indicadores financieros y capacidad organizacional de las cifras contenidas en el Certificado del
Registro Unico de Proponentes vigente y en firme, sera de acuerdo con la informacién de la Capacidad
Organizacional y los Estados Financieros de acuerdo al cierre fiscal en cada pais de origen.

c. Para el caso de las personas natural o juridicas nuevas o persona natural que no tenga antigiedad
suficiente para tener estados financieros a 31 de diciembre de 2024, debe contener los estados financieros
de corte trimestral, suscritos por el representante legal y el auditor o contador o estados financieros de
apertura.

d. Para el analisis de la informacion e indicadores financieros se efectio la respectiva consulta en la
informacion disponible en el Sistema Integrado de informacion Societaria de la Super Sociedades - SIIS con
corte a diciembre 31 de 2024, la consulta se realiza en las actividades relacionadas con el cédigo ClIU: G4774
- Comercio al por menor de otros productos nuevos en establecimientos especializados, El comercio al por
menor de armas, municiones y chalecos blindados y El comercio al por menor de elementos de seguridad
industrial y sefalizacion industrial, donde se tomé una muestra de 359 empresas con este cédigo de las cuales
271 son mipymes, como se muestra a continuacion:
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Plenas- AVAL VALOR )
1 ndivdoales 800143407 | SopbARTING S A J6201 | BOGOTAD.C. 8,19 1221% | 133 | 039% | 032%
Plenas- BRANCH OF MICROSOFT .
2 ndivdoales 800198591 | 0 OMBIA ING J6201 | BOGOTAD.C. 142 7053% | 0,00 | 517% | 1,55%
3 Plenas- 802015290 | ANPALA SA.S J6201 | ATLANTICO 151 66,36% | 0,00 | 79,54% | 27,33%
Individuales
4 Plenas- 805012299 | CODESA J6201 | VALLE 174 5751% | 1,30 | 3.63% | 2,14%
Individuales
5 Plenas- 811023886 | INGENEO S.A.S. J6201 | ANTIOQUIA 2,14 46,63% | 0,00 | 2928% | 11,60%
Individuales
6 mgm;ales 830013774 | INDRA COLOMBIA SAS J6201 | BOGOTAD.C. 134 T449% | 247 | 2245% | 7,43%
Plenas- INDRA SISTEMAS S A .
7 ndivdoales 830096374 | 11 OLOMBIA J6201 | BOGOTAD.C. 1,50 66,80% | 0,00 | 87,36% | 32,44%
8 f;'g&?;&ales 830102565 | MANTIZ ONLINE SAS J6201 | BOGOTAD.C. 5,66 1767% | 2011 | 7,03% | 617%
9 Plenas- 830111965 | SONSULTORANIVEL7 J6201 | BOGOTAD.C. 456 |  21,95% | 2016 | 30,84% | 24,20%
Individuales SAS
10 Plenas- 830115764 | BYTTE SAS J6201 | BOGOTAD.C. 1,03 97,33% | 1,50 | 16,34% | 7,11%
Individuales
1 f;'gi’\‘l?jl']ales 830118355 | EASY SOLUTIONS SAS J6201 | BOGOTAD.C. 2,68 37.34% | 0418 | 209% | 1,20%
Plen IDEMIA IDENTITY &
12 enas- 900060799 | SECURITY SUCURSAL J6201 | BOGOTAD.C. 1,08 92.94% | 447 | 86.91% | 7,91%
Individuales
COLOMBIA
13 f:ji'l?;;ales 900129872 | ZEMOGA SA.S J6201 | BOGOTAD.C. 2,13 47,03% | 4,91 | 49.99% | 32,12%
Plenas- EPAM SYSTEMS .
14 Individucles 900195138 | ¢ OMBIAS A S J6201 | BOGOTAD.C. 2,88 3475% | 3,56 | 52,53% | 32,82%
Plenas- SISTEMAS COLOMBIA .
15 Individucles 900218578 | o xc J6201 | BOGOTAD.C. 1,50 6652% | 6,97 | 29,14% | 13,18%
Plenas. QUANTUM DATA , 10749
16 Indoales 900237820 | PROCESSING DE J6201 | BOGOTAD.C. 121 82,34% | 18,66 ‘o | 7847%
COLOMBIAS.AS. ’
Plenas- SYSTEMICO o o o
17 ndivdoales 900294476 | & P TuARESAS J6201 | SANTANDER 035| 28481% | 552| 7.75% | 163%
Plen VASS CONSULTORIA DE
18 enas- 900376503 | SISTEMAS COLOMBIA J6201 | BOGOTAD.C. 1,99 5024% | 18,69 | 61,61% | 32,43%
Individuales SAS
19 f:ji'l?;;ales 900420814 | HITSS COLOMBIA SAS J6201 | BOGOTAD.C. 1,59 62,81% | 11,39 | 99,31% | 40,21%
Plenas- CAPGEMINI COLOMBIA . ) N .
20 Indivdogles 900512356 | g J6201 | BOGOTAD.C. 1,82 55,09% | 334,25 | 46,25% | 21,71%
21 f;'j{;?jl;ales 900569535 | HELICE R&D GROUP SAS |  J6201 | BOGOTA D.C. 141 7077% | 488 | 1,38% | 1,16%
Plenas- LIBERA SUPPLY CHAIN . ) N
2 Indivcogles 900584902 | ENANGE S AS, Lo J6201 | ANTIOQUIA 089| 11251% | 0,00 | 17,74% | 12,96%
23 f;'j{;?jl;ales 900594521 | Endava Colombia S.A.S J6201 | ANTIOQUIA 3,70 27,03% | 4,83 | 3253% | 2243%
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Plenas- SOFKA TECHNOLOGIES
2 Indivogles 900620832 | ¢ 3 ¢ J6201 | ANTIOQUIA 1,66 60,15% | 0,00 | 63,14% | 26,05%
Plenas- .
25 Indivogles 900797285 | HUGE SAS J6201 | BOGOTAD.C. 4,07 24.55% | 2,91 | 2859% | 22,12%
2% f:ji';?;;ales 900834939 | TWILIO COLOMBIA SAS J6201 | BOGOTAD.C. 141 71,06% | 3,02 | 51,87% | 18,66%
Plenas- . .
27 Indivogles 900843898 | Rappi SAS J6201 | BOGOTAD.C. 1,38 7230% | 0,85 | 68,62% | 16,60%
28 f:ji'\‘/?jl;ales 900955679 | Endava S.A.S. J6201 | BOGOTAD.C. 426 2346% | 4,32 | 32,56% | 22,36%
Plenas- SOLINFTEC AMERICA ) . .
2 Indivdoales 901245825 | 'y J6201 | VALLE 2,66 37,59% | 21,00 | 31,08% | 20,13%
Dlenas. PERFILES Y
30 |n§' 'f‘ds les 901284844 | SOLUCIONES J6201 | ATLANTICO 2,34 42,80% | 148 | 1057% | 461%
vidu TECNOLOGICAS SAS
Plenas- COPILOTO COLOMBIA .
31 Indivduales 901323081 | gac J6201 | BOGOTAD.C. 125 7970% | 1,19 | 17,24% | 9,56%
Plenas-
2 Indivduales 901361537 | Loggro SAS J6201 | ANTIOQUIA 064 | 15546% | 1,95 | 445% | 3,24%
33 Plenas- 901376233 | VANTRAN SAS J6201 | VALLE 28,82 347% | 317,71 | 37,86% | 36,73%
Individuales
34 ﬂﬁ&?i;a.es 901376797 | SOFTLITICS SAS J6201 | VALLE 50,26 1,99% | 117,17 | 25,16% | 24,73%
Plenas- VALTECH COLOMBIA .
35 Indivcuales 901530710 | e J6201 | BOGOTAD.C. 2,33 42,89% | 346 | 4470% | 27,38%
36 Plenas- 800090963 | SOFTLAND COLOMBIA J6201 | BOGOTAD.C. 064 | 15581% | 0,00 16,83% | 9,39%
Separados SAS
Plenas- NEXURA i o o o
37 Soparados 805025355 | |\ oA S ONAL SAS J6201 | BOGOTAD.C. 2,18 4586% | 51,73 | 3153% | 18,00%
38 gf::rz o 811003486 | QUIPUX S.A.S. J6201 | ANTIOQUIA 1,96 5093% | 3,66 | 24,92% | 13,06%
39 gf::rz o 811004057 | PRAGMA S.A. J6201 | ANTIOQUIA 143 69,90% | 1,98 | 38,20% | 12,87%
Plenas- CHOUCAIR CARDENAS ) . .
40 Soperadios 81102076 | rper ey J6201 | ANTIOQUIA 141 70,74% | 0,00 | 16,73% | 9,63%
Plenas- OSP INTERNATIONAL . ) . .
41 Soperatios 830105621 | Co n spS J6201 | BOGOTAD.C. 1,87 5354% | 518 | 34,34% | 17,74%
SISTEMAS DE
42 gf":; o 890319193 | INFORMACION J6201 | VALLE 1,63 61,52% | 35,05 156*10;‘ 64,10%
P EMPRESARIAL SAS °
43 gf::; o 900224316 | TECH AND SOLVE SAS J6201 | ANTIOQUIA 183 5461% | 2,90 | 37,73% | 18,21%
Plenas- ACI WORLDWIDE . . 3 3
44 Soparados 90035330 | 51 ONBIA SAS J6201 | BOGOTAD.C. 348 2872% | 11,26 | 697% | 4,31%
45 gf::; o 900711074 | SKG TECNOLOGIASAS. |  J6201 | BOGOTAD.C. 1,42 7032% | 1,87 | 43.21% | 1540%
46 Plenas- 900718336 | HICH TECH SOFTWARE J6201 | BOGOTAD.C. 144 | 6928% | 1052 | 3833% | 19,01%
Separados SAS
47 gf::; o 901034523 | MASIVIAN SAS J6201 | BOGOTAD.C. 2,86 3496% | 7,55 | 2393% | 18,58%
48 gf::; o 901328325 | ADL DIGITAL LABSAS J6201 | BOGOTAD.C. 178 56,08% | 0,00 | 42,18% | 24,67%
49 ﬁﬁ?l?i;a.es 800028326 | NOVASOFT SAS J6201 | BOGOTAD.C. 2,05 4874% | 81,83 | 54,11% | 29,43%
50 m‘ﬁ;ales 800101428 | PARADIGMA SAS J6201 | BOGOTAD.C. 6,04 16,57% | 10,06 | 20,81% | 18.45%
Pymes- TRILLIANT NETWORKS .
51 doales 800111946 | ol OMBIA SAS J6201 | BOGOTAD.C. 2,21 45.23% | 11569 | 94.27% | 50,57%
Pymes-
52 doales 800132302 | OFIMA SAS J6201 | ANTIOQUIA 1,94 5149% | 080 | 277% | 1,64%
Pymes-
53 doales 800146041 | DMS SA J6201 | ANTIOQUIA 5,29 1891% | 0,00 | 19,75% | 16,24%
54 Pymes- 800153961 | OMNICON SAS J6201 | VALLE 2,79 3580% | 525 | 27,75% | 18,28%
Individuales
Pymes- NORTE DE
55 doales 800182856 | TNS SAS J6201 | GaNTANDER 3,16 3161% | 3156 | 44,43% | 34,87%
56 Pymes- 800201664 | ACIES SAS J6201 | BOGOTAD.C. 1,97 50,86% | 0,00 | 9,18% | 5,19%
Individuales
57 mﬁdams 800225066 | T41 S.A.S. BIC J6201 | SANTANDER 2,42 41,38% | 14,92 | 26.69% | 17,72%
Pymes- BANKVISION SOFTWARE .
58 doales 800233280 | g J6201 | BOGOTAD.C. 3,40 2944% | 6,30 | 21,66% | 12,54%
59 mﬁdams 800240660 | SERVISOFT SA. J6201 | ANTIOQUIA 5,09 19,66% | 0,00 | 842% | 3,93%
60 Pymes- 804002893 | PENSEMOS S.A J6201 | SANTANDER 3,46 2888% | 20956 | 19700, | 9249
Individuales 4
Pymes- SCIENCE & ; N .
61 ales 804010488 | TE el oy SAS J6201 | SANTANDER 2,25 44.48% | 000 | 1955% | 7.57%
62 Pymes- 805020546 | GRUPO BIT S.AS J6201 | VALLE 2,77 36,14% | 867 | 11,20% | 7,33%
Individuales
63 Pymes- 805027890 | SMART TMT SAS J6201 | VALLE 1,92 5195% | 4,65 | 27,24% | 18,84%
Individuales
64 f’nﬁma.es 806009721 | CONDOR LABS SAS J6201 | BOLIVAR 8,58 1,66% | 278 | 32,23% | 2541%
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65 ﬁﬁ?l?i&aues 811009452 | XENCO S.A. J6201 | ANTIOQUIA 418 2393% | 19,36 | 47,17% | 34,78%
66 m’i“vfjl;ales 811022382 | PERSONAL SOFT S.A.S J6201 | ANTIOQUIA 1,64 60,90% | 11,52 | 77.97% | 2582%
67 m’i“vfjl;ales 811022765 | PERCEPTIO SAS J6201 | ANTIOQUIA 147 68,02% | 2,51 | 34,46% | 9,51%
68 ﬁﬁ?l?i&aues 830015727 | AXESNET SAS J6201 | BOGOTAD.C. 091 | 11005% | 1,39 | 1926% | 3,82%
69 m’i“vfjl;ales 830016840 | CROMASOFT SAS. J6201 | BOGOTAD.C. 14,50 6,90% | 8142 | 31,72% | 2953%
70 E}Vd’i“v‘fj&ales 830016890 | PCT LTDA J6201 | BOGOTAD.C. 418 23.94% | 30,14 | 11,48% | 10,16%
71 m“vfj&ales 830028243 | OPENCARD SAS J6201 | BOGOTAD.C. 345 28,95% | 0,00 | 12,58% | 9,23%
7 e e 830042385 | K110 CONSULTORIA 1 o1 | BogoTADC. 123 8122% | 127 | 3930% | 14,18%
Pymes- Call Processing i 0 o o
73 e les 830045792 | 1oy oy SA J6201 | BOGOTAD.C. 3,66 2733% | 0,00 | 19.41% | 12,93%
Pymes- INFORMACION . ) N .
74 e les 830062674 | |0~y 7ADA SAS J6201 | BOGOTAD.C. 4,91 2037% | 1,99 | 79,75% | 24,08%
75 PYneS 830065485 | Anc/NOF ENTERPRISE J6201 | BOGOTADLC. 119 | &373% | 554 876% | 192%
76 mmales 830102216 gigCESOS YSERVICIOS | j6001 | BOGOTAD.C. 528 |  1892% | 000 | 1055% | 7,96%
77 mmales 830116173 EXENTOS Y SISTEMAS J6201 | BOGOTADLC. 185|  5398% | 000 | 79,36% | 40,25%
TODOSISTEMAS
Pymes- OLUCIONES DE ’
78 In}(/iivi ales 830120348 | TECNOLOGIA DE J6201 | BOGOTAD.C. 088 | 11353% | 623 | 743% | 399%
INFORMACION SAS EN
REORGANIZACION
79 ﬁﬁ?l?ida.es 830132832 | IDENTICA SAS J6201 | BOGOTAD.C. 2,75 3632% | 0,00 | 11,85% | 7,77%
80 E}{R‘fj&ales 830135010 | OPENTECNOLOGIA S.A J6201 | BOGOTAD.C. 3,35 2089% | 63,28 | 71,14% | 52,11%
81 mri“vfjl]ales 830135451 | SKIT CONSULTING SAS J6201 | BOGOTAD.C. 175 5707% | 2,57 | 5548% | 2342%
Pymes- ITAC, IT APPLICATIONS . . N .
82 e e 830137539 | o one ) TG oA, J6201 | BOGOTAD.C. 1,98 5058% | 1,12 | 61,58% | 12,33%
83 m‘jﬂej&ales 830140028 EES\K'S T COLOMBIA J6201 | BOGOTAD.C. 3,31 30,22% | 0,00 | 39,17% | 21,78%
84 m‘jﬂej&ales 830141127 | GRUPO DOT J6201 | BOGOTAD.C. 10,52 950% | 000 | 069%]| 063%
85 mri“vfjl]ales 830507528 | TURRISYSTEM SAS J6201 | TOLIMA 058 | 17352% | 20,73 | 43,25% | 22,12%
86 m‘jﬂej&ales 830511044 SESW'NG NETWORK J6201 | SANTANDER 7,31 13,68% | 0,00 | 22,83% | 16,32%
87 mri“vfjl]ales 860517277 | SISTEMAS G&G SA J6201 | BOGOTAD.C. 3,09 3233% | 827 | 13.28% | 9,17%
Pymes- COMPONENTES . . .
88 e 890914063 | £\ EroonioAS LTDA J6201 | ANTIOQUIA 3,71 2696% | 1643 | 1083% | 881%
89 mri“vfjl]ales 900037743 | LINKTIC SAS J6201 | BOGOTAD.C. 717 13,95% | 0,00 | 34.94% | 21,60%
90 m‘jﬂej&ales 900046561 g“/fSORMAT'CA CREATVA | j6o01 | VALLE 2,15 4642% | 9,81 | 31,50% | 2533%
91 m‘l‘i"jdales 900074458 | GREEN SQA SAS J6201 | VALLE 5,76 17,37% | 18,79 | 16.30% | 13,49%
) m‘l‘i"jdales 900093735 | CYMETRIA GROUP SAS J6201 | BOGOTAD.C. 2,06 48,49% | 39559 | 85,95% | 46,92%
Pymes- Soluciones Profesionales o o o
) e e 900108082 | o oAS J6201 | CAUCA 2,51 30,80% | 411 | 1957% | 12,56%
94 m‘jﬁ;ales 900122930 | METROFFLEX SAS J6201 | VALLE 13,45 744% | 1,02 | 16,84% | 4.45%
ASESORIA Y
— CONSULTORIA ,
95 Ini!ivi T eles 900174004 | PROFESIONAL EN J6201 | BOGOTAD.C. 2,24 44,60% | 114,70 | 3158% | 2149%
INGENIERIA DE
AVANZADA LTDA
9% E}{ﬂ‘ﬁj&ales 900182503 | KOOMBEA SAS J6201 | ATLANTICO 087 | 11523% | 00| 588% | 085%
97 m”vfjl;ales 900184755 | TIQAL SAS J6201 | VALLE 3,27 3058% | 0,00 | 17.86% | 7,73%
98 f;{jri"vfjl;ales 900193641 | MAYASOFT SAS J6201 | SANTANDER 12,43 8,05% | 0,00 | 32,02% | 2948%
99 E}{ﬂ‘ﬁj&ales 900193723 | NETWCONSULTING SAS |  J6201 | ANTIOQUIA 1,22 8178% | 247 | 638% | 4,66%
100 ﬁl{j??/?;;ales 900219834 | F2X SAS J6201 | ANTIOQUIA 1,69 5031% | 9,82 | 46,59% | 24,14%
101 m‘ﬁ;aleg 900242188 QEEULA ENGINEERING J6201 | ANTIOQUIA 179 5587% | 6,19 | 46,60% | 20,76%
102 E]V(j’i“vfjl;ales 900250454 | ALTO COLOMBIA SAS J6201 | BOGOTAD.C. 2,16 4634% | 1,76 | 28.48% | 1547%
103 m‘ﬁ;aleg 900272469 ‘éﬁCONSU"TORES SST J6201 | ANTIOQUIA 115 86,77% | 3,09 | 32,69% | 12,75%
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Pymes- INFORMATICA ) ) 139,50 .
104 e e 900277173 | 0 ECTIVA S A J6201 | BOGOTAD.C. 1,17 85,50% | 0,00 % | 40.23%
Pymes- SOLUCIONES DE . 144,45 N
105 e e 900293512 | (Lot aN e A s J6201 | RISARALDA 1,69 50,14% | 10,99 o | 54.26%
Pymes- R&C BUSINESS )
106 e e 900302739 | Lok TN LA J6201 | BOGOTAD.C. 4,04 24.77% | 12,52 | 1493% | 8,85%
Pymes- INFORMATICA Y )
107 e e 900318963 | 1001708 SAS J6201 | ATLANTICO 2,25 4441% | 000 | 27,20% | 17,02%
108 m’i“v‘fjl]ales 900320258 | PROSOF SAS J6201 | RISARALDA 045| 221,30% | 1,70 | 20,04% | 10,10%
109 Pymes- 900331794 | NETUX S.AS. J6201 | ANTIOQUIA 1,96 51,04% | 0,00 | 1699% | 8,21%
Individuales
10 m“vfj&ales 900332892 | ENTERDEV SAS J6201 | ANTIOQUIA 543 1843% | 233 | 1508% | 12,28%
111 m’;fj&ales 900335350 | CREASISTEMAS SA.S J6201 | BOGOTAD.C. 2,16 4623% | 293,78 | 8552% | 47,94%
112 m“vfj&ales 900337757 | INFODEC SAS J6201 | VALLE 2,58 3872% | 26,79 | 9540% | 59,43%
Pymes- ENGHOUSE .
13 e les 900358726 | |\ TERACTIVE SAS J6201 | BOGOTAD.C. 1,78 849% | 881 | 3453% | 3151%
Pymes- CUNDINAMAR
14 e les 900369142 | IWIN SAS o201 | Ca 1,52 6584% | 371 | 856% | 6,90%
15 Emfjl;ales 900379495 | GRUPO CLICKIDEA SAS J6201 | BOGOTAD.C. 319 3139% | 18,63 | 37,78% | 28,75%
16 Emfjl;ales 900379770 | SIGMATECNOL S.AS. J6201 | BOLIVAR 1,44 69,65% | 365,86 | 22,94% | 12,11%
17 mmales 900420501 | OLSOFTWARE SAS J6201 | VALLE 1,63 6151% | 0,00 | 23,75% | 12,45%
Pymes. SIX TECHNOLOGY
18 |nydivi S eles 900530093 | CONSULTORIA Y J6201 | VALLE 1,25 8017% | 0,00 | 3,14% | 2,62%
SERVICIOS SAS
Pymes- WORLD OFFICE .
19 e e 900534356 | o OMBIA SAS J6201 | BOGOTAD.C. 9,16 10,92% | 11831 | 2357% | 21,17%
120 Eydri“vfjl]ales 900547305 | ARCARIS LABS SAS J6201 | CALDAS 4,60 2175% | 12,05 | 12,52% | 9,83%
Pymes- INDIGO TECHNOLOGIES .
121 e e 900556261 | g J6201 | BOGOTAD.C. 1,51 66,07% | 267 | 384% | 1,97%
122 Eydri“vfjl]ales 900590282 | TEKUS SAS J6201 | ANTIOQUIA 4,50 2222% | 19,88 | 32,69% | 2566%
123 Pymes- 900601388 | LABWARE COLOMBIA J6201 | BOGOTAD.C. 1,88 53,08% | 1024 | 4523% | 21,72%
Individuales SAS
124 Eydri“vfjl]ales 900609904 | INTICO COLOMBIA SAS J6201 | BOGOTAD.C. 1,29 7763% | 4,03 | 3502% | 9,86%
125 Eydri“vfjl]ales 900633204 | TI724 SAS J6201 | ANTIOQUIA 1,4 71,04% | 867 | 3352% | 9,38%
Pymes- ASSERT SOLUTIONS SAS .
126 e e 900642989 | soornr coLUTIONS sas | 6201 | BOGOTADC. 2,11 4732% | 000 | 2414% | 1351%
127 Eydri“vfjl]ales 900646721 | EPI-USE COLOMBIA SAS J6201 | BOGOTAD.C. 1,40 7158% | 2,99 | 77,16% | 23,16%
128 Eydri“vfjl]ales 900662410 | CELUWEB.COM SAS J6201 | QUINDIO 4,29 2332% | 11,35 | 4574% | 32,19%
Pymes- INTERFACES Y . 122,36 N
129 e e 900864217 | 615 UGONES SAS J6201 | ANTIOQUIA 1,77 56,63% | 24,08 y | 75.07%
130 | Pymes- 900664661 | FERDIZ INVERSIONES J6201 | BOGOTADLC. 143|  6992% | 000| 528% | 378%
Individuales SAS
131 mﬁ]mes 900666654 | LIVEVOX COLOMBIA SAS | J6201 | ANTIOQUIA 3,37 2066% | 0,00 | 23,85% | 17,09%
132 mﬁ]mes 900675532 | COLINKTEK SAS J6201 | BOGOTAD.C. 1,16 86,30% | 3,14 | 2953% | 5,73%
133 mﬁ]mes 900723696 | Welii Colombia SAS J6201 | BOGOTAD.C. 2,49 40,16% | 20,84 | 73,74% | 41,78%
Pymes- SENSORICAE i
134 e e 900753646 | |\ ceNiERTe ohs J6201 | BOGOTAD.C. 2,61 3833% | 3,04 | 1043% | 6,20%
135 mﬁ]mes 900764863 | SMART FINANCIAL SAS J6201 | VALLE 1,31 7655% | 0,00 | 4055% | 20,12%
Pymes- GINKO FINANCIAL .
136 e e 900767427 | <01 ITIONS SAS BIC J6201 | BOGOTAD.C. 3,74 26,76% | 11,96 | 15,53% | 13,06%
Pymes- TCM PARTNERS i
137 e e 900781407 | 0 OMBIA S AS J6201 | BOGOTAD.C. 10,14 9,86% | 0,00 | 1364% | 12,37%
138 mﬁ]mes 900785730 | Omg Worldwide group J6201 | ANTIOQUIA 1,03 96,66% | 0,00 | 54,43% | 10,14%
oum INTERNATIONAL
139 ymes- 900787359 | SYSTEMS AND DESIGNS J6201 | BOGOTAD.C. 1,21 8255% | 0,00 | 572% | 4,14%
Individuales SAS
140 m“v‘fjl;ales 900793747 | KEEP AGENCIA SAS J6201 | BOGOTAD.C. 3,57 28,04% | 3,39 | 30,80% | 21,95%
Pymes- CSG INTERNATIONAL . ) . N
141 e 900809106 | < OMBIA SAS J6201 | BOGOTAD.C. 3,91 2559% | 0,00 | 4337% | 19,36%
142 m‘ﬁ;aleg 900848435 gEgPROYECC'ONES J6201 | BOGOTAD.C. 2,79 3582% | 2,39 | 19.22% | 11,50%
143 m‘ﬁ;aleg 900882774 g“:s()TRANS COLOMBIA J6201 | BOGOTAD.C. 1,86 5364% | 474 | 434% | 2,27%
144 ﬁ]‘gi'\‘/‘fjl;ales 900901878 g?fg INET COLOMBIA J6201 | BOGOTADC. 145 |  6875% | 000 | 50.36% | 17.89%
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145 m’i“vfjl]ales 900924405 | MAS GLOBAL SAS J6201 | ANTIOQUIA 2,86 3499% | 0,00 | 917% | 6,00%
146 m’i“vfjl]ales 900924809 | PYXIS SAS. J6201 | ANTIOQUIA 5,00 19,09% | 342 | 4,99% | 4,03%
Pymes- General Business )
147 ln{mi o ales 900935262 | Machines de Colombia J6201 | ATLANTICO 4,14 2416% | 19,43 | 10,53% | 8,17%
SAS.
148 mmales 901047009 | MINKA COLOMBIA SAS J6201 | BOGOTAD.C. 2,88 34,70% | 0,00 | 24,36% | 17,38%
Pymes- FULL STACK LABS . ) . N
149 e e 901069380 | ol OMIBIA SAS J6201 | ATLANTICO 2,48 4027% | 4,90 | 77,56% | 26,35%
150 Pymes- 901087392 | SECROPIA COLOMBIA J6201 | SANTANDER 4,43 2255% | 573 | 823% | 7,49%
Individuales SAS
Pymes- HUBSPOT LATIN .
151 I oles 901183491 | yen o) cne J6201 | BOGOTAD.C. 2,20 4554% | 14,77 | 64,96% | 10,56%
Pymes- GLOBALLOGIC .
152 I oles 901249158 | Lol OMBIA SAS J6201 | BOGOTAD.C. 1,73 57,76% | 284,11 | 82.45% | 40,77%
153 Eﬁ?l?i;a.es 901252874 QOXESARLS COLOMBIA J6201 | ANTIOQUIA 3,52 2838% | 16,15 | 50,51% | 36,75%
154 Pymes- 901266582 | HYLAND COLOMBIA J6201 | BOGOTAD.C. 1,13 88,55% | 0,00 | 1591% | 2,05%
Individuales SAS
Pumes. VIRTUALSOFT 1189
155 yme 901307208 | SERVICIOS & SOFTWARE | J6201 | ANTIOQUIA 2,27 4415% | 74,89 <71 65,85%
Individuales SAS %
156 Emycmsjams 901310054 | DATOLABS SA.S J6201 | ANTIOQUIA 056 | 179.86% | 3,86 | 34,78% | 17,98%
157 m“vfj&ales 901310911 | XOLIT SAS J6201 | BOGOTAD.C. 183 5475% | 0,00 | 2441% | 13,08%
Pymes- AUTOTRAFFIC SA DE CV . . . )
158 e les 901312879 | G CIRSAL COLOMBIA J6201 | BOGOTAD.C. 6,93 1444% | 502 | 576% | 493%
159 mmales 901317478 | FACTORED SAS J6201 | ANTIOQUIA 2,39 4190% | 0,00 | 63,09% | 38,88%
Pymes- AVANTICA . . N
160 e 901323703 | AN Ol OGES S AS, J6201 | VALLE 4,98 20,08% | 3592 | 22,89% | 18,35%
Pymes. WHALE CLOUD , 10857
161 e e 901398109 | TECHNOLOGY J6201 | BOGOTAD.C. 122 82,03% | 1,51 o | 21,16%
(COLOMBIA) SAS o
162 m‘jﬂejdales 901432751 SXSTECH PARTNERS J6201 | ANTIOQUIA 1,08 92,88% | 557 | 7697% | 13,58%
163 Eycj?l?;ﬁales 901507911 | NOVARTEC SAS J6201 | BOGOTAD.C. 1,06 9433% | 0,00 | 59,31% | 1,60%
164 gig‘:fa‘dos 805028460 | LUCASIAN LABS SAS J6201 | VALLE 2,2 4428% | 44| 657% | 4,31%
165 gig‘:fa‘dos 811003890 | GLOBAL MVM SAS J6201 | ANTIOQUIA 145 69,08% | 4,03 | 56,55% | 19,46%
Prmes. Q-VISION - QUALITY
166 SZpara o 811046318 | VISION TECHNOLOGIES J6201 | ANTIOQUIA 1,65 60,78% | 3,26 | 27,58% | 13,21%
SAS.
167 gﬁ;‘;;os 830026014 | SOFTMANAGEMENT S.A. J6201 | BOGOTAD.C. 2,54 3042% | 18,62 | 18,89% | 11,54%
168 gzg‘;;os 830032586 | GREEN TECH LTDA J6201 | BOGOTAD.C. 429 2330% | 0,00 | 23,07% | 21,72%
169 gzg‘;;os 830070873 | GCA TECHOLOGIES SAS |  J6201 | BOGOTAD.C. 134 | 74,55% 8262*3 27.49% | 14,08%
Pymes- ELECTRONIC TRAFIC . ) . )
170 Soperados 830074526 | o ienl COLOMBIA J6201 | BOGOTAD.C. 243 417% | 0,00 | 38,34% | 9,60%
171 gil;aisados 830512451 | MICROSHIF S.A.S J6201 | SANTANDER 2,30 4345% | 2,64 | 46,56% | 24,76%
172 gil;aisados 860503631 | IDSYSTEMS SA J6201 | BOGOTAD.C. 25,90 386% | 000| 965%]| 911%
Pymes- CEIBA SOFTWARE
173 Soperados 900022972 | poie J6201 | ANTIOQUIA 2,17 46,00% | 0,00 | 55,83% | 32,49%
Pymes- ON BUSINESS
174 Soperados 900046462 | e TING SAS. J6201 | ANTIOQUIA 2,98 3353% | 1,77 | 23.46% | 11,96%
175 gi?aisados 900395252 | SOFTGIC S.A.S. J6201 | ANTIOQUIA 1,63 6141% | 519 | 1585% | 9,76%
— SOLUCIONES ,
176 S 900440779 | INTEGRADAS DE J6201 | BOGOTAD.C. 2,55 3919% | 557 | 30,07% | 16,12%
P TECNOLOGIA SAS
INDEPRO
Pymes- INGENIERIAINDEPRO .
177 Soperados 900704304 | |\ CENIERIA DE J6201 | BOGOTAD.C. 3,52 2843% | 897 | 7.33% | 4,69%
PROCESOS SAS
178 gz;’;:jos 901011198 'SB/:JS'NESS MASTER J6201 | ATLANTICO 780 | 1282% | 0,00 | 27.95% | 2536%
179 r:gir\]/ia;;ales 800057965 | VISION SOFTWARE SAS J6202 | BOGOTAD.C. 1,28 77.98% | 13,66 | 62,45% | 14,83%
Plenas- SKANDIA PLANEACION . 11204
180 e e 800066453 | 2 il Mo e J6202 | BOGOTAD.C. 15,27 6,55% 1 | 1961% | 19.49%
181 ﬂsi’\‘/?j;ales 800110980 | ACCENTURE LTDA J6202 | BOGOTAD.C. 1,50 6649% | 1,20 | 61,35% | 11,67%
182 Plenas- 800114672 | STEFANINI COLOMBIA J6202 | BOGOTAD.C. 177 5649% | 589 | 1514% | 8,64%
Individuales SAS
Plenas- AMADEUS IT GROUP .
183 g les 800159527 | <0 OMBIA SAS J6202 | BOGOTAD.C. 1,1 89,94% | 11,51 | 61,65% | 17,30%




e 5 ELABORACION Pagina: 50 de 146
e 3 DE ESTUDIOS Y Cédigo: MDN-COGFM-PROGESAD-
DOCUMENTOS PREVIOS DIADF-FU.95.1-6 V.18
FUERZAS MLTARES O COLOMEIA SGI Vigente a partir de: 20-04-2023
© K] = @ o
® P — © S 3 = a a
£ =3 5887 2Ze | o E |34 8% |3,
E i = $3 §5529 2258 =] Z |SEY =2 | =z
= 3 = ors £3s2] EZE =] 3 JLE 2E | 25
o cQ 22354 TES =] = a5 EE | E<
£ 5 8528] §s 3 g 83 25 | &
e & 5| &= z e |
Plenas- FINANCIAL SYSTEMS CUNDINAMAR
184 I oles 800226094 | (ouori e 8202 | Gy 2,23 4486% | 531 | 18,90% | 12,94%
185 f:j{;?j&ales 805025216 | FN TECNOLOGIA SAS J6202 | BOGOTAD.C. 1,69 50,12% | 220,26 | 44,96% | 18,61%
186 f:j{;?j&ales 830013988 | Alfapeople Andino SAS J6202 | BOGOTAD.C. 1,76 56,68% | 36,25 | 40,64% | 26,65%
SERVICIOS
Plenas- ESPECIALIZADOS DE . 101,09 .
187 i 830047444 | T2 Cr 0 OGIA E J6202 | ANTIOQUIA 1,10 9102% | 545 o | 2480%
INFORMATICA SETI SAS
188 f:j&?j&ales 830055791 | AXITY COLOMBIA SAS J6202 | BOGOTA D.C. 1,11 89,99% | 1,77 | 2051% | 8,07%
Plenas- fTD SYNNEX COLOMBIA CUNDINAMAR
189 Indivedoales 830089336 | | 1p 6202 | G 1,42 7049% | 119 | 26,13% | 7,46%
Plenas- FISERV COLOMBIA )
190 e e 830004425 | [ B J6202 | BOGOTA D.C. 5,78 1729% | 523 | 39,56% | 32,02%
Plenas- MQA BUSINESS . : N )
191 e e 830110433 | SoXc )l TANTS SA J6202 | BOGOTA D.C. 1,39 71,96% | 32,29 | 97.92% | 32,34%
192 mj{males 830114969 | TOPAZ COLOMBIA SA J6202 | BOGOTAD.C. 185 5399% | 0,00 | 2361% | 12,55%
193 E]'gir\‘l?jdales 830142945 | SYNERGY WORK SAS J6202 | BOGOTAD.C. 1,64 61,12% | 175 | 7751% | 39,00%
Plenas- PERICIENT COLOMBIA
194 e e 890923937 | o J6202 | ANTIOQUIA 441 22,66% | 0,00 | 2539% | 21,21%
195 mg{males 900091709 | LICENCIAS ON LINE SAS J6202 | BOGOTA D.C. 1,25 79.84% | 0,00 | 1533% | 3,22%
Plenas- TCS SOLUTION CENTER ) ) N N
196 e e 900103457 | ¢ RS AL COLOMBIA J6202 | BOGOTA D.C. 2,86 34,98% | 17,69 | 21,90% | 14,80%
197 mji';?jdales 900157788 | TDC COLOMBIA LTDA J6202 | BOGOTAD.C. 2,65 37,78% | 3,00 | 453% | 242%
Plenas. HEINSOHN HUMAN ,
198 e e 900173404 | GLOBAL SOLUTIONS J6202 | BOGOTA D.C. 2,56 39,02% | 102,74 | 76,80% | 48,27%
SAS.BIC
199 f;\'gir\‘/?;l;ales 900266641 l‘f\"ENA INTERNATIONAL J6202 | BOGOTAD.C. 7,72 12,96% | 1977 | 17,01% | 14,75%
INDRA SOLUCIONES
Plenas- TECNOLOGIAS DE LA . , . .
200 e e 900478030 | |\ oo AN SLU J6202 | BOGOTA D.C. 4,32 23,15% | 13,14 | 62,96% | 49,02%
SUCURSAL
201 f:gi':/?;l;ales 900555829 | solex colombia sas J6202 | ANTIOQUIA 4,36 295% | 1,59 | 9,76% | 7,61%
202 f;}'g{\‘/?;&ales 900583745 | HOLCREST SAS J6202 | ANTIOQUIA 1,10 9122% | 563 | 9451% | 15,39%
Plenas- HITACHI VANTARA .
203 Indales 900601546 | 0 GVIBIA SAS J6202 | BOGOTAD.C. 2,55 3023% | 10,49 | 44.71% | 21,31%
204 f:g&?j&ales 900912034 | BIZAGI LATAM SAS J6202 | BOGOTAD.C. 1,40 7118% | 0,00 | 38,75% | 13,21%
Plenas- ENTERPRISE SERVICES . ) N N
205 e e 900987866 | S0 Ohiin ons J6202 | BOGOTAD.C. 3,87 2581% | 0,00 | 29,66% | 20,95%
Plenas- TASKUS COLOMBIA N 127,31 N
206 e e 901429484 | & o J6202 | VALLE 081| 12333% | 345 o | 150%%
Plenas- A 141,51
207 e e 901445912 | WIZELINE SAS. J6202 | BOGOTAD.C. 1,19 8397% | 1,35 o | 4572%
0
Plenas- HEINSOHN BUSINESS . . . i
208 Soperados 800046226 | 1TSS A Bl J6202 | BOGOTAD.C. 313 3195% | 21,99 | 19.91% | 14,30%
209 gf;:rz s 800185008 g"/'\OMAS INSTRUMENTS | j6202 | BOGOTAD.C. 321|  3116% | 2782 819% | 6,35%
210 gf;:rz s 830001637 g?\NDA DE COLOMBIA 6202 | BOGOTADC. 19| s273% | 271| 821% | 497%
TIVIT COLOMBIA
Plenas- TERCERIZACION DE . , . ,
211 Separados 830027574 | pRocesos, SERVICIOS J6202 | BOGOTA D.C. 1,58 6341% | 6,01 | 13,78% | 7.41%
Y TECNOLOGIA SA.S.
212 gf;:rz o 830042244 | DIGITAL WARE SAS J6202 | BOGOTAD.C. 030 | 33550% | 045| 291% | 1,76%
213 gf;:rz o 830048145 | SIIGO SAS J6202 | BOGOTAD.C. 060 | 16565% | 067 | 1271% | 4,33%
214 gf;:rz o 830077380 | XERTICA COLOMBIASAS |  J6202 | BOGOTAD.C. 1,24 80,84% | 045 | 16,66% | 3,17%
215 gf;:rz o 860002120 | IBM DE COLOMBIA SAS J6202 | BOGOTAD.C. 1,31 7617% | 86,83 | 70,92% | 27,33%
216 gf;:rz o 900032774 | OLIMPIA IT SAS J6202 | BOGOTAD.C. 2,24 44.66% | 1346 | 27,55% | 16,89%
Plenas- GFT TECHNOLOGIES . ) N N
217 Soparados 900074316 | 20 OMBIA SAS J6202 | BOGOTAD.C. 1,48 6745% | 9,28 | 63,59% | 27,36%
218 gf;:rz s 900128566 22 DATA COLOMBIA S. 6202 | BOGOTADC. 1,71 5838% | 225 | 20.65% | 12,38%
219 ﬁ]‘gﬁ'\‘lfj&ales 800134634 | INTERLAN SAS J6202 | ANTIOQUIA 2,11 4742% | 1332 | 1398% | 8,11%
220 ﬁmfjdales 800142557 ngCBTIEO SOFTWARE J6202 | SANTANDER 10,80 9,26% | 0,00 | 1507% | 10,75%
Pymes- SISTEMAS Y ASESORIAS . ) N .
21 e e 800149562 | o/ Orimin sas J6202 | BOGOTAD.C. 2,92 3429% | 0,00 | 69,76% | 44,62%
222 ﬁmfjdales 800158125 | INNOSOFT LTDA J6202 | VALLE 5,31 18,84% | 925 | 935% | 861%
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Pymes- CLAI PAYMENTS . ) N .
223 e 800198975 | <01 OMBIASAS. J6202 | BOGOTAD.C. 2,14 46,70% | 12,73 | 26.65% | 1539%
Pymes. SISTEMAS GESTION Y ,
24 yme 800222753 | CONSULTORIA ALFA GL J6202 | BOGOTAD.C. 1,79 5587% | 972 | 51.07% | 18,17%
Individuales SAS
Pymes. UN&ON SOLUCIONES ,
225 In!(/iivi T eles 800233464 | SISTEMAS DE J6202 | BOGOTAD.C. 2,81 3554% | 0,00 | 57,05% | 31,35%
INFORMACION S.AS.
APICE INGENIERTA Y
Pymes- SOLUCIONES DE i o o o
226 e e 800237835 | wux oo e x EN J6202 | BOGOTAD.C. 124 8044% | 1,41 | 3260% | 2,45%
REORGANIZACION
Pymes- PROCEDATA ) . . .
21 e les 800243347 | | oot AL SAS J6202 | BOGOTAD.C. 1,28 77,85% | 0,00 | 2833% | 12,16%
228 Pymes- 805018674 | ECOM SAS J6202 | VALLE 2,66 37,63% | 10,98 | 27,80% | 21,78%
Individuales
229 E]Vd’i'\‘lf;&ales 810005747 | SIGMA INGENIERIA SA J6202 | CALDAS 058 | 17318% | 2,41 | 50,78% | 27,09%
Pymes-

230 e 811025080 | A-MAQ J6202 | ANTIOQUIA 1,67 5977% | 2,79 | 34,63% | 21,59%
231 | Pymes: 830005677 | BIT CONSULTING SAS 6202 | BOGOTADLC. 108|  o240% | 84| 2249 3479
Individuales %

232 E}Vd’n‘fj&ales 830007379 | COMSISTELCO SAS J6202 | BOGOTAD.C. 3,04 32,86% | 0,00 | 3520% | 16,48%

Pymes- TAYLOR Y JOHNSON . ) . .
233 uales 830018817 | | Tpa J6202 | BOGOTAD.C. 3,29 3044% | 52,06 | 57,34% | 34,23%
Pymes- QUIMBAYA AERIAL ,
234 |nyd' ales 830029560 | SERVICES SAS EN J6202 | BOGOTAD.C. 2,73 3667% | 217 | 7.30% | 3,26%
vidu REORGANIZACION
Pymes- GEOSPATIAL SAS EN .
235 vdoales 830030281 | pEpe AN IZACION J6202 | BOGOTAD.C. 11 89,80% | 7,87 | 90,00% | 19,63%
236 Pymes- 830037850 | Siscomputo Ltda Servicios J6202 | BOGOTAD.C. 7,77 1287% | 000 | 829% | 7,23%
Individuales y Sistemas de computo
237 Em'fjl;ales 830039811 | DB SYSTEM SAS J6202 | BOGOTAD.C. 2,18 4594% | 7,53 | 5029% | 27,31%
238 Em'fjl;ales 830047891 | SISTRAN COLOMBIASA. |  J6202 | BOGOTAD.C. 3,97 2520% | 13,37 | 16,45% | 11,68%
239 Em'fjl;ales 830053693 | INETUM COLOMBIA SAS J6202 | BOGOTAD.C. 3,15 31,75% | 047 | 27,57% | 12,56%
Pymes. ETEK INTERNATIONAL ,
240 Instliivi ales 830061576 | CORPORATION J6202 | BOGOTAD.C. 2,00 4994% | 013 | 095% | 042%
SUCURSAL COLOMBIA
SOLUCIONES LATINAS
Pymes- ADMINISTRATIVAS .
241 vdoales 830064639 | |\ T ORALES SOLATI J6202 | BOGOTAD.C. 3,05 32,80% | 14,69 | 34,06% | 2524%
SAS
Pymes. COGNOSONLINE ,
242 yme 830074045 | SOLUTIONS COLOMBIA J6202 | BOGOTAD.C. 2,95 33.95% | 76,96 | 67,11% | 34,84%
Individuales SA
243 Em'fjl;ales 830075303 | ARIA PSW SAS J6202 | BOGOTAD.C. 2,00 49.92% | 1,91 | 37,35% | 1535%
Pymes- SINERGY & LOWELLS .
244 vdoales 830078090 | o J6202 | BOGOTAD.C. 4,62 2166% | 273 | 2901% | 15,78%
245 Em'fjl;ales 830080928 | ITIS SUPPORT SAS J6202 | BOGOTAD.C. 174 57,39% | 8,96 | 5524% | 23,54%
Pymes- UNIVERSITAS XXI .
246 doales 830081918 | o0 MBI SAS J6202 | BOGOTAD.C. 185 5409% | 1547 | 32,04% | 18,36%
247 m“v‘fzales 830086348 | VC@SOFT SAS J6202 | BOGOTAD.C. 6,11 16,38% | 1% g 31,04% | 26,03%
Pymes- CERCA TECHNOLOGY i
248 i ales 830087915 | grc J6202 | BOGOTAD.C. 1,65 60,74% | 14,64 | 23,77% | 9,39%
Pymes- ASSIST CONSULTORES . 127,14
249 i ales 830090100 | e A S A J6202 | BOGOTAD.C. 117 8559% | 0,00 o | 820%
PROFESIONALES EN
Pymes- TRANSACCIONES .
250 e ales 830096620 | £\ ECTRONIGAS SA - J6202 | BOGOTAD.C. 133 7500% | 0,00 | 18,18% | 3,66%
PTESA
Pymes- ILISIM INTERNATIONAL .
251 i ales 830096685 | e J6202 | BOGOTAD.C. 3,84 26,06% | 0,00 | 10,64% | 837%
252 mnv?;l]ales 830096744 | QUALITY DATA SAS J6202 | BOGOTAD.C. 4,71 2125% | 143 | 417% | 373%
Pymes- ARANDA SOFTWARE . 17650,
253 e e 830099766 | ANDiNA SAS J6202 | BOGOTAD.C. 1,14 88,00% o5 | 3853% | 24,10%
Pymes- INALAMBRIA i
254 e e 83013010 | |\ rEoNAC I ONAL SAS J6202 | BOGOTAD.C. 3,39 2048% | 8,10 | 18,12% | 14,43%
255 Pymes- 830147777 | Simplexity sas J6202 | BOGOTAD.C. 8,47 181% | 4234 | 11,16% | 10,30%
Individuales
Pymes. EVOLUTION ,
256 yme 830147784 | TECHNOLOGIES GROUP J6202 | BOGOTAD.C. 17 5856% | 824 | 2140% | 6,44%
Individuales SAS
Pymes. INFORMACION DE , 10637
257 yme 830502242 | NEGOCIOS Y PROCESOS | J6202 | BOGOTAD.C. 151 66,01% | 0,00 =0 37,62%
Individuales %
INP LTDA
258 Pymes- 830504013 | PLAY TECHNOLOGIES 6202 | VALLE 518 |  1920% | 353 | 24.82% | 1446%
Individuales SAS
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259 mri]:/?dsl;ales 830511493 | DIIT CONSULTORES SAS |  J6202 | BOGOTA D.C. 3,15 31,72% | 17,99 | 30,80% | 20,99%
260 ﬁﬁ?l?i&aues 860353611 | Compucom SAS J6202 | BOGOTAD.C. 2,26 4421% | 1,76 | 18,62% | 10,45%
— SISTEMAS INTEGRALES ,
261 ln{mi o ales 890329946 | DE INFORMATICA S A J6202 | BOGOTAD.C. 3,08 3244% | 0,00 | 31,54% | 25,28%
SISAS A
262 mmales 900034395 E/LQCK HAT ARCHETYPE J6202 | BOGOTAD.C. 1,51 66,34% | 0,00 | 38,38% | 13,79%
263 mmales 900047660 g\i'éYCA TECNOLOGIA J6202 | BOGOTAD.C. 2,61 3825% | 12,47 | 60,25% | 42,60%
264 mm;ales 900047668 | E SOLUTIONS LTDA J6202 | BOGOTAD.C. 1,59 62,95% | 349,39 | 63,00% | 33,91%
265 mm;ales 900050767 gigcwx COLOMBIA J6202 | ANTIOQUIA 2,88 34.69% | 0,00 | 24,42% | 16,03%
266 mm;ales 900052363 | NET GROUP SA J6202 | VALLE 091 | 11039% | 3,75 | 60,98% | 24,98%
267 mm;ales 900057661 | DELTA ITSOLUTIONS SA |  J6202 | BOGOTA D.C. 4,37 2290% | 1,18 | 23,15% | 11,55%
268 mm;ales 900087315 ggg‘TACT &BUSINESSIT | j6000 | BOGOTAD.C. 2,67 3744% | 2,85 | 70,09% | 35,55%
Pymes- INFORMATION SYSTEMS
269 I oles 900145046 | o/t CANA SAS. J6202 | ANTIOQUIA 5,57 17.95% | 1,54 | 24.42% | 20.20%
270 m’i’\‘,‘fzales 900148177 | PEAR SOLUTIONS SAS J6202 | BOGOTAD.C. 2,03 4928% | 215 | 19.45% | 9,78%
271 m’i’\‘,‘fzales 900169608 | NEORIS COLOMBIA SAS J6202 | BOGOTAD.C. 2,06 4853% | 0,00 | 48,02% | 26,22%
Innatel -Innovacion
Pymes- Aplicada a las i o o o
272 e les 900171749 | L o888 & essAS. | 6202 | BOGOTADC. 5,77 17,33% | 11,07 | 1991% | 14,69%
BIC
273 Pymes- 900172604 | STRUCTUM INGENIERIA J6202 | VALLE 2,26 4432% | 000 | 447% | 267%
Individuales SA
Pymes. PASSWORD ,
274 In)(/iivi ales 900175316 | CONSULTING SERVICES J6202 | BOGOTAD.C. 2,2 4425% | 61,59 | 34,31% | 19,23%
SAS
Pymes- COLEGIUM REGION . ) N N
275 e e 900177919 | A¥DINA LIMITADA J6202 | BOGOTAD.C. 1,01 99,14% | 0,00 | 14,47% | 2,60%
Pymes- Quantum Data Systems i o o o
276 e e 900180126 | gp J6202 | BOGOTAD.C. 1,03 5187% | 2,00 | 12,65% | 6,09%
Pymes- OESIA NETWORKS SL . . . .
277 I oles 900193806 | ¢/} RSAL COLOMBIA J6202 | BOGOTAD.C. 1,29 7781% | 4447 | 28,03% | 6,22%
278 mmales 900200356 | CLOUXTER SAS J6202 | BOGOTAD.C. 1,16 86,04% | 0,54 | 78,67% | 12,60%
Pymes. GESTION DE ,
279 e e 900204272 | SEGURIDAD J6202 | BOGOTAD.C. 4,50 221% | 0,00 | 3543% | 29,20%
ELECTRONICA SA
280 m‘jﬂejdales 900230023 E%Z'AREDES DIGITALES J6202 | BOGOTAD.C. 1,95 5140% | 1,60 | 30,55% | 10,74%
Pymes- THE BEST EXPERIENCE . ) . .
281 e e 900287844 | | OLOGY SAS J6202 | BOGOTAD.C. 1,32 7579% | 1,89 | 58,79% | 16,24%
282 m“v‘fj&ales 900238438 | Grow Data SAS J6202 | BOGOTAD.C. 173 5785% | 63,52 | 49,08% | 23,16%
283 m“v‘fj&ales 900246638 | TALENTO SOLIDO J6202 | BOGOTAD.C. 3,53 2832% | 3,72 | 26,32% | 11,74%
284 miz?;dmes 900262503 g\‘A“S"OT'ON COLOMBIA 6202 | BOGOTADC. 275|  3634% | 10,89 | 33,00% | 22.19%
285 m‘ﬁ]ales 900265026 | E DEA NETWORKS SA S J6202 | BOGOTAD.C. 7,20 13,88% | 3,40 | 28.26% | 15,54%
286 Pymes- 900266612 | BIONEXO COLOMBIA 6202 | BOGOTADC. 528 |  1893% | 2748 | 75.26% | 61.48%
Individuales SAS 9
— INNOVATIVE
287 In}:jivi ales 900268071 | EDUCATION: SERVICES J6202 | RISARALDA 7,44 1344% | 0,00 | 7.81% | 694%
AND SOLUTIONS S.AS.
Prmes. INVERSIONES ,
288 ln{ﬁw T eles 900297772 | TECNOLOGIAS DE J6202 | BOGOTAD.C. 1,89 52,88% | 0,00 | 541% | 273%
AMERICA
Pymes- GATTACA i
289 e e 900303759 | 51U RCING SAS. J6202 | BOGOTAD.C. 3,57 28.05% | 2,60 | 38,88% | 16,97%
290 m‘ﬁ]ales 900320011 | PERIFERIA IT CORP SAS J6202 | BOGOTAD.C. 2,60 3853% | 0,00 | 52,58% | 26,56%
201 miz?;dmes 900321702 [S)UX‘NSHUMBY COLOMBIA | 16200 | ANTIOQUIA 155 | 6471% | 222 | 6447% | 11,07%
292 Pymes- 900321888 | VERANO INGENIERIA 6202 | BOGOTADC. 146 | 6839% | 235 | 3528% | 11,65%
Individuales LTDA
— ADVANCED
293 andM ales 900324056 | TECHNOLOGIES & J6202 | SANTANDER 6,92 14,45% | 3,30 | 1167% | 7,05%
SOLUTIONS GROUP SAS
294 Pymes- 900333123 | MARCO COLOMBIA J6202 | BOGOTAD.C. 1,90 5258% | 0,00 | 17,38% | 847%
Individuales SAS.
Pumes. ADMISNISTRACION DE ,
205 In!(/iivi T eles 900340993 | REDES Y PROYECTOS J6202 | BOGOTAD.C. 1,37 7281% | 7,35 | 2540% | 10,36%
SAS
296 mri'\‘,?;ales 900346202 | POSICION DIGITAL SAS J6202 | ANTIOQUIA 5,00 19,66% | 6,09 | 2520% | 17,23%
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Pymes- ENTELGY COLOMBIA )
297 e s 900360482 | ¢ J6202 | BOGOTAD.C. 1,95 5120% | 2,56 | 26,72% | 13,06%
ovmes. CORUS SYSTEMS & ,
298 e s 900373414 | CONSULTING GROUP J6202 | BOGOTA D.C. 2,15 4651% | 622 | 61,40% | 31,12%
COLOMBIA SAS
SOCIEDAD DE
ovmes. EXPLOTACION DE ,
299 e s 900379787 | REDES ELECTRONICAS J6202 | BOGOTA D.C. 3,04 32,94% | 210 | 17,25% | 9,10%
Y SERVICIOS DE
COLOMBIA SAS.
300 Pymes- 900392041 | SCN SAS J6202 | BOGOTAD.C. 1,57 63,68% | 0,00 | 13,00% | 591%
Individuales
301 mﬁ]am 900396176 | MNEMO COLOMBIA SAS J6202 | BOGOTA D.C. 245 40,89% | 18,97 | 39,78% | 17,03%
302 m“vfj&ales 900413751 | ZERONINE LATAM SAS J6202 | BOGOTAD.C. 1,58 63,10% | 3,31 | 6554% | 24,43%
s03 | Pymes: 900415354 | DATACENTER COLOMBIA | 16555 | BogOTAD.C. 14| TAT% | 480 | 27.98% | 11,00%
Individuales SAS
304 mﬁ]am 900428564 | ESOFT COLOMBIA SAS J6202 | BOGOTA D.C. 143 69,95% | 2,15 | 34,15% | 10,16%
oIS
305 Pymes- 900435185 | TELECOMUNICACIONES J6202 | BOGOTA D.C. 2,16 4622% | 0,00 | 50,47% | 20,26%
Individuales SAS
306 Em?jdmes 900436226 | ADOBE COLOMBIA SAS J6202 | BOGOTAD.C. 4,94 20,25% | 114,77 | 25.45% | 20,30%
307 Em?jdmes 900438438 | CLM COLOMBIA SAS J6202 | BOGOTAD.C. 1,87 5361% | 1,44 | 37,07% | 17,27%
308 Em?jdmes 900440441 | SEIDOR COLOMBIA SAS J6202 | BOGOTAD.C. 1,52 65,73% | 10,67 | 69,16% | 26,77%
309 Em?jdmes 900441263 | YUXI GLOBAL SAS J6202 | ANTIOQUIA 3,04 3203% | 13,02 | 2554% | 17,14%
310 Em?jdmes 900443044 | SAFETY IN DEEP SAS J6202 | BOGOTAD.C. 3,20 3129% | 0,00 | 40,08% | 28,84%
311 ﬁﬁ?l?i;a.es 900444717 | CONEXIA SAS J6202 | BOGOTAD.C. 1,87 5358% | 4,07 | 74,35% | 34,17%
Pymes- ASPECT SOFTWARE )
312 e s 900448500 | ) OriBIA SAS J6202 | BOGOTAD.C. 1,14 8781% | 7,45 | 20,99% | 2,62%
Pymes- VIVO CONSULTING )
313 e s 900483420 | (o) OriBIn SAS J6202 | BOGOTAD.C. 1,46 6852% | 1,51 | 44,89% | 16,67%
Pymes- NTICS SAS SERVICIOS Y
314 e s 900483707 | ¢ oies J6202 | SANTANDER 2,80 3572% | 0,00 | 19,33% | 1,69%
Pymes- LAN SECURITY ,

315 e s 900505780 | \ETINORKS SAS J6202 | ATLANTICO 1,54 64,90% | 0,00 | 30,49% | 9,89%
316 Pymes- 900507611 | CINTE COLOMBIA SAS J6202 | BOGOTAD.C. 1,37 7203% | 245 | 1398 31759
Individuales %

317 m“viej&ales 900513709 | TYG CONSULTING SAS J6202 | BOGOTAD.C. 1,69 5021% | 2,51 | 20,07% | 8,35%
318 m“viej&ales 900554898 | GIGA COLOMBIA SAS J6202 | BOGOTAD.C. 1,59 62,70% | 90,87 142’9,? 53,44%

0
Pymes- DAVINCI TECNOLOGIES . 153,22
319 e s 900557218 | g J6202 | BOGOTAD.C. 091 |  11044% | 1,19 | 11.50%
320 m‘jﬂej&ales 900564561 | quiter colombia sas J6202 | BOGOTAD.C. 7,55 1324% | 893 | 29,84% | 25,90%
321 m“viej&ales 900575877 | SUNTRUST TECH SAS J6202 | BOGOTAD.C. 13,85 7.22% | 9144 | 27.01% | 25.62%
Pymes- ANALYTICS DATA SAS - .
32 e s 900599694 | o REORGANIZACION J6202 | BOGOTAD.C. 13,03 767% | 27| 737% | 374%
323 Pymes- 900610491 | MAGINE CONSULTING 6202 | BOGOTADC. 224 | 4458% | 2773 | 57.64% | 36.84%
Individuales SAS
324 mﬁ]ales 900631710 | Veritran Colombia S.A.S. J6202 | RISARALDA 3,07 3250% | 40,13 | 62,76% | 43,81%
325 mﬁ]ales 900641938 | SRF CONSULTORES SAS |  J6202 | BOGOTA D.C. 4,42 2261% | 46,89 | 58,97% | 42,78%
326 Pymes- 900644920 | TRES HTP COLOMBIA 6202 | BOGOTADC. 284 | 3519% | 0,00 | 1039% | 742%
Individuales SAS
307 Pymes- 900651473 | QUINTESS COLOMBIA 6202 | BOGOTADC. 236 | 4220% | 159 | 825% | 495%
Individuales SAS
328 mﬁ]ales 900663379 | WOLKVOX S.A.S J6202 | ANTIOQUIA 2,45 40,80% | 134,93 | 43,75% | 35,25%
329 mﬁ]mes 900672953 | NIMBUTECH SAS J6202 | BOGOTAD.C. 121 8240% | 052 | 487% | 0,96%
330 Pymes- 900678367 | T SECURITY SERVICE J6202 | BOGOTADC. 37,82 264% | 064 | 7.70%| 7,50%
Individuales SAS
331 Pymes- 900796115 | CORE CONSULTORES 6202 | BOGOTADC. 342 | 2025% | 347| 7.03% | 581%
Individuales SAS.
oum SOFTWARE
332 e s 900803867 | PROFESSIONAL J6202 | ANTIOQUIA 2,65 37,75% | 0,00 | 46,54% | 29,08%
SERVICES SAS
333 E]V(j’invfjl;ales 900810588 | ESC COLOMBIA SAS J6202 | BOGOTAD.C. 1,67 50.71% | 6,38 | 43,50% | 19,09%
334 E]V(j’invfjl;ales 900856181 | THARSIS SAS J6202 | BOGOTAD.C. 19,50 513% | 3620 | 1957% | 18,59%
Pymes- VENETIC INC SUCURSAL )
335 e s 900881750 | o) oupiA J6202 | BOGOTAD.C. 243 4119% | 10,82 | 56,31% | 33,85%
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AIS APLICACIONES DE
Pymes- INTELIGENCIA .
336 e e 900935602 | poTIE AL COLOMBIA J6202 | BOGOTAD.C. 1,40 T120% | 744 | 43.42% | 11,12%
SAS
Pymes- ESTUDIO Y TECNOLOGIA ) ) ) :
337 e e 900962841 | o2 [ omECl i sAS J6202 | BOGOTAD.C. 1,74 5757% | 0,00 | 7.22% | 3,13%
Pymes- PDC-SOLUTIONS ) ) ) .
338 e e 90098747 | Lo OMBIAS A S J6202 | BOGOTAD.C. 3,06 3263% | 1,01 | 138% | 041%
339 Pymes- 901040602 | CARGAYA SAS BIC J6202 | VALLE 1,54 6490% | 073 | M0 41479
Individuales %
340 E}Vd’i“vfj&ales 901043004 | PAYNET SAS J6202 | BOGOTAD.C. 2,49 40.22% | 29,39 | 24,06% | 1581%
A IGT SERVICES AND
341 e 901148432 | TECHNOLOGIES J6202 | BOGOTAD.C. 5,12 19,52% | 1341 | 4536% | 38,82%
widu COLOMBIA SAS
342 Pymes- 901184760 | [ECNOFACTORY SAS - J6202 | BOGOTAD.C. 2,96 33,79% | 647,86 | 54,27% | 35,95%
Individuales BIC
Pymes- 52 GRUPO SUCURSAL .
343 I oles 901199246 | o/ i J6202 | BOGOTAD.C. 1,16 86,35% | 2,57 | 15.86% | 2,51%
Pymes- TENGO SOLUTIONS
344 I oles 901207449 | o CMBIA SAS J6202 | ANTIOQUIA 1,57 6369% | 0,00 | 81,21% | 36,62%
345 Pymes- 901237267 | PROQUEST COLOMBIA J6202 | BOGOTAD.C. 4,00 2503% | 3,88 | 2534% | 8,07%
Individuales SAS.
346 Pymes- 901264616 | GORILLA LOGIC SAS J6202 | ANTIOQUIA 065 15341% | 089 | 8411 47289
Individuales %
347 22?:}:105 800042928 | PROASISTEMAS S.A. J6202 | BOGOTAD.C. 078 | 12898% | 19,75 | 26,54% | 12,91%
348 22?:}:105 800089002 | CONSENSUS SAS J6202 | BOGOTAD.C. 1,32 7581% | 7,32 | 4151% | 16,95%
ASESORES DE
— SISTEMAS
349 S 800135532 | ESPECIALIZADOS EN J6202 | BOGOTAD.C. 1,85 5417% | 1,35 | 40,99% | 13,14%
P SOFTWARE SAS
ASESOFTWARE SAS
350 gi:‘:r;os 805023132 | ITERIA SAS J6202 | VALLE 1,81 5529% | 6,76 | 16,32% | 8,78%
351 gi:‘:r;os 816004765 | SOLVCIONES GLOBALES | jepp | BoGoTADLC. 266 |  37.65% | 5645 | 40,04% | 22.94%
Pymes- HEON HEALTH ON LINE ) : : °
352 Soperadios 830117028 | ', J6202 | BOGOTAD.C. 6,84 1462% | 0,05 | 158% | 1,39%
353 gi:‘:r;os 830131674 | HR SOLUTIONS SAS J6202 | BOGOTAD.C. 2,07 4836% | 599 | 23.77% | 14,94%
354 gi:‘:r;os 860514047 | SISTEMAS ENLINEA SAS J6202 | BOGOTAD.C. 2,27 44.04% | 28,08 | 52,39% | 38,69%
355 gi:‘:r;os 900426578 | SAVIOS SAS J6202 | ANTIOQUIA 1,79 5582% | 6,94 | 39,65% | 25,23%
Pymes- DIGITAL TRAINING .
356 Soperadios 900865829 | o1 OMBIA SAS J6202 | BOYACA 9,37 10,68% | 585,74 | 34,85% | 31,18%
Pymes- SAMTEL CONSULTORES .
357 Soperados 900701314 | o) OMBISAS J6202 | BOGOTAD.C. 2,44 4092% | 563 | 26,50% | 14,34%
SOLUCIONES Y
Pymes. SERVICIOS DE ,
358 S s 900923636 | PROCESAMIENTO Y J6202 | BOGOTAD.C. 2,74 3647% | 1,33 | 593% | 252%
P OPERACION DE
TECNOLOGIASAS
— INVERSIONES ,
359 s 901103080 | TECNOLOGICAS J6202 | BOGOTAD.C. 087 | 11478% | 000| 030% | 018%
P CALANDA SAS
R o 3,29 52% | 11244 | 3% | 18%
WENoR 030 2%| 000 0%| 0%
VALOR 17650,
MAXINO 50,26 336% s | 196% [ 78%

INFORMACION DE LAS EMPRESAS INTERESADAS DURANTE EL ESTUDIO DE MERCADO con
informacion de RUP que se encuentra en plataforma a fin de determinar indicadores del sector especifico, se
establecen los indicadores financieros para el presente proceso de contratacion que permitan que exista
pluralidad de oferentes y al mismo tiempo que las empresas que participen cuenten con la solidez econémica
suficiente para ejecutar de manera 6ptima el objeto contractual, minimizando los riesgos financieros que
puedan afectar al futuro contratista conforme a la modalidad y naturaleza del contrato.

RAZON
TAMARNO EMPRESA EMPRESA LIQUIDEZ | ENDEUDAMIENTO | COBERTURA | RENTABILIDAD | RENTABILIDAD | \\ c5pmacioN
e | PATRIMONIO |  ACTIVO
SPECTRUM
MICROEMPRESA | rec1iNoLOGYSAS 272 31% 27.29 0,07 0,05 2024
NETWORK & ACCESORIES
MEDIANA EMPRESA | N+ 262 48% 203 038 019 2024
GRANEMPRESA | HEIMCORE SAS 189 5% 20.60 0.36 0.16 2024
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PEQUERNA EMPRESA | MCO GLOBAL SAS 25 38% 521,73 0,16 0,10 2024
PEQUENA EMPRESA | ELP SOLUCIONES 147 63% 877 0,29 0,10 2024

INFORMATICAS HSI SAS
MEDIANA EMPRESA | RedNeet SAS 3,03 59% 69,86 0,6 0,24 2024

INDICADORES FINANCIEROS DEL PROPONENTE — INDICADORES GENERALES (para todos los oferentes) ‘

CAPACIDAD FINANCIERA

a. indice de Liquidez: L
L= ACTIVO CORRIENTE / PASIVO CORRIENTE. Debe ser mayor o igual (>) a 1.10
b. indice de Endeudamiento: NET
NET= (PASIVO TOTAL / ACTIVO TOTAL) 100%. Debe ser menor o igual (<) al 70%
C. Razon de cobertura de intereses: RCI
RCI = UTILIDAD OPERACIONAL / GASTOS DE INTERESES. Debe ser mayor o igual a 2.00

Nota: Si el proponente no tiene obligaciones financieras, la propuesta sera considerada habil. En el caso de
tener indicador indeterminado la propuesta también sera habil.

CAPACIDAD ORGANIZACIONAL

a. Rentabilidad del Patrimonio
Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio mayor o Igual a 0.04
b. Rentabilidad del Activo
Rentabilidad del Activo = Utilidad Operacional / activo Total mayor o Igual a 0.02
NOTA: Cuando el proponente sea un consorcio, uniéon temporal o promesas de sociedad futura cada uno de los

integrantes del oferente aporta al valor total de cada componente del indicador en la figura del oferente plural y
se aplicard la siguiente formula:

Suma de los componentes de los indicadores

En esta opcion cada uno de los integrantes del oferente aporta al valor total de cada componente del indicador.

2 . Componente 1 del indicador,

(ii) Indicador =
( 2_ Componente 2 del indicador,

Donde n es el numero de integrantes del oferente plural (unién temporal, consorcio o promesa de sociedad
futura).

En esta opcidn el indicador es el mismo independientemente de la participacion de los integrantes del oferente
plural.

CRITERIOS DIFERENCIALES PARA MYPIMES, EMPRENDIMIENTOS Y EMPRESAS DE MUJERES -
FINANCIEROS

Seguin lo establecido en la Ley 2069 del 31 de diciembre de 2020 ARTICULO 31. CRITERIOS
DIFERENCIALES PARA MIPYMES EN EL SISTEMA DE COMPRA PUBLICA. Las Entidades Estatales de
acuerdo con el andlisis de Sector podran incluir, en los Documentos del Proceso, requisitos diferenciales y
puntajes adicionales, en funcién del tamafio empresarial para la promocién del acceso de las MIPYMES al
mercado de Compras Publicas.

Por lo anterior y conforme al Decreto 1860 de 2021, mediante el cual se reglamenta los articulos 30, 31, 32,
34 Y 35 de en lo relativo al sistema de compras publicas, Articulos 2.2.1.2.4.2.15y 2.2.1.2.4.2.18 Criterios
diferenciales para emprendimientos y empresas de mujeres en el sistema de compras publicas y Criterios
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diferenciales para Mipyme en el sistema de compras publicas. En los procesos de licitacion publica, seleccién
abreviada de menor cuantia y concurso de méritos, asi como en los procesos competitivos que adelanten las
Entidades Estatales no sometidas al Estatuto General de Contratacion de la Administracion Publica, las
Entidades incluiran condiciones habilitantes para incentivar los emprendimientos y empresas de mujeres con
domicilio en el territorio nacional. Para el efecto, los Documentos del Proceso deberan incorporar requisitos
habilitantes diferenciales relacionados con alguno o algunos de los siguientes aspectos:

Tiempo de experiencia.
Numero de contratos para la acreditacion de la experiencia.
Indices de capacidad financiera.

Indices de capacidad organizacional.
Valor de la garantia de seriedad de la oferta

a0~

INDICADORES DE CAPACIDAD ORGANIZACIONAL - DIFERENCIALES PARA MIPYMES,
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

a. Rentabilidad del Patrimonio

Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio mayor o Igual a 0.00

b. Rentabilidad del Activo

Rentabilidad del Activo = Utilidad Operacional / activo Total mayor o Igual a 0.00

NOTA: Cuando el proponente sea un consorcio, unién temporal o promesas de sociedad futura cada uno de los

integrantes del oferente aporta al valor total de cada componente del indicador en la figura del oferente plural y
se aplicara la siguiente formula:

Suma de los componentes de los indicadores

En esta opcion cada uno de los integrantes del oferente aporta al valor total de cada componente del indicador.

( > Componente 1 del indicador,

(ii) Indicador =
( Z Componente 2 del indicador,

Donde n es el numero de integrantes del oferente plural (uniéon temporal, consorcio o promesa de sociedad
futura).

En esta opcion el indicador es el mismo independientemente de la participacion de los integrantes del oferente
plural.

NOTA: El proponente que pretenda acogerse al criterio diferencial, debera aportar con la oferta
documento suscrito por el representante legal o quien haga sus veces o la persona natural segun
corresponda, manifestando su intenciéon de ser beneficiado de tal circunstancia, para lo cual debera
aportar la documentacion soporte de acuerdo con el ARTICULO 2.2.1.2.4.2.4 del Decreto 1082 de 2015.

E. Capacidad residual: N/A.

F. Criterios de verificacién técnica:

APLICA PARA CADA UNO DE LOS LOTES.

1. CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS:

Los aspectos técnicos son todos aquellos que por su especial caracteristica requieren de una exigencia particular
de cumplimiento que no puede obviarse y por lo tanto son de caracter obligatorio.

El proponente acreditara que los bienes y/o servicios a prestar cumplen con las especificaciones técnicas
minimas objeto del proceso, segun sea el caso, exigidas en la descripcion contenida en el anexo de
especificaciones técnicas.
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2. EXPERIENCIA HABILITANTE:

El proponente debera acreditar experiencia, la cual debera estar inscrita en el registro unico de proponentes, de
conformidad con los requerimientos establecidos por el comité técnico estructurador.

De conformidad con el articulo 6° de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de
2012 y reglamentado por el articulo 2.2.1.1.1.5.6 del Decreto 1082 de 2015, el oferente debe acreditar su
experiencia habilitante con corte a 31 de diciembre de 2024 siempre y cuando se encuentre vigente a la fecha
de cierre del proceso, de acuerdo con los siguientes parametros:

a) Informacién vigente y en firme contenida en el Registro Unico de Proponentes “RUP”, en las
condiciones sefialadas en el presente proceso contractual.

b) Experiencia establecida en el Registro Unico de Proponentes, identificada con el clasificador
de bienes y servicios en el tercer nivel, es decir hasta clase, en los siguientes cédigos UNSPSC.

CODIGO ONU X
(Segmento/Familia/Clase/Producto) e
43222500 Equipo de seguridad de red
43232600 Software especifico para la industria
43233200 Software de seguridad y proteccion
81111800 Servicios de sistemas y administracién de
componentes de sistemas.
81112200 Mantenimiento y soporte de software
81112500 Servicios de alquiler o arrendamiento de licencias
de software de computador.
81161500 Servicios de administracién de acceso

c) El proponente debera acreditar experiencia en los anteriores cédigos UNSPSC; la cual sera
verificada en el registro Unico de proponentes, cuya sumatoria sea igual o superior al 100% del
valor del presupuesto oficial expresado en SMMLYV.

Cada item de la documentacién se evaluara como CUMPLE O NO CUMPLE.

Para efectos de verificar la experiencia de los proponentes se realizara solo si el Registro Unico de Proponentes
expedido en la respectiva Camara de Comercio, siempre y cuando se encuentre vigente a la fecha de cierre del
proceso.

ACREDITACION DE LA EXPERIENCIA ESPECIFICA EN LA MODALIDAD DE CONSORCIO O UNION
TEMPORAL O PROMESA DE SOCIEDAD FUTURA

Cuando se trate de consorcios o0 uniones temporales o promesa de sociedad futura se requiere acreditar el 100%
de la experiencia exigida para el oferente singular; cada uno de sus integrantes debe acreditar experiencia en
cualquiera de los cédigos exigidos, minima del 25% sin importar el porcentaje individual de participacién; en todo
caso la sumatoria debe corresponder minimo al 100% del presupuesto oficial de la presente seleccion,
expresada en Salarios Minimos Mensuales Legales Vigentes. Esta informacion sera verificada en el RUP de
cada uno de los integrantes del proponente plural. En consecuencia, junto con la propuesta debe ser aportado
el RUP de los integrantes del proponente a través de la plataforma del SECOP II.

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros
bajo la modalidad de consorcio o unién temporal, sélo se tendra en cuenta como experiencia del proponente o
de uno de sus miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el
grupo o asociacién que ejecuté la actividad.

Para efectos de verificar la experiencia de los proponentes se realizara solo si el Registro Unico de Proponentes
expedido por la respectiva Camara de Comercio, se encuentre vigente a la fecha de cierre y en firme al momento
de la adjudicacién del proceso de seleccion.

NOTA: Todos los integrantes del Consorcio o Unién Temporal deberan demostrar experiencia certificada en el
RUP.
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EXPERIENCIA ESPECIFICA HABILITANTE DE PERSONA JURIDICA O NATURAL EXTRANJERA (SIN
DOMICILIO EN COLOMBIA O JURIDICA SIN SUCURSAL EN COLOMBIA)

Para el cumplimiento de la experiencia habilitante requerida, diligenciara el ANEXO EXPERIENCIA
HABILITANTE DE PERSONA NATURAL EXTRANJERA (SIN DOMICILIO EN COLOMBIA O JURIDICA SIN
SUCURSAL EN COLOMBIA” del pliego de condiciones de acuerdo con los siguientes parametros:

1. La informacién suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacién aportada.

2. Elformulario debe ir firmado por el representante legal del proponente o suplente.

3. Anexo de los soportes que demuestren la acreditacion de la experiencia requerida

Requisitos que debe cumplir el oferente:

a. Que el proponente tenga experiencia relacionada con el objeto del proceso

b. La experiencia acreditada debera ser del 100% del presupuesto oficial del proceso.

c. La experiencia podra acreditarse aportando contratos o facturas ejecutados, acompafadas del
documento donde se certifique de manera fehaciente el cumplimiento de cada uno de estos y
siguiendo los lineamientos establecidos en el pliego de condiciones.

EL MINISTERIO DE DEFENSA. COMANDO GENERAL- DIRECCION ADMINISTRATIVA Y FINANCIERA se
reserva el derecho de verificar la informacién aportada, y no sera tenida en cuenta aquella que se pueda
establecer que no es cierta.

NOTA: La experiencia debera acreditarse a través de:

a. Fotocopia legible de los contratos que se presentan para acreditar la experiencia.
b. Certificacion de los contratos ejecutados:
c. Cada certificacion debera contener como minimo la siguiente informacion:

e Nombre o razén social de la empresa o persona contratante.

e Nombre de la persona natural o juridica contratada, con identificacion.

e En caso de tratarse de un consorcio o Unién Temporal debe adjuntarse copia del respectivo documento
de constitucion del ejecutante del contrato que se esta certificando.

Objeto del contrato.

Valor del contrato.

Fecha de iniciacion y de terminacion del contrato (dia, mes, afio)

Firma del funcionario competente.

Indicacion de la direccidon comercial y teléfono del contratante o la del duefo del proyecto.

Indicacion sobre el cumplimiento del contratista

Nota 1: No se aceptan certificaciones con enmendaduras y que no contengan como minimo la
informacion solicitada o que presenten inconsistencias.

Nota 2: EL MINISTERIO DE DEFENSA. COMANDO GENERAL- DIRECCION ADMINISTRATIVA Y
FINANCIERA se reserva el derecho de verificar la veracidad de la informacion.

Nota 3: No se acepta ningun otro documento para acreditar la experiencia. NO SE ACEPTAN AUTO
CERTIFICACIONES.

Nota 4: Las copias de los documentos presentadas deben ser completamente legibles.

Nota 5: Si los contratos fueron ejecutados bajo la modalidad de consorcio o unién temporal el valor registrado
que debe informar el proponente sera el correspondiente al porcentaje de participacién que hubiere tenido en
los mismos.

Nota 6: Para el proponente extranjero todos los documentos que aporte deberan venir apostillados en idioma
castellano y con traduccién oficial castellano.

Nota 7: Cuando se relacionen contratos en moneda extranjera, el proponente debera realizar las conversiones
respectivas a pesos colombianos e indicar en el Anexo “ANEXO EXPERIENCIA HABILITANTE DE PERSONA
NATURAL EXTRANJERA (SIN DOMICILIO EN COLOMBIA O JURIDICA SIN SUCURSAL EN COLOMBIA el
valor obtenido y su equivalente a SMMLYV a la fecha de terminacion del contrato, de acuerdo con los siguientes
parametros:

Cuando el valor este dado en dolares de los Estados Unidos de América (USD$) se convertirda a pesos
colombianos utilizando para esta conversion la tabla Serie de datos promedio anual de la Serie empalmada de
la tasa de cambio del peso colombiano frente al délar (TRM y Certificado de Cambio) correspondiente al afio de
terminacién para lo cual el proponente debe tomar la publicada por el Banco de la Republica para el afio
correspondiente en el siguiente link

http://www.banrep.gov.co/series-estadisticas/see ts trm.htm#cotizacion
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En todo caso, la Entidad revisara las conversiones realizadas por el proponente y en caso de encontrarse
diferencias, errores aritméticos o inconsistencias con respecto a lo indicado en el Anexo se realizaran las
correcciones respectivas de acuerdo con lo indicado en el presente numeral y el valor que se obtenga primara

para todos los efectos.

Para experiencia en el area privada se acepta certificacion de recibo a satisfaccion

3. Perfil del personal requerido en la ejecucion del contrato.

APLICA PARA CADA UNO DE LOS LOTES.

El Ministerio de Defensa Nacional — Comando General FFMM, requiere que el futuro contratista cuente
minimo con el personal que cumpla con los siguientes perfiles, para lo cual debera aportar con la oferta la

documentacion respectiva:

e LOTE 1: LICENCIAS FIREWALL + VPN.

CARGO

FORMACION
ACADEMICA

CANTIDAD

EXPERIENCIA
ESPECIFICA

DEDICACION /
ACTIVIDADES

INGENIERO
SOPORTE

Profesional en:
Ingenieria de Sistemas
o electrénico o
Telecomunicaciones o
areas afines de
acuerdo con el SNIES.

- Debe aportar
Certificaciones en:

. Certificacion (CCME)

UNO (1)

Debe demostrar
experiencia especifica
contada a partir de la
expedicion de la tarjeta
profesional de minimo

tres (03) afos en
instalacion, soporte o

mantenimiento en

Se requiere de manera
remota; sin embargo; segun

incidencias o requerimientos

del supervisor del contrato,

de acuerdo con necesidad
de la Entidad, podra ser
presencial. de acuerdo al

anexo de especificaciones

productos Checkpoint técnicas.
. Certificacion de
Experto en seguridad
(CCSE).
e LOTE 2: LICENCIAS PROXY WEB.
FORMACION EXPERIENCIA DEDICACION /
Gl ACADEMICA (G ESPECIFICA ACTIVIDADES
- Profesional en:
Ingenieria de Sistemas Debe demostrar
o electrénico o experiencia
Telecomunicaciones o especifica contada 100% durante la
areas afines de acuerdo a partir de la ejecucion del contrato y
con el SNIES. expedicion de la debera estar presente
INGENIERO DE UNO (1) tarjeta profesional en las reuniones y/o
SOPORTE - Certificacién vigente de minimo cinco comités, en la toma de
Fortinet Certified (05) afios como decisiones y cuando
Solution Specialist Ingeniero soporte sea requerido por el
Network Security de soluciones de supervisor.
Certified Solution seguridad de
Professional Network filtrado web/proxy
Security.

e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

ROL FORMACIC’)N CANTIDA EXPERIENCIA DEDICACION /
ACADEMICA D ESPECIFICA ACTIVIDADES
- Profesional en: . Debe demostrar La supervision y
GERENTE DE | Ingeniero de sistemas o Uno (1) experiencia especifica coordinacién de todas
PROYECTO telecomunicaciones o ' contada a partir de la las actividades
electrénico o carreras expedicion de la tarjeta relacionadas con la
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afines de acuerdo con
la SNIES

. Debe contar con
posgrado en Gerencia
de proyectos de
telecomunicaciones

Con certificados en:

v Certificacion PMP
vigente
v Certificacion ltil
Expert

profesional de Minimo

de cinco (05) afios en
cargos o contratos

relacionados con
funciones u

obligaciones como

Gerente de proyectos
en proyectos de TI.

. Debe acreditar por
medio de tres (03)
certificaciones
experiencia relacionada
con la implementacion o
soporte u operacion o
administracion de
soluciones EDR, XDR y
DLP.

implementacion y
administracion de la
solucion de seguridad.
Su trabajo se enfoca en
garantizar el
cumplimiento de los
objetivos del proyecto, la
eficiencia en la gestion y
la mejora continua de la
seguridad de la entidad.

50% del tiempo durante
el plazo de ejecucion o
cuando sea requerido

por el supervisor del
contrato.

INGENIERO
IMPLEMENTA
DOR

- Profesional en:
Ingenieria en sistemas
o electrénico o
telecomunicaciones o
carreras afines acuerdo
con la SNIES.

. Debe contar con
posgrado en Seguridad
Informatica o
ciberseguridad o
Seguridad de la
informacion.

Con certificados en:

. Certificaciéon o
constancia de
entrenamiento en la
solucion ofertada
emitido por el fabricante
de la solucion ofertada.

. Certificacion CISM
(Certified Information
Security Manager)

. CISP (Certified
Information Security
Professional) o
Certificado CCFA
(Certified Cyber
Forensics Analyst).

Uno (1).

Debe demostrar
experiencia especifica
contada a partir de la
expedicion de la tarjeta
profesional de Minimo
de cuatro (04) afios en

cargos o contratos
relacionados con
funciones u
obligaciones con la
implementacion o
soporte u operacion o
administracion de
proyectos de
ciberseguridad
focalizados en
EDR/XDR/SIEM.

. Debe demostrar por
medio de una (01)
certificacion la
participacion en un (01)
proyecto de
implementacion o
soporte de la solucion
adquirir.

Implementacioén y
despliegue de
soluciones de seguridad
del agente, el ingeniero
sera responsable de
instalar, configurar y
desplegar las soluciones
de seguridad del agente
en los dispositivos
finales de la
organizacion.

Afinamiento y
configuracién de la
solucién.

100% del tiempo durante
el plazo de ejecucién o
cuando sea requerido

por el supervisor del
contrato.

e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

FORMACION EXPERIENCIA DEDICACION /
Gle ACADEMICA G ESPECIFICA ACTIVIDADES
. . Quien realizara las
) Profesm;r:fll titulado Debe demostrar | actividades de
NGENERO | iganeris
IMPLEMENTADOR sistemas o Uno (1). Pe 10y sopo
L partir de la | de la herramienta ofrecida
Y SOPORTE Electrénico o . :
C expedicion de la|descritas en el anexo
telecomunicaciones . . .
. . tarjeta profesional de | técnico.
o areas a fines, de P
minimo tres (03)
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acuerdo con el
SNIES.

- Debe contar con
certificaciones
técnicas del
fabricante
relacionadas con la
implementacion,
operacion o soporte
de la solucién de
seguridad ofertada
en:

. Solucioén de filtrado
y seguridad de
Correo Electrénico

anos en instalacion,
configuracion,
soporte o
mantenimiento en
productos de filtrado
y seguridad de
Correo Electroénico.

Con dedicacién  total
durante el proceso de
implementacién, sera el
encargado de realizar el
despliegue de la solucion
de seguridad de filtrado de

Correo  Electrénico a
adquirir, generacion de
reglas, politicas y
estandares para la

clasificacion sensible de
activos de informacién vy

buenas practicas de
seguridad de acuerdo a
las especificaciones
técnicas.

De manera presencial en

. Troubleshooting de las instalaciones  del
Solucioén de filtrado y COGFM, para las
seguridad de Correo actividades de
Electronico implementacién de la
solucion de filtrado vy
seguridad de Correo
Electrénico.
e LOTE 5: SUSCRIPCION WAF.
FORMACION EXPERIENCIA DEDICACION /
Gl ACADEMICA AU ESPECIFICA ACTIVIDADES
- Profesional titulado
| en- Con dedicacién de tiempo
ngenieria de ;
> Debe demostrar parcial de forma
sistemas o o .
. experiencia presencial o remota,
Electrénico o o ! o
e especifica contada a Quien realizara las
telecomunicaciones . o
o 4reas a fines. de partir de la actividades de
INGENIERO DE acuerdo con ,el expedicion de la configuracion,
SOPORTE E SNIES tarjeta profesional de | mantenimiento y soporte
IMPLEMENTADOR ’ Uno (1). minimo tres (03) del presente proceso

DE LA SOLUCION
DE SEGURIDAD

- Debe aportar
Certificaciones del
fabricante de la
solucién de
seguridad ofertada
como administrador
y técnico
especialista.

afios de experiencia
en disefio,
implementacion,
configuracién y
soporte de la
plataforma WAF.

descritas en el anexo
técnico.

Para la implementacion
de la solucién de
seguridad debera ser se
manera presencial en las
instalaciones del COGFM.

e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

FORMACION EXPERIENCIA DEDICACION /
CARGO ACADEMICA CANTIDAD ESPECIFICA ACTIVIDADES
. ) Debe demostrar Con dedicacion total de
- Profesional titulado . . .
o . experiencia manera presencial
en: ingenieria de especifica contada a durante el proceso de
INGENIERO sistemas, o Uno (1) i artir de la im Iementgcién de la
IMPLEMENTADOR electronica o ’ partir ¢ pler
L expedicion de la solucion de SASE de
telecomunicaciones, . .
. . tarjeta profesional de acuerdo al anexo de
o areas afines de . P .
minimo tres (03) especificaciones técnicas.
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acuerdo con el
SNIES

Debe contar con
certificaciones en:

. Experto en
Troubleshooting
(CCTE) vigente

. Security Master
Elite (CCSM Elite)

afos relacionada
con la
implementacion o
soporte u operacion
de la solucién a
adquirir.

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

< EXPERIENCIA DEDICACION /
B fetlasiol] Sl ESPECIFICA ACTIVIDADES
Profesional titulado en: Con dedicacion del
ingenieria de sistemas o Debe demostrar 100% de manera
electrénica o informatica o experiencia especifica presencial durante las
telecomunicaciones o} coﬁta da a pa rtiFr) de la fases del proyecto
areas afines de acuerdo exoedicion cFI)e la tarieta incluyendo la
INGENIERO | con el SNIES. rgfesional de ml'njimo implementacion,
DE Uno (01) Fres (03) afios de instalacion,
IMPLEMENT | Debera contar con la experiencia  en Ia configuracién y puesta
ACION siguiente certificacion soIFZJcic')n ofertada | €" funcionamiento, y
vigente: . conforme a lo
objeto del presente ostablecido  en el
Cisco Certified Network LOTE. anexo de
Professional (CCNP) especificaciones
Collaboration. técnicas.

Los profesionales deberan acreditar y aportar lo siguiente:

1. Para acreditar la “Formacion Académica” se debe adjuntar copia del(os) titulo(s) académico(s) o acta(s) de
grado(s) y de la(s) certificacion(es) o constancia(s) o cursos requerido(s).

2. Para acreditar “Experiencia Especifica”, debe anexar con la oferta copia de certificaciones laborales o
contractuales, que indiquen por lo menos: (i) fecha de inicio, (ii) fecha de terminacion, (iii) firma, nombre,
direccion y teléfono de quien la expide, (iv) objeto.

En el evento de aportar auto certificaciones, anexar copia de los contratos laborales y/o contractuales, que
las soporten.

NOTA: Entendiéndose como auto certificaciones aquellas emitidas por el mismo proponente o por uno de sus
integrantes en los casos de Consorcios o Uniones Temporales, o aquellas emitidas por empresas que formen
parte del mismo grupo empresarial al cual pertenece el proponente, ya sea proponente individual o plural.

No se aceptan certificaciones expedidas o suscritas por supervisores, estas deberan ser expedidas por el
competente contractual.

3. Se debe adjuntar con la oferta Hoja de vida, de la cédula de ciudadania y de la matricula y/o tarjeta
profesional vigente segun aplique, expedida por el Consejo Profesional correspondiente para los
profesionales.

4. Certificado vigente de antecedentes y vigencia expedido por el consejo profesional respectivo para los
profesionales.

5. Anexar “carta de compromiso”, mediante la cual se compromete a prestar sus servicios en caso de que el
oferente resulte adjudicatario del presente proceso de seleccién, en las condiciones y dedicaciones
establecidas por la Entidad.

Nota 1: Para el célculo de la experiencia del personal en afios, se tomard como base afios de 360 dias y
meses de 30 dias.
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Nota 2: El oferente que no cumpla con el perfil minimo del profesional y con las condiciones minimas
requeridas, no sera HABILITADO.

El comité técnico evaluador realizara las consultas de CERTIFICADO DE RESPONSABILIDAD FISCAL,
CERTIFICACION ANTECEDENTES DISCIPLINARIOS, CERTIFICACION DE ANTECEDENTES
JUDICIALES y REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS, y emitira el concepto de acuerdo con
las inhabilidades e incompatibilidades establecidas en la Ley y la Constitucion.

Nota 3:

e En el evento que el contratista requiera cambiar el personal propuesto, debera tramitar a través del
supervisor y allegar copia de la hoja de vida y de todos los documentos exigidos en el proceso, experiencia
del nuevo personal, para aprobacién por parte de la Entidad; éste debera tener un perfil profesional igual o
superior al que va a ser reemplazado y cumplir con los requerimientos estipulados en esta ficha técnica. Se
debera reemplazar en un periodo maximo de 3 dias calendario.

Debera informarse al supervisor, de tal situaciéon, con minimo 10 dias calendario de antelacién, anexando la
hoja de vida del nuevo funcionario. Asi mismo los recursos asignados para el presente contrato, solo podra
ser cambiados a solicitud de supervisor del contrato en el caso que este sea desvinculado de la empresa.

e La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto.

e La supervision podra solicitar al contratista en cualquier momento, informaciéon sobre la némina del
personal y cumplimiento de aportes al sistema de seguridad social del personal contratado por prestacion de
servicios. El contratista atendera esta solicitud con el detalle requerido y en el plazo razonable que la
supervision haya fijado.

e El supervisor evaluara el desempefio laboral del profesional asignado y estara en facultad de solicitar su
remplazo si lo considera necesario, en dado caso el oferente adjudicatario debera reemplazarlo en un tiempo
no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor del contrato.

NOTA 4: Para el cumplimiento del futuro contrato el proponente debe vincular personal que sean empleados
colombianos o contratistas por prestaciéon de servicios colombianos. El porcentaje minimo de empleados
colombianos o contratistas por prestacion de servicios colombianos asociados al cumplimiento del futuro
contrato se establece en el 100%.

NOTA 5: Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. En todo caso el proponente debera efectuar el respectivo analisis del pliego de condiciones del
presente proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el
equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades,
con el fin asegurar el cumplimiento de los objetivos del contrato derivado del presente proceso. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en los
documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.

El proponente debera cumplir todas las normas de seguridad industrial en la ejecucion del contrato

El proponente debera asumir la responsabilidad en el manejo del personal empleado, asi como la seguridad
y responsabilidad de los elementos y materiales que se requieran para el desarrollo de la misma.

4. Certificacion del cumplimiento del SEGURIDAD Y SALUD EN EL TRABAJO. (SG-SST)

Para el efecto debe diligenciar el Anexo CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJO.

5. Documentacion

APLICA PARA CADA UNO DE LOS LOTES.
El proponente debera aportar con la oferta los siguientes documentos:

e LOTE 1: LICENCIAS FIREWALL + VPN.
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Certificacion vigente emitida directamente por el fabricante Check Point Software Technologies que
lo acredite como partner o distribuidor o comercializador autorizado, con fecha de expediciéon no
mayor a treinta (30) dias calendario con respecto a la fecha fijada para la presentacion de ofertas del
presente proceso dirigida al COGFM.

LOTE 2: LICENCIAS PROXY WEB.

Certificacion emitida directamente por el fabricante FORTINET que lo acredite como partner o
distribuidor o comercializador, con fecha de expedicién no mayor a treinta (30) dias calendario con
respecto a la fecha fijada para la presentacién de ofertas del presente proceso dirigida al COGFM.
El oferente debera contar con una mesa de servicios, encargada de gestionar todos los incidentes y
requerimientos reportados, con el fin de realizar un seguimiento del cumplimiento de los acuerdos de
nivel de servicio garantizando calidad del servicio. Por lo tanto, se debe adjuntar una certificacion
donde conste que es partner y que dicha herramienta cumple con minimo 12 procesos de ITIL
certificados (verificados por PinkVerify).

LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

Debera aportar la ficha técnica, data sheet o link de referencia emitido por el fabricante de la solucién
ofertada, donde se describa su marca y/o referencia, con el fin de que el comité técnico evaluador
pueda verificar el cumplimiento de las especificaciones técnicas requeridas en el Anexo.
Certificacion vigente emitida directamente por el fabricante de la solucién ofertada que lo acredite
como partner o distribuidor o comercializador autorizado, con fecha de expedicién no mayor a treinta
(30) dias calendario con respecto a la fecha fijada para la presentacion de ofertas del presente
proceso dirigida al COGFM.

El oferente debera contar con una mesa de servicios, encargada de gestionar todos los incidentes y
requerimientos reportados, con el fin de realizar un seguimiento del cumplimiento de los acuerdos de
nivel de servicio garantizando calidad del servicio. Por lo tanto, se debe adjuntar una certificacion
donde conste que es partner y que dicha herramienta cumple con minimo 12 procesos de ITIL
certificados (verificados por PinkVerify).

LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

Certificacion vigente emitida directamente por el fabricante que lo acredite como partner o distribuidor
0 comercializador autorizado para comercializar los productos de la marca ofertada, con fecha de
expediciéon no mayor a treinta (30) dias calendario con respecto a la fecha fijada para la presentacion
de ofertas del presente proceso dirigida al COGFM.

Debera aportar la ficha técnica, data sheet o link de referencia emitido por el fabricante de la solucion
ofertada, donde se describa su marca y/o referencia, con el fin de que el comité técnico evaluador
pueda verificar el cumplimiento de las especificaciones técnicas requeridas en el Anexo.

LOTE 5: SUSCRIPCION WAF.

Debera aportar la ficha técnica, data sheet o link de referencia emitido por el fabricante de la solucion
ofertada, donde se describa su marca y/o referencia, con el fin de que el comité técnico evaluador
pueda verificar el cumplimiento de las especificaciones técnicas requeridas en el Anexo.
Certificacion vigente emitida por el fabricante de la solucién de seguridad ofertada, que lo acredite
como partner o distribuidor o comercializador autorizado. Esta certificacion debera estar dirigida al
Comando General de las Fuerzas Militares, con fecha de expedicién no mayor a 2 meses calendario
anteriores a la fecha de recepcién de ofertas (cierre) del presente proceso.

El oferente debera contar con una mesa de servicios, encargada de gestionar todos los incidentes y
requerimientos reportados, con el fin de realizar un seguimiento del cumplimiento de los acuerdos de
nivel de servicio garantizando calidad del servicio. Por lo tanto, se debe adjuntar una certificacién
donde conste que es partner y que dicha herramienta cumple con minimo 12 procesos de ITIL
certificados (verificados por PinkVerify).

LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

Debera aportar la ficha técnica, data sheet o link de referencia emitido por el fabricante de la solucién
ofertada, donde se describa su marca y/o referencia, con el fin de que el comité técnico evaluador
pueda verificar el cumplimiento de las especificaciones técnicas requeridas en el Anexo.
Certificacion vigente emitida directamente por el fabricante del equipo ofertado, que lo acredite como
partner o distribuidor o comercializador autorizado. Esta certificacion debera estar dirigida al Comando
General de las Fuerzas Militares para el presente proceso, con fecha de expedicién no mayor a 2
meses calendario anteriores a la fecha de recepcién de ofertas (cierre) del presente proceso.
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e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

v' Certificacién emitida directamente por el fabricante CISCO que lo acredite como partner o distribuidor
o comercializador, con fecha de expedicion no mayor a treinta (30) dias calendario con respecto a la
fecha fijada para la presentacion de ofertas del presente proceso dirigida al COGFM.

G. CRITERIOS DE PONDERACION.

Una vez culminada la verificacion juridica, financiera y técnica de las ofertas y habiéndose efectuado los
requerimientos previos a que hubiere lugar y obtenidas las correspondientes respuestas, se determinaran las
ofertas que se consideran habiles, segun lo establecido en el pliego de condiciones "Orden de Elegibilidad",
para efectos de asignar el puntaje econémico y técnico, segun corresponda. (Articulo 2.2.1.1.2.2.2 del
DECRETO 1082 de 2015) asi:

FACTORES DE PONDERACION TECNICA

e LOTE 1: LICENCIAS FIREWALL + VPN.

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION ARG
El oferente que ofrezca sin costo adicional: una bolsa de 20 horas de soporte técnico
especializado para nuevas implementaciones, las cuales podran utilizarse de manera
01 |remota o, segun la criticidad del caso, de forma presencial en las instalaciones del 100
Complejo Militar CAN, en la ciudad de Bogota, sin que este ofrecimiento genere costo

adicional para el COGFM.

PUNTAJE TOTAL (Maximo) 100

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitacién o verificacion
técnica, financiera, econémica y juridica.

La puntuacién técnica sera de un minimo de 0 puntos y un maximo de 100 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignacién del puntaje técnico, NO REALIZARA ningun tipo de

requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderacion son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdmico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dard unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 2: LICENCIAS PROXY WEB.

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION Tvllw)m‘:)E
El oferente que ofrezca sin costo adicional: la actualizacion del fortiAnalyzer a la version
01 | VM y que cuente con una capacidad minima de procesamiento de +100gb por dia de 100
logs, sin que este ofrecimiento genere costo adicional para el COGFM.

El oferente que ofrezca sin costo adicional: 25 horas de transferencia de conocimiento

02 | en administracién y configuracion del Proxy para (02) dos funcionarios del CGDJ6 con 100
Voucher incluido, sin que este ofrecimiento genere costo adicional para el COGFM.
PUNTAJE TOTAL (Maximo) 200

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitaciéon o verificacién
técnica, financiera, econdémica y juridica.

La puntuacion técnica sera de un minimo de 0 puntos y un maximo de 200 puntos.
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NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignacion del puntaje técnico, NO REALIZARA ningun tipo de
requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderacidon son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdmico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dara unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION AN
El oferente que ofrezca sin costo adicional: transferencia de conocimiento de la
solucion de proteccién de datos ofertada con certificacion de Voucher para cuatro 200
(04) funcionarios del Comando General de las Fuerzas Militares — CGDJ6, sin que
este ofrecimiento genere costo adicional para el COGFM.

PUNTAJE TOTAL (Maximo) 200

01

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitacién o verificacion
técnica, financiera, econdémica y juridica.

La puntuacion técnica sera de un minimo de 0 puntos y un maximo de 200 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignacién del puntaje técnico, NO REALIZARA ningun tipo de

requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderaciéon son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdmico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dard unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

PUNTAJE

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION MAXIMO

El oferente que ofrezca sin costo adicional: transferencia de conocimiento de la solucion
01 | de proteccién de correo electrénico con Voucher para tres (03) funcionarios del CGDJ6, 100
sin que este ofrecimiento genere costo adicional para el COGFM.

El oferente que ofrezca sin costo adicional: transferencia de conocimiento de la solucién

02 |de proteccién de correo electrénico con Voucher para cinco (05) funcionarios del 200
CGDJ6, sin que este ofrecimiento genere costo adicional para el COGFM.
PUNTAJE TOTAL (Maximo) 200

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitaciéon o verificacién
técnica, financiera, econémica y juridica.

La puntuacién técnica sera de un minimo de 0 puntos y un maximo de 200 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos

y/o documentos sefalados para la asignacion del puntaje técnico, NO REALIZARA ningun tipo de
requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.
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NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderacion son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdémico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dara unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 5: SUSCRIPCION WAF.

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION 7l
El oferente que ofrezca sin costo adicional: Terminal para administracion y gestion de la
solucién de seguridad que debe incluir como minimo Intel® Core™ Ultra 7 265KF,
01 Windows 11 Pro, NVIDIA® GeForce RTX™ 5080, 32 GB DDR5, SSD de 2 TB, Con 200
periféricos incluidos y 02 dispositivos de visualizacion de 25” que permitan visualizacion
y monitoreo de datos criticos, sin que este ofrecimiento genere costo adicional para la
entidad.
PUNTAJE TOTAL (Maximo) 200

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitacién o verificacion
técnica, financiera, econdémica y juridica.

La puntuacion técnica sera de un minimo de 0 puntos y un maximo de 200 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignaciéon del puntaje técnico, NO REALIZARA ningun tipo de

requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderaciéon son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdmico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dara unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

PUNTAJE

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION MAXIMO

El oferente que ofrezca sin costo adicional: CURSO CERTIFICADO Y
ENTRENAMIENTO INCLUYE (VOUCHER) POR EL FABRICANTE SOBRE LA
1 | ADMINISTRACION Y TROUBLESHOOTING DE LA SOLUCION SASE PARA DOS (2) 100
FUNCIONARIOS DEL COGFM,; sin que este ofrecimiento genere costo adicional para el
COGFM.

El oferente que ofrezca sin costo adicional: diez (10) licencias de acceso seguro con las
2 |mismas caracteristicas de las especificaciones técnicas; sin que este ofrecimiento 100
genere costo adicional para el COGFM.

PUNTAJE TOTAL (Maximo) 200

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitaciéon o verificacién
técnica, financiera, econémica y juridica.

La puntuacién técnica sera de un minimo de 0 puntos y un maximo de 200 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignacion del puntaje técnico, NO REALIZARA ningun tipo de

requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.
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NOTA 3: Los factores de ponderacion son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdémico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dara uUnica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

DESCRIPCION DEL ELEMENTO / FACTOR DE PONDERACION PUNTAJE
MAXIMO
El oferente que ofrezca sin costo adicional: dos (02) Voucher del curso CCNA con
1 | entrenamiento y certificacidn; sin que este ofrecimiento genere costo adicional para el 100
COGFM.
PUNTAJE TOTAL (Maximo) 100

Seran ponderados Unica y exclusivamente los proponentes que hayan superado la habilitaciéon o verificacién
técnica, financiera, econémica y juridica.

La puntuacion técnica sera de un minimo de 0 puntos y un maximo de 100 puntos.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccion Administrativa y Financiera sobre los aspectos
y/o documentos sefalados para la asignacion del puntaje técnico, NO REALIZARA ningun tipo de

requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero (0)
puntos y no es factor excluyente.

NOTA 3: Los factores de ponderacion son opcionales, no son obligatorios y su ofrecimiento no genera costo
econdomico adicional para el Comando General.

NOTA 4: El puntaje total de la ponderacion técnica se dard unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica.

FACTORES DE PONDERACION ECONOMICA (Maximo 300 puntos por Lote).

APLICA PARA CADA UNO DE LOS LOTES.

EL M.D.N.-COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y
FINANCIERA a partir del valor total IVA exento o excluido segun aplique de las ofertas asignara maximo 300
puntos por lote de acuerdo con el método escogido en forma aleatoria para la ponderaciéon de la oferta
econdmica:

METODO DE EVALUACION DE LA OFERTA ECONOMICA
Mediana con valor absoluto

Media geométrica

Media aritmética baja

Menor valor

Para determinar el método de ponderacion, la entidad tomara los centavos de la Tasa de Cambio
Representativa del Mercado (TRM), certificada por la Superintendencia Financiera de Colombia (en su sitio
web oficial).

La TRM que la entidad utilizara para determinar el método de ponderacion sera la que rija el segundo dia
habil después del cierre del proceso. Esto es, la que la Superintendencia publique en horas de la tarde del
dia habil siguiente a la fecha efectiva de cierre del proceso.

El método debe ser escogido de acuerdo con los rangos establecidos en la tabla que se presenta a
continuacion.

ASIGNACION DE METODO DE EVALUACION SEGUN TRM
Rango (Inclusive) | Namero | Método




s ELABORACION Pagina: 69 de 146
DE ESTUDIOS Y Cédigo: MDN-COGFM-PROGESAD-
DOCUMENTOS PREVIOS DIADF-FU.95.1-6 V.18
e
ruzﬁm@f}&ﬁﬁgﬁi{ﬁ%ﬁnm SGI Vigente a partir de: 20-04-2023
De ,00 2,24 1 Mediana con valor absoluto
De ,25 a ,49 2 Media geométrica
De ,50 a,74 3 Media aritmética baja
De ,75a,99 4 Menor valor

Las propuestas que al aplicar las formulas obtengan puntajes negativos obtienen cero (0) puntos en la oferta
econdmica.

A. Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta alternativa se
entendera por mediana de un grupo de valores el resultado del calculo que se obtiene a través de la aplicacion
del siguiente proceso: la Entidad ordenara los valores de las propuestas habiles de manera descendente. Si
el numero de valores es impar, la mediana corresponde al valor central, si el nUmero de valores es par, la
mediana sera el promedio de los dos valores centrales.

Me = Mediana(Vy; V,..; .. V)

Donde:
* Vi : Es el valor total corregido de cada una de las propuestas
* m: Es el numero total de propuestas econémicas validas recibidas por la Entidad.
» Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.

Bajo este método la Entidad asignara el puntaje asi:

e Si el numero de valores de las propuestas habiles es impar, el maximo puntaje sera asignado a la
propuesta que se encuentre en el valor de la mediana. Para las otras propuestas, se utilizara la siguiente
férmula:

Me -V,

pure <[ -
untaje Me

I + Puntaje maximo

Donde:
» Me: Es la mediana calculada con los valores de las propuestas econémicas validas.
* Vi : Es el valor total corregido de cada una de las propuestas “i"

e Siel niUmero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta
que se encuentre inmediatamente por debajo de la mediana. Para las otras propuestas, se utilizara la
siguiente férmula:

I"Me_i'r.:

Puntafe = “1 - |
VMe

} * Puntafe maximo

Donde:
* VMe: Es el valor de la propuesta econdémica valida inmediatamente por debajo de la mediana.
* Vi: Es el valor total corregido de cada una de las propuestas “i’

B. Media Geométrica

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el respectivo factor de
calificaciéon para asignar el puntaje de conformidad con el siguiente procedimiento:

MG = ’L-"'Ir"i * Il"z * Il"; ¥ . ¥ My

Donde:
* MG: Es la media geométrica de todas las ofertas habilitadas.
* V1: Es el valor de una propuesta habilitada.
* Vn: Es el valor de la propuesta n habilitada.
*n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje se tendra en cuenta lo siguiente: se otorgara el maximo puntaje al
valor de la propuesta que se encuentre mas cerca (por exceso o por defecto) al valor de la media geométrica
calculada para el factor correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:
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el cai . 1 |MG - ["ll
P p o= P 4 + _ —
unioje uniafe maximao

C. Media Aritmética Baja

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el promedio simple de las
ofertas habiles para calificacion econdémica.

Donde:
* Vmin: Es el valor total corregido de la propuesta valida mas baja.
* X: Es el promedio aritmético simple de las propuestas econémicas validas.
* XB: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

X, —V

3
i _
T Para valores menores o iguales a Xg
B

Puntaje maximo = (1 - (

Puntaje = 4 ’

| Xs = Vil -
N Para valores mayores a Xg
8

Puntaje maximo + (1 - (

\ )

Donde:
* XB : Es la media aritmética baja.
* Vi : Es el valor total corregido de cada una de las propuestas “i".

D. Menor Valor

La Entidad otorgara el maximo puntaje a la oferta econdmica habil para calificacion econémica de menor
valor.

Viin = Minimo (Vi Voo W)

Donde:
* Vi: Es el valor total corregido de cada una de las propuestas “i”.
* m: Es el numero total de propuestas econdmicas validas recibidas por la Entidad.
* Vmin: Es el valor total corregido de la propuesta valida mas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente férmula:

Puntaje maximo = Vg,
Vi

Puntaje =

Donde:
* Vmin: Es el valor total corregido de la propuesta valida mas baja.

* Vi : Es el valor total corregido de cada una de las propuestas “".

En este caso se tomara el valor absoluto de la diferencia entre el menor valor y el valor de la Oferta, como se
observa en la férmula de ponderacion.

Para todos los métodos descritos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido como
puntaje.

El puntaje maximo que es posible obtener, en la calificacion de ponderacién de precios es hasta de 300 puntos,
sin requerirse de un puntaje minimo para la elegibilidad de la propuesta.

Las ofertas seran analizadas para determinar si en los calculos se han cometido errores en las operaciones
aritméticas, en cuyo caso y para efectos de evaluacién y seleccion el comité econémico evaluador realizara las
correcciones necesarias teniendo en cuenta dos (2) decimales.

Articulo 2.2.1.1.2.2.4 DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO. SI DE
ACUERDO CON LA INFORMACION OBTENIDA POR LA ENTIDAD ESTATAL EN SU DEBER DE
ANALISIS DE QUE TRATA EL ARTICULO 2.2.1.1.1.6.1 DEL PRESENTE DECRETO, EL VALOR DE UNA
OFERTA PARECE ARTIFICIALMENTE BAJO, LA ENTIDAD ESTATAL DEBE REQUERIR AL
PROPONENTE PARA QUE EXPLIQUE LAS RAZONES QUE SUSTENTEN EL VALOR OFRECIDO.
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ANALIZADAS LAS EXPLICACIONES, EL COMITE EVALUADOR O QUIEN HAGA LA EVALUACION DE
LAS OFERTAS DEBE RECOMENDAR RECHAZAR LA OFERTA O CONTINUAR CON EL ANALISIS DE
LA MISMA EN LA EVALUACION DE LAS OFERTAS.

‘ CALIFICACION DE ORIGEN DE LOS BIENES Y SERVICIOS.

APLICA PARA CADA UNO DE LOS LOTES.

De conformidad con lo dispuesto en la Ley No. 816 de 2003, ARTICULO 51 del Decreto 019 de 2012, los
articulos 2.2.1.2.4.1.3 “Existencia de trato nacional’ y 2.2.1.2.4.2.1 “Incentivos en la contratacion publica” del
Decreto 1082 de 2015; el articulo 1 del decreto 680 de 2021 que modifica parcialmente el articulo
2.2.1.1.1.3.1. del decreto 1082 de 2015, y el articulo 2 del decreto 680 de 2021 que adiciono el articulo
2.2.1.2.4.2.9. del decreto 1082 de 2015 el puntaje que se aplicara como consecuencia de la proteccién a la
industria nacional sera el siguiente:

Una vez efectuada la ponderacion econémica y ponderacioén técnica a las ofertas habilitadas técnica, juridica
y econémicamente; al puntaje obtenido por cada proponente, se adicionara asi:

e LOTE 1: LICENCIAS FIREWALL + VPN.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 80
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 40
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

e LOTE 2: LICENCIAS PROXY WEB.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 100
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 50
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 100
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 50
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 100
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 50
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

e LOTE 5: SUSCRIPCION WAF.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 100
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Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 50
profesionales, técnicos y operativos

Bienes y/o servicios extranjeros 0

e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 100
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 50
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 80
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 40
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

El puntaje sefialado en el parrafo anterior se aplicara cuando se cumpla con alguna de estas condiciones:

a) Oferentes de bienes y/o servicios provenientes de Estados con los cuales Colombia tenga acuerdos, en
los términos establecidos en tales Acuerdos Comerciales.

b) A los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo comercial, pero
respecto de los cuales el gobierno nacional haya certificado que los oferentes de bienes y servicios nacionales
gozan de trato nacional, con base en la revisidon y comparaciéon de la normativa en materia de compras y
contratacioén publica de dicho Estado.

¢) A los servicios prestados por oferentes miembros de la Comunidad Andina de Naciones teniendo en cuenta
la regulacién andina aplicable a la materia.

Se entendera como bienes la definicidn contenida en el Decreto 2680 de 2009.

Entiéndase por bienes o servicios acreditados, aquellos bienes importados que cuentan con componente
nacional en bienes o servicios profesionales, técnicos y operativos. El proponente indicara en su oferta si
incluira componente nacional. En el evento en que exista dicho ofrecimiento por parte del proponente, éste
tendra la obligacion de cumplir con el mismo en la ejecucion del contrato, so pena de hacerse acreedor a las
sanciones de ley contempladas en el contrato.

Para efectos de la evaluacién del origen de los bienes y/o servicios, el proponente diligenciara el Anexo
“ORIGEN DE LOS BIENES Y/O SERVICIOS”, y el comité técnico verificara que la informacion en él
consignada sea acorde con los documentos que se presenten como soporte de la acreditacion respectiva. La
asignacion del puntaje en este aspecto corresponde al comité técnico evaluador.

Documentos para acreditar el origen nacional de los bienes.

Son bienes nacionales los bienes inscritos en el Registro de Productores de Bienes Nacionales -RPBN-. Se
debe aportar el RPBN.

Se entendera como servicios nacionales la definicion contenida en el articulo 1 del Decreto 680 de 2021.

Para el caso de servicios nacionales, el proponente debera manifestarlo en su oferta bajo la gravedad del
juramento y para ello diligenciara el Anexo “ORIGEN DE LOS BIENES Y/O SERVICIOS”.

Ahora bien, teniendo en cuenta el objeto y naturaleza del presente proceso, se establece que, no se tienen
bienes que sean relevantes y aplicables para la prestacién del servicio a contratar y a lo establecido en la
nota 4 del numeral 3 del literal F del numeral XV del presente estudio previo; la entidad determina que para
el cumplimiento del futuro contrato, el proponente debe vincular personal que sean empleados colombianos
o contratistas por prestacién de servicios colombianos.
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El porcentaje minimo de empleados colombianos o contratistas por prestacion de servicios colombianos
asociados al cumplimiento del futuro contrato se establece en el 100%. Por lo tanto, al proponente que cumpla
con el porcentaje establecido por la entidad y que lo certifique asi en el Anexo “ORIGEN DE LOS BIENES
Y/O SERVICIOS” se le otorgara el respectivo puntaje. Lo cual sera corroborado de acuerdo con la
documentacion requerida en el numeral 4.3. PERFIL PROFESIONAL REQUERIDO EN LA EJECUCION DEL
CONTRATO del Pliego de Condiciones; en caso de no certificar y acreditar el porcentaje minimo establecido
por la entidad, no se le otorgara puntaje alguno.

Para efectos de la evaluacion del origen de los bienes y/o servicios, el oferente diligenciara el Formulario
“ORIGEN DE LOS BIENES Y/O SERVICIOS”, y el comité técnico y juridico evaluador verificaran que la
informaciéon en él consignada sea acorde con los documentos que se presenten como soporte de la
acreditacion respectiva. La asignacion del puntaje en este aspecto corresponde al comité técnico evaluador.

Para el caso de servicios de origen nacional debera manifestarlo en su oferta bajo la gravedad del juramento.
Dicha manifestacion debe presentarse con la oferta, so pena de no otorgarse el respectivo puntaje por este
aspecto.

NOTA: Considerando que el porcentaje asignado por la acreditacion de los bienes o servicios tiene el caracter
de comparacién de propuestas y asignacion de puntaje, el Anexo correspondiente, se presentara con la oferta
y no sera susceptible de requerimiento por parte del Ministerio de Defensa Nacional.

El oferente seleccionado con productos de origen nacional o acreditado no podra cambiar el origen de los
bienes al momento de la ejecucion del contrato, salvo circunstancias de fuerza mayor o caso fortuito, éstos
ultimos debidamente acreditados.

En el caso de Consorcios o Uniones Temporales conformados por integrantes nacionales y extranjeros, el
puntaje se asignara en proporcion al porcentaje de participacién de cada integrante, segun sea su condicion
de nacional o extranjero.

Para la verificacion de este aspecto, el oferente debera presentar carta de certificacion de componente
nacional.

En ninguin caso podran acumularse puntajes en dos condiciones de este factor, salvo el establecido en el
siguiente parrafo.

En caso de consorcios o uniones temporales conformadas por integrantes nacionales y extranjeros ubicados
en distinta condicion, el puntaje de cada condicion se asignaré al integrante correspondiente en proporcién al
porcentaje de participacion y la calificacion en el factor sera la sumatoria de ambos puntajes.

INCENTIVOS PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE
COMPRAS PUBLICAS

APLICA PARA CADA UNO DE LOS LOTES.

Se otorgara el cero punto uno por ciento (0.1%) del valor total de los puntos establecidos en el Pliego de
Condiciones, a los proponentes que acrediten alguno de los supuestos consagrados en el articulo
2.2.1.2.4.2.14 del Decreto 1082 de 2015.

NOTA 1: El proponente que pretenda acogerse al criterio diferencial, debera aportar con la oferta documento
suscrito por el representante legal o quien haga sus veces o la persona natural segun corresponda,
manifestando su intencién de ser beneficiado de tal circunstancia, para lo cual debera aportar la
documentacion soporte de acuerdo con el Articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015. La omisién de la
presentacion de la documentacion requerida no sera subsanable y por lo tanto no se dara aplicacion al criterio
diferencial.

NOTA 2: Teniendo en cuenta que es un factor de asignacion de puntaje, la documentacion que acredite tal
condicién, debe ser presentada con la oferta y no sera susceptible de requerimiento alguno por parte del
Ministerio de Defensa Nacional-COGFM-DIADF.

INCENTIVOS PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS

APLICA PARA CADA UNO DE LOS LOTES.
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Se otorgara el cero punto uno por ciento (0.1%) del valor total de los puntos establecidos en el Pliego de
Condiciones, a la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo
2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

NOTA: Teniendo en cuenta que es un factor de asignacion de puntaje, la documentacion que acredite tal
condicién, debe ser presentada con la oferta y no sera susceptible de requerimiento alguno por parte del
Ministerio de Defensa Nacional-COGFM-DIADF.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

APLICA PARA CADA UNO DE LOS LOTES.

Esta provision se establecera en un porcentaje que no sera superior al diez por ciento (10%) ni inferior al cinco
por ciento (5%) de los bienes o servicios requeridos para la ejecucion del contrato, de manera que no se
ponga en riesgo su cumplimiento adecuado. Previo analisis de oportunidad y conveniencia, la Entidad Estatal
incorporara esta obligacién en la minuta del contrato del pliego de condiciones o documento equivalente,
precisando las sanciones pecuniarias producto del incumplimiento injustificado de esta a través de las
causales de multa que estime pertinentes.

NOTA: EIl proponente debera manifestar con la oferta, si para ejecucion del contrato destinaran para el
cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de
especial proteccién constitucional.

PUNTAJE FINAL DE LAS PROPUESTAS.

APLICA PARA CADA UNO DE LOS LOTES.

El puntaje final de la(s) propuesta(s) sera la sumatoria del puntaje técnico, mas el puntaje econdémico, mas el
puntaje por ley 816 de 2003, mas el puntaje por el Decreto 392 de 2018 y mas, en caso de que aplique, el
puntaje asignado correspondiente al articulo 3 del decreto 1860 de 2021, descritos anteriormente asignado
por el comité evaluador, constituyéndose en el determinante para el orden de elegibilidad.

e LOTE 1: LICENCIAS FIREWALL + VPN.

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE

1 | VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO

2 |pg VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE

3 VERIFICACION HABILITADO O NO HABILITADO

4 | PONDERACION TECNICA MAXIMO 100 PUNTOS

5 | PONDERACION ECONOMICA MAXIMO 300 PUNTOS

6 |APLICACION LEY 816/ 03 MAXIMO 80 PUNTOS

7 | SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA o

8 | EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1). 0.10% DEL NUMERAL 7

9 | CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.10% DEL NUMERAL 7

10 |SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Totalde 8 + 9

11 REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). °

TOTAL PUNTAJE 7+10- 11

e LOTE 2: LICENCIAS PROXY WEB.

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
VERIFICACION

DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
DE VERIFICACION

HABILITADO O NO HABILITADO

HABILITADO O NO HABILITADO
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DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
VERIFICACION

HABILITADO O NO HABILITADO

PONDERACION TECNICA

MAXIMO 200 PUNTOS

PONDERACION ECONOMICA

MAXIMO 300 PUNTOS

APLICACION LEY 816/ 03

MAXIMO 100 PUNTOS

SUBTOTAL PUNTAJE

Total de (4 + 5 + 6)

CRITERIOS DIFERENCIALES PARA
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1).

0.10% DEL NUMERAL 7

Ol 00 N[O, W

CRITERIOS DIFERENCIALES PARA MIPYME (2).

0.10% DEL NUMERAL 7

10| SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Total de 8 + 9
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). o

TOTAL PUNTAJE 7+10-11

LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
VERIFICACION

HABILITADO O NO HABILITADO

DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
DE VERIFICACION

HABILITADO O NO HABILITADO

DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE

3 | VERIFICACION HABILITADO O NO HABILITADO
4 | PONDERACION TECNICA MAXIMO 200 PUNTOS
5 | PONDERACION ECONOMICA MAXIMO 300 PUNTOS
6 |APLICACION LEY 816/ 03 MAXIMO 100 PUNTOS
7 |SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA
8 | EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1). 0.10% DEL NUMERAL 7
9 [CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.10% DEL NUMERAL 7
10 |SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Total de 8 + 9
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3).
TOTAL PUNTAJE 7+10-11

LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
VERIFICACION

HABILITADO O NO HABILITADO

DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
DE VERIFICACION

HABILITADO O NO HABILITADO

DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
VERIFICACION

HABILITADO O NO HABILITADO

PONDERACION TECNICA

MAXIMO 200 PUNTOS

PONDERACION ECONOMICA

MAXIMO 300 PUNTOS

APLICACION LEY 816/ 03

MAXIMO 100 PUNTOS

SUBTOTAL PUNTAJE

Total de (4 + 5 + 6)

CRITERIOS DIFERENCIALES PARA
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1).

0.10% DEL NUMERAL 7

Ol 00 |NoO|O|~l W

CRITERIOS DIFERENCIALES PARA MIPYME (2).

0.10% DEL NUMERAL 7

10| SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Total de 8 + 9
11 | REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). o
TOTAL PUNTAJE 7+10-11

LOTE 5: SUSCRIPCION WAF.

DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
VERIFICACION

HABILITADO O NO HABILITADO
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DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
2 | DE VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
3 | VERIFICACION HABILITADO O NO HABILITADO
4 | PONDERACION TECNICA MAXIMO 200 PUNTOS
5 [PONDERACION ECONOMICA MAXIMO 300 PUNTOS
6 |APLICACION LEY 816/ 03 MAXIMO 100 PUNTOS
7 | SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA o
8 | EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1). 0.10% DEL NUMERAL 7
9 [CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.10% DEL NUMERAL 7
10 | SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Total de 8 + 9
11 REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). °
TOTAL PUNTAJE 7+10- 11
e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.
DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
1 |VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
2 | DE VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
3 | VERIFICACION HABILITADO O NO HABILITADO
4 | PONDERACION TECNICA MAXIMO 100 PUNTOS
5 |PONDERACION ECONOMICA MAXIMO 300 PUNTOS
6 |APLICACION LEY 816/ 03 MAXIMO 80 PUNTOS
7 | SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA
8 | EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1). 0.10% DEL NUMERAL 7
9 [CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.10% DEL NUMERAL 7
10 | SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Totalde 8 + 9
11 REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). °
TOTAL PUNTAJE 7+10- 11
e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.
DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE
1 | VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO
2 | DE VERIFICACION HABILITADO O NO HABILITADO
DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE
3 | VERIFICACION HABILITADO O NO HABILITADO
4 | PONDERACION TECNICA MAXIMO 200 PUNTOS
5 |PONDERACION ECONOMICA MAXIMO 300 PUNTOS
6 |APLICACION LEY 816/ 03 MAXIMO 100 PUNTOS
7 | SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA .
8 | EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (1). 0.10% DEL NUMERAL 7
9 [CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.10% DEL NUMERAL 7
10 | SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Total de 8 + 9
11 REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2% * (7 + 10)
CONTRATOS (3). °
TOTAL PUNTAJE 7+10- 11

APLICA PARA CADA UNO DE LOS LOTES.
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Nota (1): En cumplimiento de lo establecido en el articulo 3 del Decreto 1860 de 2021, el cual adicioné el
articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, el comité juridico evaluador realizara la respectiva
verificacion de la informacion aportada por el proponente.

Nota (2): En cumplimiento de lo establecido en el articulo 3 del Decreto 1860 de 2021, el cual adicioné el
articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015, el comité juridico evaluador realizara la respectiva
verificacion de la informacion aportada por el proponente.

Nota (3): En cumplimiento de lo establecido en el articulo 58 de la Ley 2195 de 2022, que impone la reduccion
de puntaje por incumplimiento de contratos, se reducira durante la evaluacién de las ofertas el dos por ciento
(2%) del total de los puntos establecidos en el proceso a los proponentes que se les haya impuesto una o
mas multas o clausulas penales durante el ultimo afio, contado a partir de la fecha prevista para la
presentacion de las ofertas; sin importar la cuantia y sin perjuicio de las demas consecuencias derivadas del
incumplimiento, por lo que el comité juridico evaluador realizara la respectiva verificacion.

ORDEN DE ELEGIBILIDAD
APLICA PARA CADA UNO DE LOS LOTES.

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje total
obtenido por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al
mayor puntaje, el segundo al siguiente, y asi sucesivamente.

La valoracion de las propuestas surtida conforme con lo previsto en los numerales anteriores sera objeto del
informe de evaluacion, del cual se dara traslado a los diferentes proponentes.

FACTORES DE DESEMPATE
APLICA PARA CADA UNO DE LOS LOTES.

En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal aplicara las reglas contenidas
en el Articulo 2.2.1.2.4.2.17. Factores de desempate y acreditacion, del Decreto 1082 de 2015 o las normas
que las modifiquen, adicionen, sustituyan o deroguen, asi:

LA OMISION DE LA INFORMACION REQUERIDA PARA APLICAR LOS CRITERIOS DE DESEMPATE, NO
SERA SUBSANABLE POR SER CRITERIO DE DESEMPATE, EN TODO CASO, LA NO PRESENTACION
DE LA INFORMACION REQUERIDA NO RESTRINGE LA PARTICIPACION DEL PROPONENTE, NI ES
CAUSAL DE RECHAZO DE LA PROPUESTA.

“ARTICULO 2.2.1.2.4.2.17. Factores de desempate y acreditacion. En caso de empate en el puntaje total
de dos o mas ofertas en los Procesos de Contratacion realizados con cargo a recursos publicos, en los
Procesos de Contratacién realizados por las Entidades Estatales indistintamente de su régimen de
contratacién, asi como los celebrados por los Procesos de Contratacion de los patrimonios auténomos
constituidos por Entidades Estatales, el contratante debera utilizar las siguientes reglas de forma sucesiva y
excluyente para seleccionar al oferente favorecido, respetando en todo caso las obligaciones contenidas en
los Acuerdos Comerciales vigentes, especialmente en materia de trato nacional.

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para
acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1.,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional, que trata del puntaje para la promocién de la industria nacional en los
Procesos de Contratacion de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion
de Servicios Nacionales establecida en el articulo 2.2.1.1.1.3.1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley
816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos documentos que se
presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal debera definir
en el pliego de condiciones, invitacién o documento equivalente, las condiciones y los documentos con los
que se acreditara el origen nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso,
deberan cumplir con los elementos de la nocién de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional y
observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar
dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener puntaje.
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2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos del
paragrafo del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma
que lo modifique, aclare, adicione o sustituya. Es decir, la condicién de mujer cabeza de familia y la cesacion
de esta se otorgara desde el momento en que ocurra el respectivo evento y se declare ante un notario. En la
declaracion que se presente para acreditar la calidad de mujer cabeza de familia debera verificarse que la
misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicién de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccién expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, la
medida de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos vy, a falta
de este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor
fiscal, segun corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de juramento,
que mas del cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la persona juridica
esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar. Ademas, debera
acreditar la condicion indicada de cada una de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley
que por lo menos el diez por ciento (10%) de su ndbmina esta en condicién de discapacidad, de acuerdo con
el articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la
respectiva zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre
del Proceso de Contratacion o desde el momento de la constitucion de la persona juridica cuando esta es
inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho personal por un lapso igual al
término de ejecucion del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%) de
su nomina esta en condicién de discapacidad, en los términos del presente numeral, debe tener una
participacion de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a seguridad social del ultimo afio o del tiempo de su constitucién cuando su conformacién es inferior
a un (1) afo, en el que se demuestren los pagos realizados por el empleador.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de
personas mayores que no sean beneficiarias de la pensién de vejez, familiar o de sobrevivencia y que hayan
cumplido el requisito de edad de pensidn establecido en la ley, para ello, la persona natural, el representante
legal de la persona juridica o el revisor fiscal, segun corresponda, entregara un certificado, en el que se
acredite, bajo la gravedad de juramento, las personas vinculadas en su nédmina y el nimero de trabajadores
que no son beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de
edad de pension. Solo se tendra en cuenta la vinculaciéon de aquellas personas que se encuentren en las
condiciones descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado
a partir de la fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en
cuenta a aquellos que hayan estado vinculados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del ultimo afio o del tiempo de constitucién de la persona juridica, cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pensidn de vejez, familiar o de sobrevivencia, y
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que cumplieron el requisito de edad de pension establecido en la ley, de todos los integrantes del proponente.
Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pension de vejez, familiar o sobrevivencia,
y cumple la edad de pensién; ademas, se debera allegar el documento de identificacion del trabajador que lo
firma.

La mayor proporcion se definira en relaciéon con el numero total de trabajadores vinculados en la planta de
personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcién se definira con la sumatoria de trabajadores vinculados en la planta de personal
de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de
su némina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo
cual, la persona natural, el representante legal o el revisor fiscal, segun corresponda, bajo la gravedad de
juramento sefalara las personas vinculadas a su némina, y el nimero de identificacién y nombre de las
personas que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana.
Solo se tendra en cuenta la vinculacion de aquellas personas que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de
constitucién inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constituciéon de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del ultimo afio o del tiempo de su constituciéon cuando su conformaciéon es
inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana,
en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la ndmina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera
aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de
estos, como es el caso de las personas que pertenece a la poblacién indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de la informacién, en los
términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio
de desempate.

6. Preferir la propuesta de personas naturales en proceso de reintegracidon o reincorporacion, para lo cual
presentara copia de alguno de los siguientes documentos: i) la certificacion en las desmovilizaciones
colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacion de las Armas respecto de las personas desmovilizadas en forma individual, iii) el
certificado que emita la Agencia para la Reincorporacion y la Normalizacion que acredite que la persona se
encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto
determine la Ley. Ademas, se entregara copia del documento de identificacion de la persona en proceso de
reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por
ciento (50 %) de la composicién accionaria o cuotas partes de la persona juridica esta constituida por personas
en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados del inciso
anterior, junto con los documentos de identificacion de cada una de las personas que esta en proceso de
reincorporacion o reintegracion.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregara alguno de los certificados del inciso primero de este
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numeral, y/o personas juridicas donde mas del cincuenta por ciento (50 %) de la composicion accionaria o
cuotas parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal,
o el revisor fiscal, si esta obligado a tenerlo, acreditara tal situacién aportando los documentos de identificacion
de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de
estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a la entidad de manera
previa y expresa el manejo de esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de
2012 como requisito para el otorgamiento de este criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

7.1. Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacion o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en
el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la
cual participe o participen mayoritariamente madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion, para lo cual el representante legal o el revisor fiscal, si estan obligados a
tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del
cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la persona juridica esta constituida
por madres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera
acreditar la condicion indicada de cada una de las personas que participen en la sociedad que sean mujeres
cabeza de familia y/o personas en proceso de reincorporacion o reintegracion, aportando los documentos de
cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener una participacion
de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco por
ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales
podran ser empleados, socios o accionistas de otro de los integrantes del proponente plural, para lo cual el
integrante del que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de
estos, como es el caso de las personas en proceso de reincorporacioén y/o reintegracién autoricen de manera
previa y expresa el tratamiento de esta informacién, en los términos del literal a) del articulo 6 de la Ley 1581
de 2012, como requisito para el otorgamiento del criterio de desempate.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4
del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacién legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales
que tengan el tamafio empresarial de grandes empresas junto con micro, pequefias o medianas, se preferira
la oferta las cooperativas o asociaciones mutuales que cumplan con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequenas o0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna
de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o0 medianas, se preferira la oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequenas
empresas, cooperativas o asociaciones mutuales.

La condicién de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.
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La condicion de cooperativa o asociacion mutual se acreditara con el certificado de existencia y representacion
legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o0 medianas, se preferira la oferta de aquellos proponentes plurales en
los cudles al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacion contable con corte al 31 de diciembre del ano anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto
de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y
contador publico; o el representante legal de la persona juridica y revisor fiscal para las personas obligadas
por ley; o del representante legal de la persona juridica y contador publico, segun corresponda, entregara un
certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el veinticinco por
ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacion mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara
el documento de conformacién del proponente plural y, ademas, ese integrante acredite la condicion de
Mipyme, cooperativa o asociacion mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la
experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el integrante
respectivo lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de
la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados uUnicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias o0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion
legal en el que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que
la modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en los términos del numeral 8 del
presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en el inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en
el pliego de condiciones, invitacion o documento que haga sus veces.

NOTA: EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL FFMM — DIRECCION
ADMINISTRATIVA'Y FINANCIERA, establece el siguiente factor de desempate y de seleccion en aplicaciéon
del criterio de desempate No. 12, en el evento en que dos 0 mas proponentes se encuentren empatados en
puntos:

v'El proponente adjudicatario del proceso de seleccion sera aquel que haya presentado la oferta
primero en el tiempo entre los proponentes empatados, para lo cual se realizara la verificacion en el
SECORP II.

PARAGRAFO 1. Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales
vigentes suscritos por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas
cubiertas por un Acuerdo Comercial, se aplicaran los factores de desempate que sean compatibles con los
mencionados Acuerdos.
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Sin perjuicio de la obligacién anterior, el Ministerio de Comercio, Industria y Turismo y la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente sefalaran en un Manual o Guia no vinculante los
lineamientos para la aplicacion de los factores de desempate en cumplimiento de un Acuerdo Comercial en
la etapa de seleccion del Proceso de Contratacion.

PARAGRAFO 2. Si el empate entre las propuestas se presenta con un proponente, bien o servicio extranjero
cuyo pais de origen no tiene Acuerdo Comercial con Colombia, ni trato nacional por reciprocidad o con ocasién
de la normativa comunitaria, se dara aplicacion a todos los criterios de desempate previstos en el presente
numeral.

PARAGRAFO 3. Conforme con el articulo 18 de la Ley 1712 de 2014 y los articulos 5y 6 de la Ley 1581 de
2012, la Entidad Estatal garantizara el derecho a la reserva legal de toda aquella informacién que acredita el
cumplimiento de los factores de desempate de: i) las mujeres victimas de violencia intrafamiliar, ii) las
personas en proceso de reincorporacion y/o reintegracion y iii) la poblacién indigena, negra, afrocolombiana,
raizal, palenquera, Rrom o gitana.

En armonia con lo anterior, en la plataforma del SECOP no se publicara para conocimiento de terceros la
informacion relacionada con los factores de desempate de personas en procesos de reincorporacion o
reintegracién o mujeres victimas de violencia intrafamiliar o la poblacion indigena, negra, afrocolombiana,
raizal, palenquera, Rrom o gitana, puesto que su publico conocimiento puede afectar el derecho a la intimidad
de los oferentes o de sus trabajadores o socios o accionistas.”

H. Causales de rechazo.

APLICA PARA CADA UNO DE LOS LOTES.

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas en general cuando por su
contenido, impidan la seleccion objetiva, especialmente en los siguientes casos:

1. Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté
relacionada con el objeto del presente proceso.

2. Lano entrega de la garantia de seriedad junto con la propuesta. (Ley 1882/2018)

3. Cuando se compruebe que un proponente ha interferido, influenciado, u obtenida
correspondencia interna, proyectos de concepto de evaluacién o de respuesta a observaciones,
no enviados oficialmente a los proponentes.

4. Cuando se compruebe confabulacion entre los proponentes que altere la aplicacion del principio
de seleccién objetiva.

5. Cuando el proponente se encuentre incurso en las causales de inhabilidades o
incompatibilidades fijadas por la constitucion y la ley.

6. Cuando el proponente una vez requerido por la entidad no allegue las aclaraciones y/o
explicaciones solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando
allegue la respuesta a los requerimientos fuera del término establecido en la ley, impidiendo
evaluar con precision los términos de la oferta.

7. Cuando en la propuesta se encuentre informacion o documentos que contengan datos
tergiversados, alterados o tendientes a inducir a error al Ministerio de Defensa Nacional —
Comando General — Direccion Administrativa y Financiera.

8. Cuando las ofertas estén incompletas en cuanto omitan la inclusién de informacion o de alguno
de los documentos necesarios para la comparacién objetiva de las propuestas, o solicitada su
aclaracion, éstos no cumplan los requisitos establecidos en el pliego de condiciones, salvo
cuando el evaluador pueda inferir o deducir la informacion necesaria para la comparacion de los
demas documentos que conforman la propuesta.

9. Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicion
0 modalidad.

10. Cuando no presente o presente en forma incompleta, extemporanea o insuficiente las
aclaraciones solicitadas dentro del término establecido por el Ministerio de Defensa Nacional —
Comando General — Direccion Administrativa y Financiera.

11. Cuando el proponente no cumpla con todos y cada uno de los indicadores financieros
establecidos en el presente pliego de condiciones.

12. Cuando la capacidad organizacional que se acredite para el proceso de contratacidon sea menor
a la requerida.

13. Cuando la propuesta econdmica supere el presupuesto oficial de precio unitario IVA exento o
excluido segun aplique de cualquiera de los items segun los precios de mercado del LOTE(s),
estimados para este proceso y/o efectuada la correccién aritmética por el comité econémico
evaluador lo supere.
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14. Cuando el proponente no cumpla con el compromiso de cumplimiento de las especificaciones
técnicas exigidas en el presente proceso de seleccion.

15. Cuando se ofrezcan menores cantidades a las requeridas.

16. Cuando el proponente deje de ofertar al menos uno de los items requeridos.

17. Cuando el precio ofertado en alguno de los items sea igual a cero pesos ($0,00), vacio o espacio
en blanco.

18. Cuando no se haya efectuado la renovacion del RUP en el término establecido en el Decreto
1082 de 2015.

19. Cuando el oferente no acredite la experiencia en los cédigos UNSPSC en el porcentaje de
SMMLYV vy la cantidad de cddigos requeridos.

20. Cuando una misma persona natural o juridica, o integrante de un Proponente Plural presente o
haga parte en mas de una propuesta para el presente Proceso de Contratacion.

21. Cuando el oferente se encuentre incurso en alguna de las causales de inhabilidad por
incumplimiento reiterado establecidas en el articulo 90 de la Ley 1474 de 2011.

22. Cuando la oferta sea enviada en fisico, por correo electrénico, fax o medios magnéticos. Se
exceptua lo previsto en la Guia para actuar ante una indisponibilidad del SECOP II.

23. Cuando el oferente no conteste o conteste parcialmente o no allegue las aclaraciones y/o
solicitudes y/o requerimientos respecto de los precios artificialmente bajos; y/o cuando el comité
economico al momento de realizar el analisis de precios evidencie precios artificialmente bajos.

24. Toda otra causa contemplada en las normas legales vigentes.

G. CRITERIOS DE ADJUDICACION.
Criterio de adjudicacion por LOTE.

El proceso se adjudicara de forma parcial, es decir por LOTE, al proponente que, habiendo presentado una
propuesta habil, obtenga el primer orden de elegibilidad, de acuerdo con lo establecido en el presente pliego
de condiciones para el respectivo LOTE.

La adjudicacion se hara de forma parcial, es decir por LOTE, de acuerdo con los precios presentados en la
propuesta teniendo en cuenta el MAYOR PUNTAJE OBTENIDO, PRIMER ORDEN DE ELEGIBILIDAD,
registrado entre las ofertas del respectivo LOTE. La Administracion se reserva el derecho de adjudicar
mayores cantidades, hasta completar el 100% del valor del CDP y de acuerdo con las necesidades
establecidas por la administracion, evidenciadas en el Estudio Previo, y sin sobrepasar el presupuesto
disponible para cada uno de los LOTES.

XVI.  SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.
APLICA PARA CADA UNO DE LOS LOTES.
De acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se deberan
prever todos los riegos involucrados en la contratacion, es decir todas aquellas circunstancias que, de

presentarse durante el desarrollo del proceso de contratacion y ejecucion del contrato, que puedan generar
efectos adversos y de distinta magnitud en el logro de los objetivos del proceso.
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XVII.  ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

Se debera realizar un analisis de los riesgos previsibles que deben cubrir las garantias en la contratacién, con
el fin de determinar el Amparo y Valor a asegurar lo cual debe estar en concordancia con lo establecido en el
Decreto No. 1082 de 2015; con el fin de garantizar el cumplimiento de las obligaciones surgidas con ocasion
al desarrollo de los procesos contractuales en sus diferentes etapas, amparando de esta manera los perjuicios
de naturaleza contractual o extracontractual, derivados del incumplimiento del ofrecimiento o del contrato
segun el caso, asi como la pertinencia de la division de aquellas, de acuerdo con la reglamentacion sobre el
particular.
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a. Garantia en la etapa precontractual

El proponente debera constituir a su costa, a favor del MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL -DIRECCION ADMINISTRATIVA Y FINANCIERA, NIT: 800.230.729-9. Y presentar con su
propuesta, una garantia de seriedad utilizando cualquiera de las garantias establecidas en el DECRETO 1082
de 2015 legalmente establecida en Colombia o por una Entidad Bancaria, autorizada para expedir la péliza
de cumplimiento y seriedad de la oferta, por un valor equivalente al diez por ciento (10%) del valor de la
propuesta presentada EN EL RESPECTIVO LOTE, con una vigencia de noventa (90) dias calendario
contados a partir de la fecha y hora de cierre del proceso de seleccion.

El pago de la garantia, cuando ésta se haga exigible, tiene el caracter de indemnizatoria por la no firma del
contrato o por incumplimiento de la propuesta presentada por el adjudicatario y se entiende sin perjuicio del
derecho que le asiste al MINISTERIO de exigir, por los medios reconocidos en Colombia, la indemnizacion
de los perjuicios que con dicho incumplimiento se le hayan causado o se le llegaren.

CONTENIDO MINIMO DE LA POLIZA

La garantia de seriedad de la oferta debera incluir en su texto el contenido que a continuacion se requiere, en
los términos y con los alcances que se indican, mediante constancias o clausulas adicionales o
complementarias a las de la pdliza de seguro, de manera expresa y escrita, y cuyos alcances no podran ser
limitados por otras clausulas, constancias o documentos privados:

La identificacion del amparo de la péliza debe estar expresado en los siguientes términos:

La garantia de seriedad de la oferta cubrira la sancién derivada del incumplimiento del ofrecimiento, en los
siguientes eventos (Articulo 2.2.1.2.3.1.6. Decreto 1082 de 2015):

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacioén o para suscribir el contrato es prorrogado, siempre que tal prorroga sea inferior a tres
(3) meses.

El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

La no suscripcién del contrato sin justa causa por parte del adjudicatario.

La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato.

el N

En el evento en que, para el presente proceso contractual, se llegare a presentar oferta por parte de alguna
Entidad Estatal, de las citadas en el articulo 2 de la Ley 80/93, ésta no estara obligada a constituir garantia
de seriedad de la oferta. No obstante, en el caso en que la entidad estatal se presente en union temporal o
consorcio con una entidad de naturaleza juridica privada, ésta debera prestar la garantia a que se refiere el
presente numeral.

Para las Uniones Temporales o consorcios, la pdliza debera ser expedida a nombre de los integrantes de la
unién temporal o de los consorciados y el porcentaje de participacion de cada uno.

a. Garantia en la etapa contractual:

Para la ejecucion del contrato EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL-
DIRECCION ADMINISTRATIVA Y FINANCIERA, exigira al contratista la constitucion de una pdliza de
garantia, de conformidad con el Decreto No. 1082 de 2015, que ampare:

APLICA PARAELLOTE1Y7.

1. CUMPLIMIENTO

Tipo de Riesgo Garantia Exigibles
0,

CUMPLIMIENTO DEL Ppr el _\/EINTE POR CIENTO (20%) del v_e;lor total del contrato, cuya

vigencia sera igual al plazo de duracion del contrato y de las
CONTRATO . . .
prérrogas si las hubiere.
Por el TREINTA POR CIENTO (30%) del valor total del contrato, la
CALIDAD DEL SERVICIO: cual permanecerd vigente durante el plazo de ejecucién del contrato
y un (01) ano mas y de las prérrogas si las hubiere.

PAGO DE SALARIOS,
PRESTACIONES SOCIALES Por el CINCO POR CIENTO (5%) del valor del contrato, con una
LEGALES E vigencia igual a la ejecucion del contrato y tres (3) afios mas y de las
INDEMNIZACIONES prérrogas si las hubiere.

LABORALES.
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APLICA PARAELLOTE2,3,4,5Y6.

1. CUMPLIMIENTO

Tipo de Riesgo Garantia Exigibles

CUMPLIMIENTO DEL Ppr el yEINTE POR CIENTO (20%) del v_a’\Ior total del contrato, cuya
vigencia sera igual al plazo de duracion del contrato y de las

CONTRATO 4 . ;

prérrogas si las hubiere.

Por el TREINTA POR CIENTO (30%) del valor total del contrato, la

CALIDAD DEL SERVICIO: cual permanecera vigente durante el plazo de ejecucién del contrato

y dos (02) afios mas y de las prérrogas si las hubiere.

PAGO DE SALARIOS,
PRESTACIONES SOCIALES Por el CINCO POR CIENTO (5%) del valor del contrato, con una

LEGALES E vigencia igual a la ejecucion del contrato y tres (3) afios mas y de las
INDEMNIZACIONES prérrogas si las hubiere.
LABORALES.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia estaran
a su cargo.

Teniendo en cuenta que la nueva versién del Sistema Electronico de Contratacidon Publica (SECOP), que le
permite a la administracion y proveedores hacer todo el Proceso de Contrataciéon en linea. EI SECOP Il
funciona como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en tiempo real,
para mayor informacion y apoyo de las herramientas ingrese al siguiente link:

https://www.colombiacompra.qov.co/secop/que-es-el-secop-ii/87anuals-y-quias-de-uso-del- SECOP-I|

XVIIl.  INDICACION DE Si LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL O
UN TRATADO DE LIBRE COMERCIO VIGENTE.
De conformidad con el inciso final del Decreto 1082 de 2015, en su articulo 2.2.1.1.2.1.1, indica lo siguiente:

Al revisar los parametros contenidos en el manual explicativo emitido por Colombia Compra Eficiente
‘MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE
CONTRATACION”, se evidencia lo siguiente:

PLAZOS PREVISTOS PARA ACUERDOS COMERCIALES

ACUERDO PLAZO PLAZO CUANDO HAY
COMERCIAL GENERAL PUBLICIDAD EN EL PLAN
ANUAL DE ADQUISICIONES
ALIANZA PACIFICO 30 DIAS 10 DIAS
CANADA 30 DIAS 10 DIAS
CHILE 10 DIAS 10 DIAS
COREA 30 DIAS 10 DIAS
COSTA RICA 30 DIAS 10 DIAS
ESTADOS AELC 10 DIAS 10 DIAS
ESTADOS UNIDOS 30 DIAS 10 DIAS
UNION EUROPEA,
REINO UNIDO E 30 DIAS 10 DIAS
IRLANDA DEL NORTE
ISRAEL 40 DIAS 10 DIAS
MEXICO 40 DIAS 25 DIAS
TRIANGULO NORTE NO m\n&gﬂo NO HAY PLAZO MINIMO
NO HAY PLAZO .
CAN MINIMO NO HAY PLAZO MINIMO
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e LOTE 1: LICENCIAS FIREWALL + VPN.

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apucastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR ALVALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION COMERCIAL
COMERCIAL
CHILE S| S| SI NO sI
ALIANZA PACIFICO MEXICO S| sI sI NO sI
PERU Sl y S| NO S|
CANADA S| sI sI NO sI
CHILE sl sl Sl SI. Excepcién No. 18. NO
COREA S| sI sI NO sI
COSTARICA sl sl Sl NO sl
ESTADOS UNIDOS S| sI sI NO sI
ESTADOS AELC * sl sl NO NO NO
MEXICO sl sl SI SI. Excepcion No. 18. NO
EL SALVADOR ] ] Sl, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA Sl I cuantia de la entidad NO Sl
estatal (desde
HONDURAS SI NO $142.350.000,01) NO NO
o et |y | o o o
ISRAEL sl sl NO SI. Excepcién No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa Rica, Estados
Unidos, México, Triangulo Norte y CAN.

d. Aplican las siguientes excepciones:
- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION’, el presente proceso aplica para los
acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Corea, Costa Rica,
Estados Unidos, Triangulo Norte (con excepcién de Honduras) y CAN; y por lo tanto reciben
trato nacional.
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e LOTE 2: LICENCIAS PROXY WEB.

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION e
COMERCIAL
CHILE S| S| S| NO S|
ALIANZA PACIFICO MEXICO S| S| S| NO S|
PERU Sl y NO NO NO
CANADA Sl y NO NO NO
CHILE S| SI Sl SI. Excepcion No. 18. NO
COREA S| SI NO NO NO
COSTA RICA S| SI Sl NO Sl
ESTADOS UNIDOS S| S| NO NO NO
ESTADOS AELC * S| SI NO NO NO
MEXICO S| S| NO SI. Excepcion No. 18. NO
EL SALVADOR Sl y SI, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA si I C“azi‘lg‘i ;Zéirggdad NO Sl
HONDURAS N NO $142.350.000,01) NO NO
onzrores seowos |y T o o o
ISRAEL S| SI NO SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Alianza Pacifico (con excepcion de Pert), Chile, Costa Rica,
Triangulo Norte y CAN.

d. Aplican las siguientes excepciones:
- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION’, el presente proceso aplica para los
acuerdos comerciales con los paises de: Alianza Pacifico (con excepciéon de Pert), Costa
Rica, Tridngulo Norte (con excepcién de Honduras) y CAN; y por lo tanto reciben trato
nacional.
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e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION e
COMERCIAL
CHILE S| S| S| NO S|
ALIANZA PACIFICO MEXICO S| S| S| NO S|
PERU Sl y S| NO S|
CANADA Sl y S| NO S|
CHILE S| SI Sl SI. Excepcion No. 18. NO
COREA S| SI Sl NO Sl
COSTA RICA S| SI Sl NO Sl
ESTADOS UNIDOS S| S| S| NO S|
ESTADOS AELC * S| SI Sl NO Sl
MEXICO S| S| S| SI. Excepcion No. 18. NO
EL SALVADOR Sl y SI, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA si I C“azi‘lg‘i ;Zéirggdad NO Sl
HONDURAS N NO $142.350.000,01) NO NO
onzrores seowos |y T ; o ;
ISRAEL S| SI Sl SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa Rica, Estados
Unidos, Estados AELC *, México, Triangulo Norte, Unién Europea, Reino Unido e Irlanda del
Norte, Israel y CAN.

d. Aplican las siguientes excepciones:
- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefalado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION”, el presente proceso aplica para los
acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Corea, Costa Rica,
Estados Unidos, Estados AELC *, Triangulo Norte, Unién Europea, Reino Unido e Irlanda del
Norte y CAN; y por lo tanto reciben trato nacional.
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e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION e
COMERCIAL
CHILE S| S| NO NO NO
ALIANZA PACIFICO MEXICO S| S| NO NO NO
PERU Sl y NO NO NO
CANADA Sl y NO NO NO
CHILE S| SI NO SI. Excepcion No. 18. NO
COREA S| SI NO NO NO
COSTA RICA S| SI NO NO NO
ESTADOS UNIDOS S| S| NO NO NO
ESTADOS AELC * S| SI NO NO NO
MEXICO S| S| NO SI. Excepcion No. 18. NO
EL SALVADOR Sl y SI, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA si I C“azi‘lg‘i ;Zéirggdad NO Sl
HONDURAS N NO $142.350.000,01) NO NO
onzrores seowos |y T o o o
ISRAEL S| SI NO SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Triangulo Norte y CAN.

d. Aplican las siguientes excepciones:
- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION’, el presente proceso aplica para los
acuerdos comerciales con los paises de: Tridngulo Norte (con excepcién de Honduras) y
CAN; y por lo tanto reciben trato nacional.
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e LOTE 5: SUSCRIPCION WAF.

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION e
COMERCIAL
CHILE S| S| S| NO S|
ALIANZA PACIFICO MEXICO S| S| S| NO S|
PERU Sl y NO NO NO
CANADA Sl y NO NO NO
CHILE S| SI Sl SI. Excepcion No. 18. NO
COREA S| SI NO NO NO
COSTA RICA S| SI NO NO NO
ESTADOS UNIDOS S| S| NO NO NO
ESTADOS AELC * S| SI NO NO NO
MEXICO S| S| S| SI. Excepcion No. 18. NO
EL SALVADOR Sl y SI, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA si I C“azi‘lg‘i ;Zéirggdad NO Sl
HONDURAS N NO $142.350.000,01) NO NO
onzrores seowos |y T o o o
ISRAEL S| SI NO SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Alianza Pacifico (con excepcién de Pert), Chile, Tridngulo Norte
y CAN.

d. Aplican las siguientes excepciones:
- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION’, el presente proceso aplica para los
acuerdos comerciales con los paises de: Alianza Pacifico (con excepcion de Pert), Triangulo
Norte (con excepcién de Honduras) y CAN; y por lo tanto reciben trato nacional.
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e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

PRESUPUESTO DEL ) PROCESO DE
ACUERDO e | veenme | PR | coummatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION e
COMERCIAL
CHILE S| S| NO NO NO
ALIANZA PACIFICO MEXICO S| S| NO NO NO
PERU Sl y NO NO NO
CANADA Sl y NO NO NO
CHILE S| SI NO SI. Excepcion No. 18. NO
COREA S| SI NO NO NO
COSTA RICA S| SI NO NO NO
ESTADOS UNIDOS S| S| NO NO NO
ESTADOS AELC * S| SI NO NO NO
MEXICO S| S| NO SI. Excepcion No. 18. NO
EL SALVADOR Sl y SI, Valor de la menor NO S|
TRIANGULO NORTE | GUATEMALA si I C“azi‘lg‘i ;Zéirggdad NO Sl
HONDURAS N NO $142.350.000,01) NO NO
onzrores seowos |y T o o o
ISRAEL S| SI NO SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Triangulo Norte, Unién Europea,
Reino Unido, Irflanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: Triangulo Norte y CAN.

d. Aplican las siguientes excepciones:

“

- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION’, el presente proceso aplica para los
acuerdos comerciales con los paises de: Tridngulo Norte (con excepcién de Honduras) y
CAN; y por lo tanto reciben trato nacional.

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.
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PRESUPUESTO DEL ’ PROCESO DE
ACUERDO e | veenme | PR | coutmatacion | apuicastear | COMTRATACON
COMERCIAL INCLUIDA | SUPERIOR AL VALOR PROCESO DE EL ACUERDO
DEL ACUERDO CONTRATACION COMERCIAL
COMERCIAL
CHILE Sl sl NO NO NO
ALIANZA PACIFICO MEXICO Sl sl NO NO NO
PERU Sl sl NO NO NO
CANADA Sl sl NO NO NO
CHILE Sl sl NO SI. Excepcién No. 18. NO
COREA Sl I NO NO NO
COSTA RICA Sl sl NO NO NO
ESTADOS UNIDOS Sl sl NO NO NO
ESTADOS AELC * Sl i NO NO NO
MEXICO Sl sl NO SI. Excepcion No. 18. NO
EL SALVADOR Sl I NO, Valor de Ia NO NO
TRIANGULO NORTE | SOATEMALA e ! minnciird?dazz'tifﬁ § NO NO
HONDURAS Sl NO (desde NO NO
$142.350.000,01)
e |y | 4 | o | w
ISRAEL Sl sI NO SI. Excepcion No. 18. NO
CAN (Comunidad Andina) Sl S| S NO S|

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION

CONCLUSIONES:

De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN
PROCESOS DE CONTRATACION”, se concluye lo siguiente:

a. Los acuerdos comerciales con los paises de: Alianza Pacifico, Canada, Chile, Corea, Costa
Rica, Estados Unidos, Estados AELC, México, paises de Tridngulo Norte, Unién Europea,
Reino Unido, Irlanda del Norte, Israel y CAN se encuentran vigentes.

b. El Comando General de las Fuerzas Militares se encuentra incluido en los listados de
entidades cubiertas de los acuerdos comerciales, con excepcion de Honduras en el acuerdo
con el Triangulo Norte.

c. La cuantia del proceso excede los umbrales establecidos en los acuerdos comerciales
publicados con los paises de: CAN.

d. Aplican las siguientes excepciones:

- Excepcién No. 18 “... Las contrataciones relacionadas con la defensa y seguridad
nacional...” con los paises de: Chile, México e Israel.

e. De conformidad con lo sefialado en el “MANUAL PARA EL MANEJO DE LOS ACUERDOS
COMERCIALES EN PROCESOS DE CONTRATACION?, el presente proceso aplica para los

acuerdos comerciales con los paises de: CAN; y por lo tanto reciben trato nacional.

Teniendo en cuenta que la informacion del presente proceso se encuentra incluida en el Plan Anual de
Adquisiciones y el cual se encuentra publicado desde el 31 de enero de 2025, de conformidad con lo sefialado
en el manual para el manejo de los acuerdos comerciales, se toma el plazo de 10 dias contados a partir de la
Publicacién del Aviso de Convocatoria.

XIX.

COMITES.

a. Comité técnico estructurador:

CT. JORGE ANTONIO GONZALEZ
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ANEXO

ESPECIFICACIONES TECNICAS MINIMAS

e LOTE 1: LICENCIAS FIREWALL + VPN.

iTEM DESCRIPCION DEL BIEN / SERVICIO UNIDAD DE
No. 1) MEDIDA G
Renovacién y actualizacién del licenciamiento de la
1 solucién de seguridad perimetral del COGFM y garantia UNIDAD 5
técnica por un (01) ano.

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

RENOVACION Y ACTUALIZACION DEL LICENCIAMIENTO DE LA SOLUCION DE
SEGURIDAD PERIMETRAL DEL COGFM Y GARANTIA TECNICA POR UN (01) ANO.

El contratista debera proporcionar la renovacion de la suscripcion, el servicio de soporte, asi como los
servicios de upgrade, update o parches (Software Suscripcion), y el servicio de garantia extendida
(acompafiamiento correctivo) directamente con el fabricante o casa matriz Checkpoint. Ademas, se
incluira la garantia técnica para todos los productos y/o herramientas que forman parte de la solucién de
seguridad perimetral detallada en el presente anexo, con cobertura desde la fecha de vencimiento de
cada uno de los equipos hasta el 25 de diciembre de 2026.

1

- RENOVACION DEL SERVICIO DE GARANTIA EXTENDIDA Y SOPORTE FABRICANTE
- PROGRAMA DE SOPORTE: Direct Standard 5x9

- ACCOUNT ID: 0005692578 - 0008571570

- CPES-SS-STANDARD Direct Standard 5x9

- CPES-SS-STANDARD-ADD Direct Standard 5x9

La renovacién de las licencias y la garantia de toda la solucién de seguridad perimetral del Comando
General de las Fuerzas Militares (COGFM) debera tener una vigencia desde el inicio del contrato hasta
el 25 de diciembre de 2026.

Product Type Key Product
6000 Appliances 00:1C:7F:C2:27:CB CPAP-SG6200-PLUS-SNBT
6000 Appliances 00:1C:7F:C2:28:6B CPAP-SG6200-PLUS-SNBT
6000 Appliances 00:1C:7F:C2:28:9D CPAP-SG6200-PLUS-SNBT
6000 Appliances 00:1C:7F:C2:A4:99 CPAP-SG6200-PLUS-SNBT
Smart-1 Appliances B4:96:91:F3:3B:88 CPAP-NGSM600M-BASE

CP-HAR-BROWSE-ADVANCED-

Services Additional Support | 0096DCF9DFO00 LICENSE-EVAL

Services Additional Support | 117BA3680757 CP-MTP-1Y-LICENSE
Services Additional Support | 7DC27B952467 CP-SASE-PA-COMP
Attached Software Blades DFOFD28D1372 CPSB-MOB-200
Attached Software Blades F8EE551EF550 CPSB-MOB-200-HA
Software Products 6ABA29300AB4 CPSM-NGSM10-EVNT Y

COMPLIANCE

GARANTIA TECNICA Y SERVICIO

e EIl proveedor debera garantizar soporte técnico con disponibilidad 7x24 para toda la solucion de
firewall del COGFM, desde la fecha de vencimiento de cada uno de los equipos hasta el 25 de
diciembre de 2026. Este servicio debera prestarse cada vez que el supervisor del contrato o el
administrador lo requieran, durante toda la vigencia de la garantia.

e El soporte técnico para la solucién de firewall del COGFM debera ser brindado de manera inmediata,
ya sea por medio telefénico o remoto, tan pronto como se presente cualquier novedad. En caso de
que el incidente no se resuelva de manera definitiva dentro de las cuatro (04) horas posteriores a la
notificacién del mismo, se debera enviar personal técnico especializado al sitio en un plazo maximo
de dos (02) horas para garantizar la pronta solucién del problema.

e El servicio de soporte técnico se podra ofrecer a través de herramientas de servicio remoto. En caso
de ser necesario, el soporte presencial se realizara en la ciudad de Bogota las instalaciones del
Complejo Militar CAN.
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e El servicio de soporte brindado debera incluir un procedimiento de escalamiento claramente definido,
en caso de que sea necesario, para asegurar una pronta resolucion de los incidentes.

e Se debera ofrecer atencion ilimitada a los casos reportados por el COGFM, relacionados con cualquier
evento que afecte el funcionamiento, administracion, incidentes o eventos de seguridad de la solucion
de seguridad descrita en el presente anexo, hasta garantizar que el sistema o herramienta de
ciberseguridad se encuentre en pleno funcionamiento y operando con normalidad.

ALCANCE GARANTIA TECNICA

GARANTIA: El término de la garantia técnica o garantia legal, de conformidad con los articulos 7, 8, 9 y

11 de la Ley 1480 de 2011, debera tener una vigencia desde la fecha de vencimiento de cada uno de los

equipos hasta el 25 de diciembre de 2026.

e Se deberarealizar dos (02) mantenimientos preventivos a los equipos y plataforma de toda la solucion
de seguridad perimetral descrita en el presente anexo, durante el periodo de la garantia, con el
objetivo de asegurar su 6ptimo rendimiento y prevenir posibles fallos en su funcionamiento.

Estos mantenimientos deben incluir como minimo las siguientes actividades:
- Actualizaciones (Upgrade, Update, criticas de Seguridad).
- Revisién y solucion de errores.
- Realizacion y programacion de copias de seguridad.
- Revisién logs.
- Revisién y Mejoramiento de espacio de disco, Utilizacién de CPU — RAM.
- Desinstalacion de funcionalidades inoperativas.
- Procedimientos de hardening.
- Nuevas implementaciones.

Las ventanas de mantenimiento deberan ser programadas en horarios no habiles, previa coordinacién
con el Supervisor del contrato y en funcion de las necesidades del COGFM, para minimizar el impacto
en las operaciones y garantizar la continuidad del servicio.

e En caso de presentarse fallas en la soluciéon de seguridad perimetral o en los equipos descritos en el
presente anexo, el proveedor debera garantizar la prestacién de soporte técnico cuando sea
requerido. Este servicio debera incluir, como minimo, las siguientes actividades:

- Cambio de partes y/o repuestos y/o equipos nuevos, asegurando la compatibilidad con la solucién
existente.

- Reemplazo de equipos por otros de iguales o superiores caracteristicas, garantizando la
continuidad operativa.

- Instalacién y/o reparacion de software, incluyendo actualizaciones, parches de seguridad y
configuraciones necesarias.

- Configuracién, puesta en produccién y funcionamiento, asegurando la operatividad 6ptima del
sistema.

e El servicio serd brindado en sitio en la ciudad de Bogota de acuerdo con los tiempos de respuesta
establecidos.

e El tiempo maximo permitido para cambio de partes, repuestos o reparaciones de los equipos es de
20 dias calendario a partir del reporte del incidente, en caso que la falla genere afectaciéon de servicio
el contratista debera suministrar, instalar, configurar y poner en funcionamiento temporalmente, un
equipo, repuestos o partes de iguales o superiores caracteristicas técnicas, hasta tanto se dé solucion
definitiva a la novedad o incidente reportado, sin costo adicional para COGFM, con el fin de garantizar
la continuidad en la prestacion de los servicios.

e El contratista debera suministrar, instalar, configurar y poner en perfecto funcionamiento los equipos,
partes o repuestos, después de realizar el mantenimiento (cuando aplique), garantizando la
continuidad de los servicios.

e En caso de que el reemplazo de partes o repuestos requiera la reinstalacion o reconfiguracion de
software, sistema operativo o firmware, estas actividades deberan ser realizadas por el contratista sin
costo adicional para el Comando General de las Fuerzas Militares (COGFM). Asimismo, el contratista
debera garantizar que, una vez realizado el cambio de repuesto, el equipo quede completamente
operativo y en condiciones 6ptimas de funcionamiento, asegurando la compatibilidad con los sistemas
existentes.

e Todos los gastos asociados al transporte de equipos, partes y cualquier otro costo necesario para la
ejecucion de los mantenimientos seran asumidos en su totalidad por el contratista, sin generar cargos
adicionales para el Comando General de las Fuerzas Militares (COGFM).

e EI contratista debera garantizar que los materiales suministrados estaran libres de defectos de
fabricacion y calidad. En caso de que, durante el periodo de garantia, se compruebe la existencia de
algun defecto, el contratista debera realizar el reemplazo correspondiente, asumiendo todos los
costos asociados, hasta la completa satisfaccion del Comando General de las Fuerzas Militares
(COGFM).

e Todos los repuestos y/o equipos remplazados deben tener garantia durante la ejecucién del contrato
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e Los equipos que sean reemplazados deben contar con todas sus conexiones fisicas marcadas de
acuerdo con la normativa establecida por TIA/EIA-606-B, con el propédsito de simplificar su
identificacion.

o El contratista debera garantizar la calidad de todos los acompanamientos prestados, asegurando que
estos cumplan con los estandares técnicos y operativos requeridos para la correcta ejecucion del
contrato.

FUNCIONAMIENTO Y CONTINUIDAD

e El contratista debera garantizar el perfecto funcionamiento y la continuidad de los procesos y servicios
de toda la solucion de seguridad perimetral del Comando General de las Fuerzas Militares (COGFM)
descrita en este anexo, a partir de la fecha de activacién del producto, asegurando su operatividad
sin interrupciones.

e Se debera garantizar el funcionamiento 6ptimo de cada uno de los elementos de software y hardware
del Sistema de Seguridad durante, como minimo, el periodo de garantia técnica. En caso de fallas o
mal funcionamiento, el contratista debera reemplazar los elementos afectados sin costo adicional,
asegurando la continuidad operativa del sistema.

ACTUALIZACIONES

e Durante el tiempo de la garantia se debe brindar e instalar actualizaciones a toda la solucién de
seguridad perimetral del COGFM descrita en el presente anexo, cada vez que se libere en el mercado
una nueva version de software, Upgrade, o parche. Lo anterior previa solicitud y aprobacion del
supervisor del contrato y una vez haya sido probada en laboratorio, asegurando la continuidad del
servicio y funcionamiento de los sistemas.

e Se debe realizar entrega al COGFM, de los medios magnéticos y/o manuales si existen cambios de
version.

REPORTES E INFORMES TECNICOS

e Una vez realizados los acompafiamientos (remotos o en sitio), se debera hacer entrega o enviar
dentro de los cinco (05) dias siguientes, un reporte técnico donde se indique las actividades
realizadas, observaciones y pendientes, el informe técnico como minimo debe indicar:

Actividades realizadas.

Actualizaciones aplicadas.

Procedimientos preventivos y/o correctivos aplicados.

Recomendaciones.

Pendientes.

SEGURIDAD

e ACUERDO DE CONFIDENCIALIDAD: EIl oferente y todos los colaboradores de la ejecucion del
contrato se comprometen a firmar acuerdos de confidencialidad y no divulgacién de equipos,
elementos, configuraciones, cantidad y caracteristicas de activos en hardware, software e informacién
previos instalados y por adquirir, asi como los resultados de los posibles analisis de Malware que
seran usados para las pruebas, durante la ejecucion del contrato, este se reserva el derecho de
admision del personal que hara del desarrollo del proyecto por parte de la empresa contratista
seleccionada, lo cual sera verificado por el supervisor del contrato.

e Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse
a las politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.

e El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y
seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares,
durante el tiempo de ejecucion, garantia y soporte que brindara.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

e El contrato debe ejecutarse a todo costo, el contratista se compromete a renovar el Licenciamiento
con instalacion, configuracion, implementacion y realizar pruebas exitosas de funcionalidad.

e EI Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y
seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares,
durante el tiempo de ejecucion, garantia y soporte que brindara.

e Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones
del proceso y demas documentos que lo componen, y basado en su experiencia debera determinar
el equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso
contractual. Con la presentacion de la propuesta, el proponente acepta la informacién y el alcance del
contrato contenido en los documentos mencionados anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista durante el desarrollo y ejecuciéon del contrato por tiempos
adicionales del personal o equipos.

o El contratista debera disponer de una bolsa de 50 horas de soporte técnico especializado para nuevas
implementaciones para toda la solucion de seguridad perimetral del COGFM, las cuales podran
utilizarse de manera remota o, segun la criticidad del caso, de forma presencial en las instalaciones
del Complejo Militar CAN, en la ciudad de Bogota, previa coordinacién con el supervisor del contrato.
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CRONOGRAMA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma de actividades para la ejecucion del objeto del futuro
contrato, previa aprobacion del supervisor del contrato.

e LOTE 2: LICENCIAS PROXY WEB.

iTEM DESCRIPCION DEL BIEN / SERVICIO UNIDAD DE
No. 1) MEDIDA (S
Renovacion garantia y soporte técnico, licencias de la
1 plataforma de seguridad de filtrado y analisis web/proxy UNIDAD 2
del fabricante (FORTINET Herramienta perteneciente al
COGFM).

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

RENOVACION GARANTIA Y SOPORTE TECNICO, LICENCIAS DE LA PLATAFORMA DE
1 SEGURIDAD DE FILTRADO Y ANALISIS WEB/PROXY DEL FABRICANTE (FORTINET
HERRAMIENTA PERTENECIENTE AL COGFM).

La renovacion del licenciamiento es requerida para los siguientes modelos de la soluciéon de seguridad de
filtrado web/proxy asi:

- FPX-2000E: FPX2KET321000015
- FortiAnalyzer VM-GB5

La vigencia de la renovacion de las licencias y de la garantia debera ser de dos (2) afios contado a partir
del 15 de noviembre de 2025 o fecha que indique la plataforma o documento de fabricante.

Se debe brindar e instalar actualizaciones de la solucidon de seguridad de filtrado web/proxy descritas en el
presente anexo, cada vez que se libere en el mercado una nueva version de software, Upgrade, Update o
parche. Lo anterior previa solicitud y aprobacion del supervisor del contrato y una vez haya sido probada en
laboratorio, asegurando la continuidad del servicio y funcionamiento de los sistemas.

Se debe realizar entrega al COGFM, de los medios magnéticos o manuales si existen cambios de version.

El servicio de renovaciéon de la solucidon debe incluir las siguientes actividades de configuracién e
implementacién y puesta en funcionamiento:

- Instalacién de la ultima version establecida por el fabricante

- Configuracion de la plataforma (direcciones de red, NTP, rutas y demas configuraciones)
manualmente.

- Aplicar los parches instalados en el equipo

- actualizaciones, Upgrade, Update o parches.

- Ajustes a las configuraciones filtros, politicas y excepciones de ser necesario.

- Pruebas de identificacién de usuarios y de navegacion.

- Aplicar los controles de navegacion a los usuarios del comando general.

- Afinamiento de politicas de ancho de banda y priorizacién de las aplicaciones criticas para el
COGFM.

- Revision y afinamiento del control y bloqueo de las solicitudes de DNS contra destinos conocidos y
maliciosos.

- Afinamiento de la protecciéon contra amenazas de contenido web malicioso como exploits del
navegador, scripts e identifique y bloquee botnets y devoluciones de llamada de malware.

- Activacion de proteccidn antivirus, antispyware y antimalware que se puede adquirir durante la
navegacion. O en linea.

- Nuevas implementaciones.

Las renovacion y activacion debe quedar en un esquema 7x24 ante fabricante con las mismas
caracteristicas de seguridad actuales de las plataformas que componen la solucién de seguridad de filtrado
web/proxy.

Se debe entregar certificado donde se evidencien las licencias renovadas, con su respectiva clave y fechas
de vigencia. (cuando ello hubiere lugar)

2. SERVICIO DE SOPORTE DE LA SOLUCION DE SEGURIDAD FILTRADO Y ANALISIS
WEB/PROXY

El Servicio de soporte para la solucion de seguridad de filtrado web/proxy debe ser renovado en un esquema
y horario 7x24 durante dos (2) afios, contado a partir de la fecha de instalaciéon y activacion de las
renovaciones; siempre y cuando el supervisor lo vea pertinente, cumpliendo las siguientes actividades:

El servicio técnico debe incluir atencion de incidentes y consultas de tipo telefénico, correo electrénico (e-
mail), acceso remoto, plataforma de mesa de ayuda y atencion en sitio (presencial) en la cuidad de Bogota
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en caso de que asi se requiera, en el momento de presentar alguna novedad con el servicio adquirido. Si
en el lapso de cuatro (04) horas después de haber reportado el incidente no se ha dado una solucion
definitiva al incidente, se debera enviar personal técnico especializado en la solucién a sitio en un tiempo
maximo de dos (02) horas. (tiempos de respuesta).

Al finalizar el caso reportado se generara un informe de servicio con las evidencias del antes, durante y
después de estas actividades. De igual forma quedara constancia en el informe de servicio si hubo cambio
de software y/o en alguna configuracion.

El servicio prestado debera indicar procedimiento de escalamiento si es necesario (se llevara a cabo por
medio de un Ticket o casos reportados para los incidentes presentados en la mesa de ayuda).

Se debe tener una atencion ilimitada a casos reportados por el administrador de la solucion, referentes a
cualquier evento relacionado con el funcionamiento, administracion, incidentes o eventos de seguridad de
la solucion de filtrado web/proxy, hasta dejar en normal y completo funcionamiento el sistema o herramienta
de ciberseguridad.

Durante el periodo de soporte técnico, se requiere un reporte mensual de verificacion del correcto
funcionamiento de la consola, componente principal de la solucion de seguridad de filtrado web/proxy.

Las cuales deben incluir como minimo las siguientes actividades:

- Actualizaciones (Upgrade, Update, parches criticos de Seguridad)

- Revisién y solucion de errores.

- Realizacion y programacion de copias de seguridad en la unidad de almacenamiento de la entidad.
- Revision logs

- Revision y Mejoramiento de espacio de disco, Utilizacién de CPU — RAM.

- desinstalacion de funcionalidades inoperativas.

- Procedimientos de hardening.

Una vez realizados los acompafiamientos (remotos o en sitio), se debera hacer entrega o enviar dentro de
los cinco (05) dias siguientes, un reporte técnico donde se indique las actividades realizadas, observaciones
y pendientes, el informe técnico como minimo debe indicar:

- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o correctivos aplicados.

- Recomendaciones.

- Pendientes.

En caso de presentar fallas en el funcionamiento, continuidad de los procesos y servicios de cada uno de
los elementos de software y hardware que componen la soluciéon de seguridad de filtrado web/proxy, se
deberan efectuar los soportes todas las veces que se requiera. Estos deben incluir como minimo:

- Instalacién y/o reparacion de software.

- Configuraciones, puesta en produccion y funcionamiento.

- Cambio de partes y/o repuestos y/o equipos nuevos de ser requeridos de ser necesario. (Servicio
que debe ser incluido como garantia extendida con el fabricante.)

- Remplazo de equipos por otros de iguales o superiores caracteristicas en caso de ser necesario.

El tiempo maximo permitido para cambio de partes, repuestos o reparaciéon del equipo es de 20 dias
calendario una vez sea reportado el incidente, en caso que la falla genere afectacion de servicio el contratista
debera suministrar, instalar, configurar y poner en funcionamiento temporalmente un equipo, repuestos o
partes de iguales o superiores caracteristicas técnicas, hasta tanto se dé solucion definitiva a la novedad o
incidente reportado, sin costo adicional para COGFM, con el fin de garantizar la continuidad en la prestacién
de los servicios.

En caso de que el repuesto o reparacion del equipo ocasione la reinstalacién o reconfiguracion de software,
sistema operativo o firmware, estas labores deben ser realizadas sin costo adicional para COGFM,
garantizando la continuidad de los servicios.

GARANTIA TECNICA Y SERVICIO
. Se debera brindar el acompafiamiento de soporte con un horario 7x24 por el proveedor, por el
término de veinticuatro (24 meses) contado a partir de la fecha de activacion de la licencia o renovacion
cada vez que el supervisor del contrato lo requiera durante el término de la garantia.
. Se debe brindar soporte técnico por medio telefénico o remoto de forma inmediata en el momento
de presentar alguna novedad con el servicio adquirido. Si en el lapso de cuatro (04) horas después de haber
reportado el incidente no se ha dado una solucion definitiva al incidente, se debera enviar personal técnico
especializado a sitio en un tiempo maximo de dos (02) horas. (tiempos de respuesta).
. El servicio de soporte se podra brindar a través de herramientas de servicio remoto, o también en
sitio en la ciudad de Bogota.
. El servicio de soporte brindado debera indicar procedimiento de escalamiento si es necesario
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. Se debe tener una atencién ilimitada a casos reportados por el COGFM, referentes a cualquier

evento relacionado son el funcionamiento, administracion, incidentes o eventos de seguridad de los
sistemas, equipos o plataformas descritas en el presente anexo, hasta dejar en normal y completo
funcionamiento el sistema o herramienta de ciberseguridad.
ALCANCE GARANTIA TECNICA

El término de la garantia técnica (o garantia legal de conformidad con el art. 7° de la Ley 1480 de 2011), de
conformidad con el art. 7, 8, 9y 11 de la Ley 1480 de 2011. Para los servicios prestados sera de veinticuatro
(24 meses), contados a partir de la suscripcion del acta de recibo a satisfaccion de los servicios firmada por
parte del representante de la empresa o su representante autorizado y el supervisor del contrato.

Es la obligacioén, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder por
la calidad, idoneidad, seguridad, el buen estado y funcionamiento de los productos.

Se debera garantizar las licencias que estan respaldadas por la casa propietaria del software, de la Ultima
version disponible en el mercado, de acuerdo con las especificaciones técnicas exigidas.

NOTA: entiéndase como fecha de inicio del contrato instalacion, la fecha en que se realice y evidencie la
renovacion de las licencias, en la respectiva consola de gestion.

El contrato debe ejecutarse a todo costo, el contratista se compromete a renovar el Licenciamiento con
instalacion, configuracion y realizar pruebas exitosas de funcionalidad.

Dentro de los primeros cinco (05) dias habiles al inicio del plazo de ejecucion, el contratista debera entregar
al supervisor para la aprobacion, el cronograma a desarrollar para el cumplimiento del objeto del contrato,
donde incluya los recursos necesarios para la ejecucion e implementacion.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo son de referencia,
en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones del proceso y
demas documentos que lo componen, y basado en su experiencia debera determinar el equipo y personal
necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin
asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en
los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.

FUNCIONAMIENTO Y CONTINUIDAD

. Garantizar el perfecto funcionamiento y la continuidad de los procesos y servicios prestados por los
sistemas y equipos descritos en este anexo, a partir de la fecha de activacion del producto.

SEGURIDAD
. ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecucién del

contrato se comprometen a firmar acuerdos de confidencialidad y no divulgacién de equipos, elementos,
configuraciones, cantidad y caracteristicas de activos en hardware, software e informacion previos
instalados y por adquirir, asi como los resultados de los posibles analisis de Malware que seran usados para
las pruebas, durante la ejecucion del contrato, este se reserva el derecho de admision del personal que hara
del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual seréd verificado por el
supervisor del contrato.

. Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y
ajustarse a las politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.
. El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y

seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares, durante
el tiempo de ejecucion, garantia y soporte que brindara.
OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

. El contrato debe ejecutarse a todo costo, el contratista se compromete a renovar el Licenciamiento
con instalacién, configuracion, implementacion y realizar pruebas exitosas de funcionalidad.
. El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y

seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares, durante
el tiempo de ejecucion, garantia y soporte que brindara.
. Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones del
proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el equipo y
personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el
fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en
los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.
CRONOGRAMA
Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma de actividades para la ejecucion del objeto del futuro contrato,
previa aprobacion del supervisor del contrato.
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e LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS.

ITEM < UNIDAD DE
Nro. DESCRIPCION DEL BIEN O SERVICIO MEDIDA CANTIDAD
1 SUSCRIPCION PLATAFORMA PROTECCION DE DATOS
11 EBECRIPCION DE ENDPOINT DETECTION & RESPONSE UNIDAD y
SUSCRIPCION DE CACERIA DE AMENAZAS
12 | ADMINISTRADA UNIDAD !
13 SUSCRIPCION DE DETECCION Y PREVENCION DE UNIDAD 1
' AMENAZAS EN LAS IDENTIDADES ]
SUSCRIPCION DE HIGIENE DE Tl Y GESTION DE
4 | VULNERABILIDADES UNIDAD !
1.5 SUSCRIPCION DE PROTECCION DE DATOS UNIDAD 1
1.6 SUSCRIPCION INTELIGENCIA DE AMENAZAS UNIDAD 1
SUSCRIPCION DE SISTEMA DE DETECCION Y
7| PREVENCION EXTENDIDA UNIDAD !
ESPECIFICACIONES TECNICAS MiNIMAS DE OBLIGATORIO CUMPLIMIENTO
1.2 LICENCIAMIENTO
El proveedor debe brindar la suscripcion de toda la solucion, este debera ser un modelo por
suscripciéon por un periodo de 24 meses a partir del 02 de noviembre del 2025 para todos los
modulos; debe ser entregado al Comando General de las Fuerzas Militares-COGFM de acuerdo
con los siguientes productos:
item | Descripcién
1 SUSCRIPCION DE ENDPOINT DETECTION AND RESPONSE
(EDR)
1.2.1 SUSCRIPCION CACERIA DE AMENAZAS ADMINISTRADA
3 SUSCRIPCION DE DETECCION Y PREVENCION DE AMENAZAS
EN LAS IDENTIDADES
4 SUSCRIPCION DE HIGIENE DE TI Y GESTION DE
VULNERABILIDADES
5 | SUSCRIPCION DE PROTECCION DE DATOS
6 SUSCRIPCION INTELIGENCIA DE AMENAZAS
SUSCRIPCION DE SISTEMA DE DETECCION Y PREVENCION
EXTENDIDA

Se requiere que la solucién sea cien por ciento (100%) nube, la cual permita la administracion

centralizada de estaciones de trabajo y servidores, contenedores de nube, dispositivos OT

inclusive si estos se encuentran distribuidos de forma remota. No se aceptan soluciones que

1.2.2 involucren hardware o virtualizacion. La solucién no debe generar costos operacionales en las
premisas, DC o infraestructura de proveedores cloud que pertenezcan a la compafiia. En caso de
que se requieran modulos o funcionalidades adicionales deberian activarse sobre la misma
plataforma con el mismo sensor.

El proveedor debera rendir un informe en donde certifique la funcionabilidad de la plataforma, la

1.2.3 activacién de las suscripciones licencias con sus respectivos soportes; asi mismo entregara los
certificados de las licencias al Departamento Conjunto de Comunicaciones del COGFM.
1.3 GENERALIDADES DE LA PLATAFORMA:
131 La solucion integral debe ser soportada sobre una plataforma en la cual se garanticen las
o siguientes generalidades:

La solucién debe contar con las siguientes condiciones generales para su operacion y correcto

desempefio:

- Consola unica central 100% nube (cloud) para administracion y operacion de todos los médulos
ofrecidos y futuros.

1.3.2 - Sensores/software que seran instalados en estaciones de trabajo, servidores, maquinas
virtuales, contenedores o dispositivos OT.

- La solucion de utilizar un mecanismo de comunicacién seguro basado en protocolo SSL via
puerto 443 para facilidad de operacién con capacidad de limitar el acceso a la consola por
grupos de direcciones IP.

13.3 En caso de requerir activacion de funcionalidades adicionales no debe requerir nuevos
e despliegues de producto, ni de sensores o agentes en la infraestructura.
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1.34

Se requiere que se despliegue un sensor/agente Unico para realizar todas las funcionalidades

solicitadas con las siguientes condiciones como minimo:

- Sensor que NO requiera ser reiniciado en su instalacion como desinstalacion.

- El proceso de despliegue del sensor debe ser compatible y tener documentado el uso de
plataformas de terceros como (SystemCenter / AWS automatic Deployment / GPO / PowerShell
/ PDQ) entre ofros.

- El consumo de recursos del agente debe ser en promedio 1% de CPU, teniendo activas todas
las capacidades de deteccién, prevencién y riesgo. No debe tener requerimientos de hardware
especificos para su funcionamiento.

- El sensor a desplegar en ambientes de OT de ser necesario deber ser el mismo que se utiliza
en el ambito OT.

- El sensor a desplegar debe convivir con cualquier otra solucidon de EPP existente en el ambiente
sin causar ninguna incompatibilidad ni lentitud en el dispositivo.

- El despliegue del sensor no debe requerir desinstalar las soluciones de EPP existentes en el
ambiente y no debe crearse ninguna exclusién para su operacién de deteccion de amenazas.

1.3.5

- Los sensores a desplegar NO deben requerir actualizaciones de
patrones/firmas/comportamientos de forma completa o parcial.

- La solucion debe estar basada en AI/ML (Inteligencia Artificial / Machine Learning), No se
aceptan combinaciones de modelo de firmas/heristica u otros mecanismos no especificados.

1.3.6

- La solucién debe tener la capacidad de integracion via APl REST. Esta API debe ser Bi-
Direccional.

- La plataforma debe contar con un "Market Place" para poder realizar las integraciones con
terceros mediante APl y ver el estado de la integracion. También disponer de la posibilidad de
realizar la prueba o test de nuevos modulos sin necesidad de nuevos despliegues o
autorizaciones de terceros.

1.3.7

- La plataforma debe tener la capacidad de configuracion de IOCs para su bloqueo o permiso de
ejecucion de forma personalizada o automatizada via API.

1.3.8

- La consola de gestion debe dar visibilidad, detalles y reportes de informacién de alertas,
detecciones, de toda la actividad de los dispositivos hasta 90 dias consulta en segundos.

1.3.9

- La consola de gestidon debe incluir capacidades de analitica mediante motores de Al, incluir para
todos los mdédulos capacidades de SOAR que no implique un licenciamiento independiente y
que no se limite su uso en la creacién de playbooks de automatizacion.

1.3.10

- La plataforma debe incluir un médulo de automatizacién tipo SOAR nativo que permita
desarrollar Playbooks, para la automatizacion de actividades de respuesta como: Aislamiento
automético de dispositivos, enriquecimiento de inteligencia, auto triage notificaciones
personalizadas, plugins con plataformas de inteligencia, ITSM como ServiceNow, Google Slack,
Microsoft Teams, email, Webhooks, lanzar scripts de forma remota, entre otros.

1.3.11

- La plataforma debe permitir la definicion de roles personalizados para cumplir con los controles
de acceso asignados a los administradores, auditores o terceros que deben ingresar a la
consola como permitir el acceso mediante MFA e integracion con SSO.

1.3.12

- La plataforma debe estar administrada por una Unica consola en un ambiente jerarquico basado
en padres e hijos. En caso de que la entidad requiera, puede dividirse o ser parte de un sistema
de CSIRT/SOC para poder ser gestionada de forma colaborativa delegada. Sin que esto
impacte la operacion y administracion de la plataforma.

1.3.13

- La plataforma debe contar con un portal de ayuda, webinar y base de conocimiento integrado a
la consola para poder ampliar los conocimientos sobre los médulos o webinar para poder aplicar
buenas practicas en el desarrollo de la solucion. Como también hacer el escalamiento de casos
en caso de requerirse con el fabricante en modalidad 7x24. NO se aceptan plataformas o
soluciones que tengan multiples interfaces o multiples consolas.

1.3.14

- La consola debe incorporar un mecanismo de autodepuracion para eliminar los dispositivos que
no se gestionan en un periodo mayor a 45 dias calendario o definir una politica de retencion
para poder hacer procesos de autodepuracién mas acelerados.

1.3.15

- El licenciamiento de la plataforma se debe basar por el promedio de sensores activos en un
periodo de un mes y no por el nimero de sensores desplegados.

1.3.16

- Los procesos de desinstalacion de los sensores deben usar un token de autorizacion aleatorio,
no se acepta el uso de passwords o0 contrasefias para proteger ante la desinstalacion de los
agentes. Estos tokens deben ser de un Unico uso y deben ser generados de forma aleatoria
para que solo los usuarios con el perfil asociado puedan hacer uso de este token de
desinstalacion.

1.3.17

- La plataforma debe tener la capacidad de dar el detalle de la telemetria de las alertas y
detecciones para poder tener un contexto de los ataques mediante analisis retrospectivos y
reconstruccion de los eventos y procesos mediante un arbol de procesos de forma: Grafica,
listado de actividades y lineas de tiempo.
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1.3.18

La plataforma debe poder establecer control o comunicacion directa por medio de linea de
comandos con los sensores (win/linx/Mac) a fin de poder ejecutar comandos, correr scripts,
saber el estado de procesos, conexiones, sacar archivos, o llevar archivos, reiniciar y otros
comandos que permitan acelerar un analisis forense con el acceso directo a los equipos sin
herramientas de terceros, estos accesos directos a los dispositivos se deben validar mediante
un acceso de Multi factor conocido como MFA.

REQUISITOS ESPECIFICOS DE LOS MODULOS

21

SUSCRIPCION DE ENDPOINT DETECTION & RESPONSE EDR,
QUE INCLUYE:

Antivirus de nueva generacion y EDR (Namero de
Antimalware endpoints)
Firewall Management

Control de dispositivos

1400

211

Uso de la inteligencia de amenazas basado en la identificacion de como los adversarios actuan
en sus campafias para poder identificar TTPs atribuibles a grupos de ciberataques, como
también sus asociaciones, I0Cs y vulnerabilidades objetivo, detecciones asociadas en los EDR.

Capacidades de deteccién y prevencion de:

Deteccion y prevencion de virus/malware conocido y desconocido o dia cero.

Deteccion y prevenciéon de TTPs (mitre) en la explotacion de vulnerabilidades.

Deteccion y prevencioén por indicadores de ataque (File-less attacks).

Capacidad de independizar la deteccién de la prevencién por politicas.

Identificacion y prevencion de actividades sospechosas (procesos, registro, script, comandos,
drivers).

Identificacion y prevenciéon de procesos de borrado de backup, cifrado, borrado de copias de
volumenes usado por los ataques de Ransomware basado en comportamiento.

Identificacion y prevencion de movimientos laterales y Accesos a credenciales.

Identificacion y prevencion de ataques y explotacion de vulnerabilidades dia cero.

Capacidades de detecciéon de TTPs en post ejecucion como:

Capacidad de realizar remediaciéon por indicadores de ataques para evitar persistencia de
procesos maliciosos (ASEP).
Administracion de cuarentena de artefactos para liberar o eliminar de los dispositivos.

La plataforma debe tener capacidad de desarrollar actividades forenses como:

Contar con un acceso remoto (via linea de comandos) a los equipos que tengan el agente
instalado con perfil de administrador validado via MFA para incorporar un control dual.

Permitir la ejecucion de comandos ya integrados de forma remota, y a través de una lista
muestre el uso de cada uno de ellos.

Contar con comandos de coleccidon de datos que permitan dar paso a investigaciones. Los
comandos requeridos son:

Explorar el sistema de archivos y extraer archivos.

Lista de procesos en ejecucion.

Extraer el registro de eventos de Windows.

Consultar registro de Windows.

Enumere las conexiones de red actuales y la configuracion de la red.
Extraer la memoria de un proceso (memory dump).

Que cuente con comandos de remediacion que permitan reaccion sobre una accién puntual. Los
comandos requeridos son:

Eliminar un archivo.

Terminar un proceso (Kill process).

Eliminar o modificar la clave o el valor del registro de Windows.
Enviar scripts programados.

Enviar y recibir archivos por demanda.

215

La solucion debera contar con la capacidad de aislar una activo (Endpoint/Server) de forma
remota, bloqueando asi cualquier comunicacién externa a la computadora con excepcion a la
comunicacion con la propia consola de gestion de la solucion.

La solucion debe hacer un mapeo de alertas basado en el modelo de MITRE Adversarial
Tactics, Techniques and Common Knowledge (ATT&CK®).
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- La solucién deber tener la capacidad de crear grupos con la finalidad de ser utilizados en la
definicién de politicas al menos por dominio, Sistema Operativo, Unidad Organizacional, versiéon
del agente, tipo de equipo, ubicaciéon, estado de la conexioén a la consola, tags predefinidos,
roles de los dispositivos, esto basado en la meta data de los dispositivos registrados como
minimo.

- La organizacion en grupos de forma automatica o manual basado en reglas o filtros de acuerdo
a los atributos de los dispositivos.

- La plataforma debe tener la capacidad de integracién con plataforma de inteligencia de terceros
de forma nativa como Virus total via API.

La solucion debe contar con un mdédulo de antivirus de préxima generacion con la capacidad de
deteccion y bloqueo de nuevas tacticas, técnicas y procedimientos empleados por los grupos de
cibercriminales.

La solucion debe contar como minimo los siguientes elementos de analisis y caracteristicas:

- Capacidad de bloqueo de la ejecucion de codigo malicioso, bloqueo exploits de dia cero,
terminacién (Kill) procesos y actividades de comando y control.

- Capacidad de proteccién aun cuando los equipos no cuenten con conectividad a la nube.

- Capacidad de proteccion de antimalware sin la necesidad de utilizar firmas de Antivirus, ni
actualizaciones de IOCs de comportamiento. No se permiten soluciones basadas en firmas o
deteccion de I0C unicamente.

- Aprendizaje maquina (machine learning en inglés) de forma local en cada punto final con
Sistema operativo Microsoft Windows y Mac OS.

- Blogueo de procesos identificados por la inteligencia del fabricante como maliciosos.

- Deteccion y prevencién de explotaciones de tipo Force DEP (Data Execution Prevention), Heap
Spray preallocation, Force ASLR (Address space layout randomization), SEH (Structured
Exception Handling Ovewrite protection), NULL Page Allocation, Remote library Loading,
Untrusted font.

Deteccion y prevencion de scripts o comandos maliciosos via powershell o CMD, entre otros
incluyendo al menos lo siguiente:

- Cadenas ejecutadas dinamicamente via el cmdlet “invoke-expression”.

- Comandos via —-EncodedCommand.

- Deteccion y prevencion de intentos de borrado de respaldos del sistema (volume shadow copy
por sus siglas en inglés) comunmente realizado por ataques de ransomware.

- Deteccion y prevencion de los procesos de cifrado de archivos relacionados a extensiones
usadas por ransomware.

- Deteccion y prevencion de procesos asociados a accesos indiscriminados al sistema de
archivos asociados a ransomware.

- Deteccidn y prevencion de movimientos laterales.

- Deteccidn y prevencion de intentos de robo de credenciales.

- Deteccion y prevencion de intentos de elevacion de privilegios.

- Deteccion y prevencion de intentos de uso de “sticky keys”.

- Deteccion y prevencion de intentos de ejecucién de archivos sospechosos y/o cédigo malicioso
creados por los programas de navegacion a internet (web browsers por sus siglas en inglés).

- Deteccion y prevencion de intentos de ejecucion de rutinas de javascript por linea de comandos
via rundll32.exe

2.1

.10

- El médulo de EDR debe tener una cuarentena de archivos el cual debe integrar un analisis de
sandboxing automatico sin limite de uso. Esto es cuando un archivo llegue a cuarentena se
tenga un reporte de sanboxing con el analisis comportamental.

2.1

11

- Tener la capacidad de controlar los dispositivos USB en su ejecucion, lectura o escritura, como
su bloqueo completo para evitar el movimiento de archivos no autorizados, para sistemas
Windows y MAC.

2.1

12

- Tener la capacidad de consultar que tipos de objetos son copiados o escritos en los dispositivos
de almacenamiento.

2.1

A3

- Tener la capacidad de configuracién de politicas de auditoria para monitoreo de toda la actividad
de dispositivos externos, esto no debe requerir el despliegue de software adicional sobre los
despliegues iniciales.

2.1

14

- Tener la capacidad de crear reglas por clase y excepciones por ID de proveedor, ID de producto
0 numero de serie.

2.1

15

- Debe tener la capacidad de informar automaticamente el tipo de dispositivo conectado con
informacion del fabricante, nombre del producto y nimero de serie.

2.1

.16

- Se deben contar con dashboards para poder ver la actividad de dispositivos externos como:
Audio/video, Imaging, Mass Storge, Mobiles (MTP/PTP), impresoras, Wireless (Bluetooth), Any
Class.
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2117 |- Debe permitir configurar de forma personalizada la notificaciéon que le aparece a los usuarios
T cuando se realizar alguna restriccion en el acceso.
2118 |- Capacidad de tomar el control del Firewall nativo de estaciones para sistemas Windows y MAC
o para la restriccion o permisos de puertos, IPs y procesos.
2119 |~ Tener la capacidad de configuracion de politicas de auditoria para monitoreo de toda la actividad
o de red, esto no debe requerir el despliegue de software adicional sobre los despliegues iniciales.
2120 |- Debera utilizar el control de acceso basado en roles para asegurarse de que Unicamente los
o administradores apropiados vean y administren las reglas del firewall.
- Debe tener la capacidad de poder identificar el tipo de conexién para poder hacer bloqueos de
2.1.21 trafico hacia redes wifi, por ejemplo, y con ello poder restringir de forma granular el acceso
dependiendo de la politica de la entidad.
Las reglas de Firewall deben poder definir la localizacién del dispositivo con ello aplicar politicas
2192 de forma contextual, para identificar la ubicacién se debe hacer con la definicién de:
U - Tipo de conexion & SSID, IP Gateway, Servidor DHCP, Prueba de resolucion DNS, Prueba de
certificado Https, Prueba de ping, direccion IP.
SUSCRIPCION DE CACERIA DE AMENAZAS ADMINISTRADA
que debe incluir:
29 - Analitica de telemetria de comportamiento con IA - | (Numero de 1400
’ Inteligencia Artificial endpoints)
- Servicio de caceria de amenazas administrada por parte del
fabricante 7x24
- Sistema de deteccion y respuesta de puntos finales, identidad y nube con monitoreo continuo
291 para poder tener visibilidad de actividad anémala, respuesta y desarrollo de actividad forense
- para evitar potenciales brechas o compromiso en las operaciones. Se deben integrar un sistema
de analitica y correlacién para realizar analisis retrospectivos.
222 - Que permita acceso instantaneo al "quién, qué, cuando, donde y como" de un ataque.
293 - Que la solucién EDR permita detectar incidentes automaticamente sin requerir ningun ajuste o
- configuracién antes de estar en pleno funcionamiento.
- Que tenga la posibilidad de realizar busquedas personalizadas sobre las detecciones que se
224 remontan a 90 dias para buscar amenazas de manera proactiva y que los resultados de las
consultas se devuelvan en cinco segundos 0 menos.
- Que brinde proteccion contra fallas silenciosas (que se producen cuando un ataque se desliza
2.2.5 a través de las soluciones de seguridad sin que se active ninguna alarma) y que registre todas
las actividades de interés de un equipo tanto en tiempo real como después del hecho.
La plataforma debe permitir realizar investigaciones forenses en tiempo real y retrospectivos
basado en (Para estos casos con menus dedicados para):
- Host (actividad de procesos, actividad sospechosa, actividad de red, entre otros).
- Usuarios (terminar donde ha registrado un usuario, que servicios accede, como y de que tipo
fue el registro).
- Hash (Busquedas de ejecuciones de Hash, creaciones, modificaciones).
- Direcciones IP.
- Grupos de dominios.
296 - Busquedas por el identificador de sensor.
- - Busquedas por contexto de procesos.
- Contar con un buscador de consultas para identificar (dispositivos con riesgo, con detecciones
criticas, con vulnerabilidades materializables entre otros).
- Realizar caceria de amenazas en sensores windows, mac, linux, directorio activo y
contenedores.
- Realizar una evaluacion de Mitre mediante mapas de calor, tacticas en el tiempo.
- Lineas de comando y actividad ASEP(Aggregate System Entry Point).
- Ejecutables que se ejecutan desde la papelera o carpetas temporales.
- Actividad de logon, actividad de powershell, actividad de tareas registradas.
- Debe realizar un diagnostico de "Zero Trust Assessment (ZTA)" para determinar el estado del
227 equipo en la organizacion. Es decir que evalué el nivel de seguridad en cuanto parametros de
seguridad del sistema operativo y politicas de seguridad de prevencion.
- Que permita desarrollar reglas o indicadores que identifican y previenen ataques sin archivos
228 que aprovechan los malos comportamientos y que con el tiempo ajuste y amplie los indicadores
integrados.
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- Debe permitir la creacion de Indicadores de Ataque por sus siglas IOA, incluso permita crear
2.2.9 reglas de IOA personalizadas en la plataforma, Como bloqueos de procesos, archivos, dominios
o IPs dependiendo ejecuciones de comandos archivos o procesos antecesores.
- Para la creacion de las reglas personalizadas deberéa especificar el "tipo de regla" y seleccionar
2.2.10 acciones como: operaciones de creacion de procesos, creacion de archivos, conexién de red y
nombre de dominio.
2911 |- Para las detecciones de dichas reglas de IOA, tenga la capacidad de buscar las detecciones
- provocadas por una regla especifica.
Tener la capacidad de realizar busquedas proactivas (hunting) para eventos de cambios
registrados por la telemetria de la plataforma, en un rango o periodo de tiempo especifico
ejemplos:
2.212 | - Realizar busquedas de nuevos servicios o tareas programados a alrededor de un proceso de
investigacion.
- Realizar busquedas de cambios en llaves de registros, accesos remotos, logins alrededor de
un proceso, equipo, IP o dominio especifico.
- Visualizacion de incidentes calificados por la plataforma que correlacione las detecciones y
2.213 actividades asociadas a los incidentes, asignando el indicador de riesgo del impacto del
incidente.
- La plataforma debe mostrar en forma grafica el incidente relacionando los dispositivos
2.2.14 impactados, procesos y linea de tiempo en la que ocurren los eventos relacionados tanto
bloqueados como observados que tiene relacion con el incidente.
- La solucion debe permitir consultar informacion de telemetria relacionados con un proceso,
2.2.15 tarea o comportamiento para ampliar el proceso de investigacion y consulta con un alcance de
7 dias historicos.
- La plataforma debe incluir servicios de fabrica para actividades de threat hunting y MDR para
2.2.16 tener busquedas/investigaciones proactivas sobre detecciones y anomalias en el entorno del
cliente.
2017 |- La solucion debe realizar el envio de la telemetria en tiempo real y consultada inclusive aun si
- los dispositivos estan fuera de linea esto por un periodo de al menos 7 dias.
La informacion de telemetria debe ser colectada 7x24 y esta no debe ser mayor a 40MB por dia
por dispositivo, la informacién a tomar debe incluir como minimo +1100 tipos de eventos entre
ellos:
- Process - Token info events, Creations, Injections, Grandparent, Parent, Child relationships.
- Network - Close, Connect, Listen, Receive/Accept for IP4/1P6.
2018 |- File - Writes, deleted, rename, open and info.
- - Registry - ASEP. Updates, Dumps, Impersonation.
- User - Logon, Logoff, Failed attempts.
- DLL - Injection and reflection attempts.
- Detalle de los dispositivos incluido, pero no limitado a:
- OS - OU Attributes, Hostname, Device type, OS Version, Manufacturer, Model.
- Network - MAC, Local and External IP, Neighbors.
- La solucion debe permite la configuracion de consultas personalizadas utilizando un lenguaje
2.2.19 de consulta estandar y documentado, estas consultas pueden ser personalizadas y
programadas para poder ser utilizadas como reportes via correo electronico.
- Debera ofrecer un servicio administrado de caceria de amenazas capaz de detectar intrusiones,
actividades maliciosas y adversarios, realizado directamente por el fabricante por medio de un
2.2.20 equipo capacitado y certificado sin necesidad de realizar ningun tipo de VPN o instalacion de
plataforma de terceros para obtener la informacion. Este servicio se debe prestar en modalidad
7x24x365.
Como parte del servicio debera buscar de manera proactiva campafas de malware sigilosas y en
caso de existir alguna se notificar segun corresponda. El proceso de notificacion debe ser via
correo electrénico por medio de la misma consola de gestién y administracion de los anteriores
2991 modulos presentar:
- - Reportes de caceria.
- Librerias para caceria de amenazas.
- Investigaciones documentadas.
- Espacio para poder someter muestras para analisis.
- El servicio debera ir mas alla de la deteccion pasiva y automatizada, debera investigar e incluso
29299 responder a indicadores que apunten a ataques. Alertar con recomendaciones de remediacion,
- con un analisis detallado que permita determinar ;qué sucedi6? y ;como? responder al
incidente.
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2.2.23

Debera contar con investigaciones retroactivas revisando datos historicos en busca de
evidencia de una intrusion. Recopilar artefactos de investigacion como direcciones IP, dominios,
hashes y otros. Estos artefactos deberan ser cargados a una base de inteligencia propietaria
del fabricante y generar alertas en la interfaz de usuario de la plataforma de seguridad ofertada.

2.2.24

El proceso de investigacién debe contar con un playbook de investigacion y analisis para poder
clasificar las detecciones como minimo: Falso positivo, verdadero positivo, indeterminado,
sospechoso.

2.2.25

Se debe tener en la consola de gestién de EDR un dashboard que muestre el numero de
investigaciones realizadas por el equipo de caceria de amenazas.

2.2.26

Contar en el portal de gestion con una libreria de caceria de amenazas, como: tips para hacer
consultas, TTPs para ataques cloud, Exfiltracion de datos, caceria de DLLs, credenciales no
seguras, explotaciéon Web, herramientas de acceso remoto, movimientos laterales en windows.

23

SUSCRIPCION DE DETECCION Y PREVENCION DE AMENAZAS
EN LAS IDENTIDADES, que debe incluir: (Numero de

Diagnéstico continuo de riesgos del AD e Intra ID usuarios 1400
Deteccion y prevencion de ataques y anomalias de identidad | endpoints)
con el uso de Inteligencia Artificial

2.31

El sistema debe inspeccionar profundamente los protocolos de autenticacién (NTLM, Kerberos,
LDAP, etc.) para ayudar a controlar el uso inseguro de protocolos y reducir el riesgo de
amenazas de seguridad, incluido el reenvio de credenciales y el anadlisis de hash de
contrasenas con bases de datos de passowords expuestos, asi como la deteccion de ataques
como Kerberoasting, Pass-the-Hash y Golden Ticket.

2.3.2

El sistema debe unificar la visibilidad de las cuentas y las identidades en la nube (EntralD),
remota (VPN) y local (Directorio activo local).

2.3.3

El sistema debe proporcionar una calificacion del nivel de riesgo de detecciones, anomalias y
auditoria del AD indicando niveles (alta, media, baja).

234

El sistema debe perfilar el comportamiento de cada usuario y dispositivo en la red, incluidos los
usuarios privilegiados y las cuentas de servicio y desarrollar una puntuacion de riesgo para cada
uno de ellos.

235

El sistema debe descubrir todos los usuarios conectados al directorio activo, detectar y
responder a las amenazas relacionadas con la identidad en tiempo real.

2.3.6

El sistema debe ser capaz de descubrir continuamente todas las categorias de usuarios,
incluidos los privilegiados, las cuentas de servicio, los usuarios regulares y las cuentas
obsoletas.

2.3.7

El sistema debe rastrear y hacer cumplir la politica basada en la identidad del usuario para
servidores y aplicaciones confidenciales. Deberia descubrir, monitorear y administrar
automéaticamente las cuentas privilegiadas en la red.

2.3.8

La plataforma debe permitir la definicibn de segmentos como VPNs, Contratistas, redes de
servidores, DMZ para que con este contexto se pueda aumentar la visibilidad del trafico de red
que se debe monitorear para hacer la deteccion de amenazas y determinar su accion para
proteccion, contencidn o solicitud de verificacion de identidad.

239

La plataforma debe mapear el proceso de "Kill Chain Attack & Defense" de Active Directory para
proteger el entorno del AD.

2.3.10

El sistema debe reducir la superficie de ataque mediante la identificacion de administradores
sigilosos, cuentas de servicio mal utilizadas y comportamiento anémalo de los usuarios.

2.3.11

La plataforma debe incluir informes completos sobre riesgo y cumplimiento con ayudas graficas.

2.3.12

La plataforma debe utilizar ciencia de datos "Data Science" para la investigacion de seguridad
interna y para cuantificar el riesgo. Como también debe utilizar informacién basada en hechos
(es decir, niveles de privilegio, alertas de seguridad o inteligencia de amenazas para generar
una puntuacién de riesgo.

2313

La plataforma sebe usar el mismo sensor de EDR para las capacidades de deteccion y andlisis
sobre la identidad del directorio activo (En los controladores de dominio).

2.3.14

La plataforma debe responder proactivamente a las amenazas en tiempo real segun las
politicas preestablecidas sin interrumpir a los usuarios validos. Debe evitar u orquestar
aprobaciones cuando terceros, como proveedores, contratistas o socios, acceden a servidores
confidenciales con el entorno del cliente, mediante integraciones con sistemas MFA.

2.3.15

La plataforma debe tener la capacidad de forzar cambios de contrasefia para sus usuarios,
basado en el nivel de seguridad de las credenciales (como credenciales comprometidas,
credenciales con bajos niveles de seguridad, credenciales sin rotacion).
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2.3.16

La plataforma debe integrarse a una plataforma de proteccion EDR vy gestion de
vulnerabilidades nativa de forma que se pueda correlacionar amenazas desde la perspectiva
de Endpoint, vulnerabilidades y la proteccién de la identidad usando una consola unica.

2.3.17

La plataforma debe tener la capacidad de tomar medidas de prevenciéon en funcién de los
umbrales de puntuacién de riesgo.

2.3.18

La plataforma debe entregar capacidades para definir politicas granulares sobre estado de
seguridad de las entidades, trafico de red de autenticacién, estado de seguridad de los
dispositivos, roles de las cuentas, origenes, destino de las conexiones, protocolos, ubicaciones
geogréficas, riesgos, dispositivos que no se usan normalmente, entre los minimos.

2.3.19

El sistema debe informar sobre el estado de las contrasefias para todas las cuentas de usuario,
identificara a los administradores ocultos, las cuentas obsoletas y otros problemas que
tradicionalmente son dificiles de encontrar.

2.3.20

la plataforma debe permitir realizar un desglose o "drill down" bajo demanda desde una
busqueda personalizada que coincida con una o mas caracteristicas de la sesion.

2.3.21

La plataforma debe correlacionar y analizar automaticamente los eventos de seguridad, dentro
del contexto de la sesién de un usuario.

2.3.22

La plataforma debe almacenar informacién de telemetria de usuario para ser consultada sobre
detalles tanto para auditoria como para caceria de amenazas usando un lenguaje para consulta
de metadata y telemetria.

2.3.23

La plataforma debe proporcionar capacidades de andlisis privilegiado (calcular puntajes de
riesgo para cuentas y usuarios privilegiados a través de analisis de comportamiento y
correlacion de actividad privilegiada con informacion de vulnerabilidad).

2.3.24

La plataforma debe tener la capacidad de utilizar el aprendizaje automatico (Machine Learning)
no supervisado para crear y mantener modelos de datos de usuarios, grupos de pares de la
organizacion y comportamiento de los activos utilizando funciones en datos de eventos
histéricos recopilados durante un periodo definido por el usuario.

2324

El médulo de deteccion prevencion de ataques de identidad debe:

Detectar contrasefas codificadas utilizadas por aplicaciones que estén en las GPO.

Detectar la creacion y eliminacion de cuentas de usuario en un periodo de tiempo.

Admitir esquemas del AD de varios bosques/dominios.

Permitir agregar empleados ejecutivos, de alto privilegio o en riesgo en listas de seguimiento,
como también la posibilidad de agregar password conocidos.

Tener la capacidad de crear flujos de trabajo para automatizar respuestas.

Detectar un cambio de credencial andmalo para un usuario.

Detectar una cantidad anémala de activos a los que se accede dentro de una sesion.

Detectar actividades de inicio de sesidén de cuentas revocadas.

Detectar el inicio de sesion del usuario desde multiples ubicaciones geogréficas.

Detectar inicios de sesion exitosos desde cuentas no correlacionadas.

Detectar el inicio de sesion desde una ubicacidn geogréfica rara.

Detectar la actividad de administracién de DC (creacién/eliminacion de cuentas) usando VPN.
Detectar la conexion VPN por parte de un no usuario (cuenta de servicio).

Detectar la conexion VPN por cuenta deshabilitada.

Realizar un seguimiento de las actividades de los usuarios en sesiones desde el inicio hasta el
cierre de sesion.

Identificar a los usuarios que realizan cambios de credenciales.

Identificar automaticamente cuentas de servicio mediante aprendizaje automatico ML.
Detectar la conexion VPN por cuenta de servicio.

Detectar cuentas humanas que se comportan como cuentas de servicio.

Detectar anomalias de acceso por cuentas de servicio.

Detectar el inicio de sesion interactivo por parte de cuentas que no son de usuario (no
correlacionadas).

- Detectar el inicio de sesidn de un usuario no ejecutivo en un activo ejecutivo.

24

SUSCRIPCION DE HIGIENE DE TI Y GESTION DE
VULNERABILIDADES que debe incluir:

Descubrimiento de activos en la red con y sin sensor (Numero de
Inventario de aplicaciones instaladas y usadas endpoints)
Listado de accesos exitosos y fallidos a los dispositivos
Gestion de vulnerabilidades

1400

241

Modulo que debera proporcionar la visibilidad el todo el entorno de tecnologia de la
organizacion, desde la consola central supervisar todo desde un panel de control para explorar
aplicaciones, accesos y activos utilizando datos histéricos y en tiempo real que tengan o no
tengan el sensor instalado.
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24.2

La herramienta debera ofrecer inventario de aplicaciones instaladas y usadas, listados de
extensiones usadas en los navegadores, las versiones que se estan ejecutando para identificar
aplicaciones sospechosas o no autorizadas. Adicionalmente deben brindar una clasificacion y
categorizacion de fabrica.

243

Se deberan definir grupos de aplicaciones para poder clasificar las aplicaciones como también
se podran crear |IOCs para autorizar o bloquear aplicaciones basadas en hash mediante
workflows de manera automatica.

244

La herramienta debera tener la capacidad de identificar todos los dispositivos en la red, incluso
si estan protegidos o no por la plataforma. Se deben tener 3 clasificaciones (Dispositivo
gestionados, dispositivos no gestionados y candidatos a instalar el sensor, dispositivos no
soportados entre ellos (impresoras, Routers, dispositivos OT)).

245

Sobre los dispositivos administrados se debe obtener informacién de estado de salud como uso
de CPU, Memoria, espacio libre de disco, entre otros.

246

La herramienta debera tener la capacidad de monitorear los logins de todos los usuarios activos
en la red, con privilegios de administrador, locales o de dominio, historial de inicio de sesion e
informacion de actualizacién de contrasefa.

247

Como parte de la plataforma unificada, la plataforma de higiene de Tl debera utilizar el mismo
agente ligero que el resto de la plataforma de seguridad de endpoint.

248

La herramienta debera proporcionar informacion contextual para todos los sistemas, utilizando
cuadros de mando, graficos y funciones de busqueda para profundizar en los datos de apoyo.
Los resultados deberan correlacionarse con los dispositivos que estan en linea, fuera de linea
0 no conectados a la red corporativa.

249

La herramienta de higiene de TI, debera utilizar la informacién de la solucién de deteccién y
respuesta de endpoints (EDR) para alimentar los datos de busqueda.

2410

La herramienta debera tener la capacidad de minimizar el abuso de cuentas privilegiadas
monitoreando el uso y creacion de credenciales de administrador.

2411

Las busquedas de inventario deberan realizarse en la nube para no tener ningun impacto en el
rendimiento de los equipos o en la red.

2412

Solucién de administracion de vulnerabilidades automatica sin escaneos y siempre activa con
datos en tiempo real. Donde se pueda realizar analisis de impacto basado en la determinacion
de si se dispone de exploits o inclusive si se tienen exploits activos en la organizacion.

2413

La herramienta debera ofrecer la gestion unificada de amenazas y vulnerabilidades, como parte
de una plataforma integral para prevenir vulnerabilidades y la actividad posterior a la explotacion
de las mismas.

2414

La herramienta debera permitir investigar vulnerabilidades y exposiciones comunes (CVE) para
examinar los objetivos y perfiles de los actores de amenazas.

2415

La herramienta no debera realizar escaneos para su funcionamiento, lo cual permita la
administracion de vulnerabilidades automatizada y siempre activa con datos en tiempo real.

2.4.16

Como parte de la plataforma unificada, la plataforma de gestion de vulnerabilidades debera
utilizar el mismo agente ligero que el resto de la plataforma de seguridad de endpoint EDR.

2417

La herramienta debera permitir supervisar continuamente el estado de vulnerabilidad de todos
los equipos dondequiera que residan: en las instalaciones, fuera de las instalaciones o en la
nube.

2418

No debe requerir dispositivos de hardware ni infraestructura adicionales para su
funcionamiento.

2419

La herramienta debera monitorear todos los equipos a través de un sensor ya sea dentro o fuera
de la red, en la nube, en equipos fisicos y virtuales.

2.4.20

Debe permitir que los datos estén disponibles a través de un dashboard intuitivo y buasqueda en
tiempo real.

2.4.21

Debera proporcionar el contexto de las amenazas para ver tanto la presencia de una
vulnerabilidad como la evidencia de intentos de explotacion.

2422

Debera permitir operar instantaneamente tan pronto como sea instalado, monitoreando
e identificando las vulnerabilidades sin necesidad de reiniciar o realizar una configuracion
compleja.

2.4.23

Desarrollar por medio del SOC el programa de gestion de vulnerabilidades a lo largo de todo el
ciclo de vida, desde el aspecto fundamental del descubrimiento de activos, pasando por la
evaluacion y priorizacién de vulnerabilidades y exposiciones, hasta la correccion eficaz.
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2.5

SUSCRIPCION DE PROTECCION DE DATOS que debe incluir:

- Clasificacion de informacion en tiempo real

- Deteccion y prevencion de salida de informacion sensible

- Analitica y correlacion de eventos con el uso de Inteligencia
Artificial

(Numero de

endpoints) s

2.51

- Se debe proveer funciones de proteccion de datos para evitar su fuga utilizando el mismo sensor
de EDR, con la misma consola de gestion y sin requerir hacer un nuevo despliegue para activar
esta funcionalidad.

252

- ElI médulo de proteccion de datos debe identificar informacion sensible por medio de patrones
de contenido, expresiones regulares o etiquetas de Microsoft y Google.

253

- EI mddulo debe poder identificar y mostrar los flujos de informacion por volumen de datos o por
numero de eventos que coinciden con politicas de proteccion de datos. Esto de forma grafica
para los vectores de salida tanto web como Dispositivos de almacenamiento USB y uso del
copiar en el portapapeles.

254

- Los eventos de salida de informaciéon deben indicar el archivo que se detecta en la salida, vector
de salida, politica, usuario donde se debe llevar al perfil de usuario mediante la protecciéon de
identidad, el dispositivo donde se debe llevar a la descripcion y detalles del dispositivo.

255

- Las politicas se deben asignar a los dispositivos, se debe hacer la asignacion varios tipos de
clasificaciones, debe tener la posibilidad de hacer identificacion por porcentaje de similaridad,
bloquear el uso de browsers en caso de tener coincidencia con datos sensibles salientes,
personalizar las notificaciones de alertamiento a los usuarios.

256

- Las politicas podran ser configuradas en modo simulacion para realizar entrenamiento de reglas
antes de activar la prevencion.

257

- Se podran crear patrones de contenido por medio de expresiones regulares, como también
indicar la cantidad de veces que puede repetirse una coincidencia.

2.5.8

- Se podra crear grupos de aplicaciones web para poder ser granular en las politicas de
proteccion de datos.

259

- La solucion debe tener la capacidad para inspeccionar nuevos formatos de archivos cifrados y
detectar intentos de exfiltrar archivos cifrados.

2510

- Las reglas de proteccion de informaciéon deben tener la opcién de creacién de detecciones
indicando el tipo de criticidad y este debe ser procesado y analizado por Inteligencia artificial
para poder generar detecciones de anomalias por volumetria y estado de criticidad.

2511

- Las reglas de proteccién de datos deben tener la opcion de almacenar la evidencia de los
archivos que coinciden con los patrones de deteccién de salida de datos, definiendo la cantidad
de espacio para evidencias en cada uno de los dispositivos y el porcentaje minimo de ocupacion
del disco duro.

2512

- La solucion de proteccion de datos debe tener un panel de control para poder ver los flujos de
datos, esto es: origen de la informacion, medio de salida y canal de salida, indicando por colores
las acciones tomadas en volumen de eventos o tamafio de datos.

2.5.13

- Por medio de politicas se podra definir que dispositivos se activa la proteccion de datos, con
esto logrando ser selectivos en dispositivos que no lo requieran.

2.6

SUSCRIPCION INTELIGENCIA DE AMENAZAS que debe incluir:

- Indicadores de compromisos en tiempo real IOCs,

- Anidlisis de Sandboxing automatico

- Perfiles de grupos o actores de ataques y campaias de
ciberseguridad

(Numero de

endpoints) ey

2.6.1

- Proteccion de dispositivos, proteccion de Identidad y proteccion de nube al siguiente nivel que
combine sandboxing de malware, la busqueda de malware y la inteligencia de amenazas en
una solucion integral. Ademas, que tenga la capacidad de producir un indicador de Compromiso
(por sus siglas I0C) tanto para la amenaza que encontr6 como para todas sus variantes
conocidas.

2.6.2

- Inteligencia de amenazas tipo TIP (Threat inteligence Platform) que permita la consulta e
inyeccion de IOCs (Indicadores de compromiso) via APl manual o automaticamente. Con
actualizacion en tiempo real.

2.6.3

- Debe tener Sandbox en nube, capacidad de enviar muestras para analisis por demanda o
automaticamente desde los endpoints para complementar el analisis de muestras
desconocidas, al menos 100 muestras mensuales por demanda.

2.6.4

- Tener disponible una base de datos de archivos de malware al menos los ultimos 5 afios para
poder hacer consulta y descarga de muestras de malware para estudio e ingenieria inversa por
parte del equipo de la organizacion.
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2.6.5

La plataforma debe entregar reportes de inteligencia al menos semanales programados sobre
amenazas, campanas Yy ataques mas reconocidos para preparacion y conocimiento
centralizado en la consola de administracion.

2.6.6

Se debe contar con un panel que permita consultar inteligencia de Vulnerabilidades para brindar
informacion sobre nuevas vulnerabilidades con una descripciéon de su impacto en la plataforma
y vinculacion a campafas de adversarios en ciberseguridad.

2.6.7

Se deben contar con una seccidn de servicios para poder tener: resiumenes, violaciones,
eventos, fuentes de datos, temas y consultas, integraciones API e interfaces, despliegues,
dependencias, librerias, Modelos o Frameworks, datos recolectados.

2.6.8

El médulo de inteligencia debe contar con el listado de actores o grupos para ser analizados de
forma continua en la cual se pueda definir IOCs, vulnerabilidades, TTPs de mitre de forma
grafica.

2.7

SUSCRIPCION DE SISTEMA DE DETECCION Y PREVENCION
EXTENDIDA

UNIDAD

01

271

El moédulo debe incluir como minimo las siguientes funcionalidades:

- Analitica y correlacion automatica de EDR, ITDR, Data Protection, inteligencia de manera

integrada XDR
- Sistema de SOAR nativo integrado
- Anallitica de ciberseguridad BOT de Inteligencia Atrtificial

Capacidad por dia de 75GB de ingesta adicional a la que ya se cuenta por identidad y el EDR y

tiempo de retencion de 3 meses (90 dias).

En la misma plataforma de administraciéon de EDR/proteccién identidad/ gestién de riesgo, XDR
se debe tener la capacidad de ingestion de cualquier tipo de dato/logs sin limitacion en el uso de
conectores OnPremise o conectores cloud para desarrollar las capacidades de SIEM de nueva
generacion desarrollando a profundidad las siguientes caracteristicas en una sola plataforma y

en una unica consola:

- Monitoreo y gestién de Incidentes basado en los diferentes vectores usando Al/ML sin

configuracion de reglas.

Configuracion de reglas de correlacién personalizadas clasificando los resultados en
detecciones y tipificando de acuerdo al modelo de MITRE Attack (Enterprise o Mobile).
Gestién de eventos para hacer consultas avanzadas, dashbboards mediante operaciones
condiciones para poder fortalecer los procesos de caceria de amenazas.

Ingesta de datos por medio de conectores que puedan personalizarse o tenerse configurados
para poder parametrizar cualquier fuente de informacion.

Ingesta de datos con capacidad de respuesta orquestada para los vectores de: EDR / Cloud /
Identidad / correo / Navegacion Web /Red y/o Firewall con el objetivo de mitigar el impacto de
incidentes de seguridad.

Se requiere que se puedan crear flujos de trabajo o "playbooks" de respuesta en un SOAR
nativo para poder automatizar acciones.

Integrar una plataforma de inteligencia de amenazas "TIP" (Threat Intelligence Platform) Nativa
para enriquecer y tener el contexto de amenazas cibernéticas en las investigaciones,
detecciones y correlaciones.

2.7.2

La plataforma de SIEM debe tener la capacidad de activar capacidades nativas de deteccion y
respuesta que no requieran configuracion para su integracion, pero se requiere que se tengan
una o mas de las siguientes funcionalidades nativas: EDR / ITDR - Identitity Detection &
Response del mismo fabricante que ofrece el SIEM.

2.7.3

La plataforma de SIEM debe tener la capacidad de poder integrar de manera nativa las siguientes

capacidades, de acuerdo a la solicitud del presente proyecto:

- Inteligencia de amenazas reconocida como lider en el mercado (TIP - Threat Intelligence

Platform).

Administracién de logs sin usar bases de datos estandares ni bases de datos indexadas, para
retencion de datos de 3 meses.

Investigacion en profundidad basado en telemetria, comportamientos o funciones légicas como
funciones de inteligencia Artificial.

Moédulo de reporteria personalizada con detalles avanzados para tener filtros graficos (Mapas
de calor, ubicacion geografica, pipes, tendencias, barras, tablas,) que se actualicen en tiempo
real en segundos y puedan exportarse en documentos pdf.

Incorporar parametros para realizar una gestion de incidentes (Delegacion de casos,
seguimientos, escalamientos, documentacion especifica de cada situacion, triage)

Correlacion avanzada y personalizada.

Capacidad de desarrollar casos de uso de cumplimiento mediante personalizacion de
correlacion e ingesta de datos personalizados.
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Entregar capacidades para realizar caceria de amenazas para extrapolar procesos, tareas,
dependencias a partir de artefactos o actividades de comportamiento sobre todo el ambiente.
Basado en lago de Datos flexible y de crecimiento adaptable.

Capacidades de UBEA - User Behavior & Entity Analytics por medio de la proteccién de
identidad solicitado anteriormente.

Conectores y capacidades XDR - Extended Detection and response.

Capacidades de SOAR para orquestacion y automatizacion.

274

La solucion debe tener la capacidad de integracion via APl REST. Esta API debe ser Bi-
Direccional.

275

La solucion de utilizar un mecanismo de comunicacion seguro basado en protocolo SSL via
puerto 443 para facilidad de operacién con capacidad de limitar el acceso a la consola poder
grupos de direcciones IP.

2.7.6

La plataforma de SIEM debe tener la capacidad de crear graficos de tendencia o de observacion
de datos que pueda visualizarse en: Tablas, pipes, columnas, mapas de calor, mapas de
ubicacion geografica, "sandkey", para poder tener el analisis gréafico los cuales se deben
actualizar en tiempo real. También en los graficos se debe tener opcién de hacer consultas y
filtros para poder hacer profundizacion en los eventos.

277

Los graficos deben exportarse en formato PDF, pueden exportarse para poder convertirse en
un formulario o clonarse o eliminarse.

2.7.8

La plataforma debe permitir la creacion de tableros de control que permita:

Realizar seguimiento a tendencias, busquedas de 10Cs.

Seguimiento a las operaciones de seguridad para determinar: Tiempos promedio de deteccién,
tiempos promedio de diagnéstico, tiempos promedio de cierre de incidentes.

Tableros de control de mapas de calor con las TTPs de Mitre para determinar frecuencias,
impactos sobre la organizacion.

279

La plataforma debe incluir un médulo de automatizacién tipo SOAR nativo que permita
desarrollar Playbooks, para la automatizacion de actividades de respuesta como: Aislamiento
automatico de dispositivos, enriquecimiento de inteligencia, "autotriage", notificaciones
personalizadas, plugins con plataformas de inteligencia, ITSM como ServiceNow, Google Slack,
Microsoft Teams, email, Webhooks, lanzar scripts de forma remota, entre otros.

2.7.10

El médulo de SOAR debe ser parte de la plataforma en la misma consola de SIEM integrada de
manera nativa, debe contar con un tablero de gestion para ver las ejecuciones de playbooks de
los ultimos 30 dias que muestre:

Cantidad de ejecuciones de playbooks provenientes de alertas, detecciones o incidentes.
Cantidad de ejecuciones que provengan de aprobaciones de usuarios.

Tendencia de ejecuciones de playbooks completas y fallidas.

Top de ejecuciones por tipo de disparo o iniciacion de los playbooks.

Listado de la ejecuciones mas recientes y listado de ejecuciones que corren por demanda.

2.7.11

El médulo de SOAR debe contar con una biblioteca de playbooks para poder incorporar sin
necesidad de construirlos de cero estos, como también debe tener la opcion de importar
playbook de objetos .yaml provenientes de comunidades y colaboracién del ecosistema.

2712

El médulo de SOAR debe permitir la creacién de playbooks como minimo:

A partir de un evento, alerta, deteccion, incidente, estado de un dispositivo, detecciéon de una
instalacion de aplicacion, cambios de politicas o auditoria de sistema, estado de seguridad de
los dispositivos o de la nube, un evento de identidad como minimo.

A partir de una tarea programada la cual puede ejecutarse de forma recurrente definiendo una
fecha, hora, dia, mes.

Por demanda, donde un administrador puede iniciar para poder automatizar una tarea. En este
caso se puede crear un esquema de variables para poder personalizar las consultas al sistema.

2713

El médulo de SOAR debe contar con informacion de la ejecucion de cada playbook para
entender que actividades desarrollé, comprender los procesos de decision y poder determinar
errores para mejorar en el disefio y respuesta de los mismos. Como también deben contar con
un modulo de auditoria para determinar quién o cuando se cambid, modificé, Guardando las
versiones de cambio y permitiendo volver a versiones anteriores de playbooks.

2.7.14

La plataforma debe contar con capacidades de establecer conversaciones en lenguaje natural
mediante motor de Inteligencia artificial para:

Hacer consultas para buscar informaciéon en la plataforma (ej: listados de dispositivos con
caracteristicas especificas, busquedas de aplicaciones de riesgo, vulnerabilidades, consultas
de 10Cs, que permiten reducir el tiempo de investigacion de los analistas).

Consultar sobre ejecuciones de scripts y explicaciéon en lenguaje natural sobre significados de
cédigos.

Consultas para poder solicitar las consultas a realizar para acelerar la caceria de amenazas.
Consultas para solicitar apoyo en la creacién de flujos de automatizacion.
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Esta funcionalidad debe estar disponible para poder ser agregada como apoyo a los consultores
de SOC, CSIRT o encargados de analizar o investigar incidentes de seguridad.

2.7.15

- EImédulo de SOAR debe tener la capacidad de tomar medidas de correccion inmediatas desde
el grafico/ arbol de procesos de incidentes activando un flujo de trabajo SOAR por demanda
esto puede ser: Aislamiento de dispositivos, bloqueo de autenticacion de usuarios,
deshabilitacion de usuarios, envio de artefactos al sandboxing, captura de datos de analisis
forense, entre otros los cuales pueden ser personalizados o creados de acuerdo a las
necesidades.

2.7.16

- La plataforma debe contar con un BOT que tenga el rol de analista de ciberseguridad que apoye
los equipos de investigacion, caceria de amenazas y administradores de seguridad para poder
acelerar las actividades de su dia a dia.

- EI BOT debe simplificar el proceso de determinar riesgos y actividad maliciosa en el entorno y
reducir la necesidad de revisar y filtrar manualmente grandes cantidades de datos. Puede
generar avisos o registros de avisos para determinar rapidamente qué adversarios se han
detectado en la organizacion o han atacado a otras organizaciones del sector, encontrar
endpoints afectados por vulnerabilidades de alto riesgo y mucho mas.

2717

- La interaccion con el BOT debe ser por medio del establecimiento de conversaciones
introduciendo una consulta en la barra de conversaciones o ejecutando un libro de indicaciones
(conjunto de preguntas), la plataforma debe mantener el contexto de varias preguntas para
llegar a la respuesta. la informacion consultada debe corresponder Unicamente a los datos
alojados por la plataforma y sus moédulos activos unicamente.

2.7.18

- Las respuestas se deben generar en el orden en que las solicitudes se encuentran en la cola.
El formato y la cantidad de informacion de una respuesta pueden variar segun la solicitud. De
acuerdo a las consultas deben incluir en su mayoria tablas de resultados y un resumen general
que los describe, con un concepto de seguridad y analisis. Segun los datos de la tabla, puede
copiar los datos JSON generados o descargar un CSV, si esta disponible. Siempre utilizando
lenguaje natural.

2.7.19

El analista BOT debe tener integraciones con el sistema para tener un uso adicional para:

- Crear y correr consultas (queries) sobre los datos y datos crudos recopilados sobre la
plataforma.

- Analizar lineas de comando ejecutados en las cargas de trabajo sin limite de uso: Esto es
decodificar, desofuscar y explicar el propdsito de una linea de comando o script que se capture
en una deteccion de EDR (ej. Comandos via powershell).

- Crear diagnodsticos de detecciones indicando un Score de evaluacion de impacto via Al,
explicando porque puede ser potencialmente peligroso y teniendo un concepto para acelerar el
proceso de diagndstico de detecciones, esto por medio del uso de lenguaje natural.

2.7.20

La capacidad de que el analista BOT haga el diagnéstico de detecciones (triage) debe presentar
un tablero de control que muestre en un rango de tiempo desde 1 hora, un dia, una semana, 30
dias, 0 90 dias:

- Cantidad total de diagndsticos y diagnéstico en el tiempo.

- Tiempo promedio que toma hacer los diagndsticos.

- Tiempo ahorrado en esta actividad.

- Detecciones mas recientes.

- Cantidad de veredictos realizados: Verdaderos positivos, Falsos positivos o sin veredicto.

2.7.21

- El consumo de este servicio de BOT debe basar en el numero de consultas ejecutadas por mes
con el objetivo de tener una consulta de su consumo, teniendo en cuenta que si se realiza una
consulta que se ha realizado en los ultimos 30 dias la plataforma no debe considerarlo una
nueva consulta ejecutada.

SERVICIO DE SOPORTE Y GARANTIA TECNICA

3.1

SOPORTE DE FABRICA

3.11

SOPORTE DEL FABRICANTE:
El fabricante debe brindar un soporte en horario de 24x7 (Las 24 horas del dia, los 7 dias a la
semana) desde la firma del contrato, por una vigencia de 24 meses.

- Acceso al portal de soporte (base de conocimiento, Escalamiento de Tickets).

- 7x24x365 soporte telefonico.

- Priorizacién de Caso.

- Asignacion de un TAM (especialista de producto) para revisiéon y evaluacién periddica.
- Healthcheck de la solucion de forma trimestral.

- Reportes trimestrales.

- Gestidn de casos proactivos.

- Acompainamiento en nuevas funcionalidades y actualizaciones.

- Acompainamiento en el Kick Off del proyecto.
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SOPORTE DEL PROVEEDOR:

- El proveedor debe brindar un soporte en horario de 24x7 (24 horas del dia, los 7 dias de la
semana) remoto o presencial segun lo solicite la entidad a partir de la firma del contrato, o cada
vez que el supervisor lo requiera, por una vigencia de 24 meses.

- El proveedor debe brindar un soporte presencial dos dias a la semana en horario de 8x2 (8
horas del dia, 2 dias de la semana) presencial, a partir de la firma del contrato, por una vigencia
de 24 meses, los dias se programaran previa coordinacion con el supervisor del contrato.

- El servicio de soporte brindado debera indicar procedimiento de escalamiento si es necesario.
- El proponente debe garantizar que las actividades propias de soporte no afecten la continuidad
de la operacion y funcionamiento de los equipos o herramientas que requieran intervencion.

- Las ventanas de mantenimiento, actualizaciones, deben ser programados en horarios no
habiles, previas coordinaciones con el Supervisor del contrato y de acuerdo con las necesidades
del COGFM.

- El proponente debe contar con una mesa de ayuda para atencion de incidentes disponible para
el COGFM 7x24 durante la vigencia del contrato, esta mesa debe contar con una herramienta
de atencién de incidentes que cumpla con minimo 14 procesos de ITIL certificados; esta mesa
sera la encargada de gestionar todos los incidentes y requerimientos reportados durante la
vigencia del contrato.

- El servicio de soporte brindado debera indicar procedimiento de escalamiento si es necesario
(se llevara a cabo por medio de un Ticket de servicio para los incidentes presentados).

- Se debe tener una atencién ilimitada a casos reportados por el COGFM, referentes a cualquier
evento relacionado son el funcionamiento, administracion, incidentes o eventos de seguridad
de los sistemas, equipos o plataformas descritas en el presente anexo, hasta dejar en normal y
completo funcionamiento el sistema o herramienta de ciberseguridad.

- Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata de
acuerdo a lo solicitado por el supervisor del contrato.
- Tiempo maximo de respuesta dos (02) horas después de haber reportado el incidente.
- De ser necesario el proveedor debera enviar personal técnico especializado a sitio en un
tiempo maximo de cuatro (04) horas.
- El tiempo maximo permitido para restablecer el servicio es de 4 horas.

- Tipo De Atencion:

- Soporte Nivel 1: De manera presencial dos dias a la semana con duracién de 8 horas
laborales (2x8) en las instalaciones del Comando General de las Fuerzas Militares Centro
Administrativo Nacional CAN edificio Fortaleza Carrera 54 # 26-25 en la ciudad de Bogota,
el horario de trabajo sera de acuerdo al requerimiento del supervisor del contrato.

- Soporte Nivel 2: Cuando se requiera por medio teleféonico o de manera remota a través
de herramientas web online; en horario 7x24 (7 dias a la semana las 24 horas del dia)
durante la vigencia de ejecucién del contrato, y de acuerdo con los términos y tiempos de
respuesta especificados.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

4.1

GARANTIA DE SOPORTE

411

- El Contratista debera garantizar el normal funcionamiento después de la implementacion y
puesta en marcha de la soluciéon, de no ser asi el contratista debera cubrir los gastos
(configuraciones, horas ingenieros) que se generan hasta restablecer el funcionamiento de la
solucion en un tiempo no mayor a 24 horas.

- Soporte disponible los 365 dias del afio en horario 7x24 (7 dias a la semana las 24 horas del
dia).

- El servicio de soporte debe ser atendido de manera inmediata a través de una linea telefonica
gratuita, servicio de correo electrénico o en forma remota de acuerdo a los niveles de servicio.
En un lapso de cuatro (04) horas después de haber reportado el incidente no se da solucion al
mismo, el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo
de dos (02) horas.

El proponente debe integrar a su propuesta los siguientes servicios:

- Servicio por parte del fabricante para poder hacer al menos 02 workshops durante el despliegue
de la plataforma (Taller de buenas practicas de despliegue y analisis de detecciones para una
correcta comprension).

- Servicio de asignacién de un TAM - Tecnical account manager por parte del fabricante para que
realice una evaluacion continua de la configuracion de la plataforma y apoyo en la gestion de
casos de soporte cuando se hace el escalamiento con fabrica.

- Se debe tener acceso a entrenamientos en linea por parte del fabricante sin limite para los
funcionarios de la entidad durante la vigencia del contrato.
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4.2

TRASFERENCIA DE CONOCIMIENTO

4.2.1

El Contratista debe realizar transferencia de conocimiento para el personal que administra la
solucidn, de la Direccién de Tecnologias de la Informacion del Comando General de las Fuerzas
Militares, dictado directamente por el canal implementador en las instalaciones adecuadas por
minimo 40 horas. Se debe expedir certificado por parte de fabrica.

Debe incluir material técnico, en la ciudad de Bogota en Idioma espafiol; se debe ofrecer una
metodologia tedrica y practica con laboratorios de computo debidamente configurados, en
instalaciones dispuestas por el contratista que incluya equipos de computo, material impreso,
digital, de software y hardware.

El contratista debe disponer de aulas completamente dotadas que cubran todos los aspectos
logisticos para la ejecucién de los entrenamientos requeridos, igualmente proveer instructores
idéneos, calificados y certificados, con experiencia en la ejecucion de capacitacion.

El Contratista debera entregar el material de clases necesario para desarrollar el entrenamiento
de acuerdo a cada uno de los modulos. Asi mismo, se deberan entregar las presentaciones
utilizadas por los instructores.

El Contratista debera emitir un certificado a cada uno de los estudiantes que aprueben la
transferencia tecnoldgica.

LA CAPACITACION DEBERA ESTAR ENFOCADA EN:
Configurar la solucion la solucién adquirir.

Crear politicas para la proteccién dentro de la organizacion.
Gestidn de hosts.

Respuesta de incidentes.

Caza de Amenazas.

Despliegue del Agente.

Proteccion de datos.

Detencion y respuesta EDR-XDR.

Antivirus y Antimalware.

El objetivo de esta transferencia de conocimiento es capacitar al personal de la Direccion de
Tecnologias de la Informacion del Comando General de las Fuerzas Militares para que puedan
gestionar, instalar, configurar y analizar los productos adquiridos de manera efectiva y
adecuada. El certificado emitido por el fabricante y/o distribuidor autorizado servira como
evidencia de la participacion y aprobacién de la capacitacion por parte de los funcionarios.

4.3

CONFIDENCIALIDAD DE LA INFORMACION

4.3.1

El contratista se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca
con ocasion de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso
con ocasion de su desarrollo y sea revelada informacién marcada como confidencial. El
contratista debera diligenciar el formulario Anticorrupcién “acuerdo de confidencialidad”.

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso
deberadn guardar secreto profesional sobre toda la informaciéon, documentos y asuntos,
independientemente de su naturaleza (técnica, comercial, financiera, operacional o de otro tipo),
a los que tenga acceso o conocimiento durante la vigencia del contrato, independientemente
de la forma o soporte (verbal, escrita, grabado o de cualquier otro tipo), por la que haya adquirido
la informacion. En tal virtud, esta obligado y se adoptaran todas las medidas necesarias para
no hacer publico, sustraer, duplicar, alterar, ocultar, ceder o enajenar cuanto dato conozca como
consecuencia o con ocasion de la ejecucion del contrato. Esta obligacion no se limita al tiempo
de ejecucion del contrato, sino que debera ser respetada aun después de su finalizacion.

A tal efecto todos los miembros del equipo prestador del servicio deberan tener un completo
conocimiento del deber de secreto de la informacién durante la ejecucién del contrato y en el
supuesto de producirse algun cambio en la composicidn del equipo prestador del servicio, los
nuevos integrantes asumiran las obligaciones contenidas en este item. Con esta finalidad el
contratista se compromete a formar e informar al personal de tales obligaciones asumiendo, en
el caso contrario, las responsabilidades que pudieran devenirse por su incumplimiento.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse
a las politicas de seguridad informatica del Comando General de las Fuerzas Militares y firmar
al inicio del contrato una promesa de reserva donde garantizan la confidencialidad de la
informacion institucional a la cual tengan acceso directamente o por intermedio de terceros, asi
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como la que genere, como producto de la ejecucion del contrato y por tanto en ningun caso
podra divulgarla, copiarla, reproducirla o suministrarla a terceros.

- El contratista y los recursos humanos que formaran parte del grupo de trabajo deberan firmar
al inicio de la ejecucion del contrato, el acuerdo de confidencialidad donde garantizan la
confidencialidad de la informacién institucional a la cual tengan acceso directamente o por
intermedio de terceros, asi como la que genere como producto de la ejecucién del contrato y
por tanto en ningun caso podra divulgarla, copiarla, reproducirla o suministrarla a terceros.

4.4

CRONOGRAMA

4.4.1

Dentro de los primeros cinco (05) dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma para la ejecucion del objeto del futuro contrato,
para aprobacion del supervisor del contrato, que incluya el proceso y actividades de:

- Planeacién (requerimientos y preparacion)

- Despliegue (Posibles esquemas de despliegue de sensores, como puede acelerar el proceso),
proceso de implementacion para minimizar la friccion o interrupciones con la plataforma actual.

- Post-Implementacion (se debe indicar como es el proceso de escalamiento de nuevos
requerimientos, atencion de solicitudes de soporte - portales/teléfono/equipo encargado, apoyo
en la revision del estado de la plataforma como informar las nuevas funcionalidades que son
importantes incorporar, durante la ejecucion del contrato).

Servicio de ingeniera soporte e implementacion y puesta en funcionamiento de la
solucién de acuerdo a documento de especificaciones técnicas.

5.1

Implementacién del Proyecto

- El contratista junto con el supervisor del contrato debe realizar un plan de trabajo de la propuesta
de implementacion del proyecto garantizando la integracion de cada una de las capacidades y
herramientas que se deben integrar con la seguridad perimetral.

- El Contratista debe contar con personal técnico especializado, capacitado y certificado en cada
una de las herramientas relacionadas en la presente especificacion técnica para atender y
solucionar los incidentes reportados durante la ejecucion del contrato y el tiempo de soporte de
todas las soluciones.

- Antes de realizar una implementacion el contratista debe garantizar compatibilidad con la
infraestructura y arquitectura tecnolégica actual e indicar que el presente proceso es para
fortalecer e integrar la seguridad perimetral con la que cuenta actualmente el Comando General
de las Fuerzas Militares.

- El contratista asumira los costos que genere las integraciones con las tecnologias que posee el
Comando General que sean necesarias para el dptimo funcionamiento de todas las tecnologias.

- El contratista debe entregar un diagrama técnico detallado donde sea representado
graficamente cada uno de los componentes de la solucién a adquirir con sus correspondientes
integraciones, con el proposito de proporcionar informacion suficiente para facilitar su analisis,
mantenimiento e integracion con las demas herramientas con las que cuenta el Comando
General de las Fuerzas Militares.

- Las soluciones a implementar deben ser compatibles con las plataformas actuales del Comando
General y cumplir con el protocolo IPv4 e IPV6.

- Toda la actividad de implementacion se debe realizar en produccion sin afectar los servicios del
centro de computo previa coordinacién con el supervisor del contrato. De ser necesario un
apagado programado, este debe ser coordinado con el supervisor del contrato.

Caso de Fallas:

- Los dafios ocasionados por la implementacion, desarrollo y puesta en marcha del contrato a
cualquier elemento o sistema existente en la entidad seran asumidos por el contratista sin costo
alguno para la entidad.

- En caso de presentarse fallas en cualquiera de los elementos que componen el sistema, se
deberan efectuar los soportes todas las veces que se requiera; estos soportes deben incluir
como minimo:

v" Implementacién de software.
v'_Configuraciones, puesta en produccién y funcionamiento.
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Integracidn:

- Realizar una correcta implementacion:
Es importante realizar una correcta implementacion de la solucion, siguiendo las instrucciones
proporcionadas por el fabricante y verificando que se cumplan los requisitos de hardware y
software.

- Configuracién adecuada:
La configuracion de la solucion debe realizarse de manera adecuada, considerando las politicas
de seguridad existentes en la organizacion y las necesidades de la red.

- Pruebas de integracién:
El contratista en conjunto con el supervisor del contrato debe realizar pruebas de integracion
para comprobar la eficacia de la solucion en la infraestructura existente y asegurarse de que la
solucion esté proporcionando el servicio esperado.

Herramienta o software de implementaciéon y despliegue masivo de agentes:

Debera suministrarse una herramienta licenciada para el proceso de implementacion de la
solucién que permita automatizar la instalacion, actualizacion y desinstalacion de los agentes en
multiples equipos de computo al mismo tiempo que cumpla con las siguientes especificaciones:

- Descubrimiento de activos: Acceder facilmente a los datos de sus dispositivos locales, incluidas
las versiones de software antiguas.

- Sincronizacién automatica con AD: Sincronizar con Active Directory para importar registros de
computadoras automaticamente.

- Se requiere de un software que se pueda instalar en cualquier dispositivo PC o servidor
Windows para poder realizar procesos de despliegue masivos de software, No debe requerir un
servidor dedicado y puede ser también desplegado de forma distribuida para mayores
capacidades de despliegue.

- Este software debe ser de un fabricante independiente.

- La herramienta de despliegue debe poder realizar identificacién de dispositivos como:

v' Dispositivos pertenecientes al directorio activo, donde se pueda definir cuentas de
administracion generales o parciales para hacer despliegues de software, como también
seleccion granular de dispositivos objetivo como grupos del directorio activo.

v' Dispositivos windows donde se puede hacer despliegues via powershell por medio de
scripts.

v' Dispositivos linux donde se pueden hacer despliegues via SSH por medio de scripts

v’ Listas de dispositivos por medio de la importacién de listados.

- La herramienta de despliegue debe tener la capacidad de personalizar tareas y paquetes para
poder lanzar tareas en paralelo sin afectar despliegues anteriores.

- La herramienta de despliegue debe permitir un seguimiento detallado del proceso de despliegue
indicando errores en el proceso para poder remediar de forma adecuada.

. ESTUDIO DE SEGURIDAD PERSONAL: El contratista seleccionado debe aceptar y permitir que el COGFM
efectie un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del
proyecto, a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de
la informacién. Los formatos de seguridad personal (ESP), deberan ser entregados al supervisor del contrato,
debidamente diligenciados a mas tardar pasados 15 dias calendario de la firma y perfeccionamiento del
contrato, cuando ello hubiere lugar.

. El contrato debe ejecutarse a todo costo, el contratista se compromete a prestar el servicio con instalacion,
configuracién, implementacion y realizar pruebas exitosas de funcionalidad.

. El contratista debera garantizar el personal suficiente, idéneo con profesionales calificados necesarios para
la completa ejecuciéon y cumplimiento del contrato, sin que esto genere costo adicional para el Comando
General de las Fuerzas Militares, de igual manera disponga de instalaciones y equipos de computo propias
para la ejecucioén del proyecto.

. Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de referencia.
en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones del proceso y
demas documentos que lo componen, y basado en su experiencia debera determinar el equipo y personal
necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin
asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en los
documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.
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. El Comando General de las Fuerzas Militares no asumira ninguna responsabilidad contractual ni laboral con
los funcionarios que la empresa oferente asigne para el cumplimiento del contrato.

e LOTE 4: SUSCRIPCION FILTRADO DE CORREOS ELECTRONICOS (ANTISPAM).

iTEM No. DESCRIPCION DEL BIEN / SERVICIO UNIDAD DE MEDIDA CANTIDAD

SUSCRIPCION FILTRADO Y PROTECCION

DE CORREO ELECTRONICO (ANTISPAM). UNIDAD 1600

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

REQUERIMIENTOS GENERALES Y ARQUITECTURA

La vigencia de las licencias y de la garantia debera ser de dos (2) afios contado a partir del 31 de octubre
de 2025 o fecha que indique la plataforma o documento de fabricante.

La solucién debe debera proporcionar un servicio para 1600 usuarios o buzones.

La solucién suministrada debe ser a través un servicio SaaS.

La disponibilidad del servicio SaaS debe ser de al menos 99.9% o superior.

La solucién debe usar protocolos de cifrados modernos para salvaguardar la organizacion.

La solucién debe ser escalable y nativa de nube para soportar crecimiento a cientos de miles de usuarios

La solucion debe proteger de Ciber Amenazas para de correo electrénico en la nube Office 365 y/ Google
Workspace.

La solucion debe soportar proteger de Ciber Amenazas, en las siguientes aplicaciones SaaS de
Colaboracion y Alimacenamiento de archivos:

o} Microsoft Teams

Microsoft OneDrive

Microsoft SharePoint

Google Drive

Dropbox

a solucién debe proveer proteccion contra los siguientes Ciber ataques:
Prevencion ataques a Correo electronico (Phishing, Spoofing, Spam)
Prevencion de Malware (en correo, herramientas de colaboracién y almacenamiento)
Prevencion de Malware de dia Cero con Sandboxing (en correo, herramientas de colaboracién) y
Limpieza de Documentos con tecnologia CDR (content disarm and reconstruction)
¢ Anomalias de usuarios e inicios de sesidon andomalos (Indicios de robo de cuenta).
e Uso no autorizado de aplicaciones SaaS también conocido como Shadow IT.
e Prevencién de Fuga de Datos (DLP) en correo, herramientas de colaboracién

e ¢ ¢ O OOO

La solucién debe permitir gestionar la deteccion, investigacion y reparacién de amenazas desde un panel
de gestién de amenazas unificado.

La solucién debera poder ser administrada via HTTPS y debe ser compatible con los navegadores
Chrome, Firefox y Edge.

La solucién debe ser facil y rapida de usar, con configuraciones de politicas listas para usar.

CARACTERISTICAS DEL PRODUCTO

La solucion debe bloquear sofisticados ataques de ingenieria social, como la suplantacién de identidad,
spam, phishing de dia cero y Business Email Compromise (BEC) usando motores de machine learning (ML),
Deep Learning y de Inteligencia Artificial (I1A)

La soluciéon debe proteger los correos electrénicos de entrada, salientes y proteger la comunicacion interna
en tiempo real para ataques laterales y amenazas internas.

La solucién debe proveer prevencion en linea (no solo deteccion y/o remediacion), es decir intercepcion de
correo antes que lleguen al usuario final.

La solucién debe permitir el despliegue automatico por integracion nativa de API sin requerir cambios en los
registros MX de DNS para prevenir ataques por correo.

La integracion por APl debe ser automéatica y sencilla de gestionar, debe permitir reglas granulares por
usuarios y/o grupos que pueden estar en prevencién y/o remediacion y no requerir de configuraciones
manuales del lado del servicio de correos (Microsoft 365 o Google).

La solucién debe ser invisible para los atacantes y debe aplicar seguridad en profundidad siendo una capa
de seguridad como ultima linea de defensa y no desactivar la seguridad nativa de las soluciones de Correo
de Nube de office 365 y/o Google Workplace.

La solucion debe contar con un periodo de aprendizaje que realice un escaneo de metadatos de correo
electrénico (remitente, destinatario, asunto, hora) en los buzones de correo de los usuarios para determinar
los patrones de comunicacion y ajustar los motores de IA.
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La soluciéon debe tener soporte multilinglie para el analisis del contenido de los mensajes de correo
electrénico utilizando Inteligencia Artificial, incluyendo al menos 100 idiomas que incluyan el espafiol.

La solucion debe inspeccionar los metadatos, archivos adjuntos, enlaces e idioma de la comunicacion,
dominios, OCR, QR codes, asi como todas comunicaciones histoéricas, para determinar relaciones de
confianza previas entre el emisor y el receptor del correo para de identificar la suplantacion de identidad del
usuario o de los mensajes fraudulentos.

La solucién debe etiquetar los correos electronicos dependiendo del tipo de amenaza identificada, como
minimo:

Extorsion

Suplantacion

Estafa Financiera

Ingenieria Social,

Facturas falsas

Robo de credenciales

La solucion debe analizar cada correo electrénico como un todo y no de manera individual, permitiendo
establecer al menos los siguientes puntos:

1. A nivel de contexto del correo analizado:

¢ Este remitente ha escrito antes a la organizacion?

¢Algunos de los usuarios internos han estado en contacto previo con esta direccion o dominio?

¢ Relacion entre la direccion externa o dominio externo y la organizacion?

¢ Qué tan comun es para estos destinatarios de la organizacion recibir el mismo correo?

¢ Ha sido mencionado este remitente por los usuarios internos en algun correo previo?

La direcciéon del remitente se parece a alguna direccion interna o externa conocida
(direccién/dominio)?

2. A nivel de Contenido del correo analizado:

¢ La estructura del link es sospechosa?
¢ Los enlaces contenidos en el correo son similares a los correos de Phishing?
¢ El enlace se encuentra ofuscado a través de algun método conocido?
¢ El enlace esta disefiado para redirigir al destinatario a un dominio diferente del sugerido por enlace
original?

e ; El adjunto contiene contenido potencialmente malicioso como enlaces o macros?

e ;Hay signos de intento de extorcion en el cuerpo de este correo?

e /Ellenguaje del correo sugiere que es un correo tipico de Phishing o Spam?
La solucién debe ser capaz de analizar tanto el encabezado como el contenido del mensaje para detectar e
identificar ataques de suplantacion de dominio, suplantacién de nombre.
La soluciéon debe ser totalmente compatible con los siguientes mecanismos de autenticacion de correo
electrénico:

e Sender Policy Framework (SPF),

e Domain Keys Identified Mail (DKIM),

e Domain-based Message Authentication, Reporting & Conformance (DMARC).
La solucion debe contar con la opcion de configuracion de listas blancas vy listas negras.
La solucion debe detectar cuando los piratas informaticos utilizan el dominio de una empresa para hacerse
pasar por la marca o sus funcionarios.
La solucion debe utilizar la integracion con el directorio para crear automaticamente listas de usuarios VIP
para protegerlos Proteccion contra la suplantacion de identidad
La solucién debe inspeccionar enlaces cuando el usuario hace clic en la URL, Es decir re-escribir el(los)
enlace(s) en el correo.
La solucion debe emular (sandboxing) los enlaces URLs re-escritos para exponer indicadores de phishing
ocultos.
La solucion debe permitir a los administradores detectar a los usuarios que hicieron clic en los enlaces que
resultaron maliciosos y que requieren mayor educacion y capacitacion para evitar hacer clic en enlaces
maliciosos
La solucién debe interactuar con Microsoft a través de la API, no debe generar interferencia cuando MS
ATP o Defender inspeccionan la URL antes que se reescriba la URL. Por lo tanto, puede usarse con MS
ATP o Defender, como una capa adicional de proteccion.
La solucién debe re-escribir enlaces en el cuerpo del correo y también en links dentro de documentos
adjuntos en el correo.
La solucién debe permitir a los administradores configurar la lista de excepciones, de correos detectados
mediante como maliciosos o sospechosos
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La solucién debe soportar la rescritura de URLs embebidas incluso si son codigos QR, reemplanzado la
imagen del cédigo QR en el cuerpo del correo con un nuevo codigo QR que apunta a un enlace reescrito.

La reescritura de enlaces de la solucién debe tener la opcidén de permite ofuscar la ruta completa de la URL,
dejando solo visible el dominio de la URL, de esta manera, los usuarios pueden comprender
aproximadamente a donde apunta el enlace, sin permitirles eludir la seguridad.

La solucion debe ser capaz de poner en cuarentena los correos electronicos, los archivos y los mensajes
segun las politicas de seguridad y la configuracién de los motores de seguridad

La solucién de acuerdo con la politica debe permitir a los usuarios finales enviar solicitudes de restauracion
para correos electrénicos en cuarentena, seleccionar administradores autorizados puedan aprobar o no las
solicitudes de restauracion.

La solucién debe permitir a los administradores configurar enviar notificaciones sobre solicitudes de
restauracion de correos en cuarentena a cualquier direccion de correo electrénico, asi como parte del equipo
de soporte o0 el SOC, este equipo recibe notificaciones de las solicitudes y las gestiona segun su SLA.

La solucion debe permitir a los administradores configurar un remitente personalizado para las notificaciones
enviadas a los usuarios finales sobre la aprobacion o rechazo de solicitudes de restauracion de correos en
cuarentena y los reportes sobre correos de phishing, siendo posible configurar al menos los siguientes
parametros:

e Direccioén del remitente

e Nombre del remitente

e Direccién de respuesta

Cuando la organizacion utilice soluciones de Simulacion y Entrenamiento de Phishing, en las que envian
campanas de phishing falsas para evaluar la respuesta de los usuarios y educarlos, la solucion de seguridad
de correo electronico debe detectar automaticamente estos reportes y los distingue de otros correos, y
cuando los usuarios reporten estos correos simulados, pueden enviar una respuesta automatizada para
reconocer su conciencia.

La solucion debe permitir a los administradores monitorear y gestionar la lista de remitentes confiables desde
el portal de gestion de Excepciones de Anti-Spam.

Los administradores de la solucién deben poder editar o agregar remitentes de confianza para destinatarios
especificos a través del portal de la solucion.

Los administradores pueden agregar remitentes de confianza no solo para un destinatario especifico, sino
para toda la organizacion.

De esta manera, los correos electronicos de ese remitente de confianza, si se encuentran como spam o
Graymail, llegaran al buzén del destinatario, independientemente de quién sea el destinatario.

La solucién debe crear y mantener la carpeta debajo de la bandeja de entrada de todos los usuarios finales,
para que todos los funcionarios sepan exactamente dénde encontrar los correos electronicos de Graymail.

La solucion debe permitir correos electrénicos incluidos en la lista de permitidos de la soluciéon también en
sean permitidos por Microsoft/Google.

La solucion debe contar con acciones automatizadas como marcar y alertar al usuario en el correo, mover
a la carpeta Spam/Junk, cuarentena y/o afadir una cabecera en el correo.

La solucién debe contar acciones automatizadas diferenciadas para phishing, malware, spam, correo de
mercadeo (marketing).

La solucién debe permitir al administrador que los usuarios finales confien en los remitentes para que los
correos electrénicos clasificados como spam se entreguen en su buzén, en cambio, si los correos
electrénicos se clasifican como phishing o contienen malware, se pondran en cuarentena.

La solucion debe permitir que el administrador personalizar las plantillas que usaria para notificar a los
usuarios finales sobre las amenazas.

La solucién debe tener un periodo de retenciéon de correos electronicos originales cuarentenados por al
menos 180 dias.

La solucién debe tener un periodo de retencion de los metadatos de los correos electronicos analizados
maliciosos por al menos 180 dias.

La solucién debe permitir conservar los correos electronicos puestos en cuarentena por Microsoft por un
periodo de tiempo mas largo que la retencion de Microsoft y esta duracion se puede configurar hasta 180
dias.

La solucion debe tener un periodo de retencién de todos los correos electrénicos originales analizados por
al menos 14 dias, aun si son clasificados como limpios.

La solucion debe permitir opcionalmente como backup almacenar localmente los correos
electrénicos/archivos en cuarentena.

La solucién debe tener la capacidad de remediacion de las amenazas que llegan a las bandejas de entrada
de los usuarios, desde la interfaz de gestion debe poder realizar la identificacidn, el analisis y la correccion.
Si llega un correo electronico o un archivo, se puedan tomar medidas inmediatas en miles de bandejas de
entrada con unos pocos clics, sin PowerShell ni codificacién de ningun tipo.

La solucion debe permitir a los usuarios y administradores proporcionar comentarios sobre correos
electrénicos sospechosos para ayudar en la clasificacion de phishing.
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La solucién debe permitir que los usuarios puedan ayudar a detectar ataques perdidos y permitir que los
administradores de seguridad bloqueen los ataques detectados y prevenir ataques similares en el futuro.
La solucién debe integrarse con el este mecanismo reporte de suplantacion de identidad de MS Outlook.
La solucion debe permitir la adicion de Banners de correo electronico educativos usando inteligencia artificial
para los correos electrénicos entrantes, que permita a la organizacién concienciacion sobre ciberseguridad
y recordar a los usuarios que sigan la politica, los banners deben ser totalmente personalizables para el
color que represente la gravedad y el texto, e informar al destinatario sobre correos con contenido como:

- Solicitud de pago a través del servicio de pago

« Correos electronicos con facturas / érdenes de compra

- Correos electronicos con enlaces a recursos restringidos

- Nombre del remitente diferente a la direccion

- Dominio de respuesta creado recientemente y su direccién es diferente a la del remitente

«  Error en el SPF del remitente

« Dominio del remitente creado recientemente

« Correos electronicos entrantes de remitentes externos
La soluciéon debe permitir al administrador realizar personalizaciones o configurar excepciones en las
reglas de seguridad basandose en al menos las siguientes opciones:

« Hosts,

« direcciones IP,

« Usuarios,

« Dominios,

« Cabeceras / Headers

« Asunto
« Links
« Adjuntos

La solucién debe ser permitir a los administradores desde la misma consola de gestion de seguridad de
correo electronico ver y restaurar todos los correos electrénicos en cuarentena, ya sea que hayan sido
puestos en cuarentena por Microsoft o por la solucién de seguridad ofertada basada en API.

La solucion debe permitir a los administradores bloquear automaticamente las URL procedentes de las
fuentes de indicadores de compromiso (I0OC)

Revisidn de correos electréonicos de phishing reportados por el usuario: Los usuarios pueden ayudar
a detectar ataques perdidos, permitir que los administradores de seguridad corrijan los ataques detectados
y ajustar las politicas para evitar ataques similares en el futuro.

La solucidon debe ingerir automaticamente estos informes, alertar a los administradores sobre ellos y los
presentar un panel dedicado que permita a los administradores investigar y tomar las medidas necesarias.
La soluciéon se debe poder integrar con el complemento nativo Report Message para Microsoft 365, para
marcar como phishing en Outlook. Cuando un usuario hace clic en esta opcién

Responder automaticamente y corregir los informes de los usuarios finales sobre correos
electrénicos de phishing: Cada vez que un usuario envie un reporte de correo de phishing, la solucion
debe volver a evaluar el correo electrénico, utilizando la reputacién actualizada, los motores de seguridad
actualizados y con el informe como un indicador adicional para la IA.

El resultado es un veredicto reevaluado: limpio, phishing o no concluyente.

Para cada veredicto reevaluado, los administradores ahora pueden configurar un flujo de trabajo (poner en
cuarentena el correo electrénico o mantener el correo electrénico en el buzoén), asi como definir
notificaciones personalizables tanto para los administradores como para los usuarios finales.

La solucién debe permitir a los administradores configurar un comentario automatizado para que se envie a
los usuarios finales cuando informen de correos electronicos de entrenamiento de phishing

La solucion debe permitir a los administradores configurar un remitente personalizado para las notificaciones
enviadas a los usuarios finales sobre las solicitudes de restauracion de cuarentena aprobadas o rechazadas
y los informes sobre correos electrénicos de suplantacion de identidad (phishing).

La solucién debe permitir a los administradores pueden enviar notificaciones sobre los usuarios que envian
solicitudes de restauracion a cualquier destinatario de correo.

La solucion debe permitir enviar un reporte diario por correo electronico a los usuarios finales sobre los
correos electrénicos en cuarentena y basura/spam en las ultimas 24 horas.

La solucion debe permitir a los administradores configurar la liberacion automética de correos electronicos
de la cuarentena de Microsoft si son clasificados como limpios por el sistema de seguridad, es decir falsos
positivos en las detecciones de Phishing de Alta Confianza evitando que los administradores dediquen
mucho tiempo a liberar estos correos de la cuarentena, como una ultima linea de defensa y capa de
seguridad la solucion debe poder configurarse para liberar automaticamente los correos en cuarentena por
Microsoft como Phishing de Alta Confianza si el sistema los clasifica como limpios.

Los correos electronicos que Microsoft / Google entregan falsamente a la carpeta de correo no deseado
pueden redirigirse a la bandeja de entrada del usuario.
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La solucion debe permitir corregir detecciones de falsos positivos, para que los equipos de SOC no dediquen

tiempo a ayudar a los usuarios finales a localizar sus correos electrénicos legitimos perdidos.

Portal Dedicado para la Gestion de Correos en Cuarentena por los Usuarios Finales: En casos raros

en los que un correo es puesto en cuarentena erréneamente por el sistema de seguridad o por Microsoft, y

no es liberado automaticamente, es crucial que el usuario pueda recuperarlo rapidamente.

El Portal de Seguridad de Correos Electrénicos para Usuarios Finales, debe permitir a los usuarios ver todos

sus correos en cuarentena, filtrarlos, pre visualizarlos y restaurarlos o enviar solicitudes de restauracion,

todo conforme a las politicas organizacionales definidas.

Los usuarios pueden iniciar sesion en el portal de cuarentena de usuario final a través de Microsoft,

aplicando los mismos controles de seguridad, incluido el inicio de sesion unico, a través de su cuenta

corporativa de Microsoft.

La solucién debe permitir a los usuarios solicitar al administrador la liberacion de los correos cuarentenados

conforme a las politicas organizacionales definidas.

PREVENCION DE MALWARE EN CORREO ELECTRONICO Y HERRAMIENTAS DE COLABORACION
Y ALMACENAMIENTO SaaS

La solucion debe escanear malware a través de analisis estatico.

La solucién debe tener proteccién antivirus/malware basado en firmas.

La soluciéon debe permitir a los administradores configurar la lista de bloqueo cualquier tipo de archivo y
marcado como malware y para los tipos de archivos (PDF, EML, HTML) optar por bloquear estos archivos
en funcién de si contienen enlaces o no.

La soluciéon debe detectar archivos protegidos con contrasefia al menos de las siguientes extensiones
Documentos: Word, Excel, PowerPoint y PDF.

Archivos: ZIP, 7Z, RAR, CAB, TAR, TAR.GZ, TGZ, GZ, BZ2, XZ, TXZ, TBZ2, TB2, TBZ, I1SO, TAR.XZ,
TAR.BZ2, CHM, I1ZH, RPM, WIM, ARJ, CPIO, CRAMFS, QCOW2, UDF, AR e IMG, ISO, AR.

Si un archivo esta protegido con contrasefia, la solucién debe intentar extraer la contrasefia mediante varias
técnicas, como buscar la contrasefnaen el cuerpo del correo electronico y si se encuentra
la contrasefa, debe usar la contrasefa para descifrar el archivo e inspeccionarlo en busca de malware.

Sino se encuentra la contrasefa, el administrador debe poder seleccionar alguna de las siguientes
acciones:

e Requerir que el usuario final ingrese una contrasefa

e El usuario recibe el correo electrénico con una advertencia.

e Cuarentena.

e Identificar el correo como sospechoso de malware
La solucidn debe permitir a los administradores excluir remitentes externos del flujo de trabajo
predeterminado para el manejo de correos con archivos adjuntos protegidos por contrasefia, para evitar
solicitar contrasefias repetidamente de sistemas automatizados o dominios confiables que envian muchos
correos con archivos adjuntos protegidos, las exclusiones deben permitir las direcciones de remitente o
dominios especificos pueden ser excluidos del flujo de trabajo, permitiendo que sus correos sigan siendo
inspeccionados para malware.
La solucién debe escanear todos los archivos intercambiados interna y externamente en busca de enlaces
maliciosos, cédigos u otros componentes de ataques avanzados.
La solucién debe escanear y analizar cada archivo en busca de enlaces maliciosos que luego pueda
bloquear en todas sus aplicaciones para compartir archivos.

La solucién debe detectar directamente el comportamiento malicioso y poner en cuarentena los archivos
antes de que la amenaza se propague.

La solucion debe brindar proteccion contra enlaces de phishing, cédigo o archivos maliciosos y fuga de
datos en plataformas de chat institucional.

La solucidn debe permitir a los administradores bloquear direcciones, URL exactas y dominios completos
en mensajes de Teams.

Para Aplicaciones como OneDrive, SharePoint debe permitir por politica dos tipos de acciones de
remediacion Cuarentena y Vault Foleder (Carpeta béveda)

PREVENCION DE MALWARE DE DIA CERO (SANDBOXING) EN CORREO Y HERRAMIENTAS DE

COLABORACION Y ALMACENAMIENTO Saa$S Y LIMPIEZA DE DOCUMENTOS

La solucién debe incluir capacidades de “Sanboxing” resistente a la evasién para bloquear el malware de
dia cero, con un analisis dinamico en un entorno virtual aislado y escalable basado en la nube
La solucion debe incluir el uso del analisis de sandboxing para revisar los archivos adjuntos y los recursos
web asociados a los hipervinculos incluidos en los mensajes. Incluso debe tener la capacidad de ver un
video del resultante de la emulacioén.
El analisis de sandboxing debe obtener un veredicto respecto de un archivo adjunto o del recurso web
asociado a un hipervinculo en un lapso nho mayor a 5 minutos.
La solucién debe contar con una pagina de bloqueo para impedir el acceso de los usuarios a los sitios web
maliciosos asociados a los hipervinculos contenidos en los mensajes de correo analizados.
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La solucién debe ser capaz de realizar sandboxing al menos los siguientes tipos de archivos: EXE, DLL,
DOC, DOCX, XLS, XLSX, PPT, PPTX, PDF, SWF, JAVA (.jar, .js/.jse), VBS, scripts y archivos PowerShell
(.ps1).
La solucién debe permitir que los administradores puedan seleccionar los sistemas operativos que utilizara
el sandbox del Anti-Malware para emular archivos.
La Emulacién debe soportar hacerlo en Win7, Win8.1, Win10 o inclusive Win11.
La solucién debe admitir capacidades CDR (Content disarm and Reconstruction) es decir, podra limpiar los
documentos o imagenes adjuntos en los correos electronicos de contenido malicioso.
La solucion debe emular los archivos en los correos electronicos detras de enlaces de descarga directa para
extender la proteccion contra archivos desconocidos que se ocultan detras de enlaces, antes de ser
entregados a los usuarios finales.
Ademas, debe prevenir ataques en los que el archivo detras del enlace se altera después de que se envia
el correo aplicando la proteccion de reescritura del enlace, asi la inspeccion debe realizarse cuando los
usuarios hagan clic en estos enlaces después de ser reescritos, y si se detecta que el archivo es malicioso,
el acceso al archivo debera ser bloqueado.
ANOMALIAS DE USUARIOS Y DETECCION DE CUENTAS COMPROMETIDAS
La solucion debe evitar ataques avanzados de apropiacion de cuentas aumentando los procesos de
autenticacion, evitar usuarios no autorizados y los dispositivos comprometidos accedan a su correo
electrénico en la nube o a las aplicaciones SaaS.
La solucién debe contar con un motor que analice el comportamiento utilizando un algoritmo de aprendizaje
automatico que crea un perfil basado en eventos histéricos que incluyen ubicaciones y horas de inicio de
sesion, comportamiento de transferencia de datos y patrones de mensajes de correo electronico.
La solucion debe detectar comportamientos y acciones que parecen anormales cuando se observan en el
contexto de una organizacién y la actividad histérica de un usuario.
Para identificar cuentas potencialmente comprometidas, debe incluir un motor de inteligencia artificial para
inspeccionar todos los parametros de los eventos de inicio de sesion para identificar los realizados por
actores malintencionados:
e Borrado de todos los correos electrénicos del buzén
e Usuarios que envian correos electronicos maliciosos
e Mover todos los correos electronicos a una subcarpeta
e Deteccién basada en Inteligencia artificial de inicios de sesién anémalos
e Iniciar la sesién desde una direccién IP maliciosa
e Primera vez en un nuevo pais
e Reenvio automatico a una direccidén de correo electrénico externa
e Acceso inusual desde un pais
e Acceso desde una geogréfica sospechosa (viaje imposible)
e Error de inicio de sesién sospechoso en MFA
e El cliente es un navegador vulnerable.
La solucién debe tener la capacidad de tomar las siguientes acciones de respuesta cuando detecte cuentas
potencialmente comprometidas o cuentas secuestradas:
¢ Bloquear la cuenta;
e Restablecer |la contrasefa.
Las Anomalias Criticas y de inicio de sesion identificados de los usuarios comprometidos podran ser
bloqueadas automaticamente.
La solucién debe permitir a los administradores configurar un buzén dedicado al que se enviaran alertas
sobre cuentas comprometidas.
La solucion debe realizar el bloqueo de cuentas que inicien se sesion desde direcciones |IPs conocidas como
maliciosas por una base de inteligencia de amenazas del fabricante (TIP) de la solucién ofertada.
Entre los eventos que la solucion debe analizar para identificar cuentas secuestradas (“account takeover”)
deben incluirse:
«  Elinicio de sesion;
« La ubicacién desde donde se hizo el inicio de sesion;
« Anomalias recientes
«  Correos recientes
« Acciones del usuario recientes
Los administradores pueden configurar y/o agregar automaticamente una lista de bloqueo para todo el
trafico saliente de las cuentas detectadas como comprometidas o sospechosas de estar comprometidas,
como una capa agregada de seguridad en escenarios como:
¢ Mensajes maliciosos programados: el atacante puede programar el envio de correos electrénicos en
una etapa posterior que se adapte a su ataque, sabiendo que el usuario que comprometié puede ser
bloqueado en cualquier momento.
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o Entornos hibridos: en los casos en los que el Active Directory local invalida el Azure Active Directory,
es posible que se desbloqueen los usuarios bloqueados. En este caso, todos los correos electrénicos
salientes de este usuario comprometido seguiran bloqueados.

SHADOW IT & APPLICATION CONTROL
La solucién basada en el analisis de correos electronicos (Office 365 y/o Gmail), debe identificar los correos
electronicos de las aplicaciones en la nube para los usuarios que sugieren que han estado usando, para
brindar visibilidad de las aplicaciones en la nube que se utilizan.
La solucién debe detectar y proporcionar informes de aplicaciones de Shadow IT y top de usuarios.

La solucién debe proporcionar un informe de evaluacion de riesgos de la aplicacion.
La solucién debe indicar el uso de las aplicaciones a lo largo del tiempo.
La solucién debe presentar las aplicaciones usadas segun su categoria.

La solucién debe permitir aprobar una aplicacion o crear lista blanca la aplicacion

DATA LOST PREVENTION (DLP) PARA CORREO Y HERRAMIENTAS DE COLABORACION Y

ALMACENAMIENTO SaaS

La solucion debe contar con un motor de prevencion de pérdida de datos (DLP) debe proteger los datos de
la organizacién de posibles violaciones de datos o transmisiones de filtracion de datos.
El motor DLP debe analizar correos electronicos, archivos adjuntos, archivos compartidos y mensajes de
texto publicados en las plataformas de colaboracién y detectar patrones de datos que no deben compartirse
con personas o destinos no autorizados.
El motor DLP debe permitir crear politicas para controlar cdmo se comparten los archivos entre usuarios
internos y externos. EI DLP debe identificar y marca archivos que contienen informacién confidencial,
financiera y de identificacion personal, incluidos numeros de tarjetas de crédito, nimeros de ruta bancaria o
datos protegidos por HIPAA, etc.
La solucion de DLP debera admitir Expresiones Regulares, Diccionarios personalizados definidos por el
cliente.
La politica DLP debe permitir filirar los correos electronicos salientes para garantizar que los datos
confidenciales no lleguen a destinatarios no autorizados.
La politica DLP debe permitir filirar los correos electronicos entrantes para garantizar que los datos
confidenciales no se almacenen en los buzones de correo de la entidad o que se compartan solo a través
de métodos de entrega autorizados.
Para los Correos salientes la solucidon de DLP debe permitir al menos las siguientes acciones:
v' Bloquear el correo electronico y alertar al usuario.
v" Bloquear el correo electronico y solicitar se vuelva a enviar como encriptado
v/ Permitir el correo agregando una cabecera al correo.
Para los correos entrantes la solucién de DLP debe permitir al menos las siguientes acciones, bloquear el
correo electrénico y alertar al usuario, bloquear el correo electrénico y solicitar se vuelva a enviar como
encriptado, permitir el correo agregando una cabecera al correo.
La solucién debe permitir a los administradores poner en cuarentena los correos electronicos entrantes que
violen la politica de Prevencion de Pérdida de Datos (DLP) sin notificar a los usuarios finales.

La solucién debe permitir configurar alertas por correo electrénico para los administradores y usuarios
cuando los correos electronicos entrantes o salientes detectados que contengan una infraccién de DLP.

La solucién debe permitir que los administradores puedan configurar su directiva DLP para que los correos
electronicos se envien cifrados por Microsoft 365.

El sistema debe permitir a los administradores definir politicas de DLP no solo basadas en tipos de datos
predeterminados o personalizados, sino también en las Etiquetas de Sensibilidad de Microsoft Purview
asociadas a correos electronicos, archivos adjuntos, archivos compartidos o mensajes.

La seccién de Criterios de DLP debe permitir elegir las etiquetas de sensibilidad de Microsoft, con opciones
para seleccionar cualquier etiqueta, etiquetas especificas, todas excepto algunas, o sin etiquetas.

La solucién debe permitir una correspondencia segura por correo electronico donde las partes externas ven
los correos electrénicos confidenciales a través de un portal autenticado, y la organizacién remitente controla
la disponibilidad del mensaje para la parte externa.

La solucién debe permitir que los administradores puedan personalizar el portal de correspondencia segura
agregado imagenes o logotipos.

La solucidon debe permitir lista de remitentes / destinatarios individuales o dominios completos de la
inspeccién de DLP para granularidad sobre la politica.

Para Aplicaciones como OneDrive, SharePoint debe permitir por politica dos tipos de acciones de
remediacion Cuarentena y Vault Folder (Carpeta béveda)

La solucion debe definir sensibilidades personalizadas para las reglas DLP, de modo que se active un flujo
de trabajo diferente, dependiendo de la cantidad de datos confidenciales que se filtran.

La solucién debe permitir a los administradores configurar alertas por correo electrénico para que los
directores o jefes de dependencias reciban notificaciones en tiempo real cuando sus subalternos envien o
intenten enviar datos clasificados que coincidan con las reglas de la politica DLP de Microsoft 365.
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Estas notificaciones deben poder configurarse para cualquier regla de politica DLP, ya sea que el correo
sea bloqueado o no, e incluso para reglas que solo se monitorean.

GESTION DE EVENTOS, TABLEROS, REPORTES Y AUDITORIA

La solucidon debe permitir gestionar los eventos de seguridad, ya sea que se detecten/prevengan
automaticamente o que los administradores/usuarios finales encuentren después de no haber sido
prevenidos de diversas amenazas, desde correos maliciosos y spam hasta cuentas comprometidas y socios
riesgosos.

La solucién debe contar con una vista detallada de todos los eventos de seguridad en tiempo real. Mediante
la busqueda y los filtros, puede ver eventos relacionados con cualquier periodo de tiempo, estado, nivel de
gravedad y SaaS.

La solucién debe contar con una vista centrada en las amenazas de correo electrénico con informacion
como:

- Categorias de phishing detectadas.

- Accion sobre el correo electrénico malicioso, si esta en cuarentena, en la bandeja de entrada, o en la
carpeta de no deseado) usuarios involucrados en el evento (destinatarios, remitentes, propietarios de
archivos compartidos)

- Informacién de quien remedié la amenaza que puede ser el administrador, por la herramienta de
seguridad o por el proveedor de correo en nube

La solucién debe proporcionar tableros de analisis de eventos maliciosos detallados para cada aplicacion
SaaS.

Registrando la cantidad usuarios, archivos, recursos compartidos, enlaces, inicios de sesion, y detecciones
de amenazas.

La solucién debera proveer reportes ejecutivos de eventos de seguridad de la ultima semana, dos semanas
y ultimos 30 dias.

La solucion debe permitir a los administradores programar informes de seguridad que se envien con
diferentes zonas horarias y a diferentes destinatarios.

Debe proveer capacidades de investigaciéon que apoyen los procesos de caceria de amenazas de la
organizacion, poder realizar consultas a toda la metadata (correos electronicos, archivos, inicios de sesion
de usuario, etc.) capturada y almacenados en el tenant

Las capacidades de investigacion deben permitir los siguientes tipos de filtros:

Multiples Valores en una Consulta: listas extensas de hasta 200 valores en un solo campo de busqueda
que acepta texto libre, con condiciones disponibles (Contiene Cualquiera, Coincide con Cualquiera, Excluir
Contiene, Excluir Coincide),

Multiples Condiciones de Busqueda para el Mismo Campo: aplicar filtros a un campo, definir multiples
condiciones para ajustar la busqueda de manera mas precisa, gestionar el operador (Y/O) entre cada
condicion

La solucion debe proveer un tablero de resumen que proporcione a los administradores una visibilidad
instantanea de todas las tareas pendientes de revision, incluyendo:

Usuarios comprometidos

Socios riesgosos

Solicitudes abiertas de restauracion de cuarentena por parte de usuarios finales

Reportes abiertos de phishing por parte de usuarios finales

Ataques BEC incluye un indicador que muestra si las cuentas comprometidas se bloquean
automaticamente o no

La solucién debe tener la posibilidad de exportar eventos a archivos CSV, json, xlsx

La solucién debera proveer reportes de los eventos por hasta 180 dias, en formato csv o xIsx.

La solucion debe permitir filtrar los correos electronicos en funcién de su direccién, entrante, saliente e
interno.

La solucién debe permitir que los administradores tengan la capacidad de filtrar correos por el campo de
Message ID

Los administradores de la solucion deben poder filtrar los correos electrénicos utilizando indicaciones en el
idioma nativo, utilizando la IA generativa, el Asistente de IA, Con el Asistente de IA, puede buscar correos
electrénicos utilizando indicaciones en el idioma nativo y obtener resultados instantaneos.

La solucion debe contar con un tablero con el numero de reportes phishing de los usuarios, solicitudes de
restauracién y socios de riesgo, asi como una indicacion de si las cuentas comprometidas se bloquean
automaticamente o no.

La solucion debe permitir a los administradores tener visibilidad del riesgo de los socios con los que
comunican utilizando un motor de IA y recibir alertas sobre los socios que pueden estar comprometidos.

La solucion debe permitir que los administradores puedan desencadenar una accion especifica cuando el
dominio del remitente se parece mucho al dominio de un socio, o evitar ataques de socios comprometidos.

La solucion debe permitir a los administradores puedan ver la justificacién de los usuarios finales antes de
aprobar / rechazar las solicitudes antes de liberar un correo de cuarentena.

Los administradores de la solucién deben tener visibilidad en tiempo real cémo Microsoft 365 clasifico cada
correo electrénico y qué accion que tomo son sus soluciones de EOP o Defender, es decir la solucién debe
trabajar con seguridad en profundidad y en capas.
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Los eventos y en cada correo electrénico, deben tener la clasificacion de (SCL, BCL) y que accién de
cumplimiento (cuarentena, mover a junk folder) que tomé sobre el correo electrénico de acuerdo con la
clasificacion.

La solucion debe permitir filtrar correos electrénicos basado en las acciones tomadas por las herramientas
o para las decisiones de cumplimiento de Microsoft.

La solucion debe brindar el detalle del analisis de un archivo identificado como malicioso incluyendo los
comportamientos riesgosos que fueron identificados y las técnicas identificadas.

El panel principal debe proporcionar una descripcién general de como la solucién clasificé los correos
electrénicos que Microsoft decidié dejar pasar a los usuarios finales.

La solucion debe incluir un informe diario de cuarentena, enviando un informe por correo electrénico
diariamente a los usuarios finales sobre los correos electrénicos en cuarentena y no deseados/spam. Los
usuarios finales obtienen un informe detallado que contiene informacién sobre los correos electrénicos que
se les enviaron y se pusieron en cuarentena en las ultimas 24 horas.

La solucién debe permitir a los usuarios finales generar un nuevo informe de cuarentena (resumen) para las
Ultimas 24 horas en cualguier momento.

La solucion debe permitir que los administradores pueden personalizar:

- Cuando y cuantas veces al dia sus usuarios finales reciben el informe de cuarentena.

- La direccion de respuesta del informe de cuarentena diario enviado a los usuarios finales.
- Los textos en el cuerpo y el asunto del informe diario de cuarentena del usuario final.

- El texto del enlace en el que los usuarios hacen clic para generar un reporte.

La solucion debe permitir que los administradores puedan configurar, para cada deteccién de Microsoft 365,
si los usuarios finales pueden solicitar una restauracion, restaurar por su cuenta o no pueden restaurar los
correos electrénicos en absoluto.

Todas las solicitudes de restauracion enviadas por los usuarios finales deberan estar disponibles para que
los administradores en el panel de solicitudes de restauracion.

La solucion debe permitir a los administradores puedan cargar un logotipo personalizado para agregarlo a
las notificaciones por correo electrénico, las paginas del navegador y los informes.

La solucion debe permitir a los administradores que puedan buscar en la consola de seguridad de correo
electrénico ofertado los correos electronicos detectados debido a una regla de transporte de Microsoft, ya
sea que se entreguen al usuario final, en la carpeta de correo no deseado o que la solucién de seguridad o
Microsoft los pongan en cuarentena.

La solucién debe permitir que los administradores desde portal de gestion se mantengan actualizados sobre
las actividades de mantenimiento y el estado del servicio.

La solucion debe permitir que los administradores puedan definir buzones dedicados para recibir alertas
sobre el estado del servicio

PORTAL DE GESTION

Control de acceso granular basado en roles al portal web de gestion, al menos para Administrador y solo
Lectura.

Los usuarios del Help Desk y los usuarios de solo lectura pueden recibir permisos de solo visualizacion para
la seccidn de Politicas.

Los usuarios del Help Desk y los usuarios de solo lectura pueden recibir permisos para ver y editar la seccion
de Politicas.
Por defecto, los usuarios del Help Desk y de solo lectura no tienen permiso para ver ni editar las reglas de
politicas. Anteriormente, se habia anunciado la capacidad de otorgar permisos de solo visualizacién para
esta seccién.

La solucién debe permitir que los administradores puedan restringir el acceso al portal de la organizacion a
una direccién IP o CIDR especifica.

INTEGRACIONES A SIEMS Y API

La solucién ofertada debe permitir integrarse con soluciones SIEM via syslog, via TCP, via HTTP o json

La soluciéon debe soportar API Rest para administrar y actuar sobre los eventos de seguridad detectados

GARANTIA TECNICA DURANTE LA VIGENCIA DEL CONTRATO

Se debera brindar el acomparnamiento de soporte con un horario 7x24 por el proveedor, por el término de
Veinticuatro (24 meses) contados a partir de la fecha de activacion de la licencia y/o cada vez que el
supervisor del contrato lo requiera durante el término de la garantia.

El servicio de soporte puede brindarse de manera remota; sin embargo, en caso de ser requerido por el
supervisor de manera presencial debera hacer presencia en sitio; segun incidencias o requerimientos del
supervisor del contrato, de acuerdo con la necesidad del COGFM.

Se debera proveer una linea telefénica para que la Direccion de Tecnologia de la Informacion del
Departamento Conjunto de Comunicaciones y del Comando General de las Fuerzas Militares de Colombia,
pueda reportar inconvenientes con los productos. Los Centros de acompanamiento deben estar disponibles
en horario habil, durante el tiempo de duracion del contrato.

Se debe brindar soporte técnico por medio telefénico o remoto de forma inmediata en el momento de
presentar alguna novedad con el servicio adquirido. Si en el lapso de cuatro (04) horas después de haber
reportado el incidente no se ha dado una solucion definitiva al incidente, se debera enviar personal técnico
especializado a sitio en un tiempo maximo de dos (02) horas. (tiempos de respuesta).
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El servicio de soporte se podra brindar a través de herramientas de servicio remoto, o también en sitio en la
ciudad de Bogota.

Durante el periodo de garantia técnica debera comprometerse a enviar informes periédicos con frecuencia
trimestral via correo electronico, que permitan estar al tanto de los nuevos virus que aparecen y los medios
para combatirlos y evitar proximos ataques.

Durante el periodo de garantia técnica, se requiere dos (02) visitas semanales minimo de ser necesario,
con el fin que se realice verificacion del correcto funcionamiento de la herramienta de solucién antispam.
En el soporte de manera remota se debe verificar la correcta actualizacion del software de solucion
antispam, realizando verificacion de parches y versiones del producto los cuales deben permanecer
totalmente actualizados.

Una vez finalizado el soporte de manera remota, se debe recibir por parte del técnico contratista, un informe
escrito de cada actividad realizada.

El tiempo promedio para restablecer los servicios de antispam o solucién del problema virico, no debe ser
superior a ocho (8) horas, una vez realizada la solicitud de servicio.

El servicio de soporte brindado debera indicar procedimiento de escalamiento si es necesario (se llevara a
cabo por medio de un Ticket de servicio para los incidentes presentados).

Se debe tener una atencion ilimitada a casos reportados por el COGFM, referentes a cualquier evento
relacionado con el funcionamiento, administracion, incidentes o eventos de seguridad de los sistemas,
equipos o plataformas descritas en el presente anexo, hasta dejar en normal y completo funcionamiento el
sistema o herramienta de ciberseguridad.

GARANTIA

Se debera entregar certificado donde se evidencien las licencias adquiridas, con su respectiva clave y fechas
de vigencia.

GARANTIA: El término de la garantia técnica o garantia legal de conformidad con el art. 6, 7, 8, 9 y 11 de
la Ley 1480 de 2011, sera de (24) meses contado a partir del 31 de octubre de 2025 o fecha que indique la
plataforma o documento de fabricante.

El término de la garantia técnica (o garantia legal de conformidad con el art. 7° de la Ley 1480 de 2011),
debera cumplir con los siguientes requisitos:

Es la obligacion, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder por
la calidad, idoneidad, seguridad y el buen estado y funcionamiento del software.

Se debera garantizar las licencias que estan respaldadas por la casa propietaria del software, de la ultima
version disponible en el mercado, de acuerdo con las especificaciones técnicas exigidas.

Se debera contar con personal técnico capacitado para atender y solucionar los incidentes de soporte
reportados.

SEGURIDAD

ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecucién del contrato se
comprometen a firmar acuerdos de confidencialidad y no divulgacion de equipos, elementos,
configuraciones, cantidad y caracteristicas de activos en hardware, software e informacion previos
instalados y por adquirir, asi como los resultados de los posibles analisis de Malware que seran usados para
las pruebas, durante la ejecucion del contrato, este se reserva el derecho de admision del personal que hara
del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual sera verificado por el
supervisor del contrato.

Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a las
politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.

El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y seguridad
de la informacién del Ministerio de Defensa — Comando General de las Fuerzas Militares, durante el tiempo
de ejecucion, garantia y soporte que brindara.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

El contrato debe ejecutarse a todo costo, el contratista se compromete a realizar la instalacion,
configuracién, implementacion y realizar pruebas exitosas de funcionalidad de la herramienta ofrecida.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de referencia.
en todo caso el futuro contratista debera efectuar el respectivo analisis del pliego de condiciones del proceso
y demas documentos que lo componen, y basado en su experiencia debera determinar el equipo y personal
necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin
asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en
los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.

CRONOGRAMA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma para la ejecucion del objeto del futuro contrato, para
aprobacion del supervisor del contrato.
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e LOTE 5: SUSCRIPCION WAF.

. , UNIDAD DE
ITEM No. DESCRIPCION P CANTIDAD
SUSCRIPCION FIREWALL PARA APLICACIONES
1 WEB (WAF). UNIDAD 1

GENERALIDADES

La solucion de seguridad debera proporcionar una plataforma unificada de seguridad que integre servicios
de proteccion contra ataques de denegacion de servicios distribuida, firewall de aplicaciones web (WAF),
seguridad para APlIs y deteccién y prevencion de bots maliciosos y usuarios reales comprometidos.

La solucién de seguridad debera ofrecer estos servicios en la nube del fabricante no se aceptaran
despliegues en nube publica.

La solucion de seguridad debera incluir al menos dos balanceadores de carga, cada uno con soporte para
un minimo de 32 aplicaciones web, y al menos dos direcciones IP ANYCAST distribuidas en todos los
centros de datos de la solucion de seguridad para la publicacion de los servicios web de la entidad. Estas
aplicaciones podran estar asociadas a un minimo de 200 nombres de dominio raiz diferentes.

La solucion de seguridad debera realizar el enforcement de politicas de seguridad para las aplicaciones
WEB y APIs, tanto en los nodos regionales o puntos de presencia, como en los multiples proveedores de
nube o en las premisas.

Esta solucion de seguridad debera contar con soporte y garantia por parte del fabricante. La vigencia de la
suscripcion soporte y garantia debera ser de dos (2) afios a partir del 06 de octubre de 2025 o fecha que
indique la plataforma o documento del fabricante.

CARACTERISTICAS TECNICAS

REQUERIMIENTOS ESPECIFICOS

FUNCIONALIDAD DESCRIPCION

La solucién debera soportar una arquitectura Software as a Servicie
(SaaS), donde la manera de consumo de los servicios sea dentro de su
propio cloud, incluyendo todos los puntos de presencia distribuidos de
manera global.
La solucién debera ofrecer disponibilidad de ancho de banda limpio en su
solucion WAF o proteccion de aplicaciones web, sin limitacion en la
cantidad de trafico inspeccionado o mitigado, garantizando la proteccion
para todo el trafico que llegue a la Entidad.
La solucion debera incluir al menos dos balanceadores de carga, cada
uno con soporte para un minimo de 32 aplicaciones web, y al menos dos
direcciones IP ANYCAST distribuidas en todos los centros de datos de la
solucion para la publicacion de los servicios web de la entidad. Estas
aplicaciones podran estar asociadas a un minimo de 200 nombres de
dominio raiz diferentes.

ADMINISTRACION
Gestor Centralizado / Consola | La solucién debera proporcionar una consola central SaaS para la
Central administracion centralizada de las configuraciones de red y seguridad, asi
como también acceso a herramientas de troubleshooting y dashboard
donde se visualice la disponibilidad y el estado de los servicios.
Ademas, debe permitir que la gestion se realice mediante clickops, API
requests, Terraform o integrandose al pipeline CI/CD de la organizacién
API de la solucion La solucién deberé ser full RESTful-API o API first:
- permitiendo realizar todas las configuraciones a través de su API, asi
como también, la peticion de informacion de los dashboards.
.- debe estar bien documentada y proveer de las configuraciones en JSON
y YAML de cualquiera de los objetos que se definan.
.- debe permitir la creacion de credenciales por usuario, el uso de API
token, certificados, asi como la creacion de usuarios APl con RBAC.

SaaS

Usuarios Admin La solucién debera soportar la creacion de multiples usuarios, asi como
roles de acceso como read only, SecOps, DevOps, NetOps, SuperUser,
Billing User entre otros.
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RBAC La solucion debera permitir el uso de RBAC para el control de acceso de
los usuarios al gestor centralizado, permitiendo la delimitaciéon de las
APIs/recursos que se pueden visualizar y/o administrar.

Self Service La solucion debera proporcionar al usuario del gestor centralizado la

posibilidad de administrar sus servicios dentro de una consola unificada y
donde se permita la colaboracion de distintos equipos
(SecOps,DevOps,entre otros)

Servicio Administrado

La solucién debera proporcionar la opcién de contratar un servicio
administrado para WAAP con gente especializada y certificada del
fabricante para llevar adelante dichas tareas.

Soporte

La solucion debera contar con soporte 24x7, ya sea por medio de
Teléfono, Mail u otros medios de contacto. Asimismo, el servicio de
soporte debera permitir la interaccién con el Centro de Soporte en idioma
espafol en el uso horario de la region (Colombia) durante horario laboral.

Capacitacion

La solucién debera contar con capacitacion onDemand a través de videos
y/o documentacién que ejemplifiquen configuraciones basicas y que sean
accesible desde la plataforma o pagina web del fabricante

VISIBILIDAD

Integracién con SIEM

La solucion debera proporcionar integracion con herramientas de logging
de terceros.

Dashboard de Performance

La solucién SaaS debera proporcionar visibilidad acerca de:
.- Salud de la aplicacion

.- Alertas activas

.- Origin Servers/Backends

.- Latencia de fin a fin

.- Visitantes unicos

.- Tipo de dispositivo

.- Peticiones (Request Rate, Total Request, Error rate, total errors, drop
rate, drop count)

.- Throughput

.- ASN

.- TLS Fingerprint

.- TLS Ciphers y protocolos

.- Cddigos de error de HTTP

.- Localizacion de clientes

.- Top URLs

Dashboard de Seguridad

La plataforma SaaS debera proporcionar visibilidad sobre:

.- Eventos de seguridad por aplicacién (WAF, APISec, DDoS, Anti-Bot
entre otros)

.- Top ten de las firmas con mas hits

.- Eventos localizados geograficamente

.- Tipos de ataques

.- Score de usuarios maliciosos

.- Clasificacion de bots (humano, malicioso, Sospechoso)

Asimismo, la solucion debera proporcionar filtros para busquedas
utilizando el identificador asociado con el evento de seguridad.

Auditoria

La plataforma SaaS debera proporcionar visibilidad sobre los cambios de
configuracién realizados por los usuarios del gestor centralizado durante
un periodo de tiempo de 30 dias

CERTIFICACIONES

California Consumer Privacy
Act (CCPA)

Debera estar en cumplimiento con lo dispuesto por California Consumer
Privacy Act (CCPA)

General Data Protection
Regulation (GDPR)

Debera estar en cumplimiento con lo dispuesto por General Data
Protection Regulation (GDPR)

System and Organization
Controls (SOC) Type 2

La solucion debera contar con la certificaciéon System and Organization
Controls (SOC) Type 2

SLAs

Disponibilidad

La plataforma SaaS debera proporcionar un 99.99% de disponibilidad

Tiempo de Respuesta

El servicio de Soporte técnico de la soluciéon propuesta debera tener un
tiempo de respuesta de 30min para el primer contacto

Analisis deCausa Raiz

El servicio de Soporte técnico de la soluciéon debe cumplir con el siguiente
SLA relacionado con el andlisis de causa raiz de un incidente:
Incidente de severidad critica: proporcionar un draft a las 24 hrs y el
analisis final en 7 dias
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WEB SECURITY
Funcionalidad Descripcion

Web Application & API
Security

1.- La solucién propuesta debera emplear una combinacién de técnicas
algoritmicas, basadas en firmas, utilizacién de bases reputacionales y
machine learning para identificar ataques a nivel de aplicaciéon y API,
proporcionando una solucién holistica de firewall aplicativo de préxima
generacion.

2.- La solucion debera contar con un motor de machine learning para
determinar de manera automatica todos los APl endpoints que son
accedidos a través de cualquiera de los servicios virtuales publicados.
Ademas, debera permitir que la informacion aprendida pueda ser utilizada
para la definicion de politicas por aplicacién

Web Application Firewall

La solucion debera proporcionar una plataforma SaaS con motor de
Machine Learning y firmas para la deteccién de ataques a nivel de capa de
aplicacién, que incluya la deteccién de ataques del OWASP TOP 10 asi
como los ultimos ataques conocidos con actualizacion automatica en
valores de firmas, asi como la utilizacion de una base de datos asistida de
campanas de amenazas para deteccion de ataques especificos alrededor
del mundo.

Deteccion de Usuarios
Maliciosos

La solucion debera contar con la capacidad de detectar usuarios
maliciosos mediante el analisis de su comportamiento utilizando técnicas
y modelos avanzados, tal como Machine Learning.

Supresion de falsos positivos

La solucién debera utilizar un modelo de Machine Learning para el
perfilamiento del trafico dentro del WAF que permita la supresion de falsos
positivos.

Tuning de la base de firmas

La solucion debera contar con un mecanismo automatico que permita el
tuning de las firmas de ataques

DDoS L3/L4

La solucion debera contar con la capacidad de deteccién y mitigacion
automatica de ataques volumétricos de denegacién de servicio, sin limite
en la cantidad de este tipo de eventos y sin ancho de banda minimo para
la mitigacion.

DDoS L7

La solucién debera permitir el bloqueo de clientes/usuarios de la aplicacion
basandose en su comportamiento. La solucion debera permitir la definicion
de politicas de retos de identificacion de usuario de la aplicacién utilizando
JavaScript y CAPTCHA

Antibot

La solucidn debera contar con la funcionalidad de Anti-Bot permitiendo la
categorizacion de bots en buenos, sospechosos y malos y, por ende, su
mitigacion.

Servicio de reputacién de IP

La solucién debera contar con la funcionalidad de bloqueo automatico de
conexiones desde |IPs consideradas maliciosas, mediante la utilizacion de
una base dinamica de reputacion de IPs.

Bloqueo de peticiones no

La solucion debera permitir el bloqueo de clientes basandose en su

deseadas comportamiento, el ASN, la red, la direccion IP y el pais desde donde se
genero la conexion
Cifrado La solucion debera permitir la configuracion de Cifrados de acuerdo a

diferentes perfiles: alto, medio o bajo, asi como la creacién de politicas
personalizadas para utilizacién de ciphers y protocolos especificos por
aplicacion.

High:

TLS 1.2y 1.3 TLS _AES 128 GCM_SHA256

TLS_AES 256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA WITH_AES 256 _GCM_SHA384
TLS_ECDHE_ECDSA_ WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

TLS ECDHE_RSA WITH_AES 256 GCM_SHA384

TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256

Generacion Automatica de
Certificados Digitales

La solucién debera permitir la configuracion de certificados publicos
firmados de manera automatica y controlados de manera automatica a
través de alguna delegacién de dominio o validacién de registros de DNS

Reescrituras HTTP

La solucion debera permitir la configuracion de reescrituras HTTP.
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Asimismo, debera permitir el tratamiento tanto de las peticiones HTTP
hacia las aplicaciones, como de respuestas personalizadas segun los
diferentes codigos de HTTP.

Balanceo de cargas

La solucién debera permitir la configuracion de origen servers/backend
servers y sus correspondientes monitores de salud de manera ilimitada.
Asimismo, la solucion debera permitir el uso de los siguientes métodos de
balanceo:

.- RoundRobin

.- Least Active Request

.- Random

.- Persistencia por direccion IP

.- Persistencia basada en cookie

.- Ring Hash

Asi como crear pesos sobre los origenes que se deseen y asignar
esquemas activo-pasivo.

de Usuario

Analitica de Comportamiento

La solucion debera contar con mecanismos que permitan el analisis de
comportamiento utilizando métricas y logs.

El analisis de comportamiento debe incluir:

.-Deteccién de anomalias por peticién, utilizando métricas como tamano
de la peticion, tamafio de la respuesta, latencia.

.-Légica de Negocio, utilizando los logs de peticiones, por cliente por
servidor y el host virtual para aprender: elementos dinamicos, probabilidad
de funcién, tiempos y anomalias analiza esto utilizando redes neuronales.

Control sobre el nimero de

La solucion debera permitir controlar la cantidad de peticiones por minuto

peticiones (Rate Limit L7 |o porsegundo que un usuario identificado puede realizar sobre todo el sitio
DoS) o sobre API endpoints especificos.
CSRF La solucion debera controlar los subdominios permitidos en las peticiones

cruzadas dentro de un Load Balancer/Proxy

Manejo de Informacion
sensible

La solucion debera permitir controlar la informacion a visualizar de las
respuestas del servidor, permitiendo enmascarar la informacion
considerada como sensible, como, por ejemplo: datos de tarjeta de crédito

Client Side Defense

La solucion debe proveer de un sistema de proteccion multifase a las
aplicaciones Web, contra Formjacking, Magecart-style, y otros ataques de
JavaScript. La proteccion multifase debe incluir deteccion, alertamiento y
mitigacion

Identificacion del usuario

La solucion debera identificar usuarios teniendo en consideracion los
siguientes parametros: ClientlP, TLSFingerprint, Cookie, HTTP Header,
Client ASN, Client City, Client Region, Query Parameter Key.

Engine de WAF unificado

La solucion debera utilizar el mismo motor de WAF cualquiera sea la
arquitectura implementada: SaaS, On-Premise, Hibrido, permitiendo la
extension de las politicas o servicios de seguridad a los diferentes
ambientes que la constituyen.

Mutual TLS

La solucion debera permitir la utilizacién de MTLS para comunicacion hacia
los clientes y hacia los servidores.

Cookie Protection

La solucion debera realizar el aseguramiento de APIs, estableciendo
atributos como, SameSite, HTTPOnly y Secure, en las respuestas de
cookies. Ademas, debera permitir habilitar Cookie Tampering Protection,
para evitar la modificacién de la cookie de autenticacion.

GraphQL Inspection

La solucion debera permitir la definicion del APl endpoint, asi como los
métodos de HTTP que pueden consumirlo, el tamafio total del query, la
profundidad maxima del request, la cantidad maxima de request realizados
en batch, validacion de los queries, realizando instrospeccion, de los
recursos, disponibles en el esquema actual.

Ruteo de requests HTTP

La solucion debera permitir la redireccidon de peticiones a distintos grupos
de origen servers/backend servers dependiendo de:
.- prefijo de URI

.- HTTP header

.- cookie

.- metodo HTTP aplicando reglas de WAF por cada ruta, asi como reglas
de seguridad especificas.

Mitigacion de Usuarios
Maliciosos

La solucion debera realizar el seguimiento del comportamiento de los
usuarios permitiendo la categorizacion de estos en 3 segmentos: low,
medium, high. Dependiendo del puntaje por los eventos de seguridad de
un usuario, la soluciéon debe contar con la capacidad de mitigacion
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automatica de estos usuarios bloqueandolos por un periodo, o mandando
un challenge de JavaScript o CAPTCHA.

Errores de Respuesta La solucion debera permitir crear un mensaje de respuesta personalizado

Personalizados por cada cédigo de error HTTP

Tamafo de los headers La solucion debera permitir limitar el tamano de los headers HTTP de los
requests/peticiones de los usuarios

Manipulacién de Headers La solucion debera permitir la eliminacion o adicion de nuevos headers

HTTP en las respuestas o peticiones entre el cliente y servidor. Por
ejemplo: la solucion debera ser capaz de insertar el header X-Forwarded-
For HTTP Header para informar al origen server/backend server de la
direccién IP original del request del cliente

CORS La soluciéon debera tener la capacidad de proteger contra CORS

GeolP protection La solucion debera permitir el control de acceso de los usuarios a la
aplicacién segun el pais de origen, permitiendo reglas de allow o deny
desde paises en especifico; por ejemplo: que se permita el acceso solo a
un pais, y se bloquee el resto.

Service Policies La solucion debera permitir la creacion de reglas de L3, L7 para permitir o
negar el acceso a recursos, asi como el manejo de los diferentes motores
de seguridad para la creacion de excepciones.

Proteccion contra ataques La solucion debera contar con la capacidad de proteger a las aplicaciones
sofisticados o campafias contra ataques sofisticados o ataques "In-the-wild" con gran precision, de
activas manera que la informacion contextual de esos ataques reales utilizados
alrededor del mundo sea empleada para la creacién de firmas de WAF en
tiempo real.
API Security
Funcionalidad Descripcion
Monitoreo y Proteccion de La solucion debera tener la capacidad de monitorear y proteger las APIs
APIs tan cerca del origen como sea posible. Ademas, la solucién debe brindar

esta capacidad utilizando el mismo motor de proteccion tanto en el propio
cloud, como en clouds publicos/privados y en las premisas.

API Anomaly Detection La solucion deberd contar con un mecanismo de analisis de
comportamiento de las peticiones/request hacia cualquier de los API
endpoints definidos, permitiendo la deteccion de anomalias por
peticiéon/request.

API Discovery La solucién debera contar con la capacidad de aprender/determinar
todos los API endpoints que son accedidos, incluyendo peticion y
respuesta, y detectando informacion sensible. Ademas, debe proveer la
vista de API endpoints en inventario, shadow y descubiertas y generar
un Probability Distribution Function (PDF) para las métricas relacionadas
a cada endpoint. Dicho analisis debe ser generado de forma periddica, y
los PDFs ser actualizados de acuerdo a eso.

Sensitive Data La solucion debera contar con la capacidad de identificar y localizar la
informacion sensible en las peticiones desde los clients y en las
respuestas de los APl endpoints. Debera identificar PIl, tal como
numeros de tarjeta de crédito y numero de seguridad social e indicar el
parametro/campo donde la informacién esta localizada.

API Endpoint Learning La solucion debera contar con un mecanismo que permita el
descubrimiento dinamico de las APIls, determinar cuales endpoints
deberian ser utilizados y permitir Unicamente estos API endpoints,
obtener informacién de la utilizacion, como tamafo de las peticiones y
frecuencia. Asimismo, la solucion debera proporcionar las siguientes
métricas: tamafo de la peticion/respuesta, latencia con datos y latencia
sin datos, frecuencia de peticiones, frecuencia de errores, troughput de
las respuestas.

API Schema Learning La solucion debera aprender la estructura del esquema de las APIs,
analizando los requests/peticiones y respuestas para cada una de ellas.
Asimismo, debera permitir la descarga del swagger file aprendido.
Importacién de especificacion | La solucién debera permitir la importacion de las especificaciones del API
(Swagger file) contenidas en un archivo Swagger.

API Authentication Discovery |La solucion debe contener sensores integrados para la deteccion de
tipos de autenticacién, y localizacion en las llamadas APIl. Una vez
detectados, se deben asociar con un edpoint y mostrar un estado de
autenticacion.
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JSON Web Token Discovery La solucion debera ser capaz de descubrir el header, payload y firma de
JWTs asi como la identificacion de campos utiles para el cliente,
permitiendo la identificacion de datos sensibles en los payloads de JWT
asi como la definicién del score de riesgo.

Deteccion de Usuarios La solucién debe contar con un motor de WAF que permita realizar un
Maliciosos perfilamiento de usuarios, utilizando: la cantidad de firmas identificadas,
cantidad de accesos prohibidos, errores de login, tasa de errores.
Mitigacion de Usuarios La solucidn debera realizar el seguimiento del comportamiento de los
Maliciosos usuarios permitiendo la categorizacion de estos en 3 segmentos, low,

medium, high y dependiendo del puntaje por los eventos de seguridad
de un usuario, realizar una mitigacion automatica de estos usuarios
bloqueandolos por un periodo, o mandando un challenge de JavaScript

o CAPTCHA.
Control sobre el numero de La solucién debera controlar la cantidad de peticiones por minuto o por
peticiones Rate Limit L7 segundo que un usuario identificado puede realizar sobre todo el sitio o
sobre endpoints especificos.
API Security La solucion debera permitir la carga de archivos Swagger para cada

version de la API, controlando el modo de consumo de los endpoints por
frecuencia o método HTTP. Donde todo lo que no se encuentra dentro
de la definicion de Open API (swagger file) ( o explicitamente permitido)
sea bloqueado.

La solucion debera permitir la creacion de politicas de seguridad, donde
se contemplen excepciones que permitan el acceso a usuarios
especificos dentro de APl end points o grupos de API.

Manejo versionamiento de La solucién debera permitir la carga de distintos archivos Swagger,

definicion de APIs dependiendo de la version de la API a proteger, y afiadir la definicion en
distintos segmentos dentro del balanceador.

Cookie Proteccién La solucion debera realizar el aseguramiento de APls, estableciendo

atributos como, SameSite, HTTPOnly y Secure, en las respuestas de
cookies. Ademas, debera permitir habilitar Cookie Tampering Protection,
para evitar la modificacién de la cookie de autenticacion.

GraphQL Inspection La solucién debera permitir la definicion del API endpoint, asi como los
métodos de HTTP que pueden consumirlo, el tamano total del query, la
profundidad maxima del request, la cantidad maxima de request
realizados en batch, validacion de los queries, realizando introspeccion,
de los recursos, disponibles en el esquema actual.

La solucién debe disponer de una funcién de descubrimiento de API que
lea e identifique los API endpoints en el repositorio de cédigo.

API Discovery La solucion debe tener una funcion de descubrimiento de API que lea e
identifique los puntos finales de AP| de dominios externos, rastreando los
dominios externos.

HERRAMIENTA DE PENTEST AUTOMATIZADA

Funcionalidad Descripcion

La solucién debe contar con una solucion Dynamic Application Security
Testing(DAST) en la nube para aplicaciones web y API. La prueba de
Prueba de penetracion penetracion puede configurarse en minutos y solo requiere la URL de su
automatizada aplicacién web/API junto con las credenciales de uno o mas usuarios de
prueba que pueden utilizar para iniciar sesion en su aplicacién de destino
automaticamente.

El servicio Scan debe identificar vulnerabilidades en sus aplicaciones
web y APls. Estas pruebas se basan en el OWASP Top 10, un
documento de concienciacién estandar para desarrolladores y
seguridad de aplicaciones web. El servicio Scan también debe incluir
pruebas propias y pruebas curadas por la comunidad. Estas son
algunas de las pruebas que deberia realizar Scan:

Tipo de vulnerabilidades Broken Access Control

Business Logic Attacks

SQL Injection (incl. Blind SQL Injection):

Cross-Site Request Forgery (CSRF):

Cross-Site Scripting (XSS) (Stored, Reflected, DOM-based)
Insecure Direct Object References (IDOR)

Security Misconfiguration
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Vulnerable and Outdated Components
Identification and Authentication Failures
Software and Data Integrity Failures
Security Logging and Monitoring Failures
Server-Side Request Forgery (SSRF)

Tipos de servicios La solucién de seguridad debe realizar scans y servicios de recon.
GARANTIA TECNICA Y SERVICIO

e Garantizar soporte del fabricante 7x24 durante (2) afios a partir del 06 de octubre de 2025 o fecha que
indique la plataforma o documento del fabricante.
. El soporte del fabricante debera incluir:
- Soporte via correo electrénico
- Soporte via telefénica
- Recepcion de alertas, mensajes o noticias sobre las actualizaciones del servicio durante
el periodo contratado.
- Ningun limite en la cantidad de apertura de casos, incidentes, solicitudes,
requerimientos, consultas, soporte técnico, resolucion de problemas.
e Soporte 7x24 durante (2) afios a partir del 06 de octubre de 2025 o fecha que indique la plataforma o
documento del fabricante.
. El soporte debe incluir:
- Apoyo en nuevas configuraciones.
- Atencion de incidentes (correo electronico, teléfono, mesa de ayuda).
- Instalacién de nuevas actualizaciones (si aplica)
- Un mantenimiento general en el afo.
- Atencion de casos de caracter técnico en temas funcionales de las diferentes aplicaciones
las cuales estén siendo protegidas en la presente solucion.

Si en el lapso de cuatro (04) horas después de haber reportado el incidente no se ha dado una solucién
definitiva al mismo, se debera enviar personal técnico especializado a sitio en un tiempo maximo de
dos (02) horas. (tiempos de respuesta).

e El servicio de soporte se podra brindar a través de herramientas de servicio remoto, o también en sitio
en la ciudad de Bogota.

e Elservicio de soporte brindado debera indicar procedimiento de escalamiento si es necesario (se llevara
a cabo por medio de un Ticket de servicio para los incidentes presentados).

e Se debe tener una atencion ilimitada a casos reportados por el COGFM, referentes a cualquier evento
relacionado con el funcionamiento, administracion, incidentes o eventos de seguridad de los sistemas,
equipos o plataformas descritas en el presente anexo, hasta dejar en normal y completo funcionamiento
el sistema o herramienta de ciberseguridad.

ALCANCE GARANTIA TECNICA

GARANTIA: El término de la garantia técnica o garantia legal de conformidad con los articulos No. 7, 8, 9y
11 de la Ley 1480 de 2011, sera de dos (2) afios a partir del 06 de octubre de 2025 o fecha que indique la
plataforma o documento del fabricante

Aspectos incluidos en la garantia legal. Corresponden a la garantia legal las siguientes obligaciones:

e Se debe efectuar como minimo dos (02) mantenimientos preventivos a la solucién descrita en el
presente anexo, por el término de la garantia.

Estos mantenimientos deben incluir como minimo las siguientes actividades:

¢ Actualizaciones y Parches de Seguridad

- Aplicacion de actualizaciones y parches de seguridad criticos en el WAF.

- Revision periddica de las nuevas versiones del WAF y su impacto en la configuracion actual.
¢ Revision y Solucion de Errores

- Monitoreo y resolucién de errores o fallos en las reglas de seguridad.

- ldentificacién y mitigacién de falsos positivos y falsos negativos en la proteccion del WAF.

e Copias de Seguridad y Recuperacién

- Programacion y validacion de copias de seguridad de configuraciones y reglas de seguridad.
- Plan de recuperacion en caso de incidentes o errores de configuracion.

¢ Monitoreo y Analisis de Logs

- Revisidn periddica de logs de actividad y eventos de seguridad.

- Generacioén de reportes sobre ataques detectados y acciones de mitigacion aplicadas.

¢ Optimizacion de Recursos

- Andlisis del consumo de recursos en la nube y optimizacién de configuraciones.
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Ajustes en las reglas de caching y mitigacion de ataques para mejorar la disponibilidad y rendimiento del
servicio.

Desactivacion de Funcionalidades Inoperativas

Identificacion y eliminacion de reglas o configuraciones obsoletas o ineficaces.

Mantenimiento de una configuracién optimizada basada en buenas practicas.

Procedimientos de Hardening

Implementacion de medidas de refuerzo de seguridad recomendadas por los principales proveedores de
WAF en la nube.

Configuracion avanzada de mitigacion de amenazas (Rate Limiting, Bot Management, Geo-blocking, etc.).
¢ Nuevas implementaciones.

Las ventanas de mantenimiento deben ser programados en horarios no habiles, previas coordinaciones con
el Supervisor del contrato y de acuerdo con las necesidades del COGFM.

e En caso de presentarse fallas en la solucion de seguridad descrita en el presente anexo, se deberan
efectuar los acompafamientos todas las veces que se requiera. Estos deben incluir como minimo:

- Remplazo de la solucién de seguridad por otra de iguales o superiores caracteristicas.

- Instalacion y/o reparacion de software.

- Configuraciones, puesta en produccioén y funcionamiento.

e El servicio sera brindado en sitio en la ciudad de Bogota de acuerdo con los tiempos de respuesta
establecidos.

e El tiempo maximo permitido para cambio o reparacién de la solucién de seguridad es de 20 dias
calendario una vez sea reportado el incidente, en caso que la falla genere afectacién de servicio el
contratista debera suministrar, configurar y poner en funcionamiento temporalmente, una solucion, de
iguales o superiores caracteristicas técnicas, hasta tanto se dé solucion definitiva a la novedad o
incidente reportado, sin costo adicional para COGFM, con el fin de garantizar la continuidad en la
prestacion de los servicios.

e El contratista debera suministrar, configurar y poner en perfecto funcionamiento la solucién de
seguridad,
después de realizar el mantenimiento (cuando aplique), garantizando la continuidad de los servicios.

e En caso de que la solucién de seguridad genere la reinstalacion o reconfiguracion de software, sistema
operativo o firmware, estas labores deben ser realizadas por el contratista sin costo adicional para el
COGFM.

e Todos los gastos que se ocasionen por concepto de transporte y otros gastos a fin de cumplir con los
mantenimientos preventivos y correctivos correran por cuenta del contratista.

FUNCIONAMIENTO Y CONTINUIDAD

e Garantizar el perfecto funcionamiento y la continuidad de los procesos y servicios prestados por la
solucién de seguridad descrita en este anexo, a partir de la fecha de activaciéon del producto.

e Se debe garantizar el funcionamiento de cada uno de los elementos de software del SISTEMA DE
SEGURIDAD, minimo durante el tiempo de la garantia técnica, reemplazando durante dicho periodo,
cualquier elemento del software en falla 0 mal funcionamiento.

ACTUALIZACIONES

e Durante el tiempo de la garantia se debe brindar e instalar actualizaciones a la solucién de seguridad
descrita en el presente anexo, cada vez que se libere en el mercado una nueva versién de software,
upgrade, o parche. Lo anterior previa solicitud y aprobacion del supervisor del contrato y una vez haya
sido probada en laboratorio, asegurando la continuidad del servicio y funcionamiento de los sistemas.

e Se debe realizar entrega al COGFM, de los medios magnéticos y/o manuales si existen cambios de
version.

REPORTES E INFORMES TECNICOS

Una vez realizados los acompafiamientos (remotos o en sitio), se debera hacer entrega o enviar dentro de
los cinco (05) dias siguientes, un reporte técnico donde se indique las actividades realizadas, observaciones
y pendientes, el informe técnico como minimo debe indicar:

- Actividades realizadas.

- Actualizaciones aplicadas.

- Procedimientos preventivos y/o correctivos aplicados.

- Recomendaciones.

- Pendientes.

SEGURIDAD

ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecucion del contrato se
comprometen a firmar acuerdos de confidencialidad y no divulgacion de equipos, elementos,
configuraciones, cantidad y caracteristicas de activos en hardware, software e informacion previos
instalados y por adquirir, asi como los resultados de los posibles analisis de Malware que seran usados para
las pruebas, durante la ejecucién del contrato, este se reserva el derecho de admisioén del personal que hara
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del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual seréa verificado por el
supervisor del contrato.

Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a las
politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.

El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y seguridad
de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares, durante el tiempo
de ejecucion, garantia y soporte que brindara.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

El contrato debe ejecutarse a todo costo, el contratista se compromete a realizar la suscripcion con
instalacion, configuracién, implementacion y realizar pruebas exitosas de funcionalidad.

El contratista debera realizar transferencia de conocimiento y entrenamiento como minimo de 20 horas, en
el manejo y administracion de la plataforma de proteccion de aplicaciones web, Adicionalmente suministrar
el respectivo voucher para presentar examen de certificacion como técnico especialista ante el fabricante
de la solucion de seguridad, para tres (03) funcionarios del CGDJ®6, sin que este ofrecimiento genere costo
adicional para el COGFM.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de referencia.
en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones del proceso y
demas documentos que lo componen, y basado en su experiencia debera determinar el equipo y personal
necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin
asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en
los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.

CRONOGRAMA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma de actividades para la ejecucién del objeto del futuro contrato,
para aprobacion del supervisor del contrato.

e LOTE 6: SUSCRIPCION PARA ACCESO SEGURO DE TI.

iTEM

No DESCRIPCION DEL BIEN / SERVICIO UNIDAD DE MEDIDA CANTIDAD

Suscripcion de licenciamiento SASE, incluyendo
(acceso de red de zero confianza (ZTNA), proteccion de
1 amenazas sobre dispositivos moviles (MTD), acceso UNIDAD 100
seguro para dispositivos no gestionados (Enterprise
Browser) por un periodo de tiempo de 2 afios.

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

El presente item tiene como objetivo la contratacion de la suscripcion del licenciamiento SASE, incluyendo
su instalacion, configuracion, soporte y garantia. Este proceso abarcara todos los elementos necesarios, asi
como los servicios relacionados, garantizando una implementacion completa y efectiva. El propdsito es
asegurar su puesta en funcionamiento al 100%, garantizando alta disponibilidad y el correcto desempefio
de la solucién en las aplicaciones e infraestructura del COGFM.

REQUERIMIENTOS GENERALES DE LA SOLUCION SASE

e La solucién debera estar licencianda para 100 usuarios por un periodo de tiempo de dos (2) afios a partir
de la activacion, en un esquema 24x7x730 por parte del fabricante.

¢ Plan de soporte 7x24, permitiendo la apertura de casos de soporte por medio de los canales de atencion
y el acceso a soporte por parte de ingenieros especializados de segundo nivel.

e La solucidn ofertada debera ser de licencia exclusiva del COGFM, no se aceptaran soluciones de uso
compartido, licenciamiento open source y reuso de licenciamiento.

e La solucién ofertada debera proveer una visibilidad completa sobre toda la superficie de ataque, sobre

un unico portal que proporcione una vista unificada.

La solucién ofertada debe ser propiedad y operada como un servicio en la nube (SaaS)

La solucién debe tener mas de 80 puntos de presencia (PoPs)a nivel Global en 44 data centers

La solucién debe manejar su infraestructura en la nube del fabricante

La solucion propuesta debe proporcionar politicas de confianza cero basadas en la identidad del usuario

y la postura del dispositivo

La herramienta debe posibilitar la invitacién de usuarios via correo electrénico

¢ La solucion debe incluir los siguientes tipos de autenticacién para la administracion:
- SAML 2.0
- Azure AD/Entra ID
- OKTA
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- Google Workspace
- Directorio Activo en Premisa
- Usuario / Password locales

e La solucion debe ofrecer mecanismos para garantizar doble factor de autenticacioén, al menos para:
- Microsoft Authenticator
- Google Authenticator

e La arquitectura del Servicio SASE debe ser Full Mesh es decir, garantizar la conectividad en la que
todas las ubicaciones, usuarios y recursos pueden comunicarse directamente entre si, sin necesidad de
pasar por un nodo centralizado.

e La solucién ofertada debera poder integrarse con las plataformas de Ciberdefensa Avanzada y Analitica
Avanzada, con fin de contribuir a la convergencia de informacion de brechas y apoyar tareas de
identificacién de riesgos y automatizacion de respuestas en caso de incidentes de seguridad.

e Debe contar con su propia solucidon de Threat Intelligente con Inteligencia Atrtificial.

e Debe contar con asistentes de Inteligencia Artificial generativa en la misma consola.

e Debe contar con su propia solucion de gestion de loC central con soporte de integrar 1oC de Terceros.

e Debe contar con su propia solucion para gestién de eventos unificados con todas las soluciones del
fabricante y de terceros que sean integrados.

Zero Trust Network Access (ZTNA)

e La solucion ofertada debe ser propiedad y operada como un servicio en la nube para garantizar una
mejor experiencia del usuario final y proteger a los usuarios autorizados que acceden a los servicios
que se ejecutan en nubes publicas o privadas.

e Garantizar el acceso a los aplicativos internos basado en el modelo de Zero Trust (Zero Confianza) tanto
para usuarios de la entidad y/o terceros, aun si no hay control de seguridad sobre sus dispositivos.

e La solucion ofertada debe ser propiedad y operada como un servicio en la nube para garantizar una
mejor experiencia del usuario final y proteger a los usuarios autorizados que acceden a los servicios
que se ejecutan en nubes publicas o privadas.

e Proporcionar controles criticos y consolidados para el uso seguro de los servicios en la nube, incluida
la visibilidad, la aplicacion del cumplimiento, la seguridad de los datos y la proteccién contra amenazas.

e Debe permitir el acceso remoto seguro, para dispositivos que no son administrados, sin la necesidad de
la instalaciéon de un cliente, pero midiendo su postura de Seguridad.

e Para el acceso contratistas, proveedores y demas terceros, el acceso debe ser a través una solucion de
proxy reverso, a través de URLs y con la opcién de manejo de certificados.

e Para el acceso sin agente (via portal) deben poderse realizar los siguientes accesos:

- SSH
- RDP
- VNC
- WEB

e La plataforma debe soportar RDP nativo o solo con RDP a través de HTTPS.

e La solucion debe soportar tener multiples métodos de conexién estandares entre el DataCenter y de las

oficinas a la nube y PoP (Punto de Presencia):

- IPSEC

- Wireguard

- OpenVPN

Debe permitir la conexion a recursos privados via TCP/UDP/ICMP,FQDNs.

La conexion de dispositivo de usuario final puede ser con agente o sin agente.

El acceso a las aplicaciones desde el borde/perimetro se hace a través de tuneles.

La solucién debe permitir mantener el tunel siempre conectado y puede desconectarse si esta dentro

de la red de la oficina.

e Las aplicaciones sin agentes se pueden definir con alias de dominio privado para facilitar el acceso al
usuario.

e La solucion sin agente debe proporcionar la separacion de las credenciales de acceso reales de las
credenciales de acceso del usuario final.

e Gestion de certificados: La soluciéon debe permitir administrar certificados de dominio para el acceso
facil de usuario asociado al dominio a aplicaciones sin agentes.

e La plataforma debe permitir el tunel dividido (Split Tunneling), incluidas las opciones de
inclusion/exclusion y la compatibilidad con IP y FQDN.

e Soportar la funcién "Always On" para el acceso basado en agentes y su implementacion.

e La solucion debe proporcionar direcciones IP estaticas privadas para cada Tenant.

e La solucion debe soportar conectividad de malla completa: cualquier sitio interno conectado puede
comunicarse con cualquier otro sitio y usuario remoto. Cualquier usuario remoto puede conectarse a
cualquier sitio interno conectado

e Debe permitir definir multiples entornos de red en el mismo sistema de gestién con los GW de acceso y
el enrutamiento separado para el acceso de los usuarios y data center al servicio en la nube.

e Debe permitir gestion de acceso del usuario basado en identidad de usuarios individuales y grupos de
usuarios.
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e Los administradores deben permitir el acceso a redes solo desde dispositivos que cumplan con una o
mas de las siguientes politicas:
- La presencia de un antivirus especifico
- Si el dispositivo esta cifrado.
- Si un dispositivo posee el certificado definido por el administrador
- Siun Proceso especifico esta en ejecucion:
- verifica una clave de registro especifica
- Si esta en dominio de inicio de sesién
- Si esta en una Version del sistema operativo
e La solucién debe evaluar las siguientes caracteristicas de postura en los dispositivos Windows:
- La presencia de un antivirus, trabajando y actualizado.
- La solucion debe verificar la presencia de algun firewall local o la habilitacion del firewall de Microsoft.
- Debe evaluar la presencia o ausencia de ciertos archivos presentes en la estacion de trabajo, para
permitir su acceso.
- Debe evaluar la presencia o ausencia de ciertas llaves y/o valores dentro del registro del sistema
operativo.
- La presencia de un Certificado Digital.
- Evaluar si el equipo pertenece al Directorio Activo de la entidad.
- Debe evaluarse la postura del dispositivo antes de la conexiéon y cada 20 minutos después de
autorizada la conexion.
¢ Al menos los siguientes Antivirus deben ser soportados:
- Symantec
- McAfee
- Crowdstrike
- Check Point
- Kaspersky
- SentinelOne
- Falcon
- Bitdefenser
- Windows Defender
- Eset
- Clamav
e Restringir el acceso a través de la verificacion de la identidad, el contexto y el cumplimiento de las
politicas de los usuarios antes de permitir el acceso y durante la sesidon misma, en intervalos de 20, 40
0 60 minutos
e La herramienta debe generar un inventario de los dispositivos usados en la conexion, aqui debe incluir
la siguiente informacién:
- Versién del Sistema Operativo
- Nombre de la Maquina
- Versién del Agente ZTNA ejecutédndose
- Estado de la conexion
- Cumplimiento de la Postura
e La solucion se debe poder conectar a dispositivos perimetrales existentes.
AGENTE
e La solucion debe garantizar acceso via agente para los siguientes sistemas operativos:
- Windows
- Linux
- MacOS
- 10S
- Android
- Chromebook
e El Agente la opcion de actualizarse automaticamente en los dispositivos de los usuarios.
e El administrador debe controlar las actualizaciones de versiones de los agentes.
e Proporcionar detalles de dispositivos, incluida la visibilidad de los dispositivos conectados, el estado de
estado, el numero de serie, la ubicacion y el estado en linea/fuera de linea.
¢ Cliente de punto final Unico (Agente)para acceso "remoto/privado”, asi como para acceso a Internet.
e capacidad de aplicar diferentes configuraciones en funcién de los grupos de usuarios, siguiendo una
politica de primera coincidencia.
e El agente de la solucion debe ser capaz de instalarse en remoto en dispositivos que se administran a
través de una herramienta de administracion de escritorios centralizada (MDM).
e El agente en sistemas operativos Windows debe tener una proteccién Anti-tamper para no poder cerrar
la sesion y no poder ser desinstalado sin cédigo provisto por el administrador de la plataforma.
LOG Y MONITOREO Y REPORTES
e Logs sobre sesiones activas para obtener datos en tiempo real de las sesiones activas actualmente en
todas las ubicaciones, agentes y aplicaciones.
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Logs sobre la actividad de miembros que permitan monitorizar los cambios identificando y clasificando
todas las actividades de los miembros.

Logs de la Actividad Web para supervisar las actividades web bloqueadas o advertidas de sus miembros
Logs de Proteccion de malware supervisando todo el contenido malicioso bloqueado

Logs de la Actividad administrativa monitorizando los cambios, identificando y clasificando todas las
actividades del administrador.

CUMPLIMIENTO Y SEGURIDAD

La solucion debe alinearse con los estandares que garanticen la proteccion de la informacién como SOC
2 Tipo 2, GDPR, e ISO 27001 entre otras.
Debe ofrecer un SLA de al menos 99.99%.

Acceso seguro para dispositivos no gestionados (Enterprise Browser)

La solucién debe contar con un aislamiento de datos robusto, creando un entorno de navegacion seguro
que evita el intercambio o filtraciéon no autorizada de informacién sensible.

La solucion debe contar con una capa de proteccion para garantice que los datos empresariales
permanezcan seguros, sin importar desde donde se conecten los usuarios ni qué dispositivos utilicen.
La solucién debe permitir aplicar politicas de seguridad dinamicas para todo el trafico web, protegiendo
aun mas el acceso tanto a aplicaciones locales como en la nube.

Capacidad de Aislamiento del contenido web para evitar la interaccion directa con datos sensibles.
Capacidad de Proteccién contra descargas no autorizadas, acciones de copiar-pegar y comparticion de
datos.

Proveer una solucién de acceso a Aplicaciones con Confianza Cero (Zero Trust) a través de un
navegador empresarial como una puerta de enlace segura de Confianza Cero, con capacidades de
prevencion de pérdida de datos (DLP).

Permitir visibilidad completa de las acciones del usuario.

Permitir la Grabacion de sesiones del usuario.

Permitir Restricciones para copiar, pegar e imprimir.

Permitir Capturas de pantalla de acciones seleccionadas.

Permite Monitoreo DLP para interacciones con aplicaciones web, correo electronico, manejo de archivos
y comparticion de datos dentro del navegador empresarial.

Permitir Control estricto del comportamiento del navegador (por ejemplo, restricciones a APls web,
politicas de manejo de archivos, etc.).

MOBILE THREAT DEFENSE (MTD)

Capacidad para restringir el acceso a red privada o a datos de la organizacion confidenciales en
dispositivos moviles cuando se determina que el dispositivo se encuentra en un estado de riesgo.

La solucion debe detectar y analizar actividades sospechosas, produce una puntuacion de riesgo
basada en el tipo y la severidad de la amenaza, y determina acciones automaticas de mitigacién para
proteger dispositivos y datos.

Visibilidad de las versiones de los sistemas operativos.

Definicion de una versidon minima del sistema operativo sobre la que corran los dispositivos.

Deteccion automatizada de sistemas operativos desactualizados para iOS.

Deteccion automatizada de sistemas operativos desactualizados para Android.

Identificar la gravedad de las vulnerabilidades en la flota de dispositivos.

Configuraciones de dispositivos riesgosas.

Vulnerabilidades de los sistemas operativos.

Establece un nivel de riesgo para el dispositivo si no se comunica durante el periodo especificado en
dias.

La solucién debe permitir debe permitir politicas de seguridad para:

- Definicién forzosa de contrasefia para pantalla de bloqueado

- Encriptacién forzosa de dispositivos

- Deteccion de jailbreak/root

- Deteccion remota de jailbreak/root

La solucion debe permitir Automaticamente categorizadas Aplicaciones Maliciosas como de alto riesgo
y no pueden configurarse.

La solucion debe permitir para aplicaciones con mala reputacion o riesgos de seguridad potenciales
pueden tener sus niveles de riesgo establecidos por los administradores.

La solucién debe escanear y analizar las aplicaciones mdviles para determinar si los permisos de la
aplicacion movil son capaces de acceder como calendario o a los datos de contacto.

La solucion debe contar con tecnologias de Anti-Phishing, Navegacion Segura, Filtrado de URL y Anti-
bot para la Proteccion de Red en el dispositivo. inteligencia de amenazas con el Motor de Riesgo
Conductual para el analisis de aplicaciones.

Ataques de intermediario en redes celulares y Wi-Fi.

Ataques de capa de sockets seguros (SSL).

Puntos de acceso Wi-Fi falsos.
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Detecta intentos de escaneo de puertos abiertos en dispositivos méviles y establece el nivel de riesgo y
la politica asociada con esta técnica de ataque.

La solucién debe contar con politicas:

- Controles de privacidad de datos.

- Politicas personalizables para aplicaciones.

- Politicas personalizadas para aplicaciones riesgosas.

- Listas de aplicaciones permitidas/restringidas.

Proteccion contra el Phishing de dia cero para navegacion web desde navegadores mdviles.
Proteccion contra el smishing para la ingenieria social.

Bloqueo el acceso a enlaces de phishing en todas las aplicaciones.

Bloqueo de servidores maliciosos, sistemas de comando y control, y ataques de watering hole.
Deteccion impulsada por IA de las ultimas amenazas de phishing.

Controles de privacidad configurables para administradores.

Privacidad y proteccién de DNS (SecureDNS).

Identificacion o bloqueo de acceso a contenido para adultos, violento y delictivo.

Bloqueo sitios que afectan la productividad, el rendimiento y los costos de datos moéviles.

La solucién escanea y analiza las aplicaciones moviles para proporcionar informes detallados que
incluyen los posibles riesgos de seguridad y privacidad de las capacidades y permisos inherentes de la
aplicacion.

Capacidad de integracion con soluciones MDM o MAM para establecer politicas basadas en el estado
de salud del dispositivo.

La solucién debe permitir la gestién de parches y vulnerabilidades méviles.

Identificacion de los ultimos parches y actualizaciones disponibles.

Identificacion de aplicaciones vulnerables y forzar politicas sobre las mismas.

Notificaciones para que a los usuarios a actualicen aplicaciones vulnerables.

Busqueda proactiva de amenazas en el contenido web y las aplicaciones de sus usuarios.
Investigacion para la respuesta a incidentes.

Capacidad de integracion con soluciones MDM o MAM para establecer politicas basadas en el estado
de salud del dispositivo:

- Proteccion de dual persona de Android Enterprise.

- Integracion de UEM para soporte de MDM y/o MAM.

- Integracion de la gestién de acceso a la identidad (IAM).

Integracién con solucion de Deteccion y respuesta XDR.

Correlacion los I0OC de amenazas moviles con los datos de amenazas de la plataforma existentes.
Integracién de API para integrar los datos del moévil a las herramientas de seguridad existentes.
Integracién de gestién de eventos de incidentes de seguridad (SIEM).

El agente de seguridad unico y unificado para MTD y para el Acceso de ZTNA.

GARANTIA TECNICA Y SERVICIO

El proveedor debera brindar soporte técnico para la solucidon de acceso seguro objeto del presente
anexo, conforme a los siguientes requisitos:

El soporte técnico debera prestarse en modalidad 7x24 (siete dias a la semana, 24 horas al dia), durante
un periodo de veinticuatro (24) meses, contados a partir de la activacion de la suscripcion. Este servicio
estara disponible durante toda la vigencia de la garantia y podra ser requerido en cualquier momento
por el supervisor del contrato o el administrador de la herramienta de seguridad.

El soporte debera brindarse de manera inmediata, a través de medios telefonicos o herramientas de
acceso remoto, tan pronto se reporte cualquier novedad o incidente y si el incidente no se resuelve de
forma definitiva dentro de las cuatro (4) horas posteriores a su notificacién, el proveedor debera
desplegar personal técnico especializado para atencion presencial en un plazo méaximo de dos (2) horas,
con el fin de garantizar la pronta solucién del problema.

En caso de requerirse soporte presencial, este debera prestarse en la ciudad de Bogota D.C., en las
instalaciones del Complejo Militar CAN, sin afectar la continuidad operativa de la solucién.

El servicio de soporte debera incluir un procedimiento de escalamiento claramente definido, que asegure
la atencion oportuna y eficiente de los incidentes que no puedan resolverse en el primer nivel de soporte.
El proveedor debera ofrecer atencién ilimitada a todos los casos reportados por el COGFM, relacionados
con fallas de funcionamiento, problemas administrativos, incidentes operativos o eventos de seguridad
que afecten la solucion.

La atencion debera mantenerse activa hasta que se restablezca por completo el funcionamiento normal
de la solucién de ciberseguridad y se garantice su operatividad en condiciones éptimas.

FUNCIONAMIENTO Y CONTINUIDAD

El contratista debera entregar la soluciéon de acceso seguro completamente instalada, configurada,
integrada y operativa. Esta debera ajustarse a los requerimientos técnicos definidos por la entidad y el
proceso de implementacion incluira, como minimo:

- Lainstalacién légica del software en los entornos definidos (produccidn, pruebas, respaldo, etc.).
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- La configuracion personalizada de acuerdo con la arquitectura tecnoldgica y los protocolos de
seguridad establecidos por la entidad.
- Laintegracién con sistemas de informacion existentes, si asi se requiere.
- La ejecucién de pruebas funcionales, de rendimiento, interoperabilidad y seguridad.
- Creacion de reglas de acceso.
- Configuracion de politicas de seguridad.
- La entrega de un informe de resultados de las pruebas, con la validacion correspondiente del
supervisor del contrato.
= El contratista garantizara el funcionamiento estable y continuo de la solucién, asegurando que no se
presenten interrupciones atribuibles a fallas de configuracioén, errores del sistema, incompatibilidades o
mal desempeio. La solucion debe operar conforme a los niveles de servicio y desempefio definidos
contractualmente.
= El contratista deberd entregar la solucion completamente instalada, configurada y probar su
funcionamiento, asegurando que todas las pruebas sean exitosas.
GARANTIA LEGAL
De acuerdo con lo establecido en los articulos 7, 8, 9 y 11 de la Ley 1480 de 2011. Su periodo de vigencia
sera de veinticuatro (24) meses contados a partir de la activacion de la suscripcion.

Durante este periodo, el contratista debera cumplir con los siguientes requisitos:

= Certificacion de licencias adquiridas: Se debera entregar un certificado que evidencie las licencias
adquiridas, incluyendo su respectiva clave y las fechas de vigencia.

= Cumplimiento de estandares de calidad: Conforme a lo estipulado en la Ley 1480 de 2011, el productor
y/o proveedor tiene la obligacidon de garantizar la calidad, idoneidad, seguridad y el buen estado y
funcionamiento del software.

= Garantia de respaldo por el fabricante: Se debera asegurar que las licencias estén respaldadas por la
casa fabricante del software y correspondan a la ultima versién disponible en el mercado, conforme a
las especificaciones técnicas exigidas.

= Soporte técnico especializado: Se debera contar con personal técnico capacitado para atender y
solucionar los incidentes de soporte reportados.

SEGURIDAD

ACUERDO DE CONFIDENCIALIDAD:

= El oferente y todos los colaboradores de la ejecucién del contrato se comprometen a firmar acuerdos de
confidencialidad y no divulgacién de equipos, elementos, configuraciones, cantidad y caracteristicas de
activos en hardware, software e informacion previos instalados y por adquirir, asi como los resultados
de los posibles analisis de Malware que seran usados para las pruebas, durante la ejecucion del
contrato, este se reserva el derecho de admision del personal que hara del desarrollo del proyecto por
parte de la empresa contratista seleccionada, lo cual sera verificado por el supervisor del contrato.

= Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a
las politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.

= EIl Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y
seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares,
durante el tiempo de ejecucion, garantia y soporte que brindara.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

= El contrato debe ejecutarse a todo costo, el contratista se compromete con la instalacion, configuracion,
implementacién y realizar pruebas exitosas de funcionalidad.

= EIl Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y
seguridad de la informacién del Ministerio de Defensa — Comando General de las Fuerzas Militares,
durante el tiempo de ejecucion, garantia y soporte que brindara.

= Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones
del proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el
equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso
contractual. Con la presentacion de la propuesta, el proponente acepta la informacion y el alcance del
contrato contenido en los documentos mencionados anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista durante el desarrollo y ejecucién del contrato por tiempos
adicionales del personal o equipos.

= El contratista debera entregar los diagramas correspondientes a las conexiones légicas de la solucién
de acceso seguro, de acuerdo con el alcance del contrato y la implementacion general de la misma.

» El contratista debera realizar una transferencia de conocimientos de 20 a 40 horas sobre la solucion de
seguridad implementada en el COGFM, para minimo dos (02) funcionarios asegurando que el personal
designado adquiera las competencias necesarias para gestionar y operar adecuadamente la solucion
de acceso seguro configurada para la infraestructura tecnolégica del COGFM.

CRONOGRAMA




ELABORACION Pagina: 143 de 146

DOCUMENTOS PREVIOS DIADF-FU.95.1-6 V.18

eé 3 DE ESTUDIOS Y Cédigo: MDN-COGFM-PROGESAD-
o

FUERZAS MILITARES OE COLOWBIA SGlI Vigente a partir de: 20-04-2023

UNION - INTEGRIDAD - VICTORIA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma para la ejecuciéon del objeto del futuro contrato, para
aprobacion del supervisor del contrato.

e LOTE 7: SUSCRIPCION SERVICIO DE VIDEOCONFERENCIA.

: DESCRIPCION DEL BIEN / SERVICIO UNIDAD DE
ITEM No. (1) MEDIDA CANTIDAD
Suscripcién del Licenciamiento de
1 videoconferencia cisco Webex para equipos con UNIDAD 13
aplicacién en dispositivos moviles.

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

SUSCRIPCION DEL LICENCIAMIENTO DE VIDEOCONFERENCIA CISCO WEBEX PARA
EQUIPOS CON APLICACION EN DISPOSITIVOS MOVILES

Debe ser un servicio ofrecido en nube y debe tener la capacidad de tener modelo hibrido.

Se debe incluir el licenciamiento para registrar 10 dispositivos Cisco Room Kit Mini de forma nativa por 4
anos.

Se deben incluir 13 licencias que permitan tener de manera simultanea 13 salas de videoconferencia activas,
y por 4 afios contados a partir de la activacion y adicionalmente debe considerar las siguientes
especificaciones técnicas:

. La solucién debera tener su propia aplicacion en dispositivos moviles tales como, iPhone, iPad y
dispositivos mdviles en plataformas como Android, de igual manera en plataformas como PC Windows,
Apple Mac, Cromebook e incluso desde navegadores de internet usando exploradores como Google
Chrome, Mozilla Firefox, Apple Safari, y Microsoft Edge en computadores con sistema operativo Windows,
Mac, o Linux.

. La solucion debera tener interoperabilidad con dispositivos de sala de videoconferencia del mismo
fabricante, asi como de terceros que estén basados en estandares base abiertos de video SIP o H.323
directamente conectandose a la nube sin necesidad de implementar equipo adicional, hardware adicional o
software adicional.

. La solucién debe soportar la integracidon con plataformas de terceros tales como Microsoft Office 365,
Google Calendar y workplace de Facebook.

. Cada una de las 13 licencias debera permitir organizar una sesién de hasta 1000 invitados simultaneos,
sea una sesion de reunion, evento o entrenamiento. Dichos invitados no requieren ser usuarios registrados
y dicha capacidad debera ser independiente por cada usuario.

. La solucién debe permitir la transcripcion en vivo y durante la reunion debe poder activarse o desactivarse
en cualquier momento de la reunion.

. La solucion debe permitir subtitulos, los subtitulos proporcionan una mayor accesibilidad para los
participantes con problemas de audicion, que pueden elegir seguir el texto en el tercio inferior de la pantalla.
. La solucion debe soportar la grabacion de transcripciones. Se debe soportar la habilitacion de la grabacion
durante la reunién para capturar la transcripcion posterior a la reunion; el etiquetado del orador dentro de la
transcripcion debe permite saber exactamente qué fue dicho por quién.

. La solucién debe permitir la bisqueda entre reuniones, dando la posibilidad de que después de la reunién,
se puedan buscar todas las transcripciones de la reunién con palabras clave.

. Agendamiento de sesiones de videoconferencia a través de portal web propio de la solucién configurando
nombre de la reunién o tema de esta misma, password de la sesién en caso de ser requerido, dia, hora, y
un apartado donde pueda colocar la lista de correos de los invitados a dicha reunién; en esta ultima el
usuario podra usar la lista del directorio activo. Se debera tener la opcién de guardar los parametros de la
sesion agendada como plantilla para ser utilizada cuando asi se requiera.

. Posibilidad de agendar sesiones desde la aplicacién de video colaboracion, ya sea integrado con Microsoft
Outlook, Google Calendar o con el planificador nativo de la solucién de video colaboracion, el cual permitira
al organizador invitar a las personas y seleccionar la hora y este enviard automaticamente un correo
electronico a las personas que fueron invitadas con el detalle de la reunién.

. Desde el agendador nativo de la solucion, el organizador podra definir un coanfitrion que sea de la misma
entidad, que asista con las labores de control de participantes durante las sesiones, incluyendo la posibilidad
para el coanfitrion de:

1

- Comenzar/terminar la reunién

- Silenciar a todos o algunos de los participantes

- Expulsar asistentes

- Iniciar la grabacion de la sesion

- Bloquear o desbloquear la reunién

-Mover a los asistentes desde y hacia la sala de espera virtual.

-Unirse al igual que el organizador a las subsesiones para ayudar a los asistentes
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. El organizador de la reunién podra silenciar el micréfono de los participantes.

. Los participantes podran acceder a las sesiones en dispositivos Android, Apple, Windows, Mac o a través
de navegadores compatibles con WebRTC.

. Los participantes podran acceder a las sesiones desde dispositivos SIP o H.323.

. Debera contener una barra de control de funcionalidades:

. Activacion y apagado de micréfono.

. Activacion y apagado de camara.

. Compartir contenido

. Icono para ver la lista de participantes

. Antes de comenzar la reunion, la solucién debera contar con la opcion de seccionar el tipo de salida de
audio desde el computador o desde el dispositivo movil que se utilizara en la reunién.

. La aplicaciéon de video colaboracion debera permitir acercar o alejar la visualizacion del contenido
compartido para una mejor experiencia del usuario.

. La solucién debera de ser capaz de grabar la sesién teniendo la opcidn de pausar y reanudar la grabacion
tanto como se requiera. Las grabaciones quedaran en la nube del fabricante y se podran descargar si en
necesario.

. La solucion de video colaboracién debera enviar un correo electrénico al usuario que inicio la reunién con
un link y una clave de seguridad (password) para poder visualizar y compartir con los involucrados en la
reunion. El maximo de tiempo para poder recibir la grabacion al correo sera de 24 horas.

. La solucién debe permitir compartir contenido en las siguientes modalidades: Compartir todo, el escritorio,
el archivo o la aplicacion especifica.

. La aplicacion debera brindar supresion de ruidos de fondo, eliminacion de ruido y mejoramiento del habla
tanto en la aplicacion de escritorio como en la aplicacion de dispositivos mdviles y en el dispositivo de
videoconferencia.

. La solucién debe permitir la asignacién de roles de presentador a los invitados que asi desee.

. La solucién debera ser capaz de contar con mecanismos que permitan realizar encuestas y compartir
cuestionarios en la reunion. Los tipos de encuestas y sondeos deben ser:

. Respuesta opcién multiple.

. Diagrama de opciones donde la opcién con mas votaciones incrementa de tamafio (Word Cloud)

. Otras como: Quiz, Rating, Texto abierto, Ranking

. Debe permitir al organizador dividir la sesion en sesiones tipo “breakout” o subsesiones seleccionando los
participantes de cada una de forma automatica o manual.

. La solucién de video colaboracién debera permitir a todos los participantes de la sesion personalizar el
disefio de vista de video, donde cada participante de la sesidn podra elegir que participante estara con el
video en exhibicion en la parte principal de la reunién (escenario).

. El organizador o co-anfitron tendra la opcion de sincronizar su vista de escenario con todos los participantes
de la sesion durante la duracion de la misma.

. La aplicacion debera brindar al usuario la capacidad de reaccionar con emoticones de forma manual o
automatica, es decir la aplicacion debera reconocer los gestos del usuario como pulgar arriba o pulgar abajo
y convertirlos de manera automatica en emoticones.

. Las sesiones no deberan tener un limite maximo de tiempo.

. Cada sesion ya sea agendada o en la sala personal de cada usuario, debe contar con una sala de espera
virtual, la cual permite al organizador y/o a la coanfitrion aceptar o declinar usuarios que se encuentren en
la sala de espera, asi como mover participantes de la sesion de video conferencia a la sala de espera virtual.
. La solucion debera permitir la retransmisidn en streaming en vivo a Facebook, Youtube y otras plataformas
compatibles con RTMP

. El licenciamiento ofertado debe permitir organizar sesiones tipo evento o webinar que permitan un rol
adicional de panelista, en dichas sesiones solo los panelistas pueden interactuar en video y audio mientras
el resto de los participantes solo actian de oyentes en la sesion.

. La solucién de video colaboracion propuesta debe realizar la supresién de sonido de fondo resaltando la
voz de la persona que esta hablando, esto permite eliminar distracciones sin perder la calidad en el audio y
video de la persona que esta interviniendo

. La solucion de video colaboracion debe contar con la posibilidad de unir usuarios externos a la entidad que
no estan configurados en la plataforma sin necesidad de crear cuentas de invitados manteniendo los niveles
de seguridad.

. La Solucion de video colaboraciéon debe contar con la posibilidad de hacer la cifrado extremo a extremo de
la sesion/audiencia/reunion teniendo la posibilidad de generar las llaves en servidores de la misma entidad.
La solucion de video colaboracidon debe poseer la capacidad de optimizar su contenido compartido para
texto, imagen o video automaticamente.

. La licencia de registro del equipo de video (Room Kit mini) debe permitir el acceso a la administracion web
del equipo.

. La licencia de registro del equipo de video debe permitir hacer troubleshooting en tiempo real a las sesiones
de video que se estan teniendo en el equipo.

. Desde el management del equipo debera poder tenerse un histérico de las sesiones a las cuales ha
participado el equipo de video
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. La licencia de registro debe permitir a través de la administraciéon se activen macros en el equipo de
videoconferencia.

Se deben incluir los siguientes servicios de implementacion:

. Configuracion Plataforma.

. Registro de 10 Webex room kit a nivel nacional de manera remota.
. Integracioén calendario office 365.

. Transferencia de conocimiento en Bogota.

. Integracioén con la plataforma de colaboracion de COGFM

. Pruebas de funcionalidades de la plataforma y de integracion.

PRUEBAS

. El contratista debera realizar todas las pruebas de funcionamiento necesarias para garantizar que el
licenciamiento sea plenamente compatible y operativo con las plataformas de video y voz actualmente
implementadas en el Comando General de las Fuerzas Militares.

. Se verificara que, una vez instalado el licenciamiento en las camaras de videoconferencia, estas operen
con normalidad. Para ello, se llevaran a cabo pruebas de conectividad, operacioén, estabilidad, funcionalidad
y disponibilidad, con el fin de asegurar su correcto desempefio.

TRANSFERENCIA DE CONOCIMIENTO

El contratista debera realizar un proceso completo de transferencia de conocimiento sobre el licenciamiento
y uso de la herramienta, dirigido a cuatro (4) funcionarios organicos del Departamento Conjunto de
Comunicaciones.

Esta capacitacion debera ser de caracter tedrico-practico, abarcando de manera detallada todos los
componentes de hardware y software del sistema de comunicaciones unificadas. El objetivo es que, al
finalizar el proceso, el personal capacitado sea plenamente auténomo en:

La operacién del sistema.

El dimensionamiento y configuracion de la solucion.

La deteccion y resolucion de fallas durante su funcionamiento.

Actualizacién de parches o firmware de las camaras de videoconferencia

Con ello, se busca reducir la dependencia de soporte externo y evitar gastos recurrentes en administracion
y mantenimiento.

El contratista asumira toda la logistica necesaria para la ejecucién de esta transferencia de conocimiento,
sin que ello represente costos adicionales para el Comando General de las Fuerzas Militares.

ALCANCE GARANTIA TECNICA

El término de la garantia técnica (o garantia legal de conformidad con el art. 7° de la Ley 1480 de 2011), de
conformidad con el art. 7, 8, 9y 11 de la Ley 1480 de 2011. Para los servicios prestados sera de cuatro (04)
afos, contados a partir de la activacion.

Es la obligacién, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder por
la calidad, idoneidad, seguridad, el buen estado y funcionamiento de los productos.

Durante este periodo, el contratista sera responsable de atender cualquier falla o inconveniente relacionado
con el funcionamiento de las licencias, asegurando su correcto desempefio conforme a las condiciones
pactadas.

. Las licencias que deberan ser suministradas, probadas y entregadas deberan ser completamente nuevas
y de primera calidad, cumpliendo con todas las especificaciones técnicas pactadas en el contrato.

. En consecuencia, el contratista se compromete a reemplazar, sin costo adicional, cualquier licencia que
presente fallas o deficiencias durante el proceso de instalacion, prueba o funcionamiento, garantizando asi
la continuidad y calidad del servicio.

. En caso de presentarse una novedad que requiera cambio o reparacion bajo garantia, el contratista debera,
en un plazo maximo de un (1) dia calendario, instalar una licencia transitoria con especificaciones y
funcionalidades iguales o superiores, que permita suplir la operacién del equipo afectado sin afectar la
continuidad del servicio. Esta accion debera realizarse sin costo alguno para el Comando General de las
Fuerzas Militares.

. El proveedor debera brindar soporte técnico para la solucién de videoconferencia objeto del presente
contrato, cada vez que sea requerido por el supervisor del contrato o el administrador de la solucion. Este
soporte debera mantenerse activo durante toda la vigencia de la garantia, asegurando la continuidad
operativa del servicio y una atencién oportuna ante cualquier eventualidad.

SEGURIDAD

ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecucion del contrato se
comprometen a firmar acuerdos de confidencialidad y no divulgacion de equipos, elementos,
configuraciones, cantidad y caracteristicas de activos en hardware, software e informacion previos
instalados y por adquirir, asi como los resultados de los posibles analisis de Malware que seran usados para
las pruebas, durante la ejecucion del contrato, este se reserva el derecho de admision del personal que hara
del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual seréa verificado por el
supervisor del contrato.
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