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ANEXO 2 “ANEXO TÉCNICO”
ESPECIFICACIONES TÉCNICAS MÍNIMAS EXIGIDAS
	OBJETO: ACTUALIZACIÓN DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI) PARA LA UNIDAD DE GESTIÓN GENERAL DEL MINISTERIO DE DEFENSA A LA NUEVA VERSIÓN DE LA NORMA ISO 27001:2022.

	1
	ACTUALIZACIÓN A LA NUEVA VERSIÓN ISO: 27001:2022

	1.1. FASE: LEVANTAMIENTO DE LA INFORMACIÓN

	1.1.1
	Revisar los 14 numerales existentes de la versión 27001:2013 para verificar el estado de la información, para la transición a la nueva versión 27001:2022 de acuerdo como lo exige la norma. (entregar informe técnico de la revisión efectuada).

	1.1.2
	Revisar los 114 controles existentes de la versión 27001:2013 para verificar el estado de la información, para realizar la transición a la nueva versión 27001:2022 de acuerdo como lo exige la norma. (entregar informe técnico de la revisión efectuada).

	1.1.3
	Revisar el levantamiento de activos, (identificación, valoración y clasificación) de los mismos para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de la revisión efectuada.)

	1.1.4
	Revisar el levantamiento de riesgos (Identificación, análisis de riesgos, evaluación de riesgos, tratamiento, revisión, monitoreo y comunicación) de los mismos para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de la revisión efectuada.)

	1.1.5
	Revisar las escalas de impacto y niveles de clasificación de la información para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de la revisión efectuada.)

	1.1.6
	Revisar la política general de seguridad de la información que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de la revisión efectuada).

	1.1.7
	Revisar las partes interesadas del SGSI con sus respectivas necesidades y expectativas para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de la revisión efectuada).

	1.1.8
	Revisar la Declaración de aplicabilidad para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de la revisión efectuada).

	1.1.9
	Revisar el análisis de brechas de seguridad GAP existente para que cumpla los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de la revisión efectuada ).

	1.1.10
	Revisar los indicadores del SGSI para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de la revisión efectuada).

	1.1.11
	Revisar los objetivos del SGSI para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de la revisión efectuada)

	1.1.12
	Revisar el autodiagnóstico del SGSI para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de la revisión efectuada)

	1.2. Fase: ACTUALIZACIÓN PROCEDIMIENTOS

	1.2.1.
	Revisión y actualización de los procedimientos existentes que se requieran para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe de cada uno de los procedimientos mencionados actualizados a la nueva norma ISO 27001:2022) así:

Procedimiento gestión de usuarios y contraseñas.

Procedimiento acciones correctivas y preventivas. 

Procedimiento Auditorías Internas.

Procedimiento revisión por la alta dirección.

Procedimiento Gestión de Incidentes de Seguridad. 

Procedimiento Seguridad de los medios e información en tránsito.

Procedimiento identificación de requisitos legales.

Procedimiento gestión de vulnerabilidades.

Procedimiento segregación de roles.

Procedimiento de activos y riesgos. 

Procedimiento Acceso Áreas Seguras Data Center.

Procedimiento Gestión Copias de Respaldo.

Procedimiento Control de cambios TI.

Procedimiento etiquetado de la información.

Procedimiento gestión de medios removibles y solicitud servicios mesa de ayuda – TICS.

	1.2.2
	Si durante la verificación de los procedimientos existentes se identifican necesidades adicionales, se crearán nuevos procedimientos conforme a lo requerido en la nueva versión ISO 27001:2022.

	1.3. FASE: IMPLEMENTACIÓN

	1.3.1
	Alinear los 14 numerales existentes de la versión 27001:2013 a los 4 numerales de la nueva versión 27001:2022 de acuerdo como lo exige la norma. (entregar informe técnico donde se evidencie el cambio de los numerales de la versión 27001:2013 a la nueva versión 27001:2022).

-Controles Organizacionales

-Controles de personas

-Controles físicos

-Controles tecnológicos

	1.3.2
	Alinear los 114 controles existentes de la versión 27001:2013 a los 93 controles de la nueva versión 27001:2022 de acuerdo como lo exige la norma. (entregar informe técnico donde se evidencie el cambio de los controles de la versión 27001:2013 a la nueva versión 27001:2022).

-Controles Organizacionales: Con un total de 37 controles enfocados principalmente en la seguridad de la información administrativa de la organización.

-Controles de personas: Con un total de 8 controles enfocados en la seguridad de la información en el capital humano.

-Controles físicos: Con un total 14 controles enfocados principalmente en la seguridad de las instalaciones físicas.

-Controles tecnológicos: Con un total de 34 controles enfocados en la seguridad informática de los sistemas de información de la organización.

	1.3.3
	actualización al levantamiento de activos, (identificación, valoración y clasificación) de los mismos para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe.)

	1.3.4
	actualización al levantamiento de riesgos (Identificación, análisis de riesgos, evaluación de riesgos, tratamiento, revisión, monitoreo y comunicación) de los mismos para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe.)

	1.3.5
	actualización de las escalas de impacto y niveles de clasificación de la información para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe.)

	1.3.6
	actualizar la política general de seguridad de la información que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar Manual de Seguridad de la Información actualizada a la nueva versión ISO27001:2022).

	1.3.7
	actualizar partes interesadas del SGSI con sus respectivas necesidades y expectativas para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar informe partes interesadas actualizada a la nueva versión ISO27001:2022).

	1.3.8
	actualizar la Declaración de aplicabilidad para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe comparativo (versión ISO27001:2013 a la versión ISO27001:2022).

	1.3.9
	actualización del análisis de brechas de seguridad GAP existente para que cumpla los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe del análisis de brechas de seguridad GAP análisis versión ISO27001:2013 a la versión ISO27001:2022).

	1.3.10
	actualización que los indicadores del SGSI para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar un informe de los indicadores del muestreo de las evidencias tomadas de los indicadores definidos).

▪ Al menos cuatro (4) indicadores para la medición del SGSI y cuatro (4) para la medición específica de los principales controles de seguridad tecnológica, procedimental y/o del talento humano.

	1.3.11
	actualización del autodiagnóstico al SGSI para que cumplan los requerimientos exigidos en la norma vigente 27001:2022. (entregar la matriz del autodiagnóstico de la norma vigente 27001:2022

	1.3.12
	Validar los resultados obtenidos en las fases anteriores y generar los planes de acción necesarios para mejorar el Sistema de Gestión de Seguridad de la Información implementado. (entregar el informe final de la auditoría realizada donde se evidencie los hallazgos, oportunidades de mejora, buenas prácticas entre otras).

	2
	CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACIÓN INSTITUCIONAL

	2.1
	Dada la naturaleza de las actividades a realizar en desarrollo del objeto contractual, el contratista debe garantizar la integridad y confidencialidad de la información institucional a la cual llegue a tener acceso directamente o por intermedio de terceros, para lo cual el contratista suscribe el respectivo compromiso de confidencialidad que hará parte integral del presente contrato.

	2.2
	De igual manera, el desarrollo de las pruebas y sus resultados serán considerados por el contratista como información confidencial propiedad del Ministerio de Defensa Nacional, en tal virtud, adoptará todas las medidas necesarias para impedir su duplicación, sustracción, divulgación, alteración, ocultamiento o utilización indebida, asimismo, suscribirá el formato de confidencialidad de la información. 

	2.3
	Durante el desarrollo de las actividades el contratista se compromete a no hacer uso indebido de las herramientas utilizadas para el cumplimiento del objeto contractual, ni duplicar, sustraer, divulgar o alterar información a la cual pueda tener acceso a través de ellas.

	3
	PERSONAL MINIMO REQUERIDO 

	3.1 
	Para el desarrollo del contrato se propone un equipo de trabajo mínimo, el cual debe cumplir con toda la estructura necesaria para garantizar el desarrollo del contrato. El proponente deberá disponer de todos los profesionales necesarios para la ejecución del contrato.

PERFIL

CANTIDAD

DEDICACION

GERENTE DE PROYECTO

1

50%

CONSULTORES DE SEGURIDAD DE LA INFORMACION

2

100%

Todo el personal relacionado deberá ser tenido en cuenta por el proponente para la valoración de su propuesta económica. Los profesionales exigidos, deben cumplir y adjuntar como mínimo con los requisitos de calidad, experiencia y documentos solicitados, teniendo en cuenta lo siguiente: 

1) GERENTE DE PROYECTO. 

Formación Académica: 

· Título Profesional en Ingeniería de Sistemas o Ingeniería Informática o Ingeniería de Software o Ingeniería en Telecomunicaciones o Ingeniería Telemática, 

· Título de Posgrado en modalidad de especialización en Gerencia de Proyectos o Administración de Negocios o Gerencia de Tecnología.
Experiencia: 

Cinco (5) años de experiencia general, contados a partir de la terminación y aprobación del pénsum académico de educación superior hasta la fecha de cierre del presente proceso de selección.
Seis (6) años de experiencia específica, contados a partir de obtención del título de posgrado.

Documentos Adicionales, aportar las siguientes certificaciones:

· Certificación PMP 

· Auditor líder ISO 

27001:2022

· Implementador Líder ISO 27001:2022

· Scrum Master Professional (SMPC)

Nota1: Es necesario contar con al menos dos de las certificaciones indicadas.

Nota 2: Las certificaciones deberán estar vigentes y no haber expirado a la fecha de cierre del presente proceso de selección.
2) CONSULTOR DE SEGURIDAD DE LA INFORMACIÓN.

Formación Académica: 

· Título profesional en Ingeniería de Sistemas o Ingeniería Informática o Ingeniería de Software o Ingeniería en Telecomunicaciones o Ingeniería Telemática.

· Título de Posgrado en modalidad de especialización en Seguridad Informática o Seguridad de la información.

Experiencia: 

Tres (3) años de experiencia profesional, contados a partir de la terminación y aprobación del pénsum académico de educación superior.

Dos (2) años de experiencia específica, contados a partir de obtención del título de posgrado.
Documentos Adicionales, aportar las siguientes certificaciones:

· Auditor o implementador
Líder 
ISO 

27001:2022 

· Gestor de Ciberseguridad ISO 27032:2023 

· ISO 27007:2020
· Lead Cibersecurity Manager ISO/IEC 27032
· Lead Cybersecurity Professional Certification - (LCSPC)
· ISO/IEC 27001:2022 Foundation - (I27001F)
· CEH (EC-Council Certified Ethical Hacker)
· CompTIA Security+
· CompTIA Cybersecurity Analyst (CySA+)
· Modelo de Seguridad y Privacidad de la Información - MSPI de MinTIC
· Auditor Líder ISO 22301:2019

Nota1: Es necesario contar con al menos dos de las certificaciones indicadas.

Nota 2: Las certificaciones deberán estar vigentes y no haber expirado a la fecha de cierre del presente proceso de selección.

	3.2
	Respecto de las certificaciones de experiencia laboral, el proponente debe contemplar para cada uno la siguiente información:

1. NOMBRE O RAZÓN SOCIAL DEL CONTRATISTA A QUIEN SE CERTIFICA

2.  FECHA DE EXPEDICIÓN DE LA CERTIFICACIÓN

3.  NOMBRE O RAZÓN SOCIAL DEL CONTRATANTE O DE QUIEN CERTIFICA

4.  FECHA DE SUSCRIPCIÓN DEL CONTRATO QUE SE CERTIFICA

5.  OBJETO DEL CONTRATO QUE SE CERTIFICA

6.  PORCENTAJE DE EJECUCIÓN DEL CONTRATO

7.  ACTIVIDADES DEL CONTRATO QUE SE CERTIFICA

8.  NOMBRE Y/O RAZÓN SOCIAL DE QUIEN EXPIDE LA CERTIFICACIÓN

9.  FECHA DE INICIO DEL CONTRATO QUE SE CERTIFICA (Mes/Año)

10. FECHA TERMINACIÓN DEL CONTRATO QUE SE CERTIFICA (Mes/Año)

11. DURACIÓN EN MESES DEL CONTRATO

12. VALOR DEL CONTRATO QUE SE CERTIFICA (indicar el valor de las adiciones si las hubo)

13. PORCENTAJE DE PARTICIPACIÓN DEL PROPONENTE (en caso de que haya sido ejecutado en Unión temporal o consorcio)

14. NÚMERO TELEFÓNICO Y CORREO ELECTRÓNICO DE LA PERSONA NATURAL O JURÍDICA A LA CUAL LE PRESTÓ LOS SERVICIOS, DONDE SE PUEDA VERIFICAR LA INFORMACIÓN (en el caso en que esta información no se encuentre en la certificación y la misma pueda ser consultada en herramientas y/o plataformas de datos abiertos del estado colombiano, páginas web, sistema electrónico de compras públicas, se entenderá como cumplido este requisito).Ó Mediante el acta de liquidación del (los) contrato (s) que se certifiquen

	4.
	OBLIGACIONES GENERALES DEL OFERENTE

	4.1
	El contratista entregará un plan de trabajo detallado, el cual debe contener las fechas de ejecución de cada fase. Este cronograma deberá ser acordado y presentado en un plazo máximo de tres (03) días hábiles una vez firmada del acta de inicio, aprobada por el supervisor del contrato.

	4.2
	El contratista realizará las actividades descritas en el presente documento en el sitio de las instalaciones de la Dirección de Tecnologías de la Información y las Comunicaciones del Ministerio de Defensa Nacional, garantizando la continuidad del desarrollo o ejecución de cada una de las actividades objeto del contrato; las labores se realizarán en el horario de 08:00 a 17:00 horas, de lunes a viernes.

	4.3
	El contratista en el caso que requiera efectuar el reemplazo del personal autorizado para la ejecución del contrato, por alguien con igual o mayor experiencia, el cual deberá aportar la documentación para aprobación del supervisor.

	4.4
	Al personal asignado para el desarrollo del proyecto por parte del contratista, se le realizara un estudio de seguridad para lo cual se debe aportar la siguiente documentación en un término no mayor de 5 días calendarios a partir de la firma del acta de inicio:

a.
Copia cedula de ciudadanía

b.
Copia libreta militar

c.
Referencias laborales

d.
Copia de los diplomas estudios – Actas de Grado

e.
Copia de la tarjeta profesional.

f.
Antecedentes judiciales

g.
Antecedentes disciplinarios procuraduría

h.
Boletín de responsabilidades fiscales contraloría

i.
Referencias personales

j.
Diligenciamiento del formato Estudio de Seguridad Personal MDN

	4.5
	El contratista debe garantizar que los expertos tengan su propio equipo de cómputo, así como los demás recursos necesarios para cumplir con su trabajo (equipos, internet, herramientas y software licenciado que requiera para prestar los servicios derivados del objeto del contrato.). 

De requerirse, el equipo de cómputo debe someterse al proceso de sanitización establecido por el Ministerio de Defensa Nacional - MDN donde será analizado y verificado durante el ingreso y salida de las instalaciones pertenecientes al MDN, con el fin de garantizar la seguridad de la información de la entidad.

	4.6
	El personal que conforme el equipo de trabajo del contratista debe brindar un trato formal y respetuoso a los usuarios del Ministerio de Defensa Nacional, acatando fielmente los procedimientos que se establezcan para la prestación de los servicios.

	4.7
	El contratista asumirá todos los costos o gastos asociados al desplazamiento de su personal a los sitios de trabajo del Ministerio de Defensa Nacional.

	4.8
	El contratista debe garantizar para cada integrante del equipo de trabajo que asigne al desarrollo del objeto contractual, efectúe las actividades de manera presencial en el sitio de las instalaciones de la Dirección de Tecnologías de la Información y las Comunicaciones.

	4.9
	Dada la naturaleza de las actividades a realizar en desarrollo del objeto contractual, el contratista se debe comprometer bajo acuerdo de confidencialidad suscrito con el MDN, garantizando la integridad y confidencialidad de la información institucional, que la información suministrada no pueda ser divulgada en forma parcial o total a terceros, ni utilizada con propósitos distintos al desarrollo del contrato. Así mismo, El contratista deberá asegurar el cuidado, la confidencialidad y la correcta utilización de la información entregada y generada durante la ejecución del contrato, así como de los elementos que para su ejecución la Unidad de Gestión General del MDN ponga a su disposición. El citado documento deberá suscribirse una vez se firme el acta de inicio.


Se solicita que la información contenida en el presente Anexo No. 2 “Especificaciones técnicas mínimas exigidas” NO sea modificada por el oferente, ya que estas especificaciones técnicas son exigidas por la Entidad, y por tanto SON DE OBLIGATORIO CUMPLIMIENTO POR LOS OFERENTES, la cuales deberán adjuntar con la oferta.
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