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ANALISIS ECONOMICO Y FINANCIERO
ESTUDIOS Y DOCUMENTOS PREVIOS

TIPO DE CONTRATACION CONCURSQO DE MERITOS

OBJETO: AC,TUALIZACI(')N DEL SISTEMA DE GE_STION DE SEGURIDAD DE LA
INFORMACION (SGSI) PARA LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE
DEFENSA A LA NUEVA VERSION DE LA NORMA ISO 27001:2022

Nota: EI presente documento se elabora por designacion en el MEMORANDO NO.
20250714008610 de fecha 14-07-2025 como Comité estructurador y verificador de la
Contratacién Concurso de Méritos, y con la informacién suministrada en el correo electronico def
11 de julio de 2025 relacionada con el proceso cuyo Objeto es: "actualizacion del sistema de
gestion de sequridad de la informacién (SGSI) para la unidad de gestién general del ministerio
de defensa a la nueva version de la NORMA ISO 27001:2022.". De acuerdo con los numerales
3.2.1 y 3.2.2 del Manual de Contratacién del Ministerio de Defensa Nacional.

INFORMACION PRESUPUESTAL

El presente proceso se encuentra respaldado presupuestalmente con los siguientes
documentos:

Rubro: Catdlogo de Clasificacion Presupuestal C-1599-0100-8-20109G-1599076-02
ADQUIS. DE BYS - SERVICIOS TECNOLOGICOS - FORTALECIMIENTO DE LA CAPACIDAD
EN LA GESTION DE INCIDENTES CIBERNETICOS DEL SECTOR DEFENSA Y SEGURIDAD
BOGOTA

Certificado de Disponibilidad Presupuestal: - CDP No. 28725 y fecha 20 de marzo de
2025 '

Valor Actual CDP: corresponde a la suma de TRESCIENTOS MILLONES DE PESOS MCTE ($
300.000.000)

Objeto: ACTUALIZACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI) PARA LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA A LA NUEVA
VERSION DE LA NORMA ISO 27001:2022.

Notal: Se solicito al drea de presupuesto la revisién y confirmacién del rubro presupuestal,
el 30 de mayo de 2025 a través de correo electrénico nos confirmaron que son consistentes
con la informacién contractual.

NOTA 2: El Decreto 175 de 2025 establece una tarifa del 1% sobre |la base gravable de los
documentos y actos sujetos al impuesto. Sin embargo, de acuerdo con o establecido en el
articulo 532 del Estatutoe Tributario, “Cuando en una actuacidbn o en un documento
intervengan entidades exentas y personas no exentas, las Oltimas deberan pagar la mitad
del impuesto de timbre, salvo cuando la excepcién se deba a la naturaleza del acto o
documento y no a la calidad de sus otorgantes.”.

f L £ste documento es propiedad del Ministerio de Defensa Nacional,

USRI

o oeamio {1anet no estd autorizado su reproduccion total o parcial



o Pagina 2 de 23

e FORMATO Codigo: GO-F-115

ESTRUCTURACION ECONOMICO- | Versién: 2

Defensa FINANCIERA -TODOS LOS Vigente a partir de: 17 de julio de
o — PROCESOS 2024

Vigencia Futura: No aplica

DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE DEFENSA NACIONAL
PRETENDE SATISFACER (Fuente Analisis Del Sector Y Estudios De Mercado)

De conformidad con el Decreto 1874 de 2021, la Direccion de Tecnologias de la Informacién
y Comunicaciones del Ministeric de Defensa Nacional tiene la responsabilidad de velar por
los recursos tecnoldgicos y contribuir con el dptimo desempefio en la prestacién de los
servicios informaticos requeridos para apoyar el cumplimiento misional.

Desde 2015, la Oficina Asesora de Sistemas, hoy Direccidén de Tecnologias de la Informacidn
y las Comunicaciones TICs, ha realizado procesos de contratacién para que la Unidad de
Gestién General del Ministerio de Defensa se certifique en dos procesos: el proceso TIC'S y
el proceso de seguridad y defensa en la norma ISO 27001:2013.

La Direccién requiere actualizar los procedimientos a la nueva versidn de la norma ISO
27001:2022, la Unidad de Gestién General del Ministerio requiere realizar este proceso de
contratacién para asegurar que los cambios efectuados en la norma ISO queden alineados
y se pueda continuar con la certificacién, manteniendo fa disponibilidad, integridad y
confidencialidad de la informacién, que es el activo mas valioso de la organizacién.

La certificaciéon en la norma ISO 27001:2022 es fundamental para cuaiquier organizacién
que desee asegurar la proteccién de sus activos de informacidn, para lo cual se deben tener
en cuenta algunas razones clave para obtener esta certificacién a saber:

1. Mejora de la seguridad de la informaciéon: La norma ISO 27001
proporciona un marco estructurado para gestionar la seguridad de la
informacién, ayudando a identificar y mitigar riesgos, y asegurando la
confidencialidad, integridad y disponibilidad de los datos1.

2. Cumplimiento legal y regulatorio: La certificacién ayuda a cumplir con las
leyes y regulaciones relacionadas con la proteccidn de datos vy la privacidad,
evitando sanciones y muitas.

3. Confianza y reputacién: Obtener la certificaciéon 1SO 27001 demuestra a
clientes, socios y otras partes interesadas que la organizacién toma en serio
la seguridad de la informacidn, lo que puede mejorar la confianza y la
reputacion.

4, Ventaja competitiva: La certificacién puede diferenciar a la organizacién de
sus competidores, mostrando un compromiso con las mejores practicas en
seguridad de la informacién.

5. Mejora continua: La norma 1S0O 27001 fomenta la mejora continua de los
procesos de seguridad de la informacién, asegurando que la organizacion se
mantenga al dia con las amenazas y vulnerabilidades emergentes,

Nota: Informacién tomada del documento de andlisis del sector y estudios de mercado del
proceso de seleccidén suscrito por el Director Direccion de Tecnologias de la Informacion y
Comunicaciones del Ministerio de Defensa Naclonal, el cual es parte integral del proceso de
contratacién.

Este documento es propiedad del Ministerlo de Defensa Macional,
no estd autorizado su reproduccidn total o parcial
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ASPECTOS GENERALES DEL MERCADO DEL BIEN OBRA O SERVICIO (Fuente Analisis
Del Sector Y Estudios De Mercado)

3.1

CONDICIONES DEL SECTOR

En Colombia, el sector tecnoldgico enfrenta varios desafios y condiciones especificas:

1. Brecha digital:

A pesar de los avances, Colombia sigue teniendo una brecha digital significativa en
comparacion con otros paises de América Latina.

Las principales causas incluyen:

Falta de talento humano capacitado: Se necesita mas formacion en habilidades
tecnoldgicas para cerrar esta brecha.

Gap linglistico: El dominio del inglés es crucial para acceder a recursos y
oportunidades globales en tecnologia.

Falta de incentivos para acceder a tecnologia: Se requieren politicas y programas
gue fomenten la adopcion de tecnologia.

Baja inversidn en techologia: Es fundamental aumentar Ila inversion en
infraestructura y desarrolio tecnolégico.

Crecimiento y oportunidades:

A pesar de los desafios, el sector tecnolégico en Colombia tiene un gran potencial.
La demanda de servicios y soluclones tecnolégicas sigue creciendo, lo que crea
oportunidades para empresas y profesionales.

La inversion en educacidén y capacitacion tecnoldgica es clave para aprovechar este
potencial y cerrar ia brecha.

Perspectivas futuras:

Se espera que el sector tecnolégico continle evolucionando y contribuyendo al
crecimiento econémico.

La adaptacién a las nuevas tendencias, como la inteligencia artificial, la
ciberseguridad y la transformacion digital, sera fundamental para el éxito del sector.

En resumen, el sector tecnolégico en Colombia enfrenta desafios, pero también ofrece
oportunidades significativas para el crecimiento y la innovacion.

El sector por analizar es el de Tecnologia de la Informacién y comunicacidn e informatica.
Dentro de este sector se encuentran ubicadas empresas que se dedican a la seguridad
informatica y de la informacién y que comercializan plataformas que brindan seguridad
perimetral a las redes de datos y seguridad a punto final.

Entre el afio 2022 y 2023 se presentaron 59.033 millones de denuncias sobre delitos
informaticos en Colombia.

el ICONtOC
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De acuerdo con el dltimo informe presentado por la Policia Nacional, en Colombia en el afio
2022 - 2023 el nimero de ataques cibernéticos disminuyo en un 10%, de acuerdo con el
informe presentado han sido efectivas las actividades realizadas para minimizar los riesgos.

En lo corrido del afio respecto a las infracciones a la Ley 1273 de 2009 (Ley de Delitos
Informaticos en Colombia) se presentd una disminucion del -10% en el nimero de denuncias
por ciberdelitos, en comparacién a las reportadas durante el 2022.

En el primer trimestre del 2022 se registraron en Colombia 59.033, teniendo, disminuyendo

el impacto en referencia el dafio informético con un -37%, la interceptacion de datos con un
-34% como se evidencia en la grafica siguiente:

BALANCE ANUST

CAl VIRTUAL

hitps:/icaivirtual policia.gov.co/sites/default/files/observatoric/BALANCE % 20ANUAL % 20CECIP%202024 pdf

De acuerdo con el boletin técnico presentado por el DANE 2024 en su encuesta mensual de
servicios {(EMS) para el mes de diciembre los ingresos tuvieron un porcentaje del 9.2%
ubicdndose en el noveno lugar del ranking presentado
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Encuesta Mensual de Servicios (EMS)
Diciembre de 2024P

Gréifico 1. Variacién anual de los ingresos nominales, segin subsector de servicios
Total nacional
Diciembre 2024 / diciembre 2023
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Fuente: DANE, EMS.
https /ivew. dane gov.cofindex.phplestadisticas -por-tema/servicios/encuesta-mensual-de-servicios-ems

Desarrollo de sistemas informaticos y procesamientos de datos (planificacidn, analisis,
disefio, programacidn, pruebas), consultoria informética y actividades relacionadas

Esta divisién incluye las siguientes actividades de prestacién de servicios especializados en
el campo de las tecnologias de informacion: la escritura, la modificacion, prueba de
programas informaticos y suministro de asistencia en relacidn con esos programas,
planificacion y disefic de sistemas informaticos que integren hardware, software vy
tecnotogias de comunicaciones; gestidon y manejo en el lugar de los sistemas informaticos o
instalaciones de procesamiento de datos de los clientes, y otras actividades profesionales y
técnicas relacionadas con la informatica.

Actividades de consultoria informatica y actividades de administracién de instalaciones

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta autorizado su reproduccion total o parcial
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informaticas

Esta clase incluye: La planificacidn y el disefio de los sistemas informaticos que integran el
equipo (hardware), programas informaticos (software) y tecnologias de las comunicaciones
{incluye redes de 4rea local [LAN], red de area extensa [WAN], entre otras).

Las unidades clasificadas en esta clase pueden proporciohar l0s componentes de soporte
fisico y ldgico {como pueden ser el hardware y software) como parte de sus servicios
integrados o estos componentes pueden ser proporcionados por terceras partes o
vendedores. En muchos casos las unidades clasificadas en esta clase suelen instalar el
sistema, capacitar y apoyar a los usuarios del sistema.

De acuerdo con la informacién suministrada por diferentes organizaciones, para el Ministerio
es conveniente atender la necesidad de contratar servicios profesionales para dictar un
diptomado en la norma ISO 27001:2022, con el fin de certificar como implementadores y
auditores a funcionarios de la Unidad de Gestion General del Ministerio de Defensa. Esto
garantizard que el Ministerio cuente con la certificacién en la norma 150, garantizando la
continuidad de los servicios de red, intranet e internet, asi como la confidencialidad,
integridad vy disponibilidad de la informacidon de las dependencias de la Unidad de Gestién
General.

Se requiere realizar este tipo de capacitaciones al interior de la Unidad de Gestién General
para identificar y neutralizar de manera eficaz los ciberataques que se despliegan en la
actualidad. Estas capacitaciones permiten al funcionario detectar qué controles son eficaces,
logrando asi minimizar el riesgo de ataques cibernéticos en tiempo real. Ademas, se enfoca
en la prevencién de intrusiones tradicionales, los antivirus y las puertas de enlace, que son
incapaces de detener las amenazas avanzadas, dejando vacios de seguridad.

En 2024 p, la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector
TIC decrecid 1,7% explicado principalmente por el decrecimiento de los trabajos
equivalentes a tiempo completo de las actividades de manufactura TIC, telecomunicaciones
y servicios TI, que disminuyeron 11,9%, 10,5% v 2,2%, respectivamente. Por el contrario,
las actividades de contenido y media, infraestructura TIC y comercio TIC crecieron al
compararlias con el afio 2023p (ver Tabla 10).

2.2 ANALISIS NORMATIVO

Segun lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 le corresponde
a la entidad efectuar el andlisis economico del sector al cual pertenece ia necesidad que se
pretende satisfacer, de acuerdo con la guia para la elaboracion de Estudio de sector de
Colombia compra eficiente en atencién a esto procedemos a analizar tres areas
fundamentales:

a) Analisis del Mercado; b) Analisis de la demanda; c) Analisis de la oferta.

En consecuencia, de lo anterior, se procede a verificar si la necesidad expuesta se puede
satisfacer y adquirir a través de los acuerdos marcos de precios de Colombia Compra
Eficiente, por consiguiente, se revisan los productos y servicios en la piataforma como se
evidencia a continuacion:

Vigente a partir de: 17 de julio de
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De conformidad con lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 que
dice:

(...) Deber de andlisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la
etapa de planeacion el anélisis necesario para conocer el sector relativo al objeto del Proceso
de Contratacién desde la perspectiva legal, comercial, financiera, organizacional, técnica, y
de Anélisis de Riesgo. La Entidad Estatal debe dejar constancia de este andlisis en los
Documentos del Proceso. Cuando el objeto de la contratacién incluya la realizacidn de una
obra, la entidad contratante deberd contar con los estudios y disefios que permiten
establecer la viabilidad del proyecto y su impacto social, econdmico y ambiental. (...)

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verificd en la
pégina web de "COLOMBIA COMPRA EFICIENTE"” los acuerdos marco vigente y se evidencio
que NO existe acuerdo marco que puede estar relacionado directamente con los bienes
objeto del presente proceso

Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue
demanda, coordine y optimice el vaior de las compras de bienes, obras o servicios de las
Entidades Estatales para:

. Producir economias de escala

. Incrementar el poder de negociacion del Estado; y

. Compartir costos y conocimiento entre las diferentes agencias o departamentos del
Estado.

Nota: Informacién tomada del documento de andlisis del sector y estudios de mercado del
proceso de seleccléon suscrito por el Director Direccién de Tecnologias de la Informacién y
Comunicaciones del Ministerio de Defensa Nacional, el cual es parte integral del proceso de
contratacion.

3.1 Estudio de la oferta

La Direccidén de Tecnologias de la Informacidén y las Comunicaciones ha realizado una
verificacion de las empresas u organizaciones que estdn en capacidad de atender la
necesidad requerida por la entidad, para lo cual se presenta una muestra de las mismas, es
importante aclarar que de las firmas invitadas solo presentaron cotizacion:
GLOBALTEKSECURITY, SAFEID y GMS SAS,, se adjuntan las evidencias de las cotizaciones
recibidas por las empresas invitadas, asi:

Este documento es propledad del Ministerio de Defensa Nacional,

no estd autorizado su reproduccidn total o parcial
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GLOBALTEK | Bogota D.C | https:/fwww.globatteksecurity.com/ | nelly.salamanca@qlobalteksecurity.com | 3505899394
SECURITY
SAFETY IN | BogotaD.C | hitps:/fwww.safeid-sas.com/ milena.suarez@safeid-sas.com 3174343086
DEEP SAS
GMS Bogota D.C | https:/igmsseguridad.com/ Adriana.alfon mssequridad.com 3112658433

De este proceso de identificacion de oferta, La Direccion de Tecnologias de la Informacién y
las Comunicaciones tomé la informacién para adelantar el proceso de estudio de mercado
que se registra en el presente documento.

En este aparte, es necesario que se incorpore la informacién financiera de ias empresas y
organizaciones identificadas como posibles proveedoras del bien o servicio, en relaciéon con
los siguientes indicadores financieros:

Endeudamiento En el indicador de endeudamiento podemos observar y estabiecer el
financiamiento de una empresa; también se podra evidenciar el riesgo al que incurre un
acreedor al momento de otorgar un crédito.

Endeudamiento
En el indicador de endeudamiento podemos observar y establecer el financiamiento de una

empresa; también se podrd evidenciar el riesgo al que incurre un acreedor al momento de
otorgar un crédito.

. doE Total Pasivo $ 870.009.947 037
indice de Endeudamiento .
GLOBALTEK SECURITY ActvoTotal § 2.348.106.470
Activo Total $ 2.348.106.470
_ Total Pasivo . § 5,108.091.000
SAFETY IN DEEP SAS indice de Endeudamiento Activo Total $12.142 847 000 0.42
Activo Total $12.142.847.000

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta autorizado su reproduccidn total o parcial
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GMS indice de Endeudamiento
Total Pasivo $ 7.281,734.081
Activo Total $ 15.618.966.674 0.47
Activo Total $ 15.618.966.674
Rentabilidad

Es la capacidad de generar utilidad por parte de la empresa, es decir la relacion con las ventas y la situacion por Ja cual esta

atravesando la empresa.

Rentabilidad del Utilidad 6 Pérdida Operacional $ 543.825.757 037
SECURITY Utilidad o Pérdida Operacional $ 543.825.757
Rentabilidad del Activo 0.23
Activo Tota! $2.348.106.470
Rentabilidad del
L Utilidad 6 Pérdida Operacional $ 2.737.890.000
SAFETY IN Patrimonio 0.39
DEEP SAS
Patrimenio Neto $ 7.034.756.000
Rentabilidad del Activo Utilidad o Pérdida Operacional $ 2.737.890.000 023
Aetive Tota $ 12.142.847.000 '
Rentabilidad del Utilidad ¢ Pérdida Qperacional $ 3.349.940.237
0.40
Patrimonio Patrimonic Neto $8.337.232.503
GMS
Utilidad o Pérdida Operacional $3.349.940.237
Rentabilidad del Activo ' 0.21
Activo Total $ 15.618.966.674

Este documento es propiedad del Ministeric de Defensa Nacional,
no estd autorizado su reproduccién total o parcial
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LIQUIDEZ

Se evidencia la capacidad de pago que tiene una empresa frente a sus deudas a corto plazo, es decir el dinero con el cual

dispone la empresa para cancelar sus deudas.

GLOBALTEK . o

SECURITY Indice de Liquidez
SAFETY IN DEEP . o

SAS Indice de Liquidez

GMS indice de Liquidez

RAZON DE COBERTURA

Activo Corriente $ 2.293,254.005
Pasivo Corriente $ 870.009.947
Pasivo Corriente $ 870.009.947
Activo Corriente $ 11.477.246.000
Pasivo Corriente $ 5.108.091.000
Pasivo Corriente $ 5.108.091.0600
Activo Corriente $ 14.035.518.006
Pasivo Corriente $6.213.593.252
Pasivo Corriente $6.213.593.252

2,64

2,25

2,26

Es la capacidad que tiene las empresas para cubrir sus obligaciones o determinar los cargos fijos que resultan de sus deudas.

Utilidad 6 Péerdida Operacional

GLOBALTEK Razon de § 543.825.757
SECURITY Cobertura de :
: SN Intereses
Gastos de Intereses $ 50.014.041
SAFETY IN DEEP Razén de Utilidad é Pérdida Operacional $ 2.737.890.000
SAS Cobertura de
i Intereses Gastos de Intereses $ 19.552.000

10,87 .

140,03

Este documento es propiedad dei Ministerio de Defensa Nacional,

no esta autorizado su reproduccién total o parcial
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Razén de Utilidad & Pérdida Operacionat $ 3.349.940.237
GMS Cobertura de 39,78
Intereses Gastos de Intereses $ 84.217.296

PATRIMONIO

Teniendo en cuenta los posibles oferentes que pueden ofrecer este tipo de servicios, se toma una muestra de oferentes en
este sector y se analiza el tamafio patrimonial, para tener un referente del tipo de empresas que hacen parte de este sector.
Segun lo observado en la pagina del RUES, se obtiene la siguiente informacion:

830001516 4 GLOBALTEK SECURITY $ 1.478.096.523

900443044 1 SAFETY IN DEEP S.A.S $ 7.034.756.000

900418656 1 GMS $ 8.337.232.593
Total, Patrimonio $ 16.850.085.116

037

0,37 264 10,87 $ 1.478.096.523
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0,42 2,25 140,23 $ 7.034.756.000

0,47 2,26 39,78 $8.337.232.593

Estudio de la demanda (Fuente Analisis Del Sector Y Estudios De Mercado)

En observancia a los lineamientos dispuestos por la Agencia Nacional de Contratacion
Publica- Colombia Compra Eficiente, la entidad analizarda aspectos generales de
contrataciones realizadas por otras entidades del sector publico y por el Ministerio de
Defensa Nacional, con objetos similares al que se establece para la presente contratacion,
con el fin de identificar aspectos relevantes en el comportamiento de las adquisiciones que
recaen sobre prestacion de servicios profesionales.

A continuacién, se realiza una breve enunciacién de contrataciones adelantadas por
entidades del sector publico y por el Ministerio en fas Gitimas vigencias, cuyos objetos
comprenden (sefialar objeto) que fueron consultados a través de las plataformas SECOP I
y/o SECOP 11,

Nota: Informacion tomada del documento de andlisis del sector y estudios de mercado del
proceso de seleccién suscrito por el Director Direcciéon de Tecnologias de la Informacién y
Comunicaciones del Ministerio de Defensa Nacional, el cual es parte integral del proceso de
contratacién.

4.2.1. DEMANDA IDENTIFICADA EN OTRAS ENTIDADES PUBLICAS (Andlisis Del Sector Y Estudios
De Mercado) ' C

Este documento es propiedad del Ministerio de Defensa Nacional,
no estéd auterizado su reproduccién total o parcial
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2025

N/A

2 CD 0922025

INSTITUTO NACIONAL DE METROLOGIA DE COLOMBIA

- LILIANA PINEDA APONTE

Contratacién directa

¢ PRESTAR  SERVICIOS PROFESIONALES PARA DESARROLLAR LAS
ACTIVIDADES RELACIONADAS CON LA IMPLEMENTACION DE LOS
CONTROLES DE LA NORMA ISO 27001 VERSION 2022

§ 74.775.580

62.312.983

N/A

https://www.secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/index?pr
evCixLbl=Buscar+procescs&prevCixUri=httns%3a%2f% 2fwww.secop.gov.co%3ad43
%2fCO1BusinessLine%2fTendering%2fContractNoticeManagement%2findex&notice
=CO1.NTC.7888223 ' '
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2025

- CD 200 2025

H USPEC-CTO- 285-2024

ICETEX

| JOSE GREGORIO RODRIGUEZ DUARTE

| Confratacidn Régimen Especial

| PRESTAR SERVICIOS PROFESIONALES AL SISTEMA DE GESTION DE
| SEGURIDAD DIGITAL BASADOS EN LA NORMA 1SO 27001, LEY 1581, MARCO
NORMATIVO (INTERNO Y EXTERNO) DE LA ENTIDAD, HACIENDO ENFASIS EN
| LAS PRUEBAS DE CONTROLES DE SEGURIDAD DE LA INFORMACION DESDE
d EL DISENO Y LA EFICACIA OPERATIVA, ADEMAS LA ADMINISTRACION DE
TODAS LAS FASES DEL PLAN DE CONTINUIDAD DEL NEGOCIQ OE LA ENTIDAD
H (TENIENDO EN CUENTA LOS TERCEROS CRITICOS).

| $86.010.760

d N/A

https:/fwww secop.gov.co/CO1BusinessLine/Tendering/ContractNoticeView/index?pr
{ evCiiLbi=Buscar+procesos&prevCtcUr=https%3a%2f%e2iwww.secop.gov.co%3ad43
14 %2fCG1BusinessLine%2fTendering%2fContractNoticeManagement2findex&notice
] =CO1.NTC.7334476

@h Este documento es propiedad del Ministerio de Defensa Nacional,
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3.2.2,. CONTRATACIONES SIMILARES EFECTUADAS POR EL MINISTERIO DE
DEFENSA NACIONAL (Fuente Anélisis Del Sector Y Estudios De Mercado)

Verificando en las bases de datos internas, no se evidencian contrataciones previas gue
correspondan a las especificaciones técnicas y al alcance del proceso a contratar. Este
andlisis se realizd considerando los registros histéricos de contrataciones en el Ministerio de
Defensa Nacional y otras entidades publicas, utilizando plataformas como SECOP I y SECOP
II. A pesar de {a exhaustiva revision de los datos disponibles, no se encontraron procesos
de contratacién que incluyan servicios profesionales para actualizar toda la documentacion
requerida, de acuerdo con la transicidn de la norma ISO 27001:2013 a la norma ISO
27001:2022,. Esta ausencia de antecedentes similares resalta la singularidad y especificidad
de la propuesta actual, subrayando 1a necesidad de establecer un proceso de contratacion
que cumpla con los requisitos técnicos y operativos definidos para este proyecto.

3.2.3. CONCLUSION ANALISIS DE LA DEMANDA (Fuente Andlisis Del Sector Y Estudios
De Mercado)

Consultado en el SECOP II, se encontraron varios procesos de contratacion estatal de
vigencias recientes con objetos contractuales que cuenta con alguna similitud al que
pretende celebrar la Unidad de Gestidon General, teniendo en cuenta que fas necesidades
tecnolégicas son diferentes y variadas, verificando factores tales como la modalidad de
contratacion, el objeto, valor, plazo, fecha de suscripcion, oferentes participantes entre
otros.

Nota: Informacion tomada del documento de andlisis del sector y estudios de mercado del
proceso de seleccién suscrito por el Director Direccién de Tecnologias de la Informacién y
Comunicaciones del Ministerio de Defensa Nacional, ef cual es parte Integral del proceso de
contratacién,

ANALISIS FINANCIERO DEL SECTOR

El andlisis financiero de un sector de la economia busca establecer unas minimas condiciones
que reflejen la situacidn financiera de los proponentes a traves de indicadores financieros
como el de liquidez y endeudamiento entre otros. Estas condiciones muestran la aptitud del
proponente para cumplir oportuna y cabalmente el objeto del contrato.

Para la elaboracion del analisis del sector del presente proceso de contratacién se efectuaron
consultas en las siguientes paginas web institucionales:

- Colombia Compra Eficiente SECOP I vy II (www,colombiacompra.gov.co)

- Portal de Informacién Empresarial - PIE - Superintendencia de Sociedades
(www . pie.supersociedades.gov.co) :

Este documento es propiedad del Ministerio de Defensa Nacional,
no estd autorizado su reproduccion total o parcial
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4.1Estado de situacién financiera y Estado de Resultados del Sector

De acuerdo al Manual publicade por Colombia Compra Eficiente, para determinar y verificar
los requisitos habilitantes de los procesos de contratacién, recomienda a las Entidades
Estatales, diferentes herramientas de analisis para establecer el limite para los indicadores
de capacidad financiera y capacidad organizacional; en este sentido la Superintendencia de
Sociedades puso en marcha el Sistema Integrado de Informacién Societaria, una
herramienta que permite consultar la informacion financiera de las sociedades bajo las
normas internacionales, divido en cuatro grupos, a saber:.

o NIIF Plenas Individuales
o NIIF Plenas Separadas
o NIIF PYME Individuales
o NIIF PYME Separadas

El sector especifico para actualizacion del sistema de gestién de seguridad de la informacidn
{SGSI) para la unidad de gestion general del ministerio de defensa a la nueva versidén de la
NORMA ISO 27001:2022 a su vez se cuenta con una clasificacion industrial internacional
uniforme (CIIU) concreta para definir la actividad a analizar, por lo que se requiere el anélisis
de la informacion de diferentes sectores para brindar el servicio integral requerido, para lo
cual se analizara las siguientes actividades o cddigos CIIU:

CODIGO CIIU DESCRIPCION
6202 Actividades de consultoria informatica y actividades de
administracion de instalaciones informaticas

Teniendo en cuenta que el estudio técnico se enfoca en la actualizacidén del sistema de
gestién de seguridad de la informacién (SGSI) para la unidad de gestion general del
ministerio de defensa a la nueva versidn de la NORMA ISO 27001:2022 y acorde a la
descripcion de los cédigos CIIU, la verificacién de la informacion financiera se realizara a
través del siguiente:

6202 Actividades de consultoria informdtica y actividades de administracién de
instalaciones informaticas

Esta clase incluye:

La planificacion y el disefio de los sistemas informdticos que integran el equipo (hardware),
programas informaticos (software) y tecnologias de las comunicaciones (incluye redes de
drea local [LAN], red de drea extensa [WAN], entre otras). Las unidades clasificadas en esta
clase pueden proporcionar los componentes de soporte fisico y légico (como pueden ser el
hardware y software) como parte de sus servicios integrados o estos componentes pueden
ser proporcionados por terceras partes o vendedores. En muchos casos las unidades
clasificadas en esta clase suelen instalar el sistema, capacitar y apoyar a los usuarios del
sistama.

Los servicios de gerencia y operacién en sitio, de sistemas Informaticos y/o instalaciones

o reh il iconlcc
LA
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informéticas de procesamiento de datos de los clientes, asi como también servicios de

soporte relacionados.

Los servicios de consultoria en el disefio de sistemas de administracion de informacién y en

equipos de informatica.

Los servicios de consultoria para sistemas de ingenieria y fabricacion asistida por

computador.

Ef servicio de andlisis de requerimientos para la instalacién de equipos informaticos.

Esta clase excluye:

La venta por separado de equipos o programas informaticos. Se inciuye en la clase 4651,
«Comercio al por mayor de computadores, equipo periférico y programas de informdtica» y
en la clase 4741, «Comercio al por menor de computadores, equipos periféricos, programas
de informética y equipos de telecomunicaciones en establecimientos especializados», segun

corresponda.

La instalacién de computadores centrales y equipos similares. Se incluye en la clase 3320,
«Instalacion especializada de maquinaria y equipo industrial»,

La instalacién por separado (configuracion) de los computadores personales e instalacion
por separado de software. Se incluye en la clase 6209, «Otras actividades de tecnologias de
informacion y actividades de servicios informaticos».

Agregacién del sector . = -

BALANCE GENERAL AGREGADO 6202 - Actividades de consultoria informatica y
actividades de administracion de instalaciones informaticas
Fuente:https://www.supersociedades.gov.co/delegatura_aec/Paginas/Base-
completa-EF-2024.aspx Cifras en: Miles de pesos

DESCRIPCION

. 2022

. 2023

2024

TOTAL ACTIVO CORRIENTE

5.045.785.273

9.716.655.678

11.260.190.945

TOTAL ACTIVO NO CORRIENTE

2.283.252.123

4.639.427.755

5.220.578.607

TOTAL ACTIVO

1 7.329.037.396

14.356.083.433

16.480.769.552

TOTAL PASIVO CORRIENTE

3.349.213.585

6.325.532.098

7.295.062.135

TOTAL PASIVO NO CORRIENTE

1.190.134.020

2.370.007,235

2.409.592.178

TOTAL PASIVO

4.539.347.605

8.695.539.333

9.704.654.313

TOTAL PATRIMONIO

2.789.689.791

5.660.544.100

TOTAL PASIVO MAS
PATRIMONIO

7.329.037.396

14.356.083.433

6.776.115.239

16.480.769.552

Este documento es propiedad del Ministerio de Defensa Nacional,
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COMPONENTES RELEVANTES DEI. ESTADO DE RESULTADOS INTEGRAL AGREGADO
6202 - Actividades de consultoria informética y actividades de administracién de
instalaciones informaticas Fuente:
https://www.supersociedades.gov.co/delegatura_aec/Paginas/Base-completa-EF-
2024 aspx Cifras en: Mlles de pesos

2022 2023 | 2024 .

Ganancia (pér&ida) por actividades
de operacion 8§36.022.275 1.628.086.050 | 1.785.150.868

Costos financieros

343.638.830 714.668.435 680.964.662

4.2Indicadores Financieros del sector

Una vez identificados los valores reportados en el Estado Situacion Financiera (ESF) y Estado
de Resultados Integrales (ERI), se realiza el calculo de los indicadores para la actividad
econdmica en mencién de los afios 2021, 2022 y 2023 y concepto No. C-028 de 2024, de la
Agencia de Compras Colombia Compra Eficiente, que cita:

"En conclusidn, resulta valido afirmar que la posibilidad que tenian los oferentes de acreditar
el mejor afio fiscal de los tres ultimos registrados en el RUP, finalizo el ultimo dia de la
vigencia 2023, en consecuencia y en observancia del derecho a la igualdad con aquellos
oferentes que en la vigencia 2024 ya se han inscrito 0 renovado su RUP y solo cuentan en
el mismo con la informacion del titimo ano fiscal, las entidades deben estructurar {a solicitud
de indicadores financieros para sus procesos con referencia a lo dispuesto en los numerales
1.3y 2.3 del articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015".

“Por favor tener en cuenta que los Decretos 399 y 579 de 2021 tuvieron vigencia
hasta el 2023, por lo gque los indicadores financieros deben acreditarse conforme
fas reglas del Decreto 1082 numerales 1.3 y 2.3 del articulo 2.2.1.1.1.5.2. Por ende,
solo aplicaran los estados financieros del dltimo afio”.

Indicadores Financiera

Una vez identificados los valores reportados en el Estado Situacion Financiera {(ESF) y Estado
de Resultados Integrales {ERI), se realiza el calculo de los indicadores para las actlwdades
econérmicas en mencién de los Gltimos 3 afios.

De acuerdo con el analisis de la informacién financiera en el presente estudio se formulan
los indicadores financieros y de capacidad de organizacién en el proceso de contratacién,
asi:

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta autorizado su reproduccidn total o parcial
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Indicadores Financieros habilitantes

Con el fin de incluir los criterios de verificacidn financiera minimos, que permitan la
pluralidad de oferentes en el proceso y que a su vez refleje la estabilidad financiera de los
proponentes para el cumplimiento cabal y oportuno del objeto a contratar la capacidad
financiera que se requerird para este proceso de contratacion se basa en los indicadores
generales del sector, no obstante, los indicadores financieros propuestos buscan que la
Entidad establezca como requisitos habilitantes indicadores adecuados y proporcionales a la
naturaleza del contrato, el valor, plazo y forma de pago, evitando asi, riesgo de
incumplimientos derivados de la falta de capacidad econémica por parte del contratista para
asumir sus obligaciones y dar cumplimiento al objeto contractual.

Cabe indicar que, con el fin de permitir la pluralidad de oferentes, existe el mecanismo de
Unién Temporal o Consorcio para aunar esfuerzos y conseguir el cumplimiento de los
requisitos habilitantes.

Se considera habilitado financieramente el proponente que cumpla con la totalidad de los
parametros definidos a continuacion:

a. . indice de liquidez = (Activo Corriente / Pasivo Corriente)

El indice de liquidez debe ser mayor o igual (2) a 1,55

Nota: Cuando el oferente reporte pasivo corriente cero (0), la entidad no realizara el célculo
de indice de liquidez, entendiéndose que cumpie con el mismo.

b. _iIndice de Endeudamiento Total = (Pasivo Total / Activo Total)
El nivel de endeudamiento debe ser menor o igual (<) a 0,60
c. Razén Cobertura de Intereses = (UO / GI)

U0 =Utilidad Operacional
GI = Gastos de Intereses

E| oferente debera tener una Razdn de Cobertura de Intereses mayor o igual (=) a 3,00

Nota: Cuando el oferente reporte Gastos de Intereses cero {0), la entidad no realizara el
calculo de Razon de Cobertura de Intereses, entendiéndose gue cumpie con el mismo.

d. Capital de Trabajo = (Activo Corriente - Pasivo Corriente)

El capital de trabajo debe ser mayor o igual (2) 2 100% del presupuesto oficial asignado
para el presente proceso.

e. Patrimonio = (Activo Total - Pasivo Total)

Este documento es propiedad del Ministeric de Defensa Nacional,
no estd autorizado su reproduccion total o parcial
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El patrimonio debe ser mayor o igual (2) a 100% al presupuesto oficial asignado para el
presente proceso.

NOTA 1: La verificacién de los indicadores financieros de las uniones temporales se calculard
con base en las sumatorias de los patrimonios, activos, pasivos, utilidad operacional y gastos
de intereses correspondientes de cada uno de sus integrantes, en proporcidén a su
participaciéon en la respectiva asociacién. No aplica para Capital de Trabajo ni para
Patrimonio.

La verificacion de los indicadores financiercs de los Consorcios se calculard con base en las
sumatorias de los patrimonios, activos, pasivos, utilidad operacional y gastos de intereses
correspondientes de cada uno de sus integrantes.

La verificacién del indicador financiero de Capital de Trabajo y Patrimonio para Uniones
Temporates y Consorcios serd e resultado de la sumatoria de los capitales de trabajo y
patrimonios de cada uno de los integrantes.

NOTA 2: En el evento en que la oferta no cumpla con las condiciones establecidas en el
presente numeral se considerara que la oferta es no habil, en los términos sefialados en el
presente pliego de condiciones.

Indicadores de capacidad organizacional tante para Proponentes Nacionales como
extranjeros

El oferente deberd acreditar una capacidad organizacional con el cumplimiento de los
siguientes indicadores, los cuales miden el rendimiento de las inversiones y |a eficiencia en
el uso de activos del interesado.

a. Rentabilidad Sobre Patrimonio = (Utilidad Operacional / Patrimonio)
La Rentabilidad Sobre el Patrimonic deberd ser mayor (>)a 0
b. Rentabilidad Sobre Activos = (Utilidad Operacional / Activo Total)

La Rentabilidad Sobre los Activos debera ser mayor {>) a 0

NOTA 1: La verificacion de la capacidad de organizacién para las uniones temporales sé
calculara con base en las sumatorias de los patrimonios, activos y utilidad operacional
correspondientes de cada uno de sus integrantes, en proporcion a su participacion en la
respectiva asociacién. La verificacién de la capacidad de organizacién de los consorcios se
calculard con base en las sumatorias de los patrimonios, activos y utilidad operacional
correspondiente de cada uno de sus integrantes.

NOTA 2: En todo caso, la capacidad de organizacién no podrd ser inferior a la minima
requerida en el presente numeral. )

En el evento que la capacidad organizacional del proponente no se ajuste al criterio aqui
definido, se considerara que la oferta es no hébil en los términos sefialados en el presente

Este documento es propiedad del Ministerio de Defensa Nacional,
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pliego de condiciones.

CALCULO INDICADORES EN CASO DE PROPONENTES PLURALES
Si el Proponente es una unidon temporal se deben calcular los indicadores de capacidad

financiera y organizacional a partir de la informacién de cada integrante del proponente
plural de la siguiente forma:

Donde n es el niimero de integrantes del oferente plural (unién temporal).

(ZLP p te 1 ohef ind ‘ ,x.. i doum,)
(Z;" poronte 2 cal b ,xmam,)

) Indicador ==

n

x

it

Si el Proponente es un consorcio se calculara con base en las sumatorias de los patrimonios,
activos, pasivos, utilidad operacional y gastos de intereses correspondientes de cada uno de
sus integrantes de la siguiente forma:

Donde n es el nimero de integrantes del oferente plural consorcio.

PONDERACION

Para el siguiente proceso por tratarse de un concurso de méritos no se presenta ponderacién
de factor econdmico.

MARGEN MINIMO DE MEJORA

Para el siguiente proceso por tratarse de un concurso de méritos no se presenta ponderacién de factor econdmico.

Gy W Este documento es propiedad del Ministerio de Defensa Nacional,
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