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ANALISIS DEL SECTOR ECONOMICO Y DE LOS OFERENTES

1.1 INFORMACION GENERAL DEL PROYECTO

De acuerdo al articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 prescribe: “Deber de andlisis de las
Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de presentacion el andlisis
necesario para conocer lo relativo al objeto del Proceso de Contratacién desde la perspectiva legal,
comercial, financiera, organizacional, técnica y de andlisis de riesgo. La Entidad Estatal debe dejar
constancia de este andlisis en los Documentos del Proceso.”

Notese que la entidad Estatal debe realizar un estudio del Sector desde la perspectiva legal,
comercial, financiera, organizacional, técnica y de analisis de riesgo, asi las cosas, se procedera a
realizar el mencionado estudio desde los puntos de vista antes mencionados y en concordancia con
lo establecido en la “GUIA PARA LA ELABORACION DE ESTUDIOS DEL SECTOR” expedida por
Colombia Compra eficiente. Disponible en el link https://www.colombiacompra.gov.co/manuales-
guias-y-pliegos-tipo/manuales-y-guias/guia-para-la-elaboracion-de-estudios-de-sector

De esta manera se procedio a realizar el andlisis econdmico y de los posibles oferentes, con el
objetivo de establecer el contexto del proceso de seleccidn que se adelantara mediante el presente
analisis econémico del sector, se identifican varios aspectos de mercado, de la demanda, los posibles
oferentes, los riesgos probables y los requisitos habilitantes que permitan la seleccién objetiva del
contratista que satisfaga la necesidad planteada por la Entidad, como también, la verificacién del
cumplimiento de los principios que rigen la contratacion publica.

1.2 OBJETO A CONTRATAR

CONTRATAR LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA ELABORACION DEL MODELO DE
ARQUITECTURA EMPRESARIAL MAE, EL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION MSPI, EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI Y EL
PLAN DE CONTINUIDAD DEL NEGOCIO- PCN., EN CUMPLIMIENTO DE LOS LINEAMIENTOS DE LA
POLITICA DE GOBIERNO DIGITAL.

1.3 CLASIFICACION DEL BIEN O SERVICIO DE ACUERDO CON EL CLASIFICADOR DE BIENES Y
SERVICIOS:

De acuerdo con la necesidad que se tiene de contratar el objeto ya indicado y a la Guia para la
elaboracién de estudios del sector. Publicada en la pagina de Colombia Compra Eficiente, el
presente proceso de seleccién pertenece a las siguientes clasificaciones segun el Clasificador de las
Naciones Unidas:
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CLASIFICADOR GRUPO SEGMENTO FAMILIA CLASE
UNSPSC
43222500 E 43000000 43220000 43222500
Difusion de Tecnologias de | Equipo o Plataformas y | Equipo de seguridad
Informacion y | accesorios de redes | de Red
Telecomunicaciones. multimedia o de voz de
datos.
43233200 E - 4300000C 43230000 43233200
Difusion de Tecnologias de | Software Software de
Informacion Y seguridad y
Telecomunicaciones. proteccién
44112000 E 44000000 44110000 44112000
Equipos de Oficina, accesorios y | Accesorios de Oficina y | Sistemas de
suministros. Escritorio Planificacion
80101500 F 80000000 80100000 80101500
Servicios de Gestién, Servicios | Servicios de Asesoria de | Servicios de
Profesionales de Empresas vy | Gestion consultoria de
Servicios Administrativos negocios v
Administracion
Corporativa
80101600 F 80000000 80100000 80101600
Servicios de Gestién, Servicios | Servicios de Asesoria de | Gerencia de
Profesionales de Empresas y | Gestion proyectos
Servicios Administrativos
80141500 F 80000000 80140000 80141500
Servicios de Gestion, Servicios | Comercializacién y | Investigacion de
Profesionales de Empresas y | Distribucion mercados
Servicios Administrativos
80161500 F 80000000 80160000 80161500
Servicios de Gestién, Servicios | Servicios de Administracion | Servicios de Apoyo
Profesionales de Empresas y | de Empresas Gerencial
Servicios Administrativos
81101500 F 81000000 81100000 81101500
Servicios Basados en Ingenieria, | Servicios Profesionales en | Ingenieria  Civil vy
Investigacion y Tecnologia Ingenieria y Arquitectura Arquitectura
81111500 F 81000000 81110000 81111500
Servicios Basados en Ingenieria, | Servicios Informativos Ingenieria de
Investigacion y Tecnologia Software y
Hardware
81111800 F 81000000 81110000 81111800
Servicios Basados en Ingenieria, | Servicios Informativos Servicios de sistemas
Investigacion y Tecnologia y administracién de
componentes del
sistema
81112000 F 81000000 81110000 81112000
Servicios Basados en Ingenieria, | Servicios Informativos Servicios de Datos
Investigacion y Tecnologia
81131500 F 81000000 81130000 81131500
Servicios Basados en Ingenieria, | Estadisticas Metodologia y
Investigacién y Tecnologia Analisis
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1.4 PLAZO EJECUCION DEL CONTRATO

El futuro contrato tendrd un plazo de ejecucién hasta el 30 de marzo de 2026, coritados a partir de
la fecha de inicio de esie, una vez se cumplan los requisitos de perfeccmnamlento y !egallzacnon para

@ il b o

su ejecucion dispuestos en el articulo 41 de la ley 80 de 1993.

1.5 PRESUPUESTO OFICIAL

Presupuesto estimado para la contratacién: DOS MIL DOSCIENTOS NOVENTA Y SEIS MILLONES
SETECIENTOS MIL PESOS M/CTE., ($2.296.700.000,00) incluido IVA (19%), y todos los tributos que
se generen con ocasion a la celebracion, ejecucién y liquidacion del contrato.

Los cuales se ejecutaran de conformidad con la necesidad de la entidad hasta agotar el presupuesto
de conformidad con los valores unitarios.

1.5.1 CUADRO DE PRESUPUESTO

ITEM DESCRIPCION UNIDAD | CANTIDAD VALOR

FASE 1 — PETI: COCMPRENDER: En esta fase
consiste caracterizar las capacidades y los
procesos internos de la entidad, comprender,
los servicios institucionales que ofrece la
entidad e identificaran las relaciones con las
capacidades institucionales, el modelo de
procesos de la entidad, el esquema

s UND il $ 100.000.000
organizacional y los recursos tecnolégicos que
FASE hacen posible ofrecer los servicios a sus
usuarios. También, se podran identificar
oportunidades de mejora de los servicios y
procesos. Hacer un analisis de impacto de los
servicios institucionales y procesos y construir

las fichas de los de mayor impacto

FASE 1 - MSPI : DIAGNOSTICO: Uso de _
:_ ‘. . ’ t. \ Id -

Herramienta de diagndstico Esta-dc a(-:t.ua e UND 1 y ¢ 50.000.000

la Entidad. Frente al modelo e identificar el

nivel de madurez de la entidad
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FASE 2 — PETI : ANALIZAR: Realizar un andlisis
de las debilidades y oportunidades de la
entidad publica. En esta fase el grupo para la
construccion del PETI analizard la situacion
actual de la entidad en temas TIC e
identificard las oportunidades de mejora de
los servicios que ofrece a sus usuarios y su
operacién. Estas oportunidades serdn
utilizadas en la tercera fase para la
construccion de la Hoja de Ruta.

UND

$100.000.000

FASE

FASE 2 — MSPI:PLANIFICACION Elaborar
Informacion  documentada, Politica vy
procedimientos de acuerdo a las guias 2, 3, 4,
5y 6 , procadirnirntos de seguridad y
privacidad, inventario de activos de
informacion, roles y responsabilidades,
metodologia de gestidén de riesgos, analisis,
evaluacion, plan de tratamiento de riesgos,
guias 7, 8 gestidon de riesgos, controles de
seguridad, guia 14 y 20 plan de comunicacion,
sensibilizacién y comunicacién, plan de
diagndstico, Transicion IPv4 a IPv6.

UND

$120.000.000

FASE

FASE 3 —PETI: CONSTRUIR: Construir la
estrategia de Tly reportar el avance actual. En
esta fase el grupo para la construccién del
PETI se definirdn las acciones (eliminar,
modificar, mantener o crear) que se deben
ejecutar al interior de |a entidad para mejorar
los servicios vy Ioé procesos asociados,
partiendo de la gestion de los hallazgos
identificados. Definir iniciativas de inversién y
priorizarlas. Identificar los planes de Ila
Politica de Gobierno Digital e incorporar las
iniciativas al PETI. Construir la hoja de Ruta.

UND

$ 100.000.000

FASE 3 - MSPI : IMPLEMENTACION:
Informacion documentada con los
indicadores de gestion de seguridad vy
privacidad de la informacién conforme al
MSPI Guia No 9 - Indicadores de Gestién SI..

UND

$ 120.000.000
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FASE 4- PETI - PRESENTAR: En esta fase el
Lider Estratégico de Tl o quien haga sus veces
presentard el Plan Estratégico de Tl a la Alta
Direccion de la entidad y al Comité
Institucional de Gestion y Desempefio. Definir
el tablero de indicadores para medir el avance
en la estrategia de TLAI finalizar esta fase el
PETI debera estar integrado con el Plan de
Accion Institucional y publicado en el sitio
web de la entidad.

UND

¢ 75.000.000

FASE 4- MSPI EVALUACION DE DESEMPENO
Y MEJORA CONTINUA: Informacion
documentada plan de seguimiento y revision
del MSPI conforme al MSPI Guia No 16.
Evaluacién del desempefio. Informacion
documentada plan de ejecucién de auditorias
y revisiones independientes al MSPI
conforme al MSPI Guia No 15 - Guia de
Auditoria, Informacion documentada plan de
comunicacién de resultados conforme al
MSPI Guia No 17 — Mejora Continua.

UND

$ 75.000.000

ITEM

ARQUITECTURA EMPRESARIAL

UNIDAD

CANTIDAD

VALOR

Al

Levantamiento de Arquitectura Actual,
Definicidn de Arquitecturz Objetivo, Analisis
de Brechas, Arquitectura  Finalizada-
Desarrollo de Artefactos y Evidencias de
acuerdo al grado de madurez de la Entidad

$ 120.000.000

A2

REPOSITORIO de Arquitectura empresarial
como herramienta de gestion de repositorio
para la arquitectura empresarial AE donde se
haga modelado empresarial

$ 70.000.000

A3

DOMINIO DE ARQUITECTURA INSTITUCIONAL
La arquitectura institucional a partir de esta
se refinan los necesidades y requerimientos
institucionales Aplicacién de Artefactos y de
Evidencias Mapa estratégico
Catalogo de recursos financieros, Mapa de
capacidades institucionalés, Relacién entre

mapa estratégico y las capacidades, Cadena

$120.000.000
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de valor Mapa de procesos
Organigrama Relacién entre procesos Yy
capacidades Catalogo de servicios
irstitucionales :

Relacién entre capacidades y servicios

DOMINIO DE ARQUITECTURA DE
INFORMACION  La  arquitectura  de
informacién se debe definir en base a la 1 $ 100.000.000
Arquitectura Institucional objetivo Y la
Ad elaboracién de sus Artefactos

DOMINIO DE ARQUITECTURA DE SEGURIDAD
La arquitectura de Seguridad se debe definir
en b | itectura institucional, de

n base E,l a arqui r .n uci & i $ 100.000.000
informacidn, de sistemas de informacion y de
Tecnologia deseadas durante la fase de

A5 disefio Y la elaboracién de sus Artefactos

COMINIO DE  ARQUITECTURA DE SI La
arquitectura de sistemas de informacién se
debe definir con base en la Arquitectura
Institucional deseada definida previamente y 1 ¢ 100.000.000
puede realizarse de manera paralela y
armonica con la definicion de la arquitectura
de Informacién. Catlago, matriz artefactos

A6 todos sus Artefactos

DOMINIO DE ARQUITECTURA DE
TECNOLOGIA La arquitectura tecnoldgica se
debe definir con base en la Arquitectura de
Sistemas de Informacidn definida
previamente la cual a su vez aborda los 1 $ 100.000.000
requerimientos de la Arquitectura
Institucional y la Arguitectura de Informacién.
Sus catalogos, matrices diagramas como son
A7 sus Artefactos

Arguitectura tecnoldgica elaborada
modelada e implementada articulada con
o G s 1 $120.000.000
todos los Dominios junto con el road map y

A8 hoja de ruta de MAE
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A9

implementacion del harware para desplegar
repositorio de arquitectura e incluye 3
licencias de software para el uso

$30.000.000

ITEM

PLAN DE CONTINUIDAD DE NEGOCIO

UNIDAD

CANTIDAD

VALOR

P1

COMPONENTE — PLANIFICACION PARA LA
PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO
En este componente, se define la estrategia
metodolodgica, que permita esteblecer el
politicas, objetivos, procesos y
procedimientos, pertinentes que le permitan
a la Entidad, la preparacion de las TIC para la
continuidad del negocio (IRBC) y demas

componentes RTO, RPO; MBCO

$ 80.000.000

P2

COMPONENTE — IMPLEMENTACION PARA LA
PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO
estandares  internacionales

usos de
pertinentes
durante la implementacién de la deteccidn y
respuesta de incidentes y de los componentes
de recuperacion de desastres a) ISO/IEC
18043 Para la seleccion y operacion de
sistemas de deteccidon de intrusos. b) ISO/IEC
18044 Para el proceso de reépuesta a
incidentes. c) ISO/IEC 24762 Para los servicios
de recuperacion de desastres.

$ 100.000.000

P3

COMPONENTE -  EVALUACION  DE
DESEMPENO PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO a
través de herramientas que midan el
desempefio de los
implementados y  generen las no

conformidades o novedades encontradas

procesos  ya

$ 35.000.000

P4

COMPONENTE — MEJORA CONTINUA PARA
LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO
Este componénte permite a |z Entidad
realizar acciones correctivas apropiadas a los
potenciales impactos determinados por el

$ 55.000.000
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analisis de impacto del negocio BIA de la
Entidad.

CAPACITACIONES Y SENSIBILIZACION, USO Y
APRCPIACION DE ‘Tl a la alta Direccién a
funcionarios de la entidad que determine la
entidad y-a las personas del drea de Tl en el

o . 1 S 60.000.000
uso y apropiaciéon del Modelo de arquitectura
empresarial el uso de la herramienta MAE, de
los modelos de seguridad y privacidad, el Peti
P5 y el plan de continuidad del negocio
subtotal $1.930.000.000
iva 19% $ 366.700.000
Total $ 2.296.700.000

1.6 ESTRUCTURA DEL ESTUDIO DEL SECTOR

Teniendo en cuenta lo establecido en el articulo 2.2.1.1.1.6.1. del Decreto 1082 de 2015 sobre el
deber de las entidades estatales de efectuar el analisis necesario para conocer el sector relativo al
objeto del proceso y en concordancia con el articulo 2.2.1.2.5.2. del mencionado decreto, la
Corporacién adoptard los lineamientos establecidos en los manuales y guias disefiados e
implementados por Colombia Compra Eficiente:

A. Aspectos generales.

B. Estudio de la oferta.

C. Comportamiento histérico
D. Estudio de la demanda.

1.6.1 ASPECTOS GENERALES

a. IDENTIFICACION DEL SECTOR AL QUE PERTENECE LA PRESENTE CONTRATACION

El Banco de la Republica realiza la clasificacion de los sectores econdmicos de la siguiente
manera:

La actividad econémica esta dividida en sectores econdmicos. Cada sector se refiere a una parte
de la actividad econémica cuyos elementos tienen caracteristicas comunes, guardan una
unidad y se diferencian de otras agrupaciones. Su divisién se realiza de acuerdo a los procesos
de produccién que ocurren al interior de cada uno de ellos.
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Segun la division cldsica de la economia, los sectores econdmicos de Colombia se dividen en
tres: el sector primario (agricola), el sector secundario (industrial) y el sector terciario
(prestacion de servicios).

El sector primario incluye la produccion basica. También denominado sector agricola, engloba
aquellas actividades econdmicas que se relacionan con la obtencién de bienes y productos que
provienen directamente de la naturaleza. La agricultura es la principal actividad que se
desarrolla dentro de este sector (sector agricola), y se define como el conjunto de
conocimientos y herramientas necesarias para la obtencion de productos vegetales a través
de su cultivo.

El segundo de los sectores econémicos de Colombia segun la division cldsica es el sector
secundario (industrial). La caracteristica principal de este sector es que de él forman parte
todos aquellos procedimientos industriales que tienen el objetivo de transformar las materias
primas obtenidas del primer sector (agricola). El producto final de estas transformaciones es
aquel que ya se puede consumir. Dentro de este sector encontramos actividades econémicas
como: la mineria, la construccion, las actividades textiles, etc.

El tercer sector econémico es el de prestacion de servicios, e incluye las actividades que
tienen relacidn con este fin. Asi, incluye las actividades que ofrecen/prestan algun tipo de
servicio a la comunidad y a las empresas (es decir, a las personas en general). Algunas de
las actividades que encontramos en el sector terciario son: la medicina, la ensefianza, el
comercio, el turismo, las telecomunicaciones, las finanzas, etc.

El sector analizado en el presente estudio se ubica dentro del sector terciario o de
servicios el cual relaciona actividades relacionadas con los servicios no productores o
transformadores de bienes materiales. Generan servicios que se ofrecen para satisfacer
las necesidades de cualquier poblacidn en el mundo. Entre los subsectores encontramos
el subsector de: comercio, turismo, administracion publica, finanzas, consultoria e
interventoria, entre otros mds. Pese a que la teoria econémica define estos grandes
sectores de la economia, existen diferentes especialidades que llevan a establecer atn
mas sectores andlogos a los ya mencionados y dan una aproximacién mayor al mercado
en su totalidad.

b. DESCRIPCION DE LA NECESIDAD DE LA NECESIDAD

La Corporacién en cumplimiento de las normas transcritas y las relacionadas con la politica de
gobierno digital, ha establecido la contratacién de herramientas para definir rutas de
transformacion institucional que permitan la optimizacion de los servicios y funciones misionales.

Dentro de las herramientas que permitan el logro de la transformacién institucional, se encuentran
El Modelo de Arquitectura empresarial - MAE, El Modelo de Privacidad y Seguridad de la
Informaciéon MSPI, El Plan Estratégico de Tecnologias de la Informacién — PETY y el Plan de
Continuidad del Negocio- PCN.
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Frente al Modelo de Arquitectura Empresarial, corresponde a una préctica estratégica que facilita
las transformaciones necesarias para que las entidades fortalezcan su gestion, alcancen sus
objetivos estratégicos, lleven a cabo su visién y atiendan las preocupaciones y requerimientos de
los diferentes grupos de interés, de manera disciplinada, estructurada y sostenible en el tiempo.

Mediante la Politica de Gobierno Digital (PGD), el Ministerio de Tecnoiogias de la Informacion y las
Comunicaciones (MinTIC) busca la adopcién e implementacién del enfoque de Arquitectura
Empresarial (AE) en las entidades, buscando incrementar la generacidn de valor publico.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora elementos de disefio
y planeacion, también se orienta a la implementacién de soluciones y al desarrollo de capacidades
clave para que las entidades publicas sean organizaciones de alto desempefio.

En el 4mbito de lo publico, las entidades deben articular su orientacion estratégica, su modelo de
gestion y su estrategia de tecnologias de informacion; para lograrlo, la Arquitectura Empresarial es
una herramienta muy Util, probada y adecuada para las organizaciones de diferentes niveles
(nacional y territorial), de diferentes tamafios, centralizadas o desconcentradas, con una capacidad
de gestion madura o en desarrollo.

El MAE proporciona un conjunto de lineamientos, establece los dominios, brinda guias
metodoldgicas, recomienda algunas herramientas y mejores practicas, con lo cual se busca orientar
a las Entidades publicas del Estado colombiano en la aplicacion del enfoque de Arquitectura
Empresarial para dar solucién a problemas complejos y establecer un mapa de ruta de
transformacidn institucional.

En el contexto actual de transformacion digital y la necesidad de optimizar los procesos
empresariales, laimplementacién del Modelo de Arquitectura Empresarial (MAE) emerge como una
solucién estratégica para CARDIQUE. Este modelo busca proporcionar un enfoque integral para la
gestion de la arquitectura empresarial, brindando lineamientos, dominios definidos, guias
metodolégicas, herramientas y mejores practicas adaptadas a las necesidades especificas de la
entidad. A través de la implementacién del MAE, CARDIQUE podra abordar problemas complejos y
trazar un mapa de ruta claro para su transformacién institucional

¢. ENCUESTA ANUAL DEL SERVICIO .

El Departamento Administrativo Nacional de Estadistica, DANE, en cumplimiento de su misién
institucional de proveer al pais de estadisticas estratégicas, da a conocer con la presente
publicacién los resultados de la Encuesta Anual de Servicios 2023.
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El programa de mejoramiento del directorio de empresas que viene adelantando el DANE
desde el afio 2009, ha permitido ampliar el nimero de empresas de las diferentes actividades
cubiertas por la encuesta.

Es importante sefialar, que por motivos de cobertura de empresas se presentan agrupadas las
actividades inmobiliarias (divisién 68) y actividades de alquileres y arrendamiento (divisién 77),
en la subseccién denominada LN1 actividades inmobiliarias y alquileres y arrendamiento sin
operario.

A partir de la informacién publicada para la EAS 2019, las “actividades administrativas y de
apoyo a la oficina y otras actividades de apoyo a las empresas” se divide en “actividades
administrativas y de apoyo a oficina y otras actividades excepto Call center” donde se agrupan
las empresas que estan clasificadas dentro de la division 82 de la Clasificacion Industrial
Internacional Uniforme CIIU Revisidn 4, adaptada para Colombia, en adelante CIIU Rev. 4 A.C.
exceptuando aquellas que pertenecen a la clase 8220 “actividades de centros de llamadas (Call
center)” que corresponde a esta clase.

De las empresas de servicios estudiadas en la EAS 2023, un total de 6.651 cumplieron con los
parametros de inclusion, y fueron distribuidas segln la actividad econémica descrita en la ClIU
Rev. 4 A.C., dentro del subsector al que corresponden como se aparece en la Tabla 8.

Encuesta Anual de Servicios (EAS)
Diciembre de 2024

Grafico 1. Variacién de los ingresos operacionales, segin subsector de servicios
Total Nacional
2023
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d. VARIABLES PRINCIPALES (ESA) 2023

Las actividades de atencion de la salud humana; las actividades de empieo, seguridad e investigacion
privada y servicios a edificios y las actividades de Telecomunicaciones generaron los mayores niveles
de produccion bruta y de valor agregado, siendo el subsector de actividades de empleo, seguridad

Bosque, Isla de Manzanillo. Trans. 52 No.16-190
20 y 2 150 14001:2015
Tels. 669 5278 - 66g 4666 — 66 94141 150 9001:2015

www,cardique.gov.co BUREAU VERITAS
Cartagena de Indias D.T. y C. - Colombia




Corporacion Auténoma Regional del Canal del Digue QU ]
Conservamos la vida por naturaleza

e investigacion privada y servicios a edificios, el de menor coeficiente técnico y, por ende, el que
registra el valor agregado mas alto.

En contraste, las actividades de programacion, trasmisién y/o difusion y actividades de agencias de
noticias presentaron el mas alto coeficiente técnico insumo producto.
Tabla 1. Namero de empresas investigadas y variables principal'es. segl.'nt'i subsector de servicios.

Total, nacional
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Fuente: DANE. Encuesta Anual de Servicios - EAS

e. PERSONAL OCUPADO TOTAL Y POR CATEGORIAS DE CONTRATACION, SEGUN SUBSECTOR
DE SERVICIOS EAS 2023

Para el afio 2023, el subsector con mayor ocupacién de personal fue el de actividades de empleo,
seguridad e investigacién privada y servicios a edificios, con 1.005.011 personas, seguido de
actividades de atencion de la salud humana con 330.912 personas.
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Tabla 2. Personal ocupado por categoria de contratacién, segun subsector de servicios

Total nacional
20237
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Fuente: DANE. Encuesta Anual de Servicios - EAS

e. REMUNERACION DEL PERSONAL OCUPADO Y TOTAL GASTOS DE PERSONAL, SEGUN

SUBSECTOR DE SERVICIO EAS 2023.

En el afio 2023, los mayores niveles del gasto total de personal se registraron en 'as actividades de
empleo, seguridad e investigacion privada, servicios a edificios; actividades de atencion de la salud
humana; desarrollo de sistemas informaticos, consultoria informatice y aciividades relacicnadas;

actividades profesionales, cientificas y técnicas; actividades de centros de llamadas (Call center). En
contraste, las actividades cinematograficas, de video y produccién de programas de television y las
actividades de agencias de viaje operadores turisticos, servicios de reserva y servicios relacionados

presentaron el nivel mas bajo.

Tabla 3. Remuneracion del personal ocupado, salarios, prestaciones y otros gastos del personal, segun
subsector de servicios (valores en miles de millones de pesos)

Total nacional
2023*
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Fueonte: DANE. Encuesta Anual de Scrvicios - EAS.
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f. EVOLUCION POR SUBSECTOR DE SERVICIOS

Para hacer comparables los resultados de una encuesta con los del afio inmediatamente anterior,
el DANE ha implementado una metodologia tipo panel, mediante la cual se identifican las empresas
que deben formar parte de la comparacion para los dos afios.

Con estas empresas se calculan las variaciones anuales de cada una de las variables que investiga
la encuesta.

Esta metodologia se documenta en la ficha metodolégica de este documento.

La generacién de cifras panel se hace a partir de universos comparables, partiendo de la informacion
de 6.598 empresas en 2022 y 6.599 empresas para 2023.

La diferencia en el nimero de empresas corresponde a una (1) que ingresé como nuevas en el
operativo de campo de 2023 y que a su vez es nueva en la economia.

g. VARIACIONES DE LAS REMUNERACIONES DEL PERSONAL OCUPADO Y GASTOS DE
PERSONAL, SEGUN SUBSECTOR DE SERVICIOS.

La Tabla 4 contiene las variaciones a valores corrientes de las variables de ingresos operacionales,
produccién bruta, consumo intermedio y valor agregado.

Presentadas en el afio 2023 respecto al afio 2022, asi mismo los coeficientes técnicos para estos
dos afos.

Es de destacar que el mayor aumento en la produccién bruta fue el de las Actividades
cinematogrificas, de video y produccién de programas de television con 16,6%.

Un aumento en el consumo intermedio de 20,1% y en el valor agregado de 9,4%; su coeficiente
técnico paso de 67,0 en 2022 a 69,1 en 2023.

Los subsectores que presentaron para 2023 los coeficientes técnicos mas altos son:

Actividades de programacion, trasmision y/o difusion y actividades de agencias de noticias 72,3%;
actividades cinematograficas, de video y produccion de programas de television 69,1%.

En contraste, las actividades de empleo, seguridad e investigacion privada, servicios a edificios
registraron el coeficiente técnico mas bajo con 10,9%.
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Tabla 4. Variaciones corrientes de las variables principales, segun subsector de servicios

Total nacional
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Fuente: DANE, Encuesta Anuasl de Servicios - EAS

h. VARIACIONES DEL PERSONAL OCUPADO, SEGUN SUBSECTOR DE SERVICIOS

La Tabla 5 contiene las variaciones del personal ocupado total, personal remunarado y de cinco

categorias de contratacién investigadas en esta operacién estadistica (personal permanente,

temporal directo, temporal en riaision, éprendices y pasarites por convai: 1io y propietarics, s0cios y

familiares sin remuneracion), en el periodo 2023.

La categoria de contratacién correspondiente a personal temporal en misién aplica sélo para el
subsector de actividades de empleo, seguridad e investigacion privada y servicios a edificios y la

categoria docentes hora cétedra para el subsector educacion superior privada.

Tabla 5. Variaciones porcentuales del personal ocupado, remunerado total y por categoria de

contratacién, segun subsector de servicios
Total nacional
2023772022

Fuente: DANE, Encuesta Anual de Servicios - EAS
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i. VARIACIONES DE LAS REMUNERACIONES DEL PERSONAL OCUPADO Y GASTOS DE PERSONAL,
SEGUN SUBSECTOR DE SERVICIOS

En la Tabla 6 se presentan las variaciones porcentuales de las remuneraciones del personal ocupado
y de sus componentes, salarios y prestaciones.

De igual manera, se muestra la variacion de los otros gastos de personal y del total de gastos de
personal ocupado para cada uno de ios subsectores objeto de estudio.

Es de destacar e! aumento en las remuneraciones de los subsectores: Actividades de agencias de
Viaje, operadores turisticos, servicios de reserva y servicios relacionados con 25,5%, alojamiento
con 21,6%, Otras actividades de servicios con 20,9% y Publicidad con 18,5%.

Por otra parte, las actividades de edicién presentan el menor crecimiento con 4,0% y el subsector
de Telecomunicaciones que presentd una variacion de 8,2%. (Tabla 6)

Tabla 6. Variaciones porcentuales de las remuneraciones del personal ocupado, salarios, prestaciones
y otros gastos del personal, segin subsector de servicios

Total nacional
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Fuente: DANE, Encuesta Anual de Servicios - EAS

j. ENCUESTA MENSUAL DE SERVICIO (EMS)

La Encuesta Mensual de Servicios es una operacion estadistica por medio de la cual el
Departamento Administrativo Nacional de Estadistica (DANE) obtiene la informacién de las

variables principales del sector servicios para el analisis de su evoluciéon en el corto plazo.
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En el proceso permanente de mejoramiento y actualizacién de las estadisticas econdmicas y
con el propésito de responder a estandares nacionales e internacionales.

Tanto metodolégicos como de clasificacidn, a partir del mes estadistico enero de 2020 se dan
a conocer al pubiico ios resultados del redisefio de la Encuesta Mensua! de Servicios.

Que contempla varias mejoras metodolégicas como la inclusion de resultados de la variable
variacién de los salarios promedio por subsector de servicios y tipo de contratacion.

Ademds del paso a un muestreo probabilistico basado en un marco mejorado que incrementd
la cobertura al implementar menores parametros de inclusion.

Grafico 1. Variacién anual de los ingresos nominales, segun subsector de servicios
Total nacional
Noviembre 2024f / noviembre 2023
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k. VARIACION ANUAL DE LOS INGRESOS NOMINALES Y CONTRIBUCION POR TIPO DE
INGRESOS, SEGUN SUBSECTOR DE SERVICIOS (OCTUBRE 2024P / OCTUBRE 2023)

En octubre de 2024, doce de los dieciocho subsectores de servicios presentaron variacion
positiva en los ingresos totales, en comparacién con octubre de 2023.
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Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, segin subsector de
servicios

Total nacional
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1.6.2 ASPECTO ECONOMICO

a. COMPORTAMIENTO DE LA VARIACION ANUAL DEL IPC SEGUN DIVISIONES
Y SUBCLASES.

indice de Precios al Consumidor (IPC)
Marzo 2025

Grafico 1. IPC Variaciones
Total Nacional
Marzo 2024 - 2025
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Fuente: DANE, IPC.
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En el mes de marzo de 2025, el IPC registré una variacion de 0,52% en comparacién con febrero de
2025, cinco divisiones se ubicaron por encima del promedio nacional (0,52%): Salud (1,01%),
Alimentos y bebidas no alcohdlicas (0,86%), Restaurantes y hoteles (0,57%), Bebidas alcohdlicas y
tabaco (0,57%) vy, por ultimo, Alojamiento, agua, electricidad, gas y otros combustibles (0,56%). Por
debajo se ubicaron: Muebles, articulos para el hogar y para la conservacién ordinaria del hogar
(0,42%), Transporte (0,41%), Bienes y servicios diversos (0,34%), Recrearion y cuitura (0,19%),
Prendas de vestir y calzado (0,18%), Educacién (0,08%) y, por uitimo, Informacién y comunicacion (-
0,20%

Los mayores aportes a la variacién mensual del IPC (0,52%), se ubicaron en las divisiones de:
Alojamiento, agua, electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas,
Transporte y Restaurantes y hoteles, las cuales aportaron 0,45 puntos porcentuales a la variacion
total.

En marzo de 2025 en comparacién con febrero de 2025, la variacién de las subclases que mas
aportaron al indice total fueron: arriendo imputado (0,57%), arriendo efectivo (0,57%), comidas en
establecimientos de servicio a la mesa y autoservicio (0,60%), frutas frescas (2,94%), hortalizas y
legumbres frescas (6,36%), transporte urbano (0,62%), electricidad (0,66%), carne de resy derivados
(0,89%), servicios relacionados con la copropiedad (1,64%) y recogida de basuras (3,83%). Las
subclases con aportes negativos a la variacion fueron: gas (-1,42%), tomate (-3,77%), tomate de
arbol (-7,52%), equipos de telefonia mévil, similares y reparacién (-4,01%) y azucar y otros
endulzantes (-1,70%). :

En lo corrido del afio, (enero - marzo), cuatro divisiones de bienes y servicios se ubicaron por encima
del promedio nacional (2,62%): Educacion (5,65%), Transporte (3,74%), Restaurantes y hoteles
(3,33%) y, por Ultimo, Alimentos y bebidas no alcohdlicas (3,11%). El resto de las divisiones se
ubicaron por debajo del promedio: Salud (2,61%), Bebidas alcohélicas y tabaco (2,20%),
Alojamiento, agua, electricidad, gas y otros combustibles (2,12%), Muebles, articulos para el hogar
y para la conservacién ordinaria del hogar (1,78%), Bienes y servicios diversos (1,71%), Recreacién
y cultura (0,94%), Prendas de vestir y calzado (0,58%) y por Ultimo, Informacion y comunicacion (-
0,42%).

En marzo de 2025 en comparacion con diciembre de 2024, la variacion de las subclases que mas
aportaron al acumulado del primer trimestre fueron: transporte urbano (8,29%), comidas en
establecimientos de servicio a la mesa y autoservicio (3,70%), arriendo imputado (1,62%), arriendo
efectivo (1,85%), gas (12,21%), frutas frescas (7,93%), educacién preescolar y bédsica primaria
(6,52%), hortalizas y legumbres frescas (14,16%), tomate (33,99%) y educacién secundaria (6,12%).
Con contribucién negativa a la variacion se ubicaron: platanos (-8,15%), papas (-4,82%), equipos de
telefonia mavil, similares y reparacién (-9,14%), azucar y otros endulzantes (-3,66%) y tomate de
arbol (-11,43%).
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2025

IPC total 0,70 0,52

b. PRODUCTO INTERNO BRUTO ( PIB)

En el tercer trimestre de 2024pr, el Producto Interno Bruto en su serie original, crece 2,0%
respecto al mismo periodo de 2023pr (ver tabla 1). Las actividades econémicas que mas

contribuyen a la dindmica del valor agregado son:

e Agricultura, ganaderia, caza, silvicultura y pesca crece 10,7% (contribuye 1,1 puntos

porcentuales a la variacion anual.)

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios;
Actividades de los hogares individuales en calidad de empleadores; actividades no
diferenciadas de los hogares individuales como productores de bienes y servicios para
uso propio crece 14,1% (contribuye 0,5 puntos porcentuales a la variacién anual).

e Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria;
Educacién; Actividades de atencidn de la salud humana y de servicios sociales crece
2.19% (contribuye 9,3 puntos porcentuales a la variacién anual).

Grafico 1. Producto Interno Bruto
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2019-1 7 20247111

g 150 - 133

= i 7.5

| = lani Luli

g rLﬂ_,_ﬂ_'_‘_._,_ : S - E

2 0 0,6

:; |
! 9.1

%-15.0 .

> i

-250 1 1 I GG i | | | | .1
fadojmiofo fofminviofufmpw|ofwimlw oy jujmi
2019 2020 | 2021p i 2022p 2023pr

Fuente: DANE, Pi8_T

! Series originales encadenadas de volumen con ano de referencia 2015
~preliminar

Pprovisianal

Bosque, Isla de Manzanillo. Trans. 52 No.16-190
Tels. 669 5278 - 669 4666 — 66 94141
www.cardique.gov.co

Cartagena de Indias D.T.y C. - Colombia

w

2,0

ISS——— N -

2024pr

150 14001:2015
1S0 9001:2015

BUREAU VERITAS




Corporacién Auténoma Regional del Canal del Dique
Conservamos la vida por naturaleza

1.7 COMPORTAMIENTO DEL GASTO HISTORICO:

CAR
DI -
QUE

La Corporacidn Auténoma Regional del Canal Dique (CARDIQUE) afio tras afo requiere CONTRATAR
LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA ELABORACION DEL MODELO DE
ARQUITECTURA EMPRESARIAL MAE, EL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION MSPI, EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI Y EL
PLAN DE CONTINUIDAD DEL NEGOCIO- PCN., EN CUMPLIMIENTO DE LOS LINEAMIENTOS DE LA
POLITICA DE GOBIERNO DIGITAL.

analizada la informacién histérica interna de la entidad en cuanto al servicio de operacionesy apoyo

logistico, se tendrén en cuenta el valor histérico para determinar el valor promedio de mercado.

aRo MODALIDAD SELECCION

No. PROCESO Y
CONTRATO

OBJETO

VALOR

R
2024 CONCURSO DE MERITO

CMA-CARDIQUE-011-
2024

CONSULTORIA PARA ELABORACION DE LOS ESTUDIOS BASICOS DE
GESTION DE RIESGO E INCORPORACION DEL EJE TEMATICO DEL CAMBIO
CLIMATICO PARA LOS MUNICIPIOS DE CLEMENCIA, SAN JACINTO,
CALAMAR, TURBACO, VILLANUEVA Y SANTA CATALINA EN EL
DEPARTAMENTO DE BOLIVAR JURISDICCION DE LA CORPORACION
AUTONOMA REGIONAL DEL CANAL DEL DIQUE (CARDIQUE).

$ 773.500.000

2023

CONCURSO DE MERITO

CMA-CARDIQUE-007-
2023

CONSULTORIA PARA ELABORACION DE LOS ESTUDIOS BASICOS DE
GESTION DE RIESGO E INCORPORAC!ON DEL EJE TEMATICO DEL TAMBIO

CLIMATICO PARA EL MUNICIPIO DE THRUANA BOLIVAR EN LA |

JURISDICCION DE LA CORPORACION AUTONOMA REGIONAL DEL CANAL
DEL DIQUE (CARDIQUE).

$630.000.000

DIRECTA
2019

SECOP 1 No
procesol7177

PRESTACION DE SERVICIOS PARA LA ASESORIA Y ELABORACION DE LA
ACTUALIZACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION, PETI, ALINEADO A LOS OBJETIVOS MISIONALES Y
ESTRATEGICOS DE LA CORPORACION AUTONOMA REGIONAL DEL CANAL
DEL DIQUE - CARDIQUE, A LOS ESTANDARES Y LINEAMIENTOS DEL
MINISTERIO DE  TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, LAS TENDENCIAS TECNOLOGICAS ¥ LAS MEJORES
PRACTICAS

$92,452,885.00

MENOR CUANTIA
2019

SECOP 1 No
procesol17619

ADQUISICION E INSTALACION DE LICENCIAS DE SISTEMA OPERATIVO
WINDOWS 10, LICENCIAS ANTIVIRUS KARPESKY, LICENCIAS COREL DRAW,
LICENCIAS AUTO-CAD LT, ADOBE CREATIVE Y DIAGNOSTICO DE EQUIPOS
PARA ESTANDARIZACION, EN CUMPLIMIENTO DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE INFORMACION — PETI, PARA LOS COMPUTADORES DE
LA CORPORACION AUTONOMA REGIONAL DEL CANAL DEL DIQUE -
CARDIQUE

$181,921,250.00

MENOR CUANTIA

SECOP 1 No
proceso1918

INSTALACION DE RED DF VOZ Y DATQS, RED ELECTR!CA REGULAUA PARA
LAS NUEVAS OFICINAS DEL AREA DE GESTION AMBIENTAL EN
CUMPLIMIENTO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION PETI DE LA CORPORACION AUTONOMA REGIONAL DEL
CANAL DEL DIQUE - CARDIQUE

$57,780,450

Fuente: SECOP Il
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1.8 ESTUDIO DE LA DEMANDA

a. ANALISIS DEL GASTO DE LA ENTIDAD

DI
QUE

A

En la informacién contenida en la herramienta de analisis de la demanda de la Subdireccién de
Estudios de mercado y abastecimiento estratégico de la Agencia Nacional de contratacién publica
Colombia Compra eficiente, consultado los codigos UNSPSC 801016 Servicios de asesorias de
gestion a contratar para las vigencias 2020-2024, Para CARDIQUE se evidencia un gasto total por
valor de $ 26.980.205,125 como se puede observar en el grafico relacionado, también podemos
observar el comportamiento del gasto anual para cada vigencia

ANALISTS DE LA DEMANDA

Agencia Nacional
de Contratacion Pdblica
Colombia Compra Eficiente

Gasto Mensual

o

Valor Total
$26,980.205,125

Aio 97020 92021 @2022 92023 82024 82025

(antratne Tatal

Valor Total

Gasto Anual

(Enbian. (Enbian..(Enbia.. S4miM S3miM5tImiN

Fuente @SECOP | SECOP 1

FILTROS:

((-) Atras

Seleccione el afo:

Seleccione la Fecha

Fecha firma
nan  4220%
0 0
Departamento de Entidad

*ingrese el

Nombre de Entidad (agregado)

En la herramienta de andlisis de la demanda, para las vigencias 2020-2024 el total de contratos es
de # 45, en la grafica se observa el comportamiento mensual y cantidad de contrato anual de la

corporacién Auténoma Regional del Canal Del Dique- Cardique

T
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A continuacion, se relaciona resumen de! comportamientc de |2 contrata“ion para las vige acias 200-
2024:

Afo

Claificadorde Bienes y ervicios - Famifia

= 8010 - Servicios de asesoria de gestion
< 801016 - Gerencia de proyectos

2 INTERVENTORIA TECNICA ADMINISTRATIVA FINANCIERA JURIDICA AMBIENTAL Y SST AL CONTRATO QUE TIENEN POR OBJETO OBRAS DE MEIORAMIENTO HIDRAULICO PRIORIZADAS
PARALOS CUERPOS DE AGUA EN LA JURISDICCION DE LA CORPORACION AUTONOMA REGIONAL DEL CANAL DEL DIQUE PREVISTAS COMO ACCIONES OPERATIVAS DEFINIDAS POR EL
PLAN DE ACCION INSTITUCIONAL DENTRO DEL PROGRAMA PAI ADMINISTRACCION DEL RECURSO HIDRICO EN SU PROYECTO PAI 2024 2027 AGUAS SUPERFICIALES CONTINENTALES

< INTERVENTORIA TECNICA ADMINISTRATIVA FINANCIERA JURIDICA AMBIENTAL Y SISO PARA LAS OBRAS DE MEIORAMIENTO HIDRAULICO DE LOS CUERPOS DE AGUA DE LA ZONA
CENTRO SUR DEL AREA DE LA JURISDICCION DE CARDIQUE EN DESARROLLO DEL PLAN DE ACCION INSTITUCIONAL PARAEL ANO 2022

= ELABORACION DE UN ESTUDIO DE CAPACIDAD DE CARGA CON ENFOQUE JURIDICOAMBIENTAL DE LAS ISLAS ISLA FUERTE £ ISLAS PRJORI?ADAS DE LOS ARCHIPIELAGOS DEL ROSARIO
Y SAN BERNARDO PERTENECIENTES AL AREA INSULAR DEL DISTRITO DE CARTAGENA DE INDIAS oTy¢

2 CONSULTORIA PARA LA ELABORACION DE LOS ESTUDIOS YO DISENOS DE LAS OBRAS A BECUTAR EN LA JURISDICCIGN DE LA CORPORACION AUTONOMA REGIONAL DEL CANAL DEL
DIQUE PREVISTAS COMO ACCIONES CPERATIVAS DEFINIDAS POR EL PLAN DE ACCION INSTITUCIONAL DENTRO DEL PROGRAWA PAI 1 ADMINISTRACCION DEL RECURSC HIDRICO EN
S1J PROYECTO PAI 0101 AGUAS SUPERFICIALES CONTINENTALES

" INTEAVENTORIA TECNICA ADMINISTRATIVA FINANCIERA JURIDICA AMBIENTAL Y SISO PARA LAS OBRAS DE MANTENIMIENTO YO RELIMPIA SOBRE LAS AREAS AFECTADASEN LA
CIENAGA LA VIRGEN POR RELLENOS Y SEDIMENTACION EN EL DISTRITO DE CARTAGENA DE INDIAS ¥ OBRAS OE CONSTRUCCION DE CANAL EN CONCRETO DEL CANAL EL OLIVOS No2

Bosque, Isla de Manzanillo. Trans. 52 No.16-190
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= CONTRATAR LA ELABORACION DE UN ESTUDIO DE CAPACIDAD DE CARGA CON ENFOQUE JURIDICOAMBIENTAL DE LAS ISLAS BOQUERON PALMA TINTIPAN ¥ MUCUR
PERTENECIENTES AL ARCHIPIELAGOS DE SAN BERNARDO EN CARTAGENA DE INDIAS DTy C

< CONTRATAR LA ELABORACION DE UN ESTUDIO DE CAPACIDAD DE CARGA CON ENFOQUE JURIDICOAMBIENTAL DE ISLA GRANDE UBICADA EN EL ARCHIPIELAGO ISLAS DEL ROSARIO

* INTERVENTORIA TECNICA ADMINISTRATIVA FINANCIERA JURIDICAAMBIENTALY SIS0 PARA LAS OBRAS A EJECUTAR EN LAS ZONAS DEINFLUENCIA DE LA CORPORACION AUTONOMA
REGIONAL DEL CANAL DEL DIQUE PREVISTAS COMO ACCIONES OPERATIVAS DEFINIDAS POR EL PLAN DE ACCION INSTITUCIONAL PARA EL ARO 2021

* PRESTACION DE SERVICIOS PROFESIONALES CONSISTENTES EN LA ASESORIA PARA DESARROLLAR LAS FASES PREPARATORIA Y FORMULACION DEL PLAN DE ACION CUATRIENAL PAI
DE LA CORPORACION AUTONOMA REGIONAL DEL CANAL DEL DIQUE 20202023

“ INTERVENTORIA TECNICA ADMINISTRATIVA FINANCIERA JURIDICA AMBIENTAL Y SIS0 PARA LAS OBRAS DE MANTENIMIENTO HIDRAULICO DE LA CIENAGA DE LAS QUINTAS MEDIANTE
LA RELIMPIA CON MAQUINA N ELWTOR COMPRENDIDO ENTRE EL PUENTE CARRERA 17 PUENTE BAZURTO

* REALIZAR LAS ACT!VIDAI}ES QUE PERMITAN OBTENER EL ESTUDIO DE FACTIBILIDAD PARA EL DESARROLLO DE UNA INiClATWA DE CARBONO AZUL EN L SISTEMA SOCIO £COLOGICO
DE MANGLAR DE LA JURISDICCION DE CARDIQUE

* INTERVENTORIA TECNICA ADMINISTRATIVA FINANCIERA Y AMBIENTAL PARA LA REHABILITACION ECOLOGICA DE AREAS AFECTADAS POR LA ACTIVIDAD GANADERA EN LOS
MUNICIPIOS DE SAN JACINTO Y EL CARMEN DE BOLIVAR DEPARTAMENTO DE BOLIVAR

En la region Bolivar se ha contratado con 5 mil M, al servicio de la necesidad identificada con el
cédigo UNSPSC 521615-841400 servicio de actividades de ventas y negocios y equipos
audiovisuales, con un total de 7 contratos del proveedor.

Nombre de Proveedor Valor Total Estimado parael | | Numero de Contratos del | | Origen del Proveedor
P Buscar P
Proveedor 2 roveedor Proveedor
Selecdionar todo | | I No
seleccion BLEIDY EUGENIA GUZMAN GONZALEZ $ e
ado COMNCO DE COLOMBIA $AS 21 mil M 45 identificado

‘alor Total Estimado por Proveedores ~ Nimero de Contratos por Proveedores

$27milM : GESTRATE
i ’
08 ;

VTORIAS CARDIGUE 2

CONSORCIO D3RAS NUEVAS 202¢

s CONSCRCID INTE H £IDY EUGENIA GUZMAN
- "
3 CONSORCIO Pt U3TE § 17 mi . EJ
[ ¢
¢ CONSORCIO N DIQUE 1 8
=] -]
[ P '
i CORM o
CONS CON
CONSORCIO €O
6 consorcio TER R0 ¢ N
€0 DE COLOMEIA SAS m consorcio Interapecuacionss IR
SOmiM  $2miM S4miM ¢ ‘ :
Valor Total Estimado Nimero de Contratos
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Origen del Proveedor

© VaorTotelEstmado por Origen de Proveedores -

S 3"
1 mi MU TER
~§ 30 M 425%
§ 1ol M {18.37%) —
Departamento estandar Departamento estandar
®Distrito Capital de Bogotd | Bolivar
8 Atlintico 8 Atlintico
@ Santander Distrito Capital de Bogot
0 Bolivar @Santander

$2miM 2756%)
sEisas $1841%) -

La modalidad mayormente utilizada entre los afios 2020 y 2024 para esta clase de contrataciones
es CONCURSO DE MERITOS seguida a la CONTRATACION DIRECTA:

Origende Proveedores - Nivel Itemacionl ~~~~ Valor Total Estimado por Modalidad de Seleccion T @
nlar @0
9Valor #Contratos $ 35 milM
50
Ho
| SmiM
. |E
Ll i Modalidad de Seleccion
AElw
_5 ” ,’:;' :.*_'3 : . @ Concurso de Méntos
> ¢ ‘*9"5 i B £ @ontratacion directs
Cle S10miM
. B @ Seleceitn Abreviada oe Menor Cuantiz
R
b
$2milM
Somiu w0 SoniM EEES
Nacional i Compatitva Directs
Qrigen i Modalidad general
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1.9 ESTUDIO DE LA OFERTA

El Gobierno Nacional expidié el Decreto 957 de 2019, mediante el cual se establece la clasificacion
del tamafio empresarial basada en el criterio Unico de ingresos por actividades ordinarias.

La disposicién es mds cercana a la realidad del tejido empresarial ya que reconoce las diferencias
sectoriales y por ello, define rangos de clasificacion para tres macro sectores econémicos:
manufacturas, servicios y comercio.

A la fecha, las empresas en Colombia se han clasificado por medio de las variables “Numero de
empleados” y “Volumen de activos”. Sin embargo, dada la necesidad de contar con una clasificacion
que responda a las nuevas realidades de las empresas colombianas, el Gobierno Nacional decidio
adoptar los ingresos cumo Unico criterio ya que aporta mejor informacién sobre el tamafio real de
las empresas y permite tener presentes las particularidades de cada sector de la economia, como
por ejemplo el comportamiento de firmas de servicios o tecnologia.

La nueva clasificacion es fundamental para mejorar la informacién sobre el tejido empresarial
colombiano ya que adopta un criterio mas claro y eficiente que aporta mejores insumos para la
toma de decisiones de politica publica y, asi mismo, ayuda a focalizar los programas en beneficio de
las MiPymes.

Con el Decreto, que adopta la variable de ingresos por actividades ordinarias anuales, se fijaron
rangos en tres macro sectores de la economia: manufactura, servicios y comercio. Los nuevos
umbrales fijados por el Decreto en cada uno de los macro sectores son los siguientes:

e

Clasificacion

Microempresa

Pequefia empresa

Mediana empresa

Gran empresa

Clasificacién

Microempresa

Sector manufacturero

Monto de ingresos en UVT
lgualés o inferiores a 23.563 UVT.

Mayores a 23.563 UVT y menores o
iguales a 204.995 UVT.

Mayores a 204.995 UVT y menores o
iguales a
1.736.565 UVT.

Mayores a 1.736.565 UVT.

Sector manufacturero

Monto de ingresos en COPS$

Iguales o inferiores a 895.488.252

Bosque, Isla de Manzanillo. Trans. 52 No.16-190
Tels. 669 5278 - 66g 4666 — 66 94141

www.cardique.gov.co
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Sector servicios
Monto de ingresos en UVT
Iguales o inferiores a 32.988

UVT.

Mayores a 32.988 UVT y
menores o iguales a 131.951
UVT.

Mayores a 131.951 UVT y
menores o iguales a 483.034
UVT.

Mayores a 483.034 UVT.

Sector servicios
Monto de ingresos en COPS

Iguales o inferiores a
1.253.675.952

Sector comercio

Monto de ingresos en UVT

‘ lguaies o inferiores a 44.769

UVT.

Mayores a 44.763 UVT y
menores o iguales a 431.196
UVT.

Mayores a 431,196 UVT y
menores o iguales a 2.160.692
UVT.

Mayores a 2.160.692 UVT.

Sector comercio

Monto de ingresos en COPS

Iguales o inferiores a
1.701.401.076
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Pt Mayores a 895.488.252 y menores a | Mayores a 1.253.675.952 y Mayores a 1.701.401.076 y

4 P 7.790.629.980 . menores a 5.014.665.804 menores a 16.387.172.784

. Mayores a 7.790.629.980 y menores mayores a 5.014.665.804y = mayoresa 16.387.172.784 y
Mediana empresa i

a 65.996.416.260 menores a 18.357.224.136 menores a 82.114.938.768

Gran empresa Mayores a 65.996.416.260 Mayores a 18.357.224.136 Mayores a 82.114.938.768

Segun lo establecido por la normatividad, aquellas firmas que no clasifiquen en alguno de los tres
sectores contemplados deberan usar los umbrales determinados para el macro sector de
manufactura.

Por otra parte, en el caso de las empresas que tengan mds de una actividad econémica, el tamafio
serd definido por aquella que reporte el mayor volumen de ingresos.

El Decreto definié que las personas juridicas deberan acreditar el tamafio de la empresa por medio
de una certificacion de su representante legal, o del contador o revisor fiscal, si estan obligadas a
tenerlo. Entretanto, en el caso de las personas naturaies, mediante certificaciéon expedida por esta.
Este documento deberd registrar el valor de los ingresos por activi¢ades ordinarias a! 31 de
diciembre del afio inmediatamente anterior o por aquellos ingresos obtenidos durante el tiempo de
su operacion.

Por otra parte, la normatividad estableci6 como obligatorio el registro de los ingresos por
actividades ordinarias anuales de las empresas en el proceso de inscripcion y actualizacion en el
Registro Unico Empresarial y Social (RUES).

Ademds, el decreto 1860 del 24 de diciembre 2021 ARTICULO 2.2.1.2.4.2.18. Criterios diferenciales
para MiPymes en el sistema de compras publicas. De acuerdo con el numeral 1 del articulo 12 de la
Ley 590 de 2000, segun los resultados del andlisis del sector, las Entidades Estatales indistintamente
de su régimen de contratacién, los patrimonios auténomos constituidos por Entidades Estatales y
los particulares que ejecuten recursos publicos establecerdn condiciones habilitantes diferenciales
que promuevan y faciliten la participacion en los procedimientos de seleccién competitivos de las
MiPymes domiciliadas en Colombia. Para el efecto, en funcién de los criterios de clasificacion
empresarial, los Documentos del Proceso deberdn incorporar requisitos habilitantes diferenciales
relacionadcs con alguno o algunos de Ics siguientes aspectos: .

1. Tiempo de experiencia.

2. Nimero de contratos para la acreditacidn de la experiencia.
3. indices de capacidad financiera.

4. indices de capacidad organizacional.

5. Valor de la garantia de seriedad de la oferta.

Los requisitos mencionados deberan fijarse respetando las condiciones habilitantes requeridas para
el cumplimiento adecuado del contrato, teniendo en cuenta el alcance de las obligaciones. En
desarrollo de lo anterior, con la finalidad de beneficiar a las MiPymes, se estableceran condiciones
Bosque, Isla de Manzanillo. Trans. 52 No.16-190 150 14001:2015
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mas exigentes respecto a alguno o algunos de los criterios de participacion antes enunciados frente
a los demds proponentes que concurran al procedimiento de seleccién que no sean MiPymes.

Con excepcidn de los procedimientos de seleccién abreviada por subasta inversa y de minima
cuantia, las entidades sometidas al Estatuto General de Contratacion de la Administracién Publica,
teniendo en cuenta los criterios de clasificacién empresarial, podran establecer puntajes adicionales
para MiPymes. En ningun caso, estos podrén superar el cero punto veinticinco por ciento (0.25%)
del total de los puntos establecidos en el pliego de condiciones.

PARAGRAFO 1. Para los efectos de este articulo, los criterios de clasificacion empresarial son los
definidos en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015, Unico Reglamentario del Sector
Comercio, Industria y Turismo, o la norma que lo modifique, derogue o sustituya.

PARAGRAFO Z. Tratandose de proponentes piurales, los criterios diferenciales y los puntajes
adicionales solo se aplicaran si por lo menos uno de los integrantes acredita la calidad de MiPymes
y tiene una participacion igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

PARAGRAFO 3. Lo previsto en esta norma aplica sin perjuicio de lo dispuesto en los Acuerdos
Comerciales suscritos por el Estado colombiano, pero no rige en las convocatorias limitadas que se
realicen conforme a los articulos 2.2.1.2.4.2.2y 2.2.1.2.4.2.3 de este Decreto."

Para establecer quienes pueden ser los posibles oferentes para el proceso contratacion que se
pretende adelantar se revisara la CLASIFICACION INDUSTRIAL INTERNACIONAL UNIFORME DE
TODAS LAS ACTIVIDADES ECONOMICAS Revision 4 adaptada para Colombia ClIU Rev. 4 A.C.

La empresa que desarrolla el objeto de: “CONTRATAR LOS SERVICIOS DE CONSULTORIA
ORIENTADA A LA ELABORACION DEL MODELO DE ARQUITECTURA EMPRESARIAL MAE, EL
MODELO DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION MSPI, EL PLAN ESTRATEGICO DE
TECNCLCG{AS DE LA 'NFOEMACION — FETI Y EL PLAN DE CONTIMUIDAD DEL NEGOC!O- PCN., EN
CUMPLIMIENTO DE LOS LINEAMIENTOS DE LA POLITICA DE GOBIERNO DIGITAL.,” se ubican en las
siguientes categorias:

e Seccién J: Informacién y Comunicacion

Esta seccion incluye la produccion y la distribucion de informacidon y productos culturales, el
suministro de los medios para transmitir o distribuir esos productos, asi como de datos o de
comunicaciones, actividades de tecnologias de informacion y el procesamiento de datos y otras
actividades de servicios de informacion.

Actividades como edicidn, transmisidn, telecomunicaciones y las tecnologias de la informacion y
las comunicaciones (TIC), se clasifican en la presente seccion, que se divide de la siguiente manera:
las actividades de edicién (division 58); las actividades cinematograficas, de video y produccién de
programas de television, grabacion de sonido y edicién de musica (division 59); las actividades de
programauon transmlsmn y/o difusién (division 60); las actividades de telecomunicaciones

(division 61) las actividades de desarrollo de sistemas informéaticos (planificacién, analisis, disefio
Bosque, Isla de Manzanillo. Trans. 52 No.16-150
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programacion, pruebas), consultoria informética y actividades relacionadas (division 62), y otras
actividades de servicios de informacién (divisién 63).

Divisién 62
Desarrollo de sistemas informaticos (planificacién, anélisis, disefio, programacion, pruebas),

consultoria informdtica y actividades relacionadas

Esta divisién incluye las siguientes actividades de prestacion de servicios especializados en el
campo de las tecnologias de informacion: la escritura, la modificacion, prueba de programas
informéticos y suministro de asistencia en relacién con esos programas, planificacion y disefio de
sistemas informéticos que integren hardware, software y tecnologias de comunicaciones; gestion
y manejo en el lugar de los sistemas informaticos o instalaciones de procesamiento de datos de los
clientes, y otras actividades profesionales y técnicas relacionadas con la informatica.

Esta clase incluye:

* La planificacién y el disefio de los sistemas informaticos que integran el equipo (hardware),
programas informaticos (software) y tecnologias de las comunicaciones (incluye redes de area local
[LAN], red de drea extensa [WAN], entre otras).

Las unidades clasificadas en esta clase pueden proporcionar los componentes de soporte fisico y
logico (como pueden ser el hardware y software) como parte de sus servicios integrados o estos
componentes pueden ser proporcionados por terceras partes o vendedores. En muchos casos las
unidades clasificadas en esta clase suelen instalar el sistema, capacitar y apoyar a los usuarios del
sistema.

« Los servicios de gerencia y operacién en sitio, de sistemas informdticos y/o instalaciones
informédticas de procesamiento de datos de los clientes, asi como también servicios de soporte
relacionados.

e Los servicios de consultoria en el disefio de sistemas de administraciéon de informacién y en
equipos de informatica.

« Los servicios de consultoria para sistemas de ingenieria y fabricacion asistida por computador.
6209 otras actividades de tecnologias de informacién y actividades de servicios informaticos
Esta clase incluye:

Otras actividades relacionadas con tecnologias de la informacién y las actividades relacionadas con
informatica no clasificadas en otras partes, tales como:

« La recuperacion de la informacion de los ordenadores en casos de desastre informatico.
« Los servicios de instalacion (configuracién) de los computadores personales.

« Los servicios de instalacién de software o programas informaticos.
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1.4.1 Empresas del sector

Para el analisis de los datos se tomé la muestra de mas de 100 empresas inscritas en el (SIIE) Sistema
de Informacién Empresarial y clasificadas en CIIU Rev. 4 A.C. La cual nos arroja una participacion
MiPymes lo que equivale a mas del 70% del tamafio de la muestra tomada para este proceso, y se
presenta un consolidado de indicadores para el caso del presente proceso

Realizando la consulta en diferentes bases de datos se muestra los datos del Sistema de Informacién
Empresarial — SIE y clasificadas en ClIU Rev. 4 A.C.

Rent.
Nombre o Razén Social Mypime ciiu :':2;'::; (E:.:.’Ie:; Cob«z; g;(;r;;erés I:;:;:;:;' Activo
(UO/AT)
J6202 - Actividades de consultoria
informética vy actividades de
AMADEUS IT GROUP administracion  de  instalaciones
COLOMBIA SAS Mypime | informaticas 1,19 0,70 62,93 5,24 1,58
16202 - Actividades de consultoria
informatica y  actividades de
HEWLETT PACKARD administracion de instalaciones
COLOMBIA LTDA Mypime | informaticas 2,58 0,50 6,86 0,59 0,30
16202 - Actividades de consultoria
informédtica y actividades de
administracién de  instalaciones
FN TECNOLOGIA SAS Mypime | informaticas 1,61 0,62 12,66 0,91 0,36
16202 - Actividades de consultoria
informédtica y actividades de
administracion de  instalaciones
ALFAPEOPLE ANDINO SAS Mypime | informaticas 1,80 0,41 48,57 2,22 1,32
SERVICIOS 16202 - Actividades de consultoria
ESPECIALIZADOS DE informdtica y actividades de
TECNOLOGIA E administracion  de  instalaciones
| INFORMATICA SETI SAS Mypime | informaticas 1,00 0,74 6,70 3,05 0,79
16202 - Actividades de consultoria
informética y actividades de
administracion  de instalaciones
AXITY COLOMBIA SAS Mypime | informéticas 113 0,71 7,04 1,28 0,37
16202 - Actividades de consultoria
informdtica y actividades de
administracion de instalaciones
XERTICA COLOMBIA SAS Mypime | informaticas 1,30 0,78 1,71 1,18 0,26
J6202 - Actividades de consultoria
informatica y actividades de
FISERV COLOMBIA administracion  de instalaciones
LIMITADA Mypime | informéticas 3,56 0,29 20,40 1,60 1,14
16202 - Actividades de consultoria
informatica y actividades de
MQA BUSINESS administracion de instalaciones
CONSULTANTS S.A. Mypime informaticas 1,62 0,58 47,55 1,44 0,61
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16202 - Actividades de consultcria
informatica y actividades de
administracién  de instalaciones

TOPAZ COLOMBIA SA Mypime | informaticas 1,86 0,43 2,82 0,56 0,32
J6202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones

ESRI COLOMBIA SAS Mypime | informaticas 1,34 0,94 2,02 8,82 0,51
16202 - Actividades de consultoria
informatica y actividades de

UNISYS DE COLOMBIA S A administracion de  instalaciones

UNISYS DE COLOMBIA Mypime | informaticas 1,66 0,63 0,06 -0,04 -0,01
16202 - Actividades de consultoria
informatica y actividades de

TECNOCOM COLOMBIA administraciéon  de  instalaciones

SAS Mypime | informaticas 2,26 0,44 0,00 0,00 0,00
J6202 - Actividades de consultoria
informatica y  actividades de
administracion  de  instalaciones

LICENCIAS ON LINE SAS Mypime informaticas 1,34 0,74 INDETERMINADO 1,04 0,27
16202 - Actividades de consultoria
informatica y actividades de

TCS SOLUTION CENTER administracién  de instalaciones

SUCURSAL COLOMBIA Mypime informaticas 2,92 0,31 53,29 0,85 0,59
16202 - Actividades de consultoria
informatica y actividades de
administracion  de instalaciones

TDC COLOMBIA LTDA Mypime informaticas 1,25 0,64 1,61 0,93 0,33
16202 - Actividades de consultoria
informdtica y actividades de

HEINSOHN HUMAN administracién  de instalaciones

GLOBAL SOLUTIONS S.A.S Mypime informaticas 2,10 0,39 60,63 1,10 0,67
16202 - Actividades de consultoria
informatica y actividades de

NTT DATA SPAIN S.L, administracion de  instalaciones

SUCURSAL EN COLOMBIA Mypime informaticas 1,10 0,90 22,13 5,00 0,50
J6202 - Actividades de consultoria

INGRAM MICRO BRASIL informatica y actividades de

LTDA SUCURSAL sdministracion  de instalaciones

COLOMBIA Mypirne | informaticas ! 4,06 0,43 0,00 0,00 0,00
16202 - Actividades de consultoria
informatica y actividades de

INETUM ESPARA SA administracion de instalaciones

SUCURSAL COLOMBIA Mypime | informdticas 1,07 0,96 4,90 1,58 0,38

INDRA SOLUCIONES 16202 - Actividades de consultoria

TECNOLOGIAS DE LA informatica y actividades de

INFORMACION LU administracién de  instalaciones

SUCURSAL Mypime | informaticas 2,63 0,37 2,39 0,17 0,11
16202 - Actividades de consultoria
informéatica y actividades de

SOFTWAREONE administraciéon  de instalaciones

COLOMBIA SAS Mypime informaticas 1,27 0,36 8,32 -3,62 0,22
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SOLEX COLOMBIA SAS Mypime
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J6202 - Actividades de consultoria
informéatica y actividades de
administracion  de  instalaciones
informaticas

2,84

0,35

8,54

0,58

0,38

DIt
QUE

HOLCREST SAS Mypime

16202 - Actividades de consultoria
informatica y  actividades de
administracién de instalaciones
informdticas

0,89

75,22

37,48

4,17

HITACHI VANTARA

COLOMBIA SAS Mypime

16202 - Actividades de consultoria
informéatica y actividades de
administracion de instalaciones
informaticas

3,37

0,44

INDETERMINADO

0,40

| BI7/51 LATAM SAS _Mypime

16202 - Actividades de consultoria
informdtica y actividades de
administracion  de  instalaciones
informaticzs -

1,27

0,74

16,44

0,51 .

ENTERPRISE SERVICES

COLOMBIA SAS Mypime

J6202 - Actividades de consultoria
informdtica y actividades de
administracion de instalaciones
informaticas

2,09

0,45

INDETERMINADO

0,51

BINANCE COLOMBIA SAS Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracion  de  instalaciones
informaticas

0,54

0,40

77,66

-1,86

TASKUS COLOMBIA SAS Mypime

16202 - Actividades de consultoria
informédtica y actividades de
administracién  de  instalaciones
informaticas

1,34

18,00

24,80

KYNDRYL COLOMBIASAS | Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracion  de instalaciones
informaticas

1,12

91,74

1,03

0,49

HEINSOHN BUSINESS

TECHNOLOGY S.A BIC Mypime

J6202 - Actividades de consultoria
informaticz y actividades  de
administracion de instalaciones
informaticas ’

0,29

4,85

THOMAS INSTRUMENTS S
A Mypime

16202 - Actividades de consultoria
informéatica y actividades de
administracién de  instalaciones
informaticas

3,16

0,24

35,03

0,10

0,08

SONDA DE COLOMBIA S.A. | Mypime

16202 - Actividades de consultoria
informdtica y  actividades de
administraciéon de instalaciones
informaticas

1,92

0,37

9,66

0,26

TIVIT COLOMBIA
TERCERIZACION DE
PROCESOS, SERVICIOS Y

TECNOLOGIA S.A.S. Mypime

16202 - Actividades de consultoria
informdtica y actividades de
administracién  de  instalaciones
informaticas

1,28

0,21

0,12

DIGITAL WARE SAS Mypime

16202 - Actividades de consultoria
informética y actividades de
administracion de instalaciones
informaticas

0,64

INDETERMINADO

0,26
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SIIGO SAS

Mypime
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16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
informaticas

0,69

0,28

CAR
DI.:
QUE

OLIMPIA IT SAS

Mypime

J6202 - Actividades de consultoria
informéatica y actividades de
administracién  de instalaciones
informaticas

1,54

0,51

36,82

1,43

0,70

SOPHOS SOLUTIONSS A S

Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
informdticas

1,23

17,82

2,12

0,64

NTT DATA COLOMBIA S. A.
B

Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracién  de instalaciones
informaticas

1,49

0,66

11,94

0,89

0,30

IINDUDATA SAS

Mypime

16202 - Actividades de consultoria
informatica v  actividades de
administracion de instalaciones
informaticas

3,23

0,23

INTERLAN SAS

Mypime

J6202 - Actividades de consultoria
informatica y actividades de
administracién  de instalaciones
informaticas

221

0,42

18,43

2,53

0,89

SISTEMAS Y ASESORIAS DE
COLOMBIA SAS

Mypime

16202 - Actividades de consultoria
informdtica vy actividades de
administracion de instalaciones
informaticas

0,48

INDETERMINADO

1,35

CASHCOMP SAS

Mypime

J6202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones
informaticas

7,16

0,13

81,97

0,11

ENERGY COMPUTER
SYSTEMS

Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
informéticas

2,62

INDETERMINADO

1,02

0,62

CLAI PAYMENTS
COLOMBIAS.AS.

Mypime

16202 - Actividades de consultoria
informéatica y actividades de
administraciéon de instalaciones
informdticas

2,18

0,40

4,52

0,74

SOLOSOFT SAS

Mypime

J6202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
informaticas

0,16

INDETERMINADO

0,13

SISTEMAS GESTION Y
CONSULTORIA ALFA GL
SAS

Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracién  de instalaciones
informaticas

3,33

0,71

94,98

0,67

UN&ON SOLUCIONES
SISTEMAS DE
INFORMACION SAS

Mypime

16202 - Actividades de consultoria
informatica vy actividades de
administraciéon  de  instalaciones
informaticas

0,45

INDETERMINADO

2,24
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APICE INGENIERIA ¥ 16202 - Actividades de consultoria
SOLUCIONES DE informatica y actividades de
AVANZADA S.A. EN administracion  de instalaciones
REORGANIZACION Mypime informaticas 1,72 0,92 2,92 4,28 0,33

16202 - Actividades de consultoria
informatica y actividades de
PROCEDATA administracién de instalaciones
INTERNACIONAL S.A.S Mypime informaticas 1,19 0,58 INDETERMINADO 1,45 0,61

16202 - Actividades de consultoria
informatica y actividades de
administracion de  instalaciones
A-MAQ SA Mypime | informdticas 2,38 0,34 11,73 1,44 0,95

J6202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones
BIT CONSULTING SAS Mypime | informéticas 1,50 0,59 20,89 1,14 0,47

J6202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
COMSISTELCO SAS Mypime informaticas 2,84 0,48 INDETERMINADO 0,69 0,36

16202 - Actividades de consultoria

QUIMBAYA AERIAL informatica y  actividades de
SERVICES SAS EN administracion de instalaciones
REORGANIZACION Mypime | informaticas 4,26 0,54 0,84 0,04 0,02

J6202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
SISCOMPUTO LTDA Mypime | informaticas 5,26 0,19 INDETERMINADO 0,38 0,31

16202 - Actividades de consultoria
informédtica y  actividades de
administracién  de  instalaciones
DB SYSTEM SAS Mypime | informaticas 1,97 0,49 8,29 0,82 0,41

16202 - Actividades de consultoria
informatica y actividades de
administraciéon  de instalaciones
| SISTRAN COLOMBIA S.A. Mypime | informaticas 3,51 2,31 10,02 0,57 0,39

16202 - Actividedes de consultoria
informédtica y actividades de
administracion de instalaciones
INETUM COLOMBIA SAS Mypime informaticas 1,49 0,80 1,06 0,76 0,16

16202 - Actividades de consultoria

ETEK INTERNATIONAL informdtica y actividades de
CORPORATION SUCURSAL administracion  de  instalaciones
COLOMBIA Mypime | informaticas 1,76 0,53 4,30 0,97 0,45

16202 - Actividades de consultoria

SOLUCIONES LATINAS informatica y actividades de
ADMINISTRATIVAS administracion de instalaciones
INTEGRALES SOLATI SAS Mypime | informaticas 2,24 0,33 INDETERMINADO 2,95 1,98

16202 - Actividades de consultoria
informdtica y actividades de
GRUPQO DE CONSULTORIA administracién de instalaciones
INFORMATICA GCI LTDA Mypime | informdticas 2,62 0,14 8,68 1,41 1,21
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16202 - Actividades de consultoria
informatica y actividades de
COGNOSONLINE administracién  de instalaciones
SOLUTIONS COLOMBIA SA Mypime | informaticas 2,33 0,45 8,50 1,86 1,02

16202 - Actividades de consultoria
informatica y actividades de
administracion  de instalaciones
SINERGY & LOWELLS S.A.S. Mypime informaticas 2,81 0,49 8,71 1,86 0,95

J6202 - Actividades de consultoria
informdtica y actividades de
administracion de instalaciones

1ITIS SUPPORT SAS Mypime | informaticas 1,78 0,56 5,76 3,66 1,60
UNIVERSITAS XXI

SOLUCIONES Y 16202 - Actividades de consultoria

TECNOLOGIA PARA LA informdtica y actividades de

UNIVERSIDAD COLOMBIA administracién  de instalaciones

SAS Mypime | informaticas 2,28 0,41 93,62 0,93 0,55

16202 - Actividadcs de consulturia
informatica y actividades de
administracién  de instalaciones
VC@SOFT S.A.S Mypime | informéticas 4,56 0,21 96,28 0,54 0,42

16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
CERCA TECHNOLOGY SAS Mypime informaticas 1,62 0,59 79,21 1,88 0,77

16202 - Actividades de consultoria
informatica y actividades de
administracion  de instalaciones
AVVALE 5.A.S. Mypime | informaticas 1,55 0,94 45,32 24,47 1,40

16202 - Actividades de consultoria
informatica y actividades de
ASSIST CONSULTORES DE administracién  de instalaciones
SISTEMAS S.A Mypime informaticas 2,12 0,99 INDETERMINADO 64,61 0,51

16202 - Actividades de consultoria

PROFESIOANLES EN informatica y actividades de
TRANSACCIONES administracién de instalaciones
ELECTRONICAS S.A. Mypime | informaticas _ 1,28 0,81 INDETERMINALD 240 | 047

16202 - Actividades de consultoria
informatica y actividades de
administracién  de instalaciones
LISIM INTERNATIONAL SAS Mypime informaticas 3,88 0,19 INDETERMINADO 0,52 0,42

16202 - Actividades de consultoria
informatica y actividades de
administracién  de instalaciones
QUALITY DATA SAS Mypime | informaticas 2,09 0,16 8,52 0,52 0,44

16202 - Actividades de consultoria
informatica y actividlades de
ARANDA SOFTWARE administracion  de instalaciones
ANDINA SAS Mypime | informaticas 0,89 0,51 23,17 0,92 0,45
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16202 - Actividades de consultoria
informatica y actividades de
SOFTTEK RENOVATION administracion de instalaciones
S.AS Mypime | informaticas 1,38 0,66 4,02 1,34 0,45
16202 - Actividades de consultoria
informdtica y actividades de
EYS SOLUCIONES administracion de instalaciones
EMPRESARIALES IT SAS Mypime | informdticas 1,78 0,59 14,02 1,27 0,53
J6202 - Actividades de consultoria
BUSINESS INTELLIGENCE informatica y actividades de
SOFTWARE ASSESSOR administracion de instalaciones
CORPORATION SAS BIC Mypime informaticas 4,22 0,46 INDETERMINADO 0,20 0,11
J6202 - Actividades de consultoria
informatica vy actividades de
INALAMBRIA administracion de instalaciones
INTERNACIONAL SAS Mypime informaticas 3,55 0,19 13,16 0,43 0,35
16202 - Actividades de cansultoria
informdtica y actividades de
administracién ~ de  instalaciones
HR SOLUTIONS SAS Mypime | informaticas 3,06 0,28 11,02 0,77 0,56
16202 - Actividades de consultoria
EVOLUTION informatica y actividades de
TECHNOLOGIES GROUP administracién de instalaciones
SAS Mypime | informaticas 2,23 0,69 2,59 1,40 0,44
16202 - Actividades de consultoria
INFORMACION DE informatica y actividades de
NEGOCIOS Y PROCESOS administracién de instalaciones
INP LTDA Mypime | informéticas 1,20 0,80 INDETERMINADO 8,18 1,64
16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
DIT CONSULTORES SAS Mypime | informaticas 3,43 0,99 7,69 0,56 0,40
16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
| COMPUCOM SAS | _Mypime | informaticas 2,46 0,40 8,57 1,31 0,78
16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
MERCADATOS SAS BIC Mypime informéticas 3,38 0,47 INDETERMINADO 7,21 3,82
16202 - Actividades de consultoria
informatica y actividades de
SISTEMAS INTEGRALES DE administracion de instalaciones
INFORMATICASASISASA | Mypime | informaticas 2,15 0,25 INDETERMINADO 0,41 0,31
16202 - Actividades de consultoria
informatica y actividades de
BLACK HAT ARCHETYPE administracion de instalaciones
SAS Mypime informaticas 4,85 0,19 INDETERMINADO 0,75 0,61
16202 - Actividades de consultoria
informatica y actividades de
. administracion de instalaciones
APLYCA TECNOLOGIA SAS Mypime informaticas 2,55 0,30 1,69 2,55 1,77
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16202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones

E-SOLUTIONS LTDA Mypime | informaticas 1,08 0,55 4,70 2,23 1,00
J6202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones

PROCESIX COLOMBIA SAS Mypime informaticas 2,76 0,36 INDETERMINADO 1,31 0,84
16202 - Actividades de consultoria
informatica y actividades de

BPS SERVICE CONSULTING administracion de instalaciones

AND DEVELOPMENT SAS Mypime | informaticas 1,52 0,77 4,40 1,94 0,44
16202 - Actividades de consultoria
informatica y actividades de

EVOLUTION QUTSORCING administracién de instalaciones

SAS Mypime informaticas 1,77 0,66 INDETERMINADO 1,71 0,59
16202 - Actividades de consultoria
informatica y actividades de ! !
administracién de instalaciones

DELTA IT SOLUTIONS SA Mypime | informaticas 3,31 0,47 8,02 0,94 0,50
16202 - Actividades de consultoria
informatica y actividades de

CONTACT & BUSINESS IT administracion de instalaciones

SAS Mypime | informaticas 2,38 0,49 INDETERMINADO 1,91 0,98
16202 - Actividades de consultoria
informatica y actividades de

E GLOBALT TECHNOLOGY administracion de instalaciones

SAS Mypime | informaticas 1,85 0,94 5,73 2,49 0,64
16202 - Actividades de consultoria

RED DESIGN SYSTEMS informatica y actividades de

SOCIEDAD POR ACCIONES administracién de instalaciones

SIMPLIFICADA Mypime | informaticas 2,48 0,53 INDETERMINADO 0,35 0,34
16202 - Actividades de consultoria
informatica y actividades de

INFORMATION SYSTEMS administracion de instalaciones

SUDAMERICANA SAS Mypime | informdticas 1,76 0,55 0,86 1,32 0,59
16202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones

PEAR SOLUTIONS SAS Mypime | informaticas 2,26 0,52 5,33 0,52 0,25
16202 - Actividades de consultoria
informatica y actividades de
administracién de instalaciones

NEORIS COLOMBIA SAS Mypime informaticas 1,74 0,50 1,24 1,47 0,73

Innatel -Innovacion 16202 - Actividades de consultoria

Aplicada a las informatica y actividades de

Telecomunicaciones SAS — administracion de instalaciones

BIC Mypime | informéticas 512 0,56 3,29 2,14 0,93
16202 - Actividades de consultoria
informatica y actividades de

PASSWORD CONSULTING administracion de instalaciones

SERVICES SAS Mypime informaticas 2,07 0,46 20,09 0,57 0,31
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16202 - Actividages de consultoria
informética y actividades de
administracién de instalaciones
informaticas

0,94

INDETERMINADO

31,82

QUANTUM DATA SYSTEMS
SAS

Mypime

16202 - Actividades de consultoria
informatica y actividades de
administracion de instalaciones
informaticas

1,28

2,76

1,27

CEGID COLOMBIA LTDA

Mypime

16202 - Actividades de consultoria
informética y actividades de
administracion de instalaciones
informaticas

3,14

1,10

0,71

0,58

OESIA NETWORKS SL
SUCURSAL COLOMBIA

Mypime

16202 - Actividades de consultoria
informética y actividades de
administracion de instalaciones
informaticas

1,45

0,69

5,11

0,08

CGI ISMC COLOMBIA S.A.S

Mypime

16202 - Actividades de consultoria
informatic2 y 2ctividades de
administracién de instalacione:
informaticas

1,72

Estas empresas se clasifican de acuerdo a los ingresos de actividades ordinarias; al obtener la
mayoria de empresas categorizadas como MiPymes, se presenta un consolidado de indicadores del

Gltimo afio 2024 de las cuales se realizé una depuracién de la informacién de la base de datos, en
los cuales se revisaron los datos de las empresas del sector, mediante la depuracion de datos
indeterminados o con inconsistencias encontrados al igual que datos extremos o valores atipicos,
como lo determina la “Guia de elaboracién de estudios del sector” de la agencia nacional de
contratacion publica “Colombia Compra Eficiente”. De esta depuracién quedaron mas de 50

empresas para el estudio del sector

Medidas estadisticas de Liquidez | Endeudamiento. CoI?ertura. Renta.lblhd'ad. Rentabilidad.
: Z o de interés | Patrimonio. :
tendencia central y dispersién | (AC/PC) (PTIAT) (LIOIGF) (UOIPM) Activo (UOJAT)
Promedio 3,05 0,44 3,33 0,10 - 0,17
Mediana 2,21 0,51 3,77 0,43 0,11
desviacién estandar 1,9 0,20 5;7 0,7 0,2
Varianza 3,3 0,06 41,16 0,42 0,07

1.9.1

Metodologia y conceptos de indicadores financieros habilitantes

Teniendo en cuenta el Manual para determinary verificar los Requisitos Habilitantes de los Procesos
de Contratacion de la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente-, como
ente rector del Sistema de Compra Publica, expresa en el item:

a.
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“La capacidad financiera busca establecer condiciones minimas en relacion con la «salud financiera»
de los proponentes, particularmente demostrar su aptitud para cumplir oportuna y cabalmente el
objeto del contrato a través del analisis de su liquidez, endeudamiento y razon de cobertura de
intereses. En ese sentido, la capacidad financiera que la entidad requiera para un Proceso de
Contratacién debe ser adecuada y proporcional a la naturaleza, forma de pago, plazo, complejidad,
riesgo y al valor del contrato. Ademds, los requisitos de capacidad financiera deben ser esta blecidos
con fundamento en los estudios del sector, para cuya elaboracién se recomienda la aplicacion de lo
impuesto en la «Guia para la Elaboracién de Estudios de Sector», expedida por esta Agencia.

En atencién a la naturaleza del contrato a suscribir y su valor, plazo y forma de pago, la entidad debe
hacer uso de los indicadores que considere adecuados respecto del objeto del Proceso de
Contratacién, para lo cual no es suficiente la aplicacién mecanica de féormulas financieras, pues
deben conocer cada indicador, sus férmulas de célculo y su interpretacién. '

Es importante resaltar que la Entidad Estatal debe establecer un requisito adicional a los requisitos
habilitantes, que es la Capacidad Residual o K de Contratacién, el cual deben cumplir los interesados
en participar en un Proceso de Contratacién para la ejecucion de una obra publica.

Finalmente, es de destacar que, en el procedimiento de minima cuantia, la entidad podra exigir una
capacidad financiera minima cuando no hace el pago contra entrega a satisfaccion de los bienes,
obras o servicios. En estos casos, la entidad deberd indicar la forma en la que hara la verificacion
correspondiente en la invitacion.

. Indicadores de capacidad financiera

Seguin el articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, son indicadores de la capacidad financiera
los siguientes:

INDICALGOR E@RMULA
b e Activo ! Este indice representa la capacidad
Liquide H corriente que tiene el proponente para cumplir
aes { Pasivo comriente con sus obligaciones de corto plozo.
G 3 ; | Este indice determina el grado de
P total {
: dlndné:eniiiem i —%9-1— | endeudamiento en la estructura de
Rk BUdGIame | Silideliolicy | financiacién del proponente.
Rozon de i oplé’:gcé?;‘m | Refieja la capacidad del proponente
Cobertura de —— de cumplir con sus obligaciones
Gastos de

Intereses . financieras.

intereses

La Entidad Estatal debe determinar los requisitos habilitantes en comento teniendo en cuenta lo que
mide el indicador.

Si un indicador representa una mayor probabilidad de riesgo a medida que aumenta su valor, se debe
fijar como criterio un valor mdximo.
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~ Sirefleja una menor probabilidod de riesgo @ medida que su valor sea mayor, procede fijar un minimo.

Por ejemplo, a mayor indice de endeudamiento aumenta la probabilidad de que el contratista
incumpla sus obligaciones, por lo que corresponde fijar un valor mdximo para éste.

La siguiente tabla muestra la interpretacion de cada uno de los indicadores de capacidad financiera
que debe contener el RUP y su relacién con la probabilidad de Riesgo

SIEL INDICADOR ES MAYOR, LiMITEZ

INDICADOR (A PROBABILIDAD DERIESGO ES

indice de liquide:

T
: |
{-Indice de endeudomiento I Mdxdmo i
i H
13

Razén de cobertura t {
s i Menor H Minimo
de intereses { i

"~ faioia 3 ~indoadarm: 4 copacdod frander ~ ioboblidod e Re0
b. Recuisito habilitante de canacidad organizacional

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y
cabalmente el objeto del contrato en funcién de su organizacién interna. El articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015 definid los indicadores de rentabilidad para medirla,
teniendo en cuenta que un oferente esta bien organizado cuando es rentable. Negritas

afiadidas.
5.1. Indicadores de capacidad organizacional

Los indicadores de capacidad organizacional contenidos en el articulo 2.2.1.1.1.5.3 del Decreto 1082
de 2015 son:

INDICADOR FORMULA : DESCRIPCION

Determina la rentabilidod del patrimonio
del proponente. es decir. la capacidad
de generacion de utilidad operacional
por cada peso invertido en el patrimonio.
A mayor.rentabilidad sobre el
i patriimonio, mayor es la rentabilidad de
| los accionistas y mejor la copacidod
rganizacional del proponente.

! Rentobilidad | Utilidad
| sobre el | __ operacional
putimonio | Patrimonio

Determina la rentabilidad de los aoctivos
del proponente. es decir. lo capacidad
de generacion de utilidad operacional
{ por cada peso invertido en el octivo. A
mayor rentabilidad sobre activos, mayor
es la rentabilidad del negocio y mejor la
capacidad organizacional del
propenente. Este indicador debe ser
: siempre menor o igual que el de

i rentabilidad sobre pafrimonio.
" Tabia 4 - iIndicadare: g capacidad oraarzacional o

| Rentabilided | utilidad
| sobre los | opergacional
activos | Activo Total

La determinacidn de cada requisito habilitante debe estar enmarcada en el andlisis y el concepto de
lo que mide el indicador. Si el indicador representa una mayor probabilidad de Riesgo a medida que
su valor aumenta, la Entidad Estatal debe fijar un valor mdximo para el requisito habilitante. Si el
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indicador refleja una menor probabilidad de Riesgo a medida que su valor es mayor, la Entidad Estatal
debe establecer un minimo.

La siguiente tabla muestra la interpretacién de cada uno de los indicadores de capacidad
organizacional que debe contener el RUP y su relacién con la probabilidad del Riesgo”:

S EL INDICADOR ES MAYCR,

s LA PROBABILIDAD DE RIESGO ES
| Rentebiiidad del patrimonio | Menar i Minimo
Rentabiidad del activo | Menor ‘

Tabla 5 — Indicadores de capacidad organizacional - Probabilidad de Riesgo

1.9.2 Comportamiento financiero

Frente al estudio del sector que se realiza para el presente proceso hemos considerado tomar la
informacién financiera reportada a diferentes entidades del orden nacional con relacion a las
actividades de “CONTRATAR LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA ELABORACION
DEL MODELO DE ARQUITECTURA EMPRESARIAL MAE, EL MODELO DE PRIVACIDAD Y SEGURIDAD
DE LA INFORMACION MSPI, EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION — PETI
Y EL PLAN DE CONTINUIDAD DEL NEGOCIO- PCN., EN CUMPLIMIENTO DE LOS LINEAMIENTOS DE
LA POLITICA DE GOBIERNO DIGITAL.”, en este caso, para el analisis de los datos se tomo la
muestra de mas de 50 empresas inscritas en el (SIE) Sistema de Informacién Empresarial y
clasificadas en ClIU Rev. 4 A.C.

Como primer paso para organizar la base de datos del SIE, se categorizaron las empresas que
pertenecen a “grain empresa” o “grandes empresas”, “microempresas”, “pequeia empresa” y
“mediana empresa” de acuerdo con los sectores manufactureros, servicios y comercio, segun el
Decreto 957 del 5 de diciembre de 2019.

1.9.3 REQUISITOS CAPACIDAD FINANCIERA PARA HABILITAR PROPONENTES DE EMPRESAS
GRANDES O GRAN EMPRESA, MIPYMES Y EMPRENDIMIENTO DE MUJERES.

De conformidad el Decreto 1082 de 2015, las Entidades Estatales estableceran y evaluarédn los
requisitos habilitantes de capacidad financiera y organizacional teniendo en cuenta la informacion
que conste en el Registro Unico de Proponentes.

Los requisitos para habilitar proponentes denominados “grandes empresas” o “gran empresa” seran
verificados con base en los datos consignados en el Registro Unico de Proponentes RUP vigente y
en firme a la fecha de la recepcién de la oferta del proponente o sus integrantes, en el que
acreditard los indicadores que se sefialan a continuacion y que garanticen la ejecucion del Contrato.
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e da(-i R Liquidez Endeud. Cober. de Rent. Activo Rent. Patr.
P (ACIPC) (PTIAT) interés (UOIGF) (UOIAT) (UCIPM)
indice habilitante 23,0 <0,50 >3,0 20,08 20,10

Adicionalmente los requisitos para habilitar proponentes para empresas MiPymes (microempresa,
pequefia empresa y mediana empresa) y emprendimientos de mujeres, serd verificada con base en
los datos consignados en el Registro Unico de Proponentes RUP vigente y en firme a la fecha de la
recepcion de la oferta del proponente o sus integrantes, en el que acreditara los indicadores que se
sefialan a continuacion y que garanticen la ejecucién del contrato.

Canatidadfinsnciora Liquidez Endeud. Cober. de Rent. Activo Rent. Patr.
P (ACIPC) (PTIAT) interés (UO/GF) (UOIAT) (UOIPM)
indice habilitante 22,5 | <0,60 22,5 20,08 20,10

1.9.4 Reglas generales para la capacidad financiera y de organizacion

La evaluacién financiera de las propuestas se efectuard a partir de la informacién contenida en el
Registro Unico de Proponentes (RUP), vigente y en firme a la fecha de la recepcion de la oferta con
informacién financiera acorde a las normas tributarias vigentes para el tipo de persona (natural o
juridica), salvo que, traténdose de personas juridicas extranjeras con sucursal en Colombia,
acrediten en debida forma que la legislacion propia del pais de origen conforme a lo previsto en este
Pliego.

Para Sociedades constituidas en el afio 2024, la evaluacion financiera de las propuestas se efectuara
a partir de la informacién contenida en el Registro Unico de Proponentes (RUP), vigente y en firme
de acuerdo con lo establecido en el Decreto 1082 de 2015.

Tratdridose de estructuras plurales los indicadores se caiculardn con base a la sumatoria de los
componentes o partidas financieras de cada uno de los integrantes de la propuesta plural, a partir
de esta condicidn se calculardn los indicadores asi:

Para el caso de las estructuras plurales todos los integrantes que la conforman deben aportar el
Registro Unico de Proponente cumpliendo con la totalidad de requisitos previsto para tal fin en el
presente pliego de condiciones.

En caso de que la propuesta no cumpla con alguno de los indicadores financieros requeridos, la
propuesta serd NO HABIL, para el proceso.
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1.9.6 Requisitos de capacidad financiera personas naturales o juridicas extranjeras sin domicilio o
sucursal en Colombia. .

Para el caso de proponentes extranjeros, deberan presentar la informacién financiera que se
relaciona a continuacion, de conformidad con la legislacidén propia del pais de origen, y conforme a
los lineamientos de Colombia Compra Eficiente, con los valores convertidos a la moneda legal
colombiana a la tasa de cambio de la fecha de corte de los mismos, avalados con la firma de quien
se encuentre en obligacidon de hacerlo de acuerdo con la normatividad vigente del pais de origen:

El balance general y estado de resultados, acompafiados de la traduccion simple al idioma
castellano, presentados de acuerdo con el catalogo de cuentas (PUC). Decreto 2650 de 1993,
expresados en pesos colombianos, firmados por el Contador Publico Colombiano que los hubiere
convertido.

Copia de la tarjeta profesional del contador publico o revisor fiscal y certificado de antecedente
disciplinarios vigente expedido por la Junta Central de Contadores.

Formulario Financiero anexo, el cual deberd contener la siguiente informacién: Activo Corriente,
Activo Total, Pasivo Corriente, Pasivo Total y Patrimonio, utilidad operacional, y gastos de intereses
capital de trabajo y patrimonio en correspondencia a la codificacién del PUC. En caso de presentarse
discrepancias entre la informacién consignada en el Formulario Financiero y el Balance General
Convertido, prevalecera la informacién consignada en el Balance General Convertido aportado en
la propuesta.

Las disposiciones de este Pliego de Condiciones en cuanto a proponentes extranjeros se regiran sin
perjuicio de lo pactado en tratados o convenios internacionales.

A las sociedades extranjeras con sucursal en Colombia se les aplicaran las reglas de las Sociedades
Colombianas.

Si algunos de estos requerimientos no aplican en el pais del domicilio del proponente extranjero, el
representante legal o el apoderado en Colombia deberan hacerlo constar bajo la gravedad de
juramento. Asi mismo se podra acreditar este requisito por la firma auditora externa.

1.9.7 Conversion de informacion financiera con moneda extranjera.

La informacién deberd ser presentada en pesos de Colombia, en este orden, cuando los estados
financieros estén expresados en monedas extranjeras deberan convertirse a pesos colombianos,
siguiendo el procedimiento que a continuacion se describe:

i. Si esta expresado originalmente en délares de los Estados Unidos de Norte América los valores se
convertiran a pesos colombianos, utilizando para ello el valor de la tasa representativa del mercado
correspondiente a la fecha de cierre del balance, certificadas por el Banco de la Republica, para lo
cual el proponente deberd indicar la tasa representativa del mercado utilizada para la conversion.

ii. Si esta expresado originalmente en una moneda o unidad de cuenta diferente a ddlares de los
Estados Unidos de Norte América, debera convertirse a esta moneda, utilizando para ello el valor
Bosque, Isla de Manzanillo. Trans. 52 No.16-190 150 14001:2015
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correspondiente a las tasas de cambio vigentes entre el ddlar y dicha moneda a la fecha de cierre
del balance (utilizando para tal efecto la pagina web http://www.oanda.comen la pestafia currency
converier, Corversor de Divisas. Hecho esto se procedera en la forma que sefiala*el numeral
anterior.

e HISTORICO DE COMPRAS O ADQUISICIONES DE OTRAS ENTIDADES ESTATALES Y OTROS
CONSUMIDORES DEL BIEN O SERVICIO

Con el fin de realizar en analisis de la entidad geograficamente cercana, se verifico procesos de
contratacién con la similitud de objetos al presente proceso, para ello se realizd la respectiva
consulta en el Sistema Electrénico para la Contratacién Publica SECOP I, portal web
https://www.colombiacompra.gov.co/secop-ii, sobre las entidades que han celebrado contratos de
estas condiciones en el orden distrital y nacional. Dicha consulta arrojé lo siguientes resultados:

ADQUISICIONES PREVIAS DE ENTIDADES GEOGRAFICAMENTE CERCANAS

NO.

PLAZO DE
MODALIDAD DE OBJETO DEL EJECUCION CUANTIA ENTIDAD

SELECCION ; CONTRATO CONTRATADA CONTRATANTE

PROCESO NUMEROQ
b (*ESES)

OFERENTE
SELECCIONADO

DISENO, FORMULACION Y
DEFINICION  DEL  PLAN
ESTRATEGICO DE
TECNOLOGIA ~ DE LA
INFORMACION (PETI) DEL
MINISTERIO DE JUSTICIA Y
DEL DERECHO, DE
MJD-CMA-008-2023 CONCURSQ DE MERITO ACUERDO  CON  LOS 4 MESES $739.453.140 MINJUSTICIA
LINEAMIENTOS DEFINIDOS
EN LA POLTICA DE

GOBIERNO DIGITAL
VIGENTE Y VISION DE
ARQUITECTURA

EMPRESARIAL, PARA EL
PERIODO 2024- 2026.

INGENIUM

PRESTAR LOS SERVICIOS DE
CONSULTORIA PARA
CONCURSO DE MERITO ELARORARY, PRESENTAR B SANTIAGO DE
4134.010.32.1.0221-2024 o PLAN ESTRATEGICO DE LAS 2 MESES $499.036.417 B ——
: TECNOLOGIAS DE LA : i

INFORMACION (PETI) 2024-
2027.

UNION TEMPORAL
M&Q
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3 CMA- MT-001-2023

CONCURSO DE MERITO
ABIERTO

REALIZAR UNA
CONSULTORIA PARA LA
ELABORACION DEL PLAN
ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION PETI 2023
2026 DEL MINISTERIO DEL
TRABAJO

3 MESES

$200.945.435

DIGITAL
TRANSFORMACION
LAB SAS

MINITRABAJO NIVEL
CENTRAL

4 L1IC1010-2023

CONCURSO DE MERITO
ABIERTO

CONSULTORIA  PARA  EL
ANALISIS DE LA SITUACION
ACTUALTI Y FORMULACION
DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION -PETI- CON
PRUEBAS Y DIAGNOSTICOS
DE VULNERABILIDAD DE
SEGURIDAD PARA LA
INSTITUCION
UNIVERSITARIA
BRAVU.

PASCUAL

60 DIAS

$557.062.601

PASCUAL BRAVO
COMPRADOR

REALTIME
CONSULTING &
SERVICES SAS

1.10 PESPECTIVAS TECNICAS

El contratista de prestacién de servicio deberd, de manera auténoma e independiente, realizar las
actividades descritas en punto a las obligaciones generales y especificas relacionadas en el estudio
previo base de la futura contratacion.

1.11 ANALISIS DEL RIESGO

De conformidad con lo establecido en el Articulo 4 de la Ley 1150 de 2007, la entidad debe efectuar
un analisis de los riesgos previsibles vinculados a la contratacion, para ello se utilizo el Manual para
la Identificacion y Cobertura del Riesgo en los procesos de Contratacion, expedida por Colombia
Compra Eficiente. Se efectta el andlisis a través de la matriz de riesgos contenida en el Estudio

Previo.

Proyecté:

N ="

Andreina Bedran
Asesor Externo Financiero
Cardique
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Innovacidn de gestion estratégica consulting s.a.5
NIT 901.437.306-

COTIZACION

CONTRATAR LOS SERVICIOS DE CONSULTORIA
ORIENTADA A LA ELABORACION DEL MODELO DE
ARQUITECTURA EMPRESARIAL MAE , EL MODELO DE
PRIVACIDAD Y SEGURIDAD DE LA INFORMACION
MSPI, EL PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION- PETI Y EL PLAN DE CONTINUIDAD
DEL NEGOCIO- PCN, EN CUMPLIMIENTO DE LOS
LINEAMIENTOS DE LA POLITICA DE GOBIERNO
DIGITAL.

Correo: Innovagesconsulting@gmail.com Cel: +57 3006368707

Cartagenade Indias




Nip

Innovnces
CONSULTING 5.0.5

innovacidn de pestion estratégica consulting .28
NIT 501.437.308-8

Cartagena, junio 17 de 2025

SENORES:
CORPORACION AUTONOMA REGIONAL DEL CANAL DEL DIQUE - CARDIQUE

ASUNTO: COTIZACION

De acuerdo al alcance y especificaciones técnicas del objeto a contratar, nos permitimos presentar nuestra
cotizacion :

ALCANCE DEL OBJETO Y ESPECIFICACIONES TECNICAS

El Objeto del presente proceso es CONTRATAR LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA
ELABORACION DEL MODELO DE ARQUITECTURA EMPRESARIAL MAE , EL MODELO DE
PRIVACIDAD Y SEGURIDAD DE LA INFORMACION MSPI, EL PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION- PETI 'Y EL PLAN DE CONTINUIDAD DEL NEGOCIO- PCN, EN CUMPLIMIENTO
DE LOS LINEAMIENTOS DE LA POLITICA DE GOBIERNO DIGITAL.

DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL MODELO DE ARQUITECTURA
EMPRESARIAL MAE

B

{ USO Y APROPIACIGN DE LA PRACTICA DE AE

Fuente: MAE.G.PA - Guia de Proceso de AE

PROCESOS DE AE

DEFINICION DE LA AE

A partir de la estrategia definida y la planificacion realizada, la entidad debe proceder con la definicion de la
~ Arquitectura Empresarial en cada uno de los dominios, iniciando por el dominio de Arquitectura Institucional.

Los pasos que se describen a contmuacnon se aplican a cada uno de los dominios en ciclos iterativos.

"
% L e - . ) . s
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Finalizar la
arquitectura

Vil il Documento que contiene la descripcion de lo que se
Documento . pretende Iograr con el ejercicio de Arqu1tectura

Arquitectura

Empresarial. ;

Contiene la relacién entre las brechas dela
Matriz Matriz de brechas arquitectura actual (AS-IS) y la arquitectura objetivo
(TO-BE).
Recopilacion de las brechas de cada uno o de todos
los dominios de la arquitectura, asociando los
motivadores o requerimientos del ejercicio de
arquitectura que las soportan.
Listado con las acciones de transformacion
necesarias para llevar a cabo el cambio y pasar de la
situacion actual a la situacion objetivo.
Herramienta de seguimiento y gestion para mostrar a
través de una linea de tiempo las acciones que se
van a desarrollar para gjecutar el cambio en la
entidad y que materializaran su transformacion.
Contiene la caracterizacion de interesados en el
desarrollo de los ejercicios de AE e impactados.

Catélogo Catalogo de brechas

Componentes de

Catélogo o
solucién

Documento Hoja de ruta de la AE

Matriz Matriz de interesados

EVIDENCIAS
W
MAE LIPA.01 Evaluamon del ' |Resultado dc.e la evaluacion del nivel de madurez de
nivel de madurez |AE en la entidad
Plan de desarrollo de los ejercicios de AE.
Descripcion de cada ejercicio con: analisis de
55 motivadores estratégicos e identificacion de
Planeacion de los g g :
MAE.LI.PA.02 e requerimientos, alcance, procesos, areas e
gjercicios de AE |, 5
: interesados impactadcs, recursos humanos y
financieros y cronograma.

i 7 Principios de la AE
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| Gobierno y Proceso de AE formalizado en el Sistema Integrado 7"
M AE.LLPA03 capacidad de de Gestion de la entidad y/o evidencia de los
T Arquitectura responsables de la AE y/o evidencia de la creacion de
Empresarial los 6rganos e instancias de gobierno de la AE.
]iMAE.LI.PA.04 VISIO.I'I o8 Vision de la arquitectura
: arquitectura -
; Definicion de la - |Ejercicios de Arquitectura Empresarial con la
'MAE.LI.PA.05 Arquitectura descripcion de la arquitectura para los dominios
‘ Empresarial definidos en el alcance de cada ejercicio.
| Matriz de
'MAE.LI.PA.06 interesados de la |Matriz de interesados actualizada
| AE
E B Hoja de ruta de la
'MAE.LI.PA.0O7 Arquitectura Hoja de ruta de la AE
Empresarial
: Herramienta de AE implementada o
MAE LLPA.08 (Repositorio AE Repositorio de AE con una est.ru.ctura de
‘ carpetas acordes con los dominios
B . ~ |abordados y ejercicios realizados. ]
REPOSITORIO DE AE

Se sugiere la adopcion de una herramienta de gestion de repositorio para la arquitectura empresarial, y 1a
utilizamos las opciones que ofrezca el mercado a nivel mundial en el ambito del modelado empresarial.

~ powy i ey s
(6 Pt v A~ B Lo N 2 S .
et s [ o gt €| fracs St e A A et s e ;e

e e g
'+ Balanced Scorecard 3 i i .
{ = Deglsion Tree Organisational Chart

’ \ i g | i
i A= e
2 . fmod 1] AR TEA
GIn| == B
- :

{
H

Value Chain
fiae

| Value Chain
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DOMINIO DE ARQUITECTURA INSTITUCIONAL

La arquitectura institucional es la base de los ejercicios de arquitectura, puesto que a partir de esta se refinan
los necesidades y requerimientos institucionales que deben ser abordados por los otros dominios de la
arquitectura y que le proporcionan el sentide estratégico al ejercicio.

ARTEFACTOS

it

7

Agrupa, como su nombre lo indica, los
Catalogo objetivos objetivos estratégicos, las metas, acciones e
estratégicos institucionales - (indicadores que hacen parte del
Direccionamiento y planeacion institucional.
Listado de los procesos que hacen parte de la
Catalogo Catalogo de procesos cadena de valor de la entidad con su
descripcion e informacion basica.

Listado de los servicios que presta la entidac
Catalogo Portafolio de servicios a la ciudadania con su descripcion e
informacion basica para acceder a ellos.

Catalogo
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Inventario completo de las capacidades de la e
entidad, el cual se presenta en dos versiones:
el de la situacion actual y el de la situacion
objetivo. En este Ultimo se determina si la
capacidad se crea, se mantiene, se modifica o
se elimina.

Listado con los elementos necesarios para la
operacion de la entidad publica, incluyendo
insumos, inmuebles, infraestructura,
tecnologia e informacion.

Catalogo Catalogo de Capacidades

(Catélogo Catalogo de Recursos

e . . Relaciona los motivadores u ObjetIVOSu dela

Lo Matriz objetivos estrategicos

Matriz : Arquitectura Empresarial con los objetivos E

- y motivadores AE E
restrateglcos mstltucmnes s B g

gMatriz IMapa estrateglco y Relamona las capamdades institucionales ]

| Capacidades irequendas por la estrategia institucional.

Matriz Matriz de capacidades y iReIaciona el soporte de los procesos a las

? procesos capagit_iadg_s mstr}gcmnales

:Matriz fMatnz de capacldades y Relaciona los roles responsables de liderar y

'; iroles ejecutar las capacidades institucionales

jMatriz lMatnz de canamdades v Relaciona los servicios asociados a las i

| Servicios ~ capacidades institucionales ;
Tabla donde se cruzan los elementos dela |

L. L . JSI’[U&CIOI’I actual y los requeridos en la

Matriz Matriz de brechas 3 -

‘s1tuac:on objetivo, para identificar las brechas
entre ambos estados.

| Inventario de las brechas identificadas en
Catélogo Catélogo de brechas cada uno de los dominios de la arquitectura

: “ §con respecto a la situacion objetivo.

Listado de componentes 0 acciones que daran

cierre a las brechas identificadas. %

Catélogo Requerimientos de AE Herramienta para registrar los requerimientos |

Catalogo Componentes de solucion

de la AE. ;

Correo: Innovagesconsulting@gmail.com Cel: +57 3006368707

Cartagenade Indias




&

Innovaces
GONSULTIAG 5.1,

Innovacion de pestion estratéghca consulting sas
NIT901.437.308-8

EVIDENCIAS
MAE LIAIN.O1 Moqelo. de planeacpn Mapa estratégico |
Institucional y financiero Catalogo de recursos financieros.
Mapa de capacidades
MAE.LLAIN.02 Moqelq capacidades |nstttu2|onales N
institucionales Relacién entre mapa estratégico y
las capacidades
Cadena de valor
Mapa de procesos
MAE.LI.AIN.03 Modelo gestion institucional Organigrama
Relacién entre procesos y
capacidades
; Catalogo-de servicios
MAE LIAIN.04 'Mo<.ielo_ de servicios lnstltuElonales .
institucionales Relacion entre capacidades y
servicios

DOMINIO DE ARQUITECTURA DE SEGURIDAD
La arquitectura de Seguridad se debe definir en base a la arquitectura institucional, de informacion, de
sistemas de informacion y de Tecnologia deseadas durante la fase de disefio.
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EI Catalogo de éerwmos de segundad de

Catalogo de servicios de servicios destinados a desarrollar las soluciones
(Catalogo seguridad necesarias que lleven a conseguir un nivel de
N 'seguridad adecuado. .
El catalogo del entorno regulatorlo representa el
. consolidado de Leyes, Decretos y CONPES
(Catalogo Catélogo de normatividad recopilados del anélisis del entorno regulatorio
“ de la entidad en materia de Seguridad y
mna Privacidad de la [nformacion -
E El catélogo de politicas representa el
; Catalogo de politicas de consolidado de directrices emitidas y aprobadas
Catélogo : - :
= seguridad por la Direccion General en materia de
- Seguridad de la Informacién.
El catélogo de infraestructura de seguridad
Catdlodo Catalogo de infraestructura de [representa el consolidado de controles de
9 seguridad seguridad informéatica con los que cuenta la
2.t entidad
5 Matriz de Roles y Matriz en donde se identifican los roles y
Matriz responsabilidades de funciones definidos que intervienen las
s . ciberseguridad " acciones encaminadas a proteger los activos.
' ‘ La matriz de riesgos de sequridad representa
: Matriz de riesgos de seguridad los riesgos més criiicos a alfs.nivel,
Matriz . 5
1 de la informacion identificados para los componentes de
e ) -8 1 informacion y sistemas de informacion.
r . Matriz en donde se identifican los roles y
| Matriz de roles y
‘; g funciones definidos que intervienen las
s responsabilidades de : :
Matriz 0 acciones encaminadas a proteger los datos
z proteccion de datos j
a personales consignados en una BD
: personales
: estructurada y no estructurada.
: Matriz en donde se identifican los roles y
Matriz de roles y : : ; :
g = s funciones definidos que intervienen las
Matriz responsabilidades de ; ; L
o : acciones encaminadas a la continuidad del
continuidad del negocio : ” i
negocio y recuperacion tecnologica.
; . Esta vista de seguridad tiene como objetivo
. Diagrama de redss y L :
Diagrama _ ~ . . , evidenciar los segmentos o zonaz de red en
comunicaciones e et .
una agrupacion logica funcnona_l.
] Diagrama de redes y Esta vista de seguridad tiene como objetivo
Diagrama

|
; T

comunlcamones asomadas a

evidenciar los segmentos 0 zonas de red de
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% continuidad alta disponibilidad y redundancia en una

; agrupacion logica funcional

9 El diagrama de atributos institucionales tiene
como fin definir y descomponer un conductor o

Diagrama de atributos

Diagrama | . . motivador institucional de la entidad, en
institucionales y , : "
: requisitos o atributos de seguridad, utilizando
s un enfoque basado en riesgos
: T El diagrama de comporentes logicos de la
I~ Diagrama de componentes o : E.
Diagrama institucion, de datos y aplicaciones y de

logicos de seguridad

DOMINIO DE ARQUITECTURA DE S|

La arquitectura de sistemas de informacion se debe definir con base en la Arquitectura Institucional deseada
definida previamente y puede realizarse de manera paralela y armonica con la definicion de la arquitectura
de Informacién.

tecnologia.

Es un mventano detallado y documentado
. que contiene las caracterizaciones de los
Catalogo de : » = o
; E sistemas de Informacion de una institucion.
Catalogo Sistemas de e
" i Este es uno de los artefactos que se utiliza
Infarmacion ot . . =
_ para describir la arquitectura de sistemas de
Informacion.
Matriz de Sistemas | Instrumento que permite mapear la relacion
Matriz de Informacién y existente entre los sistemas de informacion y
Procesos de los procesos de negocio que soportan.
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Negocio.
Matriz de
integracion de
sistemas de .
! o Instrumento que permite mapear los
: informacion contra . . & s
Matriz g mecanismos de integracion entre sistemas de
sistemas de . 2 :
' " informacion
informacion
comparando 4 »
interfaz-protocolo
Matriz de Sistemas
de Informacion Instrumento que permite mapear los
Matriz contra la Sistemas de Informacion y la informacion que
Informacion que se gestiona a través de dicho sistema.
gestiona
: Diagrama que permite observar los
. Diagrama de g 0P .
Diagrama componentes de la Arquitectura y sus
componentes ; .
interacciones.

DOMINIO DE ARQUITECTURA DE TECNOLOGIA :
La arquitectura tecnoldgica se debe definir con base en la Arquitectura de Sistemas de lnformacién definida
previamente la cual a su vez aborda los recuerimientos de la Arquitectura Inatitucional y le Arquitectura de

Informacion.

Cartagenade Indias
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Artefactos

. Es un inventario detallado de los estandares que se
han adoptado para la tecnologia en toda la entidad,
esto incluye: tecnologias y versiones, los ciclos de
vida de la tecnologia y los ciclos de actualizacion para

Catélog | Catélogo de estanderes de

_° Teenoiagla. todos los componentes fisicos, l6gicos y de
{ plataforma. 7
Bafilooo devel - Incluye el hardware requerido para operar los
‘Catalog | ? A O?O te € e_ir_nen ?3 .e Sistemas de Informacion. Este catélogo es
0 AIFRSIVEN TR0 palieib gestionado a través de herramientas
' CMDB.

g Contiene una caracterizacion detallada de servicios
' de tecnologia requeridos para garantizar la
operacion de la infraestructura y los sistemas de

| informacion que habilitan.

Catélog | Catélogo de Servicios de | En este tipo de servicios los Acuerdos de Nivel de

0 | Tecnologia . Servicio son criticos para garantizar algunos atributos
~ de calidad como disponibilidad, seguridad,

' confiabilidad, etc.

. Matriz de Sistemas de Instrumento que permite mapear los Sistemas de
'Matriz | Informacion vs Elementos | Informacion con los elementos de infraestructura ;
5 de la tecnologica que los soportan.
Infraestructura
Tecnologica.

Este diagrama permite observar los elementos
‘que conforman la infraestructura tecnologica y
_ ‘como estan asociados. Especializaciones de |
éDiagra Diagrama de Despliegue diagramas de despliegue permiten observar
'ma diferentes aspectos de la arquitectura como:

| vista logica, vista fisica, arquitectura de red, entre
- = otros. '
" |Este diagrama permite observar las ubicaciones en
dénde se despliegan los sistemas de informacion, la |

tecnologia que soporta esas ubicaciones, las
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Diagra | Diagrama de ubicaciones y ubicaciones desde los usuarios pueden interactuar LT
ma ambientes con los sistemas de informacion y la existencia y
. ubicacion de diferentes entornos de implementacion
adicionales a los de produccion, como desarrollo y
preproduccion.
; ‘ _ Proporciona una descripcion general de la
' Diagra | Diagrama de plataforma  tecnoldgica que soporte la
1 ma descomposicionde la  |arquitectura de sistemas de  informacion
| plataforma permitiendo observar los componentes de alto
| , nivel que la conforman. h

DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR PETI

1. FASE 1 - COMPRENDER: En esta fase los participantes comprenderan los servicios
institucionales que ofrece la entidad e identificaran las relaciones con las capacidades
institucionales, el modelo de procesos de la entidad, el esquema organizacional y los recursos
tecnologicos que hacen posible ofrecer los servicios a sus usuarios. También, se podran identificar
oportunidades de mejora de los servicios y procesos, esta fase incluye las siguientes actividades:

- Consolidacién y creacion del equipo de trabajo para la construccion del PETI: El consultor
debera concertar sesiones de trabajo involucrando a los funcionarios de todas las areas
necesarias para 2 inclusion de las tecnolegias. en las diferentes lineas estratégicas
establecidas en el Plan de Accion Institucional.

- Entendimiento de la Estrategia: contextualizar e involucrar a los integrantes del grupo para
la construccion del PETI en los propésitos, componentes y habilitadores de la Politica de
Gobierno Digital, con el objetivo de construir la ficha de la entidad la cual contiene la
estrategia de la entidad.

- Diagnéstico y Evaluacion el PETI actual: Realizar un diagnostico y evaluacion de las
actividades del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
con que se cuenta actualmente en la corporacion.

- Identificacion y caracterizacion de los Servicios: Se debera identificar cuales son los
servicios institucionales de la entidad; a quién se los ofrece, cudles son Ios canales por los
que se ofrecen y la informacion relevante para la construccion del PETI, esto en cada area
de la corporacion.
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- Identificacion y caracterizacion de la Operacion: En esta sesion el grupo encargado deta
construccion de PETI, en conjunto con las diferentes areas de la entidad deberan
identificar cudles son las capacidades de la entidad en términos generales y relacionaran
los recursos, procesos y roles asociados a cada capacidad, relacionadas y enlazadas con

el Plan de Accion Institucional.

- Evaluacion y comprension de los Servicios: En esta sesion, el grupo para la construccion
del PETI debera definir los servicios institucionales de mayor impacto que deberan ser
mejorades cdii el usc: de-las TIC. Posteriormente se determinaran- cuales son -los:
elementos que permiten ofrecer cada uno de los servicios de mayor impacto asociando
las capacidades y Subcapacidades definidas para cada servicio institucional.

2. FASE 2 - ANALIZAR: En esta fase el grupo para la construccion del PETI analizar4 la situacion
actual de la entidad en temas TIC e identificara las oportunidades de mejora de los servicios que
ofrece a sus usuarios y su operacion. Estas oportunidades seran utilizadas en la tercera fase para
la construccion de la Hoja de Ruta.

- Analisis de los Factores Internos y Externos: El equipo encargado de la construccion del
PETI, realizar4 el anélisis de la situacion actual de la entidad identificado las debilidades,
oportunidades, fortalezas, y amenazas (DOFA) en temas de TI.

- Anélisis del Entorno y la Normatividad Vlgente El equipo encargado de la construccion
del PETI, realizara el analisis de los factores externos que afectan la entidad. Los factores
pueden ser politicos, economicos, sociales y tecnologicos, teniendo en cuenta las metas
y objetivos trazados en el plan de accién de la entidad.

- Caracterizacion de usuarios: El equipo encargado de la construccion del PETI realizara la
caracterizacion de ciudadanos, usuarios e interesados de los servicios que presta la
entidad utilizando la metodologia de la Politica de Planeacion Institucional del Modelo
Integrado de Planeacion y Gestion (MIPG), para la optimizacion y mejora de los servicios
de acuerdo con la Politica de Gobierno Digital.

- Evaluacion de las Tendencias Tecnoldgicas aplicadas a la Entidad: El equipo encargado
de la construccion del PETI, se enfocara en la revision de las tendencias de tecnologias y
codmo éstas pueden ser utilizadas para apalancar las oportunidades de mejora en la
operacion y 1o servicics que ofrece la entidac. Con el fin de hacer un uso eficiente de los
recursos y aplicarlos al buen desarrollo de las actividades propias de la gestion de la
Corporacion.

Correo: Innovagesconsulting@gmailcom Cel: +57 3006368707

Cartagenade Indias




*‘E‘g—“\

Innovnces
CORSULTING $.0.5

Innovacidn de gestion estratégica consulting 1.3.1
NIT 901.437.308-8

- Consolidacion del Catalogo Hallazgos: Se listaran los problemas asociados a las
capacidades internas y servicios que ofrece la entidad en un listado que se denominara
Catalogo de Hallazgos, estos seran gestionados para la definicion de la hoja de ruta.

3. FASE 3 - CONSTRUIR: En esta fase el grupo para la construccion del PETI se definiran las
acciones (eliminar, modificar, mantener o crear) que se deben ejecutar al interior de la entidad para
mejorar los servicios y los procesos asociados, partiendo de la gestion ce los hallazgos
identificados. | . '

- Construccion de la Estrategia TI: El equipo para la construccion del PETI definira una
estrategia de Tl alineada a las estrategias de la entidad para lograr que las acciones
ejecutadas en el 4rea de Tecnologias de la Informacion y las Comunicaciones estén
relacionadas con las estrategias organizacionales y sectoriales o territoriales de acuerdo
a las metas y objetivos del Plan de Accion Institucional.

- Identificacion de Mejoras en los Servicios y la Operacion: El grupo encargado de la
construccion del PETI identificara las mejoras para cada uno de los servicios
institucionales utilizando como insumo los hallazgos identificados en la segunda fase y
teniendo en cuenta el Plan de Accion de la entidad. Los cambios que se identifiquen para
cada uno de los servicios y capacidades seran consolidados en una matriz de brechas.

- Identificacion de Brechas: Se identificaran las brechas que permiten mejorar los servicios
institucionales y el Modelo operativo de la entidad a partir de las acciones identificadas en
el punto anterior.

- Consolidacién y Priorizacion de las Iniciativas de Inversion: EI equipo consultor en
compaiiia del personal del area de sistemas y teniendo en cuenta las lineas del Plan de
Accion Institucional deberan consolidar las brechas identificadas para crear las iniciativas
de inversion. Adicionalmente se debera asignar la prioridad a cada una de las iniciativas
definidas.

- Consolidacion y Estimacion de Costos y Presupuesto: Se debera identificar y definir los
costos y presupuestos para componentes de Tl asociados a la operacion utilizando como
insumo los recursos y roles identificados en el Modelo operativo y la_planeacion
presupuestal de las vigencias anteriores, identificando cada uno de los recursos por areas.

- Identificacion de los Planes Alineados a la Politica de Gobierno Digital: Se identificaran las
iniciativas con componentes de Tl de los Planes de la Politica de Gobierno Digital y se
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deberan integrar al Plan Estratégico de Tl. Entre los planes de la Politica se encuentra el
Plan de Integracion al Portal Unico del Estado Colombiano, el Plan de Transformacion

Digital, el Plan de accién para la implementacion de Servicios Ciudadanos Digitales y el
Plan de Seguridad y Privacidad de la Informacién, entre otros.

- Construccion de la Hoja de Ruta: Se deberé construir una hoja de ruta, utilizando como
insumo las iniciativas priorizadas, presupuestos y demas recursos que son resultado de
los puntos anteriores.

- Definicidn e implementacion de la estrategia de comunicacion del PETI: Se deberéan definir
los mensajes que se van a utilizar para comunicar el PETI a cada interesado utilizando la
tabla para las Comunicaciones del PETI. Los mensajes pueden ser comunicados por
correo electronico, piezas en la intranet, presentacion, boletin o sitio web. Los mensajes
deberan ser definidos para toda la vigencia.

- Construccion del PETI: Se debera construir un documento que cuente con los siguientes
puntos:

e Construir la introduccidn, el objetivo y alcance del PETI en el primer capitulo del
documanto. La introduccion debera describir- el trabajo que se ha realizado
durante los Gltimos afios en el habilitador de arquitectura, los PET anteriores y el
trabajo futuro por ejecutar. El alcance debera describir los elementos que contiene
el documento. El objetivo debera incluir la definicion de los pasos a sequir para
lograr los objetivos de los componentes y propdsitos de la Politica de Gobierno
Digital utilizando los habilitadores de Arquitectura, Seguridad y Privacidad y
Servicios Ciudadanos Digitales.

e  Construir un Marco normativo.

e Presentar el entendimiento estratégico mediante la estrategia de la entidad
identificada, que permita entender la estrategia y mostrar la alineacion de la
estrategia de Tl describiendo cada uno de los objetivos y metas de Tl definidos
en la construccion de la estrategia de Tl y presentar la Gltima medicion de las
metas de TI.

. Pre‘:entar la hoja de ruta construida y describir cada una de las iniciativas gastos
de operacion utilizando las fichas de iniciativas y de gastos propuestas.

e Describir la situacion actual mediante la informacion generada, utilizando las
fichas de servicio, como introduccion a este capitulo se puede utilizar la tabla de
caracterizacion de servicios.
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e Describir la situacién objetivo utilizando el catalogo de brechas construido en la
tercera fase.

o Definir el seguimiento y control del PETI

e Presentar el Plan de comunicaciones del PETI que se va a utilizar para comunicar
el PETI utilizando el listado de comunicaciones y la matriz de interesados
definidos.

4. FASE 4 - PRESENTAR: En esta fase se debera presentar el Plan Estratégico de Tl a la Alta
Direccion de la entidad y al Comité Institucional de Gestion y Desempefio. Al finalizar esta fase el
PETI debera estar integrado con el Plan de Accion Institucional y publicado en el sitio web de la
entidad.

- Se definiran los indicadores para la medicion dey el seguimiento de las actividades
enmarcadas en el plan y la construccion de una herramienta o tablero de indicadores que
permita su visualizacion y hacer seguimiento a los avances.

PRODUCTOS Y/O RESULTADOS ESPERADOS
1. Plan de trabajo detallado y los recursos necesarios para la ejecucion del proyecto

a. Plan de gestion del Proyecto
b. Cronograma detallado.

2. Documento con Diagnéstico de la situacion actual de Tl actualizado y complementado, incluye:

a. Validacion del cumplimiento de lineamientos (Decretos 1078 de 2015 y el Marco de
Referencia de Arquitectura Empresarial para la gestion de Tecnologias de
Informacion)

b. Analisis DOFA de la gestion actual de TI.

3. Documento con el deber ser de tecnologia, alineado con la estrategia del usuario, asi como
las tendencias tecnologicas y mejores practicas, que incluya:

Estrategia de Tl: :

2. Ajuste de la mision de! area de tecnologia de CARDIY'E, considerand> como ésta
apoya la estrategia organizacional, sus metas e indicadores de alto nivel teniendo en
cuenta un marco de referencia en transformacion digital.

b. Revision y ajuste de la cadena de valor de la organizacién frente a la transformacion
digital.
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¢ Revision y ajuste propuesto de los macro-procesos de la organizacion orientado al
respaldo tecnoldgico que deben tener.

Sistemas de informacién

a. Propuesta de arquitectura de sistemas de informacion y aplicativos claves que articulen
con los procesos de la cadena de valor de la organizacion.
b. Modelo sugerido para la gestion de sistemas de informacién.

Datos : , :
a. Identificacién de los flujos de informacion de la organizacion (internos y externos).
b. Mapa de informacion de entidad.

Infraestructura
a. Propuesta Arquitectura de alto nivel de Hardware.
b. Proponer arquitectura de alto nivel de comunicaciones.

Portafolio de proyectos y el Mapa de Ruta de los proyectos que de manera progresiva aseguren el
mejoramiento en la gestion de tecnologia en CARDIQUE.

Portafolio de proyectos priorizado

Principales proyectos caracterizados.

Hoja de ruta de los preyectos priorizados.

Definir un modelo de sostenibilidad de la Arquitectura Empresarial para la Gestion de Tl
Definir la estrategia para el cambio de la imagen de Tl frente las areas misionales.

® a0 oo

3.2.4.3. DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION MSPI

FASE I: Diagnostico
a. Estado actual de la entidad: Determinar el estado actual de la gestion de seguridad y privacidad
de la informacion al interior de la Entidad, mediante la herramienta de diagndstico asi identificar el
nivel de madurez de seguridad y privacidad de la informacién establecido en la Entidad mediante
la herramienta de diagnéstico.

FASE IlI: Planificacion
a. Elaboracion del pian de trabajo
b. Sensibilizacién.
c. Capacitacion en el Modelo de seguridad y Privacidad de la Informacion MSPI.
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d.

Politica de Seguridad y Privacidad de la Informacion: Definicion de la politica de seguridad de la

informacién, debidamente aprobado por la alta Direccion y socializada al interior de la Entidad.

e. Politica de Seguridad y Privacidad de la Informacion: Manual con las politicas de seguridad y
privacidad de la informacion, debidamente aprobadas por la alta direccion.

f. Procedimientos de seguridad de la informacion: Procedimientos, debidamente documentados para
ser aprobados por el comité que integre los sistemas de gestion iristitucional.

g. Rolesy responsabilidades de seguridad y privacidad de la informacion: Acto adminisirativo a traves
del cual se crea o se modifica las funciones del comité gestion institucional (o el que haga sus
veces), en donde se incluyan los temas de seguridad de la informacién en la entidad, revisado y
aprobado por la alta Direccion, debera designarse quien sera el encargado de seguridad de la
informacion dentro de la entidad.

h. Inventario de activos de informacion: Establecimiento de la metodologia para identificacion,
clasificacion y valoracion de activos de informacion, Documento con la identificacion, valoracion y
clasificacion de activos de informacion de la organizacion.

i. Identificacion, Valoracion y tratamiento de riesgo: Establecimiento de metodologia de gestion de
riesgos, andlisis y evaluacion de riesgos. plan de tratamiento de riesgos. Definicién de la
declaracion de aplicabilidad (SOA) de la organizacion.

j.  Plan de Comunicaciones: Elaboracion del Plan de diagnéstico para la transicién de IPv4 a IPv6.

FASE lll: Implementacion , 715
a. Indicadores de Gestion: Definicion y establecimiento de los indicadores de gestion de seguridad y
privacidad de la informacion de la entidad

FASE IV: Evaluacion de desempefio y mejora continua

a. Plan de revision y seguimiento, a la implementacion del MSPI: Elaboracién documento plan de
seguimiento y revision del MSPI.

b. Plan de Ejecucion de Auditorias: Elaboracion documento plan de ejecucion de auditorias y
revisiones independientes al MSPI.

c. Plan de mejora continua: Elaboracion documentos plan de mejoramiento y plan de comunicacion
de resultados.

PRODUCTOS Y/O RESULTADOS ESPERADOS MSPI
FASE |: Diagnostico
Documento: Herramienta de diagnostico Estado actual de la Entidad.

FASE II: Planificacion
e Informacion documentada Plan de trabajo del disefio del MSPI.
e Documento Acta de capacitacion.
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e Informacién documentada politica de Seguridad y Privacidad de la Informacion de la Entidad
conforme al MSPI Guia no 2 - Politica General MSPI.

o procedimientos de seguridad de la informacién, conforme al MSPI Guia No 3 - Procedimientos de
Seguridad y Privacidad de la Informacion.

e Informacion documentada definicion de Roles y responsabilidades de seguridad y privacidad de la
informacién conforme al MSPI Guia No 4 - Roles y responsabilidades de seguridad y privacidad
de la informacion

e Infoiinacian documenitada inveiitario de activos de informacién conforme al MSP! Guia No 5 -
Gestion de Activos. " |

o Informacién Guia 6 documentada metodologia de gestion de riesgos, andlisis y evaluacion de
riesgos. Plan de tratamiento de riesgos. Informacion documentada declaracion de aplicabilidad,
conforme al MSP!I

e Guia No 7 - Gestion de Riesgos, Guia No 8 - Controles de Seguridad

e Informacién documentada Plan de comunicacion, sensibilizacion y capacitacion, conforme
al MSPI Guia No 14 - Plan de comunicacion, sensibilizacién y capacitacion.

e Informacion documentada Plan de diagnéstico de IPv4 a IPv6 conforme al MSPI Guia No 20 -
Transicion |Pv4 a [Pv6.

FASE llIl: Implementacion

e Informacion documentada con los indicadores de gestion de seguridad y privacidad de la

informacion conforme al MSPI Guia No 9 - Indicadores de Gestion SI.

FASE IV: Evaluacion de desempefio y mejora continua
e Informacién documentada plan de seguimiento y revision del MSPI conforme al MSPI Guia No 16
— Evaluacion del desemperfio.
e Informacion documentada plan de ejecucion de auditorias y revisiones independientes al MSPI
conforme al MSPI Guia No 15 — Guia de Auditoria
o Informacion documentada plan de comunicacion de resultados conforme al MSPI Guia No 17 -
Mejora Continua.

DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL PLAN DE CONTINUIDAD DEL
NEGOCIO PCN

PLAN DE CONTINUIDAD DEL NEGOCIO

La gestién de la continuidad del negocio, es un proceso holistico a través del cual se identifican los impactos
potenciales que amenazan la continuidad de las actividades de la Corporacion, proveyendo un marco de
referencia para la construccion de la resiliencia y la capacidad de una respuesta efectiva, que le permita
proteger los intereses de la Entidad debido a disrupciones.
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ELABORACION DE LOS COMPONENTES:

1. COMPONENTE — PLANIFICACION PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD
DEL NEGOCIO

En este componente, se debe definir la estrategia metodolégica, que permita establecer el politicas,
objetivos, procesos y procedimientos, pertinentes que le permitan a la Entidad, la preparacién de las TIC
para la continuidad del negocio (IRBC ). La alta direccion debe aprobar los requerimientos de continuidad
del negocio de la organizacion y estos requerimientos darén lugar a un tiempo objetivo de recuperacion
(RTO) y un punto objetivo de recuperacion (RPO) para el objetivo minimo de continuidad del negocio
(MBCO) por producto, servicio o actividad. Estos RTOs comienzan desde el punto en el cual la interrupcion
ocurrio y va hasta que el producto, servicio o actividad esté disponible nuevamente.

2. COMPONENTE - IMPLEMENTACION PARA LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO

Este componente le permitira a la Entidad llevar acabo la implementacion del componente de planificacion,
teniendo en cuenta los aspectos mas relevantes en los procesos de implementacion de la estrategia de
IRBC, las cuales deberan ser implementadas después de la aprobacién de la alta direccion.

La alta direccion debe gestionar y proporcionar los recursos necesarios, procedimientos y operacion del
IRBC, asi como los programas de entrenamiento y concientizacion. La implementacion se debe gestionar
como un proyecto a través del proceso de control de cambios formales de la Entidad y de los controles de
gestion del proyecto de la Gestion de Continuidad del Negocio con el fin de asegurar visibilidad completa de
la gestion y del reporte.

Se deben de tener en cuenta estandares internacionales pertinentes durante la implementacion de la
deteccion y respuesta de incidentes y de los componentes de recuperacion de desastres, incluyendo los
siguientes:

a) ISO/IEC 18043 Para la seleccién y operacion de sistemas de deteccion de intrusos.

b) ISO/IEC 18044 Para el proceso de respuesta a incidentes.

c) ISO/IEC 24762 Para los servicios de recuperacion de desastres.

3. COMPONENTE - EVALUACION DE DESEMPENO PARA LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO N

Este componente le permitiré a la Entidad, debe evaluar el desempefio y la eficacia de la implementacion,
a través de instrumentos que permita determinar la efectividad de la implantacion del MSPI.

Para la medicion de la efectividad de los procesos y controles del MSPI, se deben tomar los indicadores
definidos en el componente de implementacion para llevar a cabo el plan de seguimiento, evaluacion y
analisis del MSPI.
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4. COMPONENTE - MEJORA CONTINUA PARA LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO '

Este componente le permitira a la Entidad realizar acciones correctivas apropiadas a los potenciales
impactos determinados por el andlisis de impacto del negocio BIA de la Entidad.
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|[EMPRESA  |INNOVACION DE GESTION ESTRATEGICA CONSULTING S.A.S [SIGLA: [INNOVAGES CONSULTING S.A.S

NIT 9014373088 [FECHA: | 17/06/2025

ASUNTO : COTIZACION

CONTRATAR LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA ELABORACION DEL MODELO DE ARQUITECTURA
EMPRESARIAL MAE , EL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION MSPI, EL PLAN ESTRATEGICO DE
OBJETO TECNOLOGIAS DE LA INFORMACION- PETI Y EL PLAN DE CONTINUIDAD DEL NEGOCIO- PCN, EN CUMPLIMIENTO DE LOS
LINEAMIENTOS DE LA POLITICA DE GOBIERNO DIGITAL

ITEM DESCRIPCION UNIDAD CANTIDAD VALOR

FASE 1 - PETI : COMPRENDER: En esta fase consiste caracterizar las capacidades y los procesos internos de
la entidad, comprender, los servicios institucionales que ofrece la entidad e identificaran las relaciones con
las capacidades institucionales, el modelo de procesos de la entidad, el esquema organizacional 'y los| **
recursos tecnoldgicos que hacen posible ofrecer los servicios a sus usuarios. También, se podran identificar
FASE 1 oportunidades de mejora de los servicios y procesos. Hacer un andlisis de impacto de los servicios
institucionales y procesos y construir las fichas de los de mayor impacto

uno |- $ 100.000.000

FASE 1 - M5PI : DIAGNOSTICO: Uso de Herramienta de diagndstico Estado actual de la Entidad. Frente al

‘ g 3 e UND 1 $45.000.000
modelo e identificar el nivel de madurez de la entidad

FASE 2 — PETI : ANALIZAR: Realizar un analisis de las debilidades y oportunidades de la entidad publica. En
esta fase el grupo para la construccion del PETI analizara la situacién actual de la entidad en temas TIC e
identificara las oportunidades de mejora de los servicios que ofrece a sus usuarios y su operacion. Estas
loportunidades serdn utilizadas en la tercera fase para la construccién de la Hoja de Ruta.

UND 1 $90.000.000

FASE 2

FASE 2 — MSPI:PLANIFICACION Elaborar Informacién documentada, Politica y procedimientos de acuerdo a
las guias 2, 3,4, Sy 6, procedimientos de seguridad y privacidad, inventario de actives de informacidn,
roles y responsabilidades, metodologia de gestion de riesgos, analisis, evaluacion, plan de tratamiento de| UND 1 $115.000.000
riesgos, guias 7, 8 gestidn de riesgos, controles de seguridad, guia 14 y 20 plan de comunicacidn,
sensibilizacion y comunicacion, plan de diagnéstico, Transicién IPvé4 a IPv6.

FASE 3 —PETI: CONSTRUIR: Construir |a estrategia de Tl y reportar el avance actual. En esta fase el grupo)
para la construccién del PETI se definirdn las acciones (eliminar, modificar, mantener o crear) que se deben
ejecutar al interior de la entidad para mejorar los servicios y los procesos asociados, partiendo de la UND 1 $ 85.000.000
gestion de los hallazgos identificados. Definir iniciativas de inversidn y priorizarlas. Identificar los planes de

FASE3
la Politica de Gobierno Digital e incorporar las iniciativas al PETI. Construir la hoja de Ruta.

FASE 3 - MSPI : IMPLEMENTACION: Informacién documentada con los indicadores de gestion de

. i . ¢ i UND 1 $ 115.000.000
seguridad y privacidad de la informacién conforme al MSPI Guia No 9 - Indicadores de Gestidn Sl..

FASE 4- PETI - PRESENTAR: En esta fase el Lider Estratégico de Tl o quien haga sus veces presentara el Plan
Estratégico de Tl a la Alta Direccion de |a entidad y al Comité Institucional de Gestidn y Desempefio. Definir|
el tablero de indicadores para medir el avance en la estrategia de TI.Al finalizar esta fase el PETI deberd
estar integrado con el Plan de Accidn Institucional y publicado en el sitio web de la entidad.

UND 1 $ 72.500.000

FASE 4

FASE 4- MSPI EVALUACION DE DESEMPENO Y MEJORA CONTINUA: Informacién documentada plan de
seguimiento y revision del MSPI conforme al MSPI Guia No 16, Evaluacién del desempefio. Informacion
documentada plan de ejecucion de auditorias y revisiones independientes al MSPI conforme al MSPI Guia UND 1 $82.500.000
No 15 — Guia de Auditoria, Informacién documentada plan de comunicacién de resultados conforme al
MSPI Guia No 17 —= Mejora Continua.

ITEM ARQUITECTURA EMPRESARIAL UNIDAD CANTIDAD VALOR

Levantamiento de Arguitectura Actual, Definicion de Arquitectura Objetivo, Andlisis de Brechas,
Al Arquitectura Finalizada- Desarrollo de Artefactos y Evidencias de acuerdo al grado de madurez de la 1 $117.500.000
Entidad

REPOSITORIO de Arquitectura empresarial como herramienta de gestion de repositorio para la
arquitectura empresarial AE donde se haga modelado empresarial

A2 1 A $ 70.000.000

DOMINIO DE ARQUITECTURA INSTITUCIONAL La arquitectura institucional a partir de esta se refinan los :
necesidades y requerimientos institucionales Aplicacion de Artefactus y de Evidencias Mapa estratégico 2 -

A3 Catdlogo de recursos financieros, Mapa de capacidades institucionales, Relacién entre mapa estratégico y 1 $115.000.000
las capacidades, Cadena de valor Mapa de procesos

Organigrama Relacién entre procesos y capacidades Catdlogo de servicios institucionales
|Relacion entre capacidades y servicios

DOMINIO DE ARQUITECTURA DE INFORMACION La arquitectura de informacién se debe definir en base a

. 5 " < 1 $102.500.000
la Arquitectura Institucional objetivo Y la elaboracion de sus Artefactos

Ad

DOMINIO DE ARQUITECTURA DE SEGURIDAD La arquitectura de Seguridad se debe definir en base a la
A5 arquitectura institucional, de informacién, de sistemas de informacion y de Tecnologia deseadas durante la 1 $ 85.000.000
|fase de disefio Y la elaboracion de sus Artefactos

DOMINIO DE ARQUITECTURA DE Sl La arquitectura de sistemas de informacién se debe definir con base en
la Arquitectura Institucional deseada definida previamente y puede realizarse de manera paralela y
armonica con la definicién de la arquitectura de Informacién. Catlago, matriz artefactos todos sus
Artefactos

b 1 $ 85.000.000




A7

DOMINIO DE ARQUITECTURA DE TECNOLOGIA La arguitectura tecnoldgica se debe definir con base en la
Arqui{écturé de Sistemas de Informacion definida previamente la cual a su vez aborda los requerimientos
de la Arquitectura Institucional y la Arquitectura de Informacién. Sus catalogos, matrices diagramas como
son sus Artefactos

$90.000.000

A8

Arquitectura tecnolégica elaborada modelada e implementada articulada con todos los Dominios junto con
el road map y hoja de ruta de MAE

$120.000.000

A9

implementacion del harware para desplegar repositorio d earquitectura e incluye 3 licencias de software
para el uso

$ 20.000.000

ITEM

PLAN DE CONTINUIDAD DE NEGOCIO

UNIDAD

CANTIDAD

VALOR

Pl

COMPONENTE — PLANIFICACION PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

En este componente, se define la estrategia metodolégica, que permita establecer el politicas, objetivos,
procesos y procedimientos, pertinentes que le permitan a la Entidad, la preparacién de las TIC para la
continuidad del negocio (IRBC ) y demas componentes RTO, RPO; MBCO

$ 82.500.000

P2

COMPONENTE — IMPLEMENTACION PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL
NEGOCIO usos de estindares internacionales pertinentes durante la implementacion de la deteccidn y
respuesta de incidentes y de los componentes de recuperacién de desastres a) ISO/IEC 18043 Para la
seleccion y operacion de sistemas de deteccion de intrusos. b) ISO/IEC 18044 Para el proceso de respuesta
3 incidentes. c) ISO/IEC 24762 Para los servicios de recuperacion de desastres.

$90.000.000

P3

COMPONENTE — EVALUACION DE DESEMPENO PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD
DEL NEGOCIO a traves de herramientas que midan el desempefio de los procesos ya implementados y
eneren las no conformidades o novedades encontradas

$ 35.000.000

P4

COMPONENTE — MEJORA CONTINUA PARA LA PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL
NEGOCIO

Este componente permite a la Entidad reaiiz_ar acciones correctivas apropiadas a los potenciales impactos
deterrinados por el andlisis de impacto ¢l négocio BIA de |s Entidad. :

$57.500.000

PS

CAPACITACIONES Y SENSIBILIZACION, USO Y APROPIACION DE Tl a la alta Direccién a funcionarios de la
entidad que determine la entidad y a las personas del rea de Tl en el uso y apropiacién del Modelo de
arquitectura empresarial el uso de la herramienta MAE, de los modelos de seguridad y privacidad, el Petiy
el plan de continuidad del negocio

$60.000.000

subtotal

$ 1.835.000.000

iva 19%

$ 348.650.000

Total

$ 2.183.650.000

¥l \I
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PROCESOS ADMISTRATIVOS Y TECNOLOGICOS SAS

PROJUCONT SAS
NIT. 901.223.570 -2

17 de junio 2025
Cartagena de indias

Sefores
CORPORACION AUTONOMA REGIONAL DEL CANAL DEL DIQUE — CARDIQUE

REF: COTIZACION

OBJETO: CONTRATAR LOS SERVICIOS DE CONSULTORIA ORIENTADA A LA
ELABORACION DEL MODELO DE ARQUITECTURA EMPRESARIAL MAE , EL MODELO
DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION MSPI, EL PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA INFORMACION- PETI Y EL PLAN DE CONTINUIDAD DEL
NEGOCIO- PCN, EN CUMPLIMIENTO DE LOS LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL.

DESCRIPCION UNIDAD CANTIDAD VALOR

FASE 1 — PETI : COMPRENDER: En esta fase consiste UND 1 $ 100.000.000
caracterizar las capacidades y los procesos internos de la
entidad, comprender, los servicios institucionales que
ofrece la entidad e identificaran las relaciones con las
capacidades institucionales, el modelo de procesos de la
entidad, el esquema organizacional y los recursos
tecnoldgicos que hacen posible ofrecer los servicios a sus
usuarios. También, se podran identificar oportunidades de
mejora de los servicios y procesos. Hacer un analisis de
impacto de los servicios institucionales y procesos y
construir las fichas de los de mayor impacto

[

FASF 1 - MSPI : DIAGNOSTICQ: Uso de Herramienta UND 4 55.000.000
de diagndstico Estado actual de la Entidad. Frente al

modelo e identificar el nivel de madurez de la entidad

FASE 2 — PETI : ANALIZAR: Realizar un analisis de las UND 1 $ 110.000.000
debilidades y oportunidades de la entidad publica. En esta
fase el grupo para la construccion del PETI analizara la
situacion actual de la entidad en temas TIC e identificara
las oportunidades de mejora de los servicios que ofrece a
sus usuarios y su operacion. Estas oportunldades seran
utilizadas en la tercera fase para la construccion de la Hoja
de Ruta.

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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FASE 2 — MSPI:PLANIFICACION Elaborar Informacion
documentada, Politica y procedimientos de acuerdo a las
guias 2, 3, 4, 5 y 6, procedimientos de seguridad y
privacidad, inventario de activos de informacion, roles y
responsabilidades, metodologia de gestion de riesgos,
analisis, evaluacion, plan de tratamiento de riesgos, guias
7, 8 gestion de riesgos, controles de seguridad, guia 14y
20 plan de comunicacién, sensibilizacién y comunicacion,
plan de diagnostico, Transicion IPv4 a IPvé.

UND

$ 125.000.000

FASE 3 —PETI: CONSTRUIR: Construir |a estrategia de
TI y reportar el avance actual. En esta fase el grupo para
la construccion del PETI se definiran las acciones (eliminar,
modificar, mantener o crear) que se deben ejecutar al
interior de la entidad para mejorar los servicios y los
procesos asociados, partiendo de la gestion de los
hallazgos identificados. Definir iniciativas de inversion y
priorizarlas. Identificar los planes de la Politica de Gobierno
Digital e incorporar las iniciativas al PETIL. Construir la hoja
de Ruta.

UND

$ 115.000.000

FASE 3 — MSPI : IMPLEMENTACION: Informacion
documentada con los indicadores de gestién de seguridad
y privacidad de la informacion conforme al MSPI Guia No 9
- Indicadores de Gestion SI..

UND

$ 125.000.000

FASE 4- PETI - PRESENTAR: En esta fase el Lider
Estratégico de TI o quien haga sus veces presentara el
Plan Estratégico de TI a la Alta Direccion de la entidad y al
Comité Institucional de Gestion y Desempefio. Definir el
tablero de indicadores para medir el avance en la
estrategia de TI.Al finalizar esta fase el PETI deberd estar
integrado con el Plan de Accion Institucional y publicado
en el sitio web de la entidad.

UND

$ 77.500.000

FASE 4- MSPI EVALUACION DE DESEMPENO Y
MEJORA CONTINUA: Informacion documentada plan de
seguimiento y revision del MSPI conforme al MSPI Guia No
16. Evaluacién del desempefio. Informacion documentada
plan de ejecucion de auditorias y revisiones independientes
al MSPI conforme al MSPI Guia No 15 — Guia de Auditoria,
Informacién documentada plan de comunicacion de
resultados conforme al MSPI Guia No 17 — Mejora
Continua.

UND

$ 67.500.000

ARQUITECTURA EMPRESARIAL

UNIDAD

CANTIDAD

VALOR

Levantamiento de Arquitectura Actual, Definicion de
Arquitectura Objetivo, Analisis de Brechas, Arquitectura
Finalizada- Desarrollo de Artefactos y Evidencias de
acuerdo al grado de madurez de la Entidad

1

$ 122.500.000

REPOSITORIO de Arquitectura empresarial como
herramienta de gestion de repositorio para la
arquitectura empresarial AE donde se haga modelado
empresarial

$ 70.000.000

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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DOMINIO DE ARQUITECTURA INSTITUCIONAL La 1 $ 125.000.000
arquitectura institucional a partir de esta se refinan los :

necesidades y requerimientos institucionales Aplicacién de
Artefactos y de Evidencias Mapa estratégico

Catalogo de recursos financieros, Mapa de capacidades
institucionales, Relacion entre mapa estratégico y las
capacidades, Cadena de valor Mapa de procesos
Organigrama Relacién entre procesos y capacidades
Catalogo de servicios institucionales

Relacién entre capacidades y servicios

DOMINIO DE ARQUITECTURA DE INFORMACION La 1 $ 97.500.000
arquitectura de informacion se debe definir en base a la
Arquitectura Institucional objetivo Y la elaboracion de sus
Artefactos

DOMINIO DE ARQUITECTURA DE SEGURIDAD La 1 $ 115.000.000
arquitectura de Seguridad se debe definir en base a la
arquitectura institucional, de informacién, de sistemas de
informacion y de Tecnologia deseadas durante la fase de
disefio Y la elaboracion de sus Artefactos

DOMINIO DE ARQUITECTURA DE SI La arquitectura de 1 $ 115.000.000
sistemas de informacion se debe definir con base en la
Arquitectura Institucional deseada definida previamente y
puede realizarse de manera paralela y armonica con la
definicion de la arquitectura de Informacion. Catlago,
matriz artefactos todos sus Artefactos

DOMINIO DE ARQUITECTURA DE TECNOLOGIA La 1 $ 110.000.000
arquitectura tecnoldgica se debe definir con base en la
Arquitectura de Sistemas de Informacion definida
previamente la cual a su vez aborda los requerimientos de
la Arquitectura Institucional y la Arquitectura de
Informacién. Sus catalogos, matrices diagramas como son
sus Artefactos

Arquitectura tecnoldgica elaborada modelada e 1 $ 120.000.000
implementada articulada con todos los Dominios junto con
el road map y hoja de ruta de MAE

implementacion del harware para desplegar repositorio d 1 $ 40.000.000
earquitectura e incluye 3 licencias de software para el uso ‘

PLAN DE CONTINUIDAD DE NEGOCIO UNIDAD | CANTIDAD | VALOR
COMPONENTE — PLANIFICACION PARA LA PREPARACION 1 $ 77.500.000

DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

En este componente, se define la estrategia metodoldgica,
que permita establecer el politicas, objetivos, procesos y
procedimientos, pertinentes que le permitan a la Entidad,
la preparacion de las TIC para la continuidad del negocio
(IRBC ) y demas componentes RTO, RPO; MBCO

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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COMPONENTE - IMPLEMENTACION PARA LA 1 $ 110.000.000
PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL
NEGOCIO usos de estandares internacionales pertinentes
durante la implementacién de la deteccion y respuesta de
incidentes y de los componentes de recuperacion de
desastres a) ISO/IEC 18043 Para la seleccion y operacion
de sistemas de deteccion de intrusos. b) ISO/IEC 18044
Para el proceso de respuesta a incidentes. c) ISO/IEC
24762 Para los servicios de recuperacion de desastres.

COMPONENTE — EVALUACION DE DESEMPENO PARA LA 1 $ 35.000.000
PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL
NEGOCIO a traves de herramientas que midan el
desempefio de los procesos ya implementados y generen
las no conformidades o novedades encontradas

COMPONENTE — MEJORA CONTINUA PARA LA 1 $ 52.500.000
PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL
NEGOCIO :

Este componente permite a la Entidad realizar acciones
correctivas apropiadas a los potenciales impactos
determinados por el andlisis de impacto del negocio BIA de
la Entidad.

CAPACITACIONES Y SENSIBILIZACION, USO Y 1 $ 60.000.000
APROPIACION DE TI a la alta Direccién a funcionarios de
la entidad que determine la entidad y a las personas del
area de TI en el uso y apropiacion del Modelo de
arquitectura empresarial el uso de la herramienta MAE, de
los modelos de sequridad y privacidad, el Peti y el plan de
continuidad del negocio

subtotal $ 2.025.000.000
iva 19% $ 384.750.000
Total $ 2.409.750.000
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ALCANCE DEL OBJETO Y ESPECIFICACIONES TECNICAS

El Objeto del presente proceso es CONTRATAR LOS SERVICIOS DE CONSULTORIA
ORIENTADA A LA ELABORACION DEL MODELO DE ARQUITECTURA EMPRESARIAL
MAE , EL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION MSPI, EL
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION- PETI Y EL PLAN DE
CONTINUIDAD DEL NEGOCIO- PCN, EN CUMPLIMIENTO DE LOS LINEAMIENTOS
DE LA POLITICA DE GOBIERNO DIGITAL.

DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL MODELO DE
ARQUITECTURA EMPRESARIAL MAE

( ][ Sermcon PO LAAE }{ ]f. o N
= =l e
\

) DELAAE
( USO Y APROPIACION DE LA PRACTICA DE AE
N t\__ J

Fuente: MAE.G.PA - Guia de Proceso de AE

PROCESOS DE AE

DEFINICION DE LA AE

A partir de la estrategia definida y la planificacion realizada, la entidad debe proceder con
la definicién de la Arquitectura Empresarial en cada uno de los dominios, iniciando por el
dominio de Arquitectura Institucional.

Los pasos que se describen a continuacion se aplican a cada uno de los dominios en ciclos
iterativos. '

é Levarét: ll'gnento é Defini;tiéntd?ala é Analisis de Finalizar la
Arquitectura r C arga;;eet)fvg { C brechas ( C arquitectura

actual
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TIF’O

Documento

Matriz

Catalogo

Catalogo

\Documento

Matriz

EVIDENCIAS

LINEAMIENTO

MAE.LI.PA.O01

'MAE.LI.PA.02

'MAE.LI.PA.O3
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NOMBRE

Visién de Ia
|Arquitectura

Matriz de brechas

'Catalogo de
‘brechas

'Componentes de

solucion

‘Hoja de ruta de la

AE

\Matriz de
interesados

NUMBRE

nivel de
'madurez

|Planeacion de
los ejercicios
de AE

éGobierno y
capacidad de

DESCRIPCION
Documento que contiene la descnpc:lon de lo
que se pretende lograr con el ejercicio de
Arqwtectura Empresanal
'Contiene la relacion entre las brechas de la
\arquitectura actual (AS-IS) y la arquitectura
obJetlvo (TO-BE).
Recopllacmn de las brechas de cada uno o de

_todos los dominios de la arquitectura, asociando |
'los motivadores o requerimientos del ejercicio

de arquitectura que las soportan.

'Listado con las acciones de transformacion '
‘necesarias para llevar a cabo el cambio y pasar |

de Ia sﬂuacmn actual a !a S|tua0|on objetivo.

Herramlenta de Segulmlento y gestlon para
mostrar a través de una linea de tiempo las
acciones que se van a desarrollar para ejecutar |
‘el cambio en la entidad y que materializaran su |
transformacion.

Contlene !a caractenzauon de mteresados en el

'desarrollo de los ejercicios de AE e

imp_actados.

7  ENTREGABLE
[Evaivaciongel :Resuitado de la evaluacion del nivel de madurez

'de AE en la entidad

'Plan de desarrollo de los ejercicios de AE.
‘Descripcion de cada ejercicio con: analisis de
'motivadores estratégicos e identificacion de
‘requerimientos, alcance, procesos, areas e
linteresados impactados, recursos humanos y
'financieros y cronograma.

|Principios de la AE

'Proceso de AE formalizado en el Sistema
Integrado de Gestién de la entidad y/o evidencia

'de_ I_os responsables de la AE y/o evidencia de la |

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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Arquitectura \creacion de los organos e |nstan0|as de
Empresarial  |gobierno de la AE.

Vision de la

\MAE LI.PA.04 Vision de la arquitectura

arquitectura
' , ~ |Definicién de la Ejercicigs de Arquitectura Empresarial con la
iMAE.LI.PA.OS Arquitectura descripcion de la arquitectura para los dominios |
’ Empresarial definidos en el alcance de cada ejercicio. ;
, ~ Matriz de
'MAE.LI.PA.06 interesados de |Matriz de interesados actualizada
" la AE §

‘; Hoja de ruta de - ;
'MAE.LI.PA.O7 la Arquitectura |Hoja de ruta de la AE '
1 Empresarial

Herramienta de AE implementada o
Repositorio de AE con-una estructura ce
carpetas acordes con los dominios
abordados y ejercicios realizados.

'MAE.LI.PA.OS )Repositcrio AE

REPOSITORIO DE AE
Se sugiere la adopcion de una herramienta de gestién de repositorio para la arquitectura
empresarial, y la utilizamos las opciones que ofrezca el mercado a nivel mundial en el

ambito del modelado empresarial.
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DOMINIO DE ARQUITECTURA INSTITUCIONAL

La arquitectura institucional es la base de los ejercicios de arquitectura, puesto que a partir
de esta se refinan los necesidades y requerimientos institucionales que deben ser
abordados por los otros dominios de la arquitectura y que le proporcionan el sentido
estratégico al ejercicio.

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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ARTEFACTOS
TIPO  NOMBRE. P EDESCRIFCIONG o e
5 - 5Agrupa como su nombre lo mdlca los |
' ;Catélogo objetivos ObjetIVOS estratégicos, las metas, !
Catalogo gestratégicos Eaccuones e indicadores que hacen parte |
‘ iinstitucionales deI Direccionamiento y planeacion

‘ |nst|tu0|ona|

— PRNESESUSREEIE I R ¢

; s Llstado de los procesos que hacen parte f
Catalogo §Catélogo de procesos ;de la cadena de valor de la entidad con
’ | 'su descripcion e informacion basica.

B R — ST—

iLlstado de los servicios que presta la
‘entidad a la ciudadania con su
'descripcion e informacion basica para
acceder a ellos. -

Inventarlo completo de las capamdades ‘
, jde la entidad, el cual se presenta en dos |
Catalogo de versiones: el de la situacion actual y el de|
‘Capacidades la situacién objetivo. En este Ultimo se |
’ determina si la capacidad se crea, se |

!mantlene se modlﬂca o se ellmlna |

,Llstado con los elementos necesarios ‘
para la operacién de la entidad publica,
incluyendo insumos, inmuebles,
{mfraestructura tecnologla e mformamon J

(Catalogo Portafolio de servicios

|
i
i

:Catélogo

Catalogo %Catéiogo de Recursos

‘ Matnz ObjetIVOS lReIacxona los motivadores u ObjetIVOS S de |
Matriz estrateglcos y Ia Arquitectura Empresarial con los
| motlvadores AE <0bjethOS estrateglcos mstltuc:ones _
IMatriz Mapa estl;ateqmo y _ Relacmna las "apamdades mstltucnmales
Capamdades requendas por la estrategla lnstltuuonal
Matriz Matrlz de capacudades y IReIamona el soporte de los procesos a
a procesos Ias capaCIdades institucionales
; “ I;;; triz dé capacidades y | Reiacmna los roles respcmsables de |
‘Matriz liderar y ejecutar las capacidades
; roles
mstntucuonales

EMat-;iz Matrlz de capamdades y lRelaclona los servicios ‘asociados a las
; servicios ccapacidades institucionales ) i

7 - . ETabia ‘donde se > cruzan los s elementos de |
Matriz éMatriz dis vl .Ia situacion actual y los requeridos en la ‘

'situacion objetivo, para identificar las
brechas entre ambos estados

Sl il
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- wI_r_{\-/(;hTairlo de las brechas identificadas en
cada uno de los dominios de la
arqmtectura con respecto a la situacion
_‘ ObjetIVO _
’Componentes de Llstado de componentes 0 acciones que ?
solucmn daran cierre a Ias brechas |dent|f|cadas |

" |Herramienta para reglstrar los
;requer|m|entos de la AE.

Catdlogo  Catalogo de brechas

Catalogo

Catalogo Requerlmientos de AE

EVIDENCIAS - e .

LINEAMIENTO ~ NOMBRE : e ENTREGABLE
j . ; Mapa estratégico

| AR LILAIRGT, Z o OoI0 G PRgRATion ' Catalogo de recursos
| Institucional y financiero | :
i i financieros.

' | - @ 7 'Mapa de capacidades
MAE.LLAIN.02 g !Vloc.ielo. capacidades | mstttu_c’lonales
- institucionales | Relacion entre mapa

| estrategioo y las capacidades
| Cadena de valor
'Mapa de procesos

MAE.LI.AIN.O3 | Modelo gestion

b =L ' Organigrama
institucional ‘ g
‘ Relacion entre procesos y
‘ capamdades
' _,: | Catalogo de servicios é
' MAE.LLAIN.04 _ Moc.ielo. de servicios ‘ mstltu.c’lonales .
|institucionales Relacién entre capacidades y

servicios
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DOMINIO DE ARQUITECTURA DE SEGURIDAD
La arquitectura de Seguridad se debe definir en base a la arquitectura institucional, de
informacion, de sistemas de informacién y de Tecnologia deseadas durante la fase de

disefo.
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NOMBRE

(Catalogo de servicios de

~ DESCRIPCION

EI Catalogo de servicios de segurldad de
servicios destinados a desarrollar ias
;soiuciones necesarias que lleven a
cconseguir un nivel de seguridad
adecuado

EI catalogo del entorno regulatorlo
irepresenta el consolidado de Leyes,
Decretos y CONPES recopilados del
analisis del entorno regulatorio de la
‘entidad en materia de Seguridad y

Privacidad de la Informacion

Catdlogo  'seguridad

Catdlogo  Catalogo de normatividad

Catélogo :Catalc?go de politicas de
seguridad

Catalodo ;Catélogo de infraestructura

d de seguridad

Matriz de Roles y

Matriz fresponsabilidades de
ciberseguridad

; Matriz de riesgos de

Matriz . ; .,

- 'seguridad de la informacion
‘Matriz de roles y

Matriz ;responsf?blilﬁades de
proteccior: ue datos
personales
Matriz de roles y

Matriz responsabilidades de
icontinuidad del negocio

Diagramsa Diagrama de redes y

lcomunicaciones

D—i‘-élngra'hﬁa de fedés y” -

Diagrama comunicaciones asociadas

fa continuidad

negoc:o y recuperamon tecnoldgica.
[Esta vista de segundad tiene como

SObjetIVO evidenciar los segmentos o zonas |
_de red en una agrupacion Iégica funcional. |

'El catalogo de polltlcas representa el

)consolldado de directrices emitidas y
‘aprobadas por la Direccion General en
materia de Segundad de la Informacién.

EI catalogc de infraestructura de S'-\gundadf
jrepresenta el consolidado de controles de |

'seguridad informatica con los que cuenta
la entidad

Matriz en donde se identifican los roles y
funciones definidos que intervienen las
;acciones encaminadas a proteger los

actlvos

La matriz de r:esgos de segundad
representa los riesgos mas criticos a alto
'nivel identificados para los componentes

Matriz en donde se identifican los roles y
funmones definidos que intervienen las
acmones encaminadas a proteger los
datos personales consignados en una BD

_ ‘.estructurada y no estructurada.

Matriz en donde se identifican los roles y
funciones definidos que intervienen las

de informacién y sistemas de informacion.

‘acciones encaminadas a la continuidad del|

[Esta vista de seguridad tiene como |
objetivo evidenciar los segmentos o zonas |

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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de red de alta disponibilidad y redundancia
en una agrupacion logica funcional

El diagrama de atributos institucionales
tiene como fin definir y descomponer un

. Diagrama de atributos conductor o motivador institucional de la
Diagrama .~ . . ;g )
institucionales entidad, en requisitos o atributos de
seguridad, utilizando un enfoque basado
en riesgos
. El diagrama de componentes légicos de la
s [Diagrama de componentes | .. ., G
Diagrama institucion, de datos y aplicaciones y de

iloglcos de seguridad tecnologia.

DOMINIO DE ARQUITECTURA DE SI ~

La arquitectura de sistemas de informacién se debe definir con base en la Arqwtectura
Institucional deseada definida previamente y puede realizarse de manera paralela y
armonica con la definicion de la arquitectura de Informacion.

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
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Artefactos
Tipo ‘Nombre 'Descrlpcrén
' Es un inventario detallado y
5 ‘documentado que contiene las
'Catélogo de |caracterizaciones de los sistemas de
'Catélogo  Sistemas de |Informacién de una institucion. Este es |
' 'Informacién 'uno de los artefactos que se utiliza para |
‘describir la arquitectura de sistemas de
_ Informacion.
'Matriz de ‘ .
Iz 'Instrumento que permite mapear la
' Sistemas de ; - : 1
. - : 'relacion existente entre los sistemas de
‘Matriz Informacion y [ . ;
| 'informacion y los procesos de negocio
|Procesos de {
‘que soportan.
Negomo ;
Matriz de '
‘integracion Jde
sistemas de

. i ' Instrumento que permite mapear los
X informacion contra § ; a5
Matriz mecanismos de integracion entre

sistemas de : ; - 5
3 » 'sistemas de informacion
informacion
‘comparando 5
mterfaz protocolo 3
Matriz de
‘Sistemas de Instrumento que permite mapear los
i Informacion ‘Sistemas de Informacion y la
‘contra la /informacion que se gestiona a través de |
\Informacién que | dicho sistema. '
'gestiona i
- 'Diagrama que permite observar los
. |Diagrama de |-'ag que p :
Dingrama | icomponentes de la Arquitectura y sus
‘ ‘componentes ‘

linteracciones.
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DOMINIO DE ARQUITECTURA DE TECNOLOGIA

La arquitectura tecnolégica se debe definir con base en la Arquitectura de Sistemas de
Informacion definida previamente la cual a su vez aborda los requerimientos de la
Arquitectura Institucional y la Arquitectura de Informacion.

Es un inventario detallado de los estandares que
‘ se han adoptado para la tecnologia en toda la
entidad, esto incluye: tecnologias y versiones,
los ciclos de vida de la tecnologia y los ciclos de

Catalo | Catalogo de estandares

go de Tecnologia. e
actualizacion para todos los componentes
fisicos, logicos y de plataforma.
E, . ; Incluye el hardware re ueridé are operar los
Catalo Gatdloge de.slemenios Sistefnas de Informacign. Estepdata'loZo es
go de Infra’e§tructura usualmente gestionado a través de
Tesnologico herramientas CMDB.

Contiene una caracterizacion detallada de
servicios de tecnologia requeridos para
garantizar la operacién de la infraestructura y
los sistemas de informacién que habilitan.
Catalo | Catalogo de Servicios | En este tipo de servicios los Acuerdos de Nivel
go de Tecnologia de

Servicio son criticos para garantizar algunos |
atributos de calidad como disponibilidad, |
seguridad, confiabilidad, etc. i
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Matrlz de S!stemas de -Instrumento que permlte mapear los

‘Matriz | ' Informacion vs | Sistemas de Informacién con los elementos
'Elementos de la 'de infraestructura tecnolégica que los
Infraestructura | soportan.
| Tecnoldgica.

'Este diagrama permite observar los
' elementos que conforman la infraestructura
‘tecnolégica y como estan asociados.
' Especializaciones de diagramas de
' despliegue permiten observar diferentes
| aspectos de la arquitectura como: vista
| l6gica, vista fisica, arquitectura de red, entre g
“otros. ’
'Este dqagrama permlte observar las
| ubicaciones en doénde se despliegan los
sistemas de informacion, la tecnologia que
) 'Diagrama e | soporta esas ubicaciones, las ubicaciones
Diagra | iedlioode y ' desde los usuarios pueden interactuar con los |
ma | ambientes ' sistemas de informacion y la existencia y ‘
ubicacion de diferentes entornos de
' implementacién adicionales a los de
| produccién, como desarrollo y preproducuon
" Proporciona una descripcion general de la

.Diagra ' Diagrama de
ma : Despliegue

Diagra QDiagrama de ‘plataforma  tecnolégica que soporte la
ma 'descomposicion de la | arquitectura de sistemas de informacion
plataforma ' permitiendo observar los componentes de

| alto nivel que la conforman.
DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR PETI

1. FASE 1 — COMPRENDER: En esta fase los participantes comprenderan los
servicios institucionales que ofrece la entidad e identificaran las relaciones con las
capacidades institucionales, el modelo de procesos de la entidad, el esquema
organizacional y los recursos tecnolégicos que hacen posible ofrecer los servicios
a sus usuarios. También, se podran identificar oportunidades de mejora de los
servicios y procesos, esta fase incluye las siguientes actividades:

- Consolidacién y creacion del equipo de trabajo para la construccion del
PETI: El consultor debera concertar sesiones de trabajo involucrando a los
funcionarios de todas las areas necesarias para la inclusion de las
tecnologias en las diferentes lineas estratégicas establecidas en el Plan de
Accion Institucional.

Centro Matuna CLL 32C No. 10B-15 PISO 3 Oficina 310 Tel 3205735021
Cartagena - Colombia :



PROCESOS ADMISTRATIVOS Y TECNOLOGICOS SAS

PROJUCONT SAS
NIT. 901.223.570 -2

LR TSAS

PRO/

- Entendimiento de la Estrategia: contextualizar e involucrar a los integrantes
del grupo para la construccién del PETI en los propésitos, componentes y
habilitadores de la Politica de Gobierno Digital, con el objetivo de construir
la ficha de la entidad la cual contiene la estrategia de la entidad.

- Diagnéstico y Evaluacion el PETI actual: Realizar un diagnostico y
evaluacion de las actividades del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones con que se cuenta actualmente en la
corporacion.

- Identificacién y caracterizacion de los Servicios: Se debera identificar
cuales son los servicios institucionales de la entidad, a quién se los ofrece,
cuales son-los canales por los que se ofrecen y ia informaciori reievante
para la construccion del PETI, esto en cada area de la corporacion.

- Identificacién y caracterizacion de la Operacién: En esta sesion el grupo
encargado de la construccion de PETI, en conjunto con las diferentes areas
de la entidad deberan identificar cuales son las capacidades de la entidad
en términos generales y relacionaran los recursos, procesos y roles
asociados a cada capacidad, relacionadas y enlazadas con el Plan de
Accion Institucional.

- Evaluacién y comprension de los Servicios: En esta sesion, el grupo para
la construccién del PETI debera definir los servicios institucionales de
mayor impacto que deberan ser mejorados con el uso de las TIC.
Posteriormente se determinaran cudles son los elementos que permiten
ofrecer cada uno de los servicios de mayor impacto ac ociando las
capacidades y Subcapamdades definidas para cada servicio institucional.

2. FASE 2 — ANALIZAR: En esta fase el grupo para la construccion del PETI
analizara la situacién actual de la entidad en temas TIC e identificara las
oportunidades de mejora de los servicios que ofrece a sus usuarios y su operacion.
Estas oportunidades seran utilizadas en la tercera fase para la construccion de la
Hoja de Ruta.

. Analisis de los Factores Internos y Externos: El equipo encargado de la
construccion del PETI, realizara el analisis de la situacion actual de la
entidad identificado las debilidades, oportunidades, fortalezas, y amenazas
(DOFA) en temas de TI.
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- Analisis del Entorno y la Normatividad Vigente: El equipo encargado de la
construccion del PETI, realizara el analisis de los factores externos que
afectan la entidad. Los factores pueden ser politicos, econémicos, sociales
y tecnologicos, teniendo en cuenta las metas y objetivos trazados en el plan
de accion de la entidad.

- Caracterizacion de usuarios: El equipo encargado de la construccion del
PETI realizara la caracterizacion de ciudadanos, usuarios e interesados de
los servicios que presta la entidad utilizando la metodologia de la Politica
de Planeacion Institucional del Modelo Integrado de Planeacion y Gestion
(MIPG), para la optimizacién y mejora de los servicios de acuerdo con la
Politica de Gobierno Digital.

- Evaluacion de las Tendencias Tecnoldgicas aplicadas a la Entidad: El
equipo encargado de la construccién del PETI, se enfocara en la revision
de las tendencias de tecnologias y cémo éstas pueden ser utilizadas para
apalancar las oportunidades de mejora en la operacion y los servicios que
ofrece lz entidad. Con el fin de hacer un uso eficiente de los recursos y
aplicarlos a! buen desarrollo de las actividades propias de la gestion de la
Corporacién.

- Consolidacion del Catalogo Hallazgos: Se listaran los problemas asociados
a las capacidades internas y servicios que ofrece la entidad en un listado
que se denominara Catalogo de Hallazgos, estos seran gestionados para
la definicion de la hoja de ruta.

3. FASE 3 — CONSTRUIR: En esta fase el grupo para la construccion del PETI se
definiran las acciones (eliminar, modificar, mantener o crear) que se deben ejecutar
al interior de la entidad para mejorar los servicios y los procesos asociados,
partiendo de la gestion de los hallazgos identificados.

- Construccién de la Estrategia Tl: El equipo para la construccion del PETI
definira una estraiegia de Tl alineada a las estrategias de la entidad para
lograr que las acciones ejecutadas en el area de Tecnologias de la
informacion y las Comunicaciones estén relacionadas con las estrategias
organizacionales y sectoriales o territoriales de acuerdo a las metas y
objetivos del Plan de Accion Institucional.

- Identificacién de Mejoras en los Servicios y la Operacién: El grupo
encargado de la construccion del PETI identificara las mejoras para cada
uno de los servicios institucionales utilizando como insumo los hallazgos
identificados en la segunda fase y teniendo en cuenta el Plan de Accion de
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la entidad. Los cambios que se identifiquen para cada uno de los servicios
y capacidades seran consolidados en una matriz de brechas.

- Identificacion de Brechas: Se identificaran las brechas que permiten
mejorar los servicios institucionales y el Modelo operativo de la entidad a
partir de las acciones identificadas en el punto anterior.

- Consolidacion y Priorizacion de las Iniciativas de Inversién: El equipo
consultor en compafiia del personal del area de sistemas y teniendo en
cuenta las lineas del Plan de Accién Institucional deberan consolidar las
brechas identificadas para crear las iniciativas de inversion. Adicionalmente
se debera asignar la prioridad a cada una de las.iniciativas definidas.

- Consolidacién y Estimacion de Costos y Presupuesto: Se debera identificar
y definir los costos y presupuestos para componentes de Tl asociados a la
operacion utilizando como insumo los recursos y roles identificados en el
Modelo operativo y la planeacion presupuestal de las vigencias anteriores,
identificando cada uno de los recursos por areas.

- |dentificacién de los Planes Alineados a la Politica de Gobierno Digital: Se
identificaran las iniciativas con componentes de Tl de los Planes de la
Politica de Gobierno Digital y se deberan integrar al Plan Estratégico de TL
Entre los planes de la Politica se encuentra el Plan de Integracién al Portal
Unico del Estado Colombiano, el Plan de Transformacién Digital, el Plan de
accion para la implementacién de Servicios Ciudadanos Digitales y el Plan
de Seguridad y Privacidad de la Informacion, entre otros.

- Construccién de la Hoja de Ruta: Se debera coiisiruir una hoja Ce ruta,
utilizando como insumo las iniciativas priorizadas, presupuestos y demas
recursos que son resultado de los puntos anteriores.

- Definicién e implementacion de la estrategia de comunicacion del PETI: Se
deberan definir los mensajes que se van a utilizar para comunicar el PETI
a cada interesado utilizando la tabla para las Comunicaciones del PETIL.
Los mensajes pueden ser comunicados por correo electronico, piezas en
la intranet, presentacion, boletin o sitio web. Los mensajes deberan ser
definidos para toda la vigencia.

. Construccion del PETI: Se debera construir un documento que cuente con
los siguientes puntos:

“e  Construir la introduccion, el ObjethO y alcance del PET! en el primer
capitulo del documento. La introduccién debera describir el trabajo
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que se ha realizado durante los ultimos afios en el habilitador de

arquitectura, los PETI anteriores y el trabajo futuro por ejecutar. El
alcance debera describir los elementos que contiene el documento.

. Ei ubjetivo debera incluir la definicion.de los pasos a seguir para

lograr los objetivos de’'los componentes y propdsitos de la Politica
de Gobierno Digital utilizando los habilitadores de Arquitectura,
Seguridad y Privacidad y Servicios Ciudadanos Digitales.
Construir un Marco normativo.

Presentar el entendimiento estratégico mediante la estrategia de la
entidad identificada, que permita entender la estrategia y mostrar la
alineacion de la estrategia de Tl describiendo cada uno de los
objetivos y metas de Tl definidos en la construccion de la estrategia
de Tl y presentar la tltima medicién de las metas de TI.

Presentar la hoja de ruta construida y describir cada una de las
iniciativas gastos de operacién utilizando las fichas de iniciativas y
de gastos propuestas.

Describir la situacion actual mediante la informacion generada,
utilizando las fichas de servicio, como introduccion a este capitulo
se puede utilizar la tabla de caracterizacion de servicios.

Describir la situacién objetivo utilizando el catalogo de brechas
construido en la tercera fase.

Definir el seguimiento y control del PETI

Presentar el Plan de comunicaciones del PETI que se va a utilizar
para comunicar el PETI utilizando el listado de comunicaciones y la
matriz de interesados definidos.

4. FASE 4 — PRESENTAR: En esta fase se debera presentar el Plan Estratégico de
Tl a la Alta Direccion de la entidad y al Comité Institucional de Gestion y
Desempefio. Al finalizar esta fase el PETI debera estar integrado con el Plan de
Accidn Institucional y publicado en el sitio web de la entidad.

- Se definiran los indicadores para la medicion dey el seguimiento de las

~actividac2s enmaicadas en el plan y le construccién de una herramienta o

tablero de indicadores que permita su visualizacién y hacer seguimiento a
iDs avances.
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PRODUCTOS Y/O RESULTADOS ESPERADOS

1. Plan de trabajo detallado y los recursos necesarios para la ejecucion del
proyecto

a. Plan de gestion del Proyecto
b. Cronograma detallado.

2. Documento con Diagndstico de la situacion actual de Tl actualizado y
complementado, incluye:

a. Validacion del cumplimiento de lineamientos (Decretos 1078 de 2015
y el Marco de Referencia de Arqwtectura Empresarlal para la gestion
de Tecnologias de Informacién)

b. Analisis DOFA de la gestion actual de TI.

3. Documento con el deber ser de tecnologia, alineado con la estrategia del
usuario, asi como las tendencias tecnolégicas y mejores practicas, que incluya:

Estrategia de Tl

a Ajuste de la mision del area de tecnologia de CARDIQUE,
considerando como ésta apoya la estrategia organizacional, sus metas
e indicadores de alto nivel teniendo en cuenta un marco de referencia
en transformacion digital.

b. Revisidn y ajuste de la cadena de valor de la organizacion frente a la
transformacion digital. ,

c. Revisién y ajuste propuesto de los mecro-presusos de la orga izacién
orientado al respaldo tecnologico que deben tener.

Sistemas de informacién

a. Propuesta de arquitectura de sistemas de informacion y aplicativos claves
que articulen con los procesos de la cadena de valor de la organizacion.
b. Modelo sugerido para la gestion de sistemas de informacion.

Datos
a. Identificacién de los flujos de informacion de la organizacion (internos y
externos).
b. Mapa de informacion de entidad.
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Infraestructura

a. Propuesta Arquitectura de alto nivel de Hardware.
b. Proponer arquitectura de alto nivel de comunicaciones.

Portafoli6 de ‘proyectos y'el Mapa de Ruta de los proyectos que de manera progresiva
aseguren el mejoramiento en la gestion de tecnologia en CARDIQUE.

oo oo

e.

Portafolio de proyectos priorizado

Principales proyectos caracterizados.

Hoja de ruta de los proyectos priorizados.

Definir un modelo de sostenibilidad de la Arquitectura Empresarial para la Gestion
de TI.

Definir la estrategia para el cambio de la imagen de Tl frente las areas misionales.

3.2.4.3. DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION MSPI

FASE I: Diagnostico

a.

Estado actual do |2 entidad: Daterminar el estado actual de la gestion de seguridad
y privacidad de la informacién al interior de la Entidad, mediante la herramienta de
diagnostico asi identificar el nivel de madurez de seguridad y privacidad de la
informacién establecido en la Entidad mediante la herramienta de diagndstico.

FASE II: Planificacion

a.

b.
¢,
d

Elaboracion del plan de trabajo

Sensibilizacién.

Capacitacion en el Modelo de seguridad y Privacidad de la Informacion MSPI.
Politica de Seguridad y Privacidad de la Informacién: Definicion de la politica de
seguridad de la informacién, debidamente aprobado por la alta Direccion y
socializada al interior de la Entidad.

Politica de Seguridad y Privacidad de la Informacién: Manual con las politicas de
seguridad y privacidad de la informacién, debidamente aprobadas por la alta
direccion.

Frocedimieninos ae seguridad de la informacién: Procedimientos, debidamente
documentados para ser aprobados por el comité que integre los sistemas de
gestion institucional.

Roles y responsabilidades de seguridad y privacidad de la informacion: Acto
administrativo a través del cual se crea o se modifica las funciones del comité
gestion institucional (o el que haga sus veces), en donde se incluyan los temas de
seguridad de la informacion en la entidad, revisado y aprobado por la alta
Direccion, debera designarse quien sera el encargado de seguridad de la
informacion dentro de la entidad.
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h. Inventario de activos de informaciéon: Establecimiento de la metodologia para
identificacion, clasificacion y valoracion de activos de informacion, Documento con
la identificacién, valoracién y clasificacion de activos de informacion de la
organizacion.

i. Identificacién, Valoracion y tratamiento de riesgo: Establecimiento de metodologia
de gestion de riesgos, analisis y evaluacion de riesgos. plan de tratamiento de
riesgos. Definicién de la declaracion de aplicabilidad (SOA) de la organizacion.

j. Plan de Comunicaciones: Elaboracién del Plan de diagnostico para la transicion de

IPv4 a IPV6.

FASE lll: Implementacién
a. Indicadores de Gestidn: Defiricion y establecimiento de los incicadores de gestion
de seguridad y privacidad de la informacion de la entidad

FASE IV: Evaluacion de desempeiio y mejora continua

a. Plan de revision y seguimiento, a la. implementacion del MSPI: Elaboracion
documento plan de seguimiento y revisién del MSPI.

b. Plan de Ejecucién de Auditorias: Elaboracién documento plan de ejecucion de
auditorias y revisiones independientes al MSPI.

¢. Plan de mejora continua: Elaboracion documentos plan de mejoramiento y plan de
comunicacion de resultados.

PRODUCTOS Y/O RESULTADOS ESPERADOS MSPI
FASE I: Diagnéstico
Documento: Herramienta de diagnéstico Estado actual de la Entidad.

FASE II: Planificacion

e Informacién documentada Plan de trabajo del disefio del MSPI.

o Documento Acta de capacitacion.

« Informacion documentada politica de Seguridad y Privacidad de la Informacion de
la Entidad conforme al MSPI Guia no 2 - Politica General MSPL.

« procedimientos de seguridad de la informacion, conforme al MSPI Guia No 3 -
Procedimientos de Seguridad y Privacidad de la Informacion.

e Informacion documentada definicion de Roles y responsabilidades de seguridad y
privacidad de la informacién conforme al MSPl Guia No 4 - Roles y
responsabilidades de seguridad y privacidad de la informacion

e Informacién documentada inventario de activos de informacion conforme al MSPI
Guia No 5 - Gestion de Activos.

e Informacion Guia 6 documentada metodologia de gestion de riesgos, analisis y
evaluacion de riesges. Plan de tratamiento d= riesgos. Infarniacion dorumentada
declaracion de aplicabilidad, conforme al MSPI

e Guia No 7 - Gestién de Riesgos, Guia No 8 - Controles de Seguridad
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e Informacién documentada Plan de comunicacion, sensibilizacion y
capacitacién, conforme al MSPI Guia No 14 - Plan de comunicacion,
sensibilizacion y capacitacion.
e Informacion documentada Plan de diagnostico de IPv4 a IPv6 conforme al MSPI
Guiz No 20 - Trzrsicion IPv4 a IPve6.
FASE lll: Implementacién
e Informacion documentada con los indicadores de gestién de seguridad y privacidad
de la informacién conforme al MSPI Guia No 9 - Indicadores de Gestion Sl.

FASE IV: Evaluacion de desempeio y mejora continua
e Informacion documentada plan de seguimiento y revision del MSPI conforme al
MSPI Guia No 16 — Evaluacion del desemperio.
e Informacion documentada plan de ejecucién de auditorias y revisiones
independientes al MSPI conforme al MSPI Guia No 15 — Guia de Auditoria
¢ Informacién documentada plan de comunicaciéon de resultados conforme al MSPI
Guia No 17 — Mejora Continua.

DESCRIPCION DE LAS ACTIVIDADES A DESARROLLAR DEL PLAN DE
CONTINUIDAD DEL NEGOCIO PCN

PLAN DE CONTINUIDAD DEL NEGOCIO

La gestion de la continuidad del negocio, es un proceso holistico a través del cual se
identifican los impactos potenciales que amenazan la continuidad de las actividades de la
Corporacién, proveyendo un marco de referencia para la construccion de la resiliencia y la
capacidad de una respuesta efectiva, que le permita proteger los intereses de la Entidad
debido a disrupciones.

ELABORACION DE LOS COMPONENTES:

1. COMPONENTE — PLANIFICACION PARA LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO

En este componente, se debe definir la estrategia metodoldgica, que permita establecer el
politicas, objetivos, procesos y procedimientos, pertinentes que le permitan a la Entidad, la
preparacion de las TIC para la continuidad del negocio (IRBC ). La alta direccién debe
aprobar los requerimientos de continuidad del negocio de la organizacién y estos
requerimientos daran lugar a un tiempo objetivo de recuperaciéon (RTO) y un punto objetivo
de recuperacion (RPQO) para el objetivo minimo de continuidad del negocio (MBCO) por
producto, servicio o actividad. Estos RTOs comienzan desde el punto en el cual la
interrupcion ocurrio y va hasta que el producto, servicio o actividad esta disponible
nuevamente.
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2. COMPONENTE — IMPLEMENTACION PARA LA'PREPARASION DE LAS-TIC'PARA
LA CONTINUIDAD DEL NEGOCIO

Este componente le permitira a la Entidad llevar acabo la implementacion del componente
de planificacion, teniendo en cuenta los aspectos mas relevantes en los procesos de
implementacién de la estrategia de IRBC, las cuales deberan ser implementadas después
de la aprobacion de la alta direccion.

La alta direccion debe gestionar y proporcionar los recursos necesarios, procedimientos y
operacion del IRBC, asi como los programas de entrenamiento y concientizacion. La
implementacion se debe gestionar como un proyecto a través del proceso de control de
cambios formales de la Entidad y de los controles de gestion del proyecto de la Gestion de
Continuidad del Negocio con el fin de asegurar visibilidad completa de la gestion y del
reporte.

Se deben de tener en-cuenta-estandares internacionales pertinentes durante la
implementacion de la deteccion y respuesta de incidentes y de los componentes de
recuperacién de desastres, incluyendo los siguientes: o T

a) ISO/IEC 18043 Para la seleccion y operacién de sistemas de deteccioén de intrusos.

b) ISO/IEC 18044 Para el proceso de respuesta a incidentes.
c) ISO/IEC 24762 Para los servicios de recuperacion de desastres.

3. COMPONENTE - EVALUACION DE DESEMPENO PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitira a la Entidad, debe evaluar el desempeno y la eficacia de la
implementacion, a través de instrumentos que permita determinar la efectividad de la
implantacion del MSPI.

Para la medicion de la efectividad de los procesos y controles del MSPI, se deben tomar
los indicadores definidos en el componente de implementacién para llevar a cabo el plan
de seguimiento, evaluacion y anélisis del MSPI.

4. COMPONENTE — MEJORA CONTINUA PARA LA PREPARACION DE LAS TIC PARA
LA CONTINUIDAD DEL NEGOCIO

Este componente le permitira a la Entidad realizar acciones correctivas apropiadas a los
potenciales impactos determinados por el analisis de impacto del negocio BIA de la
Entidad.
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Atentamente,

Sviahon )

KAREW ESTHER JIMENEZ DIAZ
R.L PRDJUCONT S.AS
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