Alcaldia de Medellin

Documento NUmero: 29455

Informacién Presupuestal

No. CDP VALOR SALDO No. NECESIDAD
4000102206 787.701.630 54.213.668 | 39231

1. La descripcién de la necesidad que el Municipio de Medellin pretende satisfacer con la
contratacion:

El Decreto 883 de 2015 determiné el funcionamiento y definiéd la estructura administrativa del
Municipio de Medellin para el cumplimiento de la misién y visidon, con base en ello ubicé a la
Secretaria de Suministros y Servicios como dependencia de apoyo del nivel central, cuya
responsabilidad principal es gerenciar la cadena de abastecimiento de los bienes y servicios
requeridos en el Municipio de Medellin, realizar el seguimiento, vigilancia y control al proceso
contractual y asegurar la administracion y mantenimiento de los bienes, adicionalmente delega las
competencias en materia contractual, y es asi como a partir del 1 de marzo de 2016 la Secretaria de
Suministros y Servicios realiza los procesos contractuales de la Secretaria de Gestion Humana y
Servicio a la Ciudadania. Esto se ratifica en el Decreto 1039 del 11 de julio de 2016 en el que se
mantiene la competencia general en materia de contratacioén en las etapas de Planeacion, seleccion
y ejecucion en sus componentes logistica, juridica, administrativa y financiera y contable.

JUSTIFICACION DE LA NECESIDAD

El proceso de contratacion cuyo objeto es #Suscripcidon para la adquisicion y soporte de licencias
antimalware”, le permitira a la entidad:

Mejorar la proteccion de los equipos de cémputo y el servicio de almacenamiento centralizado
-NAS- frente a amenazas, tales como virus, malware, troyanos, software malicioso, software de
comando y control, ramsonware, entre otros.

Aportar en la preservacion de la disponibilidad e integridad de la informacién frente a amenazas
que puedan afectar el servicio de almacenamiento centralizado -NAS-, reduciendo de esta forma la
probabilidad de afectacidon y a la vez que este no se convierta en foco de distribucion de virus,
malware, troyanos, software malicioso, entre otros.

De igual manera con la implementacion de estas herramientas aportar al cumplimiento a la ley 1581
de 2012 #por la cual se dictan disposiciones generales para la proteccion de datos personales” y su
reglamentacion mediante el decreto 1377 de 2013 en su #Art 18. Literal b) en lo relacionado a la
conservacion de la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion. Pérdida, consulta, uso o acceso no autorizado o fraudulento”, que puedan ser
ocasionada por frente a amenazas, tales como virus, malware, troyanos, software malicioso,
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software de comando y control, ramsonware.

2. La descripcion del objeto a contratar, con sus especificaciones esenciales, y la identificacion del
contrato a celebrar:

Objeto:
Suscripcion para la adquisicidn y soporte de licencias antimalware

Cédigos UNSPSC:

Nivel Cédigo Descripcién

Clase 43222500 EQUIPO DE SEGURIDAD DE RED

Clase 43233200 SOFTWARE DE SEGURIDAD Y PROTECCION

Producto 43233205 SOFTWARE DE SEGURIDAD DE TRANSACCIONES Y DE
PROTECCION CONTRA VIRUS

Clase 81111800 SERVICIOS DE SISTEMAS Y ADMINISTRACION DE
COMPONENTES DE SISTEMAS

Clase 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE

Clase 81112500 SERVICIOS DE ALQUILER O ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE DE COMPUTADOR

Clase C10 CATEGORIZACION MUNICIPIO DE MEDELLIN BIENES Y
SERVICIOS DE TI

Origen de los Recursos:

Cddigo Descripcién
002 RECURSOS ORDINARIOS INVERSION

Alcance del objeto:

Comprende Suscripcion para la adquisicién y soporte de licencias antimalware la cual incluye
consola de administracion, 7669 licencias de endpoint con EDR, 177 licencias para servidores
Windows con EDR, 176 licencias para servidores Linux con EDR y licencia antimalware en alta
disponibilidad para una NAS HNAS 4040, Implementacién, transferencia de conocimiento y Soporte
de la solucién de acuerdo a los Acuerdos de Niveles de Servicio ANS establecidos en las
especificaciones técnicas para toda la solucién por un afo.

Cadigo BPIN 2018050010109
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Identificacién del contrato a celebrar:

CM-ServicioGeneral

Especificaciones esenciales:

OBJETIVO GENERAL

Proteger la infraestructura tecnolégica de las amenazas asociadas a Malware.
OBJETIVO ESPECIFICO

Realizar un proceso que permita contratar una solucion integral antimalware para la plataforma
consistente en los equipos terminales de escritorio, servidores y repositorio NAS.

Especificaciones técnicas y Obligaciones
Sistemas Operativos que debe Soportar:
Todos los siguientes:

Windows Seven 64 y 32 bits
Windows 10 64 y 32 bits
Windows 8.1 64 y 32 bits
Windows 8 64 y 32 bits

Windows Vista 64 y 32 bits
Windows 2008 Server 64 y 32 bits
Windows 2012 Server 64 y 32 bits
Windows 2016 Server 64 y 32 bits
RedHat 6, 7, 8.

Centos 6.

Al Menos uno de los siguientes

Debian 9.
OpenSuse.
OracleLinux.
Ubuntu.
Suse 11.

HNAS 4040.
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Licenciamiento solicitado:

Consola de administracién
Consolas para administrar para toda la solucion segun los requerimientos establecidos.

Endpoints
7669 licencias endpoint con EDR
Servidores

177 licencias para servidores Windows con EDR
176 licencias para servidores Linux (RedHat 6, 7, 8, Debian 9, OpenSuse, OracleLinux,
Ubuntu, Suse 11, Centos 6, Debian 9 ) con EDR

NAS
Licencia Antimalware para una NAS HNAS 4040 en alta disponibilidad.

Nota:

Perpetuidad significa que todas las funcionalidades que no requieran de servicios en la nube del
fabricante de la solucién o un tercero, deben operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no existe el derecho de recibir actualizaciones o que
no haya contrato de garantia de software con el fabricante.

Nota:

Implementacion consistente en el despliegue de la solucién en la infraestructura tecnolégica del
Municipio de Medellin debe iniciar el dia habil siguiente al levantamiento total de las medidas
implementadas por el gobierno nacional o antes si las capacidades técnicas lo permiten.

Nota:

La implementacion debe ser realizada maximo de 2 meses a partir del acta de inicio del contrato, el
licenciamiento comienza a transcurrir en el momento de la entrega de la implementacion, esta debe
ser certificada por el Supervisor.

Especificaciones de la plataforma

Funcionalidades generales requeridas (Antimalware Endpoints y Servidores) deben estar incluidas
en la propuesta

Los productos no pueden estar en End of Sale o End of Support durante los proximos 3 afos.
La consola de administracién debera de ser accesible por los puntos finales en cualquier red
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de la #dependencialinstitucion/empresa” e incluso cuando se encuentren conectados a redes
publicas sin necesidad de conexion VPN.

La solucion debera poder integrarse con un Active Directory de Microsoft sin necesidad de
instalar algun componente en los controladores de dominio. Esta integracion permitira que la
administracion de la solucion se efectie por medio de cuentas de usuarios y grupos de
administracion basadas en el Active Directory.

La consola de administracion debe encontrarse alineada al MITRE ATTACK FRAMEWORK,
NIST o un marco estandar.

La solucion debe permitir la creacion de blacklists de aplicaciones.

La solucion debe permitir la cuarentena de toda muestra malware o bajo sospecha de
malware.

La solucion debera tener maximo dos agentes conectados a la consola central para ejecutar
todas las funciones antimalware descritas en este documento.

Administracién Basada en Roles: Es requisito indispensable que se pueda segregar la
administracion de la seguridad diferenciando claramente los roles de los usuarios de Seguridad de
Sistemas y de otras unidades definidas en el Active Directory.

Definicién de politicas por segmentos de red para distribuir actualizaciones.

Definicién de politicas por unidades organizativas del directorio activo para distribuir
actualizaciones.

Los componentes de software y sus actualizaciones donde se implemente la solucion
(servidores), deben soportarse con el hardware y software existente en el Municipio de Medellin, en
caso contrario, el proveedor debe suministrar y asumir todos los gastos del hardware necesario para
que el producto funcione adecuadamente.

Deteccion Anti-Malware (Virus, Gusanos, Troyanos, Rootkit, Ransomware, Spyware)

Proteccion/bloqueo por tipos de archivos (Ejemplo: .exe, .scr, .dll, .jar, .tros).

Proteccion contra amenazas de dia cero.

Debe permitir analisis de archivo con contenido cifrado.

Debe permitir analisis de archivos comprimidos.

Deteccion de amenazas en tiempo real.

Programacion de analisis de registro del sistema, memoria RAM, discos duros y extraibles.

Reportes de estado de actualizacién de definiciones.

Registro de errores y actividad visibles tanto localmente en la estacion como en la consola de
la solucion.

Debe permitir desactivar autoejecucion e intercambio de archivos para dispositivos USB.

La consola de administracién debe permitir crear politicas personalizada sobre la forma de
despliegue de los agentes que hagan parte de la solucion.

Debe permitir la creacion de listas Negras, listas blancas y permitir el bloqueo de cualquier tipo
de archivo (Ej. Imagenes, exe, dll, otros), asi mismo permitir bloqueo por palabras claves.

Debe permitir remediacion virtual de vulnerabilidades a nivel de estaciones de sistema
operativo y de aplicaciones que estén instaladas en el endpoint.

En caso de detectar un cifrado no autorizado el antivirus debe realizar una copia del archivo
antes de ser cifrado para poder contener ataques de ramsonware.

Administracién por GUI.
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La consola de administracién debera poder realizar respaldos y restauraciones de las
configuraciones de la solucién.

Las politicas, los cuadros de mando, informes y mas deberan estar disponibles en una
consola o menu gréfico.

La consola debe permitir compatibilidad con los navegadores Chrome, Mozilla Firefox, Edge,
en sus ultimas versiones estables.

El agente debe poder integrar componentes en el navegador de los clientes para mitigar
amenazas.

Calificacion y priorizacion de vulnerabilidades y amenazas.

Detener los rootkits y los ataques sigilosos con proteccion por debajo del sistema operativo.

Deteccion por comportamiento.

Debe Impedir la instalacion y ejecucién de aplicaciones no deseadas y malware.

Combinar informacién sobre amenazas, vulnerabilidades y controles para determinar los
activos que estan realmente en riesgo.

Administrar las directivas, el cumplimiento de normativas y la generacién de los informes
mensuales y con su respectivo andlisis desde la consola centralizada en formato PDF, XLS.

La gestion de la solucién debe ser por usuario y no por dispositivo (un usuario puede tener
mas de 1 dispositivo).

Instalacién y desinstalacién remota del producto propuesto.

Funcionalidades especificas de EDR requeridas deben estar incluidas en la propuesta

Antivirus de préxima generacion (NGAV)

La consola de administracién es basada Cloud.

La solucion debe generar un histérico de procesos y conexiones para cada dispositivo lo que
permite a la capa de inteligencia evaluar la presencia de una amenaza sin depender de firmas.
Ademas de permitir la retrospectiva, esto es, identificar el movimiento de software malicioso en los
dispositivos de la entidad para controlar una amenaza a pesar de que cambie de nombre o
caracteristicas, aportando también informacion sobre el paciente cero.

La solucion para hosts permite instalar agentes de deteccién en sistemas operativos Windows
32/64 bits, MAC, Linux, Android, iOS.

Se requiere que la solucién no esté basada en firmas, de tal forma que los equipos no tengan
que recibir diariamente actualizaciones de definiciones de virus o ataques.

Deteccion y prevencion de intentos de elevacion de privilegios.

Debe permitir a los administradores interrumpir el trafico de red desde puntos finales
clasificados como comprometidos, restringiendo la comunicacién solo con la consola de
administracion.

Los mecanismos de deteccion de la solucién para el host evitan las comunicaciones del
cliente frente a destinos maliciosos.

La solucion permite la deteccion y prevencidon de comunicaciones maliciosas en aplicaciones
conocidas y desconocidas.

La solucion permite la deteccion, prevencion y el registro de logs de comunicaciones malware
en paquetes UDP y TCP.
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La solucion utiliza protocolo HTTPS para las comunicaciones con sus recursos de analisis
externos al agente instalado (cloud).

La solucion permite la deteccién y prevencidon de amenazas desconocidas sin necesitar
firmas.

La solucion debe correlacionar y alerta sobre malware que utilizan vectores de ataque
diferentes (Cliente de correo electrénico, Navegadores, HTML)

Debera crear un arbol de procesos para indicar el contexto del ataque.

La solucion permite la deteccion y prevencion de malware entrando y saliendo del host via
HTTPS.

La solucion permite la creacién de reglas de whitelist de trafico internet o interno.

La solucion permite la creacién de reglas de blacklist de trafico internet o interno.

La solucion detecta y mantiene en cuarentena malware desconocido de forma dinamica
(on-demand) en file shares.

La solucion detecta y mantiene en cuarentena malware desconocido de forma dindmica
(on-demand) via scans programados al disco duro o medio removible.

La solucion permite ver todos los ataques detectados contra un sistema especifico.

La solucién permite registrar logs de las direcciones de destino.

La solucion permite registrar todos los cambios y impacto en el sistema operativo causado
por el malware.

La solucion permite configurar capturas PCAP's para toda la actividad de red generada por el
malware.

La solucion permite automaticamente capturar datos detallados de toda la actividad de
procesos en el sistema operativo que esté asociada al malware.

La solucion permite configurar capturas de pantalla del sistema durante la ejecucion de
malware en el sistema.

La solucién es capaz de entregar un reporte visual, histérico y detallado de la trayectoria de
todos los sistemas protegidos y permitir identificar archivos de malware descargados, archivos que
estén descargando Malware y/o cualquier tipo de aplicacién dafina y su comunicacion.

La solucion guarda y registra evidencia del malware que esté corriendo en el ambiente virtual
y en los sistemas donde se esté ejecutando el malware tal como direccion de IP, protocolos usados,
puertos usados por el malware, asi como todo el proceso de implementacion y comunicacion del
malware.

La solucion soporta analisis por retrospectiva, es decir, controlar aquellos archivos sobre los
cuales la disposicion inicial sea desconocida haciendo seguimiento a la trayectoria de los mismos a
través de la red a fin de encontrar el paciente cero.

La solucién correlaciona informaciones de reputacion, comunicaciones malware generadas
por aplicaciones y otros eventos de infeccién detectados en la infraestructura protegida para alertar
incidentes.

Encontrar y reportar graficamente la causa raiz de las amenazas y hacer filtros por tiempo.

La trayectoria por equipo debe mostrar en linea de tiempo las actividades que se han llevado
sobre un host, como minimo los siguientes:

Tipo de eventos.

Disposicion de eventos.
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Listas blancas y/o negras.

La herramienta debe permitir la busqueda de informacion en tiempo real dentro del endpoint.

La solucion debe tener la capacidad de monitorear posibles anomalias en tiempo real y
reportarlas a la plataforma para que sean analizadas.

La solucion debe permitir aplicar mecanismos de contencién directamente de la consola y sin
la necesidad de contar con herramientas de terceros para estos efectos.

En el proceso de analisis de un posible incidente, la herramienta debe permitir asignar
distintos estados al proceso de evaluacién para determinar la etapa en que se encuentra un
incidente.

La solucion debe poseer integracion con una herramienta para la gestion de politicas y
despliegue ya sea en la nube o desplegada on premise.

La solucion ofertada debe poder integrarse con diferentes soluciones de correlaciéon con al
menos el protocolo SNMP y Syslog.

La solucion debera de contar con la capacidad de implementar reglas con base en diferentes
elementos, al menos los siguientes:

: La familia de direcciones de red, ejm: IPv4, IPv6.

Direcciones locales (local address)

Puertos locales

Direcciones remotas (remote address)

Puertos remotos

Accion de bloqueo o permiso

Direccion del trafico entrante

Direccidn del trafico saliente

Perfil de red: Publica, Corporativa, de Dominio

Ruta del ejecutable para definir la politica a un proceso especifico

Establecer la regla a un servicio especifico

Funcionalidades requeridas antimalware NAS requeridas deben estar incluidas en la propuesta
La solucion debe permitir:

La solucion debe ser nativa para NAS, no debe ser una solucién adaptada.
Administracion GUI consola centralizada

Compatibilidad con Storage Hitachi

Analisis automatizados

Historial de infecciones

Estadisticas de antimalware

Notificacion de alertas

Proteccion en tiempo real

Alta disponibilidad

Gestion granular de politicas

Alerta de eventos a usuarios predefinidos

La solucion soporta la deteccién, prevencion de malware en file shares SAN, SMB, NFS y
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Apple share.
No puede ser instalada en la NAS, esta tiene sistema propietario
Implementacion utilizando protocolo ICAP.

Implementacion de la solucion

La instalacion e implementacién de la consola y de la solucion en sitio para los endpoints,
servidores y NAS como para su agente de licenciamiento (Software), debera estar a cargo de
personal certificado en la solucion.

El proceso de implementacion se debe hacer completamente en sitio hasta estar totalmente
en produccion, en caso de persistir la emergencia sanitaria se establecera protocolo acordado entre
las partes. El contratista debera asumir los costos de los protocolos a que haya lugar y que debera
contar con el respectivo aval de su ARL.

Integracién de la herramienta con la infraestructura disponible.

Realizacion y verificacion de pruebas de integracion.

La consola debe ser un servicio web o si es una solucién on premise debe ser instalada en:
Windows Server 2012 0 superior, Linux (RedHat 6, 7, 8, Debian 9, OpenSuse, OracleLinux, Ubuntu,
Suse 11, Centos 6), igual que la consola del Antimalware para una NAS HNAS 4040.

Si es un sistema operativo propio, se deben proveer el hardware y software para soportar la
instalacion sin costos adicionales.

El contratista debe proveer sin ningun costo adicional cualquier licenciamiento que sea
requerido en el periodo de implementacion de los productos, este periodo que termina en el
momento en el que el supervisor del contrato reciba a satisfaccion los siguientes resultados de la
implementacion realizada por el contratista:

Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los
servidores

Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los equipos
endpoints

Instalacién operativa todos los productos que sean aplicables al antimalware para la NAS.
Instalacién operativa de las consolas de administracién que sean aplicables a la solucion

Garantizar que el periodo del licenciamiento adquirido sé6lo empezara que descontarse una vez
termine el periodo de implementacion, el cual esta definido en el numeral anterior

La Implementacion de la solucién incluye la desinstalacion del producto actual y la instalacién
de al menos el 20% de las licencias para Endpoint, 20% de las licencias para Servidores Windows,
20% de las licencias para Servidores Linux y la implementacion del Antimalware para la NAS.

Reportes deben estar incluidas en la propuesta

El mddulo de reportes debe estar incluido en la solucién, sin costo adicional. Debe estar
incluida en la propuesta
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Reportes predefinidos.

Generacion de informes dinamicos los cuales pueden ser diarios, semanales o0 mensuales
teniendo disponibilidad de datos y envio automatico del reporte.

La herramienta debe de permitir exportar las politicas que se tengan implementadas mediante
formatos estandar, teniendo en cuenta la prioridad de aplicacién de las mismas.

La herramienta debe permitir importar listas de acceso, politicas y mapeos.

La solucion debera permitir generar reportes histéricos.

La solucion debera permitir generar reportes de las amenazas bloqueadas.

La solucion debera tener la capacidad de enviar reportes programados por correo electronico.

La solucién es capaz de mostrar la trayectoria de archivos de forma gréfica, histérica y cada
uno de los eventos asociados a las detecciones de uno o mas archivos malware y sus
comunicaciones dentro de la red, siendo capaz de remediar los host que estén infectados.

La solucion ofertada debe permitir la visualizaciéon de informacion en distintos modelos, desde
vistas graficas de los hallazgos hasta el detalle de la informacion recolectada.

Soporte técnico
Actualizaciones

Recibir actualizaciones inmediatas de nuevas amenazas por el periodo contratado.

Migracion a nuevas versiones estables de la herramienta.

Las actualizaciones y migraciones a otras versiones de la herramienta que sean necesarias
deben ser informadas y los servicios prestados de instalacién deben ser soportados por el
contratista durante el periodo del contrato sin que genere costo para la entidad.

La plataforma debera mantenerse en la Ultima versién estable y se debe realizar
acompafiamiento para la migracion.

Las nuevas funcionalidades integradas en las actualizaciones deben ser notificadas,
documentadas y autorizadas por el supervisor del contrato.

Ante el lanzamiento de una nueva versién de agente o de la consola, se debe proponer un
plan de actualizacion que sera aprobado por la entidad, previo a su ejecucién. (Para la consola,
aplica en caso de ser un despliegue on premise).

Soporte

No se pueden cerrar los requerimientos (Casos de Soporte # Tickets) hasta que el supervisor
del contrato autorice.

El soporte y el licenciamiento comienzan a transcurrir en el momento de la entrega de la
implementacion, esta debe ser certificada por el Supervisor.

Las actividades de actualizacion que se requieran se deberan programar en horarios
previamente autorizados por el supervisor del contrato (horarios no laborales) y estos seran
desarrollados por el contratista, quien debera entregar el plan de trabajo respectivo.

El servicio de soporte debe ser prestado por personal certificado en la solucion.

El servicio de soporte para los incidentes reportados debe ser atendido segun los ANS.
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La atencion via telefénica, correo electrénico, Soporte Remoto y/o chat por parte del fabricante
debera garantizarse con disponibilidad 5x8, de lunes a viernes de 8am a 12pm y de 1pm a 5pm,
durante la vigencia del contrato.

La atencion a pesar de ser 5x8 debe haber un acompafiamiento en actualizaciones y/o
mejoras previamente acordados con el proveedor, ya que esto no se puede realizar en horario
laboral, sin costo para la Alcaldia de Medellin.

Las actualizaciones realizadas por el fabricante durante el periodo del contrato deberan estar
incluidas en | costo ofertado.

Si la solucion o herramienta posee problemas que afecten su normal funcionamiento debe
haber atencion en sitio tiempo completo hasta que entreguen una solucion real confiable y estable
segun los ANS.

Servicio de soporte on-site en la ciudad de Medellin, para solucionar eventos de tipo correctivo
bajo demanda con un nivel de servicio, maximo de una hora entre la llamada y la atencion.

Entrega de informe trimestral de cada producto de la solucién, para informe de supervision.

Planes de mejoramiento de la solucion.

ANS

Prioridad 1 (Critica): Procesos que afecten la prestacién de servicios a la ciudadania de la
linea base administrada evento que genere falla masiva en la prestacion de un servicio de Tl critico,
definiendo estos como: SAP, correo, Internet, evento que afecte la prestacion de algun servicio Tl a
usuarios del despacho del Alcalde. Tiempos de soluciéon: 30 Minutos.

Prioridad 2 (Alta): Evento que afecte la prestacion de servicio Tl a Puntos de atencion a los
usuarios internos (empleados del Municipio de Medellin) evento que afecte la prestacion de algun
servicio Tl a usuarios VIP, Falla que afecte el servicio Tl en aulas de capacitacién, cuando se dicta
una capacitacion que afecte el tiempo comprometido por los usuarios evento Tl que impida el
desarrollo total de las labores de un funcionario del Municipio de Medellin. Tiempos de solucion: 40
Minutos.

Prioridad 3 (Media): Evento Tl que impida el desarrollo parcial de las labores de un funcionario
del Municipio de Medellin. Tiempos de solucién: 3 horas.

Prioridad 4 (Baja): Instalacion o reparacion de software no critico que no soporte las labores
del usuario. Tiempos de solucion: 12 horas.

Actividades Negociadas, Actividades especiales y Actividades que por su complejidad superen
los tiempos de solucion anteriormente establecidos. Tiempos de solucién: No Aplica.

Nivel de cobertura: Superior a un 95%, siempre y cuando la red esté en capacidad de distribuir la
informacion requerida sin afectar la disponibilidad y operacion.

Eficiencia: 90% o mayor para un modelo de auditoria, se sigue el procedimiento de muestra de 20
equipos a ser auditados para verificar su nivel de actualizacion.

Canales para el soporte técnico requerido por el municipio de Medellin
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Soporte correo electrénico: Respuesta a través de un buzdn de correo electrénico de soporte
informado con anticipacion, y debera ser atendido de acuerdo a la criticidad del problema, si la
direccion del buzén es modificada debera ser informado esté con anterioridad el cambio.

Soporte telefénico: Si el numero telefonico o los niumeros telefénicos informados cambian
estos debe ser especificados con anterioridad, y debera ser atendido de acuerdo a la criticidad del
problema.

Soporte Remoto: Para conectarse remotamente con el hardware, debera contar con previa
autorizacion por parte del lider de infraestructura, con el fin de garantizar la seguridad y control en el
acceso.

Soporte por chat: Debera ser atendido de acuerdo a la criticidad del problema, si el chat es
modificado debera ser informado con anterioridad el cambio.

Soporte en sitio segun los ANS solicitados.

Garantia

Cubrir las garantias pactadas en las especificaciones esenciales y en la oferta econémica.

Garantizar la prestacion del servicio con las especificaciones de tipo técnico establecidas en el
estudio previo y el pliego de condiciones definitivo.

Garantizar la disponibilidad de la solucion durante la vigencia del contrato.

Cubrir en la garantia, los equipos que deba entregar el proveedor, para instalar la solucién,
durante la vigencia del contrato.

Transferencia de conocimiento

Transferencia de conocimiento (40 horas) sobre la administraciéon de la plataforma para 5
funcionarios en la ciudad de Medellin, incluyendo temario correspondiente.

Configurar reglas de Control de aplicaciones a nivel de host en la consola.

Configurar y administrar las reglas de Firewall de host.

Configurar y administrar las reglas de Antimalware y Antispam para correo electrénico.
Configurar y administrar las reglas para el bloqueo y proteccion de acceso.

Andlisis y solucion de casos relacionados con la plataforma.

Enfasis en la administracion de la solucién EDR.

Entregables

Certificacion de partner: El fabricante debera enviar certificado directamente y a nombre de la
Alcaldia de Medellin, donde faculta al canal como partner autorizado para venta, implementacion y
soporte.

Constancia del personal certificado en la solucion expedida directamente por el fabricante.

Certificacion de garantia de 1 afio, plazo 8 dias calendario a partir de la firma del acta de
inicio.

Manuales y documentacion actualizada de la ultima version para la administracion,

Pagina 12 de 28

Centro Administrativo Municipal - CAM - Calle 44 Nro 52-165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

MEDELLIN - Colombia



.--Alcaldl’a de Medellin

Documento NUmero: 29455

configuracion, parametrizacion e instalacion de la soluciéon implementada en la Alcaldia de Medellin,
plazo 8 dias calendario a partir de la firma del acta de inicio.

Plan de contingencia para la plataforma, restauracion del sistema, plazo 1 mes calendario a
partir de la firma del acta de inicio.

El contratista debera suministrar datos de contacto para soporte y un instructivo de cémo
generar los casos, plazo 8 dias calendario a partir de la firma del acta de inicio. Para este punto
cabe aclarar que si algun canal para colocar un soporte cambia este documento debe ser
actualizado inmediatamente.

Plan de trabajo y metodologia de implementacién de la solucién, el cual contenga el reporte
de las acciones a tomar, se debe entregar inmediatamente se firme el acta de inicio.

Entrenamiento en el manejo de la herramienta de 40 horas dictada a 5 personas, con su
respectivo certificado de asistencia, en las instalaciones del municipio, plazo 30 dias calendario a
partir de la firma del acta de inicio.

Diagramas de la plataforma y su integracién con terceros de ser necesarios, plazo 1 mes
calendario a partir de la firma del acta de inicio.

Diagramas de flujo del disefio del sistema, plazo 1 mes calendario a partir de la firma del acta
de inicio.

Cronograma de servicio de soporte preventivo incluida en la solucién, plazo 1 mes calendario
a partir de la firma del acta de inicio.

Arquitectura de la solucion, plazo 1 mes calendario a partir de la firma del acta de inicio.

Nota:
Toda la documentacion, transferencia de conocimiento, informacién, manuales y demas textos
especificos generados en el marco del proyecto seran de propiedad del Municipio de Medellin y
deben estar escritos en espafiol, los manuales de fabricante podran ser entregados en el idioma
inglés.

Oftras consideraciones
Las siguientes consideraciones deben estar incluidas en la propuesta:

Las especificaciones técnicas requeridas son minimas, por lo tanto, se pueden ofertar mejores
caracteristicas.

Se debe especificar en sus manuales, datasheet’s y documentos relacionados si certifica
cada item, indicando el archivo o manual y la pagina donde cumple con el requerimiento.

Las actualizaciones que sean necesarias para garantizar el uso eficiente seran prestadas por
el contratista bajo su responsabilidad tanto de informarlas como de su instalacion ya sea
remotamente o en sitio.

Nota:

Como las necesidades son mayores y los recursos son escasos, luego de finalizado el certamen de
subasta, el valor obtenido como descuento se reinvertira en componentes de la solucién, por lo
tanto, se adjudicara por el precio mas cercano al presupuesto oficial.
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ACLARACIONES PARA LA FORMA DE PAGO

Se realizara pago unico, al recibir documento del fabricante de solucién que indique expresamente
que se han asignado a la Alcaldia de Medellin, al menos todas las licencias requeridas en las
especificaciones técnicas por un periodo minimo de 1 afo. El documento debe indicar que este
periodo empezara a contarse desde el momento que en que el supervisor del contrato reciba a
satisfaccion los siguientes resultados de la implementacion realizada por el contratista:

# Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los
servidores

# Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los
equipos endpoints

# Instalacién operativa todos los productos que sean aplicables al antimalware para la NAS

# Instalacién operativa de las consolas de administracién que sean aplicables a la solucion

Adicionalmente, el mismo documento debe indicar que el periodo transcurrido desde la instalacion
de productos, hasta el momento en que el contratista realice la implementacion que le permita
entregar los mencionados resultados a entera satisfaccién del supervisor del contrato, estara
cubierto con licenciamiento que no genera costo alguno para la Alcaldia de Medellin, ni genera que
se descuente fraccion alguna del periodo de licenciamiento que esta entidad haya adquirido

EXPERIENCIA GENERAL DEL PROPONENTE

Para evaluar la experiencia se tomaran los contratos ejecutados y registrados por el proponente en
el RUP, de los cuales el proponente debera relacionar en el Formulario Experiencia del proponente
aquellos con los que pretende acreditar las condiciones exigidas en este pliego y adjuntar los
certificados de experiencia. No se tendran en cuenta para la evaluacion los contratos que no estén
registrados en el RUP.

El proponente debera acreditar experiencia de hasta tres (3) contratos ejecutados y estar certificado
en el RUP en al menos uno de los siguientes cadigos 43222500, 43233200, 43233205, 81111800,
81112200 o 81112500, cuya sumatoria de dichos contratos acreditados debera ser igual o superior
al <100>% del presupuesto oficial

PROPONENTE PLURAL

El proponente plural debera acreditar experiencia de hasta tres (3) contratos ejecutados,
debidamente certificados en el Registro Unico de Proponentes (RUP) en los cédigos solicitados. El
valor a acreditar por cada uno de los integrantes del consorcio, uniéon temporal u otra forma de
asociacion permitida por la ley, debera corresponder a su porcentaje de participacion en la forma
asociativa y expresada en Salarios Minimos Mensuales Legales Vigentes (SMMLV) y cuya
sumatoria sea el 100% del presupuesto oficial. En todo caso cada integrante debera acreditar como
minimo un (1) contrato, independientemente del nimero de integrantes de la forma asociativa. Si el
proponente plural se conforma por un nimero mayor al niumero de contratos solicitados, el
proponente informara cuales de los contratos aportados se deberan tener en cuenta para la
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verificacion de la experiencia, sin perjuicio en todo caso de que, a cada uno de los integrantes de la
forma asociativa, le corresponde acreditar un (1) contrato que corresponda a su porcentaje de
participacién en el correspondiente proponente plural.

OBLIGACIONES DEL CONTRATISTA

Realizar todas las actividades necesarias para el cumplimiento del objeto del contrato para su
entrega a satisfaccién, asi como de todas las demas inherentes al contrato y que sean solicitadas
por el supervisor del mismo.

Cumplir con el soporte técnico, y mantenimiento de la plataforma antimalware de acuerdo a
las especificaciones esenciales.

Cumplir con las disposiciones de caracter nacional y territorial respecto los protocolos y
medidas de bioseguridad para para mitigar, controlar y realizar el adecuado manejo de la pandemia
del Coronavirus COVID-19, verificar el cumplimiento a las mismas.

Atender los requerimientos solicitados por el supervisor del contrato, en el tiempo de
respuesta establecido en los Acuerdos de Niveles de Servicio (ANS).

El contratista debera comunicar al supervisor del contrato sobre algun cambio en el esquema
de licenciamiento y este no podra afectar los compromisos econdmicos adquiridos. Asi mismo,
definir los planes de accion a implementar que se deriven de estos cambios. El contratista debera
hacerles seguimiento a estos planes de accion

Presentar plan de contingencia frente a indisponibilidad de la solucién.

Si se presentan cambios en el esquema de licenciamiento, el contratista debera contar con un
plan para ajustarlo a las necesidades solicitadas inicialmente, sin que ello incurra en costos
financieros adquiridos en la propuesta inicial.

Garantizar la prestacion del servicio con las especificaciones de tipo técnico establecidas en el
estudio previo y el pliego de condiciones definitivo.

Aceptar y firmar el acuerdo de confidencialidad entregado por la Alcaldia de Medellin.

Cubrir las garantias pactadas en las especificaciones esenciales y en la oferta econémica.

Cumplir con el objeto contractual dentro del plazo establecido para la ejecucion del mismo

Garantizar la disponibilidad del software durante la vigencia del contrato.

Las demas que se deriven de la naturaleza del contrato y que garanticen su cabal y oportuna
ejecucion.

Presentar informe trimestral de las actividades realizadas durante la ejecucién del objeto del
contrato al funcionario encargado (supervisor) de ejercer la vigilancia y control del mismo para su
correspondiente aprobacion.

Cumplir oportunamente con los aportes al sistema general de seguridad social integral de
conformidad con lo sefialado en el articulo 50 de la Ley 789 de 2002, articulo 41 inciso 2-de la ley
80 de 1993 modificado por el articulo 23 de la ley 1150 de 2007, Ley 1562 de 2012 y demas normas
concordantes, obligandose desde la celebracién del contrato y durante toda su vigencia a efectuar
los aportes al sistema General de seguridad Social (salud, pension, riesgos laborales), asi como los
aportes parafiscales (siempre que aplique)

Obrar con lealtad y buena fe durante la ejecucion del contrato.

El contratista debe cumplir las disposiciones contempladas en el decreto 1072 de 2015,
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capitulo 6 y la resolucién 0312 de 2019 y las demas disposiciones vigentes en materia de Seguridad
Social y Seguridad y Salud en el trabajo.

Obligacién que sera verificada por los supervisores con los siguientes documentos:

a. La autoevaluacién del SGSST o autoevaluaciones del afio en curso. Conforme al resultado de
la autoevaluaciéon que aporte el contratista, este asume unas obligaciones que estan expresas en el
articulo 28 Resolucion 0312 de 2019, las cuales seran verificadas por el supervisor segun sea el
caso.

b.  Plan de trabajo del SGSST acorde a la autoevaluacién o autoevaluaciones del afio en curso.
En los contratos donde el contratista deba dotar de Elementos de Proteccion Personal, el supervisor
debe constatar en campo dicha obligacién, y solicitar al contratista formato de entrega de los
Elementos de Proteccion Personal que lleve la firma de los trabajadores que estan prestando sus
servicios en el Municipio de Medellin, dejando todas las evidencias en el informe parcial de
supervision, y debe ser revisada en cada pago.

OBLIGACIONES DEL MUNICIPIO:

Cancelar al contratista el valor del contrato, de acuerdo a la forma de pago establecida.

Asignar un supervisor para vigilar el desarrollo y ejecucion del contrato.

Suministrar la informacién que requiera el contratista en ocasion a la ejecucion del presente
contrato.

Informar y acompafar la solucion de los incidentes o soportes.

Entregar la informacion requerida por el contratista de manera oportuna.

Verificar el cumplimiento por parte del contratista de las disposiciones de caracter nacional y
territorial respecto los protocolos y medidas de bioseguridad para para mitigar, controlar y realizar el
adecuado manejo de la pandemia del Coronavirus COVID-19.

Verificar el cumplimiento del pago de salarios, honorarios y demas obligaciones laborales, asi
como los aportes al sistema de seguridad social integral conforme a lo sefialado en el articulo 50 de
la Ley 789 de 2002 y normas reglamentarias.

Verificar el cumplimiento de lo dispuesto en el Decreto 1072 de 2015

El Plan de Desarrollo Medellin Futuro 2020 - 2023.

La iniciativa de ciudad Inteligente busca introducir una mirada holistica del territorio y a partir de un
uso intensivo de las TIC, lograr una gestion mas eficiente y efectiva de todos sus procesos con el
propdsito del beneficio comun y de mejorar la calidad de vida de los ciudadanos, es necesario que
los procesos que necesitan realizar estos cambios sean soportados en infraestructuras seguras.

3. Los fundamentos juridicos que soportan la modalidad de seleccion.
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El numeral 2° del Articulo 2° de la Ley 1150 de 2007, establece: #Seran causales de seleccion
abreviada las siguientes:

a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de
comun utilizacion por parte de las entidades, que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas descriptivas, y
comparten patrones de desempefio y calidad objetivamente definidos.

Para la adquisicién de estos bienes y servicios las entidades deberan, siempre que el reglamento
asi lo sefale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por
catalogo derivados de la celebracion de acuerdos marco de precios o de procedimientos de
adquisicién en bolsas de productos”.

Entiéndase por bienes y servicios de caracteristicas técnicas uniformes, segun el inciso 6 del
articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, aquellos bienes y servicios de comun utilizacién con
especificaciones técnicas y patrones de desempefio y calidad iguales o similares, que en
consecuencia pueden ser agrupados como bienes y servicios homogéneos para su adquisicion, y a
los que se refiere el literal a) del numeral 2. del articulo 2 de la Ley 1150 de 2007, es decir aquellos
que poseen las mismas especificaciones técnicas, con independencia de su disefio o de sus
caracteristicas descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos.

Para el presente proceso de contratacion, dada la naturaleza del bien y/o servicio requerido, asi
como al objeto establecido, se debe acudir a la modalidad de seleccién abreviada mediante subasta
inversa, reglada por el articulo 2.2.1.2.1.2.2 a 2.2.1.2.1.2.6 del citado decreto.

Haciendo uso de la prerrogativa establecida en el articulo 2.2.1.2.1.2.5 del mencionado decreto, el
Municipio de Medellin realizara tal subasta de manera electrénica, pues en la actualidad cuenta con
las herramientas tecnoldgicas que lo permiten.

El Comité Estructurador y Evaluador, Segun acta 46 del 19 de mayo de
2020, esta conformado por:

Técnico: Tairo Elias Mendoza
Logistico: Felipe Pardo Pardo
Juridico: Jesica Paola Puerta Ospina

LIMITACION A MIPYMES

El articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015 establece obligatoriedad de limitar la
convocatoria a Mipymes con minimo un (1 ) afio de existencia, siempre que se presenten por lo
menos tres (3) manifestaciones de interés para tal efecto, siempre y cuando la cuantia del proceso
no supere los US$125.000.

Para el presente proceso de contratacion NO se dara la posibilidad de limitar la convocatoria a
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Mipymes, pues no se cumple con los requisitos establecidos en dicha normativa por cuanto la
cuantia del presente proceso supera los US$125.000.

ACUERDOS COMERCIALES

De conformidad con los articulos 2.2.1.2.4.1.1 al 2.2.1.2.4.1.3 del Decreto 1082 de 2015, y el
Manual Explicativo de los Capitulos de Contratacion Publica de los Acuerdos Comerciales
Negociados por Colombia para Entidades Contratantes, de Colombia Compra Eficiente, por la
cuantia del proceso, el mismo se encuentra cobijado por el acuerdo de Comunidad Andina
Naciones.

4. El andlisis técnico y econdémico que soporta el valor estimado del contrato, indicando con
precision las variables consideradas para calcular el presupuesto de la respectiva contratacion, asi
como su monto y el de los costos para la entidad asociados a la realizacién del proceso de
seleccion y a la ejecucion del contrato.

Acorde con la informacion registrada por el rol técnico, el presente proceso contractual tiene como
objeto la Suscripcion para la adquisicidn y soporte de licencias antimalware.

Para realizar el andlisis econémico de los bienes y servicios que se requieren para satisfacer la
necesidad de la administracion, y, por ende, para la ejecucién del contrato, se tomaron como
referencia los precios del mercado de dos (2) proveedores.

El estudio de precios se realizd con base en los precios que los proveedores enviaron en sus
propuestas y se tuvo en cuenta el promedio de las cotizaciones, por lo tanto, se llegdé a un valor el
cual asciende a la suma de SETECIENTOS TREINTA Y TRES MILLONES CUATROCIENTOS
OCHENTA Y SIETE MIL NOVECIENTOS SESENTA Y DOS PESOS ($733.487.962) IVA incluido
del 19%.

Ver Presupuesto Oficial Anexo.
IMPUESTOS TASAS Y CONTRIBUCIONES

CONCEPTO 1444 DEL 22 DE DICIEMBRE DE 2017 - DIRECCION DE IMPUESTOS Y ADUANAS
NACIONALES - ALCANCE AL CONCEPTO UNIFICADO DEL NUMERAL 24 DEL ARTICULO 187
DE LA LEY 1819 DE 2018.

Tema: Impuesto Sobre las Ventas

Descriptores: Exclusion del Impuesto Sobre las Ventas Computacion en la Nube (Cloud Computing)
Servidores Hosting Mantenimiento a distancia de programas y equipos Suministro de paginas web.
Fuentes Formales: Articulo 187 Ley 1819 de 2016, Numeral 24 del Articulo 476 del Estatuto
Tributario
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Estatuto Tributario Nacional

Art. 476. Servicios excluidos del impuesto sobre las ventas.

20. Adquisicion de licencias de software para el desarrollo comercial de contenidos digitales, de
acuerdo con la reglamentacion expedida por el Ministerio de Tecnologias de la Informacion y
Comunicaciones.

21. Suministro de paginas web, servidores (hosting), computacion en la nube (cloud computing).
ARTICULO 187. Adicidnense cuatro numerales al articulo 476 del Estatuto Tributario, asi:

23. Los servicios de educacion virtual para el desarrollo de contenidos digitales, de acuerdo con la
reglamentacion expedida por el Ministerio TIC, prestados en Colombia o en el exterior.

24. Suministro de paginas web, servidores (hosting), computacién en la nube (cloud computing) y
mantenimiento a distancia de programas y equipos.

25. Adquisicion de licencias de software para el desarrollo comercial de contenidos digitales, de
acuerdo con la reglamentacién expedida por el Ministerio TIC.

Por lo tanto.

El IVA en uso de software o licenciamiento de software, se encuentra gravado con el impuesto a las
ventas a la tarifa del 19%. Si dentro de este negocio juridico, se ofrecen servicios complementarios
por parte del licenciante, como actualizacion constante y mantenimiento de software, para
suministrarlo al usuario; debe entenderse, que la naturaleza del contrato de licenciamiento no se
desfigura por la prestacién de los servicios complementarios.

Estampilla Universidad De Antioquia:

Lo dispuesto en el Acuerdo 066 de 2017, Por medio del cual se expide la normativa sustantiva
aplicable a los tributos vigentes en el Municipio de Medellin, Articulos 203 al 213.

ARTICULO 205. ELEMENTOS DE LA ESTAMPILLA, Numeral 5, TARIFA. La tarifa de la Estampilla
Universidad de Antioquia corresponde al uno por ciento (1%) de la base gravable.

Bienestar del Adulto Mayor:

Lo dispuesto en el Acuerdo 066 de 2017, Por medio del cual se expide la normativa sustantiva
aplicable a los tributos vigentes en el Municipio de Medellin, Articulos 193 al 202.

ARTICULO 195. ELEMENTOS DE LA ESTAMPILLA, Numeral 6, TARIFA. La tarifa de la Estampilla
para el Bienestar del Adulto Mayor corresponde al dos por ciento (2%) de la base gravable.

Estampilla Pro-Cultura:
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Lo dispuesto en el Acuerdo 066 de 2017, Por medio del cual se expide la normativa sustantiva
aplicable a los tributos vigentes en el Municipio de Medellin, Articulos 178 al 192.

ARTICULO 180. ELEMENTOS DE LA ESTAMPILLA, Numeral 6, TARIFA. La tarifa de la Estampilla
Pro-Cultura corresponde al cero punto cinco por ciento (0.5%) de la base gravable.

Retencion ICA:
Lo dispuesto en el Acuerdo 066 de 2017, Por medio del cual se expide la normativa sustantiva

aplicable a los tributos vigentes en el Municipio de Medellin, Articulo 65, Numeral 3 y Articulos 76 y
78.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales, y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones
establecidos por las diferentes autoridades ambientales, que afecten el contrato y las actividades
que de él se deriven.

FORMA DE PAGO:

Se realizara pago unico, al recibir documento del fabricante de solucién que indique expresamente
que se han asignado a la Alcaldia de Medellin, al menos todas las licencias requeridas en las
especificaciones técnicas por un periodo minimo de 1 afo. El documento debe indicar que este
periodo empezara a contarse desde el momento que en que el supervisor del contrato reciba a
satisfaccion los siguientes resultados de la implementacion realizada por el contratista:

Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los
servidores.

Instalacién operativa de todos los productos que sean aplicables en al menos el 20% de los equipos
endpoints.

Instalacién operativa todos los productos que sean aplicables al antimalware para la NAS.
Instalacién operativa de las consolas de administracién que sean aplicables a la solucion.

Adicionalmente, el mismo documento debe indicar que el periodo transcurrido desde la instalacion
de productos, hasta el momento en que el contratista realice la implementacion que le permita
entregar los mencionados resultados a entera satisfaccién del supervisor del contrato, estara
cubierto con licenciamiento que no genera costo alguno para la Alcaldia de Medellin, ni genera que
se descuente fraccion alguna del periodo de licenciamiento que esta entidad haya adquirido.

El cdédigo C10 que aparece en los codigos UNSPSC con descripcion CATEGORIZACION
MUNICIPIO DE MEDELLIN BIENES Y SERVICIOS DE TI es una codificacion de manejo interno,
por lo tanto, no estara incluida en los Pliegos de Condiciones ni sera tenida en cuenta por los
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proponentes para verificar el cumplimiento del requisito de estar inscrito en el RUP en dicho cddigo.
DISTRIBUCION PAC

Mes 1 Noviembre: $733.487.962

FORMA DE ADJUDICACION

Esta se realizara por medio de Subasta Inversa.

El contrato se adjudicara por el VALOR TOTAL DEL PRESUPUESTO OFICIAL y sera a MONTO
AGOTABLE de acuerdo con el TARIFARIO - LISTA DE VALORES UNITARIOS del proponente
seleccionado, de esta forma se asegura que la Entidad obtendra un mayor niumero de elementos
con el mismo Presupuesto Oficial.

5. La justificacion de los factores de seleccion que permitan identificar la oferta mas favorable.

La administracién municipal, verificara la capacidad juridica, la experiencia, capacidad financiera y
de organizacion, que dé certeza de que los proponentes cuentan con la organizacion e
infraestructura que permita el cumplimiento de las obligaciones surgidas del contrato; no obstante,
por la modalidad de seleccion en los procesos de seleccion abreviada por subasta inversa, para la
contratacion, se tendra en cuenta cémo Unico criterio de evaluacion el precio.

En las subastas inversas para la adquisicion de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacién a que se refiere el inciso 2° del Literal a), del numeral 2° del
articulo 2° de la Ley 1150 de 2007, se tendrd como Unico criterio de evaluacién el precio. En caso
de que estos bienes o servicios estén sometidos a situaciones de control de precios minimos, la
entidad estatal debera valorar la facilidad de llevar a cabo una subasta inversa, o aplicar la
modalidad de seleccién que corresponda.

TIPO REQUISITO DESCRIPCION REQUERIDO

REQUISITO

JURIDICA 0001 Carta de presentacion de la propuesta [DILIGENCIAR'Y
FIRMAR
FORMATO
ANEXO

JURIDICA 0002 Acta de conformacion de la Union SI HAY LUGAR

Temporal, Consorcios u otra AELLO
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TIPO
REQUISITO

REQUISITO

DESCRIPCION

REQUERIDO

JURIDICA

0003

Autorizacion de la junta o asamblea de
SOCios

EN CASO DE
REQUERIRSE

JURIDICA

0004

Certificacion del pago de parafiscales y
aportes a la seguri

SUSCRITO POR
EL REVISOR
FISCAL O POR
EL
REPRESENTAN
TE LEGAL
SEGUN
APLIQUE

JURIDICA

0005

Certificacion Responsabilidad Fiscal

SERA
VERIFICADO
POR LA
ENTIDAD

JURIDICA

0007

Certificado de antecedentes
disciplinarios

SERA
VERIFICADO
POR LA
ENTIDAD

JURIDICA

0008

Certificado de Existencia y
Representacion Legal

CON FECHA DE
EXPEDICION
NO SUPERIOR
A 30 DIAS
CALENDARIO

JURIDICA

0009

Fotocopia Registro Unico Tributario
(RUT)

APORTAR
COPIA LEGIBLE

JURIDICA

0010

Garantia de seriedad de la propuesta

DE ACUERDO A
LO
ESTABLECIDO
EN EL PLIEGO
DE
CONDICIONES
SEGUN
APLIQUE

JURIDICA

0011

Certificado de Inhabilidades e
Incompatibilidades

DILIGENCIAR Y
FIRMAR
FORMATO
ANEXO
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=

TIPO REQUISITO DESCRIPCION REQUERIDO
REQUISITO
JURIDICA 0015 Certificado antecedentes judiciales SERA
VERIFICADO
POR LA
ENTIDAD
JURIDICA 0020 Registro Mercantil ADJUNTAR
DOCUMENTO
LEGIBLE EN
CASO DE
REQUERIRSE
JURIDICA 0026 Fotocopia cédula ciudadania ADJUNTAR
representante legal COPIA LEGIBLE
AMPLIADA AL
150 POR
CIENTO
JURIDICA 0033 Inscripcion Registro Unico de ADJUNTAR
Proponentes - RUP COPIA LEGIBLE
Y VIGENTE
JURIDICA 0038 Compromiso Anticorrupcion DILIGENCIAR Y
FIRMAR
FORMATO
ANEXO
JURIDICA 0042 Sistema Registro Nacional de Medidas |SERA
Correctivas RNMC VERIFICADO
POR LA
ENTIDAD
JURIDICA 0048 Certificado de la Junta Central de CUANDO
Contadores APLIQUE
JURIDICA 0047 Fotocopia Tarjeta Profesional de CUANDO
Revisor Fiscal APLIQUE
TECNICA 0004 Conformidad con las especificaciones |APORTAR
técnicas DOCUMENTO
TECNICA 0007 Propuesta econdmica FIRMADA POR
EL
REPRESENTAN
TE LEGAL
TECNICA 0024 Certificados de experiencia EL

Alcaldia de Medellin
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TIPO
REQUISITO

REQUISITO

DESCRIPCION

REQUERIDO

PROPONENTE
DEBERA
ACREDITAR
EXPERIENCIA
DE HASTA 3
CONTRATOS
EJECUTADOS
DEBIDAMENTE
CERTIFICADOS
EN EL RUP EN
DONDE CADA
UNO
CONTENGA AL
MENOS UNO DE
LOS
SIGUIENTES
CODIGOS
43222500
43233200
81111800
81112200 Y
81112500

LOGISTICA

0028

Rentabilidad del Patrimonio

0,11

LOGISTICA

0006

indice de liquidez igual o superior a

1,50

LOGISTICA

0008

indice de endeudamiento igual o
inferior a

0,60

LOGISTICA

0027

Razoén de cobertura de intereses

2,00

LOGISTICA

0029

Rentabilidad del Activo

0,05

TECNICA

0020

Certificado representante autorizado
de la marca

ADJUNTAR
DOCUMENTO SI
APLICA

JURIDICA

0024

Condicion de MIPYME

ADJUNTAR
CERTIFICADO
EN CASO DE
APLICAR

Alcaldia de Medellin

Pagina 24 de 28

Centro Administrativo Municipal - CAM - Calle 44 Nro 52-165
Linea Unica de Atencion a la Ciudadania 44 44 144

www.medellin.gov.co
MEDELLIN - Colombia



.--Alcaldl’a de Medellin

Documento NUmero: 29455

TIPO CRITERIO DESCRIPCION REQUERIDO |PUNTAJE
CRITERIO MAX
CALIDAD 9999 No aplica para esta contratacion |NO APLICA

PRECIO 0006 Menor Precio Subasta Inversa

6. El soporte que permita la estimacion, tipificacion y asignacion de los riesgos previsibles que
puedan afectar el equilibrio econémico del contrato:

RIESGO | DESCRIPCION ESTIMACION ASIGNACION
0099 Véase analisis de riesgos adjunto Ver adjunto Ver adjunto

7. El andlisis que sustenta la exigencia de los mecanismos de cobertura que garantizan las
obligaciones surgidas con ocasion del proceso de seleccién y del contrato a celebrar:

AMPARO | DESCRIPCION PORCENTAJE | DUR.ADIC. PERIODO
0005 CUMPLIMIENTO 10,00 6 MESES
0002 CALIDAD DEL SERVICIO 10,00 6 MESES
0008 PAGO DE SALARIOS, 10,00 3 ANOS

PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES

0013 SERIEDAD DE LA OFERTA 10,00 3 MESES

8. Elementos descriptivos del Contrato a celebrar

Bien o servicio objeto del contrato:

Suscripcion para la adquisicion y soporte de licencias antimalware

Valor estimado del contrato (valor del presupuesto oficial):

$ 733.487.962

Forma de pago (incluyendo el anticipo o pago anticipado en caso de que se requiera):

Pago Unico

Supervision o Interventoria:
El seguimiento y control de la ejecucion del contrato resultante de este proceso se realizara segun
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lo estipulado en el plan, asi:

Clase : Supervision

Tipo: B

DESIGNACION | COMPONENTE | IDENTIFICACION NOMBRE E-MAIL

Supervisor LIDER 32101036 MARIN RUEDA LUZ DARI luzd.marin@medellin.gov.co

Apoyo SUPLENTE 71319001 NARANJO LONDONO JULIAN julian.naranjo@medellin.gov.co
ANDRES

Lugar de Ejecucion (Sitio de entrega de los bienes o servicios):
Medellin

Duracién o Plazo de ejecucién del contrato:

12.0 Meses

Multas:

En caso de mora o de incumplimiento parcial de las obligaciones, EL MUNICIPIO DE MEDELLIN
podra imponer a EL CONTRATISTA, multas sucesivas por la suma equivalente al 1% del valor del
contrato, por cada dia de mora o incumplimiento, sin que el valor total de las mismas supere la
suma equivalente al diez 10% del valor total del contrato.

Adicionalmente, contractualmente, se pactan las siguientes causales de multa:

a) Por mora o incumplimiento injustificado de las obligaciones referentes a la legalizacion del
contrato, constituir a tiempo la garantia Unica de cumplimiento y/o la pdliza de seguro de
responsabilidad civil extracontractual, en cualquiera de sus riesgos amparados, el uno por mil
(1xmil) del valor total del contrato, por cada dia de mora.

b)  Por mora o incumplimiento injustificado en la entrega de los documentos necesarios para el
inicio del contrato el uno por mil (1xmil) del valor total del contrato por cada dia de mora.

c) Por mora o incumplimiento injustificado de las obligaciones referentes a ampliar en valor y/o
en plazo la garantia Unica de cumplimiento y/o la pdliza de Calidad del servicio, en cualquiera de
sus riesgos amparados, cuando a ello hubiere lugar, el uno por mil (1xmil) del valor total del
contrato.

d) Por mora o incumplimiento injustificado de las obligaciones referentes a iniciar o reanudar el
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contrato, segun el caso, en la fecha determinada, el uno por mil (1xmil) del valor total del contrato
por cada dia de mora, sin superar el tres por ciento (3%) del valor total del mismo.

e) Por mora o incumplimiento injustificado de las obligaciones referentes a realizar el Soporte
contemplado en el objeto y alcance del contrato, por cada dia de mora en el cumplimiento de este
requisito, el uno por mil (1xmil) del valor total del contrato, sin superar el dos por ciento (2%) del
valor total del mismo.

f) Por cambios en las especificaciones técnicas sin la previa, escrita y expresa autorizacion del
MUNICIPIO el dos por ciento (2%) del valor total del contrato, lo cual no exonera al Contratista de la
obligacion de prestar los servicios requeridos segun lo estipulado en el contrato.

g) Por cada dia de retraso en el realizar los Soportes solicitados, el uno por mil (1xmil) del valor
total del contrato.

h)  Por mora o incumplimiento injustificado de las obligaciones referentes a presentar los
documentos exigidos para la liquidacion del contrato, dentro del plazo establecido para el efecto,
segun las disposiciones vigentes, el uno por ciento (1%) del valor total del contrato. En este caso, el
MUNICIPIO, entendera que el Contratista no tiene voluntad para la liquidacion de mutuo acuerdo y
procedera a la liquidacion unilateral.

i) Por mora o incumplimiento injustificado de las obligaciones referentes a presentar la
informacion y documentos contractuales previstos dentro del plazo establecido para el efecto, el uno
por ciento (1%) del valor total del contrato.

i) Por el incumplimiento de cualquiera de las demas obligaciones, que afecte el contrato, el uno
por mil (1xmil) del valor total del contrato.

En todo caso el valor total de las multas previamente establecidas no podra la suma equivalente al
diez 10% del valor total del contrato.
EL CONTRATISTA autoriza a EL MUNICIPIO DE MEDELLIN para descontar y tomar el valor de las
multas, una vez en firme la decisién que las impone, de cualquier suma que se le adeude, sin
perjuicio de que EL MUNICIPIO DE MEDELLIN las haga efectivas por jurisdiccion coactiva o ante
las autoridades judiciales.
El pago o la deduccién de dichas multas no exoneran AL CONTRATISTA del cumplimiento de las
obligaciones y responsabilidades que emanan del contrato. Para la aplicacién de cualquier sancién
contractual de las previstas en el contrato y en la ley, se adelantara previamente el procedimiento
establecido en el articulo 86 de la ley 1474 de 2011, previos los requerimientos efectuados por el
supervisor del contrato, de acuerdo con lo previsto en el Manual de Contrataciéon y Supervision
adoptado por la Entidad.
Para la imposicién de las multas, EL MUNICIPIO DE MEDELLIN dara aplicacién al debido proceso.
Una vez declarado el incumplimiento del contrato por parte del MUNICIPIO DE MEDELLIN, el
valor de las multas se tomara directamente de cualquier suma que se le adeude al CONTRATISTA,
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si la hubiere, o de hacer efectiva la clausula penal o la Garantia de Cumplimiento del Contrato, y si
esto no fuere posible se procedera al cobro coactivo de conformidad con lo previsto en el articulo 17
de la ley 1150 de 2007.

La imposicion de multas no libera al CONTRATISTA del cumplimiento de sus obligaciones
contractuales, so pena de que se le inicie un nuevo procedimiento sancionatorio ante nuevos
incumplimientos.

Clausula Penal Pecuniaria:

Se estipula una clausula penal a favor del MUNICIPIO DE MEDELLIN equivalente al diez por ciento
(10%) del valor total de contrato, que se hara efectiva en caso de declaratoria de caducidad o del
incumplimiento del contrato del contrato grave y definitivo. El valor de la clausula penal se tomara
directamente de cualquier suma que se le adeude al CONTRATISTA, si la hubiere, o de la Garantia
de Cumplimiento constituida, y si esto no fuere posible se procederd al cobro coactivo de
conformidad con lo previsto en el articulo 17 de la ley 1150 de 2007.

Plan de Desarrollo:
CREEMOS EN LA CONFIANZA CIUDADANA

Creemos en la confianza ciudadana

Tairo Elias Mendoza Piedrahita
Profesional Universitario - Técnico

Felipe Pardo Pardo - Logistico
Contratista - Logistico

Jesica Paola Puerta Ospina - Juridico
Contratista - Juridico
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