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1 DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE
SATISFACER CON EL PROCESO DE CONTRATACION.

La justificacion de la necesidad se detalla en el Estudio Previo del proceso.

2 OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

2.1 OBJETO DEL CONTRATO.

RENOVAR EL LICENCIAMIENTO DE LA SOLUCION DE SEGURIDAD PARA
ENDPOINTS, ASI COMO DEL MODULO RESPUESTA PARA XDR ((EXTENDED
DETECTION AND RESPONSE), COMO PARTE DE LA SEGURIDAD TECNOLOGICA DE
LOS DATOS EN EL MINISTERIO DE TRANSPORTE.

En la ficha técnica se relacionan las especificaciones requeridas y que determinan las
caracteristicas principales del bien a adquirir y de obligatorio cumplimiento

2.2. CLASIFICADOR DE BIENES Y SERVICIOS

La clasificacion del objeto a contratar de acuerdo con el Clasificador de Bienes y
Servicios de las Naciones Unidas (UNSPSC) es:

Item | Clasificacion UNSPSC Producto
1 43233200 Software de seguridad y proteccidon
2 43222500 Equipo de seguridad de red
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3 ANALISIS DEL MERCADO

Atendiendo a lo establecido en el articulo 2.2.1.1.1.6.1. del Decreto Nacional
1082 de 2015 sobre el deber de las entidades estatales de efectuar el analisis
necesario para conocer el sector relativo al objeto del proceso y en
concordancia con el articulo 2.2.1.2.5.2. del mencionado decreto, la Entidad
adoptara los lineamientos establecidos en los manuales y guias disefiados e
implementados por Colombia Compra Eficiente.

3.1. CARACTERISTICAS DEL MERCADO

Tradicionalmente la economia clasica consideraba que las actividades
econdmicas estaban divididas en tres sectores, pero los avances tecnoldgicos
y cientificos, han llevado a que se agregue un cuarto sector que se relaciona
con el intelecto; estos sectores tienen elementos y productos con
caracteristicas en comun y se diferencian de otras agrupaciones. Su divisidn se
realiza de acuerdo con los procesos de produccion, es decir, con el servicio que
presten oel producto que comercialicen. En el siguiente cuadro, se relacionan
estos sectores econdmicos, segun las ultimas tendencias de la Economia.

Tabla 1. Sectores econémicos en Colombia

SECTORES ) ACTIVIDADES
ECONOMICO DEFINICION DEL
S SECTOR

Es el sector que obtiene el producto de sus
actividades directamente de la naturaleza,
sin ningun proceso de transformacion.
Dentro de este sector se encuentran la

Sector
Agropecuario,
Sector Ganadero,

SECTOR agricultura, la ganaderia, la silvicultura, la Sector pesquero,
PRIMARIO | 29 »1a g % r @l Sector  Minero,
caza y la pesca. No se incluyen dentro de
.S iy Sector Forestal,
este sector a la mineria y a la extraccion de
. . Sector de
petroleo, las cuales se consideran parte del | 2. .
. . Silvicultura
sector industrial.
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SECTOR
SECUNDARIO

Comprende todas las actividades
econdmicas de un pais relacionadas con la
transformacioén industrial de los alimentos y
otros tipos de bienes o mercancias, los
cuales se utilizan como base para Ia
fabricacion de nuevos productos.

Se divide en dos sub-sectores: industrial
extractivo e industrial de transformacion:
Industrial extractivo: extraccion minera y de
petréleo.

Industrial de transformacion: envasado de
legumbres y frutas, embotellado de
refrescos, fabricacion de abonos |
fertilizantes, vehiculos, cementos, aparatos
electrodomésticos, etc.

Sector Industrial,
Sector energético
(eléctrico, gas vy
vapor), Sector de
la  Construccion,
Sector Minero,
Industria Textil

SECTOR
TERCIARIO

Incluye todas aquellas actividades que no
producen una mercancia, pero que son
necesarias para el funcionamiento de la
economia y aunque no son productivas
contribuyen a la formacién de ingresos, lo
cual se refleja en la produccion nacional.
Como ejemplo de ello tenemos el comercio,
restaurantes, los hoteles, el transporte, los
servicios financieros, educativos,
comunicaciones, etc.

Sector de
Transportes,
Sector de
Comunicaciones,
Sector Turistico,
Sector Sanitario,
Sector Educativo,
Sector de las
Artes, Sector
Financiero, Sector
de la
Administracién,
ONG, entre otros

SECTOR
CUATERNARIO

El sector hace referencia a aquellos
servicios relacionados al conocimiento o el
intelecto. Este sector abarca la ciencia,
investigacion y desarrollo tecnoldgico.

Las empresas que se encuentran en este
sector se dedican a brindarles avances e
investigaciones cientificas a los sectores
primarios, secundarios y terciarios.

Investigacién,
desarrollo e
innovacion
Ciencia y
desarrollo
tecnoldgico
Consultoria,
planificacion
financiera y
econdmica
Industria robdtica

Para nuestro analisis objeto de estudio nos enfocaremos en sector terciario o sector
de servicios, que corresponde a todas aquellas actividades que no producen una
mercancia en si, pero que son necesarias para el funcionamiento de la economia.
Como ejemplos de ello tenemos el comercio, el transporte, los servicios financieros,
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los servicios profesionales, y el Gobierno, entre otros, tal como se puede observar
en la siguiente tabla.

Tabla 2 Sector de Ocupacion Terciario y sus actividades en Colombia-
Departamento Nacional de Planeacion — DNP

SECTOR DE SECTOR

OCUPACION PARCIAL ACTIVIDADES RELACIONADAS

Traslado de un lugar a otro de algun elemento,

Transportes .
en general personas o bienes.

Intercambio de informacién, un proceso de

Comunicaciones | . . . .,
interaccion social basico.

Actividad socioecondmica consistente en el
intercambio de algunos materiales que sean
Comercial libres en el mercado de compra y venta de bienes
Yy Sservicios, sea para su uso, para su venta o su
transformacion.

Actividades realizadas por las personas durante
sus viajes y estancias en lugares distintos al de
Turistico su entorno habitual, por un periodo consecutivo
inferior a un afio y mayor a un dia, con fines de
0Ci0, por negocios o por otros motivos.

TERCIARIO

- Servicios De Salud o Sanidad, este sector salud pertenece

tanto al sector primario, secundario y terciario.
Este sector se puede dividir en dos subsectores,
que son Publica o Privada.

Sanitario

Proceso multidireccional mediante el cual se
Educativo transmiten conocimientos, valores, costumbres y
formas de actuar.

Actividades relacionadas para el intercambio de
Financiero distintos bienes de capital entre individuos,
empresas o Estados.

Comprende el conjunto de organizaciones
publicas que realiza la funcion administrativa y de
Administracion |gestion del Estado y de otros entes publicos con
personalidad juridica, ya sean de ambito regional
o local.

Encuesta Mensual de Servicios (EMS)

En enero de 2025, cinco de los dieciocho subsectores de servicios presentaron
variacion positiva en el personal ocupado total, en comparacién con enero de 2024.
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La encuesta determina 5 productos principales, dentro del sector. Los servicios de
hosting se encuentran dentro de componentes y bienes TIC diversos los cuales en su
linea vertical de produccion se acoplan a otros servicios TIC, que concluyen en
industrias de servicios de tecnologia informatica con servidores y estructuracién de
redes.

Asi las cosas, se observa que el desarrollo de aplicaciones en Colombia viene
generando un respiro al sector, aln mas considerando que diversos informes
identifican a Colombia como el mejor pais de la regidn para desarrollo de aplicaciones,
sin embargo, el software que se desea adquirir ha sido ampliamente utilizado en el
mundo, con tendencias que estan enfocadas en gestion empresarial, multiplataforma
y multidispositivo, caracteristicas necesarias a la hora de adquirir este tipo de
servicios.

Por tal motivo, el Grupo de Tecnologias de la informacién y las comunicaciones
considera viable y necesario la renovacién, mantenimiento y soporte técnico de
soluciones de seguridad o antivirus para el Ministerio de Transporte, asegurando asi
que la infraestructura y demas recursos tecnoldgicos cuentan con mecanismos de
monitoreo y condiciones técnicas ligadas a los umbrales de operacién que definio el
Ministerio.

3.2. RESULTADOS DE LA ECONOMIA COLOMBIANA

Las variables macroecondmicas de la economia Colombiana que se resaltan en este
analisis seran las que afectan la necesidad a contratar, como lo son el crecimiento
econdmico y la inflacidn, la fluctuacidon del ddlar; asi mismo se realizara una
revision de la informacién estadistica publicada en la pagina del DANE y otras
fuentes de informacion que permitirdn realizar un estudio de sector acorde la
normatividad vigente en materia de contratacidn que permita la participacion de
las diferentes organizaciones segun las disposiciones emitidas por el Gobierno
nacional para contribuir con el desarrollo econdmico del pais y la participacién en
las compras publicas a las MiPymes, asi como establecer criterios diferenciales
para emprendimientos y empresas de mujeres en el sistema de compras publicas,
segun lo sefalado en la Ley 2069 de 2020 y el Decreto 1860 de 2021 y Decreto
0142 de 2023 que trata sobre la incorporacion de criterios sociales y ambientales
en los Procesos de Contratacion de las Entidades Estatales y para promover el
acceso al sistema de Compras Publicas de las MiPymes, las Cooperativas y demas
entidades de la economia solidaria.

3.2.1.Comportamiento de las variables macroeconémicas

En 2025, se espera que la economia colombiana crezca alrededor de un
2.5%, impulsada principalmente por el consumo interno y la inversién,
aungue con desafios en ambos frentes. La inflacion seguira moderandose,
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pero con posibles presiones en vivienda y energia. La politica monetaria
reducira las tasas de interés gradualmente, mientras que el déficit externo
podria aumentar debido a mayores importaciones y una disminucion en las
remesas.

Se proyecta un crecimiento econdmico del 2.5% en 2025, con una posible
aceleracién a 2.9% en 2026. El consumo de los hogares serd un motor
importante, pero la inversién podria verse afectada por la incertidumbre.

Se espera que la inflacion continle moderandose, aunque podria enfrentar
presiones en vivienda y energia. El Banco de la Republica anticipa una
inflacion cercana al 4.1%, mientras que algunos analistas proyectan un 4.5%
0 4.6%.

Se prevé una reduccion gradual de la politica monetaria en las tasas de
interés, aunque mas lenta de lo esperado inicialmente debido a la inercia de
la inflacidn y la incertidumbre.

Se espera un aumento del déficit externo debido a mayores importaciones y
una posible disminucidon en las remesas.

Se anticipan desafios en el mercado laboral, incluyendo posibles reducciones
en la contratacién por parte del sector privado y restricciones en el sector
publico debido a ajustes presupuestarios. Se espera una tasa de desempleo
entre el 10% y el 11.1%.

Las proyecciones para la tasa de cambio varian, con algunas entidades
previendo una leve depreciacion del peso colombiano frente al délar.

Factores que podrian afectar las proyecciones:
La incertidumbre global, las tensiones comerciales y las fluctuaciones en los
precios internacionales de las materias primas podrian afectar la economia

colombiana.

La confianza empresarial y la evolucion de la inversion seran clave para el
crecimiento econdmico.

El cumplimiento de la regla fiscal y la gestion del déficit publico son factores
importantes para mantener la estabilidad econdmica.

En resumen, la economia colombiana en 2025 se encuentra en una etapa de
recuperacion, con el consumo interno liderando el crecimiento. Sin embargo,
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existen riesgos y desafios que podrian afectar las proyecciones, incluyendo
la incertidumbre externa, la inversion, y la politica fiscal.

Comportamiento anual

Para el mes de febrero de 2025 el Indicador de seguimiento a la Economia-ISE en
su serie original, se ubicé en 118,59, lo que representé un crecimiento de 1,77%
respecto al mes de febrero de 2024.

Grafico 2. Indice del Indicador de Seguimiento a la Economia (base 2015)
Serie original
2022 - 20257 (febrero)
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Comportamiento mensual

Para el mes de febrero de 2025 el ISE en su serie ajustada por efecto estacional y
calendario se ubicé en 125,46, lo que representd un crecimiento de 0,25%,
respecto al mes de enero de 2025
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Grafico 6. Tasa de crecimiento mensual del indice del Indicador de Seguimiento a la Economia (ISE)
Serie ajustada por efecto estacional y calendario
2023F - 20257 (febrero)
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Comportamiento aio corrido

Para el periodo enero-febrero de 2025, el ISE en su serie original, registré un
crecimiento de 2,17% respecto al mismo periodo del afio anterior, mientras que,
para el afo 2024, de enero-febrero registrd un crecimiento de 2,07%.

Grafico 7. Tasa de crecimiento afio corrido del indice del Indicador de Seguimiento a la Economia
(ISE) Serie original
2023F - 2025P" (enero-febrero)

Fuente: DANE, ISE
Fpreliminar
Pprowvisional

Producto interno bruto

El producto interno bruto (PIB) es el valor total de todos los bienes y servicios
producidos en un pais durante un cierto periodo de tiempo. Es una medida clave
para conocer el estado de la economia de un pais.
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Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado
son:

e Agricultura, ganaderia, caza, silvicultura y pesca crece 8,1% (contribuye 0,8
puntos porcentuales a la variacién anual).

e Administracién publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencién de la salud humana y de
servicios sociales crece 4,2% (contribuye 0,7 puntos porcentuales a la
variacion anual).

o Actividades artisticas, de entretenimiento y recreacion y otras actividades
de servicios; Actividades de los hogares individuales en calidad de
empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 8,1% (contribuye
0,3 puntos porcentuales a la variaciéon anual).

Indice de precios del consumidor

El cdlculo del IPC para Colombia se hace mensualmente en el Departamento
Administrativo Nacional de Estadistica (DANE). Este indice es constantemente
utilizado porque sirve como base fundamental para el ajuste de otras variables
econdmicas como es el caso del valor del salario minimo, tal y como se evidencia
en la siguiente tabla:

indice de Precios al Consumidor (IPC)

Variacién mensual, afio corrido y anual
Total nacional
2024 - 2025 (marzo)

Variacion mensual Variacion Afio corride Variacion Anual

0,52 2,62 5,09

IPC total 0,70 7.36

Fuente: DANE, IPC

En marzo de 2025 la variacion mensual del IPC fue 0,52%, la variacion afio corrido fue 2,62% y la anual 509%.

En marzo de 2025 la variacion anual del IPC fue 5,09%, es decir, 2, puntos porcentuales menor gue la reportada en el misme periodo del afio anterior, cuando fue de 7,36%

El compaortamiento mensual del IPC 1otal en marzo de 2025 (0,
otros combustibles y Alimentos y bebidas no alcohdlicas. Las mayor

explicd principalmente por la variacién mensual de las divisiones Alojamiento, agua, electricidad, gas y
variaciones se presentaron en las divisiones Salud (1,01%) y Alimentos y bebidas no alcohdlicas (0869

Mercado Laboral

El 52% de los empleadores colombianos en Tecnologias de la Informacidén contrata
durante el primer trimestre de 2025.
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El mas reciente informe de Perspectivas de Talento Tecnoldgico 2025 Q1,
desarrollado por Experis, destaca un panorama alentador para el mercado laboral
de Tecnologias de la Informacién en Colombia. Con una Tendencia Neta de Empleo
(NEO) del 38%. El pais refleja un crecimiento significativo de 7 puntos porcentuales
(p.p.) respecto al trimestre anterior y 8 p.p. en comparacion con el mismo periodo
de 2024.

La Tendencia Neta de Empleo, que se calcula restando el porcentaje de
empleadores que prevén reducciones en personal del porcentaje de aquellos que
planean contratar, es un indicador clave del dinamismo del mercado laboral. Para
el primer trimestre de 2025, el 52% de los empleadores en Colombia tienen planes
de contratacion, mientras que solo el 14% prevé disminuciones en su fuerza
laboral.

Colombia contindia consolidandose como un destino estratégico para el talento TI
en la region. Este crecimiento refleja el compromiso de las empresas por adoptar
tecnologias avanzadas y fortalecer sus equipos con habilidades criticas para la
transformacion digital.

En el contexto global, los paises de América del Norte y Central dominan las
proyecciones mas fuertes en el sector tecnoldgico, encabezados por Estados Unidos
(53%), Costa Rica (52%) y México (41%). Colombia, con su 38%, se situa por
encima de paises como Canada (36%) y Brasil (39%), consolidando su posicidn
como un actor clave en la regién.

El fortalecimiento del sector tecnoldgico en Colombia se evidencia en la evolucién
de las tendencias de empleo en lo corrido del 2025. La demanda de contratacion,
gue alcanzdé un pico del 31% en el cuarto trimestre de este afio, continla en
ascenso, impulsada por la creciente digitalizacién y la innovacion tecnoldgica en
diversas industrias.

Salario Minimo

Como es de suponerse el salario minimo al igual que el indice de Precios al
Consumidor crecen anualmente, en cualquier economia que se considere
competitiva. A continuacidon, semuestra el salario minimo desde el afio 2017 hasta
el afio 2025.

SALARIO | SALARIO - DECRETOS DEL
ANO | MINIMO MiNIMO gg';z’;fqlfu'h GOBIERNO
DIARIO MENSUAL NACIONAL
2209 de diciembre 30
o,
2017 [24.590,57 $ 737.717 7.00% 208 3
2018 26.041,40 $ 781.242 5.90% 2269 de diciembre 30
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de 2017
2019 27.603,87 $ 828.116 6,00% 525210166'36 dTCfembre 27
2020 [29.260,10 $ 877.803 6,00% 5262001? dfoembre 26
2021 [30.284,20 $ 908.526 3,50% é282502%e dTCfembre 29
2022 33.333,33 $1.000.000  [10,07% é;é“ozdf d'C'e”-“t.’re 15
2023 [38.666,66 $1.160.000  [16% 5:1230;;‘3 28 diciembre
2024 43.333,33 $1.300.000  [12% iizc?ezmbrgezoz329 de

La Tasa Representativa del Mercado (TRM) - Comportamiento del Délar

Colombia tiene una moneda de libre flotacidon, es decir, el tipo de cambio flota
libremente en el mercado e implica que el Banco de la Republica se abstendra de
manipularlo, de tal manera que el precio del ddlar se fije por la interaccion entre la
oferta y la demanda. Precisamente la oferta y la demanda, que estan en los flujos
de comercio internacional y financieros, son factores clave que determinan el precio
del ddlar, asimismo los movimientos que se generan en el indice econdmico de
Cuenta Corriente del pais conformada por la balanza comercial (Exportaciones -
Importaciones), al igual que en la Cuenta de Capitales: inversidn extranjera
directa, inversién de portafolio y endeudamiento externo, también inciden en su
cotizacidn o tasa de cambio. Atendiendo a este comportamiento, expectativas,
politicas y el manejo de la economia, asi como aspectos politicos externos e
internos, los analistas comienzan a predecir el precio del délar y su impacto en la
economia local.

La TRM es calculada diariamente y certificada por la Superintendencia Financiera
de Colombia con base en la informacion disponible y la reglamentacion expedida
por el Banco de la Republica.

La Superintendencia Financiera de Colombia tiene la obligaciéon de calcular y
certificar la TRM y divulgarla al mercado y al publico en general, conforme a lo
dispuesto en el articulo 40 de la Resolucion Externa No. 1 de 2018, expedida por
la Junta Directiva del Banco de la Republica.

De acuerdo con la informacion publicada en la pagina de la Superintendencia
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Financiera de Colombia el comportamiento de la TRM para el afio 2025 presenta
las siguientes variaciones:

Evolucidn intradia del precio promedio negociado del délar estadounidense Exportar

Fecha y hora actual, 18 de julio de 2025, 11:08:43, COT(Colombia time) UTC/GMT-5
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Hora de la Transaccion
Fuente:

Sisterna de Negodiacion de Divisas Seticap-Fi

Transacciones entre las 05:00 y las 13:00 horas COT(Colombia time) UTC/GMT-5.

Los datos presentades en la grifica corresponden a los promedios ponderados por montos de las negociaciones

gjecutadas y/o registradas a través del sistema de negociacion y registro Setlcap-FX y que son publicados por dicha entidad.
Adicionalmente, los datos no son en tiempo real en la medida que su procesamiento requiere de un par de minutos.

Se evidencia que la tasa representativa del mercado en Colombia para el mes de
julio del afio 2025 ha presentado una variacién constante a la baja ubicandose por
debajo de los $4.000 pesos colombianos.

Inflacion

En marzo de 2025 la variacion mensual del IPC fue 0,52% la variacién de afio
corrido 2,62% y anual 5.09%,

En marzo de 2025 la variacién anual del IPC fue 5,09%, es decir, 2,27 puntos
porcentuales menor que la reportada en el mismo periodo del afio anterior, cuando
fue de 7,36%.

El comportamiento mensual del IPC total en marzo de 2025 (0,52%) se explico
principalmente por la variacidn mensual de las divisiones Alojamiento, agua,
electricidad otros combustibles y Alimentos y bebidas no alcohdlicas. Las mayores
variaciones se presentaron en las divisiones Salud (1,01%) y Alimentos y bebidas
no alcohdlicas (0,86)%

Pagina | 12

Direccién: Centro Comercial Gran Estacion 1, AC No. 24, Bogota D.C., Colombia
Conmutador: (+57) 601 3240800
Linea Gratuita: (+57) 01 8000 112042




, MINISTERIO DE TRANSPORTE
&) PROCESO DE CONTRATACION
Transporte ANALISIS DEL SECTOR
— Coédigo: CTN-F-033 | Versién: 001

indice de Precios al Consumidor (IPC)

Variaciéon mensual, afio corrido y anual
Total nacional
2024 - 2025 (marzo)

Variacién mensual Variacién Afio corrido Variacién Anual
IPC total 0,70 0,52 2,73 2,62 7,36 5,09

Fuente: DANE, IPC

3.3. ANALISIS SECTOR TECNOLOGICO EN COLOMBIA

El sector tecnolégico atraviesa un punto de inflexién a nivel global, y Colombia no
es la excepcidn. Con el rapido avance de la inteligencia artificial, la ciberseguridad
y la sostenibilidad, el pais enfrenta una gran oportunidad para consolidarse como
lider regional en innovacién.

En este contexto, resulta fundamental analizar las tendencias que marcaran el
desarrollo tecnoldgico en 2025 y su impacto en la competitividad empresarial y el
crecimiento sostenible.

La innovacion y la adaptabilidad se han convertido en pilares esenciales para el
éxito empresarial. Las empresas tecnoldgicas tienen ante si oportunidades
significativas que, si se gestionan de manera estratégica, pueden transformar sus
modelos de negocio y generar un impacto positivo en la sociedad.

En Latinoamérica, la adopcidn de la inteligencia artificial estd en expansién, con un
crecimiento proyectado del 70% en los proximos afios. Esta tendencia no solo
representa una oportunidad econdmica, sino que también puede mejorar la calidad
de vida mediante soluciones innovadoras adaptadas a las necesidades locales.

En 2025, la inteligencia artificial sequird avanzando en diversas areas. Se espera
que los modelos sean mas eficientes y sostenibles, optimizando costos
computacionales y reduciendo el consumo energético. Tecnologias como la
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cuantizacion permitirdn el desarrollo de modelos mas ligeros y accesibles,
disminuyendo la dependencia de infraestructuras costosas. La IA generativa
evolucionara en eficiencia, facilitando su implementacion en multiples sectores.
Asimismo, la automatizacién empresarial experimentard un crecimiento
significativo, mejorando la toma de decisiones en tiempo real y reduciendo costos
operativos. A nivel regulatorio, se prevé un aumento en normativas y politicas de
gobernanza. Estados Unidos, la Unién Europea y Latinoamérica estan desarrollando
marcos regulatorios para garantizar un uso ético y responsable de la tecnologia.
Ademas, la integracion de la IA con blockchain mejorara la seguridad y trazabilidad
de los modelos, mientras que su convergencia con el Internet de las Cosas (IoT)
permitird la creacidon de sensores inteligentes capaces de tomar decisiones en
tiempo

La adopcién de la IA en las empresas colombianas generara desafios vy
oportunidades. La hiperautomatizacion mejorara la eficiencia operativa al combinar
IA con otras tecnologias, y el analisis avanzado de datos facilitard la toma de
decisiones estratégicas. Para cerrar la brecha digital, sera fundamental invertir en
la capacitacién del talento humano. Las empresas deberan desarrollar programas
de formacion en habilidades digitales y en el uso de herramientas de IA, en
colaboracién con instituciones educativas y entidades gubernamentales.
Igualmente, se debera invertir en infraestructura digital, mejorando Ila
conectividad, modernizando aplicaciones y adoptando soluciones en la nube.

La colaboracion entre el sector publico y privado jugara un papel importante en la
promocion de la IA en Colombia. Sera necesario establecer incentivos fiscales,
subsidios para capacitacion y programas de innovacion que faciliten la adopcion de
esta tecnologia. También, la implementacion de politicas éticas y regulatorias
garantizara un uso responsable, protegiendo la privacidad y seguridad de los datos.

Fomentar una cultura organizacional que valore la innovacién y la adaptabilidad
sera clave para una integracién exitosa en el entorno empresarial colombiano. La
transformacién ya esta en marcha, y cada actor del ecosistema tecnoldgico tiene
un papel fundamental en la construccion del futuro de la inteligencia artificial en
Colombia. El avance de la inteligencia artificial, la ciberseguridad y la sostenibilidad
esta redefiniendo la economia global, y Colombia no es la excepcién. La adopcion
de IA, la automatizacion y la regulacién emergente presentan tanto desafios como
oportunidades para las empresas colombianas. Para aprovechar este cambio, es
clave la inversion en talento, infraestructura y politicas de innovacion.
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Cadena de valor

El software y sus servicios asociados se puede suministrar de diferentes formas,
dependiendo el tipo de servicio que sea prestado, ya que no es lo mismo distribuir
licencias de un producto de propdsito general a realizar un desarrollo a la medida
que satisfaga una necesidad puntual de un cliente. De esta manera las cadenas de
suministro de software y servicios asociados pueden estar catalogadas de la
siguiente manera:

1. Desarrollo de software

En la cadena de suministro del desarrollo de software intervienen Unicamente el
proveedor de servicios y el cliente que presente una necesidad especifica. En este
tipo de servicios no se contempla la participacion de un intermediario, ya que esto
puede generar impactos negativos en proceso de desarrollo del software, en cuanto
a tiempos, levantamiento de requerimientos, pruebas de escritorio, entre otros. En
estos casos el desarrollador cuenta con el personal idéneo para realizar cada una
de las actividades incluidas en el desarrollo solicitado.

Desarollador (Lider de proyecto, _
desarolladores, disefiadores web, Cliente final

equipo de despliegue y pruebas)

llustraciéon 1 Cadena de Suministro desarrollo de software

2. Fabrica de software

Dadas las condiciones de este tipo de contratacion al igual que en el desarrollo de
Software a pesar de que en este tipo de despliegues ya existe un cddigo
previamente escrito el cual solo debe de ser ajustado a las necesidades del cliente,
con el fin de no tener riesgos de ejecucidon como tiempo, pruebas y despliegue. En
estos casos el proveedor del servicio de fabrica de software cuenta con el personal
idoneo para realizar cada una de las actividades incluidas en el desarrollo solicitado.

Proveedor de Software (Lider de .
proyecto, desarolladores, disefiadores Cliente final

web, equipo de despliegue y pruebas)

llustracion 2 Cadena de Suministro fabrica de Software

3. Despliegue de software de propédsito general

En estos casos la cadena de distribucion puede ser directamente con el
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desarrollador o fabricante del software o por medio de Partners o terceros
autorizados por el fabricante para la distribucion, despliegue y comercializacién de
la solucién. Asi mismo los Partners cuentan con los expertos certificados por el
fabricante o desarrollador para realizar el despliegue de la solucion de acuerdo con
las necesidades del cliente.

Fabricante o
desarrollador del
software

Proveedor autorizado
para la venta despliegue
y configuracién del
software

Cliente final

Existen casos en los cuales los clientes finales integran el software dentro de una
solucion de multiples componentes de TI, casos en los cuales hacen uso de un
integrador como puente entre el cliente y los diferentes proveedores de servicios
de TI, en este tipo de contratacion el integrador se ubica en medio del cliente final
y el desarrollador o distribuidor del software dentro de las cadenas de distribucién
previamente descritas.

Aspectos econdmicos del sector

Los bienes objeto del presente proceso se encuentran relacionados con el sector
econdmico identificando el cdédigo de actividades econdémicas CIIU 6209 “Otras
actividades de tecnologias de informacion y actividades de servicios informaticos”
& 6311 “Procesamiento de datos, alojamiento (hosting) y actividades relacionadas”

6202 otras actividades de tecnologias de informacion y actividades de
servicios informaticos

Esta clase incluye:

e Otras actividades relacionadas con tecnologias de la informacién y las
actividades relacionadas con informatica no clasificadas en otras partes,
tales como:

e La recuperacién de la informacion de los ordenadores en casos de desastre
informatico.

e Los servicios de instalacion (configuracion) de los computadores personales.
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e Los servicios de instalacidon de software o programas informaticos.

6311 procesamiento de datos, alojamiento (hosting) y actividades
relacionadas

Esta clase incluye:

e El suministro de infraestructura para servicios de hosting, servicios de
procesamiento de datos y actividades conexas relacionadas.

e Las actividades especializadas en alojamiento de: sitios web, servicios de
transmisién de secuencias de video por internet (streaming), aplicaciones,
entre otros.

e El suministro de servicios de aplicacion.

e El suministro a los clientes de acceso en tiempo compartido a servicios
centrales.

e Las actividades de procesamiento de datos: elaboracién completa de datos

facilitados por los clientes y generacién de informes especializados a partir

de los datos facilitados por los clientes.

El suministro de servicio de registro de datos.

La tabulacion y la digitacién de todo tipo de datos.

El escaneo 6ptico de datos y de documentos.

El funcionamiento de oficinas de servicio de informatica dedicadas al

procesamiento de datos y alojamiento web.

Agentes que componen el sector.

Dentro del sector encontramos a todas aquellas empresas enfocadas en el sector
de las TIC's, que de una u otra forma participan en las actividades de
comercializacién de software, mantenimiento de equipos de sistemas vy
configuracién de estos.

Desde el ambito ejecutivo tenemos como principal agente al Ministerio de
Tecnologias de la Informacién y las Comunicaciones, segun la Ley 1341 o Ley de
TIC, es la entidad que se encarga de disefiar, adoptar y promover las politicas,
planes, programas y proyectos del sector de las Tecnologias de la Informacién y
las Comunicaciones. Dentro de sus funciones esta incrementar y facilitar el acceso
de todos los habitantes del territorio nacional a las Tecnologias de la Informacion y
las Comunicaciones y a sus beneficios

Gremios y asociaciones que participan en el sector.
Algunos de los gremios que se encuentran relacionados con el sector son:

e ACIS (Asociacién Colombiana de Ingenieros de Sistemas).
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ACUI (Asociacion Colombiana de Usuarios de internet).

CCIT (Cémara Colombiana de Informatica y Telecomunicaciones).
FEDESOFT (Federacién Colombiana de la Industria de Software y Tecnologias
Informativas Relacionadas).

ANDI (Asociacion nacional de empresarios de Colombia).

Federacién Nacional de Comerciantes — FENALCO.

Asociacién Nacional de Empresarios de Colombia - CONFECAMARAS.

Variables econémicas que afectan el sector

A medida que la demanda de seguridad digital y la adopcién de tecnologias
avanzadas continlan en aumento, se observan factores favorables como desafios
en el camino:

1. Factores Favorables:

e Creciente demanda de seguridad digital: La necesidad de proteger la
informacién confidencial y garantizar la autenticidad de las transacciones
digitales impulsa el uso de certificados digitales.

e Adopcion de tecnologias avanzadas: La implementacion de
tecnologias como la biometria y la inteligencia artificial mejora la
seguridad y la confianza en los certificados digitales1.

e Regulaciones gubernamentales: Las politicas y regulaciones que
promueven el uso de tecnologias digitales seguras pueden fomentar el
crecimiento del mercado.

e Conciencia sobre ciberseguridad: La creciente conciencia sobre los
riesgos de ciberseguridad y la necesidad de proteger datos sensibles
impulsan la adopcién de certificados digitales.

. Factores Negativos:

e Costos de implementacion: Los altos costos asociados con la
adquisicién y mantenimiento de certificados digitales pueden ser un
obstaculo para algunas empresas y usuarios.

e Complejidad técnica: La implementacion y gestion de certificados
digitales puede ser compleja, requiriendo conocimientos técnicos
especializados.

e Fraude y vulnerabilidades: La existencia de fraudes y vulnerabilidades
en los sistemas de certificados digitales puede disminuir la confianza y la
adopcidn.

e Resistencia al cambio: Algunas organizaciones pueden ser reacias a
adoptar nuevas tecnologias debido a la resistencia al cambio y la falta de
familiaridad con los certificados digitales.
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3.4. MARCO REGULATORIO
Algunas normas, leyes y decretos que aplican para el presente proceso son:

e Ley 80 de 1993, por la cual se expide el Estatuto General de Contratacién
de la Administracién Publica. Modificada por la Ley 1150 de 2007.

e Ley 93 de 1993, por la cual se crea el Ministerio del Medio Ambiente, se
reordena el Sector Publico encargado de la gestidén y conservacién del medio
ambiente y los recursos naturales renovables, se organiza el Sistema
Nacional Ambiental, SINA,y se dictan otras disposiciones.

e Ley 142 de 1994, por la cual se establece el régimen de los servicios publicos
domiciliarios y se dictan otras disposiciones.

e Ley 1150 de 2007, por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos.

e Decreto 1082 de 2015, por el cual se reglamenta el sistema de compras y
contratacién publica.

e Decreto 19 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracién Publica.

e Ley 489 de 1998, por la cual se dictan normas sobre la organizacién y
funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las
atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucién Politica y se dictan otras disposiciones.

e Ley 816 de 2003, por medio de la cual se apoya a la industria nacional a
través de la contratacién publica.

e Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancidon de actos de corrupcion
y la efectividad del control de la gestién publica.

e Ley 1437 de 2011, por la cual se expide el Codigo de Procedimiento
Administrativo yde lo Contencioso Administrativo.

e Ley 1816 de 2016, por medio de la cual se adopta una reforma tributaria
estructural, se fortalecen los mecanismos para la lucha contra la evasion y
la elusion fiscal, y se dictan otras disposiciones.

3.5. ESTUDIO DE LA DEMANDA

Para el presente analisis se consult6 la informacién publicada en el MODELO DE
ABASTECIMIENTO ESTRATEGICO (MAE) de Colombia Compra Eficiente, con los
siguientes filtros:

e Afo: 2024
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e Plataforma: Secop II
Cddigos: 8111, 9314, 8010, 7210, 7214, 9315, 8510, 9313, 8111, 8110, 9212,
8612, 8412

e Modalidad de seleccién: Competitivo

El resultado se muestra a continuacion:

Ultima actualizacién
Martes. Noviembee 5, 2024 - 5.00pm

4 ANALISIS DE LA DEMANDA

Agencia Nacional
de Contratacidn Publica
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Ukima actualizacién
Martes, Noviembre 5, 2024 - 5.00pm
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En estos 1.192.192 contratos no se nota una concentracion grande de contratos
en un unico proponente teniendo el proveedor CAMERFIRMA la maxima
concentracién de contratos con un 1,3%, dando esto viabilidad al principio de
pluralidad buscado en este tipo de procesos de seleccion.
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Ultima actualizacion
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Para el presenta analisis se consulto la informacion publicada en el MODELO
DE ABASTECIMIENTO ESTRATEGICO (MAE) de Colombia Compra Eficiente,

con los siguientes filtros:

Ano: 2024
Plataforma: Secop II
Codigos: 432332

Modalidad de seleccién: Competitivo

El resultado se muestra a continuacion:

Direccién: Centro Comercial Gran Estacion Il, AC No. 24, Bogota D.C., Colombia

Conmutador: (+57) 601 3240800
Linea Gratuita: (+57) 01 8000 112042
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plurales en SECOP I

Cantidad de Contratos con proveedores
plurales en SECOP Il

34(69%) §29 mil. (17,13%)

§143..(82.)
459 (93,1%)

Tipo: @Noes plural @ Proponente plural Tipo: @No es plural @Proponente plural

Niimero de Contratos por Proveedor

ey
Gestion de Sequridad Electranica SA _
cernicanara sA |
roRTec SoLUCIONES SAS.
Gamva eeneros sas [
£ anoesscoss [
° Grura McrosisTemAs coloneia sas [
1]
E kavanric ses [
L THoMAs SiGhE shs [
sarsoLuTions Tsas [l
cower i
oamssecses [
CONTROLES EMPRESARIALES $4S Il
cloaaecsecury sas [l
0 5
Numero de Contratos
Valor Total Estimado por Modalidad de Seleccion
§ 121 milM
o $100miM
T Modalidad de Seleccion
E O Contratacion directa
=
i O Lctacon Piblic
T
0 Minima cuantfa
’- 1 . .
3 §50mil M @ Régimen Especal
3 0 Seleccion Abreviada de M.
Ci6miM @ Seleccion abreviada subast...
- $8miM
o ]
Competitiva Directa Especial

Modalidad general

Se consultd la pagina de Colombia Compra Eficiente para verificar procesos
de contratacion similar al que adelanta el Ministerio de Transporte por otras
entidades publicas, seleccionando servicios Soporte técnico y actualizacién
productos IT, de procesos de la vigencia 2022 y 2024. La informacién
recopilada se consolida en el siguiente cuadro:
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Entidad Referencia / | Descripcion Fecha de LA | Cuantia
Estatal Tipo Orden de
Contrato Compra
Renovacion de soporte
INSTITUTO técnico y gctua!izacién de
NACIONAL dos (2) I|c<_anC|as O_racle
DE ORDEN DE | Para el I_r1§t|tuto Nacional
MEDICINA | COMPRA de Medicina Legal "y |45,57/5027 16.428.808,
LEGAL v | 93202 Ciencias Forenses, a traves 00
CIENCIAS del .Acuerdo Marco de
FORENSES precios CEE-139-IAD-
2020. (VER ESTUDIOS
PREVIOS).
SECRETARI
A RENOVAR EL SOPORTE
DISTRITAL PARA EL LICENCIAMIENTO
DE ORDEN DE | PERPETUO Y SERVIDORES 187.441.314
SEGURIDA | COMPRA DE ORACLE PROPIEDAD DE | 09/07/2022 00 ) )
D 93095 LA SECRETARIA DISTRITAL !
CONVIVEN DE SEGURIDAD,
CIA Y CONVIVENCIA Y JUSTICIA
JUSTICIA
UNIDAD
ADMINIST ACTUALIZACION DE LOS
RATIVA ORDEN DE | PRODUCTOS ORACLE, 1.486.117.6
ESPECIAL COMPRA DENOMINADA SOFTWARE | 01/07/2022 0'2 00' )
MIGRACIO | 92796 UPDATE LICENCE & !
N SUPPORT
COLOMBIA
BOGOTA - ACTUALIZAR Y RENOVAR
SECRETARI EL SOPORTE DE
A ORDEN DE | LICENCIAMIENTO ORACLE 549.515.475
DISTRITAL | COMPRA DE PROP;EDAD DE LA | 30/06/2022 00' '
DE 92737 SECRETARIA DISTRITAL DE !
MOVILIDA MOVILIDAD (propuesta No.
D 4821132)
SUMINISTRAR EL SOPORTE
TECNICO Y
SECRETARI ACTUALIZACION DEL
A ORDEN DE | LICENCIAMIENTO DE LOS 378.848.366
DISTRITAL | COMPRA PRODUCTOS ORAC[_E QUE | 29/06/2022 00' )
DE 92629 TIENE LA SDA; ASI COMO !
AMBIENTE EL SOPORTE TECNICO DE
LOS EQUIPOS ODA
MODELOS X5-2 Y X8-2.

El Ministerio de Transporte para el desarrollo de las actividades objeto de la
presente contratacién suscribié en los afos 2023 y primer semestre de 2024

Direccién: Centro Comercial Gran Estacion 1, AC No. 24, Bogota D.C., Colombia

Conmutador: (+57) 601 3240800
Linea Gratuita: (+57) 01 8000 112042
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ordenes de compra soportadas en los respectivos Acuerdos marco de
Colombia compra eficiente, no obstante, para la presente vigencia no existe
acuerdo marco, por tal razén y por ser un servicio y bien de caracteristicas
técnicas uniformes se realizara mediante selecciéon abreviada de subasta

inversa:

Entidad Referencia / | Descripcion Fecha de LA Cuantia
Estatal Tipo Orden de
Contrato Compra
MINISTERI RENOVAR SERVICIO DE
O DE ORDEN DE MANTENIMIENTO Y
TRANSPOR | COMPRA SOPORTE BD ORACLE 30 enero 2023 421.952.438
TE PARA EL MINISTERIO DE
TRANSPORTE
MINISTER] MANTENIMIENTO Y
'IQRiENSPOR 8SBIE||:ADE SOPORTE BD ORACLE 25 enero 2024 40505'708'633
TE PARA EL MINISTERIO DE !
TRANSPORTE
l\éIIgIIESTERI CONTRATO RENOVAR EL
TRANSPOR | 885 DE 2024 | -LCENCIAMIENTO DE 23 julio 2024 | 4349 999.00
TE ENDPOINT 0

Adicional a lo anterior se verifico que para la vigencia 2025 revisadas las
condiciones para implementar la obligatoriedad y aplicacidon de los acuerdos
marco establecidas a través del Decreto 310 de 2021, articulo 1, que
modificé el articulo 2.2.1.2.1.2.7, respecto a la procedencia del Acuerdo
Marco de Precios, es importante indicar que, no es procedente acudir a este
mecanismo para la presente contratacion, debido a que el Ministerio busca
principalmente es la renovacion de soluciones tecnoldgicas previamente
adquiridas y al analizar los acuerdos marcos vigentes relacionados con la
necesidad se evidencid que ninguno de ellos satisface plenamente las
necesidades técnicas del Ministerio, ya que no contemplan las caracteristicas
especificas requeridas en la ficha técnica, necesarias para la adecuacion de
la solucidn existente.

Por otra parte, el volumen de activos que deben ser protegidos por la
Solucidon de Seguridad para Endpoint con sus mddulos de XDR y XDR para
correo electrénico y servicios colaborativos en nube actualmente son 2600
activos, distribuidos asi: 1050 equipos de usuario final, 300 servidores y
1250 cuentas de usuario para servicios de correo electrénico y servicios
colaborativos en la nube, lo que significa que adelantar un proceso de
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adquisicion de una nueva solucidn por parte de otro fabricante conlleva
actividades adicionales como la desinstalacion de la solucién actual,
reconfiguracién de servicios y permisos de acceso a las redes externas
asociadas a los nuevos servicios, despliegue y configuracion de nuevos
agentes en la totalidad de los Endpoints, actividades que pueden
desproteger parcialmente algunos activos durante este proceso de cambio,
razén por la cual se debe hacer la renovacidon del licenciamiento actual,
logrando de esta manera mantener la continuidad de la proteccidon para
estos activos.

En este sentido, tampoco es procedente realizar la adquisicion mediante
bolsa de productos o Tienda Virtual, dado que los bienes alli disponibles no
cumplen con la totalidad de las especificaciones requeridas para la
renovacion de la solucion de seguridad (antivirus).

Teniendo en cuenta lo anterior, y en virtud de lo sefialado en el articulo 2,
numeral 2, literal a) de la Ley 1150 de 2007 y los articulos 2.2.1.2.1.2.1y
s.s. del Decreto 1082 de 2015, la modalidad se seleccién aplicable es la
seleccion abreviada por subasta inversa.

3.7 ANALISIS DE MIPYMES

Las Entidades Estatales de acuerdo con el analisis de Sector podran incluir, en los
Documentos del Proceso, requisitos diferenciales y puntajes adicionales, en funcién
del tamafo empresarial para la promocién del acceso de las MiPymes al mercado
de Compras Publicas.!

Con la informacion del estudio de la oferta se observa una amplia participacién de
las empresas corresponde a MiPymes que pueden ofrecer los bienes objeto de la
contrataciéon. Por lo anterior en el presente proceso de seleccién se aplicaran los
criterios diferenciales en el documento de estudios previos conforme lo indica la
Ley 2069 de 2020 y Decreto 1860 de 2021, si hay lugar a ello.

Para el efecto, los Documentos del Proceso deberdn incorporar requisitos
habilitantes diferenciales relacionados con alguno o algunos de los siguientes
aspectos.

1. Tiempo de experiencia.
2. Numero de contratos para la acreditacion de la experiencia.

1 Ley 2069 de 2020
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3. indices de capacidad financiera.
4. Indices de capacidad organizacional.
5. Valor de la garantia de seriedad de la oferta.

ANALISIS CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y
EMPRESAS MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS.

De acuerdo con la necesidad de efectuar el analisis de los criterios diferenciales
para la participacion de Mipymes, Decreto 1860 de 2021, articulo 2.2.1.2.4.2.18.
criterios diferenciales para Mipyme en el sistema de compras publicas, Con el
contexto anterior y de acuerdo con la modalidad de contratacién, se describen las
consideraciones para cada uno de los criterios:

CRITERIO DESCRIPCION ANALISIS DE | APLICA O NO
CRITERIO COMO
DIFERENCIAL CRITERIO
DIFERENCIAL
Tiempo de | De conformidad con lo | La experiencia no se | No aplica
experiencia establecido en el Manual para | limita en el proceso
determinar y verificar los | de contratacién
requisitos habilitantes en los
Procesos de Contrataciéon (M-
DVRHPC-05) de Colombia
Compra Eficiente, “La
experiencia no se agota con el
paso del tiempo y por el
contrario los proponentes
adquieren mayor experiencia
con el paso del tiempo en la
medida en que continden con
sus actividades”,
Namero de | En atencion al objeto del proceso | De acuerdo al | Aplica
contratos para | y su cuantia, y atendiendo a los | estudio de sector
la acreditacion | requisitos habilitantes | realizado por el area
de la | establecidos referentes a la | financiera el analisis
experiencia experiencia, para establecer el
Conforme con lo establecido en | numero de
el Decreto 1082 de 2015, el | contratos para |la
Comitente Vendedor, debera | acreditacion de la
tener reportado en el Registro | experiencia y
Unico de Proponentes — RUP de | acorde a las
la Cdmara de Comercio, como | condiciones del
minimo: proceso, se decide
aplicar este criterio
e 1 codigo UNSPSC de | diferencial del
SERVICIOS Anexo Estudio
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CRITERIO DESCRIPCION ANALISIS DE | APLICA O NO
CRITERIO COMO
DIFERENCIAL CRITERIO
DIFERENCIAL
RELACIONADOS (tabla | Previo, una
codigos UNSPCS | certificacion
aplicados al proceso). adicional para
presentar la
experiencia minima
acreditada para el
proceso.
Indices de | De conformidad con lo | De acuerdo al | No aplica
capacidad establecido en el Manual para | estudio de sector
financiera determinar y verificar los | realizado por el area
requisitos habilitantes en los | financiera el analisis
Procesos de Contrataciéon (M- | para establecer los
DVRHPC-05) de Colombia | indicadores
Compra Eficiente “Los | financieros parte de
indicadores de capacidad | las condiciones del
financiera buscan establecer | proceso el cual se va
unas condiciones minimas que | a adelantar, entre
reflejan la salud financiera de los | estas condiciones se
proponentes (...) Estas | busca guardar
condiciones muestran la aptitud | proporcion con el
del proponente para cumplir | objeto del contrato,
oportuna y cabalmente el objeto | la complejidad, el
del contrato” por lo que la | plazo, la forma de
entidad, en razon a la naturaleza | pago y los riesgos
del contrato a suscribir y de su | asociados a la
valor, plazo y forma de pago, | ejecuciéon del
establecio requisitos de | contrato.
capacidad financiera adecuados
y proporcionales a la naturaleza
y al valor del contrato,
indicadores que por si garantizan
unas condiciones minimas donde
los proponentes en general
cuenten con un mdusculo
financiero competitivo y una
liquidez suficiente para cumplir a
cabalidad con el objeto
contractual con sus propios
recursos, ya que el pago se
efectia contra la entrega a
satisfaccion del 100% de los
servicios prestados y bienes
adquiridos.
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CRITERIO DESCRIPCION ANALISIS DE | APLICA O NO
CRITERIO COMO
DIFERENCIAL CRITERIO
DIFERENCIAL
Indices de | De conformidad con lo | De acuerdo al | No aplica
capacidad establecido en el Manual para | estudio de sector
organizacional | determinar y verificar los | realziado por el area
requisitos habilitantes en los | financiera el analisis
Procesos de Contratacion (M- | para establecer los
DVRHPC-05) de Colombia | indicadores
Compra Eficiente “La capacidad | financieros parte de
organizacional es la aptitud de | las condiciones del
un proponente para cumplir | proceso el cual se va
oportuna y cabalmente el objeto | a adelantar, entre
del contrato en funcién de su | estas condiciones se
organizacion interna. El Decreto | busca guardar
1082 de 2015 definié los | proporcién con el
indicadores de rentabilidad para | objeto del contrato,
medir la capacidad | la complejidad, el
organizacional de un proponente | plazo, la forma de
teniendo en cuenta que estd bien | pago y los riesgos
organizado cuando es rentable”, | asociados a la
por lo cual, el objeto de la | ejecucion del
verificacion de la capacidad | contrato.
organizacional es medir el
rendimiento de las inversiones y
la eficiencia en el uso de activos
del proponente y la capacidad
requerida en el proceso
garantiza un minimo para que el
proponente pueda cumplir
oportuna y cabalmente el objeto
del contrato.
Valor de la|En atencion al objeto del | La garantia de | No Aplica
garantia de | proceso, su cuantia y lo | seriedad de la oferta
seriedad de la | establecido en el decreto 1082 | es una pdliza que
oferta de 2015 sobre el valor de la | asegura el
garantia de seriedad de la oferta | compromiso de la
el mismo se aplicard como | empresa licitadora
criterio diferencial asi: de mantener su
oferta durante el
Valor de la garantia de seriedad: | proceso de
10% del presupuesto oficial contratacién
* Se entiende el valor de la | publica.
seriedad de la oferta sobre el
presupuesto oficial, en razoén a la
tipologia de seleccidn.
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3.8 ENFOQUE DIFERENCIAL -CRITERIOS SOCIALES>

Es una perspectiva de andlisis que permite obtener y difundir informacién sobre
grupos poblacionales con caracteristicas particulares debido a su edad o etapa del
ciclo vital, género, orientacién sexual, identidad de género, pertenencia étnica, y
discapacidad, entre otras caracteristicas Articulo 13 de la Ley 1448 de 2011, Ley
de Victimas).

El enfoque de género esta orientado a observar, estudiar y transformar las
diferencias culturales, econdmicas y politicas en la construccion de la condicién y
posicion de hombres y mujeres, que generan desigualdades y se expresan en
situaciones de discriminacion y exclusion social. La progresiva incorporacion de
este enfoque en el ambito de planificacion y gestion publica emerge de la necesidad
de apreciar y valorar la realidad desde una perspectiva de justicia e igualdad. Por
un lado, intenta controlar los posibles efectos e impactos adversos que dejan a
unas u otros en situacion de desventaja y por otro, promueve la promocion de la
igualdad de oportunidades con especial énfasis en el fortalecimiento de las
capacidades y competencias de las mujeres a través de su empoderamiento como
titulares de derechos. 3

3.8.1 Victimas del conflicto armado

Por medio de la Ley 1448 de 2011 se cred en Colombia un completo sistema para
proteger, asistir, atender y reparar integralmente a las victimas del conflicto en el
pais. Como nunca en la historia del pais, todas las instituciones del pais se han
puesto en marcha para ayudarles a sanar las heridas que les han dejado varias
décadas de conflicto armado.

Asi las cosas, la Unidad para la Atencion y Reparacion Integral a las Victimas tiene
registradas con corte al 31 de diciembre de 2024 NUEVE MILLONES
OCHOCIENTOS OCHENTA Y DOS MIL DOSCIENTAS DIECINUEVE
(9.882.219) victimas inscritas en el registro Unico de victimas - RUV, las cuales
se encuentran ubicadas en todo el territorio nacional.

2 Decreto 142 de 2023

3 https://www.mintrabajo.gov.co/el-ministerio/grupo-interno-de-trabajo-para-las-victimas-y-la-equidad-laboral-con-enfoque-de-genero/equidad-laboral-con-
enfoque-de-genero
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VICTIMAS CONFLICTO SUJETOS DE ATENCIO! g2

ARMADO 7 7 -
@ 2 I e 3 5 i
9 8 8 2 2 1 9 Victimas que cumplen los requisitos para
@ o acceder a las medidas de atencion y reparacién

establecidas en la Ley.

Personas reconocidas como victimas e incluidas en el

Registro Unico de Victimas RUV, identificadas de NO SUJETOS DE
manera unica ya sea por su numero de identificacion, 2
por su nombre completo o por una combinacién de ATENCION
ellos.

2.157.862

Victimas fallecidas, directas de desaparicion
forzada, homicidio y no activas para la atencion.
Victimas que por distintas circunstancias no
pueden acceder efectivamente a las medidas de
atencion y reparacion.

Fuente: UARIV - Fecha de consulta 20/02/2025

La reparacién integral a las victimas implica no sélo una indemnizacion monetaria
o la restitucion de unos bienes, sino un acompanamiento del Estado en materia de
educacion, salud, vivienda, programas de empleo y generacidén de ingresos, entre
otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la
verdad y crear las condiciones para que hechos como los que sufrieron no vuelvan
a repetirse.

La Ley ampara no sélo a quienes sufrieron desplazamiento forzado, despojo o
abandono forzado de tierras sino también homicidio, secuestro, tortura,
desapariciéon forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual. Asi mismo, tiene en cuenta un enfoque diferencial pues
reconoce que las personas que, por su edad, género, grupo étnico, o situacion de
discapacidad han sufrido con mayor rigor los efectos del conflicto y deben recibir
igualmente un tratamiento especial en materia de atencién, asistencia y
reparacion.

Son catalogadas como victimas del conflicto armado en Colombia aquellas que
cuentan con su certificado de inclusién en el Registro Unico de Victimas - RUV.

3.8.2 Género: el enfoque de género

Tiene como objetivo identificar y caracterizar las particularidades contextuales y
situaciones vivenciadas por las personas de acuerdo con su orientacién sexual
LGBTIQ+ y a los constructos sociales asociados, con sus implicaciones y diferencias
econdmicas, politicas, psicoldgicas, culturales y juridicas, identificando brechas vy
patrones de discriminacion
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Segun informe del DANE publicado el 13 de octubre de 20244, Durante el mes de
septiembre - agosto 2024, la tasa global de participacién (TGP) de la poblacion
LGBTI fue de 76,2%, siendo en 9,8 puntos porcentuales mayor a la de la poblacion
no LGBT (66,4%). La tasa de ocupacién de la poblacion LGBTI fue de 65,0%, siendo
mayor en 6,3 puntos porcentuales respecto a la de la poblaciéon no LGBT (58,7%).
Por su parte, la tasa de desempleo se ubicé en 14,8% para la poblacién LGBT,
siendo en 3,1 puntos porcentuales mayor a la de la poblaciéon no LGBTI (11,7%).

Afio mévil septiembre 2021 - agosto 2022
Indicadores/ poblaciones Poblacién LGBT Poblacién no LGET Diferencia
TGP (%) 76,2 66,4 9,8
TO (%) 65,0 58,7 6,3
TD (%) 148 17 31
Poblacién ocupada 296 21.051 -20.754
Poblacion desocupada 51 2776 -2.725
Poblacién fuera de la fuerza laboral 108 12.040 -11.932

Fuente: DANE. GEIH marco 2018

3.3.3.Poblacion LGBT y no LGBT ocupada segiin ramas de actividad

En el afio moévil de septiembre - diciembre 2024, la rama de actividad econdmica
que concentrd el mayor niumero de personas ocupadas LGBTI fue Administracion
publica y defensa, educacion y atencion de la salud humana (17,3%); seguido de
Comercio y reparacion de vehiculos (16,2%). Por su parte, en la poblacién no LGBTI
la rama que mas concentré personas ocupadas fue Comercio y reparacion de
vehiculos (18,1%), seguida de Agricultura, ganaderia, caza, silvicultura y pesca
(14,7%).

T 1 Distribucion T 1 Distribudién
(%) (%)

Poblacién ocupada de 18 afos y més 296 100 21051 100

Rama de actividad

Administracién pablica y defensa, educacién y atencion de la

51 17,2 2585 123
salusd humana . =

Comercio y reparacion de vehiculos ag 16,2 3817 1|1

y otras 38 12,8 1711 81

33 11,2 1693 80
Industrias manufactureras 30 101 2194 0.4
Alojamiento y senvicios de comida 29 EEY 1370 &5

Otras Ramas® 26 a8 1518 7.2

Ag s ia, caza, v pesca 15 sa 2080 147

Transporte y almacenamiento 14 47 1558 7.4

Construccién 1 37 1518 7.2
»: DAME, GEIH marco 2018

Nota: Es de indicar que esta informacion es analizada y tomada de los boletines
del DANE, la referencia para esta poblacidon de especial proteccidon Constitucional,
la referencia es LGBTIQ+.

4 boletin_GEIH_poblacion-Igbt_sep21_ago22.pdf
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3.3.4.Discapacidad s

Segun boletin del DANE publicado el 5 de julio de 2024 entre enero y mayo da
cuenta de que en Colombia el 70,9% de las personas que tienen alguna
discapacidad estan en el rango de edad de 55 afios o mas, mientras que la mayor
parte de la poblacién sin discapacidad tiene entre 25 y 54 afios (62,0%)

Caracteristicas de la poblacion con discapacidad
Nivel educativo
Enero a mayo de 2022

Poblacion con discapacidad Poblacion sin discapacidad

30,2% ' 31.0%

; 22.7% 25 22,8%
20,6% 20.6%
: 16,0% :
: 13.68%
10,5% 11,7% I

Fuente: DAME, EPS.

Mientras en la poblacién sin discapacidad el 42,5% son hombres, el 61,9% del total
de poblacidon con discapacidad son mujeres. Respecto a su nivel educativo, el
30,2% de esta poblacion tiene educacidén primaria y secundaria, el 22,7% tiene
ningun nivel educativo

Mercado laboral: entre enero y mayo de 2024, el 47,1% de las personas con
discapacidad reportaron haber ocupado la mayor parte de su tiempo los 7 dias
previos a la encuesta en oficios del hogar y el 25,8% trabajando. Entre quienes
estaban trabajando, el 4,7% dijo que trabajo remotamente desde su casa
(teletrabajo, trabajo en casa, modalidad virtual de trabajo) y el 95,3% dijo que no.

Por sectores, el 20% de las 441.000 personas con discapacidad que se encontraban
ocupadas en el trimestre febrero-abril de 2022 se concentraban en la rama de
actividad de Agricultura, ganaderia, caza, silvicultura y pesca, el 19% en el sector
de Comercio y reparacion de vehiculos y el 11% en la industria manufacturera, por
mencionar algunos. Estas actividades también son las que mayor numero de
ocupados tienen entre la poblacion sin discapacidad, con participaciones de 14%,
18% y 11%, respectivamente.

Por posicién ocupacional, para el trimestre febrero-abril de 2024, el 55% de las
personas con discapacidad ocupadas eran trabajadores por cuenta propia, 28%

s Microsoft Word - Comunicado_Pulso_social_discapacidad.docx (dane.gov.co)
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eran obreros o empleados particulares y 5% eran obreros o empleados del
gobierno.

o Con discapacidad Sin_discapacidad
Ramas de actividad | Tota | % | Total ]

I
Ocupados 441 100 21,331 100
Agricultura, ganaderia, caza, silvicultura y pesca a8 20 3,001 14
Comercio y reparacion de vehiculos 83 19 3,910 18
Industria Manufacturera 51 11 2324 1
Administracién plblica y defensa, educacién y atencion de la salud humana 42 9 2,605 12
Actividades artisticas, entretenimiento, recreacion y otras actividades de servicios 39 9 1,746 8
Alojamiento y servicios de comida 31 T 1,459 7
Actividades profesionales, cientificas, técnicas y servicios administrativos 30 7 1,649 8
Transporte y almacenamiento 25 6 1,567 7
Construccion 21 5 1,500 7
Suministro de electricidad, gas, agua y gestién de desechos 8 4 282 1
Explotacion de minas y canteras 4 1 239 1
Informacion y comunicaciones 4 1 383 2
Actividades financieras y de seguros 4 1 378 2
Actividades inmobiliarias 2 1] 192 1
No informa 0 0 7 0

Constituye parte importante de la economia nacional en el sector comercial, dada
su participacion en el Producto Interno Bruto, en el volumen de bienes de consumo
final que circulan por este canal de adquisicién, en el crecimiento de las empresas
y por ende en el empleo que genera. De ahi que sea imprescindible contar con
indicadores coyunturales del comercio al por menor en el pais, que permitan
evaluar la dindmica del sector y orienten la formulaciéon o diagndstico de la politica
econdmica Nacional.

Analisis fomento a la ejecucion de contratos por parte de poblacién
en condicion de especial proteccion constitucional- Decreto 1860
de 2021.

A continuacion se realiza el analisis y/o estudio de conveniencia el cual se adelanta
en el marco de la expedicién del articulo 34 de la ley de emprendimiento, dentro
de la cual se desarrolld la clausula general de competencia en materia de
contratacién estatal, disponiendo de medidas o acciones afirmativas para mitigar
las distorsiones generadas en estos sectores vulnerables, los cuales, en términos
del articulo 2 de la Constitucidon Politica de 1991, se encuentran en una situacion
de notoria vulnerabilidad y por ello requieren de la aplicacién de la medida.

Teniendo en cuenta lo anterior, es evidente que en la ejecucion de labores que
requieren de actividades materiales en las que existe un grado de formacién bien
sea académico o de otra naturaleza, como lo es el técnico o profesional, existe
una demanda de vacantes que pueden ser suplidas por el sector privado. A partir
de alli y con la expedicion del Decreto 1860 de 2021 el gobierno determind lo
siguiente en materia de fomento a la empleabilidad inclusiva:

“... ARTICULO 2.2.1.2.4.2.16. Fomento a la ejecucion de contratos estatales por
parte de poblacion en pobreza extrema, desplazados por la violencia, personas en
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proceso de reintegracion o reincorporacion y sujetos de especial proteccion
constitucional. En los Procesos de Contratacion, las Entidades Estatales
indistintamente de su régimen de contratacién, los patrimonios auténomos
constituidos por Entidades Estatales y los particulares que ejecuten recursos
publicos fomentaran en los pliegos de condiciones o documento equivalente que
los contratistas destinen al cumplimiento del objeto contractual la provisiéon de
bienes o servicios por parte de poblacidon en pobreza extrema, desplazados por la
violencia, personas en proceso de reintegracion o reincorporacién y sujetos de
especial proteccidon constitucional, garantizando las condiciones de calidad y sin
perjuicio de los Acuerdos Comerciales vigentes.

PARAGRAFO 1. Para los efectos previstos en el presente articulo, los sujetos de
especial proteccidn constitucional son aquellas personas que debido a su particular
condicién fisica, psicoldégica o social merecen una accién positiva estatal para
efectos de lograr una igualdad real y efectiva. Dentro de esta categoria se
encuentran, entre otros, las victimas del conflicto armado interno, las mujeres
cabeza de familia, los adultos mayores, las personas en condicidon de discapacidad,
asi como la poblacién de las comunidades indigena, negra, afrocolombiana, raizal,
palanquera, Rom o gitanas.

Estas circunstancias se acreditaran en las condiciones que disponga la ley o el
reglamento, aplicando en lo pertinente lo definido en el articulo 2.2.1.2.4.2.17 del
presente Decreto. En ausencia de una condicidn especial prevista en la normativa
vigente, se acreditaran en los términos que defina el pliego de condiciones o
documento equivalente...”

La participacién de los sujetos anteriormente mencionados en la ejecucion del
contrato, se fomentara previo analisis de su oportunidad y conveniencia en los
Documentos del Proceso, teniendo en cuenta el objeto contractual y el alcance de
las obligaciones y para este caso esta provision no se establecera ya que el
objetivo del presente contrato es la renovacién de licencias de antivirus que se
realiza ante el fabricante y soporte técnico para el cual se requiere personal
especializado de acuerdo con los niveles del calidad y servicio establecidos por el
fabricante, mediante una Unica entrega que provea el bien que requiere la
entidad.

APLICA
SUJETO DE CONTRATAC
ESPECIAL EMPLEABILIDAD - |ION EN EL
PROTECCIO HeldBSe ol s AEs LS (el Y SITUACION LABORAL PRESENTE
N PROCESO DE
SELECCION
Victimas  del En esta condicién se encuentran |Mujeres Desempleado -
. registradas 9,625,203 personas, |22.5%
conflicto - . L. NO APLICA
armado de esto por Desplazamiento for_z_ad_o Mujeres ocupacion -
se encuentran 8.578.269, Homicidio |35.6%
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1.099.246, Amenaza 722.335, con |Tasa global de
una mayor relevancia. Mientras tanto, | participacion-46%
de estas cifras por  genero
corresponde a hombre 4.784.536, |Hombres Desempleado -
mientras que la mayor parte de los |1 194
desplazamientos se registra en |yombres ocupacioén -
Mujeres 4.834.091, LGBTI 5.890 |g4 304
. - . Tasa global de
(Registro Unico de Victimas - RUV) participacion -71.5%
Fuente: mercado laboral
victimas -UARIV
La mayor porcion de |NO APLICA
mujeres empleadas se
encuentra en las
siguientes ramas de
El 42,9% de la poblacién | actividad econdomica:
Mujeres econdmicamente _activa son mujeres. | Comercio, hoteles y
cabeza de |*® De los 22,3 millones de personas restaurantes - 3.080-
fFamili ocupadas, el 41,4% son mujeres |33.4%
amilia S
Servicios comunales,
Fuente: DANE sociales y personales-
2.920 - 31.7%
Industria manufacturera -
1.185 - 12.8%
Fuente: DANE
Por rama de actividad, en | NO APLICA
2020 los hombres adultos
mayores trabajaron
Se estima que para 2021 en Colombia gcr:lt?\filg:(l:ln;:ntreelacionadzg
residen 7,1 millones de personas con la agricultura, pesca
mayores (60 afios o mas), lo cual ganaderia ! !
representa el 13,9% de la poblacién caza y, silvicultura
del pais, segun las proyecciones (34,4%); actividades de
poblacionales basadas en el Censo con'llercio’y reparacién de
Adultos Nacional de Poblacién y Vivienda del vehiculos
mayores 2018. De ellas, el 44,9% son hombres 16.9%) industri
(equivalentes a 3.189.614 personas) (mar:luf;():’éurefa '?SUGSO/E')a
2.1. Caracteristicas demograficas de ! '
las Personas mayores en Colombia .
el 55,1% son mu?eres (equivalentes ; Por su parte, las mujeres
3.918.300 personas) Bl?r?ggzimei?e ocupargg
Fuente: DANE actividades de comercio y
reparaciéon de vehiculos
(24,1%); actividades
artisticas,
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entretenimiento,
recreacion y otras
actividades de servicios
(16,6%); actividades de
alojamiento y servicios de
comida (14,2%); y
actividades de
administracion publica y
defensa, educacion vy
atencién de la salud
humana (12,7%).
Fuente: DANE
Ocupacion NO APLICA
Para el trimestre de
septiembre - noviembre
2023, las ramas de
actividad donde mas se
concentré la poblacion
Durante el trimestre mévil septiembre | ocupada con discapacidad
- noviembre 2023, la tasa global de |fueron Comercio y
participacion (TGP) de la poblacién |reparacién de vehiculos
con discapacidad fue de 25,2%, en |(20,5%), seguida por
comparacion con la TGP de la |Agricultura, ganaderia,
poblacién sin discapacidad de 66,4%, |caza, silvicultura y pesca
lo que significa wuna diferencia |(20,0%).
Personas en .
L, negativa de 41,2 puntos
condicion de - )
discapacidad entre ambas pobla;!ones. Trabgjador por cuenta
En cuanto a la tasa de ocupacion, se | propia y Obrero,
evidencia que hay una diferencia |empleado particular
negativa de 37,7 entre |fueron las posiciones
la poblacién con discapacidad y sin |ocupacionales
discapacidad, pues para la primera, |que presentaron mayor
esta tasa fue de 22,6% vy para la |participacion de la
segunda de 60,3%. poblacién ocupada con
discapacidad en el
trimestre
movil septiembre -
noviembre 2023, con
53,4% y 28,2%,
respectivamente.
Poblacion ocupada 835, de los cuales | Principales Actividad | NO APLICA
475 son hombres y 360 son |econdmicas:
mujeres.Poblacién desocupada
, 75Poblacién fuera de la fuerza laboral | Agricultura, ganaderia,
Indigenas o !
479 caza, silvicultura y pesca:
2871Industrias
Boletin Filco feb22 - | manufactureras:
ene23https://filco.mintrabajo.gov.co/ | 165Comercio y
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APLICA
SUJETO DE CONTRATAC
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boletin/boletin-coyuntural-etnia/ reparacion de vehiculos:
92Administracién publica
y defensa, educacion y
atencién de la salud
humana: 65Actividades
artisticas,
entretenimiento,
recreacion y otras
actividades de servicios:
56Transporte y
almacenamiento:47Const
ruccion: 38Alojamiento y
servicios de
comida:36Actividades
profesionales, cientificas,
técnicas y de servicios
administrativos:26

Boletin Filco mar22 -
feb23

Principales Actividad | NO APLICA
econdémicas:

Agricultura, ganaderia,
caza, silvicultura y pesca:
612

Comercio y reparacion de
vehiculos: 492
Poblacién ocupada 3091, de los cuales | Industrias

1843 son hombres y 1248 son |manufactureras: 249
mujeres_ Administracion pl:lb'lca 4
Poblacién desocupada 522 |defensa, educacion vy
Comunidades | Poblaciéon fuera de la fuerza laboral |atencién de la salud

NARP 1818 humana: 322
Actividades artisticas,

entretenimiento,
recreacion y otras
actividades de servicios:
310

Transporte
almacenamiento:225
Construccion: 257
Alojamiento y servicios de
comida:226

Actividades profesionales,
cientificas, técnicas y de
Servicios

Boletin  Filco feb22 - ene23
https://filco.mintrabajo.gov.co/boleti
n/boletin-coyuntural-etnia/
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administrativos:161
Boletin Filco mar22 -
feb23
72% de personas | NO APLICA

culminadas en el proceso

Personas acreditadas por la OACP - |44 reintegracién cuentan

14.091 con formacién para el
trabajo 11.107 unidades
Personas en |Personas en proceso de de negocio permanecen

proceso de

Reincorporacion - 12.113. Personas en
Reintegracion

que ingresaron de manera voluntaria

funcionamiento.
( ARN en cifras. Octubre

y _ al proceso de reintegracion - 52.090 de 2023)
Reincorporaci
on Culminado con éxito el proceso de
reintegracion - 27.640 |Tasa de desempleo -
18,2% para la poblacion
( ARN en cifras. Octubre de 2023) en proceso de

reintegracion
(ARN, 2017).(INEI.ANDI)

3.9. ASPECTOS TECNICOS

Las especificaciones y requisitos técnicos minimos se encuentran relacionados en la
Ficha Técnica anexa al presente documento, en la cual se han incorporado las
caracteristicas y calidad de los bienes a adquirir que le permite a los proponentes
interesados tener todos los elementos necesarios para presentar su propuesta.
(Anexo Ficha Técnica).

La transformacion digital es un fendmeno que ha permeado todos los ambitos de
la sociedad y la economia, y el Ministerio de Transporte no es una excepcién. El
Grupo de Tecnologias de la Informacidon y las Comunicaciones (TIC) ha propuesto
un enfoque integral que busca no solo optimizar recursos, sino también
incrementar la disponibilidad de los servicios. Esta transformacién requiere de una
infraestructura TIC robusta que soporte tanto los sistemas existentes como los
nuevos proyectos, resaltando la importancia del gobierno adecuado de las TIC para
reducir riesgos e incrementar la seguridad de la informacion.

Dentro de las politicas de renovacidon y actualizacidon tecnoldgica constante el
Ministerio de Transporte, adquiere soluciones informaticas de tecnologia actual y
dentro de éstas estan los sistemas de informacién, bien sea desarrollados con
recursos propios, recursos contratados o por medio de convenios con otras
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instituciones; para esto el Grupo de TIC debe soportar y gestionar las herramientas
informaticas de acuerdo con los requerimientos propios de cada una de ellas.

Uno de los pilares fundamentales en esta transformacién es la implementacion de
soluciones integrales de proteccidn contra malware, ransomware y otras amenazas
cibernéticas. La adopcion de mejores practicas en el gobierno de las TIC no solo
reduce los riesgos de indisponibilidad, sino que también protege la integridad de la
informacidn critica del Ministerio. Es esencial asegurar que las conexiones a la red
sean seguras, lo cual puede ser logrado mediante la actualizacion constante de la
infraestructura y la implementacion de medidas de prevencidon, como sistemas de
monitoreo continuo.

La capacidad de deteccion de amenazas es otra area donde la infraestructura TIC
tiene un rol crucial. La implementacién de reglas de monitoreo y bloqueo lo cual
facilita la identificacién de anomalias o posibles indicios de infeccidn. A través de la
orquestacion de actividades de deteccidén y respuesta ante amenazas, se busca
disminuir los tiempos de reaccidn ante ataques, un elemento esencial para
cualquier entidad publica.

La deteccion de vulnerabilidades criticas y la reduccion de riesgos asociados con la
prestacién de servicios digitales se vuelven vitales en un entorno donde cada vez
mas dependemos de plataformas web. La transformacién digital del Ministerio de
Transporte no es solo una cuestion técnica, sino que responde a un imperativo
estratégico que busca maximizar el valor de la tecnologia al servicio de la
ciudadania.

La renovacion del licenciamiento de la Solucién de seguridad para Endpoints, asi
como el moddulo respuesta para XDR ((Extended Detection and Response),
representan una decisién estratégica clave para avanzar en una renovacién
tecnoldgica efectiva dentro del Ministerio.

La seguridad de los endpoints, que incluye dispositivos como computadoras y
moviles, es fundamental para la proteccion de datos sensibles. Contar con
soluciones de seguridad actualizadas permite afrontar eficazmente una diversidad
de amenazas, desde malware y ransomware hasta ataques de phishing. Al
implementar tecnologias avanzadas, el Ministerio puede elevar su defensa ante un
panorama de ciberamenazas que continla creciendo.

El mdédulo Endpoint XDR aporta una capa adicional de seguridad al ofrecer
visibilidad y control en tiempo real. Su capacidad para detectar y responder
automaticamente a amenazas complejas a través de inteligencia artificial y analisis
de comportamiento facilita la identificacion de patrones andmalos, lo cual reduce
significativamente el tiempo requerido para reaccionar ante un ataque. Este
componente se vuelve vital en un entorno donde las amenazas son cada vez mas
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dindmicas y dificiles de prever.

Ademas, es imperativo que la renovacion tecnoldgica de la infraestructura de
seguridad abarque no solo los endpoints, sino también la implementacién de
moddulos de deteccidn y respuesta para amenazas provenientes de correos
electrénicos y servicios colaborativos en la nube. Esto fortaleceria de manera
integral la estrategia de seguridad cibernética del Ministerio, garantizando una
proteccidon adecuada contra ataques dirigidos a canales de comunicacién criticos.

La adopcion de estas herramientas avanzadas permite la identificacion temprana
de amenazas y una respuesta efectiva, ayudando a mitigar riesgos que pueden
traducirse en pérdidas de informacion critica y dafios financieros. En un mundo
donde la colaboracién digital es esencial, salvaguardar la informacién compartida
a través de plataformas en la nube y correo electronico es fundamental para
mantener la integridad operacional

En resumen, la renovacioén del licenciamiento de las soluciones de seguridad para
endpoints, junto con el refuerzo del mdédulo Endpoint XDR y el desarrollo de
capacidades para la proteccién de servicios en la nube, resultan esenciales para el
Ministerio de Transporte. Estas acciones no solo aseguran una operacion
tecnoldgica eficiente, sino que también garantizan una defensa avanzada y un
control efectivo ante las ciberamenazas. Con ello, se establece una base sélida para
la continuidad operativa y la proteccidon de la infraestructura institucional frente a
un entorno digital cada vez mas desafiante.

Asi las cosas, se requiere contratar la renovacion del licenciamiento, mantenimiento
y soporte técnico de las siguientes soluciones de seguridad o antivirus para los
sistemas de informacién misionales del Ministerio de Transporte, incluido el RUNT:

Producto Cant
Trend Micro Smart Protection for Endpoints 1050
Academic 501-1,000 Users - Renew por 12 meses
se debe incluir IVA

Trend Vision One Credits Academic 1+ Credits New 65500
por 12 meses

Trend Vision One - Endpoint Security (Pro) 300
Academic 251-500 Devices New por 12 meses

Trend Vision One Email and Collaboration Security - 1250
Core Academic 1,001-2,000 Users RNW por 12

meses

Es de resaltar que en la vigencia 2024, el Ministerio tenia un sub
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licenciamiento, es decir se tenia una diferencia en la consola de
aproximadamente 150 a 200 licencias de edr xdr, por lo cual con esta
contratacion se aumentan las licencias a adquirir con el fin de cubrir la
totalidad de equipos 1.050 de usuario final que necesitan la solucién end
point y 300 servidores que necesitan soluciones especificas para ese tipo de
tecnologias, 1250 licencias tren vision one email and collaboration
security.core academic para las cuentas de usuario de los servicios de correo
electrénico y servicios colaborativos en la nube y con relacién a las 65.500
créditos corresponden a servicios asociados al soporte y otras utilizadas
disponible de la funcionalidad de la solucién desplegada en nube, que
permiten que tanto los usuarios como el personal de soporte del Ministerio
pueda acceder a informacion de primera mano, radicar casos de soporte y
participar en programas de enteramiento sin costos adicionales.

Con relacidn a los servicios el mantenimiento y soporte técnico postventas
de las soluciones adquiridas, el Ministerio de Transporte requiere que el
contratista tenga ante el fabricante las siguientes atribuciones o habilidades
o competencias que le permiten brindar el servicio de proteccion de los
activos de punto final equipos de cOmputo de escritorio, portatiles,
servidores y cuentas de correo electrénico con calidad:

1. Conocimiento:

Se requiere que el canal de distribucidon o contratista tenga
personal de soporte técnico con las siguientes certificaciones:
Certificacion técnica postventa de la solucion
Certificacion técnica avanzada

Certificacion técnica basica de la solucién

Certificacion esencial para el soporte postventas

2. Soporte y habilitaciéon con el fabricante:

Se requiere que el canal de distribucion o contratista tenga
acceso a los servicios, documentacion e informacion directa del
fabricante, especificamente a los siguiente:

e Mapa de ruta de los productos,

e Soporte técnico en idioma espanol,

e Soporte técnico al usuario final y
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e Acceso a la informacidon general presentada en el portal
web del fabricante

Teniendo en cuenta las anteriores necesidades del Ministerio frente a los
servicios de mantenimiento y soporte técnico postventa de las soluciones
adquiridas, se revisan los niveles de calificacion del fabricante:

Trend Micro Partner Program | Tier Requirements

Tier Requirements Skilled Expert Elite

Performance New Business / Renewals New Business / Renewals New Business / Renewals

Annual Revenue

Knowledge

Trend Campus Essentials -
Sales Certification

Trend Campus Essentials -
Technical Certification

Trend Campus -
Technical Advanced Certification

Trend Campus -
Technical Post-Sales Certification
1 (recommended)
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Trend Micro Partner Program Benefits (cont.)

Sales & Marketing Registered Skilled Expert Elite

Marketing Development Fund Pl A v
(proposal-based) Ay oot By Imitation d Priority Eligibility

TM inclusion of Partner Logo By Invitation L / e
Priority Eligibility

Partner Locator v v v
Joint Leads Generation / Event in a Box By Invitation v g
Co-Branded Marketing Collateral Available Available Available

Joint Success Stories / PR Available Available Available

4
Priority Eligibility

v
Priority Eligibility
" Partner Support & Enablement Registered Skilled Expert Elite
4

Brioeity Fiigihility

Partner Advisory Board By Invitation By Invitation

TM Executive Sponsor By Invitation By Invitation

Product Roadmap By Invitation

v
Tech. CAM Priority Eligibility
Not-for-Resale (NFR)

End Customer Support

Partner Onboarding, Continual Enablement

Partner Support & Enablement Registored  Skilled  Expert

Product Roadmap By Invitation

Tech, CAM

Not-for-Resale (NFR)

tnd Customer Support

Partner Onboarding, Continual Enablement
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Requisito Elite Expert Skilled Registered
Hoja de ruta del . Por
Si N - -
producto invitacion
Tecnologia CAM . )
. Si Si - -
(Técnicos en campo)
No aplica revente Si Si Si Si
Asistencia al cliente Con
. Con acceso Con acceso Con acceso
final acceso
Incorporacion de
. G Con
socios, capacitacion Con acceso Con acceso Con acceso
. acceso
continua
Fondo para el
desarrollo de la Prioridad p
R . o or
comercializacion de Si Por Invitacion Invitacion
(basado en elegibilidad
propuestas)
TM inclusién del Prioridad Por o
logotipo de socio de Invitacion | "or Invitacion ) -
elegibilidad
Localizador de socios | Si Si Si Si
Generacion conjunta | o si Por Invitaciéon | -
de prospectos
Material de
marketing de marca Disponible | Disponible | Disponible Disponible
compartida
Consejo consultivo zgorldad Por ) )
de socios elegibilidad Invitacion
TM Patrocinador Prioridad Por .
. - de G Por Invitacién -
Ejecutivo A Invitacion
elegibilidad
Soporte técnico de Prioridad
campo en habla de Si Por Invitacion -
hispana elegibilidad
Linea directa con de Prioridad
soporte con el de Si Por Invitacion -
fabricante elegibilidad
Conocimientos en
Trend Campus
. 2 1 persona
Essentials - 2 personas -
e personas (recomendada)
Certificacion técnica
postventa
Conocimientos en
Trend Campus
; 2
Essentials - 3 personas ersonas - -
Certificacion técnica P
avanzada
Conocimientos en 8 personas | 4 2 personas -
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Trend Campus personas
Essentials -
Certificacion técnica

Conocimientos en
Trend Campus
Essentials - 6 personas 2 personas -
Certificacién de
ventas

4
personas

Facturacion anual USD 750k | USD 250k | USD 100k -

Tomando como referencia la informacion publica del fabricante para calificar
y otorgar los niveles para los distribuidores autorizados, se puede ver que,
entre las cuatro opciones disponibles, asi:

El nivel “"Registered”: solo funge como un vendedor del producto,
pero no cuenta con las competencias para dar soporte postventa a sus
clientes.

El nivel “Skilled”: puede acceder a varias competencias ofrecidas por
el fabricante siempre y cuando se le extienda una invitacion, es decir,
debe solicitar acceso a la competencia que sea requerida, denotando
en este caso, que el atributo que marca un diferencial en el caso de
Colombia es aquella que se denomina “Tecnologia CAM (Técnicos en
campo)” es decir, personal de soporte del distribuidor pueda recibir
soporte especializado del fabricante en habla hispana en caso de
requerirlo.

El nivel “Expert” cuenta con la mayoria de las competencias ofrecidas
por el fabricante, pero la cantidad de personas que deben ejercer
algunos roles es menor al nivel mas alto, y ademas cuenta con
personal entrenado de soporte que pueda desplazarse hasta las
instalaciones del cliente y que pueda recibir y entregar soporte en
habla hispana, asi como también, este personal puede acceder al
servicio Tecnologia CAM.

El nivel denominado “Elite”, cuenta con privilegios de acceso a los
servicios y competencias ofrecidas por el fabricante y ademas su
plantilla de personal minimo certificado en las diferentes competencias
es mas amplia incluyendo el personal entrenado de soporte que pueda
desplazarse hasta las instalaciones del cliente y que pueda recibir y
entregar soporte en habla hispana y de igual forma puede acceder al
soporte Tecnologia CAM.
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De lo anterior, se puede verificar que solo los niveles ELITE O EXPERT del
fabricante  TREND MICRO cuentan con las anteriores atribuciones o
habilidades o competencias requeridas por el Ministerio para suplir la
necesidad.

3.9 ESTUDIO DE MERCADO

Para establecer los precios de referencia y definir el presupuesto oficial, se efectlo
la creacién de evento SIP 016-2025 en la plataforma Secop II y se recibieron el 9
de julio/25 (Fecha de cierre) un total de siete (7) cotizaciones de diferentes
proveedores, en donde los representantes de los cotizantes certificaron que se
allegaron conforme a los requerimientos técnicos publicados.

Las siguientes son las cotizaciones recibidas:

EMPRESAS Valor ofertado

SOFTICS INGENIEROS SAS (EXPERT) $619.485.101

TECHNOLOGY PARTENERS (ELITE) $620.264.925

INTERLAN SAS (ELITE) $620.265.001

HIGH TECH SERVICES CORP $633.485.000

BLACK HAT ARCHETYPE $620.264.925

COMPANIA COLOMBIANA DE $619.964.390
SUMINISTROS (EXPERT)

NEMESIS ASOCIADOS SAS (ELITE) $620.264.925
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Solicitud de informacion a los Proveedores
SIP-016-2025 Pllagos

PROVEEDORES

Unidad de contratacidn Grupo Contratos Interesados

war Enlace !

REMOVAR EL LICENCIAMIENTO DE LA SOLUCION DE SEGURIDAD PARA ENDFPOINTS, AST COMO DEL MODULO
RESFPUESTA PARA XDR ({EXTEMDED DETECTION AND RESPONSE), COMO FARTE DE LA SEGURIDAD TECHOLOGICA
DE LOS DATOS EM EL MINISTERIO DE TRANSPORTE.

Compstidores

(Zona horaria (UTC-05:00) Bogota, Lima, Quitc)
Fecha de presentacién de ofertas Q/07/2025 12:00 PM - Fecha de publicacion 2/07/2025 2:51 PM

LINEA DE TIEMPO

Fecha de publicaclon de concurso Plazo para sollcitar sclaracionss Presantacion de ofertss

O30TIZ0Z5 OTIOTIR02S 0SIOTIZOZS

OBSERVACIONES

LISTA DE OFERTAS Opciones AL PLIEGO DE Contestar
CONDICIONES
[4) RE: RTA OBSERVACIONES AL
Referencia de oferta Entidad Presentada Oferta PROCESO .
DHANA MILENA GOMEZ
Renovacion Trend Micro-BHA BHA DIOFF2025 10:37 AM 620.284.025 CORZO  BITI2025 11:38 AM
OBSERVACIONES AL PROCES
OFERTA SIP-016-2025 (HTS CORP)SAS.  SI07/2025 9:43 AM 633.485.000
. ) SERVICES CORP
FORMATO DE COTIZACION (Estudic de Mercado) - SIP - 016 - 2025 IterLAN S.A.S 71072025 12-15 PM 805.302.800 TRITI2025 253 PM
TECHNOLOGY PARTNERS SAS 7 Technology Partners  7/07/2025 11-12 AM 620.264.925 Ver mas »
Estudio de Mercado Nemesis Mémesis TIOTI2025 10:46 AM 620.264.925
Crear
COMSUTEC MINTRANS COMSUTEC TIOTI2025 10:32 AM 610.064.200
OFERTA SOFTICS INGENIEROS MINTRANSPORTE . RE: Dbservacion al estudio de m
SOFTICS 4/07/2025 5:37 PM 610.485.101 = FELOP
MINISTERIC) S/07/2025 9:32 AM
EVALUACION ECONOMICA Nueve  Opciones RANSP

x| RE: Rta Observaciones Heimcor
e SAS
MINISTERIO /072025 2:31 AM
TRANSP

Fiheanrarinnas Heimenrs SAS

EVALUACION

Opciones

Las anteriores cotizaciones fueron verificadas y todas reunen condiciones de
uniformidad, por lo tanto, técnicamente todas ofrecen las especificaciones exigidas
por el Ministerio, de esta forma se procede a realizar una comparacion de los
precios ofrecidos se procedié a aplicar una poda estadistica, conforme a los
lineamientos de Colombia Compra Eficiente, definiendo un rango valido de
cotizaciones mediante el promedio aritmético y la desviacién estandar (Max =
Promedio + Desvest; Min = Promedio - Desvest). Dentro de este rango, se
seleccionaron Unicamente los valores validos y, posteriormente, se aplicaron
medidas de tendencia central para obtener una estimacién coherente con el
presupuesto disponible y la naturaleza del proceso. los cuales son similares por tal
razon se observa procedente aplicar el método de promedio para determinar el
presupuesto estimado del proceso.

Conforme con lo anterior el resultado es el siguiente:
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TEM CIUDAD CANT. PROVEEDOR 1 PROVEEDOR 2
(*) SOFTICS INGENIEROS (EXPERT) TECHNOLOGY PARTENERS (ELITE)
VR. UNITARIO IVA VR. TOTAL VR. UNITARIO IVA VR. TOTAL
Trend Micro Smart Protection for Endpoints Academic |Bogot4 D.C. | 1050| $ 74.698,00 | $ 14.192,62 | $ 93.335.151,00 | $ 75.150,00 | $ 14.278,50 [ $ 93.899.925,00
501-1,000 Users - Renew por 12 meses
Trend Vision One Credits Academic 1+ Credits N
renc Vision bne tredits Academic L+ Lredits Rew por |5 oot D.C. | 65500 §  3.187,00 $ 208.748.500,00 | $  3.193,00 $ 209.141.500,00
12 meses
Trend Vision One - Endpoint Security (Pro) Academic |Bogotd D.C. 300| $ 799.359,00 $ 239.807.700,00 | $ 794.945,00 $ 238.483.500,00
251-500 Devices New por 12 meses
Trend Vision One Email and Collaboration Security - Bogotd D.C. | 1250 $ 62.075,00 $ 77.593.750,00 | $ 62.992,00 $ 78.740.000,00
Core Academic 1,001-2,000 Users RNW por 12 meses
TOTAL 68100 $ 619.485.101,00 $ 620.264.925,00
(*)CANTIDAD DE RENOVACIONES DE LICENCIAS POR
ESTACION DE PUNTO FINAL Y CREDITOS POR SERVICIO
DE NUBE
{TEM CIUDAD CANT. PROVEEDOR 3 PROVEEDOR 4
(*) INTERLAN SAS (ELITE) HIGH TECH SERVICES CORP
VR. UNITARIO IVA VR. TOTAL VR. UNITARIO IVA VR. TOTAL
Trend Micro Smart Protection for Endpoints Academic |Bogot4 D.C. | 1050| $ 74.998,00 | $ 14.249,62 | $ 93.710.001,00 | $ 80.000,00 | $ 15.200,00 [ $ 99.960.000,00
501-1,000 Users - Renew por 12 meses
Trend Vision One Credits Academic 1+ Credits N
rend vision Biné tredits Academic L LTedIts ReW POl g ogota D.C. | 65500] $  3.230,00 $ 211.565.000,00 | $  3.300,00 $ 216.150.000,00
12 meses
Trend Vision One - Endpoint Security (Pro) Academic [Bogota D.C. 300( $ 793.200,00 $ 237.960.000,00 | $ 795.000,00 $ 238.500.000,00
251-500 Devices New por 12 meses
Trend Vision One Email and Collaboration Security - Bogota D.C. | 1250| $ 61.624,00 $ 77.030.000,00 | $ 63.100,00 $ 78.875.000,00
Core Academic 1,001-2,000 Users RNW por 12 meses
TOTAL 68100 $ 620.265.001,00 $ 633.485.000,00
(*)CANTIDAD DE RENOVACIONES DE LICENCIAS POR
ESTACION DE PUNTO FINAL Y CREDITOS POR SERVICIO
DE NUBE
ITEM CIUDAD CANT. COMPANIA co:g;\gf\mﬁ SUMINISTROS PROVEEDOR 6
(*) NEMESIS ASOCIADOS SAS (ELITE)
(EXPERT)
VR. UNITARIO IVA VR. TOTAL VR. UNITARIO IVA VR. TOTAL
Trend Micro Smart Protection for Endpoints Academic |Bogota D.C. | 1050 $ 78.920,00 | $ 14.994,80 | $ 98.610.540,00
501-1,000 Users - Renew por 12 meses $ 75.150,00 | $ 14.278,50 | $ 93.899.925,00
Trend Vision One Credits Academic 1+ Credits New por Bogota D.C. | 65500] & 3.115,00 $ 204.032.500,00
12 meses 8 T T T $  3.193,00 $ 209.141.500,00
Trend Vision One - Endpoint Security (Pro) Academic [Bogota D.C. 300 $ 795.292,00 $ 238.587.600,00
251-500 Devices New por 12 meses $ 794.946,00 $ 238.483.800,00
Trend Vision One Email and Collaboration Security - Bogotd D.C. | 1250| $ 62.987,00 S 78.733.750,00
Core Academic 1,001-2,000 Users RNW por 12 meses S 62.992,00 S 78.740.000,00
TOTAL 68100 $ 619.964.390,00 $ 620.265.225,00

(*)CANTIDAD DE RENOVACIONES DE LICENCIAS POR
ESTACION DE PUNTO FINAL Y CREDITOS POR SERVICIO
DE NUBE

Direccién: Centro Comercial Gran Estacion 1, AC No. 24, Bogota D.C., Colombia
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| Valores seleccionados

Medida de
tendencia Valor Unitario Valor Total
seleccionada

Promedio
S 74.999,00 | S 78.748.950,00

Media
Geométrica S 3.183,00 | S 208.486.500,00

Media

G Stri
eometrica $ 794.676,00 | $ 238.402.800,00

Media
Armonica

S 62.623,00 | $ 78.278.750,00
Subtotal $ 935.481,00 | $ 603.917.000,00
IVA S 14.962.300,50
TOTAL $ 618.879.301,00

Segun lo anterior el presupuesto oficial estimado para la presente contratacion es
hasta la suma de SEISCIENTOS DIECIOCHO MILLONES OCHOCIENTOS
SETENTA Y NUEVE MIL TRESCIENTOS UN PESO MONEDA CTE.
($ 618.879.301) INCLUIDO IVA impuestos, costos directos e indirectos
requeridos para el cumplimiento del objeto contractual, los cuales estdn amparados
con el Certificado de Disponibilidad Presupuestal No. 54325 del 14 de mayo de
2025.

Adicional a lo anterior, se presenta un comparativo de costo-beneficio
partiendo del valor promedio obtenido del estudio de mercado por unidad
de cada componente que conforma la solucién y el valor estimado de compra
de una nueva licencia de uso del mismo componente.

Producto Can| VIr Unidad Vir Unidad
t Promedio Estimado
Renovacion Compra
nueva lic. (1)
Trend Micro Smart Protection for Endpoints 105 17.44 38,59
Academic 501-1,000 Users - Renew por 12 meses 0
se debe incluir IVA
Trend Vision One Credits Academic 1+ Credits New | 655 0,74 0,89
por 12 meses 00
Trend Vision One - Endpoint Security (Pro) 300 184,80 224,44
Academic 251-500 Devices New por 12 meses
Trend Vision One Email and Collaboration Security - | 125 14,56 18,54
Core Academic 1,001-2,000 Users RNW por 12 0
meses
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(1) Valor informado de manera NO oficial por una de las empresas que participaron en el Estudio de Mercado
realizado a través de SECOP.

Se puede observar que en general TODOS los mddulos que conforman la
soluciéon EDR-XDR que se pretende renovar, tendrian un incremento en el
costo para el caso de adquisicidn de nuevas licencias de la misma solucion.
Resaltando que estos valores NO incluyen los siguientes aspectos técnicos
gue hoy posee la solucidn en el Ministerio:

- Valor de Soporte Técnico Postventa

- Costo de las actividades de desinstalacion de los agentes desplegados
en los Endpoints actualmente cobijados por la solucion.

- Costo de las actividades de nuevo despliegue de los agentes en la
totalidad de Endpoints (PCs, Portatiles y Servidores) del Ministerio.

- Posibles desplazamientos hacia Direcciones Territoriales o
Inspecciones Fluviales de personal de soporte de la mesa de servicios
de TI del Grupo TIC para atender casos en donde las actividades de
desinstalacion y nueva instalacion de los agentes no se puedan
realizar de forma remota.

- Tiempo de afinamiento de politicas y configuracion de excepciones
(aproximadamente 3 0 4 meses).

Asi las cosas, se puede concluir que el proceso de adquisicién de una nueva
solucion de EDR-XDR, para el Ministerio debe considerar aumentar la
disponibilidad presupuestal en un rango entre el 20 y 30% adicional al costo
actual del proceso de renovacion.

La suite de antivirus con que cuenta el Ministerio esta configurada de
acuerdo a las necesidades propias de la entidad, de la misma manera cada
entidad configura las diferentes suite de proteccion; este aspecto de
individualizacion técnica complejiza el ejercicio de comparacion de precios,
sin embargo se realiza un ejercicio de analisis entre los diferentes procesos
de las entidades y se extraen los que guardan alguna similitud con la suite
del Ministerio para renovacién como adquisicidon, arrojando el siguiente
resultado:

e Contratos para ADQUIRIR licencias de seguridad Trend Micro para
endpoint:

Distrito Especial de | Adquirir licencias, | $945.997.060.00
Ciencia, Tecnologia e | soporte y actualizacion

Pagina | 51

Direccién: Centro Comercial Gran Estacion 1, AC No. 24, Bogota D.C., Colombia
Conmutador: (+57) 601 3240800
Linea Gratuita: (+57) 01 8000 112042



MINISTERIO DE TRANSPORTE

PROCESO DE CONTRATACION

ANALISIS DEL SECTOR

Codigo: CTN-F-033

| Version: 001

Innovacion de Medellin | del software

Antimalware

Trendmicro
Superintendencia Adquirir licencias, | $1.595.657.814.00
Nacional de Salud soporte y actualizacién

del software

Antimalware

Trendmicro
Agencia para la | Adquisicidn de | $1.268.181.000
Reincorporacion y la | licencias adicionales de
Normalizacion Trend Micro Smart

Protecciéon for EndPoint
Suites, Trend Micro
Deep Security y XDR
Endpoints and Server
de Trend Micro, todas

con soporte y
actualizaciones de
acuerdo con las

especificaciones del
Anexo 1 Ficha Técnica.

e Contratos para RENOVAR licencias de seguridad Trend Micro para

endpoint:

Sociedad de Activos
Especiales

Contratar la
renovacion y
adquisicion de licencias
de una plataforma de
seguridad para la
detecciéon y repuesta
extendida denominada
XDR para la Sociedad
de Activos Especiales

$649.997.440.00

Nacional de Salud

SAS, asi como el
soporte y la
actualizacion de |la
misma
Superintendencia Renovacion y|1$ 751.990.000.00

Actualizacion de la
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proteccion del
Antivirus Trend Micro
Smart Protection
Complete, Deep
Security Antimalware y
el Deep Discovery
Inspector que soporta

la infraestructura
tecnolégica  de la
Entidad

Los anteriores resultados permiten verificar los costos para la adquisicion de
la solucién de antivirus TREND MICRO, asi como los precios de la renovacion
en otras entidades; por lo tanto, se concluye que el presupuesto estimado
para este proceso de renovacién de la solucién de antivirus TREND MICRO
por el Ministerio se encuentra dentro del promedio de los contratos suscritos
por otras entidades con similar necesidad.

4 ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO.

El Ministerio De Transporte, de acuerdo con las disposiciones del articulo 4 de la
Ley 1150 de 2007 y de los articulos 2.2.1.1.1.3.1, 2.2.1.1.1.6.1, 2.2.1.1.1.6.3 y el
literal (@) del numeral 2 del articulo 2.2.1.2.5.2 del Decreto 1082 de 2015 y con
base en el Manual para la Identificacién y Cobertura del Riesgo en los Procesos de
Contratacién elaborado por Colombia Compra Eficiente, evalué y asigné los riesgos
previsibles de la presente contratacién, los cuales se relacionan en documento
“"MATRIZ DE RIESGOS” al estudio previo.

5 CAPACIDAD FINANCIERA DEL SECTOR

De acuerdo a lo establecido en la guia para determinar y verificar los requisitos
habilitantes en los Procesos de Contrataciéon, emitido por Colombia Compra
Eficiente: “Los indicadores de capacidad financiera busca establecer unas
condiciones minimas que reflejan la salud financiera de los proponentes a través
de su liquidez, endeudamiento, razon de cobertura de interés”; es por ello que los
indicadores de Capacidad Financiera y Capacidad Organizacional del Proponente
Nacional y Extranjero parten de un analisis para el Sector, en donde se verificd la
variacion a nivel Nacional,

Teniendo en cuenta el analisis del sector y cada uno de los argumentos derivados
de la profundizacién sobre el estado de la economia colombiana y el sector en
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especial, a continuacién, se realiza un analisis financiero teniendo en cuenta
principalmente que el sector representativo a este tipo de servicio el cual se
encuentra ligado netamente al sector de servicios.

La informacion financiera analizada para la determinacion de los indicadores parte
del PIE (Portal de Informacién Empresarial) de la Superintendencia de Sociedades
en el Sistema integrado de Informacidon Societaria SIS (FUENTE:
https://siis.ia.supersociedades.gov.co ) en el cual se encuentran los estados
financieros de todas las empresas del pais consolidados bajo estandares
internacionales de contabilidad.

Para verificar el comportamiento financiero y asi calcular los indicadores de
referencia que se exigiran para el proceso contractual, se analizaron las empresas
clasificadas en los siguientes codigos:

e J6209: Otras actividades de tecnologias de informacién y actividades de
servicios informaticos.
e J6311: Procesamiento de datos, alojamiento (hosting) y actividades
relacionadas
Como resultado se obtienen 126 registros de empresas discriminadas asi:

Cadigo CIIU Cantidad
16209: Otras actividades de tecnologias de informacion y | 67

actividades de servicios informaticos
J6311: Procesamiento de datos, alojamiento (hosting) y actividades | 59
relacionadas
Total 126

Al respecto, para un total de 126 empresas que hacen parte del sector identificado,
se evidencio lo siguiente:

Para el caso, hay empresas que realizan actividades propias dentro del sector,
mientras que otras prestan otro tipo de servicios en cuanto a actividades
especializadas que son conexas a ésta y, dentro de los cddigos de las actividades
podrian incluirse en forma individual, generando una variedad de clasificaciones
para cada actividad. Sin embargo, se debe mantener la claridad del objeto
principal, ya que dichas actividades se realizan en funcién del objeto a contratar.
De todas maneras, se pueden combinar varias de estas actividades u otras al
mismo tiempo, obviamente dentro del mismo Sector (segun CIIU).

En tal sentido, con las empresas analizadas, resultaria poco provechosa la tarea de
excluir empresas por el hecho de que desarrollen una y/o varias de las actividades
del servicio en mencién en forma simultanea o independiente. Esto, atendiendo lo
sefalado por Colombia Compra Eficiente - CCE, es decir, la idea es observar el
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“Sector” en su conjunto. Por tal motivo, en los promedios de cada indicador se
establecen los rangos para que, una vez se estimen los indicadores financieros en
el proceso que se inicie, se obtenga una medida equilibrada en la exigencia del
respectivo proceso.

Se precisa que las empresas analizadas, corresponden a las empresas clasificadas
en los Codigos CIUU mencionados anteriormente y que reportaron su informacion
a la Superintendencia de Sociedades, sin que impliqgue que no existan mas
proveedores 0 empresas con la capacidad para desarrollar el objeto. Simplemente,
las que se han analizado, corresponden a aquellas que reportan informacion
financiera y aportan para el presente analisis.

6 INDICADORES FINANCIEROS

De acuerdo a lo establecido en el Manual para determinar y verificar los requisitos
habilitantes en el Proceso de Contratacion, emitido por Colombia Compra Eficiente:
“Los indicadores de capacidad financiera buscan establecer unas condiciones
minimas que reflejan la salud financiera de los proponentes a través de su liquidez
y endeudamiento. Estas condiciones muestran la aptitud del proponente para
cumplir oportuna y cabalmente el objeto del contrato”

Los indicadores financieros aqui establecidos obedecen al analisis del sector que
hace la entidad de conformidad a lo establecido en el Decreto 1082 de 2015.

Los indicadores financieros y de capacidad organizacional para el presente proceso
se establecieron con base en la informacién obtenida de acuerdo con las actividades
mencionadas anteriormente; informacién del PIE reportada con corte a 31 de
diciembre de 2023 - de acuerdo con las normas internacionales NIIFS.

El Ministerio de Transporte busca establecer indicadores que reflejen el
comportamiento del sector y que aseguren que los Proveedores pueden responder
a las obligaciones derivadas del contrato. Para la definicién de los indices de Ia
capacidad financiera, la entidad determind intervalos para los indicadores de
liquidez, endeudamiento, cobertura de intereses, ROA y ROE utilizando el promedio
mas o menos la desviacidén estandar de los datos de la muestra.

Los intervalos se componen de un valor maximo y minimo asi:

Max=xXx+ocMin=x—o0

Donde x es el promedio de liquidez, endeudamiento, cobertura de intereses, ROE
y ROA de la muestra y o es la desviacion estandar de los datos.

La creacion de estos intervalos permite tener en cuenta el nivel de dispersién de
Pagina | 55

Direccién: Centro Comercial Gran Estacion 1, AC No. 24, Bogota D.C., Colombia
Conmutador: (+57) 601 3240800
Linea Gratuita: (+57) 01 8000 112042



MINISTERIO DE TRANSPORTE

PROCESO DE CONTRATACION
ANALISIS DEL SECTOR

— Cédigo: CTN-F-033 | Versién: 001

los datos de la muestra. Luego de establecer los intervalos.

Realizando la flexibilizacidon a una desviacién estdndar se obtiene los siguientes
niveles para los indicadores financieros sugeridos:

VARIABLES INDICE DE INDICE | OBE‘:‘TZS:A o RENTEi:_L'DAD RENTABILIDAD
LIQUIDEZ | ENDEUDAMIENTO DEL ACTIVO
a INTERESES | PATRIMONIO

PROMEDIO 274 065 42,34 026 005
MEDIA ACOTADA 218 053 473 021 007
DESVIACION_ESTANDAR 061 017 398 0,16 0,06
FLEXBILIACION 12 1 1,1 10 1

RESULTADO 145 070 035 005 001
[EMPRESAS QUE CUMPLEN | 67% | 63% | eo% | % | 69%

Teniendo en cuenta la forma de pago y el presupuesto oficial, la entidad solicitara
a todas las empresas que se presenten a este proceso contractual, un capital de
trabajo de minimo el 100% del presupuesto, valor que soportara la ejecucion del
contrato y permite contratar con una empresa que tenga flujo de caja positivo tanto
para sus acreedores actuales y como para futuras operaciones.

Basado en la informacién anterior se procede a analizar la misma con corte al 31
de diciembre de 2024, se procede a concluir los indicadores de capacidad financiera
y capacidad organizacional definitivos:

RAZON
INSECE INDICE COBERTU Rg:-I;ADBé[II.—I RENTABILI
VARIABLES LIQUID ENDEUDAMIE| RA DE PATRIMONI DAD DEL
NTO INTERES ACTIVO
EZ ES o
RESULTADO 1,45 0,70 0,35 0,05 0,01

Capital de Trabajo 100% del presupuesto Oficial.

El anadlisis se efectud garantizando los siguientes componentes:

1. El andlisis estadistico de los datos: Se establece el intervalo de datos que
define el rango de estudio determinando cada uno de los indicadores, teniendo
en cuenta los resultados obtenidos bajo el anadlisis del promedio del sector y
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las empresas consultadas. De tal manera se acota el 20% de la muestra en
cada limite y se realizan calculos de estadistica descriptiva sobre la muestra
con el fin de llegar a los indicadores, que son un reflejo del comportamiento
del mercado.

2. Las condiciones del proceso: El andlisis para establecer los indicadores
financieros parte igualmente de las condiciones del proceso el cual se va a
adelantar, entre estas condiciones se busca guardar proporcion con el objeto
del contrato, la complejidad, el plazo, la forma de pago y los riesgos asociados
a la ejecucién del proceso.

De acuerdo con el analisis financiero realizado sobre una muestra de oferentes del sector TIC,
se identificé que un 60 % de las empresas analizadas cumple simultaneamente con el 100 %
de los indicadores financieros exigidos para este proceso. Esta conclusion se deriva de los
resultados agregados mostrados en la matriz comparativa, en donde los niveles de
cumplimiento individual por indicador fueron los siguientes: indice de liquidez (67 %), indice
de endeudamiento (68 %), razdn de cobertura de intereses (60 %), rentabilidad del patrimonio
(65 %) y rentabilidad del activo (69 %).

Lo anterior refleja que existe una base suficiente de oferentes con condiciones financieras
adecuadas para participar en el proceso, lo que garantiza pluralidad, competencia y viabilidad
en la ejecucion contractual bajo los parametros definidos. Asimismo, los valores exigidos
fueron establecidos a partir de media acotada, desviacion estandar y factores de flexibilidad,
con el fin de asegurar la razonabilidad y proporcionalidad de los requisitos financieros frente
a la realidad del mercado

7 ACUERDOS COMERCIALES APLICABLES

Los Acuerdos Comerciales son tratados internacionales vigentes celebrados por el
Estado colombiano, que contienen derechos y obligaciones en materia de compras
publicas, en los cuales existe como minimo el compromiso de trato nacional para
los proponentes, bienes y servicios de origen extranjero.

Si el Proceso de Contratacién esta cubierto por el Acuerdo Comercial, la Entidad
Estatal debe asegurarse de que el plazo entre la fecha de publicacién del aviso de
convocatoria y la fecha de presentacién de ofertas sea mayor o igual al establecido
en el Acuerdo Comercial. Adicionalmente, la Entidad Estatal debe tratar como
colombianos a los bienes y servicios del Estado con el cual Colombia suscribié el
Acuerdo Comercial aplicable. Cabe anotar que cuando un Proceso de Contratacién
estd cubierto por mas de un Acuerdo Comercial, la Entidad Estatal debe establecer
en el Cronograma un plazo para la preparacién y la presentacion de las ofertas
mayor o igual que el plazo mas largo establecido en los Acuerdos Comerciales
aplicables al Proceso de Contratacion.

Los articulos 2.2.1.1.2.1.1 y 2.2.1.1.2.1.2 del Decreto 1082 de 2015, sefiala la
obligacién de las entidades estatales de observar la indicacidn de si el proceso de
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Contratacién esta cobijado por un acuerdo Comercial, por lo cual la Entidad a través

del “Manual

para el

manejo de los Acuerdos Comerciales en Procesos de

Contratacién” M-MACPC-13 obtenido via Web de la pagina de Colombia Compra
Eficiente, determind la siguiente informacion:

ENTIDA Cubierto
D Presupues A por
Co‘:::;'::? AL PAIS ESTATAL| to = o > ixxz'l’i‘;g’ Acuerdo
INCLUID| Umbral Comerci
A al
Alianza Pacifico |Chile SI NO NO NO
México SI NO NO NO
Peru SI NO NO NO
Canada Canada SI NO NO NO
Corea Corea SI NO NO NO
Costa Rica Costa Rica SI NO NO NO
Estados AELC AELC SI NO NO NO
Estados Unidos |Estados Unidos SI NO NO NO
SI (A partir
del limite
inferior de
la menor
Triangulo Norte | El Salvador SI cuantia) NO SI
SI (A partir
del limite
inferior de
la menor
Guatemala SI cuantia NO SI
Honduras SI NO NO NO
UE / Reino UE / Reino
Unido Unido SI NO NO NO
Comunidad Comunidad
Andina Andina SI SI SI SI
Israel Israel SI NO NO NO

Segun el Manual para el Manejo de los Acuerdos Comerciales publicado por
Colombia Compra Eficiente, se identifica la Excepcion No. 32, correspondiente a la
Clase 8596 del Clasificador Central de Productos (CPC). Es de resaltar que la
excepcion para los servicios de procesamiento de datos requeridos en la ejecucién
de actividades cientificas y tecnoldgicas, no aplica al presente proceso, ya que el
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objeto contractual no se enmarca en esta clase, por lo tanto, el proceso de
contratacién se encuentra cubierto por los acuerdos comerciales de la CAN (aplica
a todos los procesos de contratacion), El Salvador y Guatemala.
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GUSTAVO ADOLFO VELEZ ACHURY
Coordinador Grupo Tecnologias de la Informacién y las Comunicaciones

Elabord: Angela Edith Cafidon Suavita — Abogada Contratista Grupo TIC
Elaboré. Juan Manuel Lopez Morales-Subdireccién Administrativa y Financiera
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