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ALCALDIA DE PUERTO BOYACA - BGYACA
NIT: 891800 466-4

INFORME FINAL DE SUPERVISION No.001

PARTE . INFORMACION GENERAL DEL CONTRATO, L 238 /1:*
’ -
NUMERO DE CONTRATO 739 DE 2024 e
“MEJORAMIENTO INFRAESTRUCTURA TECNOLOGIA DE
OBJETO SERVIDORES, ALMACENAMIENTO, TELEFONIA VOZ IP, DE LA
ALCALDIA MUNICIPAL DE PUERTO BOYACA, BOYACA”
CONTRATISTA ‘ NISA INGENIERIA Y SUMINISTROS S.A.S
_| CONTRATRANTE " | ALCALDIA MUNICIPAL DE PUERTO BOYACA
INTERVENTORIA © < | SECRETARIAGENERAL ‘ :
SUPERVISION AREA GESTION TI
PLAZO INICIAL UN (1) MESES
PRORROGA 01 DOS (2) MESES
PRORROGA 02 TRES (3) MESES
TIEMPO TOTAL DEL PLAZO SEIS (6) MESES
FECHA DE INICIO 07 DE ENERO DE 2025
FECHA DEL PRESENTE ACTA<" | 19 DE AGOSTO DE 2025 _
CIENTO CUARENTA Y CINCO MILLGNES CUATROCIENTOS
VALOR DEL CONTRATO ($ 145.400.000,00) MCTE
ADICIONAL
ADICONAL No. - N/A
FECHA ADICIONAL N/A
FECHA LEGALIZACION DEL ADICONAL N/A
PLAZO ADICIONAL N/A®

SUSPENSION PLAZO

-LMOTIVO, - ;e NA -
FECHA SUSPENSION - ' 3 IN/IA S
FECHA REINICIO N/A
PLAZO N/A

ESTADO ACTUAL
VALOR INICIAL DEL CONTRATO $ 145.400.000,00
VALOR ACTA No. 001 ANTICIPADO 30% $ 43.620.000,00
VALOR ACTA No. 002 DE REC!BO FINAL .. 1$101.780.000,00
VALOR EJECUTADO 1'% 145.400.000,00
VALOR TOTAL $ 145.400.000,00
SALDQO A FAVOR DEL MUNICIPIO $ 00,c0
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ALCALDIA DE PUERTO BOYACA BOYACA
NIT: §21.800.466-4

PARTE Il. PROCESO DE CONTRATACION
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PARTE Illl. RELACION DE LAS ACTAS DE SUPERV]SION
ACTA No. DESCRIPCION ~ FECHA DEL ACTA o
001 ACTA DE INICIO 7 DE ENERO DE 2025
002 RECIBO FINAL 07 DE JULIO DE 2025
003 LIQUIDACION 19 DE AGOSTO DE 2025

PARTE V. RELACION DE DOCUMENTOS LEGGALES

o

Anexo 0 B3
" VIGENCIA | VIGENCIA VALOR
AMPARO ASEGURADORA POLIZA No EEans era | | peeeaitan
Cumplimiento Seguro del Estado | 25-46-101037743 | 23/12/2024 | 23/07/2025 | $ 58.160.000
Devolucién dal page ‘Seguro del Estado | 25-46-101037743 | 23/12/2024 | 23/07/2025 | $43.620.000
anticipado i R
Anexo 3
. VIGENCIA | VIGENCIA VALOR
AMPARO ASEGURADORA POLIZA No S sl o L8
Cumplimiento ~ Prerroga 1 Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/10/2025 $ 14.540.000
DEVOLUCION DEL PAGO
gt e Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/10/2025 | $ 43.620.000
Anexo 5 B ’
T | s m A ] =~ | -VIGECIA /| VIGENCIA | IVALORD: |-
AMPARO - ASEGURADORA POLIZA N b bl B o ADO ~ ™%
Cumplimiento Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2025 | 14.540-000
De""[a”n‘i;g;) sgf)pag" Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2025 | $ 43.620.000
B e Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2025 | $29.800.000
uncionamiento ks
Anexo 6 L .
e VIGENCIA | VIGENCIA VALOR
AMPARO ASEGURADORA POLIZA No sidp it HARTA ASERIRALG
Cumplimiento Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2026 $ 14.540.000
De"";“nﬁ'ig%gjépagf’ Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2026 | $ 43.620.000
Cfa"da.d S Seguiro del Estado— |- 25-46-101037743 | 07/07/2025 | 07/01/2026 | $ 29.800.000
uncionamiento a R P iy
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ALCALDIA DE PUERTO BOYACA BOYACA
MNIT: 821.800.466-4

Anexo 7 .. . -
AMPARO ASEGURADORA |  POLIZA No T | e | pemcmans
Cumplimiento Sequro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2026 | $ 14.540.000
De"";”n?i‘gir;) gfﬂ)pag" Seguro del Estado | 25-46-101037743 | 07/01/2025 | 07/01/2026 | § 43.620.000
7 i Seguro del Estado | 25-46-101037743 | 07/07/2025 | 07/01/2026 | § 29.800.000
‘ uncionamiento

st o

PARTE Vi, DESCRIPCION DE iAsAcTivipADES ¢

Referencia fodas las actividades realizadas durante la ejecucién del contrato. Del periodo 7 de enero al 7 julio del
2025

INFORME DE ACTIVIDADES
COMPROMISO LABORAL: _,

‘MEJORAMIENTO INFRAESTRUCTURA TECNOLOGIA DE SERVIDORES, ALMACENAMIENTO,
TELEFONIA VOZ IP, DE LA ALCALDIA MUNICIPAL DE PUERTO BOYACA, BOYACA

g
—

Se realiza la respectiva supervision del contrato, el cual da cumplimiento con las especificaciones técnicas
descritas especificas establecidas, las configuraciones: e instalaciones de los elementos tecnolégicos quedaron
correctamente instaladas, cumpliendo con lo acordado en el proceso de instalacién, las configuraciones y
lineamientos se realizaron acorde solicitado por la Oficina de Sistemas

Listado de elementos tecnolégicos recibidos a satisfaccion, los cuales cumplen con lo establecido

ITEM| * DETALLE ARTICULO " |- CANT; | —REEERENCIA/ “SERIAL
. MODELO
T001129
. KIGSTON
1 Memoria DDR4 16G 11 T001135
KTD-PE432D8P/16G T000564
65GLUT7B
65GLVBRB
. ) 65GLVHEB
5 Disco Duro 20T - para serwdor y 8 WERTERN DIGITAL 65GLVR5B
= " NAS s - WD240KFGX-68CJNO 65GLVA3B
" Ve B65GLUXAB
65GLUZGB
65GLVEGB
NAS QNAP TS-877XU-RP-2600-8G QNAP
3 |8 BAHIAS L Vo], Tse73meu BN R
e g w TP-LINK/
4 NVR vigi tp-link vigi nvr4032h 1, VIGI NVE4032H 2245102000507
b GRANDSTREAM
5 GRANDSTREAM UCMB300 1. UCMB301 345016D31A

o = { s . s —~ !
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ALCALDIA DE PU TO BCYACA BOYACA
Router MikroTik CCR1036-12G-4S- e MIKROTIK
8 | EM con 12 puertos gigabit, 4 ranuras 1 CCR2116-12G-4S+ HH10A2GZ556/r2
SFP y memoria RAM extendida
. . % TWA0LNY1J3
Switch Aruba Instant On 1830 48G " e ! TWAOLNYOGT
7 | PoE clase 4 4SFP/SFP+ 370 W— 5 e TW40LNYOVH
JLB8BBA TWAOLNY027
TWAOLNY1SW
PHRZKPPOCZ
CSpme g | i PHRZKPPO37
ARUWB A PHRZKPPO1Z
8 | AP Aruba AP22 R4WO02A 7 - APINO505 PHRZKPPO3W
PHRZKPPO3M
PHRZKPPO1T
PHRZKPPO1R
: STARLINK KIT401775255TC9
¥ e Saring 2 02534201-201/B KIT401775249788
10 | Licencia Pro Power Bl 24 (meses) N/A N/A
Soporte técnico instalacioh, = T e e RN = . WEROTSIN |
11 | configuracién de equigos de 1 ST ONA TNA T A
mejoramiento infraestructura ) &
Soporte técnico configuracion
12 | dominio y seguridad de 1 N/A N/A
aplicaciones para salida a sitios web

Se adjunta evidencias fotograficas relevantes y especificas del proceso realizado en la
instalacion, implementacion de los equipes, tecnologicos, el igual -de la configuracién de
politicas y software adquiridos por plazo de 1 afio

INSTALACION Y CONFIGURACION DE EQUIPOS DE MEJORAMIENTO DE

INFRAESTRUCTURA  ~ s

Se realiza el proceso de instalacion de’ Ias memonas RAM en los servidores indicados

Instalacién memoria-ram eff cada unoide los Sefvidores .

ol

DESCRIPCI()N MODELO | CAT MEMORIA RAM
Servidor PowerEdge R440 3
Servidor PowerEdge R240 4
Servidor PowerEdge T30 4

=g
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Especificaciones del dispositivo

Nombre del dispositivo RAPTCR

Procesador Intel(R) Xeon(R) Sitver 4208 CPU
& 210GHz 110 GHz

RAM instalada . BA0GB(8.5 GE usable)

Identificador de dispositivo ACDEFBO-18F3-45F2-E3EB-
ATZRSTASOEDS

iddelproducte 0429- 470000 0TS ST

npo de sistema " gistama opemma de 64 bits,
procesador basado enxés

Lapiz y entrads tactil Lz entrada tdctil © manuscrita no

estd disponible para esta pantalla

Edicion
Versién 1809
instalade el 25/11/2021

Compiiacion del sistema operative  17763.3887

Instalacién y configuracion de los switch Aruba instant On y los AP22, los cuales son
puestos en cada uno los racks creacnon del portal de administracion de los dlsp05|t|vos para
su gestién de la red X

www.puertoboyaca-boyaca.gov.co O

alcaldia@puerte acagov.co o
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1 Instant On

(A) > ALCALDIAPTOBOYACA

Dispositives

Topolagla
Administracién de radie
Protecclén de bucie

Horatlo de energla

e
o . r - - = - -
Configuracién portal de administracion Aruba Instant On
.
g o = \‘_\
[&r o
21 stemimtos. -
oa
Dispositivo 2 integridad Estado Duracidndeles.. Tipe Modalo Direccldn MAC Bireccldn 1P Clientes
PHRZKPPOCZ - SALASS e Buam ¢ Enlinea S & horas (@) Pumodes. APz SeopleaOSde 15234820512 1
PHRIKPPOLR - SALAJS & Mata % Bessonect.  Lhtusismin.  (B) Purlodea.  APaz Saltbleadrss 19216810815 O
PHRIKPPOLT-SALAJA ® Buena <& Enlinea sdjo:(ol.maa Puntodea.  AP22 Saloblcaghes 19216010024 R ES
PHRIKPPO1Z - SALAJ 2 © Buera & snlinea sedas.ii! horas Puilodea.  AP22 SafDbleatned  19246R10811 3
PHRIKPPO3M - HACIENDA. & Bugna & Enlinea .Nlns‘{.!heras (1:-) Puttodea.  APY2 Shithlxatass 192316810813 a
PHRZKPPOIW - SISTEMAS & Buwi < Fnline arops3rmimt.,  (E) Purtodea.  AR22 Stlobleanfza  19236B1064G 4
PHRIKPPO37 -SECDESARROL.. & Buund & Eniineg 55 minutos 17 5. Fumoded.,  AREZ ., SHIOBICA0I0  19L3L030816 U
; b .
TWACLNYOGT R SERVER e Buma O Enn{;—h— 4Falas b haras ED Conmutator  I95048GFUE L.  whderOnebl2a 192168200351 13
TWAOLNYOVH- R GENERAL ® Buena & Enlinz 23 dizs 13 horas Conmutadar  193048GPoR 4. sudelOmeatd! 192160108053 55
TW4OLNYASW - R SISTEMAS s fuena © Enlinen & horas 32 mint... Conmutadar  AP3CARG PUE A ehriediOal8fc 1927683100054 38
TWAOLKYD27 -RPLANEACION & Buas Q@ Enimos 1mE 106 GD Conmutacor  I030ARGRGE AL phded(MdSER  19216RA0RI52 74
Banys
0 S A
- # A %N s
P, ) o -
aruba S ees) S - Aruba Instant On 830 48G Classd POE 4SFP/SFP+ 370W Switch
i
P4 =
Device Information 1P atdressing
Model Automatic (defauly Static
Aruba Inst2nt On 1550 486 Classd Poi 4SFRSFPE 370W Swich o ¢ ®
1P sy Privniryy OIS seraet adoms
Sohvears 58 108,254 8888
2.80.0 (17.83150) 3 T T o
Sibead ima
55.295.255.0 Secondary DNS Sanver audress
RERR S IR E4)
Fortal connectivi — ., Futunt gubweis cxsvisss o R
et “-’ T e N T, —~— 191163195? o N Twr
i j,-n- P, 18 7 - b e =
tngtal On poral status’” ’ Inatant Ch Fertal fitsmge = i ¥ =g b
-
Device nbogrding stalus Davice anboarding message Uiplink VLAN
gnor Couton't resolve host fame
Dirvize local Ve (® untagged () Tagged
2023-02.28 02:05:01 (UTC) I
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PUE A )
ALCALDIA DE PUERTO BOYACA - BOYACA
NIT: 821.800.466-4

- Progeso defconfiguracion de parametros-iniciles.de ia GNAP
Se realiza montaje en rack donde se encuentra los servidores de centro administrativo
municipal, e instalacién de los 8 discos de 24Th

Y www.puertoboyaca-boyaca.gov.co \{f\,
e'calc:a(‘ puertoboyaca- oya‘.a JOV.CO /)
comacteno‘s' ipuertcboyaca- oyaca dov.co =)
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ALCALDIA DE BUERTO BOYACA BOYACA
NIT: 891.800.466-4

Configurcion de conexién de direccionamiento IP segln lo solicitado por el area de sistema

donde indica Ip disponible

Mascara de subred: 255

Pueria de enlace

predetermina

.-'/

Aplican

Proceso de configuracién de los arreglos de 8 disco de 24Tb, los cuales se hacen en RAIDS,

el cual permlte tener como maximo dos discos para cambio,
— . f’j:";\ “‘-“‘-\.!i! \H“/‘-\M——ﬁmﬁr\!
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ALCALDIA DE PUERTO BOYACA - BOYACA
MIT: 891.800.466-4

Resumen del proceso de configuracién del arreglo RAID6

el pians I GGLT i g umentny
Coneeriuticsa del ceniuite
Vet Geatabiitadn
i Lestanitniy
Casfiguracidn del disdo:
B gatyT

Diiroz oz -

o ceRAL RaD &
Crsasi 1052 TE
eondgiacin:

Eapaty prromin sy

ninGhm =

i TS5 O AR MAS 35 BATA HOT 1,35 'u.nms.ursafamu:a.u BATARODA, 3§ RaTa
HDB53 5" s;mmn.wmm#m: 2575ATANIN A

Con este ultimo proceso de deja lista la configuracién de la QNAP para la centralizacion de

informacion
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CA&DIK'DE F-”HERTO BOYACA - BOYACA
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Soporte técnico conf'guraclon de dominio y seguridad de aplicaciones para la salida

de sitios web

T Agiegar un dominkg

Filtzar pon Collfealy gon ebislls
Deminio Estato @
ticsistemas.com.co ~F Actives

1-1de 1 ankuts;

[ o Buscar per Torriore te Seiri s

Busicar i

Se crean politicas de seguridad para amanezcas al sitio web
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ALCALDIA DE PUERTO BOYACA - BOYACA
NIT: 891.800.466-4

T teslslemascomen | Rsthe e T
[E  trdermasio quneral
Ay Aodiress e e -
B Ao N Habilitar Security.txt
% Log Exglore - Cree y sdministre s a1chive security.tst para proporsionar a les investigadores da seguridad m
. una forma. de notificar idad;
o Al v regEtns -
& BAS -
8 Leneo sieariaice = Pasaje de desafio
& sams - Espadifique ¢ periodo de tiempo que un visitante que haya completado correctamente un -
Desafio (Desafio Javaszript. Desafic interactivo o Desa¥o administrado) puede accedera su 30 manses s
(7] Seguridad sitio'web. Cuando se cumpla el tismpe de expiracibn. se le presentard un nuess dessfic a!
4 e 9 o s opl o limitacs
Whosiadan genesal asuario. Posgie de cesaia ro 5= opiica 3 io limitocidn de toso.
Anglicis
Svominz &Fip Ayuda b
WaF
Page Shiek:
2ot Comprobacién de integridad del navegador
AP Shigls Evalie lor HTTP dal navegador de los usuarias visitantes pars buscar
09as amenazas. Si sg encuentra una amenaza. se mostrard una pdgina de bloauea
Creeuna ragia deco aiiear eata cont! dn por de
LD Aces host.
& Spoed -

Almarerarientn o

Creacion de politicas de restriccion en la red LAN — WIFI

C—3 Instant &N swos O @ °

[A) * ALCALDIAPTOBOYACA

Politicas

Q Acclones v [-llwrdm

Renwrmen
2 diemnatos
Hocarlos Prioridad Polifica Estado Acclon Regia Horaria
1 RESTRINGIDG2 o Adivo & sioqueat Redes doaccedera  Apflesclc  Siempre sctvo
Todas las redes Inaldmbrlcas Conlonid
Cantenid
Depotre:
Juegos
Mallciose
2 RESTRINGIDO v Activo ) Bloguest Redes deaccedera  Aplicaciones Slampre ATivo
CaM Cantenldo expiich
PORTALINVITADOS Cantetido para 3t
Jungos
Malicdaso y pelign

Elaboré: Mike W PiedraHita Duran
Proyectd y Aprabd: Ing. ffabian Murilio Marin

Qpuertopoy
) ’s""?-uerfc boYa

tro Adm




