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PERIODO A QUE CORRESPONDE EL A

INFORME 01 07 2020 31 07 2020

2

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

Mauricio Cajica Martinez

DATOS DEL CONTRATO

DEPENDENCIA Vicepresidencia de Operaciones y Tecnologia
CARGO Coordinador de Infraestructura de tecnologia
3

OBJETO: Contratar servicios de soporte y administracion especializados para los servidores y servicios Microsoft del ICETEX.

NUMERO DE CONTRATO 2020-0359
FECHA DE SUSCRIPCION 14/04/2020
FECHA DE PERFECCIONAMIENTO Y EJECUCION 24/04/2020

CONTRATISTA

IG SERVICES S.A.S

CEDULA DE CIUDADANIA O NIT

900.693.655-1

VALOR (incluido IVA)

$252.812.892

PLAZO

HASTA EL 31 DE DICIEMBRE DE 2020

FECHA DE INICIO 24/042020
FECHA DE FINALIZACION 31/12/2020
ADICION (SI APLICA) N/A
PRORROGA (SI APLICA) N/A
SUSPENSION (SI APLICA) N/A

4

SEGUIMIENTO CONTRACTUAL

NUMERO DE LA
OBLIGACION

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el Contrato)

ASIGNADO PARA
EL PERIODO (DE
CORTE SEGUN
EL CONTRATO)

RECIBIDO A
SATISFACCION

Si No Si No
1 Cumplir con el objeto del Contrato. En los términos y condiciones establecidas en este
documento, los pliegos de condiciones y sus anexos, la oferta presentada por el X X
CONTRATISTA Yy los términos de adjudicacion.
2 Cumplir con lo estipulado en el anexo 1 “ESPECIFICACIONES TECNICAS”, asi como
tener en cuenta el cumplimiento de los perfiles del personal en sitio requerido en sitio.
3 Cumplir con las condiciones de entrega y del servicio solicitado
4 Presentar mensualmente la facturacién correspondiente al valor de los servicios
efectivamente prestados en el mes inmediatamente anterior, con los soportes X X
requeridos por el ICETEX y teniendo en cuenta los acuerdos por niveles de servicios.
5 Realizar retroalimentacion de los casos escalados o los casos abiertos en la linea de X X

atencion descrita.
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6 Brindar el Servicio de Soporte Especializado a servidores Microsoft Windows desde la
version 2003 hasta Windows Server 2016 o posteriores liberadas dentro del plazo X
contractual.
7 El levantamiento de informacién necesaria para definir mediante las mejores practicas
los requerimientos para realizar las implementaciones enfocadas a la mejora de los X X
sistemas de ICETEX.
8 Brindar el servicio de outsourcing para labores de administracién de la plataforma X
Microsoft existente en ICETEX
9 Administrar toda la plataforma de nube office 365 X
10 Administrar, mantener y soportar la plataforma de Direct Acces. X
11 | Administrar, mantener y soportar la plataforma de Microsoft Identity Manager X X
12 Emitir recomendaciones de cambio o ajustes en la plataforma de servicios actuales que
permitan que las soluciones propuestas y que la nueva arquitectura funcione y se X
integre de acuerdo a la operacién
13 Garantizar la disponibilidad y servicio del personal idéneo y calificado para la ejecucion X X
del contrato durante el plazo del mismo.
14 Presentar los informes mensuales de gestion que permitan al supervisor verificar el
cumplimiento de las obligaciones contractuales. Entregar a la finalizacién del contrato X X
un informe de todas las actividades desarrolladas
15 Entregar los servicios y cumplir con las caracteristicas del soporte técnico solicitado.
16 Suministrar al Supervisor del Contrato toda la informacién que le sea solicitada para
verificar el correcto y oportuno cumplimiento de las obligaciones.
17 Acatar y aplicar de manera diligente las observaciones y recomendaciones impartidas X
por el Supervisor del Contrato.
18 Informar oportunamente al Supervisor del Contrato, de cualquier situacién que pueda X
afectar la correcta ejecucion del mismo.
OBSERVACIONES: (S| A ELLO HUBIERE LUGAR)
5
PRODUCTOS ENTREGABLES
L o o
P a) a
o0 < <
x> ENTREGABLES (u.'J) e) (u.'J)
UEJ 8 (Relacionar los entregables relacionados en el Contrato) x| €x
32 5| &
zo i, i,
1 Diagndstico de la plataforma Microsoft actual y en caso de requerirse plan de trabajo para la
resolucion de cualquier inconveniente técnico que afecte los servidores, aplicaciones, servicios y
caracteristicas Microsoft, incluyendo un cronograma de actividades detallado.
2 Entrega de la documentacion técnica de los hallazgos, diagnosticos y trabajos realizados en la | X
etapa del diagnostico de la plataforma.
3 Presentar informes mensuales de parte del CONTRATISTA sobre el comportamiento del servicio | X
de soporte, reporte de utilizacién de los incidentes, generacién proactiva de actividades.
4 Se deben presentar informes del proyecto con avances, cronograma de visitas, informes generales | X

de incidentes y un informe MENSUAL del estado de cada uno de los equipos que requirid
intervencion, ajustes, actualizaciones o seguimiento.
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OBSERVACIONES: (SI A ELLO HUBIERE LUGAR) Entrega informe del periodo del mes de julio de 2020.

6

¢PROCEDE PAGO EN ESTE PERIODO?

Sl X NO

EN CASO DE PROCEDER PAGO SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO

Se realiza el pago de los servicios prestados segun la factura 900005209 servicio del mes de junio de 2020

7

RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES (S| APLICA)

RELACIONE EL DOCUMENTO MEDIANTE EL CUAL SE VERIFICA EL APORTE:
Certificado de Parafiscales del mes de julio de 2020

8

¢(ENTREGO INFORME DE ACTIVIDADES?

Sl NO NO APLICA
X
9
EJECUCION PRESUPUESTAL
VIGENCIA (ANO 2020)

VALOR DEL CONTRATO $ 252.812.892
VALOR ADICION (Si aplica) $-

VALOR PAGADO (Si aplica) $ 28.090.321,28
VALOR EJECUTADO $63.203.189,56
VALOR PENDIENTE POR EJECUTAR $ 189.609.702,44

10

ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:
¢DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
Sl NO X

Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:
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REEVALUACION DE CONTRATISTAS / PROVEEDORES:

En caso de ser Ultimo pago diligencie la siguiente informacién de acuerdo con los siguientes parametros:

[2MALO [ 3REGULAR | 4 ACEPTABLE | 5 EXCELENTE

ASPECTO DESCRIPCION PUNTAJE

Las actividades desarrolladas durante el contrato cumplieron con las obligaciones
establecidas, los requerimientos técnicos y procedimentales de acuerdo con los
CUMPLIMIENTO | lineamientos de la Entidad.

Las actividades fueron entregadas con oportunidad segun las fechas previstas en el
contrato o solicitadas por el supervisor.

Los productos o entregables cumplen con especificaciones técnicas establecidas en el
Contrato

CALIDAD - — P - - -
El personal asignado fue suficiente y tenia las competencias necesarias para ejecutar

todas las actividades del contrato.

Todas las facturas / cuentas de cobro y sus soportes, la documentacion contractual
requerida durante la ejecucién y la documentacién postcontractual fueron entregados
y/o publicados de acuerdo con lo establecido en el contrato, procesos y procedimientos
internos y normatividad legal vigente.

OPORTUNIDAD
DE LA

INFORMACION Entregd informe definitivo de acuerdo con el numeral 2 de la clausula “Entregables”

contemplado dentro del contrato

REEVALUACION GENERAL

OBSERVACIONES A LA REEVALUACION

FECHA DE ELAB(RACION: 31/07/2020

7

FIRKA DTL _S’OP’ERVISOR
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Invertimos en el talento de los colombilancs

CERTIFICADO DE RECIBIDO A SATISFACCION ENTREGABLE

EL SUSCRITO SUPERVISOR DEL CONTRATO DE PRESTACION DE SERVICIOS
2020-0359

CERTIFICA:

Que la empresa IG SERVICES S.A.S. identificado con NIT 900.693.655-1, cumplié a
satisfaccion las obligaciones pactadas en el contrato Nro. 2020-0359, durante el periodo
comprendido al mes de junio de 2020, cuyo objeto es “Contratar servicios de soporte y
administracion especializados para los servidores y servicios Microsoft del ICETEX”
donde hizo entrega de lo siguiente:

- Informe correspondiente a los servicios prestados en el mes de junio de 2020.

Que la presente certificacion, se expide para tramitar el pago de la factura y/o cuenta de
cobro No. 900005209 del 06 de julio de 2020 por valor de VEINTIOCHO MILLONES
NOVENTA MIL TRESCIENTOS VEINTIUN PESOS CON VENTIOCHO CTVOS
($28.090.321,28) M/Cte. incluido IVA., para consignar en la cuenta corriente No.
24519103605 del Banco BANCOLOMBIA.

La presente certificacion se expide en Bogota D. C., a los 23 dias del mes de julio de

2020.
l/

A7/
Noudﬂ;

CAJICA MARINEZ
Coordinador de Infraestructura de Tecnologia
Supervisor contrato 2020-0359
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ICETEX

Informe - Administracion de Plataforma

Microsoft

JUNIO 2020

Numero de Contrato: ####
Fabio Nelson Alvarado Cendales
falvarado@intergrupo.com
Analista de Plataformas Microsoft

Version 1.0
(*) Control de Version de la propuesta.
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2 CONFIDENCIALIDAD

El material contenido en este documento es propiedad de ICETEX. Este material incluye
informacion que no debe ser discutida fuera la compafiia y no puede ser duplicada para
ningun efecto, lo cual significa que es de uso exclusivo del personal designado.

El sello de confidencialidad hace referencia a que esta informacidon no puede ser
reproducida ni revelada a terceros. Las normas que fundamentan el caracter reservado de
la informacién son los articulos 72 y siguientes de la decision del acuerdo de Cartagena
344 de 1993, el articulo 238 del codigo penal y los articulos 16 y siguientes de la ley 256 de
1996.

3 AUDIENCIA

Este documento esta dirigido a:

. Consultores externos asignados al proyecto por parte de ICETEX.

. Personal del grupo de administradores de la plataforma informatica de
ICETEX.

. Personal del grupo de operaciones de la plataforma informatica de ICETEX.

. Personal del area de seguridad informatica de ICETEX.

. Cualquier otro personal que pueda ser designado por ICETEX o a quien

este considere que pueda utilizar este documento.
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Gestionar los diferentes requerimientos e incidentes reportados a través de
la herramienta Aranda (Mesa de servicio).

Crear, Verificar o Modificar usuarios en la plataforma de Microsoft Identity
Manager.

Modificacion de objetos y parametrizacion de campos sobre el gestor de
identidades con Microsoft Identity Manager.

Administracion en el Active Directory de ICETEX.

Gestion de los diferentes servidores Microsoft (Wsus, Directorio Activo, File
Server, Exchange, MIM (BD, Front), Exchange On-Premises, Azure AD
Connect, Skype empresarial (Front End, Edge, ReverseProxy, Sq).
Administracion de los Portales Office365, Office 365 Security & Compliance
Center, Portal Azure, Azure Recovery Services Vaults, Intune, Azure
Information Protection.

Gestion de Accesos a carpetas compartidas segun el requerimiento, sobre
File Server; administracion de espacios de almacenamiento.

Habilitar y configurar usuarios en Skype, asi como asignacion de extensiones
en Skype empresarial si fuese necesario.

Administracion, Configuracion de usuarios y permisos de Skype Empresarial.
Asignacion de permisos para video conferencias a los colaboradores.
Despliegue de las diferentes actualizaciones de Microsoft a los equipos del
Instituto y servidores.

Depuracion de las direcciones asignadas en el servicio DNS que no se
encontraban en funcionamiento.

Se ejecutan labores sobre las unidades compartidas, para la asignacion y
modificacion de roles en los usuarios sobre el File Server.

Verificacion de los usuarios sincronizados en Office365, a través del AD.
Modificacién de objetos y parametrizacion de campos sobre el gestor de
identidades con MIM 2016.

Administracion del correo electronico a través de Exchange M365.




5 Plataforma de Office 365

o Cantidad de Usuarios Asignados — Licencias y/o Subscription Microsoft

| Count of FACTURACIOMN Column Labels | —
| Row Labels — | Empira el 31,/8,/20 Gratis Grand Total
| = Dynamics 365 P1 Trial for Information Workers 1 i
] Suscripcion Gratis 1 1
| = Enterprise Mobility = Security ES i i
| Licencias por Wolumen 1 1
| = Microsoft Business Center 1 1
] BSuscripcion Gratis 1 i
| = Mlicrosoft Power Apps Plan 2 Trial 1 1
] SBuscripcion Gratis il u
| = Microsoft Power Automate Free 1 1
] Suscripcidon Gratis 1 ul
1= Microsoft Stream Trial 1 1
Suscripcion Gratis i 1
= linecraft Education Edition for Faculioy i i
| Licencias por WVolumen ul ul
| = Office 365 Al for Students 1 i
] Suscripcion Gratis 1 1
| = Office 365 AS for profesores i i
| Licencias por Wolumen ull ull
| = Plan de Dvwnamics 365 Customer Engagement para Profesores 1 1
| Licencias por WVolumen ull ull
| = Power Bl Free 1 1
] Suscripcidon Gratis 1 ul
| = Proteccion contra amenazas avanzada de Windows Defender 1 1
| Licencias por Wolumen a1 a1
| = Rights Management Adhoc i i
] Suscripcion Gratis i 1
| = windows 10 Enterprice AS para profesores 1 1
| Licencias por Wolumen 1 1
| 'Grand Total (=3 B 13

Windows 10 Enterprice A5 para profesores 998
Rights Management Adhoc 50.000
Proteccidn contra amenazas avanzada de... 1.000
Power Bl Free 999.999
Plan de Dynamics 365 Customer Engagement... 391
Office 365 AS for profesores 866

Office 365 A1l for Students 5.000

Minecraft Education Edition for Faculty 1.000

Microsoft Stream Trial 1.000.000
Microsoft Power Automate Free 9993
Microsoft Power Apps Plan 2 Trial 10.000
Microsoft Business Center 9998
Enterprise Mobility + Security E5 852
Dynamics 365 P1 Trial for Information Workers 10.000 ]
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

DISPONIBLE ®™EN USO




Administracion de derechos ad hoc 50.000 0
Dynamics 365 Customer Engagement Plan 400 0
Dynamics 365 P1 Trial for Information Workers 10.000 [V
Enterprise Mobility + Security E5 1.000 0
Microsoft Business Center 10.000 a
Microsoft Power Apps Plan 2 Trial 10.000 0
Microsoft Power Automate Free 10.000 2
Office 365 Al para estudiantes 5.000 [t}
Office 365 A5 para profesores 1.000 Q
Power Bl (gratuitc) ;Qué es esto? unlimited (1]
Proteccion contra amenazas avanzada de Windows Defender 1.000 [y
Prueba de Microsoft Stream ;Qué es esto? unlimited 0
‘Windows 10 Enterprise A5 para profesores 1.000 [

ACTIVA (5)

Enterprise Mobility + Security
ES

IOffice 365 A5 para prufesures]

Plan de Dynamics 365
Customer Engagement para
profesares

Proteccién contra amenazas
avanzada de Windows
Defender

‘Windows 10 Enterprise AS
para profesores

ACTIVA (5)

Enterprise Mobility + Security
E5

Office 365 A5 para profesares

Plan de Dynamics 365
Customer Engagement para
profesores

Proteccién contra amenazas
avanzada de Windows
Defender

Windows 10 Enterprise AS
para profesores

ACTIVA (5)

Enterprise Mobility + Security
E5

Office 365 AS para profesores

Plan de Dynamics 365
Customer Engagement para
profesores

Proteccion contra amenaza:
avanzada de Window:

‘Windows 10 Enterprise AS
para profesores

2 Comprar ahora

g9 Comprar ahora

3 Comprar ahora

853 Comprar ahora

5 Comprar ahora

5 Comprar ahora

143 Comprar ahora

31 Comprar ahora

866 Comprar ahora

33 Comprar ahora  Eliminar suscripcion
0 6 No se ha asignado ninguna licencia. Asignar ahora Comprar shora
3 Comprar ahora Eliminar suscripcion
2 Comprar ahora

Office 365 A5 para profesores
FEHEFFFIRECOPaY:-EWEEBEEOL O» %

Licencias por volumen

Licencias
Compradas 1000
Assignadas @ 866

Asignar a usuarios

Agregar usuarios o renovar la suscripcidn
Vaya al Centro de licencias por volumen para
renovar o hacer sitio para otros usuarios.

Enterprise Mobility + Security E5

Sl8]=
Licencias por volumen

Licencias
Compradas 1000
Assignadas @ 852

Asignar a usuarios

Agregar usuarios o renovar la suscripcion
Vaya al Centro de licencias por volumen para
renovar o hacer sitio para otros usuarios.

Proteccion contra amenazas avanzada de

Windows Defender

Licencias por volumen

Licencias
Compradas 1000
Assignadas @ 0

Asignar a usuarios

Agregar usuarios o rencvar |a suscripcién

Vaya al Centro de licencias por volumen para

renovar o hacer sitio para otros usuarios.

Expira el 371 d2 agosto de 2020

Partner de ragistre

Id. de asociade: 1098917

Editar partner de registro

es

Expira el 31ds agosto de 2020

Partner de registro

Id. de asociade: 1098917

Editar partner de registro

Id. de asociade: 1098917

Editar partner de registro

nter
rupo.



™ ACTIVA (5)

Enterprise Mobility + Security
ES

Office 365 A5 para profesores

Plan de Dynamics 365
Customer Engagement para
profesores

Proteccion contra amenazas
avanzada de Windows
Defender

Windows 10 Enterprise A5
para profesores

G0

Windows 10 Enterprise A5 para profesores

Licencias por volumen

Licencias
Compradas 1000
Assignadas @ 2

Asignar a usuarios

O Office 365 Estado

ICETEX

Expirz el 31 de agosto de 2020

Partner de registro

Agregar usuarios o renovar la suscripcion
- Id. de asociade: 1098917
Vaya al Centro de licencias por volumen para

renovar o hacer sitio para otros usuarios.

Editar partner de registro

Estado de sincronizaciéon de directorios

Integracién con Active Directory local

Nombre de la empresa

Dominios comprobados

Dominios no comprobados

Sincronizacion de directorios habilitada

Ultima sincronizacién de directarios

Sincronizacion de contrasefia habilitada

Sincronizacién de contrasefias

Versidn del cliente de la sincronizacion de directorios

Herramienta IdFix

Cuenta de servicios de sincronizacién de directorios

ICETEX

3

o

Verdadero

Ultima sincronizacion hace 19 minutos
Verdadero

sincronizacion recients

14180

Descargar herramienta |dFix

Sync_ICTXSRVAZURE_a52886cc5bba@icetex onmicrosoft com

o Numero de activaciones de Office365.

Windows:1883 — MAC: 25 — ANDROID:172 - 10S:52
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Ndmero de activaciones de Office en equipos, teléfonos y tabletas

25K
2.0K
1,5K -
1.0K 1

500
0 L____ . |
MICROSOFT 365 APPS FOR ENTERPRISE MICROSOFT EXCEL ADVANCED ANALYTICS  OFFICE MOBILE APPS FOR OFFICE 385

B Windows B Mac ® Windows 10 Mobile ® 05 B Android

o Numero de activaciones de Office365
Ndmero de usuarios Onicos diarios por aplicacian * Export
600
500
400
300

200

27052020 10/062020 2408/2020

B Qutlook @ Word ® Excel ® PowerPoint @ OneMote B Teams

TOP Activaciones licenciamiento

Microsoft:856 — Apps:690 — Excel Analytics: 14 — Office Mobile APPS:28



dnter
rupo.
Nimero de usuarios con licencias de producto asignadas y usuarios que las han activado

800
800 4
700 4
600
500 -
400 -
300
200 4
100 -

v] — ; —

MICROSOFT 385 APPS FOR ENTERPRISE MICROSOFT EXCEL ADVANCED ANALYTICS  OFFICE MOBILE APPS FOR OFFICE 385 f

B Asignado ® Activado ™ Activacidn de equipo compartido

o Usuarios por APP

Office:864 — Exchange:861 — Sharepoint:528 — OneDrive:490 — Yammer:389 — Teams:58T

Office:43 — Exchange:35 — Sharepoint:357 — OneDrive:395 — Yammer:200 — Skype:881
Teams:301

Numero de usuarios activos e inactivos por servicio L Export

100
10

Cffice385 Exchange SharePoint Cnelrive ‘fammer Skype for Business

Tezms

B Active Users ® Inactive Users

o Activaciones por dispositivo

Windows:1883 — MAC:25 — Windows 10 mobile:2 —i0S:52 — Android:172
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MNumero de activaciones de Office en eguipos, teléfonos y tabletas

25K
2,08
1,58
1,08

500

. L.

MICROSOFT 365 APPS FOR ENTERFRISE MICROSOFT EXCEL ADVANCED AMALYTICS  OFFICE MOBILE APPS FOR OFFICE 365

B Windows ® Mac ® Windows 10 Mobile ® 0S5 ® Android

o Actividad SharePoint

Usuarios activos: 528 de 885 — Almacenamiento usado: 1.5 teras

Cantidad de almacenamiento usado ¥ Export

16078 4

146751 Almananafnwm?do: 1578

14178 |

1,378 |

1378

12778

12378

1178

1,178 {

1,0478 |

1,058 4 ‘ :
0320 15082020 280600

B {|macenamiento usado

Nidmero d= paginas Unicas visitadas par los usuanios ¥ Export

00672020
Paginas visitadas: 62

Ho& 8 9B

0 i .

010672020 15062020 200872020

B Daginas visitadas



Sitios activos

Utilice esta pagina para administrar todos sus sitics. Mas informacion

+ crear L Ewportar

Normbre del sitio
Intemexa-2020002051-1
Planeacién - ICETEX
ALMACENAMIENTO OAC
Seguimiento Analftica

ICETEX - VA

Info Contrato leetex Outsourding SA
Globales Adjudicados - Renoados
Portsfolio Proyectos VOT
Contratos VOT

friicetar

Backups Coreos PST

@)Archivns de SharePoi

Usuarios activos - 528 of 285

W Viewed or edited B Files synced
B Shared internally
B Shared extemally

TOK
G0
B0
40K
30K
20K
108

0

TOP 10 - Sitios Concurrentes en SharePoint

Sitio Internexa-2020002051-1: 1.06 TB de 25 TB
Sitio Planeacion — ICETEX: 123.03 GB de 25 TB
Sitio ALMACENAMIENTO OAC: 58.52 GB de 25 TB

URL

_fsites,Intsmexs- 20200020511

/sites/Planeacion-ICETEX

~/sites/ALMACENAMIENTOOAC

_Jsites/seguimientoanaltica

~Jsites/icetex-via

~Jsites/infoContratolcetexOutsourdi...

_Jsitesi(Globales_Ad] Ren

_fsites/ProyectosdeTecnologa

_ fsites/ContratosVOT

Jsites/fiicatex

Jsites/BackupsComeosPST

108151

12303

5852

3602

nn

07

pE¥d

1755

1623

ffwww.office.com/Tauth=28thome=18username=admin363_|cetex¥4icete...

principal *

Carlos Andres Fonseca Ruco
R propietarios del grupo

A Propistarios del grupo

A Propistarios del grupo

R ropietarios del grupo
‘2dmin365_cetex

A Propistarios del grupo

R Propietarios del gnupo

R propistarios del grupo
Mareos Alfonso Sanchez Gutie..

2dmin365_|cetex

Plantilla

Centro de documents,

Sitio dz grupo

Sitio de grupo

Sitio de grupo

Sitio dz grupo

Centro de documents...

Sitio de grupo

Sitio de grupo

Sitio de grupo

Sitio del proyecto

Centro de documenta...

Facha de 2 dtimz .

26/6/20

30/6/20

6/2/20

30/6/20

23/6/20

30/6/20

30/6/20

30/6/20

30/6/20

13/2/20
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T-ABTB ussdos de 63.50 T3
= Todos los sitios *
Creado por Limite de almacs ]
Carlos Andres Fonseca Ruco 25600
lair Farouk Ladino Montenegro 25600
[Eem—— 25600
William Javier Pulido Sanchex 25600
Jair Farouk Ladino Montenegre 1024
Jose Aobeno Pirgjan Vilagran 1024
William Javier Pulido Sanchex 1024
Joan David Galeano Avendsiio 2024
Angel Reinaldo Nuncirs Arevalo 1024
System Account 25600
3dmin365_lcetex 1000



Sitios activos

Utilice esta pagina para administrar tados sus sitios. Més informacian

Actividad de Consumos

-
B

46 T8 uszdos 92 6350 T8

+ crear L Exportar L0 Buscar en sitios = actividad de Consumo
Nombre del sitio - URL ™ princie: Viztaz oz piging Visitaz de piging - Fecha de I3 ditims Arenives Uss compzride swzmo
Intemexa-2020002051-1 _Jsites/Intemexs-2020002051-1 108151 Carlos Andres Fonseca Ruco. 33 3 26/6/20 14/4/20 1246 324226 Off
Plansscién - ICETEX stes/Paneaion- CETEX 2303 R Propietarics del grupo 129 9 20/8/20 291/20837 05 on
ALMACENAMIENTO OAC _Jsites/ALMACENAM ENTODAC 352 = Propietarios del grupo [ 0 26/2/20 231219 13:05 18401 On
Seguimiento Analftica _ /sitez/sequinnientosnaltics 3603 R propietarios del grupo Bl 3 30/6/20 20/2/20 17:59 33485 on
ICETEX - VA _Jsites/icatex-vfa 127 A eropietarics del grupo 0 0 236/20 /41191457 3122 on
Info C A _Jites/Infol 3079 admin365_|cetex 32 5 30/6/20 20/12/19 &57 150476 Off
Gloales Agugicasos - Renovagos /sites/Ginbsles Ad Ren 22 R Propietarics del grupo o 0 20/8/20 2359719 1202 12628 on
Portafolio Proyectos VOT -.Jsites/ProyectosdeTecnologa 17.55 R Propietarios del grupo 47 7 30/6/20 18/7/19 13:04 1721 On
Contratos VOT _/sites/ContratosVOT 1623 R eropietarics del grupo 53 7 301820 19/6/19 1220 9031 on
fiicstex _Jsites/fsiicstex 1505 Marcos Alfonso Sanchez Gutie. o 0 13/2/20 14/8/17 16:04 43510 Off
Backups Correas PST _ Jsites/BackupsCorreasPST 764 admin365_|cetex 0 0 5/3/20 4/3/205:20 1763 Off

- .
Observaciones:
. . %
= Seincrementa el uso de Share Point un 30%.
=  En los sitios de Share Point se usan un total de 1.5 TB
= Se observan sitios activos compartidos de forma externa
o Analisis de utilizacion de la plataforma de OneDrive.
Niamero de usuarios por tipe de actividad L Export
250 -
200 -
150 4
100
50 -
0 o ™ ¥ o S—N
01/06/2020 15/06/2020 29/06/2020

® Visualizada o editada ™ Sincronizado

Compartido internamente ® Compartido externamente

é

nter
rupo.



Cantidad de almacenamiento usado 4 Export
12676 4
12576 4
12478
12376 4
12278 -
12178 4
12076 4
11,976 -
11,878 -

1,778
01/06/2020 15/06/2020 29/06/2020

B Almacenamiento usado

o Actividad en Skype Empresarial.
Estadisticas de Usuarios

Bienvenido

Estadisticas de usuario

Mas abajo se muestran las estadisticas de usuario de la organizacion. Mas informacidn

Usuarios de Skype Empresarial Online: 283
Usuarios habilitados para audioconferencias: 257
Usuarios en la nube: 17
Usuarios sincronizados y alejados en linea: 0

Informacion de la organizacion
Mas abajo encontrara |a informacidn de configuracion de la organizacién, Mas infermacidn

Meombre de la crganizacién: ICETEX

Id. de la organizacién: 5e3d1cal-7f75-4014-9422-06079167badc
Fecha de creacién de la crganizacion: 11/07/2017 22:00:02

Sincronizacion de Active Directory en: Si

Dominios de la organizacian: estufuturo.gov.co, icetex.gov.co, icetexmail.onmicrosoft.com, icetex.onmicrosoft.com

Numero de actividades de Skype Empresarial por tipo L Export
12

1
08
06
0.4

02

0
01/06/2020 15/06/2020 29/086/2020

B Sesiones de punto 3 punto ® Organizacién ® Participacién
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Numero de conferencias en las que se participd

* Export
12
1
08
06
04
02
oo A A oA oA oA ~ PN NN NN N N N N P N - S
02/06/2020 16/06/2020 30/06/2020
B | B Audio y video ® Uso compartido de aplicaciones® Web ® Acceso telefonico local o aceptacion de llamada: tercero
Numero de conferencias organizadas por tipo * Export
12
1
(R
06
04
0.2
ola A A A A o~ ~ PN NP NP NI P N N N - N N,
02/06/2020 16/06/2020 J0/06/2020
B | ® Aydio y video ™ Uso compartido de aplicaciones® Web ® Acceso telefénico local o aceptacion de llamada: tercero
B Acceso telefdnico local/aceptacion de llamada de Microsoft
o Actividad en Yammer.
Nimero de acciones de publicacion, lectura y "me gusta” * Export
1.4K
12K
1.0€
800
600
400
200 i E
0 ~ - —— - =0 A e
02/06/2020 1610672020 30/06/2020
W publicados ™ Leido ™ Me gusta
Web: 370 - Android: 9 - IPhone: 13 - Otros: 129
Nimero de usuarios por tipe de dispositivo durante el periodo de tiempo seleccionado * Export
400
350 -
300 4
250 <
200 4
150 -
100 -
50 -
0 ' T

Web ‘Windows Phone Telefono Android iPhone iPad Ofros

W Web ® Windows Phone ® Teléfono Android ® iPhone ® iPad ® Otros

o Actividad en Teams.
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Numero de usuarios por tipo de actividad ¥ Export
500 -

500 -
400 -
300 -
200

100 -

02/06/2020 16/06/2020 3010612020

B Mensajes de canal ® Mensajes de chat ¥ Llamadas ® Reuniones ® Otras actividades

Numero de actividades por tipe

02/06/2020 16/06/2020 30/06/2020

B henszjes de canal B Mensajes de chat @ Llamadas ® Reuniones

Windows:503 - MAC:27 - Web:200 - i0S:97 - Android:279

Numero de usuarios por tipo de dispositivo en el periodo de tiempo seleccionado ¥ Export

600 4
05

Windows Mac Web Teléfono Android Windows Phone

500 4

400 4

3004

200 4

100 -

B Windows ® Mac ® Web B iOS W Teléfono Android ® Windows Phone

o Actividad en Exchange Online.

Estadistica de usuarios, a nivel de Correo Exchange. (Email Activity) JUNIO 2020



Nimero de acciones por tipo

45K 4
40K -
35K 4
30K 4
25K 4
20K 4
15K

16/08/2020

B Enviado M Recibido ™ Leida ® Reunidn creada M Interacciones de a reunion

J0/06/2020
Enviado: 20.354
qnd Reckice: 230
Leidn: 20875
Reunion creada: 405

Interaceiones de 3 reunion: 442

Actividad de los usuarios en sus Buzones, tamafios generales y estado de cuotas

Nidmero total y activo de buzones de usuario

1K

! Export

4 o—6—06—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—F

800 -
700
600 -
500 4
400 4
300 4
200 4
100 4

0

3010612020
Total: 883
Active: 747

01/0672020

131062020

B Total B Activo

29/06/2020




Numero de usuarios por tipo de actividad

L Export

900 -

800 -

700 - —0

600 =

500

400 1

30

A0 .

100 1 Recibido: 3
0 Leido: 603
0210612020 1610672020 g Reunion creads: 1

B Enviado B Recibido ¥ Leido ® Reunion creada B Interacciones de la reunion
Cantidad de almacenamiento usado

59678 4
55178 4
58778 4
58218 4
57876 4
57378 4
5,676 4
5,64T8 4
5,59T6 4
5,55T6 4
55076 4
54678

Inferacciones de la reunion: 210

¥ Export

3000612020
Almacenamiento usado: 5,978

0110672020 150672020

B Almacenamiento Usado

Nimero de buzanes de correo de usUario por estado de cuota de almacenamiento

1K+
900 -
800 -
700 4
600 -
500 -
400 -
300+
200 -
100-
0

Bien (por debajo del imie]: 852

2010812020

¥ Export

Bien (por debajo del limitz) Advertencia enviada Envia no permifido

Envin y recepeion no pamitidos

W Bien (por debajo del limite)® Advertencia enviada ® Envio no permitido @ Envio y recepcion no permitidos

Uso de Correo Por versién de Agente utilizado
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Microsoft 365: 500 — Outlook 2010: 2 — Outlook 2013: 13 = Outlook 2019: 10

MNamero de usuarios Unicos de cada versién de Qutlook (Windows) 4 Export

1K

100 4

:

Cutlook 2019

Qutlook (Microsoft 365 Apps) Outlock 2010 Cutlook 2013
® Qutlook {(Microsoft 365 Apps)® Outlook 2010 ® Outlook 2013 ® Qutlock 2019

Windows:515 - Mac:10 - Web:449 - OutloMovil:237 - Movil:44 - i0S/Mac:3 - Imap4:3 - Ap
SMTP: 11

MNumere de usuarios unicos por aplicacién en el periodo de tiempo seleccionade L Export
1K -
100 -
) . I l
QOutlook (Windows) Outlook (Mac) Outlook en la wekDutlook (dispositive mévil) Mavil Correo (i05/Mac) licacion IMAP4 licacion FOP3 licacién SMTP

B Outlock (Windows) B Outlock (Mac) ® Outlook en la web ® Qutlook (dispeositive mavil)® Movil ® Correo (i05/Mac) ® Aplicacion IMAP4
B Aplicacién POP3 ® Aplicacion SMTP

6 Servicios de Exchange
o Correo Exchange — On-premises

o Estado de Bases de Datos Exchange On-Premises no se encuentran las
bases de datos en los discos locales ni registradas en el directorio activo

o Servicios, capacidad de discos, IIS, Certificado web se observan funcionales
y operativos sin errores



# Cut x’ Iﬁﬁ 4§ New item - ig Open - Select all
] Administrator: Exchange Management Shell = =

: Connecting to dctxsrvexmBl.icetex.

: NHo Exchange servers are available in the Active Directory site Aguas. Connecting to an Exchange server in
d s Active Directory site.
: Connecting to ictxsrvexcas.icetex.local.

1 : Connecting to dctxsrvexmBl.icetex.

[Failed to connect_ to an Exchange server in the current site.
[Enter the server FODN wvhere vow want to connect.:-

2 ADSIEdit — [m} x
File Action View Help
e | mE XE L= HFE
| CN=Group Key Distribution Service A || Name Class Actions
v [ Ch=Microsaft Bxchange P . o CN=InformationStore -
~ [T CN=ICETEX There are no items te show in this view.
| CN=Address Lists Container More Actions »

| CM=AddressBook Mailbox Policies
1 CN=Addressing
~ [] CN=Administrative Groups
w [ | CN=Exchange Administrative Group (
| CN=Advanced Security
1 CN=Arrays
| CN=Database Availability Groups
| CN=Databases
| CM=Folder Hierarchies
1 CN=Routing Groups
~ [ CN=Servers
] CM=ICTXSRVEXCAS
[ CM=ICTXSRVEXMOT
| CM=InformationStore
1 CH=Microsoft MTA
| CN=Microsoft System Atte
| CM=Protocols
1 CN=Transport Configuratic

o Correo Exchange - Office365

v Se creo un nuevo dominio estufuturo.gov.co para la plataforma de M365
donde se registro el dominio y se configuro para tener recepcion de correos
y se creo un usuario y cuenta de webmaster@estufuturo.gov.co

v Se presentaron novedades con aplicaciones que reportaron lios de envié de
correos por RELAY se validaron y tenian mal la configuracion de parametros
en la aplicacion.

v Se realizaron varias busquedas de Correos eliminados para entrega de
informacion existente en las politicas de retencion

v' Se crea una nueva politica de retencién con 1 afio para el buzdon de
notificaciones

Observaciones:

e Los correos con spam quedan retenidos en lista negra.


mailto:webmaster@estufuturo.gov.co

e Los correos o archivos encontrados en toda la suite de Office 365 con algun tipo
de malware son saneados o retenidos por el médulo de seguridad y
cumplimiento para la respectiva investigacion.

e Serecomienda validar el uso del Exchange On-premises o si no recomendable
retirarlo ya que se observa degradado por BD

7 Servicio de File Server

Se realizan las siguientes actividades en el servidor File Server de ICETEX

Name Total Size Free Space Percent Full

4 Network locations (3)
o disceg (fileserver2012r2 file.core.windows.net) 403 GE I |
o fsazureh (fileserver2D12r2.file.corewindows.net) 49,6 GB FUEYc:N 00 | ]
S avianca2018 (\\fileserver2012r2 file.corewindows.net) (.

4 Devices and drives (12)
< DVD Drive (F)
a Local Disk ()] 29,9 GB 234GB [ ]
&, Local Disk (C:) 99,6 GB 49366 N ]
o GAW (K) 419 GB e3GE NI 009090
= New Volurne (L) 930 GB izce N 00090
u Local Disk (G:) 442 GB s0GE NN 00
= New Volume (M:) 1,54 TE :GE NN |
a Local Disk (D:) 137 GB 206 M
a Local Disk (E:) 202TB 176 GB _:||
= New Volumne (H:) 237TE 44 GE I |
ca Datos H(¥) 256 TE 13468 I |
a Local Disk (1) 1,56 TB 623 ME |

Observacion 1:

o Seasignan nuevas cuotas a distintas carpetas solicitadas en el mes.

o Serealizan varias actividades de Seguimiento en relacion a restauraciones

o Serealiza reunion para formalizar y definir el escalamiento de restauraciones para que
las gestione el equipo de backup responsable de esta labor donde Raul confirma que

gestionara esa asignacion

o Se Recibe confirmacion por parte del equipo de backup que la herramienta no soporta
el proceso de restauracion completa o migracion del file server a un nuevo servidor
con version y configuracion de IP y nombre diferente, se recomendd hacer unas
pruebas con unidades mapeadas y estamos a la espera de la confirmacion

o Se esta realizando un levantamiento de informacion de las unidades, archivos, duefios
y tamafos del file server ICTXSRVFS para analizar el panorama y proponer la mejor
opcion de migracion de las carpetas con sus respectivos permisos de seguridad y

compartido




o Sereporta que no se tiene una politica de respaldos del nuevo servidor ICTXSRVFSOT1
donde ya se tiene carpetas compartidas y productivas y los backup realizados al
servidor ICTXSRVFS algunas carpetas no son consistentes ni los respaldos los
garantizan con integridad en los archivos.

o Serealiza depuracién de los discos y del C del servidor ICTXSRVFS, se escalo al equipo
de soporte para la depuracion de la unidad | ya que no tiene espacio disponible y se
observo una carpeta con 350 G de ocupacion con nombre “SOPORTETECNICO”

Observacion 2:

o Serealiza varios apoyos al equipo de Vicepresidencia financiera para crear una serie
de carpetas las cuales trabajan adicionando informacion y editando por la
estructura de la aplicacion se les brindo permisos de control total para que la
gestionaran y crearan las carpetas todas las mesas ya que se volveria una tarea
operativa

o Se llevo la carpeta de Backups de la BD de MIM al servidor ICTXSRVFSO1 cémo
medida de seguridad ya que estaban quedando en la misma ruta y disco del
servidor de la aplicacion, estoy pendiente de validar con Backups una politica para
que la lleven cémo politica de archivos.

v Server Manager * File and Storage Services * Shares

2% SHARES VOLUME

S AR i chares | 6 total Ordenes de pago on ICTXSRVFSO01
Vol — . 3
olumes § Filter | ) @) ~ ~ DATAOZ (E)
Disks i - - Capacity: 1.024 GB
Storage Pools Share Local Path Protocel  Availability Type
47,1% Used W 483 GB Used Space
Shares 4 ICTXSRVFSO1 (6] | 541 GB Free Space
(6) P
isCsl Desembolsos D:\Procesos_Giro\Desembolsos 2. SMB Mot Clustered
Work Folders E EM SMB Not Clustered
Financiera 2020 Di\Procesos_Giro\Financiera 2020 SMEB Mot Clustered
Ordenes de pago E\Ordenes de pago SMB  Not Clustered
Procesos_Giro Di\Procesos_Giro SMB Mot Clustered
REPORTE COVID D:\REPORTE COVID SMB Mot Clustered Go to Volumes Overview >
QUOTA
Ordenes de pago on ICTXSRVFSO1 TASKS ¥
Template: 10 GB Limit
Type: Hard
Limit: 100 GB
Status: Enabled
Automatically Applied  No
24,9% Used M 249 GB Used Space
| 751 GB Free Space
Notification thresholds: 3
85% - Email
95% - Event, Email
100% - Event, Email

v Devices and drives (4)

I Local Disk (C) NTFS
e 000 60,2 GB free of 79,4 GB
DATAQ1T (D) NTFS
L | 296 GB free of 499 GB
DATAQ2 (E) NTES
2 339 GB free of 0,99 T8
- DVD Drive (X)



8 Windows Update Services (WSUS)

o Se Realiza analisis del servidor de SCCM pero se observa que no cumple con
los prerrequisitos para alojar el software y la consola de administracion de
este servicio, requiere discos, memoria, procesador, un nombre con estandar
de Icetex y una IP productiva ya que se observa que fue montado en una
maquina de prueba utilizada por Yomar administrador de Virtualizacion,
actualmente tiene un disco donde registraron algunas carpetas de
instalacion pero Yomar confirma que ese disco no es para uso productivo,
por tal razén se requiere desinstalar y montar todo desde cero.

i system Lenter Lontiguration Manager (Lonnected to ILX - IL1X3LLM) (Evaluation, Y4 days left) _ >
— -~
+| B2 |[(=| E
veate| _Saved ||po: | Properties
"3te | Gearches = o
Search Properties
[ -~ |i® \ » Assetsand Compliance » Overview » Devices - s
ssets and Compliance < | Devices 1643 items
B Overview " || Search ~ Search | Add Criteria
& Users leon | Name Client  Primary User(s)  Currently Logged on User Site Code Client Activity
i Davices L] BOGVFNPCO06 Yes =5 Active
T i@l L] BOGVFARCS12 Yes 1o Active
B el L) BOGSGRPC509 Ves Icx Active
N ——— ) BOGVCCPCS08 Yes Icx Active
I Asset Intelh L) BOGPRESTAMOS01 Ves =" Active
| Asset Intelligence :
5 sotware Met L] ICTXSRVFS Yes =5 Active
= Softwars Meterin
s L) BOGVOTPCS27 Ves Icx Active
Compliance Sett -
- -ompliancs settings L] BOGVFAPCS03 Yes X Active
5 pssets and Compliance L] BOGOAPPC500 Yes 1o Active
L) BOGOAIPCO02 Ves Icx Active
5l software Library L7} BOGSGRPCS0T Yes 1cx Active
Bl Monitoring (L] BOGOCIPCS01 Ves =" Active
., (L] ICTXSRVIDEN Yes =5 Active
Administrati.
[£]; Administration L] BOGOAMPC505 Ves ICx Active
¥ - CALAZSPCOO3

o Estadisticas de actualizaciones aplicadas por el servidor Wsus

OQwerview

Computer Status

Synchronization Status

1 B Computers with errors: 5 Status: Idle
"1 Computers needing updates: ar Synchronize Mow
r Computers installed/not applicable: 2 Last synchronization: 20772020 12:23 a.m.

Update Status

Last synchronization result: Succeeded

Download Status

%, B Updates with errors: 5 Updates needing files: 0
7| Updates needed by computers: 340

Updates installed/not applicable:

Server Statistics

Cennection

Unapproved updates: 17 Type: Local /550
Approved updates: 3991 Port: 2330

Declined updates: 2259 User role: Administrator
Computers: 105 Server version:  10.0.14393.2969

Computer groups: +]
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- Se recomienda considerar la actualizaciéon del servidor de WSUS con nombre
ICETEXWSUS2014 a la version 2016 ya que esto permitira catalogar los

sistemas operativos mas recientes, mejorar la estabilidad y conexion de las
estaciones de trabajo con la consola principal

9 Microsoft Azure - Analisis de Costo

A nivel de Azure con promedio mensual de 1,480.11 USD, contemplando los despliegues de
Escritorios virtuales y almacén de datos.

COSTO REAL (USD) @ PREVISION: VISTA DE GRAFICO AC... @ PRESUPUESTO:
$1,439_44 v $1’480.11 v - Agrupar por: Mone ¥ Granularidad: Acumulado v | Area v
51.5K

51K
5500
30
Jun 1 Jun 3 Jun 5 Jun7 Jung Jun 11 Jun 13 Jun 15 Jun 17 Jun 19 Jun 21 Jun 23 Jun 25 Jun 27 Jul 2
@ Costo acumulzdo Costo de prevision
Saldo disponible:

Crédito restante total: 6384,12 v

‘,O Buscar en elementos de filtro..

Fecha de amortizacion 7, Método de pago T4 Crédito inicial (USD) T}, Expiracion T4 Crédito restante (USD) T, Estado i
3011072019 (lave que finaliza en 2J9X) 1500000 21172020 638412 Enuso
21/8/2019 (lave que finaliza en H3PRE 280000 21182020 0,00 Consumido

Costos discriminados Azure:

Service name v Location v Resource group name v

storage us east 2 almacan-fs
‘ $450.48 . |$938.1 3 ‘ | I $301.48
$287.12 I\ $16437 ‘ $287.12

virtual machines us west 2

$137.65 $77.82 $25697

vpn qateway us central ’|ET."='ki':'EZL'E
" 13557 $71.80 $135.67
[si7627 5520 I573040

1 =zur= cosmos db B us west [ sentimientos



Dashboard > Recovery Services vaults It-bck-02 | Backup items
Backup Items (Azure Backup Agent) X

O Refresh Add Y Filte

T4 Backup item

10 Active Directory

Observaciones:

o Se verifica la asignacion de roles en los controladores de dominio

cchema master
omain nam

D

Observacion:

e Se reportan varios errores con la sincronizacion con MIM donde se a tenido
que realizar actividades manuales de creacién de objetos, se a estado
trabajando para dejar la plataforma de MIM sincronizada con AD

e Se reportan varios errores en la plataforma de sincronizacion con
ADCONNECT donde se a realizado labores de mejoras para dejar el servicio
funcional y operativo en replica.

e Se valida replicacion entre los DC del dominio Icetex y se observa funcional
y operativo

e Se observa muchos Objetos deshabilitados dentro de la BD de metadatos
de AD

e Se observan unidades organizacionales desocupadas
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11 Labores Ejecutadas sobre plataformas

Azure

o Validaciones en la integridad de datos y permisos sobre repositorios.

o Depuracion de errores Azure AD Connect

45 Synchronization Service Manager on ICTXSRVAZURE - O X
File Tecls Actions Help
‘3| Operations 5] Connectors g.l Metaverse Designer *@ Metaverse Search
Name Profile Name Status Start Time End Time ~
icetex local Detta Synchronization  success 30/06/2020 5:59:01 am. 30/06/2020 5:59:01 am.
icetex.onmicrosoft.co...  Delta Import suCCess 30/06/2020 5:58:4%am. 30/06/2020 5:55.00 a.m.
icetex Jocal Delta Impart SUCCESS 30/06/2020 5:58: 45 a.m. 30/06/2020 5:58: 45 a.m.
icetex local BExport SUCCESS 30/06/2020 52508 am. 30/06/2020 52909 am.
icetex onmicrosoft co...  Export completed-export-er...  30/06/2020 5:28:53am. 30/06/2020 5:29:08 am.
icetex onmicrosoft co... Delta Synchronization  success 30/06/2020 5:28:53 am. 30/06/2020 5:28:53 am.
icetex Jocal Delta Synchronization  success 30/06/2020 5.28:52 am. 30/06/2020 5.28:53 am.
icetex onmicrosoft co...  Delta Import SUCCESS 30/06/2020 5:28: 42 am. 30/06/2020 5:28:51 am.
30/06/2020 5:28:41am. 30/06/2020 5:28:42 am. v

|Profie: Name: Deta Import User Name: ICETEXV2\AADSyne

StepType:  Delta Import (Stage Only) Partition: DC=icetex, DC=local
Start Time:  30/06/2020 9.28:41am. End Time: 30/06/2020 9:28:42am. Status: success
Synchronization Statistics | | A | Connection Status | |
Staging ICTXSEVADDD icetex local: 385 SUCCESS
Unchanged 0

Adds 1 | Synchronization Emors [ |
Updates 18

Renames 0

Deletes 0

Discovery ]

2024nnte) |5 P

Azure AD Connect

© Sincronizacién de directorios: Gltima
sincronizacion hace 6 minutos

@ Sincronizacién de contrasefia: sincronizacién
reciente

o Configuracion de nueva network dentro de la vpn icetex para el proyecto

Escritorios virtuales.

| Filter by name

| | Subscription == Azure bajo licencia Open | | Resourcegroup ==all @ | Location ==all @) [ T add filter )

Showing 1 to 3 of 3 records.

[ name * Resource group T4 Location T

[J > Maquinavirtuales-unet MaquinasVirtuales West Us 2

[J > vnet-senver2016 Networking-Azure EastUS 2

[ ¢» wvp-wn WVD-ICTX EastUS 2

Subscription Ty
Azure bajo licencia Open
Azure bajo licencia Open

Azure bajo licencia Open



o Se despliega maquina virtual para escritorios virtuales, permanece apagada
para que no consuma saldo.
o Se esta a la espera de que confirmen la viabilidad de la plantilla de la

maquina virtual con las pruebas funcionales
(¢ ] '!'emp-WVD =

:::::

5 Pearch (Ctl ) « & connect [> stat ' Restart [ ] Stop & Capture [i] Delete () Refresh

B Overview A Resource group (change) : MaquinasVirtuales Azure Spot NJA
N Status : Stopped (deallocated) Public IP address : Temp-WVD-i
B Activity log PP v P

Location t Eastus2 Private IP address $10.1.274
%o Access control JAM) . . .
Subscription (change) ~ : Azure bajo licencia Open Public IP address (IPvé) ; -
® T subscription ID  63bB6dc2-3387-4988-82de-foce647d629a private IP address (1Pve) : -
£? Diagnose and solve problems Computer name : (start VM to view) Virtual network/subnet : WVD-VN/SRWVD
Settings Operating system : Windows DNS name : Configure
Size : Standard D2 v3 (2 vcpus, 8 GiB memory)
& Networking
Tags (change) Click here to add tags
" Connect
& Disks
B3 size p -
Show data for last: (@EETD shours 12hours  1day  7days  30days )
© security
T Extensi
B ensions
CPU (average) ra Network (total) =2
. Continuous delivery
100% 1008
%) Availability + scaling
0% a08
B Gonfiauration o i M

o Se configura con Ip publica para el acceso a la misma, se valida conectividad,
se ingresa al dominio Icetex.local y se instalas los aplicativos para la puesta
en marcha con ayuda de la mesa de ayuda.

RESUMEN ACTIVIDADES ARANDA

GESTION CASOS ARANDA JUNIO

TIPO CASO TOTAL

Requerimientos 18
Incidentes 5
Tareas 5

Cambios 0




12 Hechos Relevantes y Recomendaciones

0O O O O ©O

Se observa el certificado de Skype For Bussines caducado y se recomienda
renovarlo

Se realiza validacion del System Center y se observan novedades.

Se da solucion pertinente a los casos en Aranda.

Se continda con el proyecto de migracion File Server.

Se inicia proyecto escritorios virtuales.

Se sigue con el pendiente de pruebas de rendimiento en maquinas para
proyecto escritorios virtuales.

Se valida la plataforma de MIM la cual tenia los servicios con errores y no se
sincronizaba con AD, se trabajé varios dias y se dejan los servicios operativos
y en seguimiento de mejoras.

Se realiza depuracién de discos C y E del servidor de base de datos de MIM
Novedades en los tiempos de respuesta al restaurar archivos en los File
Server por parte del proveedor Internexa

Se observa que los usuarios finales y algunas personas nuevas de soporte
nivel 1 no tienen una adopcion y un conocimiento previo en la gestion y uso
de las herramientas colaborativas de M365 cémo lo son One Drive,
SharePoint Online, Outlook, Teams, Planner.

Se realiza reunion con el equipo de soporte de nivel 1y reportan que tiene
analistas nuevos y que van a generar una capacitacion para conocimiento
de negocio y soporte con relacion a casos conocidos.

Se valida con Raul y confirma que validara la matriz de escalamiento de
soporte de nivel 1 para acoplarla con los niveles de especialista nivel 2

Se observan los servicios de la plataforma M365 con politicas de uso muy
permisivas y por defecto que pueden generar algunos riesgos en su servicio
y funcionalidad

Se recomienda hacer un escalamiento a especialista de desarrollo de MIM
para validar errores de metadata en los procesos de sincronizacion

13 Proyectos y Actividades Desarrollados - Junio 2020

Proyectos

©)

Despliegue de Escritorios virtuales.




o Reconfiguracion del System Center.

Replantear el plan de migracion del File Server luego de que superen
novedades con la plataforma de Backups y que confirmen respaldos de
forma granular.

o Autogestion de contrasefa.

o Desplegar File Server para la administracion de perfiles en Escritorios
Virtuales en Azure.

o Se realiza continda trabajando con Angela, Jannez y Mauricio para validar
nuevo flujo con parametros nuevos desde Kactus a MIM y que repliquen al
AD con el fin de automatizar proceso en la Creacién de usuarios de planta
ICETEX que nacen desde Talento Humano

o Se recibe archivo de seguridad con las politicas de riesgo de Icetex para
evaluar el contexto de la plataforma de M365 y presentar mejoras en
seguridad

Actividades

o Soporte y gestion de Caso con Microsoft para caso de usuario anonimo en
archivos compartidos de One Drive con externos

o Contexto y Recomendaciones del Uso de Teams para reuniones masivas

o Parcheo de servidores bajo administracion.

o Pruebas de autogestion de contrasefia.

o Baja en los tiempos de replicacion del Tenant sobre el DA para la gestion de
contrasefias.

o Contexto y recomendaciones para el uso de herramientas de
comunicaciones unificadas para el equipo de OCM Icetex donde se informo
a Raul la viabilidad de un proyecto de integrar Skype con Teams y las plantas
telefonicas

o Reconfiguracion de Permisos para carpetas de junio compartidas del

servidor ICTXSRVFSO1 solicitado por la Vicepresidencia Financiera




Portales de administracion de servicios en nube y servicios On-Premises Icetex

Office365: https://portal.microsoft.com/Adminportal/Home#/setupproducts
Usuario de acceso: admin365@icetex.onmicrosoft.com

Portal Azure:

https://portal.azure.com/#blade/Microsoft AAD IAM/UsersManagementMenuBlade/AllUs
ers

Usuario de acceso: admin365@icetex.onmicrosoft.com

MIM2016: https://mim.icetex.local/ldentityManagement/default.aspx
Usuario de acceso: fimservice@icetex.gov.co

Security and Compliance: https://protection.microsoft.com/homepage
Usuario de acceso: admin365@icetex.onmicrosoft.com

Skype: https://adminsfb.icetex.gov.co (Preferiblemente realizar el ingreso en el servidor
ICTXSRVFRONTEND)
Usuario de acceso a la consola: jcarrillo@icetex.gov.co



https://portal.microsoft.com/Adminportal/Home#/setupproducts
https://portal.azure.com/#blade/Microsoft_AAD_IAM/UsersManagementMenuBlade/AllUsers
https://portal.azure.com/#blade/Microsoft_AAD_IAM/UsersManagementMenuBlade/AllUsers
https://mim.icetex.local/IdentityManagement/default.aspx
https://protection.microsoft.com/homepage
https://adminsfb.icetex.gov.co/
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1. INTRODUCCION - OBJETIVO Y/O ALCANCE.

Realizar el monitoreo y verificacion del buen funcionamiento de los servidores de CRM y los
servicios que conforman la plataforma Cosmos-Icetex.

Contribuir en la mejora y la optimizacion del CRM, para consolidarla en una herramienta
eficiente y efectiva al servicio del instituto.

Dar soporte al usuario en los problemas que presente en los médulos del CRM ocasionados por
errores de los servicios.

Generar plan de mitigacién del riesgo de la plataforma siempre que se evidencien riegos,
para garantizar la disponibilidad del servicio ante el instituto.

Implementar buenas practicas de monitoreo de los servidores de CRM, para contribuir a
garantizar un eficiente y efectivo servicio al instituto.

Implementar el plan de trabajo de acuerdo con el diagnostico efectuados a la
plataforma CRM Cosmos-Icetex.
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2. ACTIVIDADES PERIODICAS.

e  Gestion de los diferentes casos reportados en la herramienta Aranda — Permanente.
e  Adicion de usuarios en CRM — Cosmos-Icetex. — Por Solicitud.

e  Monitoreo del sistema, gestion de usuarios y verificacion de buen funcionamiento y
consumo de la aplicacion. — Diario.

e  Revision y depuracion de la ejecucion de las tareas de los Back up -Permanente.

e  Resolucién de problemas encontrados en el dia a dia y gestion de documentacién sobre
los mismos en la Base de datos de conocimiento. — Permanente.

e  Verificacion de SMTP se realiza diariamente para validar la salida de los correos de CRM
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3.

Informe ejecucion servicios ICETEX

ACTIVIDADES REALIZADAS EN LOS SERVIDORES DE APLICACION
DE CRM - COSMOS.

3.1. MONITOREO Y DEPURACION DE LOS SERVICIOS EN LOS SERVIDORES.

» Estado de los recursos del servidor de aplicacion ICTXSRVCRMF1 (IP 192.168.51.160).

Sistema

Computer Name ICTXSRVCRMF1

Domain Name ICETEXV2

Site Name Principal

Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMF1

Operating System Microsoft Windows 2012 R2 Server Standard 64-Bit
Number of Processors 2

Processor Description Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory 8192MB

Total Hard Drive 100.0GB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

Discos

Letter Cc

Drive Type Fixed Drive

Percent Used 76%

Used Space 76.2GB

Free Space 23.5GB

Total Space 99.7GB

Memoria

Total Memory 8192MB

Free Memory 4673MB

Maximum Swap File 16383MB

Free Swap File 12575MB
Physical Mem. . ™ 3492 MB In Use ™ 45839 MB Available @

[JHardware [l inuse [ Modified ] standby [ Free
Reserved 3492 MB 10 MB 3979 MB 710 MB
0 MB

Available 4685 MB
Cached 3989 MB
Total 2191 MB
Installed 8191 ME

ESTADO DE LA MEMORIA.
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(v) Resource Monitor =|d
Menitor  Help
wi ceU | Memory | Disk | Network |
CPU B 113 CPU Usage [ 1003 Maximum Frequen... () [ ) | Views v|
[] Image FID Descr..  Status  Threa.. CPU  Avera.. |~ CPU 100%
|:| WmiPrv3E.exe 3776 WMI ... Runn.. 15 0 243
|:| W3Wp.exe 6696 ISW...  Runn.. 57 0 0.29
|:| perfmon.exe 5856 Reso..  Runn.. 16 0 012
[[] AaWinAgt.exe 1504 Forti..  Runn.. 24 o 0,10 |~
Disk B 0 KB/sec Disk /O B 05t Highest Active Time A _ | L
Image PID File Read .. \Write.. Total.. VOPr. Resp.. A 60 Seconds 0%
perfmon.exe 5856 CA\Wi.. 5,120 o 5120 Mormal 9 Disk 100 KB/sec
AoWinAgt.exe 1504 CAPr.. 0 1,152.. 1,152.. MNormal 2 |
System 4 CAPrL. 0 2155. 2155.. Mormal 2 =
Svstem 4 CWYi 0 1680 1.680 Mormal 2
Network B 196 Kbps Network /0 B 05 Network Utilization A
Image PID Addrgss Send (B.. Receive.. Total B/.. ~
System 4 10,7214, 7.228 679 7,907
System 4 192.168.... o 989 989
System 4 20.44.86... 8 0 8
urhnst. exe (MetworkSearvical £ 22400, 0 151 151 Y
Memory . 0 Hard Faults/sec F 42% Used Physical Mem... '\
Image PID Hard ... Com.. Work.. Share.. Privat., ~
wiwp.exe 6696 0 1,080.. 1012. 1535. 8584..
feappdb.exe 236 0 5214. 1702. 8952 1612..
\imiBRSE ava £ 000724 _03a3en 4244 A G1E

MONITOR DE RECURSOS.

60 Seconds 04
TCP Connections 50 4

CAPACIDAD DE PROCESAMIENTO GENERAL.

e Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.

e  Microsoft Dynamics CRM VSS Writer.

e Los servicios se encuentran en ejecucion de forma automatica como se evidencia en
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la siguiente imagen.

MName Description Status Startup Type Log On As
":ay} Microsoft Dynamics CRM Unzip Service Handles requests to unzip.. Running  Automatic ICETEXVZ\PRDCRMAPPSVC
f.% Microsoft Dynamics CRM Monitering Service Provides Diagnostics servi..  Running  Automatic ICETEXVZ\PRDCRMMONS...

":,\y} Microsoft Dynamics CRM VS5 Writer Provides the interfface to b...  Runnin Automatic ICETEXV2\PROCRMVSSSVC

ESTADO GENERAL DE LOS SERVICIOS.

Se monitorea el estado del lIS (Internet information Service) y sus servicios web.
o Se valida el correcto funcionamiento de los servicios Web

File View Help

CHETE) G sites
‘2? IS;’?(:;\?;RMH N— Filter: - % Go - GShowAll |Groupby: NoGrouping =

2} Application Pools Name * D Status Binding Path

ites e Microsoft Dyna... 1 Started (http) :80 (http) C:\Program Files\Microt
3 o Microsoft Dynamics CRM O wscoemicetex 2 Started (http) 192.168.51.160:8084 (http) C:\inetpub\wwwroot\S/
3 o wscoemicetex °wsMercurio 3 Started (http) *:8083 (http) Cainetpub\wwwroot\M
b €@ wsMercurio @ wsObtenerCredi... 4 Started (http) 18085 (http) C\inetpub\wwwroot\Cl
b€ wsObtenerCreditos @ wsOutsourcing 5 Started (http) *:8086 (http) Ca\inetpub\wwwroot\O
b €@ wsOutsourcing

ESTADO GENERAL DEL IIS.

Se monitorea el estado del balanceador de carga de red.

Cluster configuration for all known NLB clusters
Cluster IP address
192.168.53.34

E! % cosmos.icetexlocal (192,168.53.34)

Cluster IP subnet mask
255.255.255 240

Cluster mode
unicast

Cluster name

- JE] ICTXSRVCRMF2(NLB) B cosmos icetex local

= E ICTXSRVCRMF1(MLE)

ESTADO GENERAL DEL BALANCEADOR.

Se valida el correcto estado del balanceador
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e Frn ) - CRM Platform Ad..

ESTADO GENERAL SITIO WEB.

Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 76,4 GB equivalente al 76% de la unidad, espacio usado.
o 23,3 GB equivalente al 23% de la unidad, espacio libre.

Estado general de los recursos del servidor de aplicacion ICTXSRVCRMF2 (IP

B

192.168.51.162).
Sistema
Computer Name ICTXSRVCRMF2
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server

Number of Processors

2

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

8192MB

Total Hard Drive

100.0GB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

prdcrmadmin

Discos

Letter Cc

Drive Type Fixed Drive
Percent Used 84%

Used Space 84.0GB
Free Space 15.6GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625

Memoria
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Total Memory 8192MB
Free Memory 4690MB
Maximum Swap File 9471MB
Free Swap File 5777MB

Physical Memory

E# 3491 MB In Use

™ 4691 ME Available

] Hardware M inuse [ Modified M standby ] Free
Reserved 3431 MB 9 MEB 3072 MB 1619 MB
0 MB

Available 4691 MB

Cached 3081 MB

Tatal 8191 MB

Installed 8191 MB

MONITOREO DE MEMORIA.

CPU ™ 46% CPU Usage [ 100% Maximum Frequency M ) 1 Views |v|
[] image FID Description status” Threads CPU  Average CPU |~ CPU 100% -
|:| svechost.exe (netsves) 776 Host Proces..  Running 50 17 1.44
|:| w3wp.exe 3463 1S Worker P...  Running 55 4 1.41
|:| AoWinAgt.exe 1160 FortiSIEM ... Running 21 1 1.31
|:| WinAudit.exe 4563 Parmavex W... Running 4 3 1.09
|:| WmiPrvSE. exe 2388 WMI Provid...  Running 12 3 084 .
Disk B 0 MB/sec Disk /O B 03 Highest Active Time 'Z.l_\.ﬁl 80 Seconds 0% J
Image FID File Read (B/.. Write (B/.. Total (B/s.. /O Ffiority Respons.. ~ Disk 10 MB/sec 7
explorer.exe 4256 Ch\Wind... 1,898 o 1,398 Mormal 103
WinAudit.exe 4568 ChWind... 2,260 o 2,260 Mormal 34 =
WinAudit.exe 4568 C\Wind... 910 o 910 MNormal 24 v
Network B 2 Mbps Netwaork 1/0 B 03 Netwark Utilization
Image PID Address Send (B/sec) Receive (B/sed) Tofal (B/sed) ~
w3wp.exe 3488 ictxsglorm.icetex.... 65,086 56,293 121,379 =
System 4 ictusrvepomeafe.., 96,104 @0 96,194 Metwork 10 Mbps
System 4 10.72,140.2 8,975 23,109 32,084
AoWinAgt.exe 1160 iem.icetex.gov.co 20,567 436 21,003 |~
Memory B 2 Hard Faults/sec M 155 Used Physical Memary
Image FID Hard Faults/... Commit (KB} Working Se... Shareable |.. Privite (KB} ~
w3wp.exe 3488 0 1,263,948 1,137,844 161,052 976,792
iexplore.exe 3856 0 235,264 274,756 53,644 221,12 0

MONITOREO DE RECURSOS.
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(>} Views |+

MNetwork 10 Mbps

&0 Seconds 0
TCP Connections 100

CAPACIDAD DE PROCESAMIENTO GENERAL.

v Se verifica el estado de los servicios.
o Microsoft Dynamics CRM Unzip Service.
o Microsoft Dynamics CRM Monitoring Service.

O Microsoft Dynamics CRM VSS Writer.

e Los servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente Imagen.

MName Description Status Startup Type  LogOnAs *

5 Microsoft Dynamics CRM Unzip Service Handles requests to unzip..  Running  Automatic ICETEXV2\PRDCRMAPPSVC
t: Microsoft Dynamics CRM Monitoring Service Provides Diagnostics servi..  Running  Automatic ICETEXV2\PRDCRMMONS...
v Microsaoft Dynamics CRM VSS Writer Provides the inteffaceto b...  Running  Automatic |CETEXV2\PROCRMYSSSVC

ESTADO GENERAL DE LOS SERVICIOS.

v Se monitorea el estado del IIS (Internet information Service) y sus servicios web.
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File View Help

-kl 8
" Wy Start Page

| 4 {85 ICTXSRVCRMF2 (ICETEXV2\prdcrmadmin)

4 Application Pools
4 W Stes
b @ Microsoft Dynamics CRM
b @ wsAttentionVirtual
b @ wiMercurio
b @ wsObtenerCreditos
1 @ wsOutsourcing

Informe ejecucion servicios ICET|

| @ ICTXSRVCRMF2 Home

Filter:
ASP.NET

» W Go -~ GhShowAll | Group byt Ares

= & vy =)

2 @ @ 9 E

NET NET NET Error NET NETTrust  Application
Authorizet.,. Compilstion Pages  Globslzation  Levels Settings

5 & L &

Pagesand  Providers Session State SMTP E-mad

Controls.

FOR

) 4
Authentic.. Compresson Defoult  Directory  ErorPages  Mandler
Document  Browsing Mappings
- b 3 9
O H m» M p» &
ISAPIFilters  Logging  MIME Types  Modules  Output  Request
Caching  Filtening
-y
Worker
Processes
Management
3 B E
Configurat..  Feature Shared

eatures View [ Content View

ESTADO GENERAL DEL IIS.

- ER- ~
1 N B
= “E | e s
3
(o) View Application Pools
Connection Maschine Key View Sites
Strings © Gt New Web Pistorm
Components
@ s
~
& B
HTTP  1S4Pland =
Respon..  CGl Restri..
¥ T
- |
Server  URL Rewrite
Centificates
PS

v" Se valida el correcto funcionamiento de los servicios Web

oMo B NUEVD

atomar

2. Panel esta semana ~

1. Caso por Canal de atencion y Estado

- o . Resueito

SHEUMINGR Nl COMPARTIS FANEL SR ASIGNAR & ACTUALIZAR TOOO

Casos por tipo ce <aso (Mes)

Todos.

2305 de w2t seman

oct, 2019

e (Tacha Se caaciar

. Cancesss _—RECLANOS W PETICOON W (vacio)

ESTADO GENERAL SITIO WEB

CRM Platfoem Ad.
Y CRM

K

Casos Escalados




Digital Transformation
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v" Se monitorea el estado del balanceador de carga de red.
o Se valida el correcto estado del balanceador

a

Network Load Balancing Manager

File Cluster Host Options

W] Network Load Balan

124 cosmos. icetexclocal (192.168.53.34)
B ICTXSRVCRMF2(NLB)
B ICTXSRVCRMFI(NLE)

Cluster configuration for all known NLB clusters ~
Cluster |P address Cluster IP subnet mask: Cluster mode:
192.168.53.34 255255255240  unica st =

ESTADO GENERAL DEL BALANCEADOR.

v Unidad de disco, se verifica el espacio disponible y el espacio usado.

o 84,2 GB equivalente al 84% de la unidad, espacio usado.
o 15,5 GB equivalente al 15% de la unidad, espacio libre.

e Estado general de los recursos del servidor de aplicacion ICTXSRVCRMBT (IP

192.168.51.161).
Sistema
Computer Name ICTXSRVCRMB1
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMB1
Operating System Microsoft Windows 2012 R2 Server Standard 64-Bit
Asset Tag No Asset Tag

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

6144MB

Total Hard Drive

80.0GB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

Discos

Letter C

Drive Type Fixed Drive
Percent Used 41%

Used Space 38.0GB
Free Space 41.5GB
Total Space 79.7GB
File System NTFS
Volume Serial Number 3684-51C6
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Memoria
Total Memory 8392MB
Free Memory 2392MB
Maximum Swap File 16383MB
Free Swap File 8309MB
Physical Memory [™ 5837 ME In Use B8 7347 ME Available i.{\._}

DHardware .In Use iModified .Standby |:|Free
Reserved 5837 MB TME 2299 MB 43 MB
0O MEB

Available 2347 MB
Cached 2306 ME
Total 2191 ME
Installed 2191 ME

RECURSOS DE MEMORIA

Resource Monitor
File Meniter Help
Overview |CPU | Memory | Disk | Network |
CPU B 5% CPU Usage [T 1005 Maximum Frequency
D Image PID Description Statut Threads CPU  Average ... |~
|:| AoWinAgt exe 1376 FortiSIEM... Running 25 o 6.14
|:| CrmAsyncService.exe 1624 CrmAsync..  Running 46 0 147
|:| ‘WmiPrvSE.exe 2900 WMI Prov... Running 13 1] 1.14
D perfmon.exe 38836 Resource..  Running 17 0 1.10 o
=
Disk B 4 KB/sec Disk /O B 13: Highest Active Time
Image PID File Read[.. Wiite[. Totall.. OPri.. Respa.. ~ 60 Seconds 0% -
System 4 CAWIN.., 1,005 [ 1,095 Normal 34 Disk 1 MB/sec 7
svchost.exe (LocalServiceMetwa.., 712 CNWinL., 410 o 410 Mormal 23 _
WinAudit.exe 39164 ChWin.., 8,192 o 8,192 Mormal 22 = -
WinAudit.exe 39164 C\Win... 2,926 o 2,926 Mormal 19 |
Network B 139 Kbps Netwark /0 B 0% Netwark Utilization
Image PID Address Send [B/sec) Receive (B/seq) Total (B/sec) | A i
CrmAsyncService.exe 1624 ictesglerm.ice.., 34,573 416,271 450,844 Network 1 Mbps -
AoWinAgt exe 1376 siem.icetex.g.. 95,179 415 95,594
CrmAsyncService.exe 1624 ichesrvmercpr... 50,443 188 50,632 |~
Memeory B 0 Hard Faults/sec ™ 70% Used Physical Memory
Image PID Hard Faul... Commit (.. Working.. Shareabl... Privale (KB} | ~
CrmAsyncService.exe 1624 0 1,056,864 916,064 90,644 825,420
CrmAsyncService.exe 16904 0 359,456 299,784 48,076 251,708 |
MI(I’OSQ; im ii“iﬂi iﬂiiii Eii a iii aii iia iii iaaii Wiﬂi S e

RECURSOS.
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{ é A Views |v|

Metwork 1 Mbps

60 Seconds 04
TCP Connections 500

CAPACIDAD DE PROCESAMIENTO GENERAL.

Se verifica el estado de los servicios, se encuentra funcionales y corriendo.

o MSCRMEmail.

. MSCRMAsyncService.

. MSCRMAsyncService$maintenance.
. MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.

e |os servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente imagen.

5 Microseft Dynamics CRM Asynchronous Processing Service Handles the precessing of queued Asynchr...  Running  Automatic
.';'{;.Microsnf't Dynamics CRM Asynchronous Processing Service (maintenance]  Handles the processing of queued Asynchr.,  Running  Automatic _

i Microsoft Dynamics CRM Sandbox Processing Service Handles the processing of isolated plugins ~ Running  Autornatic (D..
T —

ESTADO GENERAL DE LOS SERVICIOS.

e Se monitorea el estado del IIS (Internet information Service) y sus servicios web.
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B @ » COSHCRMBI » Stes » Microsoh Dynamics CRM »
Fle  View Help
Q-3 18 o Microsoft Dynamics CRM Home
& o = i
4 %5 CTASRYCEMB! (KETEO D grdermadirin) || oo Ll S, 4
@ Applcation Pock e § )
« i saes ; ol R E B
b 4 Microzoft Dynamcs M 8 L& ¢ o ",/ & =l o ?{
T T NETEwor  NET  METGvofie NETRoks METTust  NETUses Appication Conmection Machine Key
Authonzat.. Compidaton Pages  Globalation Levek: Settngs. Strings.
= P @l
Pogerand  Providens Sevsen Sate SMTP E-el
Controts
© = o s
B2 9 o B @ & & & B & M
Adthentic.. Compeewen Odlwlt  Orectory  ErcrPagm  Handlr  HTTP  SAPIFMen  Loggng MMETypes  Moddes
Decument  Browsing Mappings  Respon.
e
= = 8
Oupt  Baques  SSLSetings
[onsiig-<mnsd
Minsgement
Confgurn..
Tanor
T Faanoes Vi i Contant Vi
festy

ESTADO GENERAL DEL IIS

. Se valida el correcto funcionamiento de los servicios Web

oMo BANuEve  SHEDMAR SR EUMINAR NS COMPRRTIR FaNEL SR ASIGNAR & ACTUALIZAR TCOO

2. Panel esta semana ~

1. Caso por Canal de atencion y Estado Casos por Upo Ge caso (Mes) Casos Escalados
3503 de exty semun Tod0s 103 2303 de ety semam Todos 405 2605 de esty s

sep. 2019 oct. 2019

M Tacha Se cancise

essho N Cancesso - RECLANOS W FETICOON W (vacio}

ESTADO GENERAL DEL IIS

e Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 46,1 GB equivalente al 57% de la unidad, espacio usado.
o 33,5 GB equivalente al 43% de la unidad, espacio libre.

ol Local Disk ()
S D 00
T =

33.5 GB free of 79.6 GB

ESTADO GENERAL UNIDAD DE DISCO C.
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» Estado general de los recursos del servidor de aplicacién ICTXSRVCRMB?2 (IP

192.168.51.163).

Sistema

Computer Name ICTXSRVCRMB2

Domain Name ICETEXV2

Site Name Principal

Roles Workstation, Server, Non-Domain Controller Server

Number of Processors | 1

Processor Description | Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory 6144MB

Total Hard Drive 100.0GB

Display 1406 x 738 pixels, true colour

BIOS Version INTEL - 6040000

User Account Prdcrmadmin

Discos

Letter C

Drive Type Fixed Drive

Percent Used 47%

Used Space 46.7GB

Free Space 53.0GB

Total Space 99.7GB

File System NTFS

Memoria

Total Memory 8192MB

Free Memory 858MB

Maximum Swap File 13749MB

Free Swap File 2787MB
Physical Memory [T 7312 MB In Use B 272 ME Available 4} |
[

[IHardware Reserved [l In Use B modified B standby [ ]Free
0 ME 7312 ME 7 MB 261 MBE 11 MEB

Available 872 MB
Cached 368 MB
Total 2191 MB
Installed 8191 MB

ESTADO DE MEMORIA
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(¥) Resource Monitor = |a

File Monitor Help

| Overview | CpU | Mamoryl Disk | Network|

CPU I 433 CPU Usage B} 100% Maximum Frequency () LG | iam \v|
] image PID Description Status = Threads cPy Average CPU | ~ CPU 100%
D AoWinAgt exe 1136 FortiSIEM Wind... Running 21 12 141

D CrmAsyncService.exe 1376 CrméAsyncService  Running 43 0 131

|:| Microsoft.Crm.Sandbox.Hos... 17212 Microsoft.Crm... Running 28 0 0.25

D System Interrupts - Deferred Proce..  Running - 0 0.20

D Isass.exe 480 Local Security A...  Running 8 2 0.14

[ swehost.exe (netsves) 804 Host Process fo..  Running 47 Q0 01z

= R

60 Seconds 0% 4

Disk B 0 MB/sec Disk 1/0 B 2% Highest Active Time ] Disk 10 MB/sec
Image PID File Read (B/sed) \Write (B/seq) Total (B/sec) \fO'Pr\ority Response T, |~ .

AoWinAgt.exe 1136 C\pagefile.... 191 0 191 Normal 1"

AoWinAgt.exe 1136 CA\Pragram... o 5.327.872 5.327.872 Normal 2

System 4 CA\Program... ) 232,789 232,789 Mormal 2

System 4 C\Program... 0 14.198 14138 Mormal 1

System 4 C\Pragram... 0 1.547.319 1.547.319 Mormal 1 |v

Network JH 25462 Kbps Metwork /O B 05 Network Utilization A

Image PID Address Send (B/sec) Receive [B/seq) Tofal (B/sec)  ~

CrmAsyncService exe 1376 ictxsglcrm.icetex.local 49,904 32.732 82.636

AoWinAgt.exe 1136 siem.icetex.gov.co 17.931 601 18.532

svchost.exe (termsves) 2596 MEBPOSCD9163GMX.icetex.local 4742 413 5.155

Microsoft.Crm.5andbox.HostSe... 17212 |CTXSRVCRMEBZ.icetex local 1.820 311 2.631

System 4 192.168.51.255 0 2.289 2.289 | v

Metwork 100 Kbps

20 Seconds 04
TCP Connections 00

CAPACIDAD DE PROCESAMIENTO GENERAL.

. Se verifica el estado de los servicios, se encuentra funcionales y corriendo.
. MSCRMEmail.
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. MSCRMAsyncService.

. MSCRMAsyncService$maintenance.
. MSCRMMonitoringService.

o MSCRMSandboxService.

o Wsearch.

. Los servicios se encuentran en ejecucion de forma automatica como se evidencia en
la siguiente Imagen.
Name M Description Status StartupType  LogOnAs
-%Micro;oﬁ Dynamics CRM Sandbox Processing Service Handles the processing of isolated plugins ~ Running  Automatic (0. ICETEXVZ\PRDCRMSANDBOXSVC2
-%Microso& Dynamics CRM Asynchronous Processing Service (maint.,  Handles the processing of queued Asynchr..  Running  Automatic ICETEXVZ\PRDCRMAPSYC2
 Microsoft Dynamics CRM Asynchronous Processing Senvice Handles the processing of queued Asynchr..  Running  Automatic ICETEXVZ\PRDCRMAPSVCZ
ESTADO GENERAL DE LOS SERVICIOS.
[ ]

Se monitorea el estado del lIS (Internet information Service) y sus servicios web.

° Se valida el correcto funcionamiento de los servicios Web

L 5 ) Manage
B8 @ COSWCAMBI b Stes + Microso Dymamics CRM
Fle View Help
_'_ 12 18, @ Microsoft Dynamics CRM Home
s i [ - W e« (g Showll | Gop)
2 % ICTSRYCRMBY (KETEN \prdcrmadimin) || e - L Lo
2 Applcation Pochs ASPNEY =
2 snes 4 & Y ] 4 & W= x F
19 Mcresoh Dynamics M 8 ) 2 & € ; o
NET NET NET Ervor NET MNET Profie NETRoles  NET Trust  NET Users  Application Conmection Machine Key.
suthorat. Complston  Fages Globalzin Levels Setngs Stings
Z & & @

Pigwend  ProvidenSesiom St SMTP S
Controts.

g4 o B B S & 5 W » A

Autherbic., Comprewon Defah  Ovectory EmorPages  Handler  HTTP  (SAPIFMen  Loggng  MIMETyper  Modde
Document ng ings  Respons..
s
= = 8§
Output  Feqoest S5 Seting,
Cacting  Fitering
Mansgement
Cenfigurst.
Fdrtor

T Festures View |5 Content View.

ESTADO GENERAL DEL IIS.

Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 47,0 GB equivalente al 47% de la unidad, espacio usado.
o 52,9 GB equivalente al 52% de la unidad, espacio libre.
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Local Disk (T4

52,9 GB free of 99,6 GB

ESTADO GENERAL UNIDAD DE DISCO C.

»  Estado general de los servicios del servidor de aplicacion ICTXSRVCRMAIL (IP
192.168.51.164).
Sistema
Computer Name ICTXSRVCRMAIL
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMAIL

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz

Total Memory

5120MB

Total Hard Drive

100.0GB

Display 1406 x 738 pixels, true colour
Discos

Letter Cc

Drive Type Fixed Drive
Percent Used 31%

Used Space 30.1GB
Free Space 69.6GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625
Memoria

Total Memory 5120MB
Free Memory 2920MB
Maximum Swap File 10239MB
Free Swap File 8272MB

Physical Memary

B 2074 ME In Use

™ 3039 B Available ()

-

D Hardware Reserved . InUse
0 ME 2074 ME

D Free

143 MB

[ Modified [ standby
& MB 2891 MB

Available 3039 MB

Cached 2897 MB

Total 5113 MB

Installed 5119 MB

RECURSOS DE MEMORIA
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() Resource Monitor =g x
File Monitor Help
Overview | CPU | Memory | Disk I Netwwkl
CPU B 3% CPU Usage [ 100% Maximum Frequency A = > ‘ Views |v| -
|:| Image FID Description Status Threads cPU Average CPU cPU 100%
|:| System Interrupts - Deferred Proc...  Running - 1 032
|:| Microsoft.Crm.Tools.EmailAg... 4384 Microsoft.Crm... Running 14 0 0.19
|:| perfmon.exe 4832 Resource and ... Running 16 1 0.15
|:| svchast.exe (NetworkService) 812 Host Process f..  Running 17 1 0.14
D services,exe 496 Running & [+] 013
|:| WmiPrvSE.exe 3416 WMI Provider .. Running 12 0 0.04 v
. =3 60 Seconds 0%
10 KBy Disk 11O 0% Highest Active Til L
Disk | | J/sec Disk 1/ | | ighest Active Time v Disk 100 KB/sec
Network I 90 Kbps Network I/O M 03 Network Utilization (~) |E =
Image PID Address Send (B/seq) Receive (B/sec) Tofal (B/seq) ~
Microsoft.Crm.Tools EmailAgen... 4384 cosmos.icetex.local 9.403 10.737 20.140
svchost.exe [termsves) 2308 MBPOSCD9168GM .icetex.... 2.501 124 2,625
System 4 192.168.51.255 0 2,439 2439 =
svchost.exe (NetwarkService) 812 224.0,0.252 0 1.582 1.582
System 4 ictxsrvepomecafee.icetex.local 130 106 236
svchost.exe ftermsves) 2308 ICTXSRVCRMAIL icetex.local 0 140 140
AoWinAgt.exe 1104 ICTXSRVFORT.icetex.local 27 76 104
svchost.exe (LocalServiceMetwao... 776 ff02::1:2 21 0 21
vehost.exe (NetworkServicel 12 FF02::1: 10 13 Y
Memary B 0 Hard Faults/sec ™ 405 Used Physical Memory I_\ i ]
Image PID Hard Faults/sec Commit (KB} Working Set (..  Shareable [KE] Private (KB) ~ il
explarer.exe 2084 0 77.680 162,776 98.208 64,568 = Memory 100 Hard Faults/zec 1
AoWinAgt.exe 1104 o 90.620 95.352 31776 63.576
WmiPrvSE.exe 111e 0 62,540 69.828 10388 59.440 - -
RECURSOS.

>

Metwork 1 Mbps 5

60 Seconds 0
TCP Connections 20 4

CAPACIDAD DE PROCESAMIENTO GENERAL.

» Se monitorea el estado del IIS (Internet information Service) y sus servicios web, se
evidencia normalidad en los servicios.
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Se valida el correcto funcionamiento de los servicios Web

@ | @ » ICTXSRVCRMAIL » Sites » Default Web Site »

File View Help

FEEIEIY O Default Web Site Home

Bl Explore

. g5 Start Page . = Edit Permissions...
H Filter: ~ ¥ Go ~ Show All | Group by: g
495 ICTXSRVCRMAIL (ICETEXV2\p i & | erecey: = Edit Site

(2 Application Pools s i ~ i

48] Sites B w5 indings..

~ A 9 leo i St
Authentic... Compression  Default Directory  ErrorPages  Handler View Applications
Document  Browsing Mappings

View Virtual Directories

€ 0o H P E e 5

HTTP Logging  MIME Types  Modules Output Request 2 Restart
Respon... Caching Filtering b Start
& @ Stop
3 Browse Website
SSL Settings |
[ Browse *:80 (http)
Minagement - AdvarcedSc o B
= v Configure

Limits...

Features View || Content View

ESTADO GENERAL DEL IIS.

. Se valida el correcto funcionamiento del servicio SMTP

‘g
¥3 File Action View Window Help
o= #1E &= B

ﬁ Internet Information Services Domain Mame Type

4 8 ICTXSRVCRMAIL (local computer) || S ICTXSRVCRMAIL icetex.local Local (Default)
a 2 [SMTP Virtual Server 21]

7 Current Sessions

ESTADO GENERAL SITIO SMTP.

» Unidad de disco, se verifica el espacio disponible y el espacio usado.
. 30,4 GB equivalente al 30% de la unidad, espacio usado.
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Informe ejecucion servicios ICETEX

69,5 GB equivalente al 70% de la unidad, espacio libre.

L | .
>

[ |
- 69,5 GB free of 99,6 GB

Local Disk ()

ESTADO GENERAL UNIDAD DE DISCO C.

Year |Month |StateCode |StatusCode |Envio Pendiente
1| 2020 2 1 B 20504 .

ESTADO DE ENVIO DE CORREOS.

»  Estado general de los servicios del servidor de aplicacion ICTXSRVCRMSWO1 (IP
192.168.51.159).
Sistema
Computer Name ICTXSRVCRMAIL
Domain Name ICETEXV2
Site Name Principal
Roles Workstation, Server, Non-Domain Controller Server
Description ICTXSRVCRMAIL

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

1

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v2 @ 2.80GHz

Total Memory

5120MB

Total Hard Drive

100.0GB

Display 1406 x 738 pixels, true colour
Discos

Letter C

Drive Type Fixed Drive
Percent Used 24%

Used Space 23.6GB
Free Space 76.0GB
Total Space 99.7GB
File System NTFS
Volume Serial Number 60C0-B625
Memoria

Total Memory 5120MB
Free Memory 3333MB
Maximum Swap File 5941MB
Free Swap File 4463MB
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Physical Memory ™ 3365 MB In Use [™ 4305 MB Available "53

DHardware .In Use EModified .Standby |:|Free
Reserved 3365 MB 21 MB 4627 MB 178 MB
0 MB

Available 4305 MB
Cached 4648 ME
Total 8191 MEB
Installed 8191 MB

RECURSOS DE MEMORIA

) Resource Monitor - | &
File Monitor Help

Overview | CPU_ | Memery | Disk | Network |

CPU B 3% cPU Usage [ 1008 Maximum Fre... '/;\Z' & | Views |v| -
[] Image FID Descr...  Stafus  Threa.. CPU | Avera, ~ CPU 100%

I:‘ WinAudit.exe 5028 Parm... Runn.. 5 1] 0.9

I:‘ svchost.exe (netsves) 880 Host ...  Runn.. 52 0 0.8

[] Tiworker.exe 5992 Wind... Runn.. 7 o 0.5«

< m >

Disk 12 kB/sec Disk /O M 03 Highest Active Ti... l_\

Image FID File Read .. Write.. Total.. I/OPr. ~ 60 Seconds 0% -
WinAudit.exe 5028 1,075 o 1,075 Morme Disk 1 MB/sec
WinAudit.exe 5028 366 o 366 Mormz

WinAudit.exe 5028 2.893 0 2.893 Mormz ™

< >

MNetwork B 55 (bps Network /0 B 05 Network Utilizat... (A) |~ -
Image PID Adfr.. Send.. Recei.. Total.. ~

System 4 132 121 254
System 4 78 108 186 Metwork 1 Mbps
System 4 11 2,583 2,504

wrhost.exe (NetwaorkServicel 832

0 1614 1g14 7

Memaory . 0 Hard Faults/sec F 40% Used Physical .. (A

Image FID Hard.. Com.. Waork.. Share.. Privat, A
w3wp.exe 6012 772,5.. 587,6.. 49,908 5377

Soapll-5.5.0.exe 3524 380,4.. 3150.. 38936 2761, 0
feappdb.exe 1092 3928.. 1309.. 8556 1224 Mermory 100 Hard Faults/sec

0 T Y s Sy L j
]
0

AoWinAgt.exe 1572 0 110,7.. 131,7.. 30848 100,8.

WmiPrvSE.exe 3424 0 92608 1029.. 13,720 89,22

Microsoft.Crm Tools.E.. 1668 0 84220 1107.. 32888 7784

RECURSOS.
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) Views || |[
Network 1 bps -
60 Seconds 0J
TCP Connections 10
0d

CAPACIDAD DE PROCESAMIENTO GENERAL.

» Se monitorea el estado del IIS (Internet information Service) y sus servicios web, se
evidencia normalidad en los servicios.

g Internet Information Services (1IS) Manager = |a
90 ‘0 » ICTXSRVCRMWST » Sites » wsICETEX » ‘q; = T @~

File View Help

_, 2 wsICETEX Home
- & 18 0 | Explore
3 Start Page Edit Permissions...
Fitter: ~ ¥ Go - [gShow ANl | Group by:
13 ICTXSRVCRMWST (ICETEXV2\pr et Go_ -y Show all | Group by = =
Edit Site
2} Application Pools ASP.NET - Bindings.
18] Sites = & P P =
R = 1 ' o\
b @ wscoemicetes s © e I © & bosicsetings. |
b @ wsiCETEX| NET NET NET Error NET  NETProfile .NET Roles View Applications
b 4@ wsMercurio Authorizat.. Compilstion  Pages  Globalization Viow Vi
b G ‘wsObtenerCreditos “‘ 1 = B 7
b 4 wsOutsourcing é’ ..g& [= ab| ;l? . Manage Website -~
NET Trust  .NET Users  Application Connection Machine Key Pages and & Restort
Levels Settings Strings Controls b Start
2 & & =
B0 = Browse Website
Providers  Session State SMTP E-mail Browse 102,168.51,159:2000
(http)
s ~ Advanced Settings...
0 = u Configure
2 9 le & :
b - imits.
Authentic.. Compression Default  Directory  ErrorPages  Handler
Document  Browsing Mappings @ Hep
€ O § = M
= @ & = &4 ¥
=7 Features View |72 Content View

Se valida el correcto funcionamiento de los servicios Web
ESTADO GENERAL DEL IIS.

» Unidad de disco, se verifica el espacio disponible y el espacio usado.

e 41,6 GB equivalente al 41% de la unidad, espacio usado.
e 58,3 GB equivalente al 59% de la unidad, espacio libre.

aml Local Disk (C:)
Ll |

=1 I
S 523 GE free of 99.6 B
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4.1.

- COSMOS.

Informe ejecucion servicios ICETEX

4. ACTIVIDADES EN LOS SERVIDORES DE BASES DE DATOS DE CRM

MONITOREO DE LOS SERVICIOS EN LOS SERVIDORES DE BASE DE DATOS.

» Estado general los servicios del servidor de Base de datos ICTXSRVCRMBDO1 (IP

192.168.53.38).
Sistema Value
Computer Name ICTXSRVCRMBDO01
Domain Name ICETEXV2
Site Name
Roles Workstation, Server, SQL Server, Non-Domain Controller
Server, Potential Browser, Backup Browser, Master Browser
Description ICTXSRVCRMBDO1

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

6

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

77824MB

Total Hard Drive

3.36TB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

Prdcrmadmin

System Uptime

16 Days 16 Hours 7 Minutes

Local Time 2020-04-06 13:27:47
Discos

Letter C

Drive Type Fixed Drive
Percent Used 56%

Used Space 54.8 GB
Free Space 44.8 GB
Total Space 99.7 GB
File System NTFS
Volume Serial Number 3684-51C6
Discos

Letter E

Drive Type Fixed Drive
Percent Used 23%

Used Space 50.0 GB
Free Space 169.8 GB
Total Space 219.9 GB
Volume Name TEMP

File System NTFS
Volume Serial Number B498-4480

Discos
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Letter F

Drive Type Fixed Drive
Percent Used 69%

Used Space 839.9GB
Free Space 389.9GB
Total Space 1.20TB
Volume Name BACKUP
File System NTFS
Volume Serial Number 4245-6A4A
Discos

Letter G

Drive Type Fixed Drive
Percent Used 6%

Used Space 52.9MB
Free Space 937.1MB
Total Space 989.9MB
Volume Name QUORUM
File System NTFS
Volume Serial Number 98B0-E925
Discos

Letter H

Drive Type Fixed Drive
Percent Used 79%

Used Space 1006GB
Free Space 291.4GB
Total Space 1.34TB
Volume Name Data

File System NTFS
Volume Serial Number 14F1-6FB3
Discos

Letter J

Drive Type Fixed Drive
Percent Used 60%

Used Space 179.3GB
Free Space 120.5GB
Total Space 299.9GB
Volume Name Log

File System NTFS
Volume Serial Number F433-B2D3
Discos

Letter K

Drive Type Fixed Drive
Percent Used 77%

Used Space 380.6GB
Free Space 119.3GB
Total Space 499.9GB
Volume Name Data02
File System NTFS
Volume Serial Number D4E1-C808
Discos

Letter M

Drive Type Fixed Drive
Percent Used 1%
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Used Space 0.508MB

Free Space 4.92GB

Total Space 4.97GB

Volume Name MSDTCO02

File System NTFS

Volume Serial Number 6232-472C

Physical Memory [ 63695 ME In Use B 14031 ME Available

|:| Hardware Reserved . In Use i Modified . Standby |:| Free
0 MB 63695 MB 97 MB 6376 MB 7155 MEB

Available 14031 ME
Cached 6973 MB
Total 77823 MB
Installed 77823 MB

e

RECURSOS DE MEMORIA

Overview |CPU | Memory | Disk | Metwork |

CPU B 33 CPU Usage 7 100% Maximum Frequency Views |v|
[] image FID Descrip...  Statlis Threads CPU  Averag... A CPU 100% —
|:| sqlsernr.exe 1696 50L Ser..  Running 108 2 9,98 |:|
|:| System Interrupts - Deferre..  Running - o 0,34
|:| svehost.exe [netsves) 592 Host Pr..  Running 51 o 0.26
|:| WmiPrvSE.exe 2892 WMI Pr..  Running 14 o 017
[1 WinAudit.exe 10A00 Parmay. Runnina 4 ] 014 >
Disk I8 30 MB/sec Disk 1/O [T 1008 Highest Active Time (~)
. &0 Seconds 0%

Image PID File Read .. Write.. Total.. I/OPr.. Resp... ~ .

. - Disk 1 GB/sec
WinAudit.exe 10200 CWi, 78 0 78 Normal 29 ]
WinAudit.exe 10800 5,104 0 5104 Mormal 26 =
WinAudit.exe 10800 178 0 178 Mormal 21
WinAudit.exe 10800 4,367 1] 4,367 Mormal 16
1A it 1nann L £a n £A L L 14 hd
Network B 12 Mbps Network /0 W 0% Netwark Utilization {
Image PID Address Send [B/s... Receive [B... TotalTBJsec] Fe -
DCEXEC.EXE 9316 ictusglerm... 334,014 668,607 1,002,622 ] Netwark
sqlservr.exe 1696 ICTXSRVC... 423,957 324,597 748,554
sqlservr.exe 1696 ICT¥SRVC.. 349,762 362,767 712,529 -
Memory . 0 Hard Faults/sec l- 81% Used Physical Memory ~ )
Image PID Hard F.. Commi.,  Waorki.. Sharea.. Privite .. -~
sqlserr.exe 1696 0 S7777.. 57433.. 64440 57.369,.. ] 0
ISServerExec exe 7584 0 1,623,8. 13375. 47,860 1,289,6.. Memory 100 Hard Faults/sec —
ReportingServicesService.exe 2236 0 1,2800.. 970,236 69,840 900,396
cbengine.exe 2768 0 550,032 545,660 72,380 473,280 v

RECURSOS.
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Metwork 100 Mbps

&0 Seconds o4
TCP Connections 500

CAPACIDAD DE PROCESAMIENTO GENERAL.

4.2. UNIDADES DE ALMACENAMIENTO.

» Unidades de disco, se verifica el espacio disponible y el espacio usado.

ESPACIO EN DISCOS

- A

@ Used Space ® Free Space Total Space
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Uniclad Volume Used Space |Free Space |Total Space Fercentad
Mome used
C 5490 44 80 9970 55%
E TEMP 50,10 169,80 219,20 23%
F BaCKUP 810,10 389,90 1200,00 &8%
G CHICRUM 0,05 0,94 0,99 5%
H Cata 104860 291,40 1340,00 78%
J Log 17940 120,50 29990 S0
K CataD2 380,60 119,30 499 90 F&lh
M MEDTCO2 0,05 492 497 1%
Total 252380 1141,56 366536
CAPACIDAD DE ALMACENAMIENTO EN GB.
ol Local Disk () TEMP (E2)
— =
44.8 GB free of 99.6 GB 169 GE free of 219 GBE

BACKLUP (F:) Data (H:)

[5 389 GB free of 1.19 TE [5 291 GB free of 1.33 TE
Leg (11 Datal2 (K

[5 120 GE free of 299 GE [5 119 GE free of 499 GB

Indices01 (L:)

= - |
23.4 GB free of 99.2 GB

ESTADO DE LAS UNIDADES DE DISCO.

» Estado general de los servicios del servidor de Base de datos ICTXSRVCRMBDO2 (IP
192.168.53.39).
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Sistema

Computer Name ICTXSRVCRMBDO02

Domain Name ICETEXV2

Site Name

Roles Workstation, Server, Non-Domain Controller Server
Description CRM BDO02

Operating System

Microsoft Windows 2012 R2 Server Standard 64-Bit

Number of Processors

6

Processor Description

Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz

Total Memory

77824MB

Total Hard Drive

3.36TB

Display

1406 x 738 pixels, true colour

BIOS Version

INTEL - 6040000

User Account

prdcrmadmin

Discos

Letter C

Drive Type Fixed Drive
Percent Used 63%

Used Space 45.5GB
Free Space 34.1GB
Total Space 79.7GB
File System NTFS
Volume Serial Number| 3684-51C6
Memoria

Total Memory 77824MB
Free Memory 72654MB
Maximum Swap File 89087MB
Free Swap File 84285MB

Physical Memory

B 5158 ME In Use

[T 72637 ME Available

(>)

DHardware .Irl Use .Modiﬁed .5tar|db1.r |:|Free
Reserved 5158 ME 28 MB 32463 MB 40174 MEB
0 ME
Available 72637 MB
Cached 32491 MEBE
Total 77823 MB
Installed 77323 MEB

RECURSOS DE MEMORIA.
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Overview | CPU | Memory | Disk | Network |
CPU B 1% CPU Usage [T 1008 Maximum Frequency A - > Views |v|
[] image PID Descri...  Stafls Threads CPU Avera.. ~ CPU 100% o
|:| WinAudit.exe 7128 Parma... Runni... 4 ] 0.36
|:| swvchost.exe (LocalServiceMet.., 296 Haost P...  Runni.. 15 0 0.09
|:| perfmon.exe 2884 Resou... Runni. 16 o 0.07
|:| svchost.exe [netsves) 440 Haost P...  Runni.. 50 0 0.05
|:| System Interrupts - Deferr... Runni... - 0 0.05
] WmiPrvsE. exe 1968 WMIP... Runni. 14 o 0.05 |
Disk B oks Disk /G B 1% Highest Active Ti S 60 Seconds 0%
is| /sec Disk 1/ (LTS T LAY L Disk 100 KB/sec
Image PID File Read .. Write.. Total.. I/Q"Pr.. Resp.. |~
AoWinAgt.exe 1404 { 0 1,489 1,489  Mormal 1
System 4 0 600 600 Mormal 1 =
System 4 0 1,365 1,365 Mormal 1
System 4 ] 16 16  Mormal 1
System 4 0 32 32 Mormal 1.v
0
Network | 692 Kbps MNetwark /O 086 Network Utilization (A
n p n g Network 100 Kbps
Image PID Address Send (B/... Receive [... TotaT[B_a'... ~
System 4 192.168.... 46,669 159 46,827
Microsoft.PowerBlLEnterpriseG... 1904 13.65.98.... 186 12,602 12,789
svchost.exe [termsves) 4156 MEPOSLC.., 8,014 837 8,851
svchost.exe [termsves) 4156 182.168.... 0 3,822 3,822 ..
Memory . 1 Hard Faults/sec . 6% Used Physical Memary - o
Image PID Hard F.. Comm.. Worki.. Share.. Privat.. ~ Memory 100 Hard Faults/sec
Microsoft.PowerElEnterpriseG.., 1904 0 359,528 406,244 79,020 327,224
WmiPrvSE.exe 436 0 181,444 183,048 11,604 176,444
AoWinAgt. exe 1404 0 118504 119,060 32,164 86,89
DCEXEC.EXE 4352 o 78,192 84,840 31,444 53,396 )
RECURSOS.
(>) Yime |v|
Metwork 100 Kbps 4

60 Seconds od
TCP Connections 20

CAPACIDAD DE PROCESAMIENTO GENERAL.

e Unidad de disco, se verifica el espacio disponible y el espacio usado.
o 45,5 GB equivalente al 63% de la unidad, espacio usado.
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o 31,1 GB equivalente al 37% de la unidad, espacio libre.

Fle Acon  View Help
+«% 2l B
" Fatovr st g

. Witness: n = T
L
# Nodes ~  Configure B Contigure Reie..
+ G Storage W Vobte Chnter.
ity o
ﬁm:m i S T8 2 i 18 View Valdation Repet
5 Corfiare B W Estorer chster 02 on e W P Addnode.
9 e Qe sy —
¥ st £ Reset Recenn Erents.
4 Come st s
B M actons »
T Ot dvoen L.
View »
4 Reen
~ Navigate [ Propemies

Eom Ftasm # 2 et B v
0 Qe et

~ Cluster Core Resources

ome 2 [re—
& MOseDs (®) Oriee.
acRms)
< s e vee NG i
Server Nome
= % Nome CTRLWHCAMGT @orwe
1P Adsens 1521685380 @ Orien.

4.3. ESTADO DE LA CONFIGURACION DEL ADMINISTRADOR Y CONEXION DE
LOS NODOS DE LA BASE DE DATOS.

e Se verifica la configuracion y el estado del administrador de SQL.

File Action View Help
e 2| ¢

48 5QL Server Configuration Manager (Local) Name State Start Mode Log On As Process ID Service Type
(5 SQL Server Services| ¥SQL Server Integration Services 110 Running Automatic NT Service\MsDtsS... 1580
L SQL Server Network Configuration (3201) || #3)SQL Full-text Fites Daemon Launcher (.. Running Manual NT Service\MSSQL.. 6072
b 5 5QL Native Chent 11.0 Configuration (3264) || £)501 Server (MSSQUSERVER) Runaing Manual ICETEXV2\SRVSQL... 4740 SQL Server
b 4 5QL Server Network Configurstion 3)SQL Server Reporting Services (MSSQLS... Running Automatic ICETEXVZ\SRVSQUA... 1972 Repart Server
+ 2 SQL Native Chent 11.0 Configuration 350t Server Browser Rimwing Automatic NT AUTHORITWLO... 1716
{f5)S0L Server Agent (MSSQLSERVER) Runaing Manual ICETEXV2\SRVSQLA... 10612 SOL Agent

ESTADO DEL ADMINISTRADOR DE SQL.

e Se verifica estados de conexién de los roles de la base de datos.

& Failover Cluster Manager
4 55 ICTXCLWINCRMOT icetex.c|

Search

[ Roles

% Nodes Name Status Type Owner Node Priority Information
b [ Storage (3 ICTXMSDTCCLO1 ® Running DTC ICTXSRVCRMBDO1  Medium

3 Networks [ SQL Server (MSSQLSE_  (®) Rumming ~ Other ICTXSRVCRMBDOT  Medium

{8] Cluster Events

ESTADO DE CONEXION DEL ROL DE LA BASE DE DATOS.
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Se verifica estados de conexion de los Nodos de la base de datos.
ESTADO DE CONEXION DE LOS NODOS DE LA BASE DE DATOS.

Tablero

Server Dashboard

on ICTXSQLCRM at 6/30/2020 7:57:16 PM

This report provides overview data about the SOL Sarver instance, its configuration, and actrity on it.

‘Confiquration Details:
Server Starup Time: Jun 26 2020 8:47PM Senver Collaiion Modemn_Spanish_CI_AS
Server Instance: Mame ICTHSOLCRM Is Clustered ez
Product Version 11.0.8540.0 Is FullTet Installed es
|Exdiion Standard Edition (B4-hit) s Integrated Security Only Mo
Scheduled Agent Jobs: H # Processors (used by instance) ]
Non Defaul Confiquration Opions:
Aoty Details:
Artive Seccinns 3 Idle Sesxinns 102
Active Trensactions 24 Bloded Transactions: 4]
Active Datshases 13 Distinct Connected |Logins on Sessions ]
Total Server Memony (KE) 7343552 Traces Running 1
CPU Usage (%) * Logical KD Performed (%) *
on 0.m
9878 0.07 9383 o
0 0
0.37 0.04
0 ]
0.56 01
] 0
I msdb . Dvisgl l I medb . D\isql
I SSISDE N master . SS1S0E I master
B CosmosPrd_MSCRM I Adhoc Quenes I CosmosPrd_MSCRM I Adhoc Queries
I ReportServer I MSCRM_CONFIG N ReportServer I MSCRM_CONFIG

*:"CPU Usage” and "10 Performed” charts show the cumulative shere of 2l objects by daebases.

Se realiza  auditoria
(CosmosPrd_MSCRM).

TABLERO.

al  tamarfio

de la base de

datos de

CRM
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4.4. RENDIMIENTO IO DASE DE DATOS.

. Consultas principales del rendimiento 10

Performance - Top Queries by Total IO Microsoft:
on ICTXSQLCRM at 6/30/2020 8:01:01 PM & SQL Server

This report identifies the queries cumently residing in the plan cache that have caused the most total 10 over the course of all their executions. This data is
aggregated overthe lifetime of the plan in the cache and is available only for plans currently in the cache

Total Logical 10

¥ Logical 10

1 Logical 10

4.5. CONSUMO DE MEMORIA DE LA BASE DE DATOS.

e Consumo de memoria ICTXSQLCRM

Memory Consumption Microsoft:
on ICTXSQLCRM at 6/30/2020 8:02:05 PM &, SQL Server

This report provides detailed data on the memory consumption of components within the Instance as well as historical data on changes in the Instance’s
memory footprint as recorded by the Default Trace

Memory Grants Outstanding Page life expectancy

Memory Grants Pending

Top Memory Consuming Componenis

y

MEMORYCLERK_SQLBUFFERFOOL - MEMORYCLERK_SQLCLR (728808 - QBJECTSTORE_LOCK_MAMAGER
(48172656 KE) (346184 KE)
f— Eé)EHESTORE_SQLCP (5338856 f— Eé)CHESTOF{E_OBJCP (414304 W Others (953828 KE)
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4.6. USO DE DISCO DE LA BASE DE DATOS
e Consumo de disco

Disk Usage e

[CosmosPrd_MSCRM] < SQLServer

on ICTXSQLCRM at 6/30/2020 8:03:46 PM

This report provides overview of the utilization of disk space within the Database

Total Space Usage: 1.240.420.63 MB
Data Files Space Usage: 1.168.358.13 MB
ion Log Space Usage: 72,062.50 MB

Data Files Space Usage (%) Transachon Log Space Usage (%)

I Index %97
I Unallocated

4.7. ESTADO DE BACKUP.

. Estado de backup, se valida ejecucion.

Microsoft Azure Backup
R

> Microsoft Azure Backup supports scheduled backups of files and folders, and Windows System State (New) to an online location

Mow you can also backup Windows System State and protect your File Servers, Domain Controllers and 115 Web-Servers from corruptions, attacks and disasters. Learn more,
You can also Configure Motifications from Alerts blade to receive email alerts for backup failures. Learn More,

Jobs (Activity in the past 7 days, double click on the message to see details)

Status  Time v Message Description
6/30/2020 12:00 AM Job completed.
@ 6/29/2020 12:00 AM Backup Job completed.
@ 6/28/2020 12:00 AM Backup Job completed.
@ 6/27/2020 12:00 AM Backup Job completed.

VISUALIZACION DE LOS BACKUP EN AZURE.
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4.8. FUNCIONALIDAD DEL APLICATIVO CRM COSMOS.

e Se verifica estados de conexiéon CRM (cargue del aplicativo cosmos.icetex.local) el
nodo 1 se encuentra operativo.

<« C @ Noesseguro | cosmosicetexiocal/CRM/mainsspik 145616476

R R

ST T

CONEXION CRM

e Se verifica estados de conexion, Mddulos de CRM (Operatividad), el nodo 2 se
encuentra operativo al igual que el cluster.

DENUNCIAS SN RECLAMOS SN FETICION N (vacic)

VISUALIZACION DE LOS MODULOS ACTIVOS FUNCIONALES.
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5. ACTIVIDADES DE SOPORTE Y ADMINISTRACION.

5.1. GESTION DE ADMINISTRACION SOBRE CRM — COSMOS.

e Verificacidon de servicios en servidores ICTXSRVCRMB1, ICTXSRVCRMB?2,
ICTXSRVCRMAIL, ICTXSRVCRMBD1, ICTXSRVCRMBDZ2, ICTXSRVCRMF1y
ICTXSRVCRMF2.

o Se evidencia total normalidad en los servicios.

e \Verificacion de reporte en BI.

e Se actualiza la consulta de reporte de atenciones.

e \Verificacion de las copias de seguridad en el servidor BD.

e Sevalida normalidad en la ejecucién de los backups

e Se verifica el ingreso al CRM por cada una de sus URL’s

o} URL http://192.168.51.160/CRM/
o} URL http://192.168.51.162/CRM/

o URL http://cosmos.icetex.local/CRM

5.2. GESTION DE MEJORAS DE CRM

5.2.1. Interoperabilidad de nuevo gestor Documental en reemplazo de Millenium

La Secretaria General y la Direccién de Tecnologia estan llevando a cabo la
implementacion del nuevo Sistema de Gestiéon Documental (SGD) ORFEO, de esta
manera es importante verificar la documentacién técnica de los Servicios Web expuestos
por CRM Cosmos con el fin de revisarlos y determinar el alcance en el desarrollo del

contrato 370 de 2020. Se hace un analisis de la documentacion de desarrollos de los


http://192.168.51.160/CRM/
http://192.168.51.162/CRM/
http://cosmos.icetex.local/CRM/
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Web Services y dar acceso a la documentacion solicitada. Adicionalmente coordinar una
reunion técnica y funcional entre las partes, con el fin de conocer el procedimiento para
realizar el desarrollo, despliegue en ambiente de pruebas y produccion, ejecucion de las
casos de prueba y demas actividades requeridas para llevar a cabo con éxito este

proyecto.

Los parametros de entrada son:

mercurioCases

CAMPO TIPO Descripcidn
Cedula_usuario_primer_paso | string Numero de identificacion
Desc solicitud string Descripcion de la solicitud
entidadSolcitante string Identificacion del cliente
Fac_radicacion Datetime Fecha de radicado
Idasunto String Identificacion  unico de  integracion

Mercurio-crm

MNo_radicado String Numero de radicado creado en Mercurio
Observaciones String Observaciones

La respuesta del servicio es:

creationCaseMerc
CAMPO TIPO Descripcion
casoCreado Bool True: satisfactorio; false; fallido
detailTransaccion DetailTransaccion | Contiene: un bool(resultado, true satisfactorio,
ff'ilse no ejer:lL_Jto_ la operapién}; codgerror(chigo

5.2.2. Seleccion de proveedor de envio de correos electrénicos masivos

Debido al alto volumen de correos electrénicos que esta generando la herramienta, se
haran planes enviar correos electronicos que deben ser enviados al cliente a través de

herramientas complementarias a Email Router — Exchange online. Para esto se realiza
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un trabajo de investigacion y seleccion de la mejor herramienta que pueda suplir las
necesidades demandas por ICETEX. Se héara la socializacion y entrega del ejercicio al

area de tecnologia.

Motivadores de negocio

Para la adopcion del nuevo servicio se identificaron los siguientes motivadores de
negocio que buscan ayudar a alcanzar los objetivos de la vertical de salud a través del
apoyo y uso de la tecnologia.

Nombre del motivador de Medida del impacto

negocio

Enviar masivamente En el momento se alcanzo la cuota maxima
correos electronicos de diaria de envio de correos por parte del
buzones puntuales proveedor de correos Microsoft Exchange. Esto

hace que haya correos represados que no se
han enviado al cliente.

Definido por: Jefe de servicio al
L _ cliente
Asociacion del motivador Lider de sistema Core
con el negocio
Ejecutado por: Infraestrgctura
tecnolégica
UbiC%CiIC"” enl el Servicio Core
Por [ i0:
ortafolio del negocio Mercadeo y ventas
Servicio al cliente

Nombre del motivador Medida del impacto

de negocio

Las direcciones de Frecuentemente los buzones desde los que se
correo que envian email envian correos de manera masiva estan cayendo
de manera masiva caen en lista negras. Esto hace que se detenga el envio
en listas negras de correos mientras procedimentalmente se

realizan actividades para sacarlo de esta lista
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Asociacion del motivador
con el negocio

Definido por: Especialista de
plataforma

Ejecutado por: Infraestructura
tecnoldgica

Ubicacion en el
Portafolio del negocio:

Servicio al cliente
Servicio Core

Nombre del motivador
de negocio

Medida del impacto

Disminuir el tiempo de
comunicacion de una

Aumentar el envio de correos electronicos diarios
para que se pueda notificar a un mayor nimero de
clientes en menor lapso de tiempo.

Definido por:

Jefe de servicio al cliente

Asociacion del motivador
con el negocio

Ejecutado por:

Infraestructura
tecnolégica

Ubicacion en el
Portafolio del negocio:

Servicio al cliente

Nombre del motivador de

Medida del impacto

Aprovisionamiento de una
herramienta que permita
generar campaifas de
Mailing y SMS

Es necesario que una vez puesto en
funcionamiento el modulo de Mercadeo de
Microsoft Dynamics CRM se puedan realizan
campafas de Mailing para llegar masivamente a

clientes potenciales

Asociacion del motivador
con el negocio

Definido por:

Jefe de Mercadeo

Ejecutado por:

Infraestructura
tecnolégica

Ubicacion en el
Portafolio del
negocio:

Mercadeo y Ventas
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Analisis de riesgo

Riesgo Impacto Probabilidad Prioridad Acciones de
mitigacion
Fallas en la Amplio Media 5 Definir SLAs
operacion por con los
errores en la responsables
administracion de administrar
del hardware la
infraestructura.
Fallas en el Amplio Baja 6 Planificacion
funcionamiento cuidadosa en la
del software adquisicion de
por la
obsolescencia infraestructura
del hardware requerida para
la operacion, de
ser posible con
el apoyo del
desarrollador
del software.
Fallas en la Amplio Alta 1 Adquisicion de
operacion por aplicaciones de
intrusiones y seguridad para
otros proteger la
problemas de infraestructura
seguridad y la integracion.
Imposibilidad Amplio Alta 3 Mantener un
de prestar el proveedor
servicio por alternativo de
quiebra del envio de
proveedor correos
electronicos de
forma masiva
Fallas en la Amplio Media 4 Definir planes

operacion por
no correccion
de alertas
tempranas

de monitoreo
sobre la
herramienta y
notificaciones
inmediatas
sobre fallos en
la misma.
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Fallas en la Amplio Alta 2 Mantener un

operacion por proveedor

imposibilidad alternativo de

de conexion correos

con el electronicos

aplicativo provisional.
Tener un

responsable de
la integracion y
monitoreo de la
herramienta
para realizar el
ajuste
necesario en la
integracion.

Identificacién de proveedores
Microsoft — Marketing Dynamics:

Caracteristicas generales

Dynamics 365 Marketing es una aplicacion de automatizacion de marketing que ayuda
a convertir posibles interesados en relaciones comerciales. Funciona para el envio de
correos electronicos masivos desde Microsoft CRM Dynamics. La aplicacion es facil de
usar, funciona sin problemas con Dynamics 365 Sales y tiene inteligencia empresarial
integrada.

Caracteristicas clave del disefio de correo electronico de marketing:

¢ Disefiador sencillo, sin cédigo, con funcionalidad de arrastrar y colocar.

¢ Plantillas de correo electrénico profesionales para agilizar la creacién de correo
electronico.

e Vistas previas de correo electronico generales y especificas de clientes.

e Integracion perfecta con Litmus, un servicio de terceros especializado en generar
vistas previas con una perfeccién a nivel de pixel que muestran la apariencia que
tendran los mensajes en casi cualquier combinacion de clientes, factores de forma 'y

orientaciones.
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e Editor de codigo HTML para agregar personalizacion avanzada y contenido
dinamico, colaboracién facil entre usuarios avanzados y usuarios empresariales, e
importacion de plantillas y disefios de otros sistemas.

¢ Resultados detallados de aperturas, clics y reenvios de cada mensaje.

e Mapa térmico, mapas de ubicaciones y otras visualizaciones avanzadas de

resultados de correo electronico.

Las funcionalidades adicionales con la adquisicion de la herramienta son:

¢ Disefar recorridos del cliente interactivos para consolidar clientes potenciales con
experiencias personalizadas

¢ Aprovechar posibles interesados comerciales de LinkedIn

e Compartir informacién entre equipos

e Conocer mejor a sus mejores clientes potenciales

e Organizar y publicitar eventos

¢ Analizar y documentar la rentabilidad de la inversién de marketing (MROI)

e Clasificar clientes potenciales por orden de prioridad para ganar mas operaciones

e Lograr resultados de encuestas mas practicos

Seguridad

Informes de auditoria

Replicacion de informacion en las distintas granjas de servidores por todo el mundo
STP continta incluyendo informes de auditoria independientes de terceros, como los
informes FedRAMP, ISO y SOC, informacion detallada como documentos, informes de
evaluacion de seguridad y guias de proteccion de datos. En febrero de este afio,

lanzamos una nueva herramienta en el STP llamada Compliance Manager , que ayuda

a las organizaciones a administrar las actividades de cumplimiento y realizar
evaluaciones de riesgos en los servicios de Microsoft Cloud.

El interesado solicita recursos

El GPDR proporciona a los interesados mayores derechos para controlar sus datos
personales, incluida la capacidad de obtener una copia de sus datos personales y de


https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Announcing-Compliance-Manager-general-availability/ba-p/161922
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borrar sus datos personales de los sistemas de datos utilizados por un controlador de

datos.

La nueva seccion de solicitudes de sujetos de datos (DSR) en STP centraliza todos los

recursos de DSR y le proporciona herramientas y orientacion que puede aprovechar
para ubicar, exportar y borrar datos a través de los servicios en la nube de Microsoft.
Recursos de notificacion de incumplimiento

El GDPR impone requisitos especificos sobre la notificacion de

incumplimiento. Después de darse cuenta de una violacién de datos personales que
pone en riesgo a las personas, los controladores de datos deben notificar a la
autoridad supervisora y a los interesados sin demora injustificada. Estos requisitos son
similares a otras regulaciones, como la Ley de Responsabilidad y Portabilidad del
Seguro de Salud (HIPAA).

La seccidn de notificacion de violacidon de datos de la nueva area de Privacidad

describe coémo los servicios de Microsoft respaldan sus obligaciones de violacion de
datos personales, y qué herramientas usar para asegurarse de que Microsoft pueda

contactar a las personas apropiadas en su organizacion sin demora.

Documentos de evaluaciones de impacto de proteccion de datos
Una parte critica de la preparacién de GDPR implica la creacion de evaluaciones de
impacto de proteccién de datos (DPIA) de actividades de procesamiento de datos que

probablemente generen un alto riesgo para los derechos y libertades de las personas.

Préximamente, la seccion de evaluaciones de impacto de proteccion de datos

(DPIA) proporcionara a las organizaciones la informacion que necesita para crear sus
propios DPIA como controlador de datos. Compartiremos informacion relacionada con
DPIA para servicios especificos de Microsoft Cloud en las préximas semanas.
Actualizaciones de Compliance Manager

Ademas de las nuevas secciones que presentamos anteriormente, recomendamos


https://servicetrust.microsoft.com/ViewPage/GDPRDSR
https://servicetrust.microsoft.com/ViewPage/GDPRBreach
https://servicetrust.microsoft.com/ViewPage/GDPRBreach
https://servicetrust.microsoft.com/ViewPage/GDPRDPIA
https://servicetrust.microsoft.com/ViewPage/GDPRDPIA
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encarecidamente que las organizaciones administren sus actividades de cumplimiento

de GDPR utilizando el Administrador de cumplimiento , que le proporciona una

evaluacion holistica y herramientas integradas para la gestién de cumplimiento de
GDPR de extremo a extremo, mapeando las obligaciones de GDPR a los controles
operativos y técnicos utilizados por los servicios de Microsoft para respaldar el
cumplimiento de GDPR. Puede usar el Administrador de cumplimiento y la informacién
gue proporciona para mejorar sus programas de responsabilidad y cumplimiento.
Habilitar las caracteristicas del RGPD en Dynamics 365 Marketing

Por defecto, las caracteristicas relacionadas con el RGPD, como la administracion del
consentimiento, estan deshabilitadas en las nuevas instalaciones de Dynamics 365
Marketing.

Cuando se habilita el RGPD, puede ver y establecer las opciones de la proteccién de
datos de cada contacto. Para trabajar con ellas, abra un registro de contacto, vaya a la
pestafia de Detalles y desplacese hacia abajo hasta encontrar la seccién Proteccion
de datos.

La configuracion y la informacién siguientes estan disponibles aqui:

Consentimiento otorgado: lea o establezca el nivel maximo de consentimiento
concedido por este contacto. Este contacto solo podra participar en las iniciativas de
marketing permitidas para su nivel de consentimiento o para niveles inferiores. Solo
debe cambiar este valor cuando reciba consentimiento explicito por parte del contacto.
Generalmente, debe permitir que los contactos lo cambien ellos mismos mediante un
centro de suscripciones.

Es un menor: marque esta casilla para indicar que este contacto es un menor
(normalmente, menor de 18 afios), por lo que requiere proteccion adicional.

Padres o tutores: si el contacto es un menor, seleccione uno de los padres o tutores
legales en este campo de busqueda. Uno de los padres o tutores también debe
guardarse como contacto en la base de datos.

Rastreo: Elija si desea realizar un seguimiento de las interacciones de contacto. Si el

cuadro esta configurado en No permitir, Marketing no realizara un seguimiento de las


https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Announcing-Compliance-Manager-general-availability/ba-p/161922
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interacciones publicas (apertura de correo electronico, clics de correo electrénico,
visitas al sitio web, visitas a formularios, envios de formularios, etc.). La opcion de
seguimiento permite a los contactos especificar si aceptan que se guarden sus datos
de interaccion. Puede activar este campo agregando el campo a los formularios de

consentimiento del cliente o actualizando los datos de contacto directamente.
Sending Blue

Caracteristicas generales

Sendinblue es una solucion SaaS para el marketing relacional . La empresa fue
fundada en 2012 por Armand Thiberge y Kapil Sharma, y ofrece una basada en la
nube suite de software de comunicacion de marketing con el marketing por correo
electrénico , correo electronico transaccional , la comercializacion de automatizacion ,
gestion de relaciones con los clientes , paginas de destino , Facebook anuncios, la

reorientacion de los anuncios, Marketing por SMS y mas.

La compafiia tiene cuatro oficinas en todo el mundo, que se encuentran en Paris (
Francia ), Delhi ( India ), Seattle ( Estados Unidos ) y Berlin ( Alemania ). La sede se
encuentra en la oficina de Paris, que también es el hogar de los equipos de servicio al
cliente , marketing , productos y técnicos.

El producto también ofrece un editor de correo electrénico con plantillas
personalizables de correo electrénico y pagina de destino, un motor de segmentacion

de base de datos para segmentar contactos en listas para campafias de marketing y

paneles de analisis para rastrear el progreso de las campafias de marketing por correo
electronico. El servicio se ofrece en seis idiomas diferentes,

incluidos inglés , francés , espafiol , portugués , italiano y aleman

Con plantillas para newsletter responsive y el uso del editor de disefio de Sendinblue,
puedes crear newsletters de forma gratuita y facil, dignas de las mas grandes marcas.
Hemos seleccionado para ti mas de 30 plantillas de email html gratis y con disefio

responsivo para usar directamente en Sendinblue, eso sin contar con las 75 plantillas


https://en.wikipedia.org/wiki/Database
https://en.wikipedia.org/wiki/English_language
https://en.wikipedia.org/wiki/French_language
https://en.wikipedia.org/wiki/Spanish_language
https://en.wikipedia.org/wiki/Portuguese_language
https://en.wikipedia.org/wiki/Italian_language
https://en.wikipedia.org/wiki/German_language
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ya disponibles en nuestra plataforma.

El marketing automation es una herramienta que te permite automatizar ciertas tareas
de tu escenario, el cual se define en base a un conjunto de reglas y condiciones que
desencadenan las acciones automatizadas. Estas acciones incluyen el envio de
correos electronicos y mensajes SMS, la asignacion de contactos en diferentes listas,
la actualizacion de la informacion en tu base de datos de contactos y mas.

Efectda la configuracion en poco tiempo.

iRealizar la configuracion para un CRM nunca ha sido tan sencillo! No se requiere
instalacion ni servicios especiales; jtan solo tienes que cargar tu informacién de

contacto y empezar a gestionar tus relaciones con los clientes!

Elige entre diferentes opciones de configuracion.

Diversas opciones de configuracion disponibles: API, SMTP Relay, plugins de
ecommerce o marketing automation. Escoge la que mejor concuerde con tu sitio web o
aplicacién y configura con facilidad tus correos electrénicos de confirmacién de
pedidos, mensajes de restablecimiento de contrasefia y demas notificaciones.

Dirige los correos de marketing a grupos concretos.

Al dividir la lista de contactos en grupos mas pequefios que comparten ciertas
caracteristicas, podras adaptar el contenido mas facilmente. La segmentacion puede

basarse en distintos parametros, por ejemplo:

Intereses expresados

Interacciones previas o historial de compras

Caracteristicas socioeconomicas o geograficas

La segmentacion avanzada de contactos juega un papel crucial en el éxito de

cualquier estrategia de email marketing.

Seguridad

El RGPD garantiza nuevos derechos para tus usuarios y clientes. Gracias a la
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actualizacion que realiza Sendinblue para su cumplimiento, ta también podras
responder a las exigencias de los usuarios que soliciten ejercer sus derechos sobre los

datos de los que tu eres responsable.

Derecho de rectificacion: Puedes modificar la informacion de tus contactos cuando lo
desees. También puede contactar con nosotros directamente para que modifiguemos
o eliminemos los datos por ti.

Derecho al olvido: Si uno de tus contactos desea ejercer el derecho al olvido, basta
con que lo elimines de tus listas de Sendinblue: de este modo eliminaras también toda
la informacion relativa a este. Si uno de tus contactos nos envia directamente una
solicitud valida, nosotros te advertiremos y eliminaremos la informacién de tu cuenta o,
si fuera el caso, de todas las cuentas Sendinblue que dispongan de informacién sobre
ese contacto.

Derecho a la portabilidad: Ya puedes exportar la informacién de tus contactos en un
archivo .csv.

Derecho de acceso: Asegurate de detallar en tu politica de confidencialidad el uso
gue le das a los datos personales que recopilas. Si tus clientes solicitan ejercer su
derecho de acceso, puedes exportar la informacioén que les concierna en un archivo

.csv (véase: derecho a la portabilidad).

FSEND

Caracteristicas generales

Herramienta que actualmente esta contratada por el area de Mercadeo. Se tiene un
plan para un afio y 2 millones correos electrénicos enviados. Somos una empresa
colombiana, con mas de 10 afios de experiencia en el mercado, ofreciendo soluciones
de Software, especialmente para la administracion y envio masivo de documentos
electrénicos, que optimizan el control, el seguimiento y la ejecucion de estrategias de
mercadeo relacional de nuestros clientes. Gracias a nuestra plataforma de innovacion

y desarrollo su empresa obtendra sistemas disefiados a la medida que sin lugar a



Informe ejecucion servicios ICETEX

Digital Transformation

dudas seran soluciones efectivas.

EMAIL MARKETING

Aumente sus ventas, reduzca los costos y mejore la efectividad en campafias de
comunicacién, publicidad y mercadeo. Adquiera y mantenga la informacion de
contacto de sus clientes, mediante encuestas y campafias de actualizacion de datos.
Permite la configurar el cuerpo de mensaje personalizado en formato HTML y/o
imagenes, links con marcas de seguimiento, confirmaciones de apertura general o por
links.

ENVIO MASIVO DE EMAILS

Envie extractos, estados de cuenta, facturas y demas informacion relevante a sus
clientes de manera personalizada y segura. . Informes de correo rechazados, envios ,
comparativos de gestion, reporte de correos mal escritos, comparativos por cada
proceso, rechazos persistentes, rechazos clientes nuevos, evaluacion de efectividad

de camparias de actualizacién de datos.

e Team Leader para cada cuenta.

« Atencion de incidentes nivel 1, 2, 3.
« Tiempos de Procesamiento

« Tiempo de Envio de Muestras

« Capacidad de envio por dia

« Cantidad de Reenvios

« Espacio entre reenvios

 Tiempo de visualizacion de un PDF en sistema
« Cantidad de usuarios llimitada

« Presentacion de informes

« Soporte y Disponibilidad

« Revision de la Cuenta

e Encuesta Satisfaccion Cliente
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Seguridad

De conformidad con lo dispuesto en el numeral 3 del articulo 10 del Decreto
Reglamentario 1377 de 2013, ha implementado su POLITICA DE TRATAMIENTO DE
DATOS PERSONALES, la cual puede ser consultada en la direccion electronica
www.fltoppoint.com y que es aplicable respecto de los datos personales que forman
parte de su base de datos, incluidos aquellos recopilados con antelacion al dia 27 de
junio de 2013.

F1 TOP POINT LTDA. podra hacer uso de los datos personales para: a) Ejecutar la
relacion contractual existente con sus clientes, proveedores y trabajadores, incluida el
pago de obligaciones contractuales; b) Proveer los servicios y/o los productos
requeridos por sus usuarios; ¢) Informar sobre nuevos productos o servicios y/o sobre
cambios en los mismos; d) Evaluar la calidad del servicio; €) Realizar estudios internos
sobre habitos de consumo; f) Enviar al correo fisico, electronico, celular o dispositivo
movil, via mensajes de texto (SMS y/o MMS) o a través de cualquier otro medio
analogo y/o digital de comunicacion creado o por crearse, informacion comercial,
publicitaria o promocional sobre los productos y/o servicios, eventos y/o promociones
de tipo comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar
y de manera general, llevar a cabo campafias, promociones o concursos de caracter
comercial o publicitario, adelantados por F1 TOP POINT LTDA. y/o por terceras
personas; g) Desarrollar el proceso de seleccion, evaluacién, y vinculacion

laboral; h) Soportar procesos de auditoria interna o externa; i) Registrar la informacion
de empleados y/o jubilados (activos e inactivos) en las bases de datos de F1 TOP
POINT LTDA.: i) Los indicados en la autorizacion otorgada por el titular del dato o
descritos en el aviso de privacidad respectivo, segun sea el caso; j) Suministrar,
compartir, enviar o entregar sus datos personales a empresas filiales, vinculadas, o
subordinadas de F1 TOP POINT ubicadas en Colombia o cualquier otro pais en el

evento que dichas compafiias requieran la informacion para los fines aqui indicados.
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MAILJET

Caracteristicas generales

Mailjet es un software de email marketing todo en uno facil de usar. Solucién de email
transaccional y de marketing. Con mas de 130 000 clientes en 150 paises, maliljet es el
lider de email en Europa. La sede se encuentra en Paris, aunque se tiene presencia
en oficinas en todo el mundo: Nueva York, Londres, Duisseldorf, Amsterdam,
Barcelona, Sofia y Toronto. Los datos se almacenan en nuestros centros de datos

seguros con Google Cloud Platform en Frankfurt (Alemania) y Saint-Ghislain (Bélgica).

Seguridad

Los datos son almacenados en nuestros centros de datos seguros con Google Cloud
Platform en Frankfurt (Alemania) y Saint-Ghislain (Bélgica).

Todos los datos estan alojados en servidores de alta seguridad. Se hace una copia de
seguridad de los datos a diario, que se escribe en varios discos al instante. Podemos
realizar una recuperacién completa de la copia de seguridad en el caso de un evento
imprevisto y una emergencia en todo el sistema.

Se cumple con todos los estrictos requisitos del RGPD (o GDPR en inglés). Se tiene
un registro de datos personales en continuo mantenimiento, de conformidad con el
Articulo 30 del RGPD. Esto incluye: el tipo de datos personales, donde se almacenan,
mantienen y procesan estos datos, cualquier flujo de datos, quién es la parte
responsable y los periodos de conservacion.

Todos los datos estan alojados en servidores de alta seguridad. Se hace una copia de
seguridad de los datos a diario, que se escribe en varios discos al instante. Podemos
realizar una recuperacién completa de la copia de seguridad en el caso de un evento

imprevisto y una emergencia en todo el sistema.
Twilio

Caracteristicas generales

Twilio ha democratizado los canales de comunicacion como voz, texto, chat, video y
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correo electronico mediante la virtualizacion de la infraestructura de comunicaciones
del mundo a través de API que son lo suficientemente simples para que cualquier
desarrollador las use, pero lo suficientemente robustas como para alimentar las

aplicaciones mas exigentes del mundo.

Twilio su sede principal esta en San Francisco , California . Twilio permite a los

desarrolladores de software realizar y recibir llamadas telefénicas mediante

programacion , enviar y recibir mensajes de texto y realizar otras funciones de

comunicacion utilizando sus API de servicios web .

Twilio utiliza Amazon Web Services para alojar la infraestructura de telefonia y

proporcionar conectividad entre HTTP y la red telefonica publica conmutada (PSTN) a
través de sus API. 125

Twilio sigue un conjunto de principios de disefio arquitectonico para proteger contra
interrupciones inesperadas, y recibi6 elogios por permanecer en linea durante la

interrupcion generalizada de Amazon Web Services en abril de 2011

Seguridad

wilio procesa dos amplias categorias de informacion personal cuando utiliza nuestros

productos y servicios:

« Su informacién personal como cliente (o cliente potencial) de los servicios de Twilio:
informacion a la que nos referimos como Datos de la cuenta del cliente , y

« La informacion personal de sus usuarios finales que usan o interactian con su
aplicacién que ha creado en la plataforma de Twilio, como las personas que se
comunican a través de esa aplicacion: esta categoria contiene tanto sus Datos de uso
del cliente (por ejemplo, metadatos de comunicaciones) como su Contenido del

cliente (por ejemplo, el contenido de las comunicaciones).


https://en.wikipedia.org/wiki/San_Francisco
https://en.wikipedia.org/wiki/California
https://en.wikipedia.org/wiki/Software_developers
https://en.wikipedia.org/wiki/Software_developers
https://en.wikipedia.org/wiki/Telephone_call
https://en.wikipedia.org/wiki/Telephone_call
https://en.wikipedia.org/wiki/Text_message
https://en.wikipedia.org/wiki/Application_programming_interface
https://en.wikipedia.org/wiki/Web_service
https://en.wikipedia.org/wiki/Amazon_Web_Services
https://en.wikipedia.org/wiki/HTTP
https://en.wikipedia.org/wiki/Public_switched_telephone_network
https://en.wikipedia.org/wiki/Twilio#cite_note-25
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En términos generales, utilizamos los datos de la cuenta del cliente para promover

nuestros intereses legitimos para:

« Comprender quiénes son nuestros clientes y potenciales clientes y sus intereses en
los productos y servicios de Twilio,

« gestionar nuestra relacion con usted y otros clientes,

« llevar a cabo operaciones comerciales centrales como contabilidad, presentacion de
impuestos y cumplimiento de obligaciones regulatorias y

« ayuda a detectar, prevenir o investigar incidentes de seguridad, fraude y otros
abusos y / 0 mal uso de nuestros productos y servicios.

La informacion personal de sus usuarios finales generalmente aparece en la

plataforma de Twilio de diferentes maneras:

« Aparecera informacién personal relacionada con las comunicaciones sobre sus
usuarios finales, como los numeros de teléfono de sus usuarios finales para
comunicaciones basadas en numeros, las direcciones de correo electronico de sus
usuarios finales para comunicaciones por correo electronico, direcciones IP para
comunicaciones basadas en IP o tokens de dispositivos para notificaciones push. en
nuestros sistemas cuando usa o tiene la intencion de usar esta informacion para
contactar a su usuario final a través del uso de nuestros productos y servicios.

« La informacion personal de sus usuarios finales puede aparecer en "nombres
descriptivos”, que son cadenas que usted proporciona, si elige incluir la informacion
personal de sus usuarios finales como parte de una cadena.

« La informacion personal de sus usuarios finales también puede estar contenida en el
contenido de las comunicaciones que usted (o sus usuarios finales) envie o reciba

utilizando los productos y servicios de Twilio.

« No vendemos ni permitimos que sus Datos de cuenta del cliente sean utilizados por

terceros para sus propios fines de marketing, a menos que nos solicite hacer esto o
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nos dé su consentimiento para hacerlo. Ademas, no vendemos la informacion personal
de sus usuarios finales. Tampoco lo compartimos con terceros para su propio
marketing u otros fines, a menos que usted nos indique que lo hagamos. Puede leer
mas en nuestro Aviso CCPA .

Utilizamos medidas de seguridad apropiadas para proteger la seguridad de su
informacion personal tanto en linea como fuera de linea. Estas medidas varian segun
la sensibilidad de la informacion personal que recopilamos, procesamos y
almacenamos y el estado actual de la tecnologia. También tomamos medidas para
garantizar que los proveedores de servicios que procesan datos personales en nuestro

nombre también tengan controles de seguridad adecuados.

5.3. Desarrollo de Web Service que permita actualizar la autorizacion del
beneficiario

Se necesita que en la plataforma Estado de cuenta cuando el cliente beneficiario
decida dar la autorizacion para que se envie la facturacidén a su correo electronico y se
marque el campo como Si, se haga una actualizacion dentro de Cosmos en la entidad
Ciudadano en el campo Autoriza envio factura electrénica a Si. Si por el contrario si el
cliente no da su consentimiento,en Cosmos debe quedar en la entidad Ciudadano el
campo Autorizacion de envio de factura electronica en No.

Esto con el fin de que exista una Unica plataforma donde converjan las autorizaciones
dadas por el cliente, en cuanto a comunicaciones por el canal de correo electronico de
ICETEX hacia él. Es necesario desarrollar un Web Service en Cosmos que permita

actualizar dicha entidad


https://www.twilio.com/legal/twilio-ccpa-notice

