1. Justificacién técnica del Ecosistema Digital para la Alcaldia de Santiago de
Cali.

La implementacion de un Ecosistema Digital integral para el Distrito de Santiago de Cali
se fundamenta en el Plan de Desarrollo Distrital 2024-2027 "Cali, capital pacifica de
Colombia" (Acuerdo No.0578 de 2024), que prioriza la consolidacién de un Buen Gobierno
a través del fortalecimiento institucional y el despliegue de una infraestructura tecnoldgica
de alta disponibilidad y eficiencia. Esta iniciativa responde directamente a las
responsabilidades del Departamento Administrativo de las Tecnologias de la Informacion y
las Comunicaciones (DATIC) de modernizar la gestion estratégica de las TIC, optimizar la
eficiencia administrativa, y mejorar sustancialmente la prestacion de servicios a los
ciudadanos, asegurando la interoperabilidad y la seguridad integral de los sistemas de
informacion municipales.

Actualmente, la Alcaldia de Santiago de Cali enfrenta el desafio operativo derivado de la
existencia de procesos criticos soportados en aproximadamente diez (10) soluciones
tecnoldgicas que operan de manera no integrada. Esta situacion genera fragmentacién de
datos, limita la capacidad para la toma de decisiones informadas y oportunas, e
incrementa la exposicion de la informacion institucional a riesgos de seguridad.
Paralelamente, existe una creciente y legitima demanda ciudadana por acceder a
servicios digitales que sean intuitivos, agiles, seguros y transparentes.

Para superar estos retos estructurales, se requiere la provision de un Ecosistema Digital
robusto, cohesionado e interoperable, que sera adquirido y operado bajo una modalidad
de solucién tecnolégica como servicio gestionado y evolutivo. La columna vertebral
de este ecosistema sera el Sistema Central de Interoperabilidad (SCI), un componente
de middleware avanzado disefiado para: unificar la gestién de identidades y accesos;
orquestar los servicios entre los diferentes moédulos; consolidar la auditoria de
transacciones y eventos; y garantizar la integracion segura y eficiente de las diez (10)
soluciones que lo componen (el propio SCI y las nueve aplicaciones sectoriales
detalladas en el Anexo Técnico). Esta soluciéon integral incluira, como minimo,
autenticacion federada (implementando Single Sign-On y RBAC), autenticacion multifactor
(MFA) para accesos criticos, y un robusto gobierno de APIs. Todo el ecosistema se
alineara con la Politica de Gobierno Digital (Decreto 767 de 2022), el Modelo de
Arquitectura Empresarial (MAE) y las guias de interoperabilidad de MinTIC.

Un requisito fundamental y no negociable de esta contrataciéon es que, al finalizar el
contrato de servicio gestionado, el oferente debera entregar a la Alcaldia de
Santiago de Cali el cédigo fuente completo y toda la documentacion técnica
asociada de todas las soluciones implementadas y configuradas dentro del
ecosistema. Esta entrega es crucial para asegurar la soberania tecnolégica del Distrito, la
continuidad operativa a largo plazo, y la capacidad de evolucién independiente de la
plataforma.

Este Ecosistema Digital, provisto como servicio gestionado con transferencia final de
conocimiento y activos, generara beneficios clave para el Distrito:



1. Ciudadania empoderada: Acceso unificado (SSO), simplificado y agil a tramites y
servicios digitales, mejorando la experiencia del usuario.

2. Administracion eficiente: Optimizacion de procesos internos, reduccion de
redundancias y una toma de decisiones basada en datos integrados vy
consolidados, provenientes de los diversos sistemas interconectados.

3. Gobierno abierto y confiable: Mayor transparencia en la gestién publica y
facilitacion de la rendicion de cuentas mediante la trazabilidad de las operaciones y
el acceso controlado a la informacion.

4. Plataforma sostenible y adaptable: Implementacién de una arquitectura
moderna (ej. microservicios para el SCI) que permita la escalabilidad horizontal y
vertical, y la evolucién futura de los servicios. La continuidad operativa y la
soberania tecnoldgica estaran aseguradas por la propiedad del codigo fuente
transferido al finalizar el periodo de servicio.

2. Objeto y Alcance

2.1. Objeto del contrato

Implementar una solucion Web en la infraestructura nube del Distrito de
Santiago de Cali, adaptada a sus necesidades institucionales, mediante
practicas modernas de desarrollo y gestion de aplicaciones.

3. Alcance general

El proyecto tiene como alcance la provision, parametrizaciéon, puesta en marcha,
operacion y evoluciéon de un Ecosistema Digital integral como servicio para el
Distrito de Santiago de Cali. Este servicio incluye la habilitacién de una plataforma
tecnolégica robusta y segura que integre las siguientes soluciones informaticas, las cuales
seran operadas y optimizadas por el oferente dentro de un entorno unificado y seguro, y
cuyo codigo fuente sera transferido a la Alcaldia al finalizar el contrato:

Soluciones a Configurar e Integrar

Las soluciones que seran implementados e interconectados dentro de la nueva plataforma
incluyen:

Sistema de informacion de Seguridad Alimentaria

Sistema de informacién de Bienestar Animal

Sistema de informacion de Administracion y Gestion de Grupos Poblacionales
Sistema de informaciéon de planificacion estratégica y articulacion intermunicipal
AMSO (Area Metropolitana del Suroccidente)



e Plataforma para la administracion de juntas comunales y su relacién con la
ciudadania.

e Sistema de informacién para el analisis de datos y seguimiento de politicas de
equidad de género.

e Plataforma para auditoria y seguimiento de procesos administrativos.

e Sistema de informacién integrado de datos para la planificacion y desarrollo
integral

e Aplicacién para la gestion y administracion de Ecoparques del Distrito de Cali

Cada una de estas soluciones sera disefiada para operar en sinergia con el resto del
ecosistema digital, asegurando un flujo de informacién eficiente y seguro.

Implementacién del Control de Acceso Federado y Autenticacion Centralizada

Uno de los aspectos mas innovadores del proyecto es la incorporacion de un modelo de
autenticacién y acceso unificado, el cual garantizara:

e Acceso unico (Single Sign-On, SSO): Los usuarios solo necesitaran autenticarse
una vez para acceder a todas las soluciones y servicios digitales.

e Gestion eficiente de permisos: Se estableceran politicas centralizadas para
definir quién puede acceder a qué recursos y bajo qué condiciones.

e Mayor seguridad: Se integraran mecanismos avanzados de proteccion, como
autenticacion multifactor (MFA), deteccion de accesos sospechosos y cifrado de
datos sensibles.

e Reduccién de riesgos operativos: Al eliminar multiples puntos de autenticacion
dispersos, se minimizan errores en la gestion de accesos y se fortalece la
seguridad de la informacion.

Este enfoque mejorara significativamente la experiencia del usuario, agilizando el
acceso a los servicios digitales y eliminando la necesidad de multiples contrasefias, al
mismo tiempo que refuerza la ciberseguridad institucional.

4. Especificaciones técnicas — Ficha Tecnica

1. Principios Arquitecténicos y Técnicos Generales

La arquitectura del ecosistema se fundamentara en principios clave para asegurar su
robustez y alineacién con las necesidades del Distrito. Se priorizara la interoperabilidad,
definida como la capacidad de los distintos sistemas, plataformas o aplicaciones para
intercambiar informacién y operar de manera coordinada. Esta interoperabilidad sera
gestionada centralmente por el Sistema Central de Interoperabilidad (SCI), que actuara
como un middleware, ya sea a través de un Enterprise Service Bus (ESB) o un API
Gateway.

Un pilar fundamental serd el Control de Acceso Federado y la Autenticacién
Centralizada. Este enfoque permitira un acceso unico (Single Sign-On, SSO), donde los
usuarios se autenticaran una vez para acceder a todas las soluciones. La gestion de
permisos se realizara de manera eficiente mediante el Control de Acceso Basado en



Roles (RBAC) y se integrara con el Directorio Activo (AD) de la Alcaldia. Se emplearan
estandares como OAuth 2.0, OpenID Connect y SAML, y se implementara la autenticacion
multifactor (MFA) para los accesos considerados criticos.

La plataforma adoptara una arquitectura basada en microservicios para el SCI, lo que
garantizara la modularidad y escalabilidad del sistema. La comunicacion entre los diversos
modulos y servicios se realizara predominantemente a través de APls, utilizando formatos
estandar como JSON y XML para las respuestas estructuradas.

Se incorporara la seguridad en el software (DevSecOps implicito), aplicando practicas
para minimizar riesgos desde las fases iniciales, lo que incluye autenticacién robusta y el
cifrado de datos sensibles, como el uso del algoritmo AES-256. La escalabilidad sera un
criterio de disefio esencial, buscando una infraestructura flexible que permita la
incorporacion de nuevas funcionalidades y un disefio modular que facilite la escalada
horizontal, apoyandose en tecnologias de contenedores como Docker/Kubernetes.

La gestién del proyecto se realizaran bajo Metodologias Agiles, especificamente Scrum,
y se aplicaran practicas de DevOps para la entrega y mantenimiento del software.

2. Componentes centrales de la plataforma
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La plataforma tecnolégica integrada permitira la gestion eficiente de los procesos
administrativos y operativos de la Administracién Distrital, asegurando el
cumplimiento de los requerimientos especificos de cada iniciativa:



4.1 MODULO INTEGRADOR Cloud Sistema Central de Interoperabilidad (SCI)

El SCI es el componente clave disenado para facilitar la interoperabilidad eficiente entre
los modulos de la plataforma, mejorar la seguridad a través de la autenticacion
centralizada y garantizar la escalabilidad del ecosistema digital. Su integracién con el
Directorio Activo de la Alcaldia permitira una gestién unificada de identidades y permisos.

Gestion de Interoperabilidad: EI SCI actuara como un middleware, utilizando un
Enterprise Service Bus (ESB) o un API Gateway, para permitir una comunicacion fluida,
segura, rapida y normalizada entre los diferentes mdédulos del ecosistema.

Flujo de Datos y Procesos: Las entradas consistiran en solicitudes de acceso a datos y
servicios provenientes de los moédulos, mientras que las salidas seran respuestas
estructuradas conforme a estandares definidos como JSON o XML. El flujo de procesos
se iniciara cuando un médulo realice una solicitud; el SCI verificara la autenticacion y los
permisos en el Directorio Activo de la Alcaldia, normalizara la solicitud segun los
estandares, la enrutara al médulo correspondiente, donde sera procesada para generar
una respuesta que el SCI formateara y entregara al médulo solicitante.

Reglas de Negocio y Excepciones: Sera mandatorio que todos los médulos estén
registrados en el catalogo de servicios del SCI. Se implementaran politicas para el control
de trafico y la limitacion de consultas. El manejo de errores incluira respuestas especificas
como HTTP 401 para fallos de autenticacion, HTTP 503 con reintento programado para
servicios no disponibles, y HTTP 400 con detalle del problema para formatos incorrectos
de solicitud.

Autenticacion Federada y Gestion de Identidad: Descripcion: ElI SCI empleara
autenticacion centralizada y federada mediante los protocolos estandar OAuth 2.0,
OpenID Connect y SAML. Esta funcionalidad se integrara con el Directorio Activo de la
Alcaldia para consolidar una gestion de identidades y accesos Unica y segura.

Flujo de Datos y Procesos: Como entrada, el sistema recibira las credenciales del
usuario o un token de sesion. La salida sera un token de acceso con permisos definidos
segun el rol del usuario. El proceso de autenticacion comenzara cuando un usuario o
modulo solicite acceso a un servicio; se verificara la identidad contra el Directorio Activo, y
si la autenticacion es exitosa, se generara un token de acceso que habilitara el uso de los
servicios permitidos.

Reglas de Negocio y Excepciones: Toda autenticacién de usuario debera pasar por el
Directorio Activo. Los permisos se gestionaran mediante un Control de Acceso Basado en
Roles (RBAC), y se requerira autenticacion multifactor (MFA) para accesos considerados
criticos. Los errores comunes gestionados incluiran HTTP 401 para credenciales
incorrectas, la necesidad de renovacion de token o reautenticacion para tokens expirados,
y respuestas HTTP 403 para accesos no autorizados.

Registro, Monitoreo y Auditoria de Eventos: El sistema incorporara un mddulo de
auditoria robusto encargado de registrar todas las acciones realizadas por usuarios y



modulos dentro de la plataforma, con el fin de garantizar la trazabilidad completa y la
seguridad del ecosistema.

Flujo de Datos y Procesos: Las entradas para este mddulo seran los registros de
accesos, modificaciones de datos y errores que ocurran en los sistemas integrados. Como
salida, el médulo generara reportes detallados y alertas sobre actividades que se
consideren sospechosas. El flujo operativo consistira en la captura de eventos de acceso
y transacciones en tiempo real, su almacenamiento seguro en una base de datos
dedicada y la activacién de alertas automaticas ante la deteccion de actividades anémalas
0 sospechosas.

Reglas de Negocio y Excepciones: Se establecera como regla de negocio el registro de
todos los accesos, modificaciones y errores criticos que se presenten. El acceso para
consultar estos registros de auditoria estara restringido Unicamente a personal
debidamente autorizado. En caso de excepciones, como la pérdida de conexién con el
sistema de auditoria, se almacenara un log temporal y se intentara el envio
posteriormente; si se detecta un intento de acceso no autorizado a los registros, se
generara una alerta inmediata y se procedera al bloqueo de la sesién correspondiente.

Integrador de Indicadores: Conforme al Anexo Técnico, este médulo se encargara de
consolidar y visualizar los Indicadores Clave de Desempefno (KPIs) provenientes de los
diversos sistemas fuente que conforman la plataforma.

Arquitectura del SCI: La arquitectura propuesta para el Sistema Central de
Interoperabilidad se basarda en un modelo de microservicios, lo cual promueve la
modularidad y facilita la escalabilidad. Un componente central de esta arquitectura sera el
API Gateway, encargado de centralizar y gestionar las solicitudes.

4.2 Soluciéon Web Sistema Integrado de Datos para la Planificacién y Desarrollo
Integral

Este sistema proporcionara una infraestructura tecnoldgica, desplegable localmente o en
la nube, disefiada para soportar la ingesta segura de informacion desde diversas fuentes,
su almacenamiento estructurado y la ejecucion automatizada de procesos ETL
(Extraccion, Transformacion y Carga). Operara sobre el Data Lake con el que actualmente
cuenta la Alcaldia, garantizando el acceso controlado por roles y una interfaz geografica
para visualizar la eficacia del gasto social, ademas de permitir el consumo de datos via
API.

Funcionalidades Técnicas Clave: Almacenamiento de Datos: Los datos se almacenaran
en una base de datos relacional que permitira accesos diferidos y seguros a la
informacion contenida.

Gestion de Calidad de Datos: El sistema implementara puntos de control durante la
carga de informacién para asegurar la calidad de los datos, estableciendo alertas y
gestionando solicitudes referentes a datos inconsistentes, incoherentes o desactualizados.



Interoperabilidad y Actualizacion de Datos Maestros: Se habilitara la conexion
continua y segura con otros sistemas de informacion o lagos de datos en la nube,
sincronizada con los procesos de actualizacion de datos maestros. El sistema cruzara
datos de diferentes fuentes de forma secuencial, asegurando su actualizacion en
temporalidades flexibles (por demanda o por activacién de proceso).

Informacion Georreferenciada y Visualizacion: Contendra la informacion geografica
espacial de la ciudad de Santiago de Cali, permitiendo la visualizacién territorial de
informacion social y la generacién de resultados georreferenciados sobre la localizacion
de personas registradas en SISBEN IV y/o beneficiarias de programas sociales. Se
podran filtrar resultados por poblacion objetivo (beneficiada, propensa a serlo segun
SISBEN V).

Control de Acceso e Interfaz: El acceso sera diferido segun roles de usuario: operarios
de campo, coordinadores de area o administradores de sistemas (interesados en reportes
agregados), y directivos o lideres de planeacion. Se dispondra de una interfaz web
amigable e intuitiva para el consumo de los datos.

Gestion de Beneficiarios y Reportes: Permitira la carga de informacion de
caracterizacion de personas beneficiarias mediante formularios especificos y la
actualizacién de sus datos basicos. Se podran generar reportes estructurados con
informacién histérica por organismo, programa, proyecto o afio, con acceso segmentado
por entidad usuaria.

Seguridad, Auditoria y Respaldo: Contara con mecanismos de seguridad para evitar el
acceso no autorizado a informacion sensible. Se implementaran procesos de respaldo
para casos de pérdida catastrofica de informacion y se mantendran logs para auditar la
actividad de carga, actualizacion y acceso por parte de los usuarios.

Administracion y Mantenimiento: Incluira una instancia para la gestiéon de usuarios
nuevos y la actualizacion de permisos de acceso. Permitira la integracion constante
mediante APIs o VPN para el intercambio de informacién entre repositorios locales o en
nube. Validara automaticamente la calidad, integridad y consistencia de los datos durante
la carga e intercambio. Su arquitectura sera escalable y manejable en términos del ciclo
de vida de la informacion, permitiendo la depuraciéon de datos cuando sea necesario. Los
procesos ETL seran monitoreados con logs y alertas de fallos.

5 Soluciones Especificas del Ecosistema
5.1 Soluciéon Web Sistema Integral de Gestion de la Seguridad Alimentaria

Esta plataforma tecnolégica esta disefiada para optimizar la administracion, el monitoreo y
el control de los procesos relacionados con la distribucién de alimentos a poblaciones
vulnerables. Su finalidad principal es garantizar la trazabilidad, la eficiencia y la
transparencia en todas las etapas del proceso.

Componentes Técnicos y Funcionalidades Clave:



Se realizara el registro y caracterizacion de la poblacién beneficiaria, asignando un
cédigo unico y permitiendo la integracion de datos con el SISBEN.

El monitoreo y control de inventarios en centros de acopio y distribucion se
efectuara en tiempo real, incluyendo alertas de vencimiento de productos y
condiciones criticas de almacenamiento. Se implementaran mecanismos para la
redistribucion eficiente de alimentos con el fin de evitar desperdicios.

Se establecera un riguroso control de calidad e inocuidad de los alimentos, que
incluira el registro de inspecciones por lote y la generacion de alertas para
productos no aptos.

La interoperabilidad con sistemas externos, tanto gubernamentales como de
proveedores, se facilitard mediante el uso de APIs o servicios web, asegurando la
encriptacion de datos y la validacion de la informacion intercambiada.

El sistema emitira alertas y notificaciones automaticas ante situaciones criticas
como escasez de inventario, fechas de vencimiento préximas o problemas de
calidad, utilizando umbrales configurables por los administradores.

Se dispondra de un panel de control y dashboard de analisis que permitira
visualizar indicadores de desempefio en tiempo real, con capacidad de exportar
reportes en formatos estandar como PDF, Excel y CSV.

La seguridad del sistema se gestionara a través de un modulo especifico que
controlara la autenticacion (incluyendo MFA para roles criticos), la autorizacion
basada en roles, y mantendra un log de auditoria inmutable para todas las
actividades, en cumplimiento con normativas como ISO 27001 y GDPR si aplica.

5.2 Soluciéon Web Sistema Aplicativo Bienestar Animal

Este sistema tiene como finalidad fortalecer la gestién y proteccion de los animales
mediante la implementacion de herramientas tecnolégicas que faciliten la identificacion, el
registro, la trazabilidad, el acceso a servicios veterinarios, la promocion de adopciones y la
gestién de reportes de maltrato o abandono.

Componentes Técnicos y Funcionalidades Clave:

El registro y gestion de animales se realizara asignando un codigo de identificacion
unico, ya sea mediante microchip o cdédigo QR, generando una ficha digital para
cada animal que incluira su historial clinico vinculado.

La gestion de la atencion veterinaria permitira el registro de consultas,
diagnésticos, procedimientos realizados y medicamentos administrados,
actualizando el historial clinico y programando recordatorios para vacunas y
esterilizaciones.

El moédulo de adopciones facilitara el proceso mediante la evaluacion de
adoptantes, la generacion de certificados de adopcion (potencialmente digitales) y
la programacion de visitas de seguimiento post-adopcion.



e Se gestionaran las denuncias por maltrato o abandono, permitiendo la
georreferenciacion del caso, la asignacion a la Unidad de Rescate Animal
correspondiente y la documentacién detallada de las intervenciones realizadas.

e |a administracion del sistema incluira la gestion de usuarios y sus permisos, el
control de inventario de insumos veterinarios con alertas automaticas para stock
minimo, y la generacion de reportes automaticos sobre las operaciones del
sistema.

5.3 Soluciéon Web Sistema de Administracion y Gestion de Grupos Poblacionales

Este sistema esta disefiado para permitir el registro, seguimiento, analisis y gestion de
datos de los distintos grupos poblacionales, con el fin de garantizar una administracién
eficiente y facilitar la toma de decisiones basada en informacion socioecondémica y de
acceso a servicios actualizada.

Componentes Técnicos y Funcionalidades Clave:

e Se implementara un modulo para el registro y gestion de la poblacién, permitiendo
la actualizacién de informacién de individuos y comunidades con asignacién de un
numero de identificacion unico. Este registro validara datos y permitira el cruce con
fuentes oficiales como SISBEN y RUAF.

e La gestion de programas sociales y beneficios incluira la identificacion, asignacion
y seguimiento de ayudas, con validacion automatizada de criterios de elegibilidad y
un historial de los apoyos recibidos por individuo o comunidad.

e FEl monitoreo de condiciones de vida se realizara a través del andlisis de datos
demograficos y socioecondmicos, asi como del acceso a derechos basicos. Se
generaran reportes estadisticos, mapas de pobreza georreferenciados y alertas
tempranas sobre problematicas emergentes o riesgos sociales.

e |a seguridad del sistema se garantizard mediante una robusta administracion de
accesos, roles y permisos, el cifrado de datos sensibles y un detallado registro de
auditoria de todas las acciones realizadas en el sistema.

e Se proveera una funcionalidad para la generacion de reportes y andlisis de datos
en tiempo real, con opciones de personalizacion, filtros y visualizacion en graficos
y dashboards, ademas de la exportacion de informes.

5.4 Solucion Web Sistema de Informaciéon de Planificacion Estratégica y
Articulacion Intermunicipal AMSO

Esta plataforma centralizada busca fortalecer la cooperacion y el desarrollo regional en el
Area Metropolitana del Suroccidente (AMSO), facilitando la planificaciéon estratégica, la
gestion de proyectos intermunicipales y el monitoreo del impacto de politicas
metropolitanas.

Componentes Técnicos y Funcionalidades Clave:



Se dispondra de una base de datos para proyectos intermunicipales que permitira
su registro, actualizacion y consulta, asignando un ID unico y gestionando
informacidon como municipios involucrados, presupuesto, cronograma de ejecucion
(con visualizacién tipo Gantt), estado del proyecto y documentos asociados,
ademas de generar alertas sobre plazos y presupuesto.

Un modulo para la coordinacion de estrategias de desarrollo regional facilitara la
planificacion conjunta, permitiendo definir estrategias, objetivos comunes, lineas
de accion e indicadores de éxito, y generando reportes comparativos entre
municipios.

El monitoreo del impacto de politicas metropolitanas se realizara mediante la
recopilacién de datos, el analisis de indicadores clave (econémicos, de movilidad,
ambientales) y la integracion con fuentes externas como sensores urbanos,
generando reportes de impacto y alertas por resultados negativos o desviaciones
criticas.

Se contempla la integracién con sistemas de transporte publico para mejorar la
planificacion y movilidad urbana, recopilando datos en tiempo real sobre rutas,
trafico y uso, con el fin de analizar patrones, optimizar rutas y generar
recomendaciones. * Se desarrollaran indicadores de gestion territorial para el
monitoreo en tiempo real del desarrollo urbano, econémico, social y ambiental,
presentados en tableros de control interactivos con reportes de tendencias y
pronésticos.

5.5 Soluciéon Web Sistema Aplicativo Control y Gestion JAL/JAC

Este sistema tiene como objetivo central facilitar la administracion integral de las Juntas
de Accién Comunal (JAC) y Juntas Administradoras Locales (JAL) mediante herramientas
digitales que optimicen sus procesos.

Componentes Técnicos y Funcionalidades Clave:

Se implementara un médulo para el registro e inscripcion de miembros de las JAC
y JAL, que incluira la validacion de identidad del ciudadano mediante integracion
con bases de datos gubernamentales como RENEC, y la generacion de una
credencial digital con codigo QR.

La gestion de juntas y dignatarios permitira administrar la estructura organizativa,
los dignatarios electos, sus periodos de vigencia y la gestion documental,
destacando el almacenamiento de documentos administrativos, como actas, en
tecnologia Blockchain para garantizar su inmutabilidad y respaldo seguro.

Se facilitara la consulta y el seguimiento de proyectos comunitarios, permitiendo a
ciudadanos y miembros de las juntas acceder a detalles de estado, avance y
documentacién, y habilitando la posibilidad de comentar y calificar dichos
proyectos.



e Los ciudadanos podran presentar solicitudes comunitarias y reportar necesidades
a través de un modulo dedicado, que asignara un numero de solicitud y permitira el
seguimiento en tiempo real de su estado.

e Se implementara una plataforma de participacion ciudadana que incluira un
modulo de votaciones electronicas y deliberacibn comunitaria, utilizando
tecnologias de contratos inteligentes (Blockchain) para asegurar la transparencia e
inmutabilidad de los resultados.

e Un moédulo de gestion de seguridad alimentaria permitira administrar programas
como el Programa de Alimentacién Escolar (PAE), registrando beneficiarios,
validando criterios de elegibilidad con bases de datos nacionales, asignando
beneficios y realizando seguimiento del impacto y la eficiencia del gasto.

e Se incorporara una plataforma de indicadores de bienestar para medir la calidad
de vida de los ciudadanos, mediante el analisis de datos de salud, vivienda,
educacion, alimentacion y empleo, utilizando modelos de analisis predictivo.

e Finalmente, un sistema de evaluacion de proyectos comunitarios empleara
herramientas de inteligencia artificial para analizar la viabilidad, el impacto social y
financiero de las propuestas, y para ayudar en la priorizacién de proyectos.

5.6 Solucion Web Sistema Aplicativo Observatorio de Género (OGEN)

Este sistema especializado esta orientado al fortalecimiento de la gestion publica en
materia de prevencion, atencién y seguimiento de la violencia de género, consolidando
informacién clave para la toma de decisiones estratégicas e interinstitucionales.

Componentes Técnicos y Funcionalidades Clave:

e Se implementara un mddulo para el registro y gestién de casos de violencia de
género, garantizando la trazabilidad de la informacién. Este permitira registrar
datos del caso (tipo de violencia), de la victima, del agresor (si se conoce), fecha,
lugar, evidencias y entidad reportante, asignando un numero unico de
identificacion a cada caso y manteniendo un historial de seguimiento y acciones
tomadas, con posible vinculacion a entidades judiciales.

e Un moddulo de clasificacion y validacién de datos permitirda la categorizacion
automatica de los casos y la verificacién de duplicidad, comparando la informacion
con la base de datos existente y solicitando verificacion manual si se detecta una
alta probabilidad de duplicidad o inconsistencias en formatos.

e La generacion de reportes y andlisis de datos facilitara la creacion de informes
estadisticos, graficos, tablas y tableros de control sobre la violencia de género.
Esto permitira identificar tendencias y patrones, realizar comparaciones anuales y
geograficas, y exportar la informacién en formatos como PDF y Excel.

e Se habilitara un sistema de alertas y notificaciones automaticas para informar a las
entidades responsables sobre casos criticos o situaciones que requieran
intervencion inmediata. Estas alertas se configuraran segun parametros como tipo



de violencia, nivel de riesgo y entidad responsable, y se enviardn por correo
electronico, SMS o notificaciones en el sistema.

5.7 Solucion Web Sistema de informacion Control Interno

Esta plataforma de auditoria y cumplimiento normativo esta destinada a fortalecer la
gestion administrativa y financiera del Distrito Especial.

Componentes Técnicos y Funcionalidades Clave:

Se implementara una funcionalidad para la auditoria de procesos administrativos y
financieros que permita el control y verificacion de transacciones publicas, el
analisis de riesgos financieros y operativos, y la generacién de alertas ante
irregularidades en la ejecucion presupuestal. La planificacién de auditorias incluira
cronogramas, asignacion de auditores y checklists.

Un moédulo de riesgos y cumplimiento normativo facilitara la gestion del
cumplimiento legal y regulatorio, la evaluacion y control de riesgos institucionales
(con generaciéon de heatmaps de riesgos), y la integracién con plataformas de
control fiscal.

Se implementara un sistema para el registro y control de hallazgos identificados
durante auditorias, permitiendo la clasificacion de estos y la carga de evidencias
digitales. Este modulo también dara seguimiento a los planes correctivos y
acciones de mejora, generando informes de cumplimiento.

Un panel de indicadores de gestion y eficiencia institucional centralizara la
informacion en un dashboard de desempefio administrativo, permitiendo el analisis
de eficiencia en la ejecucion de recursos y el monitoreo de objetivos estratégicos.

5.8 Soluciéon Web Sistema Administracion Ecoparques del Distrito de Cali

Esta solucion web esta disefiada para optimizar, centralizar y hacer mas eficiente la
administracion operativa, administrativa, financiera y logistica de los ecoparques del
Distrito, buscando mejorar la experiencia ciudadana y promover la sostenibilidad
ambiental.

Componentes Técnicos y Funcionalidades Clave:

La gestion de ingresos permitira el registro, validacion y control de accesos a los
ecoparques utilizando tecnologias como codigos QR o PIN. El sistema
proporcionara una confirmacion inmediata de acceso (valido/invalido) y mantendra
un registro detallado de los accesos, incluyendo horarios, ademas de generar
alertas automaticas ante accesos no autorizados o fuera de horario.

Un modulo para la gestidon de reservas y actividades facilitara la reserva auténoma
por parte de los ciudadanos, gestionando eficientemente el aforo disponible y la
asignacion de horarios. Se generara un comprobante digital de la reserva y se
proveera una potencial integracién con pasarelas de pago.



Se podran generar reportes operativos, administrativos y financieros detallados,
exportables en formatos Excel y PDF, con una completa auditoria de acciones y
registros. Cada solicitud de reporte quedara registrada para fines de auditoria.

Un dashboard global y especifico por ecoparque ofrecera la visualizacion dinamica
de estadisticas e indicadores clave de gestion, como numero de visitas, reservas
activas, ingresos por pagos, cancelaciones, uso por horario e informacién de aforo
en tiempo real.

Se aclara que la interoperabilidad inicial, una auditoria OWASP formal y un plan de
mantenimiento o soporte extendido no estan incluidos en la version inicial del
sistema, aunque la interoperabilidad esta disefada para una activaciéon futura
sencilla.

Requerimientos técnicos no funcionales comunes

Seguridad: Se implementara autenticacion multifactor (MFA) para los accesos
considerados criticos. Los datos sensibles seran cifrados utilizando el estandar
AES-256. Se registraran logs de auditoria para todos los accesos y modificaciones
realizadas en los sistemas.

Rendimiento: Se garantizaran tiempos de respuesta inferiores a 2 segundos para
las consultas mas frecuentes. Los sistemas criticos deberan soportar hasta 1,000
usuarios concurrentes. Los procesos de Extraccion, Transformacion y Carga (ETL)
de grandes volumenes de datos se ejecutaran en ventanas nocturnas, con una
duracién maxima de 4 horas.

Disponibilidad: Se asegurara un tiempo de actividad (uptime) del 99.9% para los
sistemas criticos. Se implementaran mecanismos de redundancia para servidores
y bases de datos. Se realizaran copias de seguridad (backups) diarias, con una
politica de retencién de 30 dias.

Interoperabilidad: La integracion entre los diferentes sistemas se realizara
mediante APls estandar, preferentemente REST con formato JSON. Se soportara
la autenticacion federada con el Directorio Activo de la Alcaldia. Los sistemas
deberan cumplir con los estandares de interoperabilidad gubernamental aplicables,
como la integracion con RUAF.

Escalabilidad: La arquitectura de los sistemas sera modular, lo que permitira
escalar horizontalmente segun las necesidades. Se promovera el uso de
tecnologias de contenedores, como Docker y Kubernetes, para ofrecer servicios
flexibles y escalables.

Usabilidad: Las interfaces de usuario seran disefadas de forma intuitiva y
deberan cumplir con los estandares de accesibilidad WCAG 2.1. Se ofrecera
capacitacion a los usuarios finales para el manejo de las nuevas plataformas.
Cumplimiento Normativo: Todos los sistemas deberan cumplir con la Ley de
Proteccién de Datos Personales vigente en Colombia. En los casos que aplique,
como la gestion de documentos legales en el sistema JAL/JAC, se utilizara
tecnologia blockchain para garantizar la integridad de dichos documentos.



Metodologia y Buenas Practicas:

e FEl ecosistema de sistemas de informacion se gestionara utilizando Metodologias
Agiles, con un enfoque particular en el marco de trabajo Scrum. Esto implica un
Desarrollo Incremental, donde el software se construira en pequenas partes
funcionales (incrementos) que se entregaran periodicamente. El trabajo se
organizara en Sprints, periodos con una duracion fija (generalmente de 2 a 4
semanas).

e Se adoptaran practicas de DevOps, combinando el desarrollo de software (Dev)
con las operaciones de Tl (Ops) para promover la automatizacién, la colaboracion,
y mejorar la entrega y el mantenimiento continuo del software.

e La Seguridad en el Software sera una prioridad, integrando practicas para
minimizar riesgos de ciberseguridad desde las fases iniciales. Esto incluye la
implementacion de autenticacion robusta (como OAuth2) y el cifrado de las
comunicaciones (HTTPS).

e El proceso de pruebas sera exhaustivo, abarcando pruebas unitarias con el
objetivo de alcanzar al menos un 80% de cobertura de cédigo y generando
reportes de las mismas. Se realizaran también pruebas funcionales, de
integracion, de regresion, pruebas de rendimiento y carga, asi como evaluaciones
de seguridad y pruebas de penetracion antes del despliegue definitivo.

e Se generard documentaciéon técnica completa, que incluira el coédigo fuente
debidamente documentado y versionado, la documentacion de las APlIs
configuradas, manuales de usuario y guias de administracién detalladas. La
arquitectura de software sera documentada utilizando el modelo C4.

Consideraciones de Infraestructura:

e FEl modelo de despliegue de las soluciones se definira en la fase de disefo
arquitecténico y podra ser en la nube, on-premise, o un esquema hibrido que
asigne el Distrito de Santiago de Cali.

e Para los servidores de aplicaciones y APl Gateways, se contempla el uso de
sistemas operativos Linux, como RHEL o Ubuntu. Los servidores destinados a la
autenticacion podrian operar bajo Windows Server.

e En cuanto a nodos Blockchain, especificamente para el sistema de Control y
Gestion JAL/JAC, la plataforma seleccionada es Ethereum, para la cual se
considera un despliegue en la nube.

e La gestion de bases de datos incluira tecnologias relacionales como PostgreSQL,
SQL Server y Oracle (con Oracle Linux para el servidor de BD fisica del SIDEPDI).

e Se utilizara tecnologias de contenedores como Docker y Kubernetes, empleando
sistemas operativos ligeros como Alpine Linux para algunos servicios web o
procesos ETL, con el fin de optimizar los recursos y facilitar la escalabilidad.



5. Fases de implementacién y forma de pago

Porcentaje de
pago

Entregables claves

Fases correspondientes

Primer pago
20%

e Presentacion del Plan
General del proyecto, que
debe incluir: Plan de gestion
de alcance, Plan de gestion
de riesgos, Plan de gestion de
calidad del proyecto,
Cronograma - GANTT, Matriz
de asignacion de
responsabilidades,
Requerimientos de recursos
del proyecto, y Plan de
gestion de comunicaciones.

e Presentacién del Informe de
Instalacion de la solucion
inicial

Esta etapa corresponde
principalmente a la culminacion
de:

Fase 1: Andlisis y Refinamiento
de Requerimientos (ERS
validado, historias de usuario,
diagramas BPMN, analisis de
riesgos).

Inicio y avances significativos en
la Fase 2: Disefio y
Arquitectura del Ecosistema
(trabajo inicial en el Documento
de Arquitectura, especificacion de
APIls, y prototipos).

Segundo pago
55%

e Presentacion y demostracion
de los siguientes Médulos
Funcionales en el Ambiente
de Pruebas: Modulo
Integrador Cloud Sistema
Central de Interoperabilidad
(SCI), Solucién Web Sistema
Integral de Gestion de la
Seguridad Alimentaria,
Soluciéon Web Sistema
Aplicativo Bienestar Animal,
Soluciéon Web Sistema de
Administracion y Gestion de
Grupos Poblacionales,
Soluciéon Web Sistema de
Informacion de Planificacion
Estratégica y Articulacion
Intermunicipal AMSO,
Solucién Web Sistema
Aplicativo Control y Gestion
JAL/JAC, Solucion Web
Sistema Aplicativo
Observatorio de Género,
Solucién Web Sistema de
informacion Control Interno,

Esta etapa se alinea con la
finalizacion de:

Fase 3: Configuracion,
Parametrizacion e Integracion
(codigo fuente, APIs, aplicaciones
en ambiente de prueba, reportes
de pruebas unitarias).

El inicio y progreso sustancial de
la Fase 4: Pruebas e
Implementacioén Piloto (pruebas
funcionales, de integracion,
rendimiento y seguridad en el
ambiente de pruebas).




Solucién Web Sistema
Integrado de Datos para la
Planificacién y Desarrollo
Integral, y Solucién Web
Sistema Administracion
Ecoparques.

Constatacion de un Ambiente
de pruebas activo y funcional
para dichos modulos

Tercer pago
25%

Presentacion del Ecosistema
Operativo en Producciéon
acompafiado de la
Documentacién Final del
proyecto.

Informe de cumplimiento de
todos los entregables
establecidos en la propuesta.
Informe de puesta en marcha

Esta etapa final corresponde a la
culminacion exitosa de:

Fase 4: Pruebas e
Implementacién Piloto (informe
de pruebas completo, registro de
incidencias resueltas, manuales
finales, feedback de piloto
implementado).

en produccion de todos los
modulos listados en el
segundo pago (SCI,
Seguridad Alimentaria,
Bienestar Animal, Grupos
Poblacionales, AMSO,
JAL/JAC, Observatorio de
Género, Control Interno,
Sistema Integrado de Datos,
Administracion Ecoparques).

e Acta de Entrega de la
solucion al equipo de soporte
y de produccién de la
Alcaldia.

e Acta de cierre del proyecto

Fase 5: Implementacion Total y
Monitoreo (ecosistema
completamente funcional en
produccién, capacitacion
completada, reportes iniciales de
desempeno).

6. Equipo Requerido (Modalidad hibrida)

Para asegurar el éxito en la provisién, configuracién, integracion, optimizacion y evolucion
del Ecosistema Digital Integral para el Distrito de Santiago de Cali, se ha identificado un
equipo multidisciplinario con perfiles y experiencia especificos. Este equipo sera
responsable de cubrir todas las areas criticas del proyecto, desde la gestion estratégica y
la arquitectura de la solucion, hasta la configuracion y parametrizacion del software, la



seguridad, la infraestructura y la facilitacion de la adopcién por parte de los usuarios
finales. A continuacion, se detalla la composicion minima del equipo técnico y de gestidon

requerido:
No. Rol Formac;on ATOEEEREL Cantidad| Experiencia General
regrado
LIDERES DE IMPLEMENTACION
Titulo Profesional en Ingenieria
de Sistemas o0 Ingenieria
Telematica o Computacién o
Ingenieria de  Software o Experiencia general
Ingenieria Electronica o minima de diez (10) afios
Ingenieria  Telecomunicaciones, contados a partir de la
con matricula profesional vigente. fecha de expedicion de I4
1 Director de _ y tarjeta  profesional en
proyecto |Pebe contar con: empresas del sector TIC
realizando el
gerenciamiento o direccion
e Especializacion o Maestria en de proyectos.
BigData.
e Certificacion PMP vigente
e Certificacion ITIL Foundation
v4 vigente.
Titulo Profesional en Ingenieria
de Sistemas o0 Ingenieria
Telematica o Computacion o
Ingenieria de  Software o Experiencia general
Ingenieria Electronica o minima de ocho (8) afios
5 Lider Ingenieria  Telecomunicaciones, 1 contados a partir de la

Desarrollador

con matricula profesional vigente.

Debe contar con Especializacion
o0 Maestria en Informatica o
Ingenieria de Software.

fecha de expedicion de la
tarjeta profesional.

Desarrollador
Senior

Titulo Profesional en Ingenieria
de Sistemas o0 Ingenieria
Telematica o Computacion o

Ingenieria de  Software o
Ingenieria Electronica o]
Ingenieria  Telecomunicaciones,

con matricula profesional vigente.

Debe contar con:

Experiencia general
minima de ocho (8) afios
contados a partir de Ia
fecha de expedicion de la
tarjeta profesional.




e Certificacion Scrum Master
Developer (SDPC)

Titulo Profesional en Ingenieria
de Sistemas o0 Ingenieria
Telematica o Computacion o
Ingenieria de  Software o
Ingenieria Electrénica o}
Ingenieria  Telecomunicaciones,
con matricula profesional vigente.

Debe contar con Especializacion
o Maestria en  seguridad

Experiencia genera

Ingeniero de [informatica o Ciberseguridad minima de dos (2) afos
Seguridad e contados a partir de la
Infraestructurg fecha de expedicion de la
tarjeta profesional.
Debe contar con:
e Certificacion Ethical Hacker
(CEH)
e Certificacion de  gerente
certificado de seguridad de la
informacién o por sus siglas
en inglés (Certified
Information Security manager
- CISM)
Titulo Profesional en Ingenieria
de Sistemas o0 Ingenieria
Telematica o Computacion o o
Ingenieria de  Software o Experiencia general
Ingenieria Electrénica o minima de diez (10) afos
Ingenieria Telecomunicaciones. contados a partir de g
Arquitecto fecha de expedicion de g

e Debe contar con
Especializacién o Maestria en
Arquitectura o Desarrollo de
software o Tecnologias de
Informacion para Negocios o
ingenieria de software

tarjeta profesional.

Lider de uso
apropiacion

Titulo Profesional en
Administracion de Empresas,
Administracion Publica Territorial,
Administracion Publica.

Experiencia general
minima de cuatro (04) afios
contados a partir de Ia




Debe contar con Especializacion
o Maestria en Gestion vy
Planificacion  del Desarrollo
Urbano y Regional o Gerencia de
Proyectos

fecha de grado de
pregrado.

Experiencia especifica
minima de dos (2) afos en
empresas del sector TIC
como lider o coordinador]
en cargos de uso W

apropiacion.
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