MINISTERIO DE DEFENSA NACIONAL

UNIDAD DE GESTION GENERAL
ESTUDIOS Y DOCUMENTOS PREVIOS

ASPECTOS TECNICOS
1. DEPENDENCIA SOLICITANTE
Direccion Logistica, Subdireccién de Normas Técnicas, Grupo de Catalogacion.
2. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION

El Ministerio de Defensa Nacional en el 2015 contraté la adquisicién y configuracién de la
infraestructura para el sistema de Catalogacion y dentro de este, se contrato el servicio de
soporte de la infraestructura montada por el afio 2016. a partir del 1 de marzo de la
vigencia 2017 se hace necesario realizar la contratacién de este servicio con el fin de
garantizar el correcto funcionamiento y disponibilidad del sistema de Catalogacion.

2.1 ANTECEDENTES

Con la expedicién del Decreto 4890 de 2011, por el cual se reestructura el Ministerio de
Defensa Nacional, se crea la Direccién Logistica en la UGG, con el propésito de impartir
politicas y directrices para el mejoramiento de los procesos logisticos del Sector Defensa.

Para dar cumplimiento a lo encomendado, se expide la Directiva Permanente 034 del 22
de octubre de 2012, la cual establece como politica adoptar un Iéxico logistico comun que
permita la agrupacion, clasificacion e identificacion Unica de bienes y servicios, usados en
el Sistema Logistico del Sector Defensa. Esta politica queda plasmada en el capitulo
“Catalogacion” del Plan Maestro Logistico, con el fin de impulsar la optimizacion de los
procesos logisticos de! Sector Defensa.

El 5 de Noviembre de 2013 se firmé el ingreso de Colombia al Sistema de Catalogacion
de la OTAN, entre el Ministerio de Defensa de Colombia y el Comité de Directores
AC/135.

El 18 de diciembre de 2013 se adquirié la licencia de uno no exclusiva a perpetuidad del
aplicativo Sistema de Catalogacion de Defensa (SICAD) y el soporte técnico por 2 afios al
Ministerio de Defensa del Reino de Espafia, como herramienta para la implementacién de
la catalogacién en Colombia.

Con la adquisicién y puesta en marcha de este aplicativo, se ha venido realizando la
revisién y depuracion de los mas de 900 mil datos de materiales logisticos contenidos en
la base de datos administrada por el grupo SILOG, teniendo como resultado la
identificacién con nimero “NOC”, de mas del 13% de los materiales y la generacion dé un
sin numero de transacciones internacionales que permiten el reconocimiento de Colombia
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como usuario de los elementos logisticos fabricados por los paises miembros del Sistema
de Catalogacion de la OTAN.

El 23 abril de 2014 se firmé la Resolucién Ministerial No. 3228 por la cual se crea el Grupo
de Catalogacion de Defensa.

El 23 de Diciembre de 2014 se firmé la Directiva Permanente No. DIR2014-46. Por la cual
se establecen los lineamientos, directrices y politicas en material de catalogacion.

Con la creacion del grupo de catalogacion y la expedicién de la normatividad que brinda
las politicas de implementacion y uso del aplicativo SICAD, al interior del sector Defensa
se estd logrando la unificacién de criterios para la denominacién de los materiales
logisticos utilizados en la operacidn logistica, con la utilizacién del aplicativo SICAD en la
identificacion de los materiales logisticos producidos por la industria nacional, en la
actualidad se han generado nimeros OTAN Nacionales los cuales permiten que los
elementos sean identificados a nivel mundial, brinda al interior del sistema SILOG una
identificacién inequivoca del elemento y una informacién técnica y de gestion mas
completa.

2.3 SITUACION ACTUAL
La infraestructura del sistema de Catalogacion de la Defensa incluye

ARQUITECTURA OVM:

ovmmanager

& ! OVM Manager 3.3.3
) Totai Processors 48

PGEVION  yotal Memory 288 GB
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ARQUITECTURA POOL SERVER:
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PRODUCTOS INSTALADOS:

Servidor Software Versién
Oracle Odac x64 11.2.04
Sicad1 SICAD 7.19
Mozilla Firefox 40.0.3
7 Zip_x64 9.20
Microsoft Windows Server 2008
Oracle Odac x64 11.2.04
SICAD 7.19
Mozilla Firefox 40.0.3
7 Zip x64 9.20
Sicad2 Oracle Java 8.0 60
Microsoft Windows Server 2008
Oracle SQL Developer 4.1.1.19
X-Shell 5 5.0.0028
X-Ftp 5 0731
MobaXterm 7.6
Sicadtest Oracle Odac x64 11.2.04
SICAD 7.19
7 Zip_x64 9.20
Oradb1 Oracle ASM 11.2.0.4
Oracle database — Clusterware 11.2.0.4
Oracle Linux 6
Oradb2 Oracle ASM 11.2.0.4
Oracle database — Clusterware 11.2.0.4
Oracle Linux 6
Dns1 Berkeley Internet Name Domain 9.94
Dns2 Berkeley Internet Name Domain 9.9.4
EQUIPOS:

Chasis lenovo flex system con dos nodos Lenovo Flex System x240 M5, sistema de
almacenamiento StarWize V3700 configurado con 8 vias de comunicacién con patch cord
multi-modo Duplex, cuatro enlaces por fibra a cada controladora.

3. OBJETO A CONTRATAR

Prestacion del servicio de mantenimiento de la infraestructura de software que soporta el
sistema de Catalogacién de Defensa. (SICAD).

4. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICCION DEL MISMO.,

4.1 costos historicos

No se relacionan costos histéricos porque es la primera vez que el Ministerio de Defensa
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Adquiere este servicio.

4.2 Costos del mercado

Se realizé invitacién a cotizar a cinco empresas que prestan este tipo de servicio.

DIRECCION

CONTACTO TELEFONO

EMPRESA
ITECSA

Transversal 59 No. 104B-86

Oficina 202

Adriana Pefa H. (57) 2530480

DYNAMIC GROUP

Calle 161A No. 18A-75

Luis Enrique Mufioz | (567) 7023359

E1 Consulting Group | Calle 165B # 13C - 55 of | George David | (567) 3165220545
S.AS. 1114 Bermudez
SYSWORK TEAM Calle 127 # 48-27 of 101 Elias Zakzuk (567) 17366120
SEGGES Carrera 18 # 93 — 25 Of. 103 | Hollman Mc, | (567) 3187173383
Cormick ’
Se recibieron cinco cotizaciones
OFERTA
EMPRESA 10 meses de IVA TOTf{,"ACON
servicio
ITECSA 37.184.874,00 7.065.126,06 | 44.250.000,06
DYNAMIC GROUP 37.065.000,00 7.042.350,00 44.107.350,00
E1 Consulting Group S.A.S. 38.750.000,00 7.362.500,00| 46.112.500,00
SYSWORK TEAM 42.000.000,00 7 980.000,001 49.980.000,00
SEGGES 54.166.666,67 10.291 666,67 | 64.458.333,33

Para establecer el valor del contrato se analizaron las cinco cotizaciones bajo el método
de diagrama de caja o boxplot. Este método estadistico establecer limites superiores e
inferiores de la muestra, donde cualquier dato por fuera de estos rangos, se considera
como atipico. Para esta muestra se obtuvieron los siguientes datos:

' DIAGRAMA DE CAJA ' .

44.107.350,00

Limite Inferior

35.655.000,15

Minimo $
Cuartil 25% S 44.250.000,06
Cuartil 50% S 46.112.500,00
Cuartil 75% S 49,980.000,00
Maximo ) 64.458.333,33
RIC S 5.729.999,94

$

$

Limite Superior

58.574.999,91

Datos Atipicos

1,00

Con base en los datos obtenidos, se establecié que hay un dato atipico en la muestra, ya
que excede el limite superior de 58.574.999,91.

i
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La cotizacién de SEGGES con una cotizacion total de 64.458.333,33 se encuentra 10%
por encima del valor superior establecido, por lo que no va a ser tenido en cuenta al
momento de establecer el presupuesto del presente proceso.

Una vez eliminado el dato atipico, se establecer el presupuesto del proceso con base en
las cotizaciones de las empresas ITECSA, DYNAMIC GROUP, E1 Consulting Group
S.A.S. y SYSWORK TEAM

Por lo anterior, se establece como presupuesto del contrato la suma de CUARENTA Y
SEIS MILLONES DOSCIENTOS DOCE MIL CUATROCIENTOS SESENTA Y TRES
PESOS M/CTE ($ 46.112.463.00), incluido IVA y demas impuestos, tasas y contribuciones

a que haya lugar.

5. ANALISIS TECNICO DEL SECTOR

De conformidad con lo sefialado en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015,
debera realizar el analisis del sector desde el punto de vista técnico, para lo cual debera
tener en cuenta el sector relativo del proceso de contratacion que se tiene previsto

adelantar.

5.1 estudio de la oferta - POSIBLES PROVEEDORES EN EL MERCADO

a. Agencia Colombia compra eficiente no hay en la actualidad un acuerdo marco de
precios en el cual se pueda enmarcar esta contratacion.

b. Posibles oferentes

EMPRESA DIRECCION CONTACTO TELEFONO

ITECSA Transversal 59 No. 104B-86 | Adriana Pefia H. (67) 2530480
Oficina 202
DYNAMIC GROUP Calle 161A No. 18A-75 Luis Enrique Mufioz | (57) 7023359
E1 Consulting Group | Calle 165B # 13C - 55 of | George David | (57) 3165220545
S.A.S. 1114 Bermudez
SYSWORK TEAM Calle 127 # 48-27 of 101 Elias Zakzuk (57) 17366120
SEGGES Carrera 18 # 93 — 25 Of. 103 | Hollman Mc, | (57) 3187173383
Cormick

5.2 estudio de la demanda - costos histéricos

No se contemplan costos histéricos porque es la primera vez que se va adquirir este

servicio.
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6. CARACTERISTICAS Y/O ESPECIFICACIONES TECNICAS DE LOS BIENES Y/O SERVICIOS A
CONTRATAR Y/O OBLIGACIONES CONTRACTUALES:

condiciones establecidas en el Anexo No.7“FICHA TECNICA” adjunto al presente
estudio previo. 0‘{/‘
\

\/l o €
7. CRITERIOS Y DOCUMENTOS TECNICOS MINIMOS HABILITANTES (Cuando Aplique)

7.1. CERTIFICADO DE INSCRIPCION, RENOVACION Y ACTUALIZACION EN EL
REGISTRO UNICO DE PROPONENTES.

En el Registro Unico de Proponentes expedido por la respectiva Camara de Comercio en Yi&
Colombia, el cual debera tener una fecha de expedicion no mayor a treinta (30) dias 7
calendarios anteriores a la fecha de presentacion de la propuesta y encontrarse en firme a
la fecha de cierre del proceso de seleccién prevista en el numeral 36 “CRONOGRAMA
DEL PROCESO” del capitulo primero del presente pliego de condiciones. [ n

s

v
El servicios que hacen parte del objeto a contratar cuentan con los siguientes codigos en la ’7\\\(\\
Clasificacion de Bienes y Servicios:

Clasificacion UNSPSC
CODIGO SEGMENTO FAMILIA CLASE
UNSPSC
811122 81 11 22
Servicios basados en ingenieria, Servicios Mantenimiento y
investigacidn y tecnologia informaticos soporte de software

7.2. EXPERIENCIA HABILITANTE EXIGIDA PARA EL PROCESO DE SELECCION Y
FORMA DE ACREDITARLA

Los oferentes deberan acreditar la experiencia con:
a) Certificaciones: maximo tres (3) contratos que hayan sido ejecutados en un 100%

b) Que los contratos hayan sido ejecutados dentro de los dos (2) Ultimos afios anteriores
a la fecha de cierre del proceso de seleccion y su cuantia debe ser igual o superior al
100% del valor del presupuesto oficial.

¢) Acreditar que el objeto del o de los contratos ejecutados sea igual similar al objeto de
la presente contratacion, entendiéndose por similar que el objeto del contrato
contemple actividades de mantenimiento de Software: Sistemas Operativos, bases de
datos Oracle en RAC, plataforma de virtualizaciéon OVM.
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El proponente acreditard la experiencia requerida para este proceso de seleccién a
traves de cualquiera de las siguientes formas: a) mediante el diligenciamiento del Anexo
No. 4 “CERTIFICACIONES DE EXPERIENCIA HABILITANTE DEL PROPONENTE” de
la invitacion a ofertar, y con el lleno de los requisitos antes exigidos, o, b) mediante la
presentacion de certificaciones suscritas por la persona natural o juridica contratante,
siempre y cuando contengan la totalidad de datos solicitados en el Anexo No. 4 , y con el
lleno de los requisitos antes exigidos.

7.3 DOCUMENTOS Y VERIFICACIONES TECNICOS ADICIONALES (Cuando Aplique)

CERTIFICACION DE IDONEIDAD Y EXPERIENCIA DEL PERSONAL QUE
PARTICIPARA EN LA IMPLEMENTACION

Anexar certificacién donde se incluya que cuenta con el personal adecuado y con la
experiencia exigida para la ejecucion de este tipo de Mantenimiento objeto de la presente
negociacion. Para ello deberd cumplir con lo siguiente e incluirse en la certificacion
expedida.

Esta certificacion debe estar acompafiada de los documentos soporte que acreditan la
experiencia del personal solicitado y en todo caso, con una fecha de expedicién de
méximo 30 dias calendario anteriores a la fecha de presentacién de la documentacién
debiéndose indicar que el oferente garantiza que cuenta con el personal que se relaciona
a continuacion y que estos cumplen con los requisitos establecidos:

a. Un (01) Ingeniero de Sistemas o de Telecomunicaciones o Telematico con
experiencia de minimo de 36 meses en instalacion, configuracion, administracién y
soporte de base de datos Oracle 11g, Grid Control, manejo de ASM y Oracle Real
Applicatiéon Cluster. y debera anexar al menos dos (2) certificaciones que acrediten su
experiencia y tiempo.

b. Un (01) Ingenieros de Sistemas o de Telecomunicaciones o Telematicos con
experiencia de minima de 18 meses y certificacion vigente en instalaciones de sistema
operativo de Microsoft Windows Server e instalaciones en plataformas Microsoft .NET
y conocimientos en lIS.

c. Un (01) ingeniero de sistemas certificado por Oracle como administrador de base de
datos (DBA) con experiencia minima de 36 meses en Migraciones de Base de datos
Oracle 11g e Instalaciones de las misma en Oracle VM y Configuracién de Oracle
Rack en sistemas virtualizados.

d. Un (01) ingeniero de sistemas con experiencia minimo de 36 meses en instalacién y
configuracion de la tecnologia Lenovo Flex System enterprise e IBM Storwize V3700
en creacién de volimenes y administracién de la plataforma.
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8. CRITERIOS TECNICOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

Menor precio

9. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

Los riesgos de caracter técnico que se establecen son los siguientes:

2| |2 %
a P % $o | MONTOREOYREVISION
-
Wil DESCRIPCION (quo | CONSECUENCIA § elz|2 @ | TRATAMENTO! | B z
% g R § puede pasary, como | eooevcs pey | @ 'g’ ‘?i g G | CONTROLESASER | & %
3lz|b puede ocurrr) VENTO g §[3|8] 2 | mreemenTADOS ef
- = [ o4
< = COMO CUANDO
Seguimiento y Enlos
. . fidacién de! informes
Exigir al contratista los o va .
={ 8! Accesoodivulgacion no " g 1k 8 | més altos estAndares Y cumplimientode | periodicos
£12|8| 8| auorizadaque pemitela | Fosbidaddeno 518 2| 2| decumplimento las obigacianesy | del
- § E g | au que pe obiencidn de! objeto § 5 S| 8 Ny ooy 8 comunicacién | supervisor
2| utiizacion indebida de la phopiiniy £l5 g 5 | coidaddobsbinesy | 2 phiriayengtl B s
| & itomackn o del senvicio g|= servicios objeto del & | P . A
E contrato 2 contratista cumplimient
revisando este odel
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Perdida de la integridad de El contratista
__{ lainformacién, de tal foma Incumplimientoal | & < deberainformar | Dentro de
Blols T que no contenga la obieto contractial | 2 | & §- & | Elconlratista deberd Y al supervisordel | los tres (3)
5|5 §| wildaddeloscans | L ONBNE | B S| o | B | omarlas medidas § | oo dias
A% £ | requeridos para ef negocio, ‘oo de é § g <| 2 para controlar y = indicando las | sigulentes a
d & | o perdida de integrdad del m 8 8 | minimizarsuimpaco | £ | meddasque | laoaumrenca
serviclo, de tal forma que = = formara al del hecho
no funcione correctamente respecio
El conlratista
. —_ = deberd informar | Dentro de
8lo|g|E| | Peniacen orermened |E1slg] | g | Boomasaceen | § | aspenisordel | bstes @)
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10. LUGARY PLAZO DE EJECUCION

El servicio serd prestado en el centro de cémputo del MINISTERIO DE DEFENSA
NACIONAL vy en el Grupo de Catalogacion de la Defensa.

Plazo

El plazo de entrega del objeto del contrato sera por 10 meses a partir del acta de
iniciacion.

11.  FORMA DE PAGO

Marca con una X:

A) Mensual , bimensual___, trimestral ___ X , semestral ; asi:
Junio 30% ($13.833.739,00); Septiembre 30% ($13.833.739,00); Diciembre 30% ($13.833.739,00)
y Cuentas por Pagar 10% ($4.611.246.00).
) Por servicio o producto entregado
C) Un Gnico pago al finalizar el contrato ____.

12, DOCUMENTOS ANEXOS

e SOPORTE ESTUDIO DE MERCADO (COTIZACIONES)
CERTIFICACION PLAN DE COMPRAS
Anexo No.1 FICHA TECNICA

Bogota D.C Febrero 10 de 2017.

f

NARVAEZ FIERRO
3|del Ministerio de Defensa Nacional
e Proyecto

ASDOZ. MARIA CRISTINA PALACIOS CASTIBLANCO
INTEGRANTE COMITE TECNICO ESTRUCTURADOR
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ANEXO No1

FICHA TECNICA

REQUISITOS GENERALES

Monitorear, comprobar y garantizar la disponibilidad 7x24 de la infraestructura
que soporta el Sistema de Catalogacién del Ministerio de Defensa Nacional.

Arquitectura VM

ovmmanager
OV Manager 3.3.3

Total Processors 48
acion ot Memory 288 GB

-
=
- y

.
-

Arquitectura Pool Server

(" Pooi Server
(catalogacion)
cataovs 1 ? O
9 % sicadtest
N —
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— 1 ORADBZE

Oracle Database Database
Enterprise Edition Enterprise Edition
112030 11.2.0.3.0

Oracle RAC Oracle RAC
instancias Instancias

Sicad! Sicad?

sicadt?

L I I I R I

1.2

Aplicar las actualizaciones enviadas por Espafia del software SICAD en
ambiente prueba comprobar su funcionamiento y migrar al ambiente productivo.

1.3

Realizar mantenimiento preventivo del software y aplicar parches

1.4

Realizar Mantenimiento correctivo que incluye la reinstalacién de software en el
caso de anomalias en el funcionamiento

Realizar las funciones de Administrador de Base de Datos (DBA) que se
requieran durante el periodo de mantenimiento

2.1

Instalacion del software de Oracle, sobre sistemas operativos Linux y Windows.
Esto incluye motor de la BD, actualizaciones, herramientas administrativas.

2.2

Instalacion de las aplicaciones, propias o ajenas, sobre Oracle (CREATE
DATABASE). Esto incluye pruebas antes de pasar a produccién en el ambiente
SICAD (.NET).

23

Controlar la seguridad de la BD. Esto incluye la altas y bajas de usuarios
(CREATE USER), creacién de roles (CREATE ROLE) y auditorias de seguridad.

24

Monitorizacion y optimizacion del rendimiento de la BD. Este incluye desde
modificar parametros del INIT.ORA hasta rehacer tablas o indices.
Generar los planes de contingencia de continuidad de la Operacién.

2.5

Backups (copias de seguridad). debe elaborar las politicas de copias de
seguridad en recuperacién de datos, maquinas virtuales, software, hardware y
demas;

Adecuar y mantener la plataforma en alta disponibilidad y en caso de desastre
garantizar la recuperacion de la continuidad de operacién.

2.6

Prevencidon de riesgos. Esto incluye estar informado de cambios de hardware y
software en el servidor, programar mantenimientos y probar copias de
seguridad.

2.7

Apoyar a los desarrolladores. Esto incluye el disefio del modelo de datos, la
optimizacion (TUNNING), construccién de procedimientos almacenados y
triggers, definicion de estandares de disefio y nomenclatura.

2.8

Creacion de plantillas y Maquinas virtuales en Oracle VM, sobre plataformas
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Linux y Windows si se requiere.

2.9 | Documentar todo lo relativo a la base de datos (BD.)
GARANTIZAR EL CORRECTO LICENCIAMIENTO DEL SOFTWARE:
3.1 | En ningln caso mantendrd, instalara o configurara software sin las licencias y

permisos debidos. Debe garantizar que todo el software que se instale en los
equipos o aquel que sea usado para implementar sus funciones, es original, y
no vulnera ninguna ley, derecho o interés de tercero alguno, en especial los
referidos a propiedad industrial e intelectual, y que cuenta con las
correspondientes licencias de uso.

SJ. LIVIA DEL CARMEN OLIVERO
INTEGRANTE COMITE TECNICO ESTRUCTURADOR

ASDOZ. MARIA CRISTINA PALACIOS CASTIBLANCO
INTEGRANTE COMITE TECNICO ESTRUCTURADOR
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