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COMISION DESCRIPCIéN DE I-A gsrvoA!Tp

CRC, cuenta con respaldo de la infraestructura de Onpremise a Disco por medio de Arcserve UDP en la version 9.1

El proceso de Backup inicia con el respaldo de las maquinas virtuales del negocio, la data es deduplicada mediante el RPS
ubicado en Onpremise, se cuenta con las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el
fin de tener un histérico de 20 afios.

Adicional cuenta con respaldo de la infraestructura Azure, inmediatamente después de la ejecucion del job de backup se
inician las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el fin de tener un histérico de 20
afios.

Se realiza Backup a los buzones seleccionados de Office 365. (25 Licencias)

Con el Backup podemos recuperarnos de forma granular y maquina completa mediante Instant Virtual Machine, R
VM y bare metal, las maquinas virtuales (El performance de los servidores Iniciados dependera del almacenamiento)
fallo.



ESTADO GENERAL
PLATAFORMA DE BACKUP - AGOSTO 2024
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ONEPREMISES

Durante el mes se presentd un % de estabilidad en la plataforma a nivel general. .

Exitoso: 86,17%
Perdido: 13,83%




GRAFICA DE RESPALDOS
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EXITOSO |PERDIDO |FALLIDO |INCOMPLETO |CANCELADO
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NOTAS:

» Lavariacién en la cantidad de tareas se debe a la programacién en la ejecucion del backup.

» Se presentaron tareas de backup perdidos debido a problemas de conexidn con el servidor de puntos de

recuperacion.




ESTADO DEL BACKUP SVAIT
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PLATAFORMA DE ARCSERVE - AGOSTO 2024
AZURE

EXITOSO: 83,06%
- FALLIDO: 4,01%
24 PERDIDO: 11,14 %
INCOMPLETO: 1,78%

150

1,118

DEFINICION: Una tarea de backup en Arcserve
UDP es una configuracion que define que datos
se respaldaran, como se respaldaran y cuando se
realizara el respaldo. Se establece que archivos,
carpetas, aplicaciones o sistemas completos se
desean respaldar, de igual manera definir la
frecuencia y tipo de respaldo (completo
incremental , diferencial).

Failed Incomplete @ Missed @ Successful




ESTADO DETALLADO
TAREAS SECUNDARIAS - AGOSTO 2024 SVAlT
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REPLICACION COPY RECOVERY POINT

v s

1,269 &8
Failed @ Successhu Failed W Successful

FAILED: 77,85% FAILED: 91,89 %
DEFINICION: Es una DEFINICION: Es una configuraciéon que
configuracion que define la copia permite copiar puntos de recuperacion
de datos desde un sitio de origen (recovery point) desde un
a uno o varios destinos de almacenamiento de copia de seguridad a

replicacion. otra deetinno
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EXITOSO |PERDIDO [FALLIDO | INCOMPLETO |CAMCELADO
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La variacion en la cantidad de tareas ejecutadas se debe a la programacion estipulada.
Se presentaron tareas incompletas en los respaldos de buzones365 debido mailbox no respaldados. (Nota: El esta

incompleto no compromete el punto de recuperacion)
Se presentaron fallas en la creando conexion SSH en algunos nodos. Generando esta perdido de las tareas (Se relan

tareas)
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About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1
build 9.0.6034 294

Copyright ® 2014-2023, Arcserve (USA), LLC and its affiliates and subsidiaries
All rights reserved.

nd-User License Agreement

Waming: This computer program is prolected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion
of it, may result in severe civil and criminal penalties, and will result in prosecution
fo the maximum exient possible under the law.

Online Support Release Notes

VERSION ACTUAL
PLATAFORMA DE BACKUP

Actualmente estamos en la ultima version lanzada, en este caso Version 9.1. En ambas consolas.

AZURE

About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1

build 9.0.6034.294

Copyright ® 2014-2023, Arcserve (USA), LLC and its affiliates and subsidiaries
Al rights reserved

nd-User License Agreement

Waming: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion

of it, may result in severe civil and criminal penalties, and will result in prosecution
fo the maximum extent possible under the law.

Online Support Release Notes

SVAIT
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About Arcserve UDP Agent

Arcserve Unified Data Protection
Version: 9.1

Build: 9.0, 6034, 294

This product is licensed by Arcserve (USA), LLC
Copyright (c) 2014-2023, Arcserve (USA), LLC, All rights
regerved,

Mo unauthorized copying or distribution is permitted.

Release Maotes

[ ]

About Arcserve UDP Agent X
Arcserve Unified Data Protection

'0' Version: 9.1

Build: 9.0.6034.294

This product is licensed by Arcserve (USA), LLC

Copyright () 2014-2023, Arcserve (USA), LLC. All rights

reserved,

Mo unautherized copying or distribution is permitted,

Release Motes




Actual, Restorable and Rawe Data: Last 7 days
1,367.19TB
1,093.73TB

B20.31TB

Data Size

273.44TB

0GE
Bf24/202 B/25/202 8/26/202 8/27/202 B/28/202 8/29/202 8/30/202

Restorable Data: 1312.38 TB

dadl Festorable Data & Raw Dala

DATA RESTAURABLE - PUNTOS DE RECUPERACION SVAlT

| cierre del mes contamos con 1312.38 TB de data efectivas restaurables en off prremlose. v

Recowery Point Objective (RPO)

Number of Recovery Points
2024|
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Al cierre del mes contamos con 889.6TB de data efectivas restaurables en Azure.

Actual, Restorable and Raw Data: Last 7 days

Restorable Data: BES.6 TR
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DATA COMPRIMIDA - ONEPREMISES °
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NOTA: Se presenta una data bruta de 189.31 TB, la cual,
comprimida se obtienen 19.27 TB.
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DATA COMPRIMIDA - AZURE ~ SVANIT

[ —
172,22 TE

NOTA: Se presenta una data bruta de 172.22 TB, la cual,
comprimida se obtienen 17.74 TB.

1774 TB

Deduplication Dala Stars
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ESTADO DEL ALMACENAMIENTO
ONEPREMISES gsv{\!-l:

» El estado del almacenamiento designado en el servidor de Backup
onpremises Eros es estable.

#eros.crcom.govi.co = DATASTORAGEDL
X Configuration Wizard
) Status

Running

Backup Destination 1.3 TE free of 3.6 TB
Diata Destnation 1.5 TE free of 3.6 TB
Index Destination 1.3 TE free of 3.6 TB

Hash Destination

Memory Allocation 148 GEB free of 32 GB

Name Status  Plan Count Stored Data Deduplication Compression  Owerall Data Reduction  Space Occupied

u EMs. Crocom.gov.co

DATASTORAGED ] 4 25.17TB B0% 20% 21% 2.26TE

DATASTORAGESR 4 0 Byte 0% 0% 0% 0 Byte




ESTADO DEL ALMACENAMIENTO SVAIT
AZURE

* El estado del almacenamiento designado en el servidor de Backup
AZURE se encuentra estable.

Name Status  Flan Count Stored Data Deduplication Compression  Owerall Data Re... Space Occupied
& vm-ps1.crcom.govco
DS CRCOM 1 ] 38 184.78 TB 53% 50% D4% 872 TB
DS CRCOM 365 1 & 3 1242 TB H3% 11% 58% 585TB
DS CRCOM HISTORICOUMLE 1 ] 0 8.36 TB T 445 54% 1.1 TB
DS CRCOM POSEIDCN 1 ] 1 168.22 TB 53% 12% 3% 8.04 TB
DS LML ] 23 17.64 TB T8% 45% ET% 234TB
DS LNX ] 5} 185.08 T B8 58% 100% 425,85 GB




AZURE

« El estado del almacenamiento designado en el servidor de Backup
AZURE es estable.

ESTADO DEL ALMACENAMIENTO SVArr
g r o u p

ym-rpsl.crcom.gov.co = DS_CRCOM_1 ¥ wm-rpsl.crcom.gov.co = DS_LINUX
#ym-rpsl.crcom.gov.co = DS_CRCOM_365_1

Q Configuration Wizard P S

o Q Caonfiguration Wizard
~tion Wi
| Select a Recovery Point Server or a data store 1o view the e

relsted detais.
@ Status @ Status
& Status
i Runnin:
Suning Running ]

| Backup Destination IR A L] Backun Destination s Backup Destination Bi7.5 G free of 3 TB

4067 GB frea of 5.3 TB

Dats Destination 1.5 TE free of 13.2 TB Dats Destination Dais Destination 875 GE frea of 3 T

Indes Diastinati 2242 GE ree T 1.3 TE Index Destination 2242 GBEirea o 1.3 TB o =
e Dastination ndex Destination 224.2 GB free of 1.3 TB

| Hash Dastination 3& 4 &B free of 250 GB Hash Destination 284 GB free of 250 GB
Hash Destination 26.4 GE free of 250 GB

Memary Allecation 55 GE free of 256 GB Memoaory Allocation 55 GE Tree of 256 GB

Memaorny Allocation

Fym-rpsl.crcom.gov.co = DS_LMX X
#vm-rpsl.crcom.gov.co = DS_CRCOM_HISTORICOLINUX_ 1 N
£ Gonii I #wm-rpsl.crcom.gov.co = DS_CRCOM_POSEIDON_1
ErmErEEn £¥ Configuration Wizard
L Caonfiguration Wizard
& Status @ Status
& Status
Running Running
Running
Backup Destination E42 4 GE frea of 1008 & Serup Bestinstan Eackup Destinati §19.2 GB fres of 7.8 TB
I — reas estraton osa Sesinster SRaceeanr
e Desinator Do s Deinan ross Desnster Zzcemee T
Hash Destination 264 GE free of 250 CB Memory Allocation Hash Destination 26.4 GE free of 250 GB
Mermory Allocation Memory Allocation




SVAIT

PRUEBAS DE RESTAURACION

De acuerdo a el cronograma para la realizacion de pruebas de restauracién, durante el primer
trimestre del contrato actual, no fue posible realizar las pruebas, debido a que, para estas es necesario
contar con un grupo de recursos detallado que sea adecuado para hacer el levantamiento de las
maquinas virtuales.

Las configuraciones de azure que se tenian documentadas, no son adecuadas para realizar el
levantamiento de las maquinas virtuales, debido que, después de una recuperacion de la maquina de
onbase, se presentaron problemas de rendimiento y red que afectaron la productividad de la maquina
original.

Se sugiere a cliente realizar la configuracion de un storage y grupo de recursos independiente que se
encuentre aislada de las maquinas productivas con el fin de que, sea un grupo de recursos destinado
solo para realizar pruebas de restauracion. Importante mencionar que la configuraciéon cliente las
realiza considerando que esto representa costos en si infraestructura de Microsoft Azure.
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PUNTOS DE RECUPERACION - RETENCION

NOMERE SERVIDOR DIARIO| SEMANAL | MENSUAL |  ANUAL

192.168.
0.200
192.168.
0.48
192.168.
0.209

URANO2012

HERMES2012

PANDORAZ012




NODOS PROTEGIDOS SVAIT
AZURE S0

PUNTOS DE RECUPERACION - RETENCION
NOMBRE SERVIDOR IP ARCHIVING 20
ANOS (1 x MES)

FAZ-FAZ-A 11.0.25 4 80
FirewallCRC-FGT-A 11.0.1.4 4 80

DIARIO| SEMANAL | MENSUAL | TRIMESTRAL |ANUAL

POSEIDON 12.0.1.35

vm-analitica 12.0.1.27

vm-app-agenti 12.0.1.53

vm-app-audiovisuales |12.0.1.34

vm-app-calidadservicio |12.0.1.45

vm-app-comentarios 12.0.1.18

vm-app-comparadortarifas| 12.0.1.31




NODOS PROTEGIDOS SVAIT
AZURE

vm-app-contribucionesZ2 |12.0.1.39

vm-app-helpdesk 12.0.1.33

vm-app-intranet 12.0.1.23

vm-app-its 12.0.1.16

vm-app-onbase 12.0.1.4

vm-app-paginaweb 12.0.1.14

vm-app-portalweb 12.0.1.50

vm-app-postdata 12.0.1.13

vm-app-sigri 12.0.1.52




NODOS PROTEGIDOS SVAIT
AZURE

vm-app-tools-
contribuciones
vm-app-tramites’ 12.0.1.10
vm-app-tramites2 12.0.1.11

12.0.1.44

vm-app-tramites3 12.0.1.25

vm-app-tramites4 12.0.1.54

vm-app-webcorp 12.0.1.20

vm-app-wiki 12.0.1.8

vm-app-xroadpro 12.0.1.47

vm-azureadconnect 12.0.1.55
vm-backend-analytics-
analisa

12.0.149

vm-backend-ocr-analisa |12.0.1.48




NODOS PROTEGIDOS SVAIT
AZURE

vm-cambialagovco 12.0.1.22

vm-db-contribuciones 12.0.1.19

vm-db-its 12.0.1.17

vm-db-onbase 12.0.1.5

vm-db-paginaweb 12.0.1.15
vm-db-portalweb 12.0.1.51
vm-db-postdata 12.0.1.9

vm-db-tramites 12.0.1.12

vm-db-webcorp 12.0.1.21

vm-dbs-bodega 12.0.1.37

vm-dominio 12.0.1.7

vm-file-onbase 12.0.1.6




NODOS PROTEGIDOS
AZURE

vm-frontend-analisa 12.0.1.41

vm-interoperabilidad-wso2 | 12.0.1.32

vm-moodle 12.0.1.26

vm-pse-tramites-
contribuciones
vm-rpa-prod 12.0.1.57
vm-rps’ 12.0.1.28
vm-rps’1-proxy’ 12.0.1.29
vm-rps1-proxy2 12.0.1.30

12.0.1.36

vm-sftp-tramites 12.0.1.24

vm-xroad 12.0.1.40
WAFCRC-FWE-A 11.0.2.6




BUZONES PROTEGIDOS 365 SVI\IT
g r o u p

EMAIL PROTEGIDOS
alejandra.arenas@ Ccrookn. o, oo

claudia.bustamante@Coroom, goy. o
ingrid.piconEcroatm. 2ov. co
tnonbase@croam. Soy.co
tariana. sarmi e nto@ Croo i, So.co
mario.jimenez e crcom, Zov.co

ti guel.duran croakn. o, oo
ricardo.rariire@croarm. gov.co

zoilavargasEcrcom. 2ov.co
admin3eSE creom. onmi crosoft. com
infraestructurad@créom.onmicrosoft.com
postdata@ croom. oy, co

tramitescroE croom. Soyv.co

licencias cro@ Croo . SO, Co
rendiciondecuentascrod croam. gov. oo
sandravillabona@crcom. gov.co
contribuci on@ Ccroam. gov. oo
dianaswilches@croom. Zov. oo
cormuUnicaci oncrocare @ croom. 0y, oo
atencioncliente@ croom. gov.co

CrCorn. g0y, Co




CASOS DE AGOSTO 2024

ID de la Grupo
solicitud

Solicitante

Técnico

SVAIT

g

Hora de creacion

11880 Juan Pablo Villarreal

11803 Juan Pablo Villarreal

12000 Felipe Ayala

12234 Henrry Rodriguez

12189 Felipe Ayala

12190 Felipe Ayala

12236 Juan Pablo Villarreal

12235 Juan Pablo Villarreal

12256 Juan Pablo Villarreal

Jose Duglas Lizcano
Moreno

Jose Duglas Lizcans
Maoreno

Jose Duglas Lizcano
Moreno

Jose Duglas Lizcans
Moreno

Jose Duglas Lizcano
Moreno

Jose Duglas Lizcano
Maoreno

Jose Duglas Lizcano
Moreno

Jose Duglas Lizcans
Moreno

Jose Duglas Lizcano
Moreno

IN - MOD 12.0.1.54 FALLA BACKUF -
CRC

IM - HODO "PANDORA" DESCOMNECTADD
- CRC

Recuperacién maguina virtual Onbase
OB

Creacion de usuario en &l portal de Mesa
de Servicio

IM: FALLA EM LA TAREA DE
REPLICACION - CRC AZURE

RO. HOVEDAD DE MERGE
D3_CRCOM_365_1 - CRC AZURE

RQ NODO DESCONECTACO "12.0.7.22" -
CAC

Usuario UDP

RQ: BACKUF DE FUNMCIOMNARIO
RETIRADOS - CRC

Grupo Ingenieria

Grupo Ingenieria

Grupo Ingenieria

Grups Ingenierisa

Grupo Ingenieria

Grupo Ingenieria

Grupo Ingenieria

Grups Ingenierisa

Grupo Ingenieria

Aug B, 2024 09:53
AM

Aug 6, 2024 08:15
AM

Aug 16, 2024 07:49
AM

Al 24, 2024 0251
PM

Aug 21, 2024 0200
PM

Aug 21, 2024 02:32
PM

Aug 23, 2024 04:54
PM

Aug 24, 2024 04:42
PM

Aug 26, 2024 1214
PM



MATRIZ DE RIESGO gsy{\rl:

Probabilidad Impacto
Obsolescencia Libreria 1
Ataque de ransomware 2
Falta de Almacenamiento en los
DataStorage 3
Backup histdrico en infraestructura
obsoleta 4
Storage Blob Limitado 5
Ataque terrorista =
Perdida de informacién 7
Ataque cibernético 8
Usuario 9
Desastre natural 10




FIRMAS gsy{\!-l:

Creado por:
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Felipe Ayala

Revisado por:
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Felipe Ayala

Apro?m?ﬁg ﬁmor:

Juan Henao
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Contactenos

Cra 87 C #34c - 15, Laureles Almeria

Medellin - Colombia
SVAIT GROUP



