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COMISION DESCRIPCIéN DE I-A gsrvoA!Tp

* CRC, cuenta con respaldo de la infraestructura de Onpremise a Disco por medio de Arcserve UDP en la version 9.2

» El proceso de Backup inicia con el respaldo de las maquinas virtuales del negocio, la data es deduplicada mediante el RPS
ubicado en Onpremise.

» Adicional cuenta con respaldo de la infraestructura Azure, inmediatamente después de la ejecucion del job de backup se
inician las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el fin de tener un historico de 20
anos.

* Con el Backup podemos recuperarnos de forma granular y maquina completa mediante Instant Virtual Machine, Reco
VM y bare metal, las maquinas virtuales (El performance de los servidores Iniciados dependera del almacenamiento) se,
fallo.
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PLATAFORMA DE BACKUP - ABRIL 2025

ONEPREMISES

Durante el mes de marzo, el servidor nuevamente presenta desconexion de la unidad D, la
cual, es el destino de almacenamiento de los backups de los servidores Onepremises. Se
encuentra en gestion la viabilidad de instalacion de la herramienta de Arcserve UDP en otro

servidor.

~ Dispositivos y unidades (4)

INDEX-ARCSERVE (B:) Disca local () ez Unidad de DVD (1) AB_19_WIN
[ | i [ BTE 5 0 bytes disponibles de 4,26 GB
M 460 GE disponibles de 558 GB My 431 GB disponibles de 558 GB I COFS

Unidad de DVD RW (L]
]




ESTADO DEL BACKUP SVWAIT

PLATAFORMA DE ARCSERVE - ABRIL 2025
AZURE

EXITOSO: 95.66%

FALLIDO: 0.47%

PERDIDO: 2.55%
INCOMPLETO: 1.32%

DEFINICION: Una tarea de backup en Arcserve UDP es
una configuracion que define que datos se respaldaran,
como se respaldaran y cuando se realizara el respaldo.
Se establece que archivos, carpetas, aplicaciones o
sistemas completos se desean respaldar, de igual manera
definir la frecuencia y tipo de respaldo (completo ,
incremental , diferencial).

Failed Incomplete @ Missed @ Successiul
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La programacion de las tareas de backup para cada maquina esta sujetas a cambio de acuerdo a cambios que se estan

realizando en los planes de backup con cliente.
Algunas fallas presentadas se deben a problemas de sincronizacién entre hash rol de deduplicacién y servicios web en el

RPS de destino.
El dia 14 de abril se presentd novedad de conexion con el RPS principal generando las tareas en estado missed.
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PLATAFORMA DE BACKUP
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ONPREMISES

About Arcserve Unified Data Protection

arcserve

Arczerve Unified Data Protection

Wersion: 9.2

build 0.0.6034.674

Copyright & 2014-2022, Arcserve (USA), LLC and its affliates and subsidiaries.
AN rights reserved.

End-User License Agreement.

Warning: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion
of it, may result in severs civil and criminal penalties, and will result in prosscution
to the maximum extent possible under the |aw.

Online Support Release Motes

AZURE

About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1
build 9.0.6034.294

Copyright @ 2014.2023, Arcsérve (USA), LLC and its affiliates and subsidiaries.
All rights reserved

ng-User License Agreement

Waming: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion
of it may result in severe civil and criminal penalties, and will result in prosecution
to the maximum extent possible under the law.

Online Support Release Notes

ASBU

About Arcserve Backup

arcserve

AS
AS

Arcserve Backup

r17.0 (Build 7727)

This product is not currently licensed

Copyright (c) 2016 Arcserve (USA), LLC. All rights reserved. No unauthorized copying or
distribution is permitted.

Vigw the End-User License Agreement

Waming: This computer program is protected by copyright law and intemational treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in
severe civil and criminal penalties, and will be prosecuted to the maximum extert possible
underthe law.

System Info Online Support

Add/View Licenses... Manage Licenses
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DATA RESTAURABLE - PUNTOS DE RECUPERACION gsy{\! 1

Iniciando el mes de mayo contamos con 1085.81TB de data efectivas restaurables en Azure.

Actual, Restorable and Raw Data: Last 7 days

S/1/2025
Restorable Data: 108581 T8

Data Size

5/172025 5/2/2025 /472025 5/5/2025

ad Restorable Data &« Raw Dala & Actual Data Storage




DATA COMPRIMIDA - AZURE ~ SVANIT

13B.43 TE

NOTA: Se presenta una data bruta de 338.43 TB, la cual,
comprimida se obtienen 24.37 TB.

24.37 TB

Deduplication Data Stora

§ - o~
ih Raw i Compressed




ESTADO DEL ALMACENAMIENTO SVAIT
AZURE

» El estado del almacenamiento designado en el servidor de Backup
AZURE se encuentra estable.

Hama Status  Plan Count Stored Data Deduplication Compresslon  Overall Deta Reduction  Space Occupled

& vm-psi.creom.gov.co

DS CRCOM 1 (] 26 184.53TB BEM 4T% 9% 1262 TE
DS CRCOM 2 ] 2 1545 TE 40% 4T% G8% 404TE
DS CRCOM 365 1 1 1258 TE it 10% 43% T.14TB

DS CROOM HISTORICOLIMUX 1 @ 0 8.77 TE 1% 43% 23% 11378
0S CROOM POSEIDON 1 s 1 4430 T8 B5% 17% g% 545TH
05 LINUX & 1 1304 TE B0% 43% 7% 315TE
OS LN ® & 83384TE  100% 54% 100% 1.08T8




AZURE

ESTADO DEL ALMACENAMIENTO SVAlT
g F o U p

« El estado del almacenamiento designado en el servidor de Backup
AZURE es estable.

& Status

Running

Backup Destination
Dista Destination
Inedizx: Destination
Hzsh Destination

Memory Allecation

#ym-rpsl.crcom.gov.co = DS_CRCOM_1

¥ Configuration Wizard

14 TB free of 7.5 TB

1.7 TB free of 132 TB

821 B free of 2.3 TE

252.3 GB fires of 512 GB

HFym-rpsl.crcom.gov.co = DS_CRCOM_2

£x Configuration Wizard
@ Status
Running
Backup Destination
Diata Destination
Indes Destination

Hash Destination 252 .3 GB fres of 512 GB

Memory Allecation

#yme-rpsl.crcom.gov.co = DS_CRCOM_HISTORICOL.
£ Configuration Wizard
® Status

Running

Backup Destination
Diata Destination
Index Destination

¢ Configuration Wizard
@ Stawus

Running

Backup Destination
Diata Destination
Index Destination
Hash Destination

Memory Allecation

#ym-rpsl.crcom.gov.ce > DS_CRCOM_POSEIDON_1

Eym-rpsl.crcom.gov.ce = DS_LINUX

£¥ Configuration Wizard

& Status

Running
Backup Destination 178.6 GB frea of 3 TB
Dista Destination 178.6 GB frea of 3 TB

Index Destination
Hsash Destination 252 3 GB frea of 512 GB

Memory Allocation

dvym-rpsl.crcom.gov.co = DS_LNX

£ Configuration Wizard

& Status

Running
Backup Destination 79.2 GEB free of 1000 GB
Diata Destination 7.2 GB free of 1000 GB

Index Destination
Hash Destination 252.3 GE free of 512 GB

Memory Allocation
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NODOS PROTEGIDOS
ONEPREMISES

SERVIDOR Fislco IP SISTEMA OPERATIVO SERVICIO
AFRODITTA 192.165.0.15 |Windows Directorio activo

EROS 192.166.0.228 |Windows Backup

REMO 192,168.0.206 |\Windows Directorio activo
ROMULD 192.165.0.204 |\Windows Directorio activo




NODOS PROTEGIDOS SVAIT
AZURE S0

maguinavieuanono Bl e Bl sistemaoperatvo B

vm-backend-analytics-analisa Linux MAQUINA VIRTUAL/NODO n IP n SISTEMA OPERATIVO n
vm-backend-ocr-analisa Linux vm-dbs-bodega 12.0.1.37 |Windows
vm-frentend-analisa Linux vm-app-xroadpro 12.0.1.47 |Linux
vim-3pp-agenti-ubuntu L?"”x vm-interoperabilidad-wso2 12.0.1.32 |Linux
:.r?:zuws vm-app-internas 12.0.1.58 |Linux
Windows vm-app-portalweb 12.0.1.50 |Linux
Linux vm-db-portalweb 12.0.1.51 |Linux
Vm-app-comentarios Windows vm-app-helpdesk 12.0.1.33 |Windows
vm-app-audiovisuales Windows vm-app-postdata 12.0.1.13 |Linux
vm-app-contribuciones2 Linux vm-db-postdata 12.0.1.8 |Linux
vm-app-tocls-contribuciones Linux POSEIDION 12.0.1.35 |Windows
vm-db-cantribuciones Windaowis vm-azureadconnect 12.0.1.55 |Windows
vm-dominio W?nduws VM-app-sigr 12.0.1.52 |Windows
vn-app-onbase W?nduws vm-app-webcorp 12.0.1.20 |Linux
Windows
Windows vm-db-webcorp 12.0.1.21 |Linux
Windows vm-app-tramites3 12.0.1.25 |Windows
Windows vm-db-tramites 12.0.1.12 |Windows
Windows vm-pse-tramites-contribuciones 12.0.1.36 |Linux
Linux vm-sftp-tramites 12.0.1.24 |Windows
vm-app-calidadservicio Linux vm-app-control-acceso 12.1.6.68 |Linux
vm-app-comparadortarifas Linux vm-dominiol 12.1.66 |Windows
vm-dbs-bodega Windows




BUZONES PROTEGIDOS 365
ARCSERVE SAASBACKUP gsrvoA!Tp
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MATRIZ DE RIESGO gsy{\rl:

Probabilidad Impacto
Obsolescencia Libreria 1
Ataque de ransomware 2
Falta de Almacenamiento en los
DataStorage 3
Backup historico en infraestructura
obsoleta 4
Storage Blob Limitado 5
Ataque terrorista =
Perdida de informacién 7
Ataque cibernético 8
Usuario 9
Desastre natural 10
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Contactenos

Cra 87 C #34c - 15, Laureles Almeria

Medellin - Colombia
SVAIT GROUP
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