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COMISION DESCRIPCIéN DE I-A gsrvoA!Tp

CRC, cuenta con respaldo de la infraestructura de Onpremise a Disco por medio de Arcserve UDP en la version 9.1

El proceso de Backup inicia con el respaldo de las maquinas virtuales del negocio, la data es deduplicada mediante el RPS
ubicado en Onpremise, se cuenta con las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el
fin de tener un histérico de 20 afios.

Adicional cuenta con respaldo de la infraestructura Azure, inmediatamente después de la ejecucion del job de backup se
inician las tareas de copy recovery point hacia un almacenamiento diferente en Azure, con el fin de tener un histérico de 20
afos.

Se realiza Backup a los buzones seleccionados de Office 365. (25 Licencias)

Con el Backup podemos recuperarnos de forma granular y maquina completa mediante Instant Virtual Machine, R
VM y bare metal, las maquinas virtuales (El performance de los servidores Iniciados dependeré del almacenamiento)
fallo.
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PLATAFORMA DE BACKUP - OCTUBRE 2024

ONEPREMISES

Durante el mes se presenté un 75,9% de estabilidad en la plataforma a nivel general. .

Exitoso: 75,96%
Fallido: 14,42%
Perdido: 9,6%
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NOTAS:
* Las maquinas con backup funcional son 192.168.0.228 (EROS) y 192.168.0.204 (ROMULO).
+ Lamaquina 192.168.0.15 (AFRODITA) no logra realizar backup “Connection timeout” con el servidor EROS

* Lamaquina 192.168.0.206 (REMO) requiere reinicio para correcta implementacion del plan de backup y agente.



ESTADO DEL BACKUP SVAIT

PLATAFORMA DE ARCSERVE - OCTUBRE 2024 _
AZURE

EXITOSO: 88,63%
FALLIDO: 10,22%
INCOMPLETO: 1,15%

DEFINICION: Una tarea de backup en Arcserve UDP es
una configuracion que define que datos se respaldaran,
como se respaldaran y cuando se realizara el respaldo.
Se establece que archivos, carpetas, aplicaciones o
sistemas completos se desean respaldar, de igual manera
definir la frecuencia y tipo de respaldo (completo ,
incremental , diferencial).
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REPLICACION COPY RECOVERY POINT

‘__ -

SUCCESSFUL: 6,9%
FAILED: 89,6 %

SUCCESSFUL: 32,3%
MISSED: 3,4%

FAILED: 67,6%
DEFINICION: Es una configuracién que

DEFINICION: Es una configuracion : . L
. . permite copiar puntos de recuperacion
que define la copia de datos desde un : :
sitio de origen a uno o varios destinos (recovery point) desde un almacenamiento
de copia de seguridad a otro destino.

de replicacion.
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. La variacion de la ejecucion de los backups se debe a la modificacién a nivel general de los planes de backup.
+  Se presenté falla de backup “buzones 365” debido a un exceso de usuarios, segun el licenciamiento adquirido.
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About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1
build 9.0.6034 294

Copyright ® 2014-2023, Arcserve (USA), LLC and its affiliates and subsidiaries
All rights reserved.

nd-User License Agreement

Waming: This computer program is prolected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion
of it, may result in severe civil and criminal penalties, and will result in prosecution
fo the maximum exient possible under the law.

Online Support Release Notes

VERSION ACTUAL
PLATAFORMA DE BACKUP

Actualmente estamos en la ultima version lanzada, en este caso Version 9.1. En ambas consolas.

AZURE

About Arcserve Unified Data Protection

arcserve

Arcserve Unified Data Protection
Version: 9.1

build 9.0.6034.294

Copyright ® 2014-2023, Arcserve (USA), LLC and its affiliates and subsidiaries
Al rights reserved

nd-User License Agreement

Waming: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion

of it, may result in severe civil and criminal penalties, and will result in prosecution
fo the maximum extent possible under the law.

Online Support Release Notes
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About Arcserve UDP Agent

Arcserve Unified Data Protection
Version: 9.1

Build: 9.0, 6034, 294

This product is licensed by Arcserve (USA), LLC
Copyright (c) 2014-2023, Arcserve (USA), LLC, All rights
regerved,

Mo unauthorized copying or distribution is permitted.

Release Maotes

[ ]

About Arcserve UDP Agent X
Arcserve Unified Data Protection

'0' Version: 9.1

Build: 9.0.6034.294

This product is licensed by Arcserve (USA), LLC

Copyright () 2014-2023, Arcserve (USA), LLC. All rights

reserved,

Mo unautherized copying or distribution is permitted,

Release Motes




Al cierre del mes contamos con 443.37 TB de data efectivas restaurables en on premise.

DATA RESTAURABLE - PUNTOS DE RECUPERACION gsy{\!-l:

Actual, Restorable and Raw Data: Last 7 days
—

Data Size

10y25/3024

Rieshoraible Davta: 443,37 TR

Rexovery Point Objective {RPO)

Number of Recovery Points

Wumbser of Recovery Points

Al cierre del mes contamos con 731.89TB de data efectivas restaurables en Azure.

Actual, Restorable and Raw Data:z |00

10/25/2024

Restoraibie Data:

731.B9TB

Recovery Point Objective (RPO)
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DATA COMPRIMIDA - ONEPREMISES °
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NOTA: Se presenta una data bruta de 235.45 TB, la cual,
comprimida se obtienen 19.43 TB.
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DATA COMPRIMIDA - AZURE ~ SVANIT
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NOTA: Se presenta una data bruta de 217.22 TB, la cual,
comprimida se obtienen 18.24 TB.
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» El estado del almacenamiento designado en el servidor de Backup
onpremises Eros es estable.

#eros,crcom.gov.co = DATASTORAGEDL
¥ Configuration Wizard

Select a Recovery Point Server or a data store to view the
related details.

) Status

Running

Backup Destination
Index Destination

Name

EME. CICIM. gov.co

DATASTORAGER

DATASTORAGED

Status

o

Plan Count Stored Data Deduplication  Compression

2678 TH BR3% 20

% 0%

ﬁ
3]

-
m
[=]

Orwerall Data Reduction

O0%

0%

Space Jccupied




ESTADO DEL ALMACENAMIENTO SVAIT
AZURE

» El estado del almacenamiento designado en el servidor de Backup
AZURE se encuentra estable.

Name Status  Plan Count Stored Data Deduplication Compression  Owerall Data Re... Space Jccupied

wm-rps1.croom. JoN.Co

DE CRCOM 1 ] = 168,68 TH 29% 51% D% 10,07 TB
DE CRCOM 365 1 ] 2 13,56 TB 533 1% 58% 57TB

DE CRCOM HISTORICOLIMLE 1 ] 1 .37 TB T2% EEL Ba% 1.01 TB
DE CRCOM POSEIDCOM 1 ] 1 16.24 TBE 533 12% G3% GTB

DS LML ] 23 18.34 TE 5% 4509 E7% 2456 TE
DS LM ] g 235.00TB 100% % 1003 45084 G




AZURE

« El estado del almacenamiento designado en el servidor de Backup
AZURE es estable.

fymerpsl.orcom.gov.co = DS_CRCOM_1

ESTADO DEL ALMACENAMIENTO SVArr
g r o u p

3 -

Pym-rps1.crcom.gov.co > DS_CRCOM_365_1) vm-rps1.crcom.gov.co > DS_LINUX
o Configuration Wizard ) B

£} Configurstion Wizard ¥ Configuration Wizard
Sedect a Recovery Point Server or a data store o view the
related detals. & Status & Status
@ Status

Running Running
Running

Backup Destination 162 GB Tree of 150 GB Backup Destination 5.8 GE frea of 3 TH

Backup Destination #37.7 GE Wea oI 7.5 TE

[Ciata Destination 354 GB free of 5.9 TB - -
— ca oo [T
Indes: Dastination Index Destination LA RO T A ] Indes: Destination 189.7 GB free of 1.3 TB

Hash Destination Fash Dastnation B T Hash Destination 21.1 GB free of 250 GB

Memary Allocation Wermery fllzzaton | ENETOOREAES Memary Allocation 527 GE free of 256 GB

Fwm-rpsl.orcom.govico = DS_LNX #ym-rpsl.crcom.gov.co = DS_CRCOM_HIST. #ym-rpsl.crcom.qov.co = DS_CRCOM posE]I
¥ Configuration Wizard o Configuration Wizard o Configuration Wizand
@ Status
S © Status
Running Rumning Rumnining

B Backup Destination £33 GE e of 100 GB I
Diata Destination 271 GB frea of 1000 GE Backup Destination 857.7 GB frea of T3 TE
Data Destnation 05T GE free of 1.6 TE

Index Destination 169.7 GB frea of 1.3 TB Data Dastnation 857.7 GB ree of TETB
Index Destination 1E1.7 GE fres of 1.3 TB .

Haszh Destination 211 GB froe of 250 GB = Indes Destinafion 165.7 GE free of 1.3 TE
Hash Destination 21.1 GB Tree of 250 GB .

Mamary Allocation 527 GB free of 258 GB Hash Destination 211 GB Tree of 250 GB

Memory Allacation 527 GB free of 256 GB .
Memary Allocation 527 GE free of 256 GB
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NODOS PROTEGIDOS
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SERVIDOR Fislco IP SISTEMA OPERATIVO SERVICIO
AFRODITTA 192.165.0.15 |Windows Directorio activo

EROS 192.166.0.228 |Windows Backup

REMO 192,168.0.206 |\Windows Directorio activo
ROMULD 192.165.0.204 |\Windows Directorio activo




NODOS PROTEGIDOS SVAIT
AZURE A

maguinavieuanono Bl e Bl sistemaoperatvo B

vm-backend-analytics-analisa Linux MAQUINA VIRTUAL/NODO n IP n SISTEMA OPERATIVO n
vm-backend-ocr-analisa Linux vm-dbs-bodega 12.0.1.37 |Windows
vm-frentend-analisa Linux vm-app-xroadpro 12.0.1.47 |Linux
vim-3pp-agenti-ubuntu L?"”x vm-interoperabilidad-wso2 12.0.1.32 |Linux
:.r?:zuws vm-app-internas 12.0.1.58 |Linux
Windows vm-app-portalweb 12.0.1.50 |Linux
Linux vm-db-portalweb 12.0.1.51 |Linux
Vm-app-comentarios Windows vm-app-helpdesk 12.0.1.33 |Windows
vm-app-audiovisuales Windows vm-app-postdata 12.0.1.13 |Linux
vm-app-contribuciones2 Linux vm-db-postdata 12.0.1.8 |Linux
vm-app-tocls-contribuciones Linux POSEIDION 12.0.1.35 |Windows
vm-db-cantribuciones Windaowis vm-azureadconnect 12.0.1.55 |Windows
vm-dominio W?nduws VM-app-sigr 12.0.1.52 |Windows
vn-app-onbase W?nduws vm-app-webcorp 12.0.1.20 |Linux
Windows
Windows vm-db-webcorp 12.0.1.21 |Linux
Windows vm-app-tramites3 12.0.1.25 |Windows
Windows vm-db-tramites 12.0.1.12 |Windows
Windows vm-pse-tramites-contribuciones 12.0.1.36 |Linux
Linux vm-sftp-tramites 12.0.1.24 |Windows
vm-app-calidadservicio Linux vm-app-control-acceso 12.1.6.68 |Linux
vm-app-comparadortarifas Linux vm-dominiol 12.1.66 |Windows
vm-dbs-bodega Windows




BUZONES PROTEGIDOS 365

alejandra.arenas

claudia.bustamante

comunicacioncrocare

diana.wilches

sandrawillabona

ingrid.picon

- postcata

lina.dugue -
tramitescre

monbase

licenciascro

mariana.sarmiento

felipe.diaz

maric.jimenez

andrea.munoz

miguel.duran

rendiciondecuentas

sadi.contreras

ricardo.ramirez

zoila.vargas
admin36a
institucionales

contribucion

infraestructura
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CASOS DE OCTUBRE SVAIT
2024

ID de la Grupo Solicitante Aszunto Técnico Hora de creacion
golicitud

12551 Felipe Ayala Jose Duglas Lizcano RO INFORME QUINCEMAL 1 (OCTUBRE)  Grupo Ingenieria Oct 11, 2024 07:38
hMoreno -CRC AM

12552 Felipe Ayala Jose Duglas Lizcano AO. RECONFIGURACION PLAMES DE Grupo Ingenierta 0ct 15, 2024 10:36
hMoreno BACKUP ARCSERVE UDP - CRC AM

12600 Felipe Ayala Jose Duglas Lizcano RQO. REIMICIO SERVIDOR "REMO" Grupo Ingenierta Oct 22, 2024 01:51
hMoTeno {192.168.0.206) - CRC PM

12606 Juan Pablo Villarreal Jose Duglas Lizcano FALLA DE BACKUP NODOS POR NO Grupo Ingenierta 0Oct 24, 2024 09:30
hMoTeno EMICUNTRAR EL DESTIMNO DE BACKUP - AM

CRC




MATRIZ DE RIESGO gsy{\rl:

Probabilidad Impacto
Obsolescencia Libreria 1
Ataque de ransomware 2
Falta de Almacenamiento en los
DataStorage 3
Backup historico en infraestructura
obsoleta 4
Storage Blob Limitado 5
Ataque terrorista =
Perdida de informacién 7
Ataque cibernético 8
Usuario 9
Desastre natural 10
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Contactenos

Cra 87 C #34c - 15, Laureles Almeria

Medellin - Colombia
SVAIT GROUP



	Slide 1
	Slide 2
	Slide 3: ESQUEMA  GRÁFICO
	Slide 4: DESCRIPCIÓN DE LA  PLATAFORMA  
	Slide 5
	Slide 6: GRÁFICA DE RESPALDOS ONEPREMISES 
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15: ESTADO DEL ALMACENAMIENTO AZURE
	Slide 16: ESTADO DEL ALMACENAMIENTO AZURE
	Slide 17: NODOS PROTEGIDOS ONEPREMISES
	Slide 18: NODOS PROTEGIDOS AZURE
	Slide 19: BUZONES PROTEGIDOS 365
	Slide 20
	Slide 21
	Slide 22: FIRMAS
	Slide 23
	Slide 24
	Slide 25
	Slide 26

