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The easy-to-use XClarity system manager on the SR630
V3 simplifies infrastructure processes saving you time
during deployments, handling faults, and adding new
servers to the network.

Specifications

The enhanced portal provides easy access to log events
as well as simplifying content exports in a readable
format. XClarity also adds another level of security by
monitoring log events and providing 3 security modes to
choose from.

Form Factor/Height

1U rack server

Processor

Up to 2x 5th Gen Intel® Xeon® Scalable processors, up to 64 cores and 385W TDP

Drive Bays

Up to 4x 3.5” or 12x 2.5” or 16x EDSFF £1.S drives

Front: up to 4x 3.5” / 10x 2.5” /16x EDSFF El.short hot swap drives
Rear: 2x 2.5"; 7mm SATA/NVMe hot-swap boot drives, support RAID
Internal 2x M.2 SATA/NVMe boot drives, support RAID

Direct NVMe, VROC/VMD, and onboard SATA with SW RAID (0,1,5,10)

Memory

Supports up to 32x TruDDR5 3DS/RDIMMs

Expansion Slots

Up to 5x PCle 4.0/5.0 slots, 1x OCP 3.0 slot, 1x cabled internal HBA/RAID adapter that doesn't occupy a
standard PCle slot

GPUs

Up to 3x single-width 75W GPUs

Network Interface

LOM adapter installed in the OCP 3.0 slot, optional for front access Networking PCle adapters -

Ports

Front: 1x USB 3.1 G1, 1x USB 2.0 for BMC, 1x VGA (optional), 1x external diagnostics handset port (optional)
Rear: 3x USB 3.0 G, 1x VGA, 1x 1GbE RJ45 (management), 2nd 1GbE management port (optional in OCP slot
location), and 1x Serial port (optional)

HBA/RAID Support

SATA with SW RAID (0,1,5,10); Common building blocks including standard and Internal PCle RAID/HBA
adapters.

Power Dual Redundant AC & DC; Platinum & Titanium; 750W, 1100W, 1800W, and 1100W -48V DC Platinum
Systems Lenovo XClarity Controller
Management

OSes Supported

Microsoft, SUSE, Red Hat, VMware. Visitienovopress.com/osig for more information.

Limited Warranty

1-year and 3-year customer replaceable unit and onsite service, next business day 9x5; optional service
upgrades

About Lenovo

Lenovo (HKSE: 992) (ADR: LNVGY) is a US$62 billion
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Lenovo ThinkSystem SR630 V3 Server

Product Guide

The Lenovo ThinkSystem SR630 V3 is an ideal 2-socket 1U rack server for small businesses up to large
enterprises that need industry-leading reliability, management, and security, as well as maximizing
performance and flexibility for future growth. The SR630 V3 is based on the new 5th generation Intel Xeon
Scalable processor family (formerly codenamed "Emerald Rapids").

The SR630 V3 is designed to handle a wide range of workloads, such as databases, virtualization and cloud
computing, infrastructure security, systems management, enterprise applications, collaboration/email,
streaming media, web, and HPC.
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Did you know?

The SR630 V3 server has been designed to take advantage of the features of the 5th generation Intel Xeon
Scalable processors, such as the full performance of 385W 64-core processors, support for 5600 MHz
memory and PCle Gen 5.0 support. The server also offers onboard NVMe PCle ports that allow direct
connections to 16x NVMe SSDs, which results in faster access to store and access data.

Lenovo ThinkSystem SR630 V3 Server



Key features

Combining performance and flexibility, the SR630 V3 server is a great choice for enterprises of all sizes. The
server offers a broad selection of drive and slot configurations and offers numerous high performance
features. Outstanding reliability, availability, and serviceability (RAS) and high-efficiency design can improve
your business environment and can help save operational costs.

Scalability and performance

The ThinkSystem SR630 V3 offers numerous features to boost performance, improve scalability and reduce
costs:

e Supports one or two 5th Gen Intel Xeon Processor Scalable processors
o Up to 64 cores and 128 threads
o Core speeds of up to 3.9 GHz
o TDP ratings of up to 385 W

e Supports one or two 4th Gen Intel Xeon Processor Scalable processors
o Up to 60 cores and 120 threads
o Core speeds of up to 3.7 GHz
o TDP ratings of up to 350 W

e Support for DDR5 memory DIMMs to maximize the performance of the memory subsystem:

o Up to 32 DDR5 memory DIMMs, 16 DIMMSs per processor

o 8 memory channels per processor (2 DIMMs per channel)

o Supports 1 DIMM per channel operating at 5600 MHz (5th Gen processors) or 4800 MHz (4th
Gen processors)

o Supports 2 DIMMs per channel operating at 4800 MHz (5th Gen processors) or 4400 MHz (4th
Gen processors)

o Using 256GB 3DS RDIMMs, the server supports up to 8TB of system memory

e Supports up io three single-width GPUs, each up to 75W for substantial processing power ina 1U
system.

e Supports up to 12x 2.5-inch hot-swap drive bays, by using combinations of front-accessible (up to 10
bays) and rear-accessible (2 bays).

e Supports four 3.5-inch drive bays for lower-cost high-capacity HDD storage.

e Supports 16x EDSFF NVMe drives, a new form factor drive for high-density and high-performance
storage.

e Supports up to 16x NVMe drives without oversubscription of PCle lanes (1:1 connectivity) and without
the need for additional NVMe adapters. The use of NVMe drives maximizes drive /O performance, in
terms of throughput and latency.

e Supports 12x SATA drives using the onboard SATA controller (no additional adapter needed), enabling
lower cost, high capacity storage solution.

e Supports 12x SAS drives using a variety of 12Gb RAID controllers and SAS HBAs.

e Supports high-speed RAID controllers providing 12 Gb SAS connectivity to the drive backplanes. A
variety of PCle 3.0 and PCle 4.0 RAID adapters are available.

e Supports up to two externally accessible 7mm hot-swap drives for operating system boot functions.
Optional RAID-0 or RAID-1.

e Supports M.2 drives for convenient operating system boot functions or data storage. Available M.2
adapters support either one M.2 drive or two M.2 drives. Optional RAID-0 or RAID-1.

e Supports up to 5x PCle slots, 3x at the rear of the server and 2x at the front of the server. Also supports
1x OCP 3.0 slot, either in the front or in the rear.

e The server is Compute Express Link (CXL) v1.1 Ready. With CXL 1.1 for next-generation workloads,
you can reduce compute latency in the data center and lower TCO. CXL is a protocol that runs across
the standard PCle physical layer and can support both standard PCle devices as well as CXL devices
on the same link.

Lenovo ThinkSystem SR630 V3 Server 2



The server has a dedicated industry-standard OCP 3.0 small form factor (SFF) slot supporting a
variety of Ethernet network adapters. A simple-swap mechanism with a thumbscrew and pull-tab
enables tool-less installation and removal of the adapter. The adapter supports shared BMC network
sideband connectivity to enable out-of-band systems management.

The server offers PCI Express 5.0 I/0 expansion capabilities that doubles the theoretical maximum
bandwidth of PCle 4.0 (32GT/s in each direction for PCle Gen 5, compared to 16 GT/s with PCle Gen 4
and 8 GT/s with PCle Gen 3). A PCle 5.0 x16 slot provides 128 GB/s bandwidth, enough to support a
dual-port 200GbE network connection.

Availability and serviceability

The SR630 V3 provides many features to simplify serviceability and increase system uptime:

Designed to run 24 hours a day, 7 days a week

The server offers Single Device Data Correction (SDDC, also known as Chipkill), Adaptive Double-
Device Data Correction (ADDDC, also known as Redundant Bit Steering or RBS), and memory
mirroring for redundancy in the event of a non-correctable memory failure. Note: ADDDC in not
supported with 9x4 RDIMMs.

The server offers hot-swap drives, supporting RAID redundancy for data protection and greater system
uptime.

Available M.2 boot adapters support RAID-1 (using Intel VROC) which can enable two SATA or two
NVMe M.2 drives to be configured as a redundant pair.

The server has up to two hot-swap redundant power supplies and up to eight hot-swap redundant fans
to provide availability for business-critical applications.

Optional front-accessible slots and drives so that most major components and cables (except power)
are located at the front of the server j

The light path diagnostics feature uses LEDs to lead the technician to failed (or failing) components,
which simplifies servicing, speeds up problem resolution, and helps improve system availability.

Solid-state drives (SSDs) offer more reliability and performance than traditional mechanical HDDs for
greater uptime.

Proactive Platform Alerts (including PFA and SMART alerts): Processors, voltage regulators, memory,
internal storage (SAS/SATA HDDs and SSDs, NVMe SSDs, M.2 storage, flash storage adapters), fans,
power supplies, RAID controllers, server ambient and subcomponent temperatures. Alerts can be
surfaced through the XClarity Controller to managers such as Lenovo XClarity Administrator, VMware
vCenter, and Microsoft System Center. These proactive alerts let you take appropriate actions in
advance of possible failure, thereby increasing server uptime and application availability.

The built-in XClarity Controller continuously monitors system parameters, triggers alerts, and performs
recovery actions in case of failures to minimize downtime.

Built-in diagnostics in UEFI, using Lenovo XClarity Provisioning Manager, speed up troubleshooting
tasks to reduce service time.

Lenovo XClarity Provisioning Manager supports diagnostics and can save service data to a USB key
drive or remote CIFS share folder for troubleshooting and reduce service time.

Auto restart in the event of a momentary loss of AC power (based on power policy setting in the
XClarity Controller service processor)

Offers a diagnostics port on the front of the server to allow you to attach an external diagnostics
handset for enhanced systems management capabilities.

Support for the XClarity Administrator Mobile app running on a supported smartphone or tablet and
connected to the server through the service-enabled USB port, enables additional local systems
management functions.

Three-year or one-year customer-replaceable unit and onsite limited warranty (varies by geography), 9
x 5 next business day. Optional service upgrades are available.

Manageability and security
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Systems management features simplify local and remote management of the SR630 V3:

The server includes XClarity Controller 2 (XCC2) to monitor server availability. Optional upgrade to
XCC Platinum to provide remote control (keyboard video mouse) functions, support for the mounting of
remote media files (ISO and IMG image files), boot capture, power capping and new XCC2 Platinum
features. New XCC2 Platinum features include System Guard, new security modes including a CNSA-
compliant mode, a FIPS 140-3-compliant mode and enhanced NIST 800-193 support, and a new
Neighbor Group feature.

Dedicated Ethernet port at the rear of the server for remote management (BMC management).
Optional support for a second dedicated BMC management port, installed in the OCP adapter bay.

Lenovo XClarity Administrator offers comprehensive hardware management tools that help to increase
uptime, reduce costs and improve productivity through advanced server management capabilities.

UEFI-based Lenovo XClarity Provisioning Manager, accessible from F1 during boot, provides system
inventory information, graphical UEFI Setup, platform update function, RAID Setup wizard, operating
system installation function, and diagnostic functions.

Support for Lenovo XClarity Energy Manager which captures real-time power and temperature data
from the server and provides automated controls to lower energy costs.

An integrated industry-standard Unified Extensible Firmware Interface (UEFI) enables improved setup,
configuration, and updates, and simplifies error handling.

Support for industry standard management protocols, IPMI 2.0, SNMP 3.0, Redfish REST API, serial
console via IPMI

An integrated hardware Trusted Platform Module (TPM) supporting TPM 2.0 enables advanced
cryptographic functionality, such as digital signatures and remote attestation.

Administrator and power-on passwords help protect from unauthorized access to the server.

Supports Secure Boot to ensure only a digitally signed operating system can be used. Supported with
HDDs and SSDs, as well as 7mm and M.2 drives.

Industry-standard Advanced Encryption Standard (AES) NI support for faster, stronger encryption.

Intel Execute Disable Bit functionality can prevent certain classes of malicious buffer overflow attacks
when combined with a supported operating system.

Intel Trusted Execution Technology provides enhanced security through hardware-based resistance to
malicious software attacks, allowing an application to run in its own isolated space, protected from all
other software running on a system.

Additional physical security features are an available chassi‘s intrusion switch and available Ioékéble
front bezel.

Energy efficiency

The SR630 V3 offers the following energy-efficiency features to save energy, reduce operational costs, and
increase energy availability:

Lenovo ThinkSystem SR630 V3 Server

The server supports an advanced direct-water cooling (DWC) capability with the Lénovo,Neptune
Processor DWC Module, where heat from the processors is removed from the rack and the data center
using an open loop and coolant distribution units, resulting in lower energy costs

Energy-efficient system board components help lower operational costs.
High-efficiency power supplies with 80 PLUS Platinum and Titanium certifications

Solid-state drives (SSDs) consume as much as 80% less power than traditional spinning 2.5-inch
HDDs.

Support for Lenovo XClarity Energy Manager provides advanced data center power notification,
analysis, and policy-based management to help achieve lower heat output and reduced cooling needs.

The server uses hexagonal ventilation holes, which can be grouped more densely than round holes,
providing more efficient airflow through the system and thus keeping your system cooler.



Comparing the SR630 V3 to the SR630 V2

The ThinkSystem SR630 V3 improves on the previous generation SR630 V2, as summarized in the following

table.

Table 1. Comparing the SR630 V3 to the previous generation SR630 V2

e Front: Up to 8x SAS/SATA
hot-swap drives bays

e Front: 10x 2.5”
SAS/SATA/NVMe (up to 4
AnyBay or 10x NVMe)

e Front: 16x E1.S EDSFF
NVMe hot-swap drive bays

e Rear: Up to 2x 2.5”
SAS/SATA or NVMe hot-
swap drive bays

o Rear: 2x 7mm SATA or
NVMe hot-swap drive bays,
optional RAID

e 12x Onboard NVMe ports

e 2x Internal M.2 with optional
RAID

e Front: Up to 8x SAS/SATA

hot-swap drives bays

e Front: 10x 2.5”

SAS/SATA/NVMe (up to 4
AnyBay or 10x NVMe)

e Front: 16x E1.S EDSFF

NVMe hot-swap drive bays

o Front: 4x 2.5" SAS/SATA +

3x PCle slots (LP, FH, OCP)

e Rear: Up to 2x 2.5”
SAS/SATA or NVMe hot-
swap drive bays

e Rear: 2x 7mm SATA or

NVMe hot-swap drive bays.
Optional RAID.

e 16x Onboard NVMe ports
e 2x Internal M.2 with optional

RAID support

Feature SR630 V2 SR630 V3 Benefits
Processor e 2x 3rd Gen Intel Xeon e 2x 5th Gen or 4th Gen Intel e Significant increase in
Scalable Processors Xeon Scalable Processors cores per processor
e Up to 40 cores e Up to 64 cores e Increased performance
e TDP ratings up to 270W e TDP ratings up to 385W e Consolidation of more
e 64x PCle 4.0 lanes per e 80x PCle 5.0 lanes per apps on same number of
processor processor servers, reducing costs
e New PCle 5.0 support
means higher
performance networking
and NVMe storage
Memory e DDR4 memory operating up e DDR5 memory operating up e New DDR5 memory offers
to 3200 MHz to 5600 MHz significant performance
e 8 channels per CPU e 8 channels per CPU improvements over DDR4
e 32 DIMMs (16 per e 32 DIMMs (16 per e Support for lower-cost 9x4
processor), 2 DIMMs per processor), 2 DIMMs per DIMMs
channel channel
e Supports RDIMMs and 3DS e Supports RDIMMs, 3DS
RDIMMs RDIMMs and 9x4 RDIMMs
e Up to 8TB of system memory | e Up to 8TB of system memory
e Intel Optane Persistent e No support for Intel Optane
Memory 200 Series Persistent Memory
Internal e Front: 4x 3.5” SAS/SATA or e Front: 4x 3.5" SAS/SATA e Flexible storage offerings
storage AnyBay hot-swap drive bays hot-swap drive bays e Support for up to 12x 2.5"

NVMe drives !

e New front PCle slots
configuration

e No supportfor M.2'with
RAID

e No support for 4x 3.5"
AnyBay drive bays

e Additional NVMe ports
means no need for
Retimer adapters, freeing
up slots for other adapters

Lenovo ThinkSystem SR630 V3 Server




toolset including XClarity
Administrator

e Platform Firmware Resiliency
(PFR) hardware Root of
Trust (RoT)

o Tamper Switch security
solution (intrusion switch)

e Support for full XClarity
toolset including XClarity
Administrator

e Platform Firmware Resiliency
(PFR) hardware Root of
Trust (RoT)

e Tamper Switch security
solution (intrusion switch)

Feature SR630 V2 SR630 V3 Benefits
RAID e 8-port and 16-port RAID e 8-port and 16-port RAID e Consistent RAID/HBA
adapters with up to 8GB adapters with up to 8GB support
flash flash e Flexible config solution
e Support for Lenovo and e Support for Lenovo and e PCle Gen 5 allows for
Broadcom adapters Broadcom adapters greater storage
e Support for PCle or Internal e Support for PCle or Internal performance
cabled (CFF) form factor cabled (CFF) form factor
adapters adapters
e Support for NVMe drives e Support for NVMe drives
connected to 940 RAID connected to 940 RAID
adapters (Tri-Mode) adapters (Tri-Mode)
e Storage HBAs available e Storage HBAs available
e PCle 3.0 and PCle 4.0 e PCle 3.0 and PCle 4.0
adapter choices adapter choices with support
for Gen 5 adapters when
available
Networking e OCP 3.0 slot with PCle Gen e OCP 3.0 slot with PCle Gen e Improved performance
4 x16 interface (rear of 5 x16 interface (rear) or PCle with PCle Gen 5
server) Gen4 x16 interface (front) e Optional front-accessible
o Additional PCle adapters e Additional PCle adapters OCP slot
supported supported
e 1GbE dedicated e 1GbE dedicated
Management port Management port
PCle e Up to 3x PCle Gen 4 slots e Up to 2x PCle Gen 5 slots + e PCle Gen 5 allows for
(support up to 3x 75W 1x PCle Gen 4 slot (support greater I/O performance
GPUs) up to 3x 75W GPUs) e Flexible PCle offerings
e Supports either 3x slots (all e Supports either 3x slots (all e Front-accessible slots
LP) or 2x slots (LP + FH) LP) or 2x slots (LP + FH) available
e FH slot connects to CPU 1 e FH slot connects to either
(slot 2) CPU 1 (slot 2) or CPU 2 (slot
e 1x OCP 3.0 slot (rear) 3)
e Supports a RAID/HBA in e 1x OCP 3.0 slot, either rear
CFF form factor (does not or front
occupy a PCle slot) e Supports a RAID/HBA in
CFF form factor (does not
occupy a PCle slot)
e Support for 3x front-
accessible slots (2x PCle +
1x OCP) with 4 drive bays
Management| e XClarity Controller e Integrated XClarity Controller [ e New XCC2 offers
and security e Support for full XClarity 2 improved management

capabilities

e Same system
management tool with
previous generation

e Silicon-level security
solution
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customers
e Active-Standby mode

e 240V HVDC support for PRC
customers

e Active-Standby mode

Feature SR630 V2 SR630 V3 Benefits
Power e 500W, 750W, 1100w, e 750W, 1100W, 1800W AC e Multiple PSU offerings to
1800W AC Platinum/Titanium Hot Plug suit the configuration
Platinum/Titanium Hot Plug PSU selected
PSU e 1100W -48VDC Platinum e New ErP Lot 9-compliant
o 1100W -48VDC Platinum general support offerings
general support e 240V HVDC support for PRC | e Support for Teico

customers with -48V
requirements

Components and connectors
The following figure shows the front of the SR630 V3.

Front operator
panel

Up to 10x 2.5-inch hot-swap drive bays

or AnyBay) or 16x EDSFF drive bays (NVMe)

Optional External
(SAS/SATA, NVMe or AnyBay) ; :
Also supports 4x 3.5-inch hot-swap drives (SAS/SATA VGA psrt” C:IaQHOStICS Roft
ull-ou

information tag

2x USB ports
(Port 1 for XCC)

Figure 2. Front view of the ThinkSystem SR630 V3 with 2.5-inch drive bays

For details on the front ports, including the optional front VGA port and front external diagnostic port, see the

Local management section.

The following figure shows the various front configurations supported by the SR630 V3. As shown, the server
supports 2.5-inch, 3.5-inch or E1.S EDSFF drive bays. In some configurations, the front of the server includes
a pull-out operator panel with LCD display. The SR630 V3 also supports a configuration with 4x 2.5-inch drive
bays + 3x front-accessible PCle slots - a low-profile slot, a full-height slot, and an OCP 3.0 slot.

Lenovo ThinkSystem SR630 V3 Server
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Figure 3. Front configurations of the ThinkSystem SR630 V3

The following figure shows the components visible from the rear of the server. As shown, there are five
different configurations available, including two with rear-mounted drive bays: two 2.5-inch hot-swap drive
bays (SAS, SATA or NVMe) or 7mm thickness hot-swap drives (SATA or NVMe). There are two
configurations with a full-height slot, one where both slots are connected to CPU 1, and the other where the

full-height slot is connected to CPU 2.
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Figure 4. Rear view of the Lenovo ThinkSystem SR630 V3
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The following figure shows the locations of key components inside the server.

Internal RAID Performance CPU 2 + 7mm drive 2x hot-swap
adapter (cabled)  heatsink satellites 16 DIMMs bays (slot 3) power supplies

M.2 Intrusion  Up to 8x CPU 1+ Riser1for Systeml/O  OCP slot
adapter switch hot-swap fans 16 DIMMs slots 1 & 2 board (under slot 1)

Figure 5. Internal view of the Lenovo ThinkSystem SR630 V3
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System architecture

The following

figure shows the architectural block diagram of the SR630 V3, showing the major components

and their connections.

4x NVMe

PCle G5 x8
PCle G5 x8

16x DDR5 16x DDR5

Slot 3
Riser 2: PCle G5 x16 |

DMI
PCle G3 x4

Stots 182 PClo G5

| Riser 1: PCle G5 x32 PCle G5 X8 12y NVMe
PCle G5 x8
| OCP: PGle G5 x16 |— PCle G5 x8

A XCC GbE —_mmwss

: . X2 '
Ver e Xee a = 2xM.2/2x 7mm B
{ Front USB 2.0 port —1—— C741 —— FrontUSB 3.2 G1 (5 Gb/s)
PCH F—=3xRearUSB 3.2 G1 (5 Gb/s)
e — 1x Internal USB 3.2 G1 (5 Gb/s)

] Se— PCle G5 X8

” 12x SATA =—

Figure 6. SR630 V3 system architectural block diagram

Standard specifications

The following table lists the standard speciﬁcatioﬁs.

Table 2. Standard specifications

Components

Specification

Machine
types

7D72 - 1 year warranty
7D73 - 3 year warranty

Form factor

1U rack.

Processor One or two 5th Gen Intel Xeon Scalable processors (formerly codenamed "Emerald Rapids"), or one
or two 4th Gen Intel Xeon Scalable processors (formerly codenamed "Sapphire Rapids"). Supports
processors up to 64 cores, core speeds of up to 3.9 GHz, and TDP ratings of up to 385 W.

Chipset Intel C741 "Emmitsburg” chipset, part of the platform codenamed "Eagle Stream"

Memory 32 DIMM slots with two processors (16 DIMM slots per processor). Each processor has 8 memory
channels, with 2 DIMMs per channel (DPC). Lenovo TruDDR5 RDIMMs, 9x4 RDIMMs, and 3DS
RDIMMs are supported. DIMMSs operate at up to 5600 MHz at 1 DPC and up to 4800 MHz at 2 DPC.

Persistent No support.

memory

Memory Up to 8TB by using 32x 256GB 3DS RDIMMs

maximum

Lenovo ThinkSystem SR630 V3 Server
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Components

Specification

Memory
protection

ECC, SDDC (for x4-based memory DIMMs), ADDDC (for x4-based memory DIMMSs excluding 9x4
RDIMMs, requires Platinum or Gold processors), and memory mirroring.

Disk drive
bays

Up to 4x 3.5-inch or 12x 2.5-inch or 16x EDSFF hot-swap drive bays:

e Front bays can be one of the following:
o 10x 2.5-inch hot-swap: All AnyBay
10x 2.5-inch hot-swap: All NVMe
10x 2.5-inch hot-swap: 6x SAS/SATA + 4x AnyBay
10x 2.5-inch hot-swap: 6x SAS/SATA + 4x NVMe
10x 2.5-inch hot-swap: 6x SAS/SATA + 2x AnyBay + 2x NVMe
8x 2.5-inch hot-swap SAS/SATA
16x EDSFF E1.S form factor hot-swap drives
4x 3.5-inch hot-swap SAS/SATA
4x 3.5-inch hot-swap AnyBay
e Rear can be one of the following:
o 2x 2.5-inch hot-swap SAS/SATA bays
o 2x 2.5-inch hot-swap NVMe bays
o 2x 7mm 2.5-inch hot-swap SATA bays
o 2x 7mm 2.5-inch hot-swap NVMe bays
e Internal M.2 module supporting up to two M.2 drives, for OS boot and drive storage support

O 0O 0O 0O OO O O

See Supported drive bay combinations for details. AnyBay bays support SAS, SATA or NVMe drives.
NVMe bays only support NVMe drives. Rear drive bays can be used in conjunction with 2.5-inch front
drive bays. The server supports up to 12x NVMe drives all with direct connections (no
oversubscription).

Maximum
internal
storage

e 2.5-inch drives:
o 368.64TB using 12x 30.72TB 2.5-inch SAS/SATA SSDs
o 737.28TB using 12x 61.44TB 2.5-inch NVMe SSDs
o 28.8TB using 12x 2.4TB 2.5-inch HDDs
o 15.36TB using 2x 7.68TB 7mm SSDs

e EDSFF drives 8
o 122.88TB using 16x 7.68TB E1.S EDSFF NVMe SSDs

e 3.5-inch drives:
o 96TB using 4x 24TB 3.5-inch HDDs
o 61.44TB using 4x 15.36TB 3.5-inch SAS/SATA SSDs
o 51.2TB using 4x 12.8TB 3.5-inch NVMe SSDs

Storage
controller

e 12x Onboard SATA ports (Intel VROC SATA RAID, formerly known as Intel RSTe RAID)

e Up to 16x Onboard NVMe ports (includes Intel VROC NVMe RAID, with optional license for
non-Intel NVMe SSDs)

o NVMe Retimer Adapter (supports Intel VROC NVMe RAID)

e 12 Gb SAS/SATA RAID adapters
' o 8, 16 or 32 ports
o Up to 8GB flash-backed cache
o PCle 4.0 or PCle 3.0 host interface

e 12 Gb SAS/SATA HBA (non-RAID)
o 8-port and 16-port
o PCle 4.0 or PCle 3.0 host interface

Optical drive
bays

No internal optical drive.

Tape drive

bays

No internal backup drive.
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Components

Specification

Network

Dedicated OCP 3.0 SFF slot with PCle 5.0 x16 host interface. Supports a variety of 2-§on and:4-port

interfaces adapters with 1, 10, 25 and 100 GbE network connectivity. One port can optionally be shared with the
XClarity Controller (XCC) management processor for Wake-on-LAN and NC-SI support.

PCI Up to 5x slots, 3x at the rear and 2x at the front, plus 1 OCP 3.0 slot.

Expansion : . .

slots Rear: Up to 3x PCle slots (2x PCle 5.0, 1x PCle 4.0), all with rear access, plus a slot dedicated to the
OCP adapter. Slot availability is based on riser selection and rear drive bay selection. Slot 3 requires
two processors.

Four choices for rear-access slots:
e 3x PCle x16 low-profile slots
o 1x PCle x16 full-height half-length slot + 1x PCle x16 low-profile slot
o 1x PCle x16 low-profile slot (also supports 2x rear 2.5-inch drive bays)
e 2x PCle x16 low-profile slot (also supports 2x rear 7mm 2.5-inch drive bays)
For 2.5-inch front drive configurations, the server supports the installation of a CFF RAID adapter or
HBA in a dedicated area that does not consume any of the PCle slots.
Front: The server also supports slots at the front of the server:
e 1x PCle x16 or x8 full-height half-length slot
e 1x PCle x8 low-profile slot
o 1x OCP 3.0 slot (mutually exclusive with the OCP slot at the rear)
Note: Not all slots are available in a 1-processor configuration. See thel/O expansion for details.

GPU support | Supports up to 3x single-wide GPUs

Ports Front: 1x USB 3.2 G1 (5 Gb/s) port, 1x USB 2.0 port (also for XCC local management), External
diagnostics port, optional VGA port.

Rear: 3x USB 3.2 G1 (5 Gb/s) ports, 1x VGA video port, 1x RJ-45 1GbE systems management port
for XCC remote management. Optional DB-9 COM serial port (installs in slot 3). Optional second RJ-
45 1GbE systems management port for XCC remote management (installed in OCP adapter slot).
Internal: 1x USB 3.2 G1 connector for operating system or license key purposes

Cooling Up to 8x N+1 dual-rotor redundant hot-swap 40 mm fans, configuration dependent. One fan integrated
in each power supply. For high-performance CPUs, the SR630 V3 also offers a closed-loop liquid-
cooled heatsink design to more effectively remove heat from the processors. For customers with
water infrastructure in their data center, the SR630 V3 also offers open-loop water cooling for efficient
heat removal.

Power supply | Up to two hot-swap redundant AC power supplies, 80 PLUS Platinum or 80 PLUS Titanium
certification. 750 W, 1100 W and 1800 W AC options, supporting 220 V AC. 750 W and 1100 W
options also support 110V input supply. In China only, all power supply options support 240 V DC.
Also available is a 1100W power supply with a -48V DC input.

Video Embedded graphics with 16 MB memory with 2D hardware accelerator, integrated into the XClarity
Controller 2 management controller. Maximum resolution is 1920x1200 32bpp at 60Hz.

Hot-swap Drives, power supplies, and fans.

parts

Systems Operator panel with status LEDs. Optional External Diagnostics Handset with LCD display. Models

management | with 8x 2.5-inch front drive bays can optionally support an Integrated Diagnostics Panel. XClarity

Controller 2 (XCC2) embedded management based on the ASPEED AST2600 baseboard
management controller (BMC), XClarity Administrator centralized infrastructure delivery, XClarity
Integrator plugins, and XClarity Energy Manager centralized server power management. Optional

XCC Platinum to enable remote contrc! functions and other features.
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Components | Specification
Security Chassis intrusion switch, Power-on password, administrator's password, Root of Trust module
features supporting TPM 2.0 and Platform Firmware Resiliency (PFR). Optional lockable front security bezel.
Operating Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware ESXi,
systems Ubuntu Server. See the Operating system support section for specifics.
supported
Limited Three-year or one-year (model dependent) customer-replaceable unit and onsite limited warranty with
warranty 9x5 next business day (NBD).
Service and | Optional service upgrades are available through Lenovo Services: 4-hour or 2-hour response time, 6-
support hour fix time, 1-year or 2-year warranty extension, software support for Lenovo hardware and some
third-party applications.
Dimensions | Width: 440 mm (17.3 in.), height: 43 mm (1.7 in.), depth: 773 mm (30.4 in.). Seeﬂhysi(:él and
electrical specifications for details.
Weight Maximum weight: 20.8 kg (45.9 Ib)
Models

ThinkSystem SR630 V3 models can be configured by using the Lenovo Data Center Solution Configurator
(DCSC).

Topics in this section:

e CTO models
e Base feature codes
e Preconfigured models

CTO models

ThinkSystem SR630 V3 models can be configured by using the Lenovo Data Center Solution Configurator
(DCSC).

Configure-to-order (CTO) models are used to create models with factory-integrated server customizations. For
CTO models, two types of base CTO models are available for the SR630 V3 as listed in the columns in the
following table:

e General purpose base CTO models are for general business (non-HPC) and is selectable by choosing
General Purpose mode in DCSC.

e Al and HPC base models are intended for Artificial Intelligence (Al) and High Performance Computing
(HPC) configurations and solutions are enabled using the Al & HPC Hardware - ThinkSystem
Hardware mode in DCSC. These configurations, along with Lenovo EveryScale Solutions, can also be
built using System x and Cluster Solutions Configurator (x-config). Tip: Some HPC and Al models are

not listed in DCSC and can only be configured in x-config.

"For Al" models: The base CTO models listed in the table with "for Al" in the names are the only base
models that support high-performance GPUs and accelerators (Controlled GPUs). These models are
classified under US Government ECCN regulations and have limited market and customer avallablllty All
other base models do not support high-performance GPUs.

Preconfigured server models may also be available for the SR630 V3, however these are region-specific; that
is, each region may define their own server models, and not all server models are available in every region.

The following table lists the base CTO models of the ThinkSystem SR630 V3 server.
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Table 3. Base CTO models

Machine Type/Model

Machine Type/Model

General purpose for Al and HPC Description

CTO1WW CTOLWW ThinkSystem SR630 V3 - 3+2-year warranty

7D73CTOTWW 7D73CTOLWW ThinkSystem SR630 V3 - 3yr Warranty

7D73CTOBWW 7D73CTOHWW ThinkSystem SR630 V3 - 3yr Warranty for Al

7D72CTO1WW 7D72CTOLWW ThinkSystem SR630 V3 - 1yr Warranty

7D74CTO1WW 7D74CTOLWW ThinkSystem SR630 V3 — SAP HANA configurations with 3-year

warranty

Base feature codes

Models of the SR630 V3 are defined based on whether the server has 2.5-inch drive bays at the front (called
the 10x 2.5" chassis or simply the 2.5-inch chassis) or whether it has 3.5-inch drive bays at the front (called
the 3.5-inch chassis). For models, the feature codes for these chassis bases are as listed in the following

table.

Table 4. Chassis base feature codes

Feature code

Description

Purpose

BLK4

ThinkSystem V3 1U
10x2.5" Chassis

4x, 8x, or 10x front 2.5-inch hot-swap drives without fronf PCle Slots, or
16x EDSFF E1.S drive bays

BLK3 ThinkSystem V3 1U 4x front 3.5-inch hot-swap drive bays
4x3.5" Chassis
BQ7M ThinkSystem V3 1U Front PCle slots with 4x 2.5-inch hot-swap drive bays

4x2.5" Chassis

Preconfigured models

The following tables list the available preconfigured models, grouped by region.

Models for Asia Pacific region
Models for Australia and New Zealand
Models for Brazil
Models for EMEA region
Models for India

Models for Japan
Models for Latin American countries (except Brazil)

Refer to the Specifications section for information about standard features of the server.

Common to all models:

e Power supplies are Platinum unless otherwise stated
e All models include a Toolless Slide Rail Kit

Lenovo ThinkSystem SR630 V3 Server
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Tipo documento
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Tipo Cliente
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SERV
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INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION 2.1.6.2
LISTA DE CHEQUEO DE FUNCIONAMIENTO DEL SERVIDOR

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y
Ty APRENDIZAJE A TRAVES DE HERRAMIENTAS TECNOLOGICAS
' CON CONTENIDO PEDAGOGICO PARA LOS ESTABLECIMIENTOS
EDUCATIVOS OFICIALES DEL DEPARTAMENTO DE ARAUCA.
CONTRATO: CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024
FECHA DE
ELABORAC!ON: | 30-07-2025
E(L)?‘?ORADO MAURICIO POVEDA MACIAS
CARGO: PROFESIONAL UNIVERSITARIO INGENIERO

1. Introduccién a la actividad.

Adquisicién e implementaciéon de
n\y eval : cion en diversas dreas del
pecmc ente la Subactividad 2 1

En el marco del cumplimiento de la deti
contenidos digitales pedag@ glcos para la.
conocimiento y proyectos;s transversalesisy=
Adquisicién e :mplementaclén de una:pl ;
Offline y OnLine para la gestié nistraclén y evaluacién de contenldos educatlvos
en las dreas bdsicas y proyec ;
hosting, se realizé la validacion. de ;iEntregable 2 “Un equipo tipo serwdor seguin
caracteristicas técnicas con su resp ctiva legalizaciéon de
importacion, y su respectlvo ingreso en almacén departamental, correspondiente al
Medio de Verificacion 2.1.6.2 lista de chequeo de funcionamiento del servidor.

El objetivo de esta validacion fue confirmar que el servidor entregado por el contratista cumple
con las especificaciones técnicas establecidas, que se encuentra correctamente instalado, y
que su funcionamiento soporta de manera adecuada la operacién de la plataforma Arauca
Aprende Mejor en sus entornos online y offline.

2. Metodologia aplicada

Para el proceso de validacion, la interventoria aplicé la Ficha Metodolégica — Lista de
Chequeo de Funcionamiento del Servidor, que establece los criterios, pasos y evidencias a
registrar en la verificacion técnica.
La metodologia incluyé:
o Revisién documental
= Analisis de la lista de chequeo de funcionamiento presentada por el contratista.
= Verificacién de que los items evaluados correspondieran a los componentes y
funcionalidades criticas del servidor.
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e Inspeccidn técnica
= Verificacion fisica del equipo en el lugar de instalacién.
= Confirmacién de marca, modelo, niimero de serie y coincidencia con la
documentacion de legalizacion e inventario departamental.
e Pruebas funcionales segtin ficha metodolégica
= Encendido y comprobacion de arranque correcto.
* Validacion de reconocimiento de memoria, procesadores y almacenamiento.
= Pruebas de conectividad y acceso a la plataforma.
= Evaluacion de estabilidad y rendimiento bajo operacion continua.

3. Actividades ejecutadas

e Recepcion de la lista de chequeo emitida por el contratista.
e Aplicacion de la ficha metodolégica para la verificacion técnica del servidor.

e Revision y validacién de los items incluidos en el documento, confirmando su pertinencia
y correspondencia con el equipo entregado.

e Inspeccion fisica del servidor‘.,r_;gj:brﬁprobaan;.ﬂestado general y las caracteristicas

técnicas.

ncendityconectividad‘;.,«rrg‘llmacenamiento y acceso a la
i |
cigs de funcionamiento.

]

jacion deﬁumplimiento de los parametros

e Ejecucion de pruebas d

plataforma.
¥

e Registro fotografico del

e Elaboracion de observa
establecidos.

4. Conclusiones

o El servidor entregado por el contratista cumple con las caracteristicas técnicas definidas
en la ficha técnica del proyecto y se encuentra en condiciones operativas.

e La aplicacién de la ficha metodoldgica permitié una verificacion técnica estandarizada,
garantizando la trazabilidad de las pruebas realizadas.

e La lista de chequeo presentada es coherente con el equipo entregado y refleja el
cumplimiento de los requisitos establecidos.

e Durante las pruebas, el servidor mostré estabilidad, buena capacidad de respuesta y
compatibilidad con la infraestructura tecnoldgica del proyecto.

¢ No se detectaron fallas en la operacion ni inconsistencias entre lo documentado y lo
verificado.

o Encumplimiento de las obligaciones conferidas « la interventoria mediante la suscripcion
del contrato de consultorfa 456-2024 y los demas documentos del cuéal se deriva este
contrato, esta interventoria AVALA el cumplimiento del medio de verificacion 2.1.6.2 lista
de chequeo de funcionamiento del servidor
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5. Anexos

1. INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION
ANEXO 1. Lista de chequeo y verificacién de funcionamiento del servidor de hosting y Moodle_V2

FIRMA INTERVENTORIA
NOMBRE: Mauricio Poveda M
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ANEXO 1. LISTA DE CHEQUEO Y VERIFICACION DE FUNCIONAMIENTO DEL SERVIDOR
Y MOODLE

ACTIVIDAD 2: Adquisicién e implementacion de contenidos digitales pedagdgicos para la
gestion y evaluacion en diversas areas del conocimiento y proyectos transversales.

SUBACTIVIDAD 2.1  Adquisicién e implementacion de una plataforma tecnoldgica
conectada a un servicio OffLine y OnLine para la gestién, administracion y evaluacién de
contenidos educativos en las areas basicas y proyectos transversales. Incluye: Servidor fisico,
y servicio de hosting.

ENTREGABLE:
21.6 Un equipo tipo servidor segiin caracteristicas técnicas con su respectiva
documentacién de legalizacion de importacién, y su respectivo ingreso en almacén
departamental.

MEDIO DE VERIFICACION:
2.1.6.2 lista de chequeo de funcionamiento del servidor

Entregables asociados: 2.1.6 Lista de chequeo de funcionamiento del servidor.

NOTA:
Al realizar capturas de pantalla, antes de ejecutar.|os comandos, debes mostrar en pantalla
el nombre del servidor, la IP y la fechalhora asi:™
echo "Servidor: araucaaprendemejor"
echo "IP: $(hostname :I)"
date : S -
Luego ejecuta el comando que requi

FECHA:

PARTICIPANTES ACTIVID/ :

NO

CRITERIO MPLE

VIDENCIA REQUERIDA

cu

1.1. ¢ El servicio de hosting tiene,'“
una duracion de 3 afios? &'

Contrato del servicio por 3 afios

1.2.4El  SLA del hosting documento para ver los detalles
contratado cumple con el nivel especificos del SLA
de disponibilidad minimo? X

1.3.La ficha técnica del sérvidor Ficha técnica, capturas de Iscpu,
de hosting cumple " con: free -h, df -h, uname -a
procesador, RAM,
almacenamiento SSD NVMe
escalable (min 2TB), ancho de X
banda y velocidad de red.

2. SEGURIDAD Y CONFIGURACION DEL SERVIDOR DE HOSTING

Sl NO EVIDENCIA REQUERIDA

ORITERIO CUMPLE | CUMPLE
Captura de pantalla de:
- Fecha y version del ultimo
2.1.4El sistema operativo vy parche aplicado del S.O.
servicios estan actualizados
con los Ultimos parches de - Historial de actualizaciones
seguridad? X

- Version Instalada de MariaDB /
Mysql, PHP, Apache / NGINX

2.2. jEstan implementadas Capturas de pantalla de

politicas de seguridad vy X configuracién de politicas de
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procedimientos operativos
adecuados en el servidor?

seguridad activas en SSH,
firewall, usuarios y permisos,
logs, fail2ban u otras medidas
anti-fuerza bruta. g

2.3.;S6lo estan activos los
servicios necesarios para la
operacion de la plataforma?

Listado de servicios activos

3. FIREWALL, ACCESOS Y EXPOSICION DE PUERTOS

3.1. ¢Esta configurado un firewall
para limitar el acceso a

Captura de pantalla del status

puertos y servicios X del firewall instalado
innecesarios?

3.2.4Se han deshabilitado ; ;
servicios innecesarios en el X f%:zt\zgl? doipusntosablertos:en ol
servidor?

3.3.¢4El  acceso SSH esta
configurado con autenticacion X sshd_config,  evidencia  de

mediante claves y se ha
deshabilitado el ingreso con
contrasenia?

PasswordAuthentication no

3.4..Se implementan medidas
anti-fuerza  bruta  (com
fail2ban)?

- Capturas de pantalla del status

4. CO

DE MOODLE

4.1. ;Se esta utilizando la version
4.1 LTS o superior?

57

Cagiféjra de la versi6n instalada

4.2. ;Se cuenta con evidengié
la ultima actualizaci

plugins?

43.;Los plugins y tem
instalados  provienen
fuentes confiables y estan
actualizados?

muestren la version y la fecha de

{ ma actualizacion.

Cawas de pantalla o logs que
lad
1

Listédo de plugins y temas

linstalados (captura de pantalla),

erificacion de sus fuentes
(repositorio oficial de Moodle,
proveedores reconocidos), Yy
fechas de actualizacion.

Captura de pantalla de

4.4.;Se han deshabilitado los X ; s
plugins y temas‘no utilizados? nllgg';l:/ forjasjdeshaylitangs en
. . - Configuraciéon de politicas de

43,490 ap_llcan politicas “dg contrasefias (longitud minima,
contrasefias robustas para los % oalattaras

usuarios?

especiales,
caducidad, etc.).

5. PRUEBAS DE RENDIMIENTO Y ESCALABILIDAD

5.1. ¢ Se han realizado pruebas de
concurrencia para minimo
2.000 usuarios simultaneos?

X

Informe detallado de pruebas de
carga 1 B ‘

6. MON

ITOREO Y GESTION D

E INCIDENTES

6.1.,Se ha implementado una
herramienta de monitoreo

Captura de interfaz, acceso a

x .
para el servidor y Moodle? herramienta
6.2. 4 Estan configuradas alertas y
notificaciones automaticas X Configuracion de  alertas,

para recursos criticos y caidas
de servicios?

capturas

r
o
L
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6.3. ¢Existe un instructivo para X ;
interpretar métricas y alertas? Instructivo entregado
6.4.4Se han entregado
instriictives para la mesa de Instructivo de mesa de ayuda
ayuda sobre atencién inicial X y

7. SEGURIDAD DE BASE DE DATOS Y ALMACENAMIENTO

7.1.

¢La base de datos esta
configurada bajo buenas

Configuracién de usuarios y sus

recientes?

practicas de seguridad? X péiinizos

7.2.;Se realizan respaldos
g:‘:sc;mj;icg:tg Spirigféi?: ocs]e dlg X Logs de respaldos, configuracion
Moodle?

7'3.23503 af errx‘t?an verificalgg Acta/prueba de restauracién
restauraciones de respaldos X puede ser en un entorno de

pruebas

8.1.

8. DOCUMENTACION Y PROCEDIMIENTOS

¢ Existe documentacion
técnica actualizada sobre la

configuracién del servidor y | .

Documentacién de configuracion

actualizaciones importantes)
para evaluar la seguridad del
entorno? '

8.3.

¢ Todos los procedimi
relevantes (respaldo,
restauracion, monitoreg;.
incidentes) estan disponibles’y
actualizados?

Moodle? it
8.2.4Se han establecido]
revisiones periodicas x
(trimestrales segln Plan de auditorias de seguridad,

A i 3
actas de revisiones realizadas

|

ales, actas, registros

8.4.

¢Se han realizado pruebas de

intrusion  (pentesting)  al
servidor de hosting y Moodle,
y existe un informe
documentado jcon = los
resultados?

Informe de pruebas de intrusion
o pentesting, reporte técnico

La evidencia se recopila en los siguientes archivos:
2.1.1.3 Informe estrutura y creacion de la plataforma
2.1.5.1 Ficha tecnica del servidor
2.1.6.2 Lista de chequeo de funcionamiento del servidor

9. REGISTRO FOTOGRAFICO Y OBSERVACIONES

GARANTIA_SLA_HOST MOODLE_2025

MANUAL DE USO DE PLATAFORMA HELP DESK

Requerimientos servidor arauca

FIRMA INTERVENTORIA
NOMBRE:
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VERIFICADOR 2.1.5.1
Ficha técnica del servidor

CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024

OBJETO:

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y APRENDIZAJE A TRAVES
DE HERRAMIENTAS TECNOLOGICAS CON CONTENIDO PEDAGOGICO PARA LOS
ESTABLECIMIENTO EDUCATIVOS OFICIALES DEL DEPARTAMENTO DE ARAUCA.

CONTRATISTA D
CEM ELECTRONIX S.A.S. '
NIT: 900.623.074-3

INTERVENTORIA
UNION TEMPORAL ARAUCA CON CALIDAD
R/ Legal Sergio Esteban Torres Rodriguez

CONTRATANTE
GOBERNACION DE ARAUCA
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SERVIDOR PROYECTO LMS - PLATAFORMA MOODLE ARAUCA APRENDE MEJOR

1. SERVIDOR

El sistema Cloud Hosting especializado para eLearning Moodle de Arauca Aprende Mejor
basado en infraestructura de servidores Cloud optimizados para recibir mdultiples visitas
concurrentes, de esta forma, su aula virtual LMS Moodle siempre funcionara de manera
Optima.

El presente servidor cuenta con soporte técnico Moodle que garantiza la, correcta
operatividad de la plataforma incluyendo: 1. Ajustes de seguridad. 2. Disponibilidad 3.
Mantenimiento. 4. Recuperacion por fallos

Red basada en Arista
La infraestructura utiliza enrutadores y conmutadores Arista Core para obtener el mejor
tiempo de actividad y la menor latencia posible.

Redundancia total
La plataforma garantiza el tiempo de actividad y la integridad de los datos de la plataforma
Arauca aprende Mejor, contando con un servicio redundante N + 1.

Cumplimiento y seguridad
El cumplimiento y la seguridad son dos de las principales prioridades con las cuales cuent
la plataforma Arauca Aprende Mejor. ‘

Monitoreo HawkEye
Monitoreo de la actividad que se gestiona en el servidor.

A continuacién, se especifican las caracteristicas de Hardware del servidor:

Procesador 10 x 3.7 GHz

128GB RAM

2TB SSD IN Hardware Raid 1

8TB SSD en la unidad de copia de seguridad del servidor
20TB 1Ghps Puerto de red Ancho de banda

Las caracteristicas de software del servidor son:

Ubuntu v22.04.5

PHP 8.1

MariaDB 10.11

Apache/2.4.63 (cPanel) OpenSSL/3.0.2 mod_bwlimited/1.4
Moodle 4.5.3+

@ vivelaera.com _ @ samsungstoreco




Las caracteristicas disponibles y configuradas para el servidor que aloja la plataforma
Arauca Aprende Mejor garantizan la disponibilidad para 1000 usuarios conectados
simultaneamente y una correcta operatividad y desempefio de las funciones, descarga de
contenidos a la App y plugins instalados, el rendimiento de la plataforma se podra visualizar
en las funciones del servidor de la misma plataforma.

Imagen 1: Se adjunta pantallazo de rendimiento y entorno del servidor

M System Overview

Ove fem melrics.

load

1un, 09 jun

. g 9 4
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‘Entoma

General Usuarios Cursos Calificaciones Extensiones Apariencia Servidor Informes Desarrolio
y

Acmolizorcomf)onomo 7

Entorno ;

Compruabe si su servidor se ajusta a los requerimientos de instalagion actuales y futuros, -

Version de Moodle 453+ (Build: 20250318) &

Comprobaciones del servidor @
Nombro Informacién Informe Complemento Estado
moodle B version 412 es obligatoria y esta ejecutando 4.6.3+ (Bulld: 20250318)(3 m
unicode B deve estor instalado/activado(F [ ok ]
datobose mariadb (101113-MoriaDB-ubu2204) B version 1067 es obligatoria y esta ejecutando 101135 [ox ]
php B veision 81.0 os obligatoria y esta ejecutando 813204 ¥ oK)
pereunicode B deberia estar instalado y ectivado para conseguir los mejores resultados(4 ! @
php_extension  icony B deve estar instaladofactivado(F ['ox )
php_extension  mbstring B debe estor instaladofactivadolF o
php_extension  curl B desve estar instaladofactivado(F [ox ]
php_extension  openss! B deve estarinstalado/activadolZ o
php_extension tokenizer B deveria estar instolado y activado para conseguir los mejores resultados(4 m
php_extension  soap B deberia estar instalado y activado para consaguir los mejores resultados(F m
php_extension ctype E debe estar :nslulmla/uchvmlo@ @
php_extension  zip B debe estar instalado/activadolF oK)
php_extension  zlib B deoe estor instaladofactivadolZ [k ]
php_extension  gd B debe estar instalado/activodo(F ok )
php_extension  simplexm| B debe estor instaladofactivadolF [k ]
php_extension  spl E debe estar insluluﬂo/uchvudolz,' r’ m
php_extension  pcre B deve estar instaladofactivadolF (o]
php_extension dom B debe estar instaladofactivadol4 ¥ (oK ]
php_extension  xmi B debe estar instalado/activado(F o
php_extension  xmireader B debe estor instalado/activadold 4 [ ok )
php_extension intl B deve estar instalado/activadolZ [ok]
php_extension  json B deve estar instalado/activado{Z [ox ]
php_extension  hash B deve estar instalado/activadolF @D
php_extension  fileinfo B debe estar instalado/activadolF [ oK)
php_extension  sodium B deve estar instalado/activadolZ Q
php_extension  exif B deberio estor instolado y activado para conseguir los mejores resultados(4 @
php_setting  memory_limit B detectado ajuste recomendadolZ @D
php_selling fite_uploads B detectado ajuste recomendadel2 [ oK ]
php_setting opcache.enable B detectado ajuste recomendadol4 [[ox)
php varsion 7.4 es obligatoria y esta ejecutando 8132 Bloque / Informes configurables @9

Imagen 2: Despliegue de plataforma donde se visualiza el OK en las funciones de
operatividad de la plataforma Moodle Arauca Aprende Mejor.
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El servidor se tiene instalado licenciamiento de WHM-CPANEL este licenciamiento permite
generar a nivel interno la administracién de todo el entorno a nivel de servidor, servidor web,
base de datos, disco y configuraciones adicionales, también se encuentra con el instalado
de forma integrada el firewall CSF para controlar acceso, niveles de vulnerabilidades y

blogueo de ingreso mediante SSH y consola CPanel la cual se em

su administracion.

Imagen 3: Rendimiento hardware actual de la plataforma, estado de los Servicios

instalados en el servidor.

Service Version Status el
clamd 1.0.8-1.cp118~u22 up i
cpanel_php_fpm up v
cpanellogd up v
cpdavd up v
cphulkd up v
cpsrvd up v
crond 3.0pl1-137ubuntu3 up v
dnsadmin up v
exim 4.98.2-1.cp118~u22 up v
httpd 2.4 up v
imap 2321 up v
imunify360 up v
ipaliases up v
Ifd up v
Imtp 2:3.21 up v
mailman 2.2.0.23-1.cp126~u22 up v
mariadb 10.11 up v
nscd 2.35-0ubuntu3.10 up v
pof 0 up v
pop 2:3:21 up v
powerdns 4.9.5-1.cp122~u22 up v
queueprocd up v
rsyslogd 8.2112.0-2ubuntu2.2 up v
spamd 4,0 up v
sshd 1:8.9p1-3ubuntu0.13 up v
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System Item Details Status
Server Load 0.34375 (48 CPUs) v
Memory Used 11.27% (14,861,716 of 131,891,080) v
Swap Used 0% (0 of 33,554,428) v

Disk Information

Device Mount Point Usage Status
/var/tmp Jvar/tmp 0% (500 of 4,054,752) v
/backup /backup 0% (28,526,936 of 7,749,154,336) v
/ / 2% (33,632,096 of 1,886,563,960) v
/tmp /tmp 0% (500 of 4,054,752) v
/boot/efi /boot/efi 1% (6,244 of 1,098,628) v

Imagen 4: Estado y versién del firewall

(ﬂ ConfigServer Security & Firewall - csfv14.24

Firewall Status: Enabled and Running

Imagen 5: Licencia Actual CPanel

..:-éPénél&WHM1Vefsibh v : e

| Installed Version:
126.0.19

Hide Additional Details ~

; Update From:

| httpupdate.cpanel.net
| Current Tier:

| RELEASE
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A continuacién, se indican las caracteristicas del servidor:

Maximo nUimero de usuarios

Usuarios Moodle inscritos en la plataforma ILIMITADOS
Moodle.
Maximo numero de usuarios

Usuarios Concurrentes sugeridos concurrentes en la 1000

plataforma Moodle.
Nimero de procesadores

Velocidad (Cores) asignados. 10 x 3.7 GHz
Capacidad de :
Almacenamiento almacenamiento SSD de alta 2TB SSD
velocidad
Capacidad de
Almacenamiento Backups almacenamiento  exclusivo 8TB SSD
para backups
Cantidad de memoria RAM
RAM asignada. 125G
s Puerto de 1Gbps — Trafico
Red / Trafico mensual hehstalOi 20TB
Bases de datos MySAQL, MariaBD. Incluido
Cumplimiento de normativa
Seguridad OWASP Top 10 de seguridad OWASP Top 10 Incluido
de servidor.
- Acceso seguro a Moodle :
Certificado SSL https (Certificado SSL) Incluido
s . Configuracién de URL propia :
URL y nombre de sitio propio para acceso al aula virtual, Incluido
Herramienta de generacion
de reportes Moodle :
Reportes Avanzados personalizados i Incluido
exportacién en Excel.
Proteccién DDoS Plas Rigtaaton: B Gbps Incluido

Enterprise DDoS- Protection
Red de distribucion de
contenido en  Colombia,
CDN - Red de distribucion de contenido mejora velocidades de Incluido
descarga y experiencia de

usuarios.
Optimizamos velocidad,
Cache de contenido estatico consumo de procesamientoy Incluido
ancho de banda.
Reduce las latencias en el
Protocolo SPDY acceso a su aula virtual Incluido
Moodle mejorando la

@ 4037313 @ vivelacra.com @) vivelaera.com_ @) samsungstoreco



Firewall WAF

Backups Automaticos

Reporte consumo de recursos

Administracion

Garantia SLA

"]
ko
»
~

Director Contrato 447-2024
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velocidad e incrementa la
seguridad.

Firewall de seguridad que
permite controlar accesos no
autorizados.

Copias de seguridad de
informacion diarios
automatizados, Retencién: 1
mensual — 1semanal — Hasta
5 diarios incrementales
Registros de visitas, trafico,
consumo de recursos.
Servidor administrado
incluye sistema operativo,
monitoreo.

SLA 99,9%.

Incluido

Incluido

Incluido

Incluido

Incluido

AA1A
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Cem Electronix #12

GARANTIA SLA PARA HOSTING MOODLE

El SLA (Service Level Agreement) es un Acuerdo de Nivel de Servicio. En este
documento se establecen una serie de medidas objetivas que comprometen a
CEM ELECTRONIX a ofrecer un nivel de calidad minimo frente al contratante
de estos, EL CLIENTE. En los siguientes puntos se especifican los termlnos y
parametros sobre los que se adquiere el compromiso en el servicio y se indica
la metodologia de calculo y valores de referencia para las posibles
compensaciones por incumplimiento del servicio.

Garantia de disponibilidad de servicio

CEM ELECTRONIX- garantiza una disponibilidad de su servidor y se;vicias ae
al menos un 99,9%. Dicho nivel de SLA computara de manera independiente
a nivel de los siguientes servicios:

e Servicios web
e Bases de datos

Estas garantias no cubren las interrupciones debidas a:

o Mantenimientos programados. CEM ELECTRONIX- en la medida de lo posible
notificara con antelacién al Cliente todas las medidas que precisen un tiempo
de inactividad planificado y pondra todo su empefio en reducir cualquier
molestia al Cliente, asi como el compromiso de realizar las paradas técnicas
en horarios de menor tréafico.

e Actos u omisioiies del CLIENTE o de cualquier usuario del servicio autorizado
por EL CLIENTE. Se excluyen, todos aquellos actos en los cuales EL
CLIENTE o terceros provoquen un corte interno del servicio prestado, debido
a una accion no normalizada en el servicio. Entre ellos, ataques externos y/o
uso indebido y/o excesivo de los recursos que puedan dar lugar a una
saturacion del servicio contratado, entre otros.

o Eventos de fuerza mayor. CEM ELECTRONIX - no es responsable por dafios o
perjuicios AL CLIENTE resultantes de eventos donde CEM ELECTRONIX -
por fuerza mayor se vea obligado a reducir el pleno alcance de sus servicios o
porque dichos servicios se vean reducidos significativamente debido a
circunstancias mas alla del control de CEM ELECTRONIX - o de su habilidad
para prever tales eventos. Esto incluye dafios en los canales de
comunicacién submarinos, conflictos laborales, incendio, guerras, cambios en
la legislacion oficial, carencia general de servicios como energia, suministro de
bienes, eventos catastréficos de caracter natural, fenémenos espaciales en las
orbitas satelitales, Temas o retrasos en las redes conectadas.

e Causas no imputables a CEM ELECTRONIX- Averias producidas en equipos
del cliente (independientemente de la propiedad), cortes de conexiones de
acceso de terceros, o averias externas de otros proveedores.

Averias que puedan sufrir terceros proveedores en sus redes y que
provoquen que el servicio caiga de forma parcial hacia sus clléntes No
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computara como averia todas aquellas conexiones que no sean propias
o directas.

o Falta de conocimiento del personal designado por EL CLIENTE para la
comunicacion, administracién y/o operacién de Los Servicios prestados por
CEM ELECTRONIX

o Desarrollos provistos por terceros que presenten fallas por falta de
actualizacién. Los productos o desarrollos que no hayan sido fabricados o
desarrollados por CEM ELECTRONIX - o Los Servicios que no sean provistos
por CEM ELECTRONIX -, no seran garantizados por CEM ELECTRONIX —
sino que seran garantizados sélo por los fabricantes o proveedores de dichos
productos o servicios.

 Ofros que se encuentren descritos en los términos o contrato de ser\:/.:i'c'ios,

Cuadro de compensaciones

o EL CLIENTE podra reclamar una compensaciéon segun lo establecido en la
tabla siguiente:

Disponibilidad Compensacion como descuento sobre cuota
% mensual del servicio afectado
D <99.90 % 2,00%

Disponibilidad Compensacion como descuento sobre cuota mensual
% del servicio afectado

D <99.00 % 3,00%

D <95.00 % 5,00%

Calculo del tiempo de caida
La disponibilidad del servicio se calcula segln la
siguiente formula: D = (Ta - Tp)/ Ta * 100

e D es el tiempo de disponibilidad del servicio.

e Ta es el tiempo total anual.

e Tp es el tiempo con pérdida total de conectividad. Este tiempo de pérdida, sera
igual al que trascurre desde la apertura de la incidencia, hasta el cierre de dicha
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incidencia.
Ejemplo
Ta =1 mes =43.200 minutos.
Tp =240 minutos (tiempo mensual con pérdida total de conectividad).

D =(43.200-240) /43.200 * 100 = 99,44% (la compensacién sera del 2,00% sobre
la cuota mensual del servicio afectado).

Procedimiento de compensacién

o Eltiempo de caida se establecera desde que se ha dado la notificacion a CEM
ELECTRONIX -, a través del Help Desk del acaecimiento de la incidencia.

o El tiempo de la incidencia finaliza cuando CEM ELECTRONIX -, comprueba
que dicho servicio se ha restaurado completamente (cierre de
incidencia). v

e No se considera tiempo de caida aquel debido a problemas derivados de un
mal uso del servicio, bloqueo en permisos de acceso firewall, fallas en la red
de acceso o ISP del cliente, mala configuracion de la red por parte del cliente,
saturacion de recursos, mala asignaciéon de estos, picos de
consulta y acceso. -

e EL CLIENTE ha de solicitar por escrito, via correo electrénico la devolucion del
importe por la presente garantia, indicando el dia y hora en que se ha
producido el corte y codigo de ticket de Help Desk.

o En caso de verificacién, el importe de la devolucidon sera afiadido a crédito en
la cuenta del cliente, y sera deducido de la siguiente factura por el servicio.
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MANUAL DE USO PLATAFORMA HELP DESK

CODIGO: IA_ MUPHD FECHA: 27-03-2025 VERSION: 6

El presente manual tiene como finalidad socializar el uso del sistema Help Desk como
unica herramienta para la atencién de incidencias que se presenten en la prestacion de
los servicios ofrecidos por CEM ELECTRONIX

La plataforma Help Desk de CEM ELECTRONIX - se establece como el punto de contacto
principal y exclusivo entre EL CLIENTE e CEM ELECTRONIX- . Esta plataforma
centraliza la gestién de incidencias y la resolucién de consultas relacionadas con los
servicios contratados, todo ello a través del registro de tickets.

En esta plataforma, se lleva a cabo el registro y seguimiento exhaustivo de todos los
incidentes y consultas, con el propdsito fundamental de ofrecer soluciones eficaces. Se
busca proporcionar una atencién agil y eficiente, mediante la asignacién de un analista o
especialista debidamente calificado para abordar cada situacion. ALCANCE

El manual explica de forma clara y concisa, el acceso a la interfaz de la plataforma HELP
DESK de CEM ELECTRONIX donde EL CLIENTE puede registrar las incidencias o
inquietudes mediante la creacion de un "ticket" que sera atendido por un ingeniero idéneo
que le brindara la asistencia técnica para resolver las novedades que puedan surgir en la
prestacion de los servicios contratados.

#F

Y
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DOCUMENTO DE ACUERDO DE SERVICIOS
ANS

El presente documento contiene el acuerdo de niveles de servicios = ANS, dentro
de la ejecucion del contrato de suministro No 0447 del 2024, suscrito entre la
gobernacion de Arauca y CEM ELECTRONIX, que tiene por objeto
FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y APRENDIZAJE A
TRAVES DE HERRAMIENTAS TECNOLOGICAS CON CONTENIDO
PEDAGOGICO PARA LOS ESTABLECIMIENTO EDUCATIVOS OFICIALES DEL
DEPARTAMENTO DE ARAUCA.”

Pretende constituirte como referente y soporte para las siguientes actividades: -
I.  Referente y anexo técnico para soportar la “actividad de goronﬂd

extendida". \
Il.  Referente para la actividad de mesa de servicio y soporte al usuario.
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1. GLOSARIO

TERMINO DEFINICION

Se refiere a los diferentes actores que son parte del proceso de
gestién de software y hardware, para el caso: 1. Gobernacion
PARTES INTERESADAS | de Arauca, 2. CEM ELECTRONIX, 3. Docentes de las
instituciones educativas del departamento de Arauca 4.
Estudiantes y/o padres de familia de las instituciones
educativas del departamento de Arauca.

INCIDENTE Interrupcién no planificada que afecta el funcionamiento
normal del software https://araucaaprendemejor.com/

Corresponde a la parte interesada que debe de solucionar los
PROVEEDOR incidentes presentados. Para el caso corresponde a CEM
ELECTRONIX

Corresponde a la parte interesada que posee el vinculo
confractual a través del acuerdo de nivel de servicios ANS.
CLIENTE Para el caso al departamento de Arauca

Se refiere al tiempo trascurrido entre la presentaciéon de un
URGENCIA incidente y el impacto en el uso normal del aplicativo.

Se refiere a la afectacién o-repercusidn en el uso hormal del

IMPACTO aplicativo por la presentacién de incidentes.
Secuencia y/o jerarquic en que se deben abordar las
PRIORIDAD peticiones presentadas en la operacién normal del aplicativo.

Es asignado como resultado de la combinacidén entre
urgencia e impacto.

2, Alcance y Objetivos

El presente acuerdo establece los términos y condiciones a las que CEM
ELECTRONIX con NIT 900.623.074-3, en adelante el PROVEEDOR, estd sujeto en el
ambito de la prestacién del servicio, a saber:1. Dispositivo tipo Tablet (segin ficha
técnica) en lo referente a soporte y garantia en funcionalidad y funcionalidad de
las mismas y segun lo dispuesto en el alcance de las garantias 2. instalacion,
soporte, gestidn y mantenimiento de una plataforma tecnolégica para gestionar
contenidos educativos curados y de alta calidad ciencias bdsicas, educacidn
ambiental, catedra de construccién de paz, emprendimiento y habilidades
socioemocionales y catedra de educacion vial educacién ambiental y 3. suministro
del servicio de una herramienta tecnoldgica de evaluacién del desempefio,
consistente en hacer uso de una plataforma online, la cual permita a los docentes

‘ 4037313 evivelaera.com @ vivelaera.com _ O samsungstoreco |




Cem Electronixii oA

oficiales del departamento de Arauca contar con una herramienta de evaluacion
que permita la toma de decisiones orientadas a adaptar los procesos de
ensefanza de acuerdo con el diagndstico detallado de cada uno de los
estudiantes”, el cual hace parte del contrato de suministro No 0447 del 2024 con el
objeto:

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y APRENDIZAJE A
TRAVES DE HERRAMIENTAS TECNOLOGICAS CON CONTENIDO
PEDAGOGICO PARA LOS ESTABLECIMIENTO EDUCATIVOS OFICIALES DEL
DEPARTAMENTO DE ARAUCA, servicio prestado a la gobernacién de Arauca, en
adelante el CLIENTE. L

Este acuerdo persigue establecer unos niveles de calidad en la operacién, gestién,

soporte y garantias del aplicativo hitps://araucaaprendemejor.com/ por parte del

PROVEEDOR.
3. Partes Interesadas.

A continuacién, se identifican las partes que suscriben el presente acuerdo:

De una parte, el CLIENTE, gobernacién de Arauca, y de otfra parte el PROVEEDOR
como prestador del SERVICIO con Nit. 900.623.074-3 representado por CARLOS
MARIO QUINTERO SOTO, actuando en nombre y representacidn de esta entidad en
virtud de su condicién de REPRESENTANTE LEGAL.

4. Duracion

El presente acuerdo se inicia con fecha efectiva de 27 marzo de 2025, siendo la
duracién del mismo la establecida hasta la fecha 27 de marzo de 2027 o el
equivalente de 24 meses de gestidn, soporte y garantias del software ARAUCA
APRENDE MEJOR.

Nofa 1: El tiempo establecido se fundamenta en el tiempo del desarrollo del
proyecto y un aflo mds para dar cubrimiento de la garantia extendida.

Nota 2: Si durante el desarrollo del contrato se presentaran suspensiones,
prorrogas, el fiempo de duracidon deberd ser actualizado de forma
automdtica, de tal manera que lo acordado en el presente documento se
establece como acordado por las partes.

. |
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5. ACUERDO DE NIVEL DE SERVICIO

5.1 Descripcién del servicio

El servicio prestado por el PROVEEDOR al CLIENTE y al cual se encuentra

vinculado el presente acuerdo es: Instalacién, configuracién, puesta en

marcha, gestién, soporte y garantia del software denominado g
https://araucaaprendemejor.com/ y soporte corectivo y garantias ‘de’los | g 4
dispositivos tecnoldgicos tipo Tablet y demds dispositivos ’recnologlcos
definidos en el contrato.

A continuacién, se describen las actividades que incluye el presente acuerdo
de servicio:

a. El contratista se compromete a instalar a la instalacidn y configuracién del
servidor virtual en la plataforma LMS, ofreciendo un nivel de disponibilidad
del servicio del 99,9%. Para dar cumplimiento a lo anterior el proveedor
presenta la certificacion del arrendar del servicio de la plataforma.

b. Disponibilidad de Servidor Virtual por el tiempo previsto en el presente
acuerdo de Nivel de Servicios (36 meses).

c. Gestion del aplicativo, para los procesos de: 1. Suministro, Instalacion y
disponibilidad de contenidos educativos curados y de alta calidad en
ciencias bdsicas, educaciéon ambiental, catedra de construccién de paz,
emprendimiento y habilidades socioemocionales y cdtedra de educacion
vial y educacién ambiental.

d. Suministro, instalacién y disponibilidad del servicio de una herramienta
tecnolégica de evaluacién del desempefio académico para los estudiantes
de las instituciones educativas del departamento de Arauca que son objeto
del contrato.

e. Soporte de mantenimiento correctivo de los dispositivos tipo Tablet equrpos
de cémputo entregados en el desarrollo del contrato.

f. Gestidn de la informacion: A través de la elaboracién y entrega de informes
a las partes interesadas para la foma de decisiones.

g. Servicio de mesa de ayuda: El PROVEEDOR dispondrd de los servicios de
Mesa de Ayuda para la atencién de PQRs asociadas a la funcionalidad y
operatividad de la plataforma tecnoldgica. Para tal fin deberd disponer de:

Una plataforma de mesa de servicios .

@ 2037313 @ vivelaera.com @ vivelaera.com_ (©)] samsu%stoﬁei,
; ¢ |



4’\‘...?

Cem Electronix

6.ASPECTOS TECNICOS.
6.1 Disponibilidad

. Horario: El horario para la disponibilidad del servicio de soporte es de
lunes a viernes durante las 8 horas laborales.
Il. El soporte de primera instancia se realizard a través del servicio de
correo electrénico
lll. El soporte de segunda instancia telefénico y/o medio WhatsApp, al
numero establecido por el proveedor.

6.2 Continvidad

El PROVEEDOR se compromete a restablecer el servicio los niveles de
servicio ofertados, ante la materializacién de una contingencia grave en
un plazo no superior a 24 horas desde el momento del siniestro.

6.3 Capacidad

El PROVEEDOR se compromete a garantizar la copacidad en la
infraestructura tecnoldgica para el servicio normal de la plataforma
httns://araucaaprendemejor.com/, el cual contiene:

* Procesador 10 x 3.7 GHz

* 128GB RAM

* 2TB SSD IN Hardware Raid 1

* 8TB SSD en la unidad de copia de seguridad del servidor
e 20TB 1Gbps Puerto de red Ancho de banda

EI PROVEEDOR dispondrd herramientas de gestién y monitoreo que permitan realizar

seguimiento a la funcionalidad del software hitps://araucaaprendemejor.com/

Para ello se deben contar con las siguientes herramientas:

e Kibana (permite monitorear el estado de la aplicacién y del
servidor)

e Herramienta Nativa del Servidor la cual permite monitorear: CPU,
DISCO, RED IPV4, RED IPVé, Transferencia de Red, Gestidn de
Almacenamiento, Backups, Historial de Seguimiento (Logs)

6.4 Gestion de incidentes y peticiones de servicios

La prestacion del servicio puede estar sujeta a incidentes que pueden
comprometer el mantenimiento de unos niveles de servicio adecuados. En este
sentido y para evitar que estos incidentes impacten en la menor medida posible en
la operacién del servicio, se establecen unos criterios de priorizacion de incidentes

¥
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que permitan ofrecer procedimientos y tiempos de respuesta y resolucidon
correctos.

De acuerdo con lo anterior los incidentes y/o PQRs que se puedan presentar y
deban ser atendidos por el PROVEEDOR, se clasificaran de acuerdo con dos
criterios, a saber:

6.4.1 Urgencia. Se refiere al tiempo trascurrido entre la presentacién de un
incidente y el impacto en el uso normal del aplicativo.

6.42 Impacto: Se refiere a la afectacién o repercusidon en el uso normal-del
aplicativo por la presentacién de incidentes.

6.4.3 Prioridad. Secuencia y/o jerarquia en que se deben abordar las peticiones

presentadas en la operacién normal del aplicativo. Es asignado como resultado de

la combinacién entre urgencia e impacto.

a) La clasificacién de la urgencia se determina de acuerdo con los
siguientes criterios:

MATRIZ DE URGENCIA
Nivel de Incidente Descripcién ' "
Elincidente se presenta en la caida del sistema por un tiempo
Urgencia alta mayor a 8 horas.
Urgencia media El incidente se presenta en la degradacién de la eficiencia

del sistema por un tiempo mayor a 1 hora.

Urgencia baja El incidente se presenta en caida del sistema de forma
temporal (menor a 8 horas). ‘

b) La clasificacion del impacto se determina de acuerdo con los
siguientes criterios:

MATRIZ DE URGENCIA
Nivel de Incidente Descripcion
El incidente afecta no permitiendo el acceso otal al
Impacto alto software, es decir no permite acceder al dominio donde

se encuentran los contenidos educativos para su uso,
clasificadas como caidas totales del sistema.
Elincidente afecta el rendimiento del sistema permitiendo
Impacto medio el acceso de forma parcial. La afectacién de caidas del
sistema se da en tiempos superiores a una (1).

Impacto bajo El incidente aofecta el rendimiento del sistema por
degradacién en la eficiencia del mismo, permitiendo
trabajar de forma parcial.
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c) Determinadas la medicién de la urgencia e impacto se procede a
determinar la matriz de prioridades, asi:

MATRIZ DE PRIORIDADES

IMPACTO Impacto Impacto Impacto bajo
alto medio

g'; Urgencia alta 1 2
N Urgencia media

2 2
i' Urgencia baja 3 3
4 4

Al W WIN

Urgencia Minima

d) ANS ACORDADOS PARA LA ATENCION DE INCIDENTES.
De acuerdo con la matriz de prioridades a continuacién se presenta
la descripcion de los acuerdos de niveles de servicios ANS.

El tiempo de atencién es el fiempo promedio tomado por el
PROVEEDOR, para recibir (a fravés de los mecanismos previstos) y
diagnosticar fallas en un servicio. Su métrica se da en horas y depende
del tipo de falla.

El proceso de solucién del incidente se inicia cuando: 1. Se registran
la PQRs a través de la mesa de servicios, correo electrénico o llamada
telefénica,2. Cuando el cliente registra el incidente a través de la
mesa de servicios 3. Cuando un usuario del sistema presenta la
peticion a fravés de la mesa de servicios,4 Cuando el funcionario de
la las instituciones educativas y/o supervisor del proyecto presenta la
peticidn a través de la mesa de servicios.

Para establecer los indicadores correspondientes, se definen 3 niveles
de falla de acuerdo con la afectacién o severidad del problema
presentado y la prioridad que debe ddrsele a la solucion de la misma.
Las directrices para definir las prioridades son las siguientes: |

PRIORIDAD DETALLE TIEMPO DE TIEMPO DE
ATENCION ' SOLUCION

e Incidente que afecta la funcionalidad

de la plataforma por caida total de la
1 critico misma. 1 hora 4 hoias
eincidente que afecta la eficiencia del
2 Medio sistema con caidas en tiempo mayores 4 horas 8 horas
a una hora.
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eIncidente que afecta el rendimiento del
sistema a través de la degradacién del 8 24 horas

3 Bajo mismo.

eIncidente que se evidencia a través de
PQRs radicada por usuarios.

4 Areglo de | Si el evento solicitado requiere de ajustes
dispositivos | o nivel de software, las partes se reunirdn | Segun acuerdo Segun acuerdo
fipo Tablet. |y de acuerdo la complejidad de los Casos :

,(debf]rgo ddell de Usos se acordard el tiempo para la
ambflto e 1a | ¢slucién

garantia).

6.5 Seguimiento del Servicio.

El PROVEEDOR dispondrd de herramientas de monitorizacién de
rendimiento de la plataforma tecnolégica que permitan un seguimiento en
tiempo real del grado de cumplimiento de los niveles de servicio, escrito en
el presente acuerdo de servicios, en el item No 4

Por otra parte, se proporcionard a CLIENTE informes que indicardn el
rendimiento de los niveles de servicio.

Ademds de lo anterior el PROVEEDOR deberd presentar los resultados del
seguimiento a través de reunién de trabajo con el CLIENTE una vez al mes,
o cuando el CLIENTE lo solicite por escrito.

6.6 Mecanismos de comunicacién.

6.6.1 Del proveedor hacia el cliente.

El PROVEEDOR para dar cumplimiento a lo estipulado en el presente acuerdo de
nivel de servicios debe disponer de los siguientes medios de comunicacién:

l. Debe ofertar la mesa de servicios para dar respuesta a las peticiones
que se llegasen a presentar durante la gestion y/o uso del aplicativo
MENTES CREATIVAS YOPAL

IIl. El contacto para soporte para comunicacion serd a Trqves de:

a. linea Telefénica: 322 2392353 '

b. Correo electrénico gestionproyectoarauca@gmail.com
6.6.2 Del cliente hacia el proveedor.

El cliente para efectos de la comunicacién formal dispondrd de los
siguientes recursos

l.Correo electrénico: correo oficial de la institucidn educativa.
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ii. Linea telefénica: Teléfono oficial de la institucién educativa.

6.6.2.1 Medicién del servicio.
Bajo el principio de la mejora continua a continuacién se establecen los
indicadores de cumplimiento para el presente acuerdo de nivel de servicio
-ANS, con el fin de realizar el seguimiento a los mismo

PRIORIDAD - DETALLE TIEMPO DE | TIEMPO DE S,OLUC,_IQN’
ATENCION Ll

evidenciar la ePorcentaje de soluciones con Cdlculo dos veces al

eficacia/calidad en | conformidad. mes, |os: cuales serdn

la solucién a los Formula = numero peticiones >=95% presentados “en

incidentes presentadas/numero reunién de

reportados peticiones aceptadas. seguimiento mensual. -

Se puede solicitar de
forma extraordinaria si
asi lo requiere el

CLIENTE.
eTiempo de respuesta de
Incidente nivel critico:
Formula = Y (tiempo de | <=1 hora
solucidn - tiempo de
Evidenciar el atencioén)
cumplimiento de los | / total peticiones criticas. Cdlculo dos veces al
tiempos eTiempo de respuesta de mes, los cuales serdn
contractuales Incidente nivel medio: presentados en
Formula = ) (fiempo de |<=2horas |reuniéon de
solucibn - tiempo de seguimiento mensual.
atencién)

/ total peticiones criticas.
eTiempo de respuesta de
Incidente nivel bajo:

Formula = Y (ftiempo de | <=24horas
solucion - tiempo de
aftencién)

/ total peticiones criticas.
Se anexan: Casos de uso.
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A continuacién, se da formalidad y legalidad del documento, a través de
la firma de las partes interesadas.

Contratista

Q,H\,CQ;

CARLOS MARIO QUINTERO SOTO
Representante legal
Unién Temporal Educacién de Calidad.

@vivelaera.com @ vivelaera.com_ @ samsungstoreco




REQUERIMIENTOS SERVIDOR ARAUCA

1. VERIFICACION DOCUMENTAL Y CONTRACTUAL INICIAL
1.1.¢El servicio de hosting tiene una duracién de 3 afios?
Se anexa la respectiva certificacién del hosting.
1.2.¢El SLA del hosting contratado cumple con el nivel de disponibilidad minimo?
Se adjunta documento GARANT[A_SLA_HOST_MOODLE_ZOZS

1.3. La ficha técnica del servidor de hosting cumple con: procesador, RAM, almacenamiento $SD
NVMe escalable (min 2TB), ancho de banda y velocidad de red

Servulor arau:aaprendeme jor
IP: 3
Sat Aug 9 Oi 58: 38 PH UTC 2025

x86_64
CPU' op-mode(s): 32-bit, 64-bit
Address sizes: 46 bits physical, 48 bits virtual
Byte Order: Little Endian
CPU(s): 48
on-line CPU(s) list: 0-47
Vendor ID:
Model nam

GenuineIntel
Intel(R) Xeon(R) CPU E5-2680 v3 @ 2.50GHz

h—

CPU family:

Model:

Thread(s) per core:
Core(s) per socket:
Sacket(s):

Stepp

CPU' m

CPU m M
BOgOMIPS:

6

63

P

12

2

72
3300.6000
1260.0000
4993.69

-

-

Flags: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 mmx_fxsr kse ss
€2 ss ht tm pbe syscall nx pdpeigh rdts n

nonstop_tsc ¢

lush dts acy
erfmperf pni

i id_single pti sshd ibrs ibpb stib
cid cqm ysaveopt cqm 1Tc cqm occup llc dtherm ida ar

available
11761

shared buff/cache
125G1 4G 5 1 12M1 67G1
31G1

»  Used Avatil Use% Mounted on

136 3.5M  13G % /run

ivan 135G 1 7me H%

63G 492K 636G 1% /dev/shm
5.06M 0 5.0M 0% /run/lock
32.8G 420K 3.7G 1% /tmp

1.16 6.1M 1.1G 1% /boot/efi
7.31 316 6.9T 1% /backup

136 4.0K 13G 1% /run/user/0

/dev/sdbl
tmpfs
root@tch6025: ~#

-Ubuntu S riMar 14 19:05:48 UTC 2025 x86_64 x86_64 x86_64 GNU/L1

Nota: Se adjunta ficha de servidor Documento 1.3 Ficha técnica del servidor
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