2. SEGURIDAD Y CONFIGURACION DEL SERVIDOR DE HOSTING

2.1. ¢El sistema operativo y servicios estan actualizados con los tltimos parches de seguridad?

tch6025.internetya.co:20

3 INvA [ Study [ Stnatt Acaderny

Username Hostname cPanel Version
root tcheD25dnternetya.co  Ubuntu v22.04.5 STANDARD standard  130.0.3

root@tch6625:~# echo "Servidor: araucaaprendemejor®
Servidor: araucaaprendemejor
root@tch6025: ~# ho "Ip:
Ip: +76.8475 .84
root@tch6025:

Sat Aug 9 02:12:29 PM UTC 2025

root@tch6025:~# grep security /var/log/dpkg.log | sort -ki,2

2025-08-06 22:58:34 status half-configured ea-apache24-mod-security2:amd64 2.9.11-1+1.3.cpanel

2025-08-06 22: status half-installed ea-apache24-mod-security2:amd64 2.9.11-1+1.3.cpanel

2025-08-06 22;: status unpacked ea-apache24-mod-security2:amd64 2.9.11-1+1.3.cpanel

2025-08-06 22: status unpacked ea-apache24-mod-security2:amd64 2.9.11-1+3.1.cpanel

2025-08-06 22: upgrade ea-apache24-mod-security2:amd64 2.9.11-1+1.3.cpanel 2.9.11-1+3.1.cpanel

2025-08-06 22: configure ea-apache24-mod-security2:amd64 2.9.11-1+3.1.cpanel < >

2025-08-06 22:58: status half-configured ea-apache24-mod-security2:amd64 2.9.11-1+3.1.cpanel

2025-08-06 22: status installed ea-apache24-mod-security2:amd64 2.9.11-1+3.1.cpanel

2025-08-06 2 status unpacked ea-apache24-mod-security2:amd64 2.9.11

2025-08-07 22: status half-configured ea-apache24-mod-security2:amd64

2025-08-07 22: 1 status half-installed ea-apache24-mod-security2:amd64 2

2025-08-07 :57:81 status unpacked ea-apache24-mod-security2:amd64 2.9,11

2025-08-07 22:57:01 status unpacked ea-apache24-mod-security2:amd6d 2. 3t

2025-08-07 57:01 upgrade ea-apache24-mod-security2:amd6d4 2.9.11 1527291 1+3.6.cpanel

2025-08-07 :57:24 configure ea-apache24-mod-security2:amd64 2.9. 1+3.6.cpanel <non=>

2025-08-07 :57:24 status half-configured ea-apache24-mod-security2:amd6 .9.141-1+3.6.cpanel

2025-08-07 22:57:24 status installed ea-apache24-mod-security2:amd64 2.9. .6.cpanel

2025-08-07 22:57:24 status unpacked ea-apache24-mod-security2:amd64 2.9.11-1+3.6.cpanel

root@tch6025:~# zgrep "security" /var/log/dpkg.log* | tail -1

/var/log/dpkg.log.5.9z:2025-04-02 22:56:44 status installed ea-apache24-mod-security2:amd64 2.9.7-2+4.2.cpanel
root@tch6025: ~# 7

Servidor: araucaaprendemejor

Sat Aug 9 02:14:42 PM UTC 2025
root@tch6025:~# cat /var/log/apt/history.log

2025-08-01 22:55:16
/usr/bin/apt-get f -0 Aci(]uir Retries=3 -o Dpkg::Options: -force-confdef -o Dpkg::0ptions::=--force-confold -0 D
te upgrade
y-ui-firewall-cpanel:amd64 (8.4.1-2, 8.5.1-1), imunify368-unified-access- er:amd64 (3.6.2-1, 3.6 ), imunify-u
2, 8.5.1-1), imunify-antivirus-cpanel:amd64 (8.5.6-1, 8.5.7-1), g 1 , 8.5.1-1
wmunify-antivirus:amd64 (8.5.6-1, 8.5.7-1)
:2025-08-01 22:56:13

Start-Date: 2025-08-04 22:55:38
/usr/bin/apt-get -yf -o Acquire::Retries=3 -o Dpkg::Options:
-force-overwrite upgrade
y-common:amd64 (1.3.3-1, 1.3.4-8), imunify-core:amd64 (8.6.1-1 5
.11-@ubuntu82.10), python3-problem-report:amd64 (2.20.11-0ubuntu82.9, 2.2
1-0ubuntus2.10)
2025-08-04 22:55:4

2025-08-05
: apt-get install --only-upg k::Timeou pt Dpkg::0pti
imunify366-firewall cloudlinu ackt s imunify. unify360-pam imunify366-php 60 imunify3

-bundle imunify360-unified-ac s-logger imunify-antivirus ai-bolit al hp-hyperscan imunify-comm mu notifier imunify-core
imunify-realtime-av imunify-ui imunify360-venv imunify-patchman alt-p internal app-version-detector
Install: alt-python-internal:amd (3.11. , automatic), alt-python- ernal-libs:amd64 (3 13-1, automatic), a hon-1inter
nal-setuptools-wheel:amd64 (65.6.3-1, automatic), imunify-release:amd64 (1.0 , automatic), python-internal-p el:amd64
(21.3.1-1, automatic)

munify360-firewall:amd64 (8.7.0-2, 8.8.0-1), 1 fy360-firewall-cpanel:amd64 (8.7.6-2, 8.8.0-1), imun ify3606-veny

imunify360-venv-firewall:amd64 (2.5.3-1, 2.6.0-3), imunify-antivirus-cpanel:amd64 (8.5.7-1, 8.6.1-1),
8.6.1-1)
i 2025-08-05 06:37:

Start-Date: 2025-08-05 22:55:18
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Start-Date: 2025-08-05 22:55:18
Commandline: /usr/bin/apt-get -yf -o Acquire::Retries=3 -o Dpkg::0ptions::=--forte-confdef -o Dpkg::0Options: orce-confold >0, D’
force-overwrite upgrade 3
xovi-plugin:amdéd (1.5.0-1+2.1.cpanel, 6.0-2+3.1.cpan , cpanel-plugin-components:amd6d (1.4 8-2+4. 1. cpandll, 1.
5.0-2+3.1.cpanel), alt-common-release:amd64 (1.0.0-0, 1.0.0-1) |
End-Date: 2025-08-85 22:55:21
Start-Date: 2025-08-06 22:58:30
Commandline: /usr/bin/apt-get -yf -0 Acquire::Retries=3 -o Dpkg::Options --force-confdef -o Dpkg::0Options::=--force-confold -0 D
pkg::0ption -force-overwrite upgrade
qurddn ea-apache24-mod-ruid2:amd6d4 (0.9.8-20+27.10. cpdnel 0.9.8-20+27.11.cpanel), ea-php84-php-fpm (8.4.10-1+ .cpanel,
.10-1+1.4.cpanel)), ea-php84-php-ftp:amd64 (8.4.10 3¢ cpanal 8.4.10-1+1.4, cnane’ 1 fo:amd6d {8.1.33-%
cpanel 8.1.33-1+1. 4 cpanel), ea-php81-php-imap:amd64 (8.1./33-1+1. 3 cpanel, 8.1.33- ; ea-pl php mbstring:amd6d, (
4.10-1+1.3.cpanel, 8.4.10-1+1.4.cpanel), ea-php81-php-common:amd6d (8.1.33-1+1.3.cpanel WA 4 2 ea-php81-php- L:a
md64 (8.1.33-1+1.3. cpanel 8.1.33-1+1.4.cpanel), ea-php82-php-common:amd64 (8.2.29-1+1.3. .29-1+ cpar‘el)| ea-phpfd-ph
p-exif:amd64 (8.3.23 .3.cpanel, 8.3.23-1+1.4.cpanel), ea~php82-phpvpdc:amd(yd (8. + A 1.4.cpanell), ga-doc
umentr ot:amd64 (1.0-7+12.2.cpanel, 1.0-7+13 (paneL), ea-php82-php-opcac B : 4. cpa cl)'sea—
php84-php-gd:amd64 (8.4.10-1+1.3.cpanel, 8. -1+1.4.cpanel), ea-php84-php- de.d 4 .4.10 8. 4 10-1 d cpan, 1\
ea-php82-php-devel:amd64 (8.2.29-1+1.3,cpanel, 8.? 29-1t1.4.cpanel), ea- php8d-php-fil 3% cpanel .41
4.cpanel), mariadb-server:amd64 ( 0 13+maria~ubu2204, 1 .11, 14+mari d»ubuzzoa), ea- php83 php- mb string
anel, 8.3.23-1+1.4.cpanel), ea-php81-php-cli:amd6d (8.1. 33-141.3. cpanel, 8 z .4.cpanel), ea-php
3.cpanel, 8.2. 2901 1+1.4.cpanel), ea-php83-php-cli:amd6d (8.3723-1+1.3.cpane 237 +1.4.cpan
1+1.3 cpancl 8.1.33-1+1.4.cpanel), ea-php8i-php-ftp:amd64 +33-1+1.3, cpan91 8.1.33- 5 %
4.cpanel), ea-php84-php-xml:a . 1543 cpanel 8.4.10-1+1.4. cpanel), CER pth ~phn 1ktcspped
1, 8.1.33 i.4.cpanel), ea-php8s p-fpm:amd6d (8.3.23 .3 rpunel
3-1+1.3.cpanel, 8.3.23-1+1.4. cpane\) ea-php84-php-zip:amd64 (8.4.10 p
md64 (8.2.29-1+1.3.cpanel, 8.2.29-+1.4.cpanel), ea- php81-php-devel: amfiﬁxt (8.1.33-
1-php-sodium:amd64 (8.1 .3.cpanel, 8.1.33-1+1.4. (panpl), php82-php-mbstring: (8.2.29-1 li,3.:pane1,
1+1.4.cpanel), mariadb-client-core:amd64 (1 .11.13+maria~ubu2204, 1:10. 14+maria~ubu2204), ea-ph php-pdo:amd64 (8.1
3.cpanel, 8.1.33-1+1.4.cpanel), ea-php83-php- pdo amd64 (8.3.23-1+1 RElY cpane .3.23-1+1.4.cpa ), hp84-php-devel:amd
0-1+i.3.cpanel, 8.4.10-1+1.4. cpanel), ea- phpB? php eylf amd64 (8.2.29-1+ 2% 1.4. ), ea-php8i-php
8.1.33-1+1.3 .cpanel, 8. 3 3 14 )
+1.3.cpanel,
-zip:amd64 (8.3.23-1+1.3.cpanel, 8. b
ea-apache2d4-tools:amd64 (2.4.64- 343, 1 4. +17528 cpane\), gaLEru 4:amd64 (26. 4. 22 ubu’7201 26.

2025-08-07 22:57:00
isr/bin/apt-get -0 Acquire::Retries=3 -o Dpkg ptions -force-confdef -o Dpkg::0ptions::=--force-confold -o
-force-overwrite upgrade
ea-apache24-mod-ruid2:amd64 (0.9.8-20+27.11.cpanel, 0 +27. cpanel), imunify360-
)5 ea-php84 rJhp—fp md64 (8.4 .cpanel, 8.4.1 S r a-php84-php-ftp:amd ¢
1 1.4.cpan 1(-1.9,cpanel), 2a-php81-php-imap:
8.1.33-1+1 9. cpaﬁe ), ea-p pEM php rnb tring:amd64 (8.4.10-1+1.4. cpdneT 8.4.10- .9.cpanel), ea-php81-ph
-1+1.4.cpanel +1.9.cpanel), ea-php8i-php-intl:amd64 (8.1.33-1+1.4 ; .cpanel), -php82-php-common : amd6.
(8.2.29-1+1.4 . cpanel, 8.2.29-1+1.9,cpanel), ea- php83 php exif:amd64 (8.3.2 .3.23-1+1.9. c,/annl), ea-php82- php pdo:
amd64 (8.2.29-1+1.4, cpanel 8.2.29 9. r ; p C .2.29 panel, 8 1)
4 (B.4.10-1+1.4. ; 8.4.1 F 3 € 8.4. +1.4.cpane
4 % ileinfo:amd64 (8.4.10-1+1.
el), ea- phpf’ -php- m,strm :amd64 .3.23 8. ) -php81-php-cli:amd64 (8.1.3
cpanel), ea-php82- nhp xml : amd6 4. 2 +2%72 +1.9.cpanel), ea- phpaz php li:amd64 (8
.cpanel), ea-php81-php-fpi 6 5 .1.33-1+1.9.cpanel ) ph Ft"-amJ
9.cpanel), ea- php&) php— 29-1+1.4 . cpar L) hp8 =X 410 4+1 4 tpar
1 3 php-fpm alndGA (8 3
hp-ftp:amd6d (8.3.22 4. 1+1.9.cpanel), ea-phom php-zip:amd64 (d
1+1.4.cpanel, 8.4.10- hp-litespeed i 1 K +1.9.cpanel), ea-php81-ph
~1r1.4.cpanel % 1.9\ ), ea-php81-pl 1+1.4. 3 1
:amd64 (8.2.29-1+1.4.cpane 1 24 9.cpanel), rpar‘d—
1), ea-php81-php-pd md64 (8.1.33-1 33-1+1.9. cpanPL),
panel), ea-php84-php-devel:amd64 (8.4. 4. 'panel J4.10-1+1. % 2
1+1.9.cpanel), ea-php81-php-xml:amd64 (8.1.33-1+1.4, cpunEL Gk .f‘ ip:amd6d (8.1 . 4.
.33-1+1.9.cpanel), ea- phpg3-php-xml:amd64 (8.3.23-1+1. panel 8.3. anel ] 1 php opcache: amuFA +1.4.cp
.33-1+1.9.cpanel), ea-php83-php-zip: amds4 (8.3 3-1+1.4.cpanel, 8 +1.9. e he24-mod-bwl imited: amd6d (1.
1.cpanel, 1.4-48+58.16.cpanel), ea-apache24-tools:amd64 (2.4.65-1+1 5 ) cpanel), ea-php83-php-devel:am
8.3.23-1+1.9.cpanel), ea-php82-php-posi ; g e .29-1 9.cpanel), ea-php83-php-d
.cpanel, 8.3.23 1.9.cpanel), ea-php84-php 4. 3 ; 8.4.10-1+1.9.cpanel),
php84-php-common:amd64 (8.4.10-1+1.4.cpan .4.10-1+1.9.cpanel
nel), ea-php81-php-gd:amd64 (8.1.33-1+1.4.cpanel, 8.1.33-1+1.9. rpar‘el), ea-apach
-2+2.1.cpanel), ea-php81i-php-exif:amd64 (8.1.33-1+1.4.cpanel,
8.2.29-1+1.9.cpanel), ea-php84-php-posix:amd64 (8.4.10-1+1
4.cpanel, 8.3.23-1+1.9.cpanel), ea-php82-php-sockets:amd64 (B 2 -1+1.4. cpar\el 8.2 i I
(8.4.10-1+1.4.cpanel, 8.4.10-1+1.9.cpanel), ea-apache24-mod-proxy-http:amd64 (2.4.65-1+1.2. cpanel, 2.4.65-2+2 .cpanel), ea-php84-

root@tch6025:~# echo "Servidor: araucaaprendemej
Servidor: araucaaprendemejor
root@tch602 # echo "IP: 4$(hostna S )
IP: 20 =090 6. Bl 6008 7
root@tch6025 # date
Sat Aug 9 02:19:30 PM UTC 2
root@tch6025:~# mysql -V
mysql Ver 15.1 Distrib 10.11.14-MariaDB, for debian-linux-gnu (x86 64) using EditLine wrapper
root@tch6025:~# php -v
PHP 8.1.33 (clvi) (built: Jul 3 2025 00:00:00) (NTS)
Copyright (c) The PHP Group
Zend Engine v4.1.33, Copyright (c) Zend Technologies
with Zend OPcache v8.1.33, Copyright (c), by Zend Techn
root@tch6025:~# apachectl -v
Server version: Apache/2.4.63 (cPanel)
Server built: Aug 7 2025 00:00:00
root@tch6025:~# i

!
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2.2.¢Estén implementadas politicas de seguridad y procedimientos operativos adecuados en el

servidor?

Servidor: araucaaprendemejor
echo "IP: $(ha

root@tch6025:~#
IP: i 2B 84t
root@tch6025:~# date

Sat Aug 9 02:43:43 PM UTC 2025
root@tch6025:~# systemctl status 1fd

e lfd.service - ConfigServer Firewall & Security - lfd

Loaded:
Active:

1658287 (1fd - sleeping)
1 (limit: 154427)
Memory: 34.7M
CPU: 5min 28.997s
CGroup: /system.slice/lfd.service
L1658287 "1fd - sleeping"

1 tch6025. internetya.co systemd| 1
Aug 09 00:00:02 tch6025.internetya.co systemd| 1
root@tch6025:~# ps aux | grep -1 cphulk
3002 0.0 0.0 27244 16472 ?
96475 0.0 0.0 46612 37096 ?
2634317 0.0 0.0 9212 2336 pts/1
root@tch6025:~# i

G
B8 | C3NYA B s [ Smart Academy,

Usemame  Hostname 3
root

@ ModSecurity™ Vendors

Manage Vendors

loaded (/lib/systemd/system/1fd.service;
ictive (running) since Sat 2025-08-09 00:00:02 UTC; 14h ago
1658233 ExecStart=/usr/sbin/lfd (code=exited, status=0/SUC

tché02S.intemnetya.co  Ubuntu v22.04.5 STANDARD standard 120,03

Home / Secunty Center / MedSecurity™ Vendors » Manage Vendors @

hled; vendor preset: ena

CCESS)

Starting ConfigServer Firewall & Security - 1fd...
Started ConfigServer Firewall & Security - 1fd.

Ss  May28 11:20 il
S Auge4 3
S+ 14:43

d - processor
kd - dbprocessor
0:00 grep --color=auto -1

25 1 tch6025 internietyaicoi2087 /cosess 1120164121 /scapts2/m anage-mod_ secdrity - vendorsNendors#top

Panel Version Load Averages

T 0.06 029 30

'@ ®

Search Tools and A

rits )

Add vendor

lQa PageSize. 10 v Fust

|

 Back To Top Add vendor

Ovivelaera.com

@ 037513

Vendor Provider Enabled A Updates Sets Included
Imunify360 Apache Rule Set ( e a
s 7 P 19/ € elete
Imunify360 ModSecurity Rules For Apache hird Party a1 a1 LYaL 8D M Delele
OWASP ModSecurity Core Rule 5et V3.0 4 *
> i E i Delete
SpiderLabs CASF curated ModSecurity rule set <P ©y 22722 ZEdt  Boelel

PageSize 10 v Fuat




& 2 G % tdib025 nternetyaicoi2087/cpsess 1120164121 /cai/securityadvisor/indexcql

ARl D3 INvA 03 study G SmartAcademy.

Usermame  Hostname 3 cParel Version Load Averages
root tchB02Snternetya.co  Ubuntu v22.04.5 STANDARD standard  130.0.3 A 036 035 033

[IS»;;N::h Tools and Accounts (/) a CO)' @

) The pseudo-user “nobody” is not permitted to send email.

£ Outbound SMTP connections are restricted,

% Apache is being queried to determine the actual sender when mail originates from the “nobody” pseudo-user.

% SSH password authentication is disabled.

2 SSH direct root logins are disabled.

2 Current SSH version is up to date: 1:8.9p1-3ubuntu.13

root@tch6025:~# 1ptab -L -n.| ‘grep DROP
# Warning: iptables acy tables present, use iptables-1 to see them
Chain INPUT (policy DROP)
DROPIN 1icmp -- 0.0.0.0/0 0.0.0.0/0 icmptype 8
0PIN  all -- 0.0.0.0/0 0.0.0.0/0:
Chain FORWARD (pol1i 0P )
Chatin OUTPUT (poli 0P )
LOGDROPOUT all -- 0.0.0.0/0
teplis = 1982251 3
tCps =
tepis =
tepit -t
Tepias-=
tepiei--
tepito -
tep
tcp
tcp
tep
tcp
tcp
tcp
tcp
tep
tcp
tcp
tcp
tcp
tep
tcp
tecp
tcp
tcp
tcp
tcp

522
39292
146368
122
:39292
:46368
122

146368
122
136292
:46368
322,
139292
146368
122
139292
146368
322
139292
146368
322,
139292
:46368

(ollollollofloloNolololoNolofoloNoNoNoNoNloNolloNoNoNoNoNoNo i
[elloNolioloNoloNoNoNoNoNoNoloNoloNolNoNoNolloNoNoRoRoN ook

0.
0.
Q.
0.
0.
[¢]

[¢]

0.
0.
0.
0.
Q.
0.
0.
Q.
0.
0.
0.
0.
[¢]

[¢]

0.
Q.
0.
0.
0.
0.

‘ 4037313 Qvivelaera.com @ vivelaera.com _ @ samsyngstoreco




>
i
N
b
s

ctstate I I

tcp flags:0x3F/0x00

tcp flags:0x3F/0x3F

tep flags:0x03/0x03

tcp flags:0x06/0x06

tep flags:0x05/0x05

tep flags:0x11/0x01

tcp flags:0x18/0x08

tcp flags:0x30/0x20

tcp flags:!0x17/0x02 ctstate NEW

o Ro)

oK
0.0/0
0.0/0
0.0/0
0.0/0
0.0/0
0.0/0

.0.0/0
0
0
n
0
e

[ocloNo]

.0/0
.0/0
ces)
.0/0
nces)

[elelloloNoNoNoNoNoNo)
[elolofoloNoNoNoNoNo)

[elolololololiloNoNoNol

INVOROP (10 re
all --
LOGDROPIN (2 r
teplin--
udp --
tep
udp
tcp
udp
tcp
udp
tep
udp
tep
udp
tep
udp

ere

(LR loloNoNoNoNoNo)
(o}
(o]
(o]

Lo s BoNoRoNoNoNoNoNo)

fer
.0/0
.0/0
.0/0
.0/0
.0/0

dpt:

dpt:

dpt:67

dpt:

dpt:

dpt:

dpt:

dpt:

dpt: 11

dpt:
dpts:135:139
dpts:135:139
dpt:445
dpt:445

[ellolololoNoNoRNoNoNoRoNoNoNo)

0.0
0.0
0.0
0.0
.0.0
0.0
0.0.
0.0
0.0
0.0
0.0
0.0
0.0
0.0

elolloflolNoNolloNoNoNoNoNoNoNo]
elleloloRoNoloNoNoNoNoNoNoNo)
[ololoNoNoNoNoNoNoloNoNoNoNo]

2.3.¢S6lo estén activos los servicios necesarios para la operacion de la plataforma?

Service Version Status Service Version Status
1.0.9-
clamd 1.cp118~u22 up Ifd up
cpanel_php_fpm up Imtp 2.3.21 up
nellogd u mailman eR0s]- u
R P 1.cp126~u22 P
cpdavd up mariadb; 10.11 qp
} L
cphulkd up nscd 2‘35-0ubuntu3.1oa}}jp i
cpsrvd up pOf - 0 up
3.0pl1- " L
crond 137ubuntu3 up pop 2.3.21 up 1
el
1 |
; 4.9.5- e |
dnsadmin up ‘ powerdns 1.cp122~u22 fup
" it
im 4i88.2- u ueueprocd u
ex 1.cp118~u22 B quietiep . P
8.2112.0-
httpd 24 up rsyslogd Jubuntu2.2 up
imap 2.3.21 up spamd 4.0 up
. . 1:8.9p1-
imunify360 up sshd 3ubuntu0.13 i
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b ..
444

Cem Electronix

3. FIREWALL, ACCESOS Y EXPOSICION DE PUERTOS |,

3.1.¢Esta configurado un firewall para limitar el acceso a puertos y servicios innecesarios?

Servidor: araucaaprendemejor
root@tch6025 ~# echo "Ip;
IP;:28
root@t -h6025: N# “date
Sat Aug 9 02:43:43 PM UTC 2025
root@tch6025:~# systemctl status 1fd
® lfd.service - ConfigServer Firewall & Security - 1fd
Loaded: loaded (/11b/systemd/system/1fd service; enabled; vendor preset:
Active: active (running) since Sat 2025-08-09 00 00:02 UTC; 14h ago
Process: 1658233 ExecStart=/usr/sbin/1fd (code=exited, stutus 0/SuUCC
Main PID: 1658287 (1fd - sleeping)
Tasks: 1 (limit: 154427)
Memory: 34.7M
CPU: 5min 28.997s
CGroup: /system.slice/lfd.service
L1658287 "1fd - sleeping"”

Aug 09 00:00:01 tch6025. internetya.co systemd[1]: Starting ConfigServer Firewall & Security - lfd.
2 tch6025. internetya.co systemd[1]: Started ConfigServer Firewall & Security - lfd.
i~# ps aux | grep -i cphulk
3002 0.0 0.0 27244 16472 ? May28 11:20 cPhulkd - processor
root 96475 0.0 0.0 46612 37096 ? Augo4  0:23 ¢ d - dbprocessor
root 2634317 0.0 0.0 9212 2336 pts/1 > 14:43 0:00 grep -—Lnlul =auto -1
root@tch6025:~# fi

root@tch6625:~# echo “Servidor: araucaaprendemejor®

Servidor: araucaaprendem

root@tchﬁezs: echo “IP: i 1§ 0

Ip: 2 B 1 2639 i

root@tch6025:~# date

Sat Aug 9 02:59:06 PM UTC 2025

ruot@tch6025 ~# grep “~TCP_IN" /etc/csf/csf conf

€p. '20,21,22,25,26, .:3 80,110,143,443,465,587,993,995,2077,2078,2079, 2080 2082,2083,2086,2087,2095,2096,3306,5666,46368, 19999
,50000: SZGOG'

root@tch6025:~#

3.3.¢El acceso SSH estd configurado con autenticacién mediante claves y se ha deshabilitado el
ingreso con contrasefia?

root@tch6025:~# echo "Servidor: araucaaprendemejor"
Servidor: araucaaprendemejor
root@tch6025: ~i# rtho "IP: [$(hostname -1)"
Ip: 2 g
root@tch6025 N# date
Sat Aug 9 03:05:22 PM UTC 2025
root@tch6025:~# grep -E 'Port|Password' /etc/ssh/sshd config
t 39292
uthentlcatlon [0

Depending on: your P
then en b

Foot@tch6025:at |

3.4.¢Se implementan medidas anti-fuerza bruta (como fail2ban)?

root@tch6025: ~#
root@tch6025:~# echo "Servidor: araucaaprendemejor"
Servidor: araucaaprendemejo
root@tch6025 # echo "IP: %(ho u
IP: 2087t 5208 .76 L6120 £
root@tch6025 ~#  date
Sat Aug) 9 03:06:52 PM UTC 2025
root@tch6025:~# ps aux | grep -i cphulk
3002 0.0 0.0 27244 16472 ? May28 B wlkd - processor
96475 0.0 0.0 46612 37096 ? Augo4 : cPhulkd - dbprocessor
2665194 0.0 0.0 9212 2248 pt - 15:07 : --color=auto -1
root@tch6025:~# i
¥
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4. CONFIGURACION Y SEGURIDAD DE MOODLE

4.1. ¢Se estd utilizando la versién 4.1 LTS o superior?

$version = 2024100703.01; // 20241007 branching date YYYYMMDD - do not modify!
// RR release increments - 00 in DEV branches
// .XX = incremental changes

$release '4,5.3+ (Build: 20250318)'; // Human-friendly version name

$branch ‘405" ; // This version's branch.

$maturity = MATURITY STABLE; // This version's maturity level.

root@tch6025: /home/arauca/public_html# [

4.2.¢Se cuenta con evidencia de la Gltima actualizacién aplicada de Moodle y sus plugins?

root@tch6025: /home/arauca/public_html# echo "Servidor: araucaaprendemejor”
Servidor: araucaaprendemejor
root@tc16025 home/arauca/publlc html# dcho U b ( e 1 ¢ j0
: home/arauca/publlc html# date

9 03:12:17 PM UTC 2025
root@tch6025: /home/arauca/public_html# ls -ls config.php
4 r-- 1 arauca arauca 800 May 14 13:21 config.php
root@tch6025: /home/arauca/public_html# [i

root@tch6025: /home/arauca/public html/theme# s -ls
total 148

drwxr-xr-x 12 arauca arauca 4096 Mar 13:17 b

drwxr-xr-x 10 arauca arauca 4096 Mar 13:17 c):

drwxr-xr-x 14 root root 4096 May 2024 e

MW= 1 arauca arauca 8365 Mar 13:17 font php

arauca arauca 12314 Mar image . php
arauca arauca 1017 Mar index.php
arauca arauca 4150 Mar javascript php
arauca arauca 4788 Mar 7 jquery.php
arauca arauca 4096 Mar mb2nl
arauca arauca 2844 Mar 117 styles_debug.php
arauca arauca 11586 Mar 117 styles.php
arauca arauca 1214 Mar 117 switchdevice.php
arauca arauca 29130 Mar 3 upgrade. txt
arauca arauca 880 Mar UPGRADING.md
arauca arauca 17705 Mar yui_combo.php
arauca arauca 5717 Mar 18 13: yuil_timage.php
root@tch6025 /home/arauca/public_html/theme# [i

root@tch6025: /home/arauca/public_html/mod# 1s
total 128
drwxr-xr-x 13 arauca arauca 4096 Mar 18 13:
drwxr-xr-x 12 arauca arauca 4096 Mar 18 13:
drwxr-xr-x 10 arauca arauca 4096 Mar 18 13:
drwxr-xr-x 12 arauca arauca 4096 Mar 18 13:
druxr-xr-x 8 arauca arauca 4096 Mar 18 13:
drwxr-xr-x 12 arauca arauca 4096f Mar 18 13:
drwxr-xr-x 12 arauca arauca 4096 Mar 18 :
drwxr-xr-x 10 arauca arauca 4096 Mar 18
drwxr-xr-x 11 arauca arauca 4096 Mar 18
drwxr-xr-x 10 arauca arauca 4096 Mar 18
drwxr-xr-x 9 arauca arauca 4096 Mar 18
drwxr-xr-x 12 arauca arauca 4096 Mar 21
drwxr-xr-x 8 arauca arauca 4096 Mar 18
-rw-r--r-- 1 arauca arauca 0 Mar 18
druxr-xr-x 8 arauca arauca 4096 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
drwxr-xr-x 12 arauca arauca 4096 Mar 18
drwxr-xr-x 8 arauca arauca 4096 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
SrW-F--r-- arauca arauca 1185 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
drwxr-xr-x arauca arauca 4096 Mar 18
arauca arauca 16422 Mar 18 g upgrade txt
arauca arauca 259 Mar 18 13: UPGRADING md
drwxr-xr-x arauca arauca 4096 Mar 18
drwxr-xr-x 12 arauca arauca 4096 Mar
drwxr-xr-x 13 arauca arauca 4096 Mar
root@tch6025: /home/arauca/public_html/mod# [i

B e e O e e e
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repository,_local
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tepository_s3
* Subir un archivo 2024100700 Habilitado Configuracién
repository _ upload
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repository_user >
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Cem Electronix
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> Ubicocitn

alfonurnéricos

5. PRUEBAS DE RENDIMIENTO Y ESCALABILIDAD
5.1.¢Se han realizado pruebas de concurrencia para minimo

Se adjunta informe de pruebas en el documento 5.1 Lista de chequeo de funcionamiento del
servidor

6. MONITOREO Y GESTION DE INCIDENTES
6.1.¢Se ha implementado una herramienta de monitoreo para el servidor y Moodle?

>

softirq
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Cem Electronix

6025 jnternetya.co:20 164 feditcontact

[ Study [ SmartAcademy.

Username  Hestrame o5 cPanel Versicn Load Averages
root tch6025.internetya.co  Ubuntu v22.04.5 STANDARD standard  120.0.3 TL 032 040 D42

L,'lT‘J()lS and Accounts (/) O,] @ @

}81_ Contact Manager

Home / Server Ceatacts / Contact Manager @
The Contact Manager allows you to specify which types of alerts you want to receive. It also allows You to specify how the system delivers them. We
recommend that you assign a priority to each contact method.

These settings control which notifications the syster sends to the server adrministr: ator. These settings use the contact methods that you select in the
“Communication Type” tab. Each cFanel user can manage their own notification Jemng.v in cPanel’s “Contact Information” interface;

.' A

For more information on each of these notifications, go to https://go.cpanel.net/coritactmanager. j
To adjust the destination for each contact method, go to Basic cPanel & WHIV Setup. L

Communication Type Motifications

Type Receives Destination

Ernail Al v webmaster@interne... ./ Edit

6.2.¢Estan configuradas alertas y notificaciones automaticas para recursos criticos y caidas de
servicios? ;

25 tchb nternetya.coi2087/cpsess1120164121/s 2/editcontact

[0 Study - ) Smart Academy.

&

Userame  Hostname 3 cFanelVersion Load Averages
root tch6025.internetya.co  Ubuntu v22.04.5 STANDARD standard  130.0.2 T 065 047 044

Search Tools and Accounts (/) Q @ @

Motifications

Commurication Type

Alert Type A Importance Alert List

] Bandwidth File Conversicn Disk Space Failure High v $ o0
g Disk Integrity Check High v $ oo
0 Disk Usage Wamings High v ool

1 User Disk Usage Warning Low v

6.3.¢Existe un instructivo para interpretar métricas y alertas?
Dentro de los reportes se explica que mide cada pardmetro y métrica.
6.4.¢Se han entregado instructivos para la mesa de ayuda sobre atencién inicial de incidentes?

Se adjunta documento Manual_de_Uso_Plataforma_HelpDesk_V6IA ,

$ ! 1 . .'
velaera.com @ vivelaera.com _ QM} samsk ngstoreto
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7. SEGURIDAD DE BASE DE DATOS Y ALMACENAMIENTO

7.1.ila base de datos estd configurada bajo buenas practicas de seguridad?

arauca
arauca_user0Dt9723bha

arauca

arauca_user0Dt9723bha

mariadb.sys

mysql

root ol

arauca tch6625. internetya.co
arauca user0Dt9723bha | tch6025. internetya.co

rows in set (0.001 sec)

MariabB [(none)l> Ji

22| [0 INVA© [ Study O3 SmartAcedemy
Usermame  Hostrame 05 Panei Verzion

e root tchéD2Sinternetya.co  Ubuntuv22.04.5 STANDARD standard  120.0.3

Search Tools and Accounts (/)

Databases

Back up SQL Databases

® Per Account Only

Entire Data Directory
Back up atl files in the “Aarib/mysql#* directon

< Per Account and Entire Data Directory

kg d quota.user
transports.db

root@tch6025: /backup/2025-08-09/accounts/arauca# s
counters has_sslstorage
b

meta data
th
th_ db
. db_data.json L
bandwidth) db.json ( packaged_in_version

ch6025: /backup/2025-08-09/accounts/arauca/mysql#
al 1117816
4 J 1 root root 1442 Aug 9 02:01 arauca dba6HFs4G6dh7.create
1117808 -rw-r 1 root root 1144630604 Aug 9 02:01 arauca_dba6HFs4G6dh7.sql
4 -rw 1 root root 5 Aug 9 02:01 openfileslimit
root@tch6025: /backup/2025-08-09/accounts /arauca/mysql# [i

Respaldo de backups completos:
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Se realizaran los backups de la siguiente forma:

e Uno mensual, el dia 1 de cada mes a las 00:00:00 hora local con una retencién mensual

e Uno semanal el domingo de cada semana a las 00:00:00 hora local con una retencién
semanal

e Uno diario incremental a las 00:00:00 hora local con una retencién diaria incremental por 5
dias.

La generacidn de los backups dependerd del espacio de almacenamiento del servicio contratado, en
caso de que, con el paso del tiempo y data almacenada se llegue a requerir espacio adicional

Configuracién de backups modules Moodle
Se realiza el backup de los médulos de Moodle con las siguientes configuraciones:

e Backup para todos los médulos

e Borrado de eliminado de backup 90 dias

e Ruta de backup con permisos reservados:
/home/arauca/public_html/Backups_modules_moodle

e Backup incremental de los médulos modificadas

e Copias alojadas 2 por modulo

e Ejecucidn de backup : lunes, miércoles y viernes

insta;i.php
L.txt

compaser. Lock
’OFflg d\st php
php

draftflLe php img
editmode.php index.php
root@tchﬁozs /home/arauca/public_html# fi

quota.user
transports.db

root@tchGOZSE/backu;#

Los backups se generan correctamente, sin embargo, no ha sido requerido generar restauraciones.

8. DOCUMENTACION Y PROCEDIMIENTOS
8.1.¢Existe documentacién técnica actualizada

Se adjunta el documento 8.1 Informe estructura y creacién de la plataforma que explica la
configuracion del servidor y plataforma Moodle junto con su interfaz grafica y estructura.

@ 2037313 @ vivelacracom = @ vivelaera.com_ @) samsungstoreco




8.2.¢Se han establecido revisiones periédicas (trimestrales segtin actualizaciones importantes)
para evaluar la seguridad del entorno?

En los informes mensuales entregados con los reportes se envia el seguimiento y actualizaciones
efectuadas a la plataforma Moodle araucaaprendemejor.com

8.3.¢Todos los procedimientos relevantes (respaldo, restauracién, monitoreo, incidentes) estan
disponibles y actualizados?

Si, toda la informacién se encuentra en el panel de administracién de Moodle y servidor dedicado
para la plataforma Moodle araucaaprendemejor.com a

root@tchGOZS:/backup#
2 I 2025

found  quota.user week Ly
transports.db
root@tch6025 /backup#

8.4.¢Se han realizado pruebas de intrusién (pentesting) al servidor de hosting y Moodle, y existe
un informe documentado con los resultados?

La plataforma y el servidor cuentan con todas las herramientas de seguridad actualizadas

W ARAUCA | ovcrgi O Areatducativa~ @ dren yvidos v gesv Q0 O Q

Hotifica.  Mensol.  Buscor

General Usuarios Cursos Calificaciones Extensiones Apariencia Servidor Informes Desarrollo

Estado del sistema

Estado Revisar Resumen Accion
3 oo Su entorno de servidor cumple todos 10s requerimientos minimos. Entorno
Mas informacion §
~~CD  Actualizar No se necesita actualizar la version instalada 4.5.3+ (Build: 20250; ﬂlj) (2024100703.01). iGracios! Notificaciones
Mas informacion 1
¢
€3  Antivirus 1escaner(es) antivirus habilitado(s); no se han detectado me!cn Gg en los Gltimos 20 minutos A(lmini‘r pluglnf de antivifij [?
: Mas informacion 18] 4‘ '%
: { 7l A A
€D cronenejecucion £l cron se estd ejecutando frecuentemente Iumusx_“l hranddse atiora
Mas informacién i
€3 rotardo moximo en falios de tareas  No hay tareas faliidas Registros de tareas
Mas informacion
€3 coladetareos Ad hoo ta colo de toreas Ad hoc esté vacia Tareas Ad hoc
Mas informacion
€I» Toreas delarga ejecucion Tareas de larga ejecucion: 0 Tareas ejecuténdose ohora

Mas informacion
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CA | Ebucacion [ Areakducativa v & Area v

W GOBERNACIONDE | Secretarig de
% A

y Videos v/

General Usuarios Cursos Calificaciones Extensiones Apariencia Servidor Informes
Compruebe si su servidor se dajusta a los requerimientos de instalacion actuales y futuros.
Version de Moodle 4,53+ (Build: 20250318) 2
Comprobaciones del servidor
Nombre Informacion informe
moodle B version 412 es obligatoria y esta ejecutando 4.5.3+ (Build: 20260318)(3
unicode E debe estar |uslulado/uc|ivudo@
database mariadb (10.114-MariaDB-ubu2204) B version 10.6.7 es obligatoria y esté ejecutando 10.1.14(5
php E version 8.0 es obligatoria y esta ejecutando 8..33(4
pereunicode B deberia estor instalado y activado para conseguir los mejores resultados(4

php_extension  iconv B debe estar instalado/activado(3

php_extension mbstring B debe estar instalado/activado(F
php_extension curl E debe estar instalado/activado4
php_exlension openss! E debe estar inslnluclo/uclivudo{'ﬂ
php_extension  tokenizer
php_extension soup
php_extension clype B debeestor insluludo/nclnvado{'_,"
php_extension  zip B debe estar instalado/activado(Z
php_extension  zlib B debe estar instalado/activado3
php_extension gd B debe estar insmlado/(xclivado@
php_extension  simplexmi B debe estar instalado/activado{Z
php_extension  spl B debe estar instalado/activado(4
php_extension pcre E debe estar inslulodo/(xclivudo@
php_extension dom B debe estar instalado/activado(Z
php_extension  xml B debe estar instalado/activadol{Z
php_extension xmireader B debe estar instalado/activado(Z
php_extension intl B debe estar instalado/activado[4
php_extension  json B debe estar instalado/activado{Z
php_extension hash E debe estar inslalado/uclivudo@
php_extension fileinfo B debe estar instalado/activado(%
php_extension  sodium B debe estar instalado/activadolF
php_extension  exif
php_selting memory _limit B detectado ajuste recomendado(4
php_setting file__uploads a detectado ajuste recomendado{
php_setting opcache.enable B detectado ajuste recomendado(Z

php version 7.4 es obligatorio y esta ejecutando 8.1.33

'3
¥

B deberia estar instalado y activado para conseguir los mejores resultados(3

B deberia estar instalado y activado para conseguir los mejores resultados(4

B deberia estar instalado y activado para conseguir los mejores resultados(F
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VERIFICADOR: 1.1.1.2.1.1
INFORME ESTRUCTURA Y CREACION DE LA PLATAFORMA

CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024

OBJETO:

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y APRENDIZAJE A
TRAVES DE HERRAMIENTAS TECNOLOGICAS CON CONTENIDO
PEDAGOGICO PARA LOS ESTABLECIMIENTO EDUCATIVOS OFICIALES DEL
DEPARTAMENTO DE ARAUCA.

CONTRATISTA
CEM ELECTRONIX S.A.S.
NIT: 900.623.074-3

INTERVENTORIA
UNION TEMPORAL ARAUCA CON CALIDAD
R/ Legal Sergio Esteban Torres Rodriguez

CONTRATANTE
GOBERNACION DE ARAUCA
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1. PREPARACION DE DESARROLLO Y ENTORNO

Se procede a implementar una plataforma LMS Moodle bajo lenguaje es PHP
combinada con MySQL, este entorno en el que Moodle ha sido desarrollado sobre
un servidor Linux usa las librerias ADOdb para la abstraccion de bases de datos.

A continuacion, se indica el paso a paso para la instalacién de Moodle 4.5:
Paso 1: Preparacién del entorno

1. Acceso a cPanel: Inicia sesién en tu cuenta de hosting y ubica el panel de
control cPanel.
2. Verificacién y seleccién de requisitos:
o PHP: Version 8.0
o MySQL: MariaDB 10.11 o superior
o Espacio en disco: 2TB de almacenamiento

Paso 2: Descarga de Moodle

1. Descarga Moodle: Se procede con la descarga e instalacion de Moodle 4.5
en formato .zip.

Paso 3: Creacion de la base de datos

1. MySQL Databases: Se crea la nueva base de datos en "MySQL Databases".

2. Creacion nueva base de datos: se crea la base de datos con el nombre
arauca_userODt9723bha

3. Asignacion de privilegios al usuario: Afiade el usuario a la base de datos
y asegurate de que tenga todos los privilegios (o al menos los necesarios:
SELECT, INSERT, UPDATE, DELETE).

Paso 4: Subida de los archivos de Moodle

1. Accede al File Manager: En cPanel, busca la seccion "Archivos" y se da clic
en "Administrador de archivos".
2. Sube los archivos de Moodle:
o Ubicacién de archivos en el directorio raiz del sitio "public_html".
o Se procede con la carga del versionamiento de Moodle 4.5
o Extraccién de componentes en formato .zip en el directorio raiz.
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Paso 5: Configuracion de Moodle

1. Instalacién y configuracion de Moodle: Se procede con la configuracion
de dominio en el despliegue del sitio dentro del servidor
www.araucaaprendemejor.com

2. Personalizacion de Moodle:

o Selecciona el idioma.

Revisa la ruta de instalacion y confirmala.

Introduce los datos de la base de datos que creaste anteriormente.

Acepta los términos y condiciones de la licencia.

Crea una cuenta de administrador para tu sitio Moodle.

Configura los ajustes generales de tu sitio (nombre, descripcion, etc.).

O O O o o

Paso 6: Finalizacion de la instalaciéon

1. Espera a que se complete la instalacién: Moodle instalara los archivos y
configurara la base de datos. Este proceso puede tardar unos minutos.

2. Accede a tu sitio Moodle: Una vez finalizada la instalacion, podras acceder
a tu sitio Moodle con la cuenta de administrador que creaste.

Paso 7: Personalizacion plataforma

1. Instalacién y configuracion de template: Se instala la plantilla
predeterminada y se procede con la instalacién de plugins respectivos para
su correcta visualizacion y despliegue y personalizacion grafica de acuerdo
con la apariencia elegida.

2. Configuracién de estructura y cursos: Se personaliza la estructura y se
asignan los cursos respectivos a cada grado.

3. Carga de contenidos por grado: Se cargan los contenidos: en: paquete
SCORM para correcto despliegue tanto online como offline.

4. Matriculaciéon de estudiantes y profesores: Se procede a cargar y
matricular los respectivos estudiantes a cada grado y cursos con los permisos
y roles respectivos

5. Activacion App de Moodile: Se vincula la licencia Premium a'la plataforma
www.araucaaprendemejor.com para el despliegue de contenidos offline -

La plataforma de Moodle implementada se ha generado en la Ultima versién estable
4.5.3+
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Imagen 1 — plantilla general
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Gracias por elegir Moodiel

Creemos que el software, y especialmente las herramientas educativas, debexfa ser siempre abjerto y gratuito. La ayuda de nuestra (cmumda_l nos permite seguir mejorando
nuestra plataforma de aprendizaje.

Apoya el trabajo de nuestros desarrolladores con una donacion.

Moodle 45.3+ (Build: 20250318)
Copyright £ 189¢ onwards, Mortin Dougiomaos
and many other contributors.

GNU Public License

Se vincularon diferentes extensiones modulares, incluyendo temas, actividades,
interfaces de idioma, esquemas de base de datos y formatos de cursos. Esto le
permite al administrador afiadir caracteristicas de acuerdo con las necesidades.

Moodle permite mantener todos los archivos para un curso en un tnico directorio en
el servidor y conectarse con la App para mantenerlos offline, esto permite que el
administrador proporcione similares formas de acceso a un nivel de archivo para
cada profesor, tal como Appletalk, SMB, NFS, FTP, WebDAV y demaés.

Los médulos de autenticacion le permiten a la plataforma conectividad a través de
usuario y contrasefia con los usuarios registrados.

Directorio MoodleData

El directorio moodledata es el lugar en donde estan los Archivos que son subidos
o creados por la intefaz Moodle. Dado que es un directorio, puede tener un nombre
o localizacién diferente que el que tiene por defecto de "moodledata".

El directorio moodledata es creado inicialmente por la instalacién inicial de un‘sitio
Moodle. Los administradores del sitio pueden ver el nombre y Iocallzacmn del
directorio moodledata en el archivo config.php .

El propésito de esta pagina es dar una visién general de este directorio.

o
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Directorio/carpeta Moodledata

En la carpeta moodledata hay carpetas
llamadas cache, filedir, lang, temp, trashdir y posiblemente
también sessions y upgradelogs y repositories.

tin
1

Aqui estan descripciones breves acerca de estas carpetas con enlaces para mayor

informacion.
Carpeta Lang

La carpeta lang es creada cuando se afiade uno de los Paquetes de idiomaldespués
de una instalacién inicial, o cuando el paquete de idioma Inglés es editado.
Cuando un usuario del idioma inglés (en) edita las cadenas de texto del idioma,
digamos que para cambiar "teacher" a "instructor", se crea una subcarpeta en la
carpeta moodledata/lang. En esta nueva carpeta habra un archivo PHP con el
mismo nombre que contenga las cadenas de texto cambiadas, pero que solamente
contiene las cadenas que hayan cambiado. Por ejemplo, los sitios que
primeramente instalaron el idioma Inglés (en) y que después instalaron el Inglés
norteamericano (en_us), encontraran la carpeta lang, con una subcarpeta llamada
en_us_utf8, con subcarpetas debajo de ella que se llaman docs y help.

Repositorios
Los Repositorios personalizados son creados desde la administracién de Moodle y

posterior son habilitados mediante el menu de administracion del sitio y desde la
interfaz

dvivelaera.com @) vivelaera.com_ @©) samsungstoreco
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Modelo entidad Relacién BD Moodle

Imagen 2 — Modelo entidad
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4. DESCRIPCION DEL DISENO ARAUCA APRENDE MEJOR

La plataforma educativa de Arauca Aprende Mejor esta disefiada para estudiantes
de secundaria del departamento, especificamente para grados octavo a once. Este
entorno virtual combina recursos modernos, disefio accesible y una identidad visual
fresca que invita al aprendizaje activo y auténomo.

Colores institucionales:

La paleta de colores predominante se basa en tonos de verde y verde bnllante lo
que refleja frescura, vitalidad y cercania con la naturaleza de la region. Estos colores
promueven un entorno sereno pero dinamico, facilitando la concentracién y la
motivacion.

Imagen 3 — identidad visual departamento
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Colores complementarios: , T ’”” TR

IOD 50-100- 30

100-66-100-45 0-60-30 #003CIE

22-100-100-0 176-0-0 #AF0000

46-100-100-26 110-0-0 #6E0000
0-0-0-20 204-204-204 #cccccece

i

Estilo grafico juvenil:

El disefio integra formas organicas, iconos ilustrativos y tipografia moderna y
amigable, dirigida a estudiantes adolescentes. Las composiciones graficas incluyen
ilustraciones y elementos visuales que refuerzan la idea de exploracion, tecnologia
y crecimiento educativo.

Fotografias representativas:
Las imagenes incluyen estudiantes generados con IA reflejan los rasgos
caracteristicos de los nifios de la regién, donde se visualizan sonrientes y en actitud
de estudio colaborativo, lo que transmite un ambiente inclusivo, de diversidad
cultural y de trabajo en equipo.

© 2037313 @ vivelaera.com ®) vivelaera.com_ @) samsungstoreco




Imagen 4 — Iconos de ingreso
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Imagen 5 — home de plataforma
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Imagen 6 — Home
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PAGINA DE INICIO:

Banner principal con mensaje de bienvenida
e invitacién a explorar la plataforma
Incluye botdn de acceso a cursos y
videotutoriales, acompaiiado de imagenes
de estudiantes y elementos graficos que
refuerzan el enfoque educativo y dinémlco.

d

Seccién con mensaje motivacional e
informativo sobre la plataforma

Texto que destaca las ventajas del sistema
educativo (acceso a recursos, colaboracion,
flexibilidad) e imdgenes representativas.

Botones de acceso a areas principales de la
plataforma: 2 7

Area Educativa, Area Evaluativa, Area
Docente, y Manuales y Videotutoriales.

Carrusel de cursos del Area Educativa
(grados 8° a 11°)

Tarjetas visuales con grado, imagen de
estudiante y acceso directo al curso.

Carrusel de cursos del Area Evaluativa
(grados 8° a 11°)

Mismo disefio que el drea educativa,
orientado a la luacion y segui
académico.

Seccién de preguntas frecuentes (FAQ)
Espacio con preguntas comunes para
resolver dudas rdpidas sobre el
funcienamiento de la plataforma.




Cem Electronix RS

Funcionamiento de Moodle:
1. Acceso y configuracién:

o Superadministrador: Lider del proyecto encargado .del
comportamiento general del campus virtual, desempefio de la
plataforma, gestién de cursos y usuarios y gestion de tiquets e
incidencias.

o Administrador: Encargado de la administracion de los usuarios y
contenidos, responsable del buen funcionamiento de la plataforma y
solucién de problemas técnicos de 2do nivel, entre otras funciones.

o Coordinador: Encargado de la planeacién y el seguimiento
académico de los eventos.

o Docente, tutor, profesor, instructor: Responsable de la orientacién
del estudiante, realiza Seguimiento al desarrollo de las actividades de
aprendizaje y elabora informes entre otras funciones.

o Usuario, Estudiante: Desarrolla las diferentes actividades de
aprendizaje, participa e interacttia con la plataforma. )

o Acudiente: Revisa el desempefio (Reportes) de los estudiantes a su
cargo a través de la plataforma en modo online.

2. Creacion de cursos:

o Profesores: Los profesores tienen la capacidad de crear y disefiar los
cursos en linea. Utilizan herramientas intuitivas para estructurar el
contenido en moédulos o temas, que pueden incluir videos,
documentos, presentaciones, enlaces, actividades interactivas y foros
de discusion. Ademas, pueden programar examenes en linea y crear
cuestionarios personalizados y coordinar actividades de grupo.

3. Interaccion y aprendizaje:

o Estudiantes: Los estudiantes inscritos en un curso pueden acceder al
material en linea desde cualquier dispositivo con conexién a internet
o a traves de la App de Moodle que permite un aprendizaje auténomo,
ya que los estudiantes pueden acceder al contenido cuando lo deseen
y avanzar a su propio ritmo.

o Los estudiantes también pueden realizar examenes y recibir
retroalimentacién inmediata.

4. Evaluacién y seguimiento:

o Moodle facilita la evaluacién continua. Los profesores pueden crear
cuestionarios y tareas que se califican automaticamente o de forma
manual. Las calificaciones se almacenan en el libro de calificaciones
integrado, donde tanto estudiantes como profesores pueden ver los
resultados y el progreso del curso.

© 2037313 vivelaera.com @) vivelaera.com_ @) samsungstoreco |
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o Los profesores también pueden generar informes detallados sobre el
desempefio de los estudiantes, permitiendo un seguimiento
personalizado y adaptando el contenido a las necesidades del
alumnado.

@ vivelaera.com_ @ samsungstoreco




VERIFICADOR: 2.1.6.2

LISTA DE CHEQUEO FUNCIONAMIENTO DEL SERVIDOR

CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024

OBJETO:

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y APRENDIZAJE A
TRAVES DE HERRAMIENTAS TECNOLOGICAS CON CONTENIDO
PEDAGOGICO PARA LOS ESTABLECIMIENTO EDUCATIVOS OFICIALES DEL
DEPARTAMENTO DE ARAUCA.

CONTRATISTA
CEM ELECTRONIX S.A.S.
NIT: 900.623.074-3

INTERVENTORIA
UNION TEMPORAL ARAUCA CON CALIDAD
R/ Legal Sergio Esteban Torres Rodriguez

CONTRATANTE
GOBERNACION DE ARAUCA
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INTRODUCCION

El presente informe tiene como objetivo mostrar las pruebas de funcionamiento del
servidor dedicado a la plataforma: https:/araucaaprendemejor.com

§E:

e Evidencias tomadas directamente de: https://araucaaprendemejor.com /
Netdata: Software de monitoreo del servidor en tiempo real.

load

SySlem resolrces (

A continuacién, se manejan aspectos relevantes frente a disponibilidad de servidor:

i
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1. Descripcion general del sistema
1.1 CPU
La unidad de central de procesamiento de la plataforma funciona de forma correcta, la

imagen 1, muestra que la utilizacion total de la CPU (todos los nticleos) 100% y resultados
por debajo de 0, lo que significa que no hay tiempo de inactividad en absoluto.

@ user 0,10

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real

Imagen 1. Muestra porcentajes de uso, la métrica muestra que no hay cuellos de botella
ni problemas en los controladores de red, uso de las CPU.

1.2 Carga

Es el nimero de veces que utiliza la CPU para recursos del sistema. Indica la carga actual
del sistema, es decir, la cantidad de procesos que utilizan la CPU o esperan recursos del
sistema (generalmente CPU y disco). Las 3 métricas se refieren a promedios de 1, 5y 15
minutos. El sistema calcula esto una vez cada 5 segundos

U and disk). The 3 melrics referto 1, 5 and 15 minule averages. The system calculates this

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real.

Imagen 2. Muestra una medida de carga creciente durante los Ultimos 30 dias en las
franjas horarias activas.

© 2037313 @ vivelaera.com @) vivelaera.com_ @) samsungstoreco




has been running, including lime spent in suspend

@ Uptime 112d:17:35.06

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real. ]
1.3 Disco
La imagen 3, muestra la informacién de espacio para el disco fisico.

Imagen 3. Muestra la informacion por aplicacién de uso.

disk

sout each disk at the Di

MIB/S

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real
1.4 Memoria RAM

La RAM o memoria del servidor actiia como una memoria temporal a corto plazo que
procesa los datos desde las unidades de disco duro o las unidades de estado sélido hasta
la unidad de procesamiento central para ofrecer un acceso rapido y facil, en la imagen 5
se muestra su funcionamiento.

Imagen 4. Muestra el consuma de RAM del sistema

- Verde: Memoria libre: 79,3

- Rojo: Memoria usada: 7,5

- Azul: Memoria en cache:32,9

- Naranja: Memoria Optimizada:6,0

@vivelaera.com vivelaera.com _ @ samsungstoreco
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Tomado de: Netdata: Software de monitoreo del servidor en tiempo real

1.5 Procesos del sistema

Los procesos se miden de tres formas: Procesos en ejecucién en la CPU. Procesos
blogueados que quieren entrar en la CPU y esperan la actividad del disco.

Imagen 5. Procesos del sistema:
- Verde: Procesos en ejecucion
- Azul: Procesos activos
- Rojo: Procesos Bloqueados

processes

Running - runm (tunnable). Biocked - currently blocked, Waiting for I/0.to complete.

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real
Imagen 6. Muestra el niumero de procesos creados: '54 3’5i JQ I

- verde: Cantidad de procesos en ejecucion: 3,0

@ 4037313 @vivelaera.com @ vivelaera.com_ samsungstoreco




s
LY

Cem Electronix

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real

=g

Imagen 7. Total, de procesos en el sistema activos:

- Verde Cantidad de procesos activos

I
gy )

Tomado de: Netdata: Software de monitoreo del servidor en tiempo real

1.6 Fluctuacién

La fluctuacion inactiva se calcula mediante Netdata. Se genera un hilo que solicita dormir
durante unos microsegundos. Cuando el sistema lo despierta, mide cuantos
microsegundos han pasado. La duracién solicitada y real del suefio es la fluctuacién
inactiva. Este numero es Util en entornos de tiempo real, donde la inestabilidad de la CPU
puede afectar la calidad del servicio (imagen 8).

Imagen 8. Muestra el proceso descrito anteriormente.

idlejitter
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Tomado de: Net data: Software de monitoreo del servidor en tiempo real
1.7 Tiempo al aire

Imagen 9 La imagen 9 muestra La cantidad de tiempo que el sistema ha estado
funcionando, incluido el tiempo que pas6 en suspensién.

uptime

nount 2 n been unning, including fir

time:

@ uptime 12d:17.41/18

Tomado de: Net data: Software de monitoreo del servidor en tiempo real j‘ 1388 5y

Imagen 10. Muestra la sincronizacion del reloj Lo

clock synchronization

Ir machine

Tomado de: Net data: Software de monitoreo del servidor en tiempo real
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Rendimiento de Carga y desempefio

Speed Visualization 2
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I
!'.
HBackend: 110ms
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i
Use a Content Delivery Network (CDN) v i 3.2s L
—~ 4 Fully Loaded Time i g
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: Total Page Size - 2.52MB ;
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Reduce unused JavaScript (cp
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Métricas de rendimiento Lo
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Métricas de rendimiento

Las siguientes imétricas se genaran utifizando los datos de rendimiento de Lighthouse

Primera pintura con contenido

La rapidez con la que se pinta contenido
s en tu pagina. Una
isuario es de 0,9

como texto o imag

Aprende

a

Indice de velocidad

La rapidez con la que se rellena
visiblemente el conlenido de ia pagina

Una buena experiencia de usuario ¢
1,3 sequndos o menos. Aprande

La pintura con contenido mas

principal) en pintarse en tu pagina. Una
buena experiencia de usuario es de 1,2

segundos ¢ menos. Aprendg ma;

Tiempos del navegador

Estos liej on hites informados por el navegador

@vivelaera.com

grande
Cuanto tiempo tarda el elemento mas e
grande del contenido (es decir, una imagen 2

Tiempo para interactuar

Cuanto liempo tarda lu pagina en ser
completamenta interactiva. Una buena
experiencia de usuario es de 2,5 segundos
0 menos,

Tiernpo total de bloqueo

Cudnto tiempo bloquean los scripts durante
el proc de carga de la pagina. Una
buena eriencia de usuario es de 150

ms 0 menos. Aprende ¢

Cambio de diseno acumulativo

Cudnto cambia el diseno de tu pagina a

me carga. Una buena
: usuario es una puntuacion
de 0,1 o menos. Aj

@ vivelaera.com _
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Duracion de la redireccion 2 220 ms Duracion de la cone: ? 2ms DBuracion del backend 2 110 ms
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!: (lTI?I[l”F[’;) r,jdsm Elpiaensys 332 ms Primera pintura 7 1 '.‘ZIS Tiernpo interactivo DOM ;) , : {
{ X 1 ’
l':;i‘r:fl; ;J‘:?r;i}?;’ :"e! 1.2s Tiempo de carga ? 255 Tiernpo de carga completa 2 3.2s
{ !
] 1
Log in to the site | Arauca
URL Status Domain Size Timeline
+ araucaaprendemejor... 0 219ms
+ index.php araucaaprendemejor...  13.1KB 5 124ms
+ css2?family=Poppins:wght... fonts.googleapis.com 0.99KB ﬁ 56ms
+ yui_combo.php?rollup/3.18... araucaaprendemejor...  1,72KB
all 200 araucaaprendemejor...  341KB 459ms i
+ polyfill.js 200 araucaaprendemejor...  60.0KB | 308ms
yui_combo.php?roliup/3.18... 200 araucaaprendemejor... 82.6KB 324ms
+ jquery-3.7.1.min.js 200 araucaaprendemejor...  30.5KB @ 248ms
+ javascript-static.js 200 araucaaprendemejor... 7.27KB [@Eg 181ms
gaoptout_signal.js filaojicojecljbmefodh... 181B 'I 12ms
+ logo%20gobernacién%20d... 200 araucaaprendemejor...  29.3KB | 239ms
+ logo-dark 200 araucaaprendemejor... 4.23KB 237ms
+ lazy_placeholder 2006 araucaaprendemejor... 9888 % 299ms
+ require.min.js araucaaprendemejor...  7.28KB %g 306ms
+ MathJax.js?delayStartupUn... cdn.jsdelivr.net 18.1KB | 322ms
mb2nl_helper.js 200 araucaaprendemejor... 1.18KB 376ms
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Backups

Ejecucién de toma de copias de respaldo: Automatizadas cada 24 horas.
Ejecucion de Backups semanal cada domingo
Ejecucién de Backups Mensual primero de cada mes

Directorios:

o Base de Datos mariadb

e Archivo de datos MoodleData

e Archivos raiz de Moodle

e Configuracion de cuenta Cpanel Completa

Tipo: Incremental — gradual
Retencion: 4 Diarios, 1 Semanal, 1 Mensual.

Seguridad Puertos

Servidor de alojamiento cuenta con los siguientes puertos de escucha en los cuales son
realizados a los servicios utilizados para ejecutar tareas, envi6 de correo y buen
funcionamiento de Moodle.

- Fort #1110
- Port #1

- Port #5

- Fort #2

- Fort

- Fort

=tening
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CODIGO: UT- 01- 2025
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lflU" DOCUMENTO OFICIAL
A=) Pégina 1 de 3
VERSION: 01 FECHA: 13/03/2025

INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION 2.1.7.1
MANUALES CARGADOS EN LA PLATAFORMA FUNCIONANDO, ACTA DE
VALIDACION DE MANUALES CARGADOS ONLINE Y OFFLINE.

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y
PROYECTO: APRENDIZAJE A TRAVES DE HERRAMIENTAS TECNOLOGICAS
g CON CONTENIDO PEDAGOGICO PARA LOS ESTABLECIMIENTOS
EDUCATIVOS OFICIALES DEL DEPARTAMENTO DE ARAUCA.
CONTRATO: CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024
FECHA DE
ELABORACION: | 30-07-2025
E(L)‘l“f’ORADO MAURICIO POVEDA MACIAS
CARGO: PROFESIONAL UNIVERSITARIO INGENIERO

1. Introduccién a la actividad.

jsicion e implementacién de
uacioén en diversas dreas del
(Ye@S amente la Subactividad 2.1
Adqu:s:cién e implementacién de un aforma it ecnologlca conectada a un servicio
Offline y OnLine para la gesgién, adm ' de contenidos educativos
en las dreas bdsicas y proyectos trang rv:dor fisico, y servicio de
hosting, se realiz6 la validac ) ar uales de uso con validacién
pedagdgica, distribuidos de I iente a, ocho (08) con contenido dirigido a los
ato PDF e instalados en cada
una version impresa de cada
ra el expediente, correspondiente al
n la plataforma funcionando, acta de

una de las 9.055 tablets, un (01)r
uno de los manuales, y una versi Y

Medio de Verificaciéon 2.1.7.1 Manuales ca ‘gado
validacién de manuales cargados on line y off line.

El objetivo 'de la validacién fue verificar la disponibilidad, funcionamiento y correcta
visualizacion de los manuales en los entornos online y offline, asi como confirmar su instalacion
en la totalidad de dispositivos entregados.

2. Metodologia aplicada

Para la validacién, la interventoria aplicé la Ficha Metodolégica — Verificacién de Contenidos
Digitales y Recursos Pedagégicos, la cual establece los pasos y evidencias requeridas para
confirmar el cumplimiento del entregable.
La metodologia incluyo:
o Revision documental
= Andlisis del acta de validacion presentada por el contratista.
= Verificacion de la lista de manuales entregados vs. la relacién de manuales
definidos en la ficha técnica.
e Pruebas funcionales
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= Acceso a los manuales desde la plataforma online y la APK offline en tablets
del proyecto.

= Comprobacién de correcta apertura y visualizacién de los archivos PDF.

= Revision de la coherencia de los titulos, contenidos y destinatarios
(docentes/estudiantes/técnico).

Verificacion fisica y de distribucion
= Confirmacion de la existencia de la version impresa y la versién magnética.
= Validacién de instalacion en una muestra representativa de tabletas.

3. Actividades ejecutadas

Recepcion del acta de validacion y del listado de manuales entregados por el contratista.

Revision de la relaciéon de manuales frente a lo especificado en la ficha técnica del
proyecto.

Acceso y verificacion funcional de los manuales en plataforma online.

Acceso y verificacion funcional de los manuales en modo offline mediante la aplicacién
instalada en tabletas del proyecto.

Validacién del funcionamient E""”-dlsposnwo dlU _brentes municipios, aplicando la ficha

4. Conclusiones

o —
Los 17 manuales entrega por el contratista se e éuentran disponibles, operatwos y
accesibles en los entornos online y offline de la plgta%rma

Los manuales cumplen con las especnﬁﬁ@ones de formato PDF y estén instalados en

las 9.055 tabletas, de acuerdo con la verificacién realizada.
Se corroboro6 la entrega de versiones impresas y medio magnético para archivo.

No se encontraron inconsistencias entre el listado documental y el contenido
efectivamente cargado y accesible.

La validacion técnica confirma que el contratista cumple con el medio de verificacién
2.1.7.1, sin observaciones pendientes.

En cumplimiento de las obligaciones conferidas a la interventoria mediante la suscripcion
del contrato de consultoria 456-2024 y los demas documentos del cual se deriva este
contrato, esta interventoria AVALA el cumplimiento del medio de verificacién 2.1.7.1
manuales cargados en la plataforma funcionando, acta de validacién de manuales
cargados online y offline.
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5. Anexos

1. INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION

2.1.7.1 MANUALES CARGADOS EN LA PLATAFORMA FUNCIONANDO, ACTA DE

VALIDACION DE MANUALES CARGADOS ONLINE Y OFFLINE.
Anexo 1. LISTADO DE VERIFICACION TECNICA DE PRUEBAS DE FUNCIONALIDAD DE |

CARGA Y GESTION DE CONTENIDOS EDUCATIVOS

FIRMA INTERVENTORIA

NOMBRE: Mauricio Poveda M

|
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LA PROFESIONAL UNIVERSITARIO COD. 219 GRADO 01 ADSCRITA AL
DESPACHO DEL GOBERNADOR CERTIFICA QUE:

Las propuestas graficas enviadas para la imagen del Home del proyecto "Fortalecimiento
de los procesos de ensefianza y aprendizaje a través de herramientas tecnol6gicas con
contenido pedagégico para los establecimientos educativos oficiales del departamento
de Arauca" fueron debidamente revisadas, aprobadas y cumplen con los lineamientos
establecidos en el Manual de Identidad Visual Institucional de la Gobernacién de Arauca.

Dicha aprobacién se notifica formalmente, y las imagenes aprobadas fueron enviadas
mediante correo electrénico recibido el dia 7 de abril de 2025 por parte de la empresa
CEM ELECTRONIX S.A.S., en el marco del Contrato de Prestacion de Servicios No. 447
de 2024.

Este concepto favorable se emite en ejercicio de las funciones asignadas al area de
comunicaciones, en_cumplimiento de los lineamientos establecidos en el Manual de
Identidad Visual Institucional de la Gobernacién de Arauca, y con fundamento en lo
dispuesto en el articulo 10 de la Ley 1474 de 2011, la Ley 2345 de 2023, y el Decreto No.
826 de 2024 expedido por esta entidad.

i z
Profesuona Unive ll'al'l Cod. 219 gradg
Adscrita al Despatho del Gobernador.

Qusdio

Proyecto, digitd y revisé los aspectos técnicos: Claudia Milena Zuluaga Arlas ~ Perlodista del equipo de Prensa de la Gobernacion
del Arauca,

FR-DE-C0-04 GOBERNACION DE ARAUCA
VERSION: V1 Calle 20 Carrera 21 Esquina, Telefax 8851946, COdlgo Postal 810001
FECHA EMIBION: 26/06//2024 Arauca-Arauca (Colombia). E-mall: archivo
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LA PROFESIONAL DE COMUNICACIONES DE LA SECRETARIA EDUCACION
DEPARTAMENTAL CERTIFICA QUE:

Una vez revisadas las imagenes institucionales solicitadas por la empresa CEM
ELECTRONIX S.A.S., en el marco del Contrato de Prestacion de Servicios No. 447 de
2024, cuyo objeto es el “Fortalecimiento de los procesos de ensefianza y aprendlzaje a
través de herramientas tecnoldgicas con contenido pedagdgico para los establecimientos
educativos oficiales del departamento de Arauca’, se aprueba su uso.para ser
incorporadas como imagen de fondo de pantalla y de bloqueo en los dlsposntlvos
tecnoldgicos suministrados en el proyecto.

Esta aprobacion se emite en ejercicio de las funciones . asngnadas al- area de
comunicaciones y conforme a los lineamientos establecidos en el Manual de Identidad
Visual Institucional de la Gobernacion de Arauca, asi como con fundamento en lo
dispuesto en el articulo 10 de la Ley 1474 de 2011, la Ley 2345 de 2023 y el Decreto No.
826 de 2024, expedido por la Gobernacién de Arauca.

Dado en Arauca, el 05 de mayo de 2025.

MAY @%\l F%ENS‘ES RODRIGUEZ

Profesional Universitario de Comunicaciones — Cédigo 219 — Grado 03 :
Secretaria de Educacién Departamental -

FR-DE-CO-04 4 GOBERNACION DE ARAUCA

VERSION: V1 Calle 20 Carrera 21 Esquina, Telefax 8851946; Cédigo Postal 810001
FECHA EMISION: 26/06//2024 Arauca-Arauca (Colombia). E-mail: archivogeneral@arauca.qgov.co
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INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION
2.1.7.2 CERTIFICACION DE OFICINA DE PRENSA Y COMUNICACIONES
QUE HACE CONSTAR QUE TODOS LOS CONTENIDOS SE
ENCUENTRAN ACORDE CON EL MANUAL DE IDENTIDAD VISUAL DE
LA GOBERNACION DE ARAUCA YA LO DISPUESTO EN LA LEY 2345

DE 2023.

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y

ROYEETH: APRENDIZAJE A TRAVES DE HERRAMIENTAS TECNOLOGICAS
' CON CONTENIDO PEDAGOGICO PARA LOS ESTABLECIMIENTOS

EDUCATIVOS OFICIALES DEL DEPARTAMENTO DE ARAUCA.
CONTRATO: CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024
FECHA DE
ELABORACION: | 30-07-2025
ELABORADO MAURICIO POVEDA MACIAS
POR: .
CARGO: PROFESION L. UNIVERSITARIO! INGENIERO

1. Introduccién a la actividad.

En el marco del cumplimiento IV d Adqu:s:clén e implementaciéon de
contenidos digitales pedang |y evaludcién en diversas dreas del
conocimiento y proyectos BSpecificaente la Subactividad 2.1
Adquisicion e implementac ] . ica conectada a un servicio

n de contenidos educativos
: Servidor fisico, y servicio de

i .1.7 17 manuales de uso con
validacién pedagégica, distribuidos dé"la’ sngmente manera; ocho (08) con
contenido dirigido a los docentes y los otros ocho (08) para los estudiantes.
Formato PDF e instalados en cada una de las 9.055 tablets, un (01) manual de
uso técnico, y una versién impresa de cada uno de los manuales, y una versién
en magnético para el expediente, correspondiente al Medio de Verificacién 2.1.7.2
Certificacion de oficina de prensa y comunicaciones que hace constar que todos los
contenidos se encuentran acorde con el manual de identidad visual de ia Gobernacién
de Arauca ya lo dispuesto en la ley 2345 de 2023.

Offline y OnLine para la gesti
en las dreas bdsicas y proye

Este medio de verificaciéon corresponde al Entregable 2.1.7 — 17 manuales de uso con
validacién pedagdgica, distribuidos en:

. 8 manuales para docentes.
. 8 manuales para estudiantes.
. 1 manual técnico.

El propdsito de esta validacion fue constatar que el contenido, disefio grafico, tipografia,
colores institucionales y uso de logotipos se ajustan a las directrices establecidas por la
Gobernacion y la normativa vigente.
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2. Metodologia aplicada

La interventorfa aplicé la Ficha Metodolégica — Valldaclon de Identidad Vlsual y
Cumplimiento Normativo, siguiendo estos pasos:

Revisién documental
= Analisis de la certificacion emitida por la Oficina de Prensa y Comunicaciones.
= Confirmacion de que el documento incluye referencia explicita al manual de
identidad visual y a la Ley 2345 de 2023.
Verificacion técnica
= Comparacion visual de los manuales entregados con las especificaciones
graficas oficiales.
= Revisién de logotipos, colores institucionales, tipografia y d|str|bucmn de
elementos graficos.
Verificacion de coherencia y alcance
= Confirmacioén de que la certificacién cubre la totalidad de los 17 manuales
entregados en el proyecto.

3. Actividades ejecutadas

Comunicaciones de la Go( acion de Arauca.
Revisién de que el documento mcluMenmon exp
visual y la Ley 2345 de 2023. BN =
Andlisis de cada manui (docente 8stu nt_ i. técnlco) para corroborar la aplicacién
coherente de: E ;
= Colores instituci ,‘hales
= Logotipos of|C|aIes
= Tipografia aprobaH"' ,
= Distribucién y jerarquil
Registro fotografico de las po— 'das y element
evidencia de la verificacion.
Cruce de informacién entre la certificacion emltlda y los manuales efectivamente
entregados.

Recepcién del documentoide certificacion eml\% por la Oficina de Prensa y 1
lic

%;a los lineamientos de identidad

icos internos de los manuales como

4. Conclusiones

La certificacion emitida por la Oficina de Prensa y Comunicaciones cumple con los
requisitos establecidos para el medio de verificacién 2.1.7.2.

Se comprobé que los 17 manuales entregados incorporan correctamente los elementos
de identidad visual institucional.

Los manuales respetan los colores, tipografia y uso de logotipos definidos en el manual
oficial de la Gobernacion de Arauca.

La certificacion abarca la totalidad de los manuales entregados, sin observaciones
pendientes.

La interventoria valida que el contratista cumple completamente con este medio de
verificacion.
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e En cumplimiento de las obligaciones conferidas a la interventoria mediante la suscripcion
del contrato de consultoria 456-2024 y los deméas documentos del cudl se deriva este
contrato, esta interventoria AVALA el cumplimiento del medio de verificacién 2.1.7.2
certificacion de oficina de prensa y comunicaciones que hace constar que todos los
contenidos se encuentran acorde con el manual de identidad visual de la gobernacién de
Arauca ya lo dispuesto en la ley 2345 de 2023.

5. Anexos

1.1 Certificacién de oficina de prensa y comunicaciones de la Gobernacién de Arauca

T

FIRMA INTERVENTORIA
NOMBRE: Mauricio Poveda M
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Anexo 36 Soportes
ejecucion de la
subactividad 2.1 —
verificador.2.’
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LA PROFESIONAL DE COMUNICACIONES DE LA SECRETARIA EDUCACION
DEPARTAMENTAL CERTIFICA QUE:

Una vez revisados los manuales tutoriales de uso pedagégico para docentes y
estudiantes, y la propuesta del entorno grafico de la plataforma off line, presentadas por
la empresa CEM ELECTRONIX S.A.S., en el marco del Contrato de Prestacién de
Servicios No. 447 de 2024, cuyo objeto es el “Fortalecimiento de los procesos de
ensefianza y aprendizaje a través de herramientas tecnoldgicas con contenido
pedagdgico para los establecimientos educativos oficiales del departamento de Arauca’,
se verifica que dichas entregas se ajustan a la linea grafica institucional establecida en el
Manual de Identidad Visual Institucional de esta entidad.

Esta aprobacion se emite en ejercicio de las funciones asignadas al cargo de
Comunicaciones, Codigo 219 — Grado 03 de la Secretaria de Educacién Departamental
y conforme a los lineamientos establecidos en el Manual de Identidad Visual Institucional
de la Gobernaci6n de Arauca, asi como con fundamento en lo dispuesto en el articulo 10

de laLey 1474 de 2011, la Ley 2345 de 2023 y el Decreto No. 826 de 2024, expedido por
la Gobernacién de Arauca.

Dado en Arauca, el 27 de mayo de 2025.

MAYRA(AL’ FUENTES RODRIGUEZ
Profesional Universltario de Comunicacionés= Cédigo 219 — Grado 03
Secretaria de Educacion Departamental
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Anexo 37 Soportes
ejecucion de la
subactividad 2.1 —
verlflcad‘og 1 - 1.

FUNCIONANIO EN LA
PLATAFORMA, ACTA DE
VALIDACION DE
FUNCIONAMIENTO DE
VIDEOS T
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INFORME TECNICO DE VALIDACION DEL MEDIO DE VERIFICACION 2.1.8.1
VERIFICACION DE VIDEOS CARGADOS Y FUNCIONANDO EN LA
PLATAFORMA, ACTA DE VALIDACION DE FUNCIONAMIENTO DE VIDEOS
TUTORIALES ONLINE Y OFFLINE.

FORTALECIMIENTO DE LOS PROCESOS DE ENSENANZA Y
PROYECTO: APRENDIZAJE A TRAVES DE HERRAMIENTAS TECNOLOGICAS
: CON CONTENIDO PEDAGOGICO PARA LOS ESTABLECIMIENTOS
EDUCATIVOS OFICIALES DEL DEPARTAMENTO DE ARAUCA.
CONTRATO: CONTRATO DE PRESTACION DE SERVICIOS No 447 DE 2024
FECHA DE
ELABORACION; | 30-07-2025
=i MAURICIO POVEDA MACIAS &
CARGO:

1. lntroduccién a la actividad.

. ?Adqu: ion e implementacién de
contenidos digitales pedagéglcos par: 'y evaI cion en diversas dreas del
conocimiento y proyectos' ) \ especiflcamente la Subactividad 2.1
Adquisicion e implementacié aforma tecnolégica conectada a un servicio
Offline y OnLine para la gestion; aci
en las dreas bdsicas y proyecto. (I , e: Servidor fisico, y servicio de
hosting, se realizé la validacién' del Entreqnﬁlé" .8 Grabacién de 12 videotutoriales,
videos minimos de tres (3) minutos y maximo 12 minutos con validacién de acuerdo a
especificaciones del documento técnico, correspondiente al Medio de Verificacién 2.1.8.1
Verificacion de videos cargados y funcionando en Ila plataforma, acta de validacién de
funcionamiento de videos tutoriales online y off line.

En el marco del cumpllmleﬁ‘io de la

Este proceso se enmarca dentro del Medio de Verificacién 2.1.8.1, el cual exige comprobar
el funcionamiento de los videos cargados tanto en el entorno online como en el offline, asi
como el acta que lo certifica.

2. Metodologia aplicada

e Para la validacion de este medio de verificacion, la interventoria aplicé la siguiente
metodologia:

e Revision documental: Analisis del acta de validacién de funcionamiento de videos
tutoriales, verificando que incluya la relacion de los 12 videos y sus duraciones.

e Pruebas funcionales controladas: Acceso a la plataforma en su versién web y en la
aplicacion offline, comprobando la correcta reproduccién de cada uno de los videos.
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