Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

ANEXO 6. FICHA TECNICA

FICHA TECNICA

Proceso de Contratacion: CCE-MC-007-2025

Bogot3,

Para el desarrollo del objeto contractual, el contratista debe realizar las
siguientes obligaciones especificas, que delimitan el alcance de este:

1. CODIFICACION DE LA NECESIDAD DENTRO DE LA CODIFICACION DE
BIENES Y SERVICIOS DE NACIONES UNIDAS.

Servicio de licencias del
81000000 8111000 811125 81112501 software del computador

Mantenimiento y soporte
de Software

81000000 | 8111000 | 8111220 | 81112200

Mantenimiento de software

81000000 | 8100000 | 8111220 | 81112208 - .
de proteccion y seguridad

Software de seguridad de
43000000 | 4323000 | 4313320 | 43233205 | transacciones y de
proteccion contra virus

2. OBJETO CONTRACTUAL.

Renovar el licenciamiento de una solucién de antivirus / antimalware por un afo,
gue incluya la implementacion, configuracidon y puesta en marcha, que permita
proteger, detectar y eliminar software malicioso contribuyendo a la implementa-
cion de herramientas de seguridad de los servicios de informacion para la compra
publica.

3. ESPECIFICACIONES TECNICAS:
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e La solucion de antivirus ESET debe ser eficaz
en la deteccién y prevencion de amenazas, sin
comprometer significativamente el rendimiento
de los servidores.

e La solucién de antivirus ESET debe ser compa-

tible con la nube de Azure, la nube de Oracle y

Rendimiento Opti- | entornos on-premise y estar optimizada para

mizado: funcionar eficientemente en todos estos entor-

nos.

e La solucién antivirus de ESET debe contar con

la capacidad de integrarse con caracteristicas

especificas de seguridad, especialmente en sus
versiones empresariales como ESET PRO-

TECT y ESET Server Security.

e La solucién de antivirus ESET debe ser compa-

tible con las diferentes arquitecturas del mer-

cado (arquitecturas x86 y x64).

e La solucién antivirus ESET en alguna de sus

versiones disponibles debe ser compatible con

los diversos sistemas operativos utilizados por la
entidad en sus distintas ubicaciones implemen-
tadas:

e Servidores en la nube (Azure, Oracle) que
utilicen sistemas operativos basados en Win-
dows, tales como Windows Server 2012 R2
Datacenter, Windows Server 2016, Windows

Compatibilidad Server 2016 Datacenter y versiones posterio-

con Sistemas Ope- res, incluyendo todas las ediciones recientes

2 rativos Yy de Microsoft Windows para entornos de ser-

Arquitecturas x86 vidor.

Yy x64. e Servidores en la nube (Azure, Oracle) que
utilicen sistemas operativos Linux, tales
como Oracle Linux 7.4 (2018), Ubuntu 18.04
LTS, Ubuntu 20.04 LTS, CentOS 7.9.2009,
CentOS 8.2.2004 y versiones superiores.

e Servidores en On Premise que utilicen
sistemas operativos basados en Windows,
tales como Windows Server 2012 R2
Datacenter, Windows Server 2016, Windows
Server 2016 Datacenter y versiones
posteriores, incluyendo todas las ediciones
recientes de Microsoft Windows para
entornos de servidor.
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e Servidores en On Premise que utilicen siste-
mas operativos basados en Linux, tales como
Oracle Linux 7.4 (2018), Ubuntu 18.04 LTS,
Ubuntu 20.04 LTS, Ubuntu 22.04 LTS, Cen-
tOS 7.9.2009, CentOS 8.2.2004 y versiones
superiores.

e La solucion de antivirus ESET debe ofrecer pro-
teccion en tiempo real contra nuevas amenazas
emergentes.

e La solucion de antivirus ESET debe ofrecer pro-
teccion en las nubes publicas (Oracle, Azure)

e La solucion de antivirus ESET debe ofrecer pro-
teccion contra amenazas de dia cero y permitir
la recopilacion de estadisticas andénima, garanti-
zando la privacidad.

e La solucién de antivirus ESET debe permitir
realizar analisis bajo demanda de archivos, sis-
temas y dispositivos conectados.

e La solucion de antivirus ESET debe ser capaz
de detectar, eliminar o poner en cuarentena una
amplia variedad de amenazas, incluyendo virus,
malware, troyanos, gusanos, exploits,
ransomware y spyware.

¢ La solucién de antivirus ESET debe contar con
un sistema de prevencién de Intrusiones Basado
en Host (HIPS) para fortalecer la seguridad de
los endpoints.

Proteccion en
tiempo real, de-
teccion y elimina-
cion de malware y
analisis bajo de-
manda.
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e La solucion de antivirus ESET debe ofrecer pro-
teccion especifica contra ataques basados en
scripts.

e La solucion ESET debe contar con capacidades
avanzadas de Deteccion y Respuesta Extendida
(XDR), permitiendo identificar comportamientos
anémalos, detectar ataques tipo “file-less” y
realizar investigaciones detalladas. Debe
integrarse con la seguridad del endpoint,
instalarse localmente, y permitir la modificacion
de indicadores de compromiso en formato XML,
combinando reputacién y comportamiento.
Ademas, debe filtrar incidentes, mostrar alertas
en ambas consolas (XDR y endpoint), operar con
su propia red de inteligencia y ofrecer analisis
basados en MITRE ATT&CK™.

Actualizaciones
automaticas, pro-
gramacion de ta-
reas de escaneo
y/o actualizacio-
nes.

e La solucién antivirus ESET debe realizar actua-
lizaciones automaticas de las definiciones de vi-
rus, malware, Exploits y de los componentes cri-
ticos del motor antivirus. Ademas, deberad ga-
rantizar la posibilidad de revertir dichas actuali-
zaciones en caso de que sea necesario.

e La solucidn de antivirus ESET debe sincronizar
los servidores con horas y fechas especificas
para programar tareas de escaneos, actualiza-
ciones de versiones y demas tareas planeadas
que puedan surgir.

Envié de informes,
novedades o noti-
ficaciones.

e La solucion de antivirus ESET debe permitir se-
leccionar el criterio de las notificaciones para ser
enviadas al administrador, cuando uno de los
servidores sea puesto en cuarentena.
e La solucién de antivirus ESET debe realizar el
envio de las notificaciones al administrador, por
medio de correo electrénico, cuando existan no-
vedades en los servidores o que sean puestos
en cuarentena.

e La solucion de antivirus ESET debe generar in-
formes y alertas sobre las amenazas detectadas
y las acciones tomadas.
e La solucion de antivirus ESET debe permitir la
configuracion de un servidor SMTP para él envio
de notificaciones via Email.

6
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e La solucién de antivirus ESET debe contar con
una unica consola de administracion centrali-
zada, aprovisionada en la Nube (entorno
web/cloud), que facilite la supervision, el man-
tenimiento y la actualizacion de la solucién ofer-
tada.

e La solucion de antivirus ESET debe permitir la
administracién centralizada de la proteccién en
multiples niveles (por grupos de maquinas o
endpoints), utilizando técnicas de machine lear-
ning para mejorar la deteccién y la respuesta
ante amenazas.

e La solucién de antivirus ESET debe permitir,
desde la consola de administracion, la agrupa-
cion de los agentes instalados en diferentes dis-
positivos por categorias y/o subgrupos de ges-
tion, facilitando su configuracion y administra-
cion.

e La solucién de antivirus ESET debe permitir
configurar notificaciones sobre riesgos de segu-
Consola de gestion |ridad desde la Unica consola de administracion.
y Administracion|e La solucion de antivirus ESET debe permitir,
Centralizada en |desde la Unica consola de administracion, la ex-
Nube. portacion de los logs de eventos generados por
los agentes instalados en los dispositivos
(endpoints).

e La solucién de antivirus ESET debe permitir, a
través de la administracién centralizada desde
la consola, que los agentes instalados
(endpoints) soliciten contrasefia para ser des-
instalados o administrados.

e La solucién de antivirus ESET debe permitir,
desde la Unica consola de administracion centra-
lizada aprovisionada en la Nube (entorno
web/cloud), configurar el idioma de la plata-
forma en espafiol o inglés.

e La solucién de antivirus ESET debe permitir,
desde la Unica consola de administracion centra-
lizada aprovisionada en la Nube (entorno
web/cloud), ejecutar la instalacién, despliegue,
implementacion de exclusiones automaticas y
configuracion de filtros de exclusién.

e La solucién de antivirus ESET debe contar,
desde la Unica consola de administracion
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centralizada aprovisionada en la Nube (entorno
web/cloud), con un moédulo de bloqueo de ex-
ploits (navegadores web, componentes de Of-
fice, lectores de PDF y clientes de correo elec-
trénico).

e La solucion de antivirus ESET debe permitir el
control de acceso basado en roles (RBAC).

e La solucion de antivirus ESET debe proporcio-
nar administracidn centralizada desde una Unica
consola aprovisionada en la Nube (entorno
web/cloud) y debe permitir la instalacidon de
agentes en los endpoints mediante minimo una
(1) de las siguientes opciones:

1. Instalacidon por medio de un script apo-
yado en la creacidn e integracion de una
politica (GPO) desde el Directorio Activo.

2. Instalacién directa desde la consola de
administracién del antivirus mediante la
ejecucion de wuna tarea para los
endpoints.

Tabla # 01 Especificaciones Técnicas - Creacion SIDT
En consecuencia, se requiere de una solucién antivirus/antimalware para los si-
guientes servidores:
1. Antivirus servidores internos:

Tabla # 02 antivirus que se requieren para servidores internos

DESCRIP- S;sz:xf VERSION CANTI- | VIGEN-
CION TIVO DAD CIA
Windows Server
Servidor Windows | 2012 R2 Datacenter 1 un afno
v6.3
Windows Server
Servidor Windows 2019 Datacenter 11 un afno
v1809
Endpoint Windows | Windows 10 v22H2 1 un afo
TOTAL, SERVIDORES 13
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Resumiendo, la tabla 02, en la infraestructura interna de la entidad, se dispone
de un total de trece (13) servidores con Windows.

Antivirus servidores externos:

Las tablas 3 y 4 detallan los antivirus que se requieren para los servidores
externos (nube de Azure y Oracle):

Tabla # 3. Antivirus que se requieren para servidores nube Azure

DESCRIP- Sgi;gﬂf VERSION CANTI- | VIGEN-
CION TIVO DAD CIA
Servidor Linux CentOS Linux release 1 un ano

7.9.2009 (Core)

. . CentOS Linux release o
Servidor Linux 8.2.2004 (Core) 4 un ano
Servidor Linux CentOS Linux release 1 un ano

8.5.2111
Servidor Linux Ubuntu 18.04 LTS 11 un ano
Servidor Linux Ubuntu 20.04 LTS 9 un afno
Servidor Windows Windows Server 2012 1 un afno
R2 Datacenter

. . Windows Server 2016 o
Servidor Windows Datacenter 68 un ano
Servidor Windows Windows Server 2019 2 un afno

Datacenter
TOTAL, SERVIDORES 97

En total, se cuenta con noventa y siete (97) servidores en la infraestructura
externa de Azure. De estos, veinte y seis (26) estan destinados al sistema
operativo Linux, mientras que setenta y uno (71) operan con Windows Server.

Tabla # 4. Antivirus que se requieren para servidores nube Oracle

DESCRIP- S(:)[Is;é-sxf\ VERSION CANTI- VIGEN-
CION TIVO DAD CIA
Servidor Linux Ubuntu 20.04 LTS 31 un afno
Servidor Linux Ubuntu 18.04 LTS 9 un afno
Servidor Linux Oracle Linux-8.2 1 un afno
Servidor Linux Oracle Linux-8.3 1 un afno
Servidor Linux Oracle Linux-8.4 1 un afno
Servidor Linux Oracle Linux-8.5 1 un afno
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Servidor Linux Oracle Linux-8.6 2 un afio
Servidor Linux Oracle Linux-8.9 3 un afo
Servidor Linux Oracle Linux-8.10 2 un afio
Servidor Linux Oracle Linux-9.2 1 un afio
Servidor Windows | Windows Server 2012 2 un ano
Windows Server 2012
Servidor Windows R2 Standard Edition un ano
VM 1
Servidor Windows | Windows Server 2016 1 un ano
. . Windows Server 2016 ~
Servidor Windows Standard Edition VM 1 un ano
Windows Server 2019
Servidor Windows Standard Edition VM un ano
Gen2 1
Windows Server 2019
Servidor Windows Standard Edition VM un ano
Gen2 (2021) 1
Servidor Windows | Windows Server 2019 1 un afio
TOTAL, SERVIDORES 60

Para el caso de los servidores de Infraestructura externa de Oracle se dispone
de un total de sesenta (60) servidores. De estos, cincuenta y dos (52) estan
dedicados al sistema operativo Linux, mientras que ocho (8) operan con Windows
Server.

Actualmente, la Agencia Nacional de Contratacién utiliza la herramienta ESET
Protection en versién Advanced, con un total de ciento ochenta y seis (186)
licencias instaladas en diferentes servidores ubicados en la nube de Azure,
Oracle, asi como en servidores locales (on-premises). Este licenciamiento tiene
una vigencia por un afio comprendida entre el 17 de octubre del 2024 y el 18 de
octubre del 2025. Conforme a lo anterior, la entidad actualmente cuenta con un
total de servidores tanto internos como externos por:

Servidor Internos 13 0 13

Servidores Externos 79 78 157

TOTAL 92 78 170
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En este entendido, la entidad requiere Unicamente la renovacién de 170 licencias
dada las actualizaciones que tuvo la infraestructura de la soluciéon ESET
Protection en version Enterprise o superior, dicha solucion debe permitir
licenciar la totalidad de servidores conforme a las versiones detalladas en las
tablas anteriores. Esto con el fin de realizar la renovacion correspondiente y
garantizar una cobertura completa y eficiente en ambos entornos.

3.2 OBLIGACIONES ESPECIFICAS.

1. Suministrar la licencia de la solucidon antivirus/antimalware para un
periodo de un afio contados a partir de la entrega prevista para el 18 de
octubre de 2025 y recibo a satisfaccion del supervisor.

2. Acompaifar en la instalacién, la implementacidn y puesta en marcha de la
solucion de antivirus/antimalware en los servidores internos y externos de
la ANCP-CCE acorde con el plazo establecido por el supervisor del contrato.

3. Colaborar con la ANCP-CCE en la configuracion de la solucién
antivirus/antimalware de acuerdo con los requisitos, mejores practicas,
plazos establecidos o ventanas de ejecucién que sean requeridas por la
ANCP-CCE.

4. Realizar una transferencia de conocimientos de cuatro (4) horas a un
maximo de 10 personas designadas por el supervisor del contrato. Estas
capacitaciones cubrirdn el uso de la solucién antivirus/antimalware, asi
como la administracién e implementacion de excepciones o
actualizaciones necesarias.

5. Proporcionar soporte técnico durante todo el periodo de vigencia de la
licencia del antivirus, que incluya asistencia remota 5x8 y 7x24 para casos
criticos, asi como administracion, configuracién, instalacién, o asesoria
segun lo requiera la entidad.

6. Suministrar licencias de la solucién antivirus/antimalware que cumplan
con la totalidad con lo exigido en la ficha técnica - especificaciones
técnicas (Tabla 01).

7. Atender todos los requerimientos, peticiones o consultas que Colombia
Compra Eficiente tenga al respecto sobre el uso del antivirus, las mismas
deben resolverse en un plazo maximo a un (1) dia habil, dependiendo de
la criticidad. En caso contrario, se espera una respuesta inmediata.

8. Garantizar la originalidad de la herramienta contratada y proporcionar
protocolos para la verificacién de su autenticidad.

9. Si el contratista estd obligado a facturar electrénicamente, deberd
presentar la factura electronica validada previamente por la DIAN, como
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requisito necesario para el pago de los bienes y/o servicios contratados,
conforme con las disposiciones sefialadas en el Decreto 358 del 5 de marzo
de 2020, en concordancia, con lo dispuesto en la Resolucién No. 000042
del 5 de mayo de 2020.

Tabla # 5. Licenciamiento Antivirus Eset

170

ESET PROTECT ENTERPRISE

La vigencia de la presente Oferta es de sesenta dias (60) calendario

4. PLAZO PARA LA EJECUCION DEL OBJETO.

La firma del acta de
inicio previo
cumplimiento de
requisitos legales de
perfeccionamiento vy
ejecucion.

15 de noviembre

Hasta: de 2025

Desde:

Elaboré: Claudia Andrea Veldsquez - Jhonatan Arango Sanchez.
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Aprobé: Fernando Talero Benitez
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