Medellin, 8 de agosto de 2025

Sefiores,

Distrito Especial de Medellin
Atn. Santiago Restrepo Arroyave
Secretario de Despacho
Medellin, Colombia

REFERENCIA: Contrato 02027501 — 2024

TEMA: Incidente eliminacién de cuenta admindevops

RADICADO: DM-TIGO-SAMI- 014-08082025

Respetados Sefiores,

En atencidn al oficio recibido el dia 31 de julio de 2025 con el radicado numero 202530355720 y
frente a la preocupaciéon manifestada, aclaramos que el incidente correspondio a la eliminacién no
intencionada de la cuenta admindevops@medellin.gov.co, ocurrida durante una rutina de
depuracion de usuarios en Active Directory y su sincronizacion con Entra ID. Como consecuencia, se
presentd un acceso restringido temporal a las plataformas Azure y Azure DevOps, desde el lunes 28
de julio a las 7:30 a. m hasta el martes 29 de julio a la 1:00 p. m.

Es importante aclarar que en ningin momento se afecté la disponibilidad de los servicios en
produccién ni se evidencié pérdida de informacién, el impacto se debid a la interrupcién de los
accesos a la plataforma administrativa del entorno de la suscripcién EAAlcaldiaMedellin. Queremos
resaltar que el acceso a dicho entorno fue recuperado mediante la creacidn de una nueva cuenta
con el mismo nombre y su asignacidon como propietaria.

Durante el procedimiento de asignacion de permisos de la cuenta Admindevops en el portal
EAAlcaldiaMedellin se pudo evidenciar que la Subsecretaria Diana Maria Ochoa Henao contaba con
un usuario con privilegios administrativos, con el cual era posible ingresar al portal de Azure y Azure
DevOps en caso de requerirse.

A continuacidn, se presenta la respuesta frente a cada uno de los items solicitados en el oficio:

1. Explicacién detallada del procedimiento técnico que llevd a la eliminacidon de la cuenta
admindevops@medellin.gov.co.



mailto:admindevops@medellin.gov.co

R/=Ver Anexo 1: Informe de Incidente Portal Azure/Azure DevOps y Anexo 2: Correo “Problema
UserPrincipalName en 365 o dominio” — TrackingID #2506120040012634.

Justificacién del evento, incluyendo bitdcora de actividades, responsables, trazabilidad vy
validaciones previas al procedimiento ejecutado.

R/= Ver Anexo 3: Correo “Revision seguimiento usuarios Directorio Activo y Office365”.

Copia del procedimiento formalizado que regula la eliminacién de cuentas por parte del
personal de la Mesa de Servicios.

R/= La Mesa de Servicios opera bajo el marco de buenas practicas ITIL; por tanto, la solicitud
fue tratada como un requerimiento, conforme al proceso establecido de “Gestidn de
Requerimientos” (ver Anexo 4).

Posteriormente, tras el incidente, se trabajo en conjunto con el equipo de Infraestructura en la
formalizacién del procedimiento de “Gestion de Eliminacién de Cuentas”, con el objetivo de
asegurar una adecuada validacién y control de la informacion relacionada. Este procedimiento
se encuentra documentado en el Anexo 5: “Procedimiento Gestidn de Eliminacién de Cuentas”.

Protocolo o autorizaciones requeridas para que un especialista SAMI ejecute este tipo de
acciones, y si fueron cumplidas en este caso.

R/= Como se indicd previamente, estas acciones se enmarcan en el “Proceso de Gestion de
Requerimientos” (ver Anexo 4), el cual establece los protocolos necesarios para su ejecucion.
En este caso especifico, se cumplié con lo establecido, y la accidon quedé registrada en la
herramienta de gestion Aranda, bajo el requerimiento N.° 457584 (ver Anexo 6).

Para la ejecucién técnica, se siguié el procedimiento oficial de Microsoft para la creacién o
eliminacion de usuarios en Microsoft Entra ID, disponible en el siguiente enlace: Procedimiento
oficial de Microsoft Entra ID.

Como accién de mejora, se ha incorporado el procedimiento especifico denominado “Gestién
de Eliminacién de Cuentas”, con el objetivo de reforzar el control y la trazabilidad de este tipo
de actividades (ver Anexo 5).

Indicar si se encuentran implementadas politicas de acceso condicional en Microsoft Entra, y si
se tratd de un proceso de eliminacion de licencias, cierre de evaluacion, cancelacion de

suscripciones o intervencién sobre servicios de prueba.



https://learn.microsoft.com/es-es/entra/fundamentals/how-to-create-delete-users?toc=%2Fentra%2Fidentity%2Fusers%2Ftoc.json&bc=%2Fentra%2Fidentity%2Fusers%2Fbreadcrumb%2Ftoc.json
https://learn.microsoft.com/es-es/entra/fundamentals/how-to-create-delete-users?toc=%2Fentra%2Fidentity%2Fusers%2Ftoc.json&bc=%2Fentra%2Fidentity%2Fusers%2Fbreadcrumb%2Ftoc.json

R/= Actualmente se encuentran implementadas politicas de acceso condicional en Microsoft
Entra. Ver Anexo 7: Instructivo “MFA — Autenticacién multifactor”. Respecto a la trazabilidad
del caso, se puede consultar el detalle en el Anexo 6.

6. Informar qué mecanismos de comunicacion interna y control existen para evitar activaciones,
eliminaciones o intervenciones no autorizadas.

R/= Las solicitudes de eliminacién de cuentas, tanto individuales como masivas, deben
gestionarse a través de la herramienta Aranda y/o mediante correo electrénico, con previa
autorizacién del area de Tl Soporte. Ver Anexo 2, Anexo 3 y Anexo 6.

7. Entregar el flujo detallado de atencién ante deteccién de inconsistencias en cuentas (como
errores en el User Principal Name), con base en buenas practicas de Microsoft, incluyendo
etapas, responsables, tiempo de retencidn en la papelera y validacion de permisos asociados.

R/= Ver Anexo 4: Proceso Gestion de Requerimientos y Anexo 5: Procedimiento Gestidn de
Eliminacién de Cuentas.

De manera adicional, se comparten las sesiones grabadas durante el procedimiento de
recuperacion entre las partes involucradas y de comun acuerdo (Mesa de Servicios SAMI y Distrito
de Medellin) el dia 29 de julio identificadas de la siguiente manera:

e Revision usuario AdminDevOps-20250729_111347-Grabacion de la reunién
e Revision usuario AdminDevOps-20250729 115845-Grabacion de la reunion
e Revision usuario AdminDevOps-20250729 133521-Grabacion de la reunion 1

En estas se registran las actividades ejecutadas por parte de la Mesa de Servicios para el
restablecimiento de la cuenta admindevops@medellin.gov.co eliminada de manera no intencional

y posterior restauracion de acceso a las plataformas Azure y Azure DevOps.

Toda la documentaciéon antes mencionada, se encuentra disponible en la siguiente ruta del
SharePoint: DM-TIGO-SAMI- 014-05082025.

Agradecemos la atencion prestada y quedamos atentos a cualquier requerimiento adicional.



mailto:admindevops@medellin.gov.co
https://medellingovco.sharepoint.com/sites/InfraestructuraTecnolgica/Documentacin/Forms/AllItems.aspx?id=%2Fsites%2FInfraestructuraTecnolgica%2FDocumentacin%2Fmesa%20de%20servicio%2FDM%2DTIGO%2DSAMI%2D%20014%2D05082025&viewid=ca45ec4f%2D05af%2D4216%2D96e2%2D2d1a999789ef&e=5%3A3b1fe8d6868140b5aaa7549f5c03c3fb&sharingv2=true&fromShare=true&at=9&CID=957f2837%2D7093%2D4359%2D880f%2De52017bcbafc&FolderCTID=0x012000099B923CBD06CA46B9B7B5CF342934B5

Cordialmente,

+

Brian Steve'Bautista Guzman
Supervisor de proyecto cliente
Direccion de Operaciones B2B

Vp de Negocio de Empresas y Gobierno




