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GESTION JURIDICA
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Cadigo: A-GF-FR-079

Versidn: 1

GESTION FINANCIERA

Fecha de Aprobacion: 31/may/2023

NOMERE DE LA DEPENDENCIA: Subdireccidn de Atencién al Contribuyente

NUMERO DE CUENTAS RADICADAS: 02

RESPONSABLE DE LA ENTREGA: CARLOS ARTURO BALLESTEROS GUZMAN

FECHA : |09/07/2025

a RESULTADC .
PARAMETRO = w7 SOPORTE VERIFICACION OBSERVACIONES

¢El formato Recibo a Satisfacién  se X
encuentra debidamente diligenciado?
¢Se cuenta con el Informe de Supervision X FORMATO SUPERVISA - A-GC-FR-017-
Electrénico? VERSION 3
¢Se cuenta con el soporte para evidenciar la PANTALLAZO DE LA FECHA DE
fecha de creacién del Informe de Supervisién| X GENERACION DEL INFORME DE
Eleciranico? SUPERVISION
¢Se cuenta con el informe de actividades
realizadas por el contratista correspondiente| X INFORME DE ACTIVIDADES
al periodo a cobrar?
¢ Se cuenta con factura o cuenta de cobro a X CUENTA DE COBROC O FACTURA
nornbre def contratista? ELECTRONICA

SOPORTE DE LAS ACTIVIDADES
PARAMETRO & REALIZADAS (EVIDENCIAS)
gf‘ ‘I’:S”":t'gt:ez“e:ltas‘l’:tg;;s"g:“g ds Pl SOPORTE DE PAGO AL SISTEMA DE
i egu SEGURIDAD SOCIAL
:Se cuenta con la certificacion bancaria M CERTIFICACION BANCARIA ESTADO
actualizada para poder realizar el pago? ACTIVO
¢ Se encuentra cargadada la informacion que
evidencie el cargue de los soportes en la| X | PANTALLAZO SECOP
plataforma Secop 11?
LEI con!ratis!a anexa otro documento que es X OTROS
necesario para soportar la cuenta de cobro?

RESULTADO

C: Cumple

NC: No cumple

Funcionario responsable de realizar Iz entrega

Funcionario responsable de la recepcién




S3 SIMPLE SMART SPEEDY SAS CR 49A # 86-40 BARRIO PATRIA BOGOTA

NIT. 830120215-2 6510051
aseguramientodelingreso@s3.com WWW.S3.COM.CO ‘ hd ' SIMPLE

; Faclura Eiectronica de venta No.: 5858.7.527 s M A RT
Fecha de Facturacion: 03/07/2025 [ : ‘ . ‘ . s P E E DY

Fecha de Vencimiento: 03/08/2025
Hora: . 08:33:19 a.m.
Periodo Facturado: Junio
Orden de Compra:
Sefor {a): Subtotal- % 916.856.266,00
IVA: 174.202.630,54
DEPARTAMENTOQ DE CUNDINAMARCA ) Rie. IVA: : 0.00
NIT'JC.C.: 899999114-0 Rte. ICA: $ 0.00
Teléfonos: Rte. Fuente: $ 0,00
Email: contabilidad@s3.com.co Ajuste al peso: $ 0,46
AC 26 No. 51-53 Anticipo: 3 0,00
111011 BOGOTA : 1.091.058.957,00
COLOMBIA TOTAL A PAGAR: $ .091.058.957,
Cé&=p Cantidad Valor Unitario Totad
5230525 Cobro de servicios de alojamianto (colocation- hosting) 1 3 41.258.533.00 % 41.258.533.00
Servicio prestado desde 21 mayo al 30 de junlo 2025,
Periode Facturado: Junio desde hasta
5230526 Cobro de setvicios de Datacenter Principal Serviclo 1 $ 36.674.267,00 $ 36.674.267,00
prestado desde 21 mayo al 30 de junio 2025.
Pariado Facturado: Junio desde hasta
5230527 Cobra de servicios de Datacentsr alterno Servicio 1 $ 22.921.333,00 $ 22.921.333,00
prastado desde 21 mayo al 30 de junio 2025,
Petioda Facturado: Junio desde hasta
8230528 Cobro de servicio de Administracién de hardware y 1 $ 68.764.133,00 $ 68.764.133.00
software, Servicio prestado desde 21 mayo al 30 de junio
2025.
Periode Facturado: Junio desde hasta
5230529 Caobro de servicio de Canales de Comunicacion primarios y 1 $ 221.879.200,00 3 221.878.200,00
secundarios,Servicio prestado desde 21 mayo al 30 de
junio 2025,
Periodo Facturado: Junio desde hasta
5230530 Cobre de servicio de respaldo de informacion Servicie f - 1 % 68.764.133,00 % 68.764.133,00
prestado desde 21 mayo al 30 de junio 2025,
Perigdo Facturado: Junio desde hasta
S230531 Cobro de servicio de Configurar, implementar y oparar Plan = 1 $ 183.371.200,00 $ 183.371.200,00
de Contingencia y recuperacitn. Servicio prestada desde
21 mayo al 30 de junio 2026.
Perivdo Facturado: Junio desde hasia
Las cancelacennes oo sy = . pt medin de —anta con Dian Ko, 1TBT84070245750
€51 00 51
CUFE: dd926fbe7bfh9c0ec559bb86¢7 1f1cedc2e3i77dbe338667a4956e37338970b5760fef2 Tb4c6e8d48d49hd 16556858

Impreso por SAP Business One - CONSENSUS S A.S 8000890021 - Proveedor Tecnolégico - FACTURE S.A.S 900399741-7




S3 SIMPLE SMART SPEEDY SAS

CR 49A # 86-40 BARRIO PATRIA BOGOTA
NIT. 830120215-2

aseguramientodelingreso@s3.com

6510051

WWW.S3.COM.CO ‘ Y ' SIMPLE

Factura Electrénica de venta No.: 588-7.527 SM A RT
Fecha de Faciuracién: 03/07/2025 k4 ' k] . SPEEDY
Fecha de Vencimiento: 03/08/2025
Hora: 08:33:19 a.m. i
Periodo Facturado: Junio
Orden de Compra:
Sefior {a): &lhhld $916.856.266,00
" DEPARTAMENTO DE CUNDINAMARCA :::' IVA: ’ B 74'202'6:3'2
NIT./C.C.: 899999114-0 Rie. ICA: $0.00
Tetéfonos: Rte. Fuente: $0.00
Email: contabilidad@s3.com.co Ajuste al peso: $0,46
AC 26 No, 51-53 Anticipo: 4 $0,00
111011 BOGOTA _ .8
e o TOTAL A PAGAR: $1.091.058.957,00
Cédigo Cantidad Valor Unitarle Total
S230532 Cobro de servicio de Administracién sistema SAP Servicio 1 $45.842.800,00 $45.842.800,00
prestado desde 21 mayo al 30 de junio 2025,
Periodo Facturado: Junio desde hasta
5230533 f Cobrg de servicio de Soporte Técnico en 1 $201.708.400,00 $201.708.400,00
microinformética.Servicio prestado desde 21 mayo al 30 de
junio 2025,
Periodo Facturado: Junio desde hasta
5230530 Cobro de servicio de Seguridad y Ciberseguridad Servicio 1 $25.672,267,00 $25.672.267.00
prestado desde 21 mayo al 30 de junio 2025.
Pariede Facturado: Junio desde hasta
MEDIOS DE PAGO
Occidente .
Banco de Cuenta Ahorros Cuenta Ahorros

Botén de papo PSE Cuenta Corriente No. 266178920 No. 396-526044-32

WWW.53.COM.CO No. 520-81843-6 Convenio 42618
Impuesto Base Tarifa importe
IVA $916.856.266,00 19,00 $174.202.690,54
- Rie. IVA $0,00 0,00 $0,00
Rte. Fuente $0,00 0,00 $0.00
Rte. ICA $0,00 0,00 $0,00

r.'ll A TANGr
051 00 51 Ext- 2014

impreso por SAP Business One - CONSENSUS S.A.S 800089002-1 - Proveedor Tecnolégice - FACTURE S.A.S 800399741-7




S3 SIMPLE SMART SPEEDY SAS

CR 49A # 86-40 BARRIO PATRIA BOGOTA

NIT. 830120215-2 6510051
aseguramientodelingreso@s3.com WWW.S3.COM.CO ‘- " S|MPLE
Factura Electronica de venta No.: S58-7.527 r S M A RT
Fecha de Facturacion: ‘ 03/07/2025 = L | . | . SPEEDY
Fecha de Vencimiento: : 03/08/2025
Hora: . 08:33:19_a.m.
Periodo Facturado: Junio ,
Seiior (a): Subtotal: S ' 3 sms.aée.zss.oo
IVA: il e ? 174.202.690,
DEPARTAMENTO DE CUNDINAMARCA T o g $ 232 s:g 2:
NIT/C.C.: 899999114-0 B LR 2. " 5000
Teléfonos: Rte. Fuente: ¥ . g 3’ $0.00
Email: contabilidad@s3.com.co Ajuste al peso: 4 $0,48
AC 26 No, 51-53 Anticipo: . i'; $0,00
111011 BOGOTA g s AR
COLOMBIA TOTAL A PAGAR: . $1. 091%957 00
Cédigo Cantidad Valor Ul s Totad
Nuestras Certificaciones
e\ £7ccs () RUC®
5 x K Colombi
SGS . > s6s * " ses U s6s R - i b g il
CO14/5872 [==T e COPIRZE1Y ©O24000013

Impreso por SAP Business One - CONSENSUS 5,A.S 800089002-1 - Proveedor Tecnoldgico - FACTURE S.A.S 900389741-7




CERTIFICADO

DIRIGIDO A: A QUIEN INTERESE

Mediante la presente CERTIFICAMOS que [a empresa S3 SIMPLE SMART SPEEDY S.A.S.
identificada con el nimero de documento 8301202152 es cliente del BANCO DE OCCIDENTE
desde el dia 06 de junio de 2018 con Ia Cuenta Corriente 520-818436 Ia cual se encuentra
Activa y vigente -

Por lo anterior podemos afirmar que la mejor carta de presentacién de la empresa S3 SIMPLE
SMART SPEEDY S.A.S. es ser un "cliente activo de Banco de Occidente”.

Expedimos esta certificacion hoy 01 de julio de 2025.

Corboa (Ghovrerne B

Carlos Andres Echeverri Bustamante
Vicepresidencia de Empresas

Del fada
1 Banco de D de fos que haocen, WAL
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! Informe de Supervision Electrdnico
‘ SUPERVISA

Fecha de Aprcbacion;

| 20/09/2024

INFORME DE SUPERVISION DEL CONTRATO O CONVENIO N° SH-LP-PS-287-2025

Informe Parcial X I No. Del Informe 2 Infarme Final

Pen‘odo_ del Infqrme: DF_.*_I 22.05.2025 hasta el 30.06.2025

Fecha en la que se rinde en informe : | « 09.07.2025

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO

Contratista; 83 SIMPLE SMART SPEEDY S.A.S.

NIT/C.C.: 83012021562

Supervisor: CARLOS ARTURO BALLESTEROS GUZMAN
ELIECER ELIAS ROJAS VARGAS

Cargo: Subdirector de Atencign al Contribuyente

Profesional Universitario Secretaria de Transformacién Digital

CONTRATAR UN INTEGRADOR DE SERVICIOS QUE SEA
PROVEEDOR PARA LA SECRETARIA DE HACIENDA DEL
DEPARTAMENTOC DE CUNDINAMARCA CON LOS SIGUI ENTES
SERVICIOS; COLOCATION Y HOSTING; CANALES DE
COMUNICACIONES Y ADMINISTRACION DE REDES; PLAN DE
Objeto del Contrato o Cenvenio: CONTINGENCIA; SOPORTE MICROINFORMATICO;
ADMINISTRACION BASIS; ADMINISTRACION Y MONITOREQ DE
INFRAESTRUCTURA, SISTEMA OPERATIVO, BASES DE DATOS; |
IMPLEMENTACION Y EJE CUCION DE ESTRATEGIA DE BACKUPS ¥
RECUPERACION; SEGURIDAD Y CIBERSEGURIDAD. PARA LOS
SISTEMAS ERP SAP Y NO SAP

Fecha de Suscripcion de Contrato o Convenio: |19.05.2025

Fecha de Inicio del CoLratc_J_o Convenio |21 .05.2025

Certificado de Disponibilidad Pn_'g_supue;t; | 7100085157

'Registro Presupuestal 4600031062

Valor Inicial de! Contrato o Convenio ;56.221 756,365

Adicién |50 :
Vigencia Futura i }S{J I
Valor Total del Contrato }$6,221 756,365

Plazo de Ejecucion Inicial !HASTA EL 31.12.2025
_F‘_r_o_rroga No. I(J . I 5= T N U
‘Fiazoie Ejecucidn Final HASTA EL 31.12.2025

|Fecha De Terminacién del Contrato o Convenio [31.12.2025

!

'Suspensidn ( segun aplique) INC

|Fecha De suspensién (si se lievo a cabo) |

Fecha De reinicio (si se llevo a cabo)

Cesion / Terrinacion Anticipada NO
Aseguradora ] SEFE_UEC_J_S DEL E_S_'_I'ADO SAS
Garantia de Cumplimiento Péliza No. 21-44-101470079 Aprobacion 21 de mayo de 2025

Pdliza de Responsabilidad Civil
Extracontractual

NIA

1

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:
Porcentaje de avance: 13%

1 Disponer del servicio especializado, profesional y técnico que se requiera para atender el servicio durante todo el plazo
de ejecucion del contrato segin Acuerdos de Niveles del Servicio exigidos por el Departamento.



Cédigo A-GG-FR-017

. 22 GESTION CONTRACTUAL z
/ (iobernacion Versitn - 4
¢y Cundinamarca — : - e

Informe de Supervisicn Electronico Fecha de Aprobacion:

SUPERVISA 20/09/2024

El equipo de proyecte de S3 Simple Smart Speedy, cumple con lo establecido en Anexo 5 Equipo de Proyacte, que hace
parte integral del alcance del contrato.

NoNombreRol

1Glorta CtaloraGerente de Proyecio

2Carlps VillamarinConsultor BASIS N2

3Jonathan SadderConsuitor BASIS N1

4Gildardo FuentesArquitecto de Infraestructura

gJaime ParraArquitecto de redes y seguridad

BHelisabeth Duarte MenaEspecialista de Redes y seguridad
7Eusebio PérezAdministrador de Bases de Datos
8Alexander GallegcAnalisia de Infraestructura

9Michael TiqgueSoporte mesa de ayuda microinformatica

En cumplimiento de lo descrito en el contrato, S3 Simple Smart Speedy presentd las hojas de vida y sus respectivos
soportes, de |a siguiente manera:

21/05/2025 Hoja de vida - Gerente de Proyecto

21/05/2025 Hoja de vida - Consultor Basis N1

21/05/2025 Hoja de vida - Arquitecto de Infraestructura
21/05/2025 Hoja de vida - Analista de Infraestructura y Backup
21/05/2025 Hoja de vida -1 Administrador de Bases de Datos
21/05/2025 Hoja de vida - Consultor Basis Nivel 2
211052025 Hoja de vida - Arquitecto de Redes y Seguridad
21/05/2025 Hoja de vida - Especialista de Redes y Seguridad
21/05/2025 Hoja de vida - Sopaorte en Sitio

La supervision del contrato validé y aprobo Ias hojas de vida presentadas

2. Proveer y cumplir con las condiciones y lineamientos técnicos descritos en los ocho (8) Anexos técnicos que se adjuntan
al presente documento, como un integrador de los siguientes servicios de: Celocation; Hosting si se requiere; Canales de
Comunicaciones; Plan de contingencia; Soporte microinformatico, Administracion Basis; Administracidn infraestructura,
sistema operativo, bases de dates herramientas y aplicativos; Implementacion y ejecucién de estrategia de Backus y
recuperacion; Monitoreo infrasstructura, redes, software y aplicativos ERP SAP y no SAP; Seguridad de la informacién y
ciberseguridad con: Seguridad perimetral, waf, firewall de BED, SOC como servicio e inteligencia de amenazas.

COMPROMISOS DE CONFIDENCIALIDAD

Al inicio del contrato, S3 Simple Smart Speedy envit a la Supervision del contraio, los compromisos de confidencialidad y
tratamienio de datos personales del equipo de proyecto, lo anterior en cumplimiento de las responsabilidades contractuales.

21/05/2025 Compromisos de Confidencialidad
PLANEACION DEL PROYECTO
FASES DEL PROYECTO

Al corte del 30/06/2025 se registré el siguiente porcentaje de avance en las fases del proyecto, descritas en el contrato SH
LP PS 287 de 2025.

Fase 1 Recepcitn del servicio: 100% completada.
Fase 2 Estabilizacidon y mantenimiento del servicio: 20.5 %
Fase 3: Entrega del servicio al nuevo cperador: 0. %

Eltotal de avance del proyecto regisiré un 33.7 %, a corte de junio 30 de 2025

CRONOGRAMA DETALLADO

El 21/06/2025 53 Simple Smart Speedy presentd a esta supervision el cronograma detallado del proyecto:
El 22/05/2025 esta Supervisian aprobd el cronograma presentado:

Al 30 de junio de 2025 se registro el siguiente porcentaje de avance del cronograma detaliadeo del conirato SH LP PS 287
2025.

Ver Anexo 1 83 SH LP PS 287 2025 Cronograma detallado V 1.1 mayo junio 2025,
A 30 de junio de 2025 el cronograma detallado del proyecto registrd un 33.7 % de avance

El avance al 100% de la fase 1 Recepcién del Servicio, se sustentd en la presentacion a [a Supervisién del contrato de los
siguientes entregables:

21i/05/2025 Reunién de inicio del proyecto.

21/05/2025 Plan Ampliacion de canales

21/05/2025 Hojas de vida equipo de proyecio

21/05/2025 Compromisos de confidencialidad equipo de proyecto

21/05/2005 Plan de Centingencia de Recuperacion
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Informe de Supervision Electranico FechaiCe daiiac!on
SUPERVISA

20/09/2024

22/05/2005 Procesos ITIL

21/05/2025 Pian de Comunicaciones

21/05/2025 Cronograma detallado de la ejecucion del contrato
21/0512025 Politica de backup

21/05/2025 Implementacién de savepoint, fiashblack y servidor CPR DP
22/05/2025 Politica de Gestion de accesos

22/05/2025 Servicio SOC Implementado

22/05{20205 Servicio Antivirus Implementado,

22/05/2005 Herramientas de monitoreq implementadas.
22/05/2025 Soporie solucién de seguridad perimetral
22/05/2025 Soporie herramienta de backup

22/05/2025 Lineas base de administracion

22/05/2025 Gestion de Riesgos

El 29/05/2025 se entrego a la Supervision del Contrato el documento S3 SH LP PS 287 25 PUESTA EN MARCHA DE LOS
SERVICIOS, sus anexos y la facturacion correspondiente a la ejecucién de esta fase.

ADMINISTRACION DE SISTEMAS SAP

CASOS ATENDIDOS

Los casos deben ser enviados mediante la herramienta ITSM en Solution Manager o via correo electrdnico. En casos
excepcionales los usuarios de la Gobernacion de Cundinamarca por motivos ajenos a la estabilidad del sistema ITSM,
desean enviarlos por correo electronico. Los casos atendidos por los diferentes medios son los siguientes:
NeDescripcionCasos ReportadosCasos Resueltos

1SAP Solunion Manager33

2Casos porcorreni21121

Total124124

Ver Anexo 2 53 SH LP LS 287 2025 CASOS SAP MAYO 20 HASTA JUNIO 30 DEL 2025

El gréifico que resume ia cantidad de casos creados en la herramienta ITSM y su estado en el periodo sujeto a evaluacién,
es el siguiente:

Histdrico de Casos SAP

Durante |a ejecucion del contrato 287 del 2025, se atendieron 124 casos en total desde el 20 de mayo hasta ef 30 de Junio.
2025Total

MayJun

3886124

DESCRIPCIPON DE SISTEMAS CDR

SAP aplication release — mantenimiento

NoSAP Product VersionEnd of Mainstream MaintenanceStatus
1EHP7 FOR SAP ERP 6.031.12.2025

Mantenimiento base de datos

Database VersionEnd of Standard Vendor Support*End of Extended Vendor Support*StatusSAP Note
Oracle Database 19c23.07.202030.04.2027 1174136

Mantenimiento sistema operativo

HostOperating SystemEnd of Standard Vendor Support*StatusSAP Note
sap-cdrRed Hat Enterprise Linux 9.5 (x86_64)30.06.2028 936887

Release kernel de SAP
La siguiente tabla muestra el kernel actualmente en uso.

Instance(s)SAP Kernel ReleasePatch LevelAge in MonthsOS Family
sap-cdr_CDR_007544008Linux (x86_64)

DESCRIPCION DE SISTEMAS CQR
SAP aplication release ~ mantenimiento

NoSAP Product VersionEnd of Mainstream MaintenanceStatus
1EHP7 FOR SAP ERF 6.031.12.2025

Mantenimiento base de datos
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SUPERVISA

20/09/2024

Database VersionEnd of Standard Vendor Support*End of Extended Vendor Support*StatusSAP Note
Oracle Database 19¢23.07.202030.04.2027 1174136

Mantenimiento sistema operativo

HostOperating SystemEnd of Standard Vendor Support*StatusSAP Note
sap-cqrRed Hat Enterprise Linux 9.5 (x86_64}30.06.2028 936887

Release kKernel de SAP

Instance(s)SAP Kernel ReleasePatch LevelAge in MonthsOS Family
sap-cqr_CQR_007544008Linux (xB6_64)

DESCRIPCION DE SISTEMAS CPR
SAP aplicaticn release — mantenimiento

NoSAP Product VersionEnd of Mainstream MaintenanceStatus
1EHP7 FOR SAP ERP 6.031.12.2025

Mantenimiento base de datos

Database VersionEnd of Standard Vendor Support*End of Extended Vendor Support*StatusSAF Note
Oracle Database 19¢23.07.202030.04.2027 1174136

Mantenimiento sistema operativo

HostOperaling SystemEnd of Standard Vendor Support*StatusSAP Note
cundisrv38Red Hat Enterprise Linux 9.5 (x86_64)30.06.2028 936887

Release kernel de SAP

Instance{s}SAP Kernel ReleasePatch LevelAge in Months(OS Family
cundisrv38_CPR_017544008Linux (x86_64)

Overview:

RatingCheck
Performance Evaluation

TaskStepsApplication Server Performancel2atabase Server Performance
Dia262.778

Upd32.738

HTTP165.898

HTTPS0O

Para profundizar en los detalles del ambiente CPR, se anexa el informe EWA de este ambiente:

Ver Anexo 3 53 LP SH 201 2024 EWA MAYO 2025
Ver Anexo 4 53 LP SH 201 2024 EWA JUNIO 2025

Transacciones por carga de base de dalos

TransicionDialog StepsTotal, DB Time in %Total DB Time in s
RSAL_BATCH_TOGQL_DISPATCHING1444,21.124,0
/MWFND/R_SM_CLEANUP181,3339.0
Z8PC_BP_ARCH_PROY_REGS1.,2319,0
SWNC_TCOLL_STARTER2.9060,9247 0
{BATCH)31.7160,7181,0

RFKKZE0O2660,5143.0
ZSPC_SM_ARCH,_MUNICI®180,5136,0
RSBTCRTEZ3.0240,4110,0
PFCG_TIME_DEPENDENCY60,368,0
RSWWWIN10.3680,246,0

Carga por transaccion (batch)

TransactionDialog StepsTotal Resp. Time in %7Total Resp. Time in sTotal CPU Time in sTotal DB Time in s
SWNC_TCCLL_STARTERZ2.9061,52.018,0274,0247 1
RSAL_BATCH_TQOL_DISPATCHING1440,91.220,092,01.124,1

RFKKZED2660,6791,0651,0142,8

(BATCH)31.7160,5638,0248,0181,0

RSBTCRTE23.0240,4538,0172,0109,8

Z5PC_BP_ARCH_PROY_REG60,3391,080,0318,9

RSCONNO13.7440,3374,053,033,8

{IWFND/R_SM_CLEANUP180,3341,01,0339,1
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RSWWWIM10.3680,2276,074,046,3
ZEPC_SM_ARCH_MUNICIP180,2251,0110,0135,9

Carga por web service

ServiceCallsTotal, Resp. Time in %Avg. Resp. Time in msAvg. CPU Time in msAvg. DB Time in msType
Total167.675100,080,725,257,7
ZMM_INFO_CONTRATO102.77078,5103,325,580,5synchronous
ZMM_LIST_CONTRAT09.5097,7109,718,801,8synchronous
ZMM_INFO_CONTRATO_CP8.4456,6105,677.434,3synchronous
ZPSCD_LLIGNEXU2024.3333,318,314,94,2synchronous
ZRASWS_IMPRESIONT7.1052,037,527,313,7synchronous
ZRASWS_POD_PEDS.4951,016,013,72,4synchronous
ZPSCD_LLIQNEXU106.8100,816,713,51, 5synchronous
Z5PCWS_BP_CONSULTA_PROYECTOS_R220,0185,753,6138, 1synchronous
Z5PCWS_BP_CONS_NOM_PROYECT(C1220,027,319,84,5synchronous

Actividad del usuario:

El diagrama User Actlivity a continuacién muestra la actividad del usuario en el sistema a lo large del tiempo.
Logged on: Total de usuarios que iniciarcn sesién en una semana.

Active: Usuarios que realizaron mas de 400 transacciones en una semana.

Tiempos de respuesta;

El diagrama System Performance a continuacién muestra el tiempo de respuesta promedio en las tareas de didlogo de la
semana anterior.

El diagrama workload profile of all task types a continuacion muestra el perfil de carga de frabajo de todos los tipos de
tareas

Capacidad de hardware:

El siguiente diagrama muestra la carga méxima de CPU del servidor de base de datos y la mayor carga de CPU entre
todos los servidores de aplicaciones.

PERFORMANCE DETALLADOC DE LA BASE DE DATQS CPR

Crecimiento de la Base de Datos.

La siguiente figura muestra la evolucién del tamafio de la base de datos en GB.

Aqui se muestra una descripcion general del desarrollo del espacio libre de la base de dalos en GB
La siguiente tabla muestra el tamafio actual y el crecimiento mensual de su base de datos en GB.

DateCurrent Size in GBMonthly Growth in GB
01.07.2024967,04-0,37
01.08.2024974,177,13
01.09.2024979,715,54
04.10.2024988,038,32
01.11.2024993,915,88
01.12.20241.002,618,70
01.01.20251.010,257.64
01.02.20251.015,795,54
01.03.20251.021,735,94
01.04.20251.049,7728,04
01.05.20251.055,275,50
01.06.20251.061,065,79

La siguiente tabla muestra el resumen del espacio libre de tablas.

TablespaceMax Free Space in MBTotal Free Space in MB
MONITOREQ9188.00 9302.88

PSAPSR330133.05 83543.08

PSAPSR3USRS906.00 6102.57

PSAPUNDQB920.00 34695.58

SYSAUX10034.00 12712.52

SYSTEM29917.00 30328.07

Transaccién ST02

Se revisaron los niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps), igualmente el valor de
Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
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Tables
NTAB

LICENCIAS
CER

Contractual USER TYPECantidad
mySAP Professional (Cat. [1)0
mySAP Limited Prof. {Cat lll)0
mySAP Business Suite Developeré
Test4s

PRD

Confractual USER TYPECantidad
mySAP Professionat (Cat. 11)188
mySAP Limited Prof. (Cat 113119
mySAP Business Suite DeveloperQ
Test18

Total
POLITICA DE GESTION DE ACCESOS

Durante el presente periodo se realizd la revision y documentacién correspondiente a los usuarios creados en el enterno
SAP ECC 6.07; Como parte del cumplimiento de las politicas internas de control de accesos y seguridad, se elaboraron y
almacenaron los formatos de justificacion y aprobacién asociados a cada uno de estos usuarios.

Estos formatos cenlienen:

El propésito especifico del usuario técnico o de sistema.
La validacign del area solicitante o téchica.
La aprobacion formal por parte del responsable de seguridad SAP o Th

Los formatos estan disponibles para consulta y verificacion en case de auditorfa, respaldando asi la transparencia y
trazabilidad del procesc de creacién y mantenimiento de usuarios de sistema.

Esta accion forma parte de las medidas de mejora continua en la administracion de accesos criticos, alineadas con las
directrices de seguridad de la informacion.

Los usuarios son:
BASIS
CAVILLAMARIN
MONITOR
SAPSUPPORT

ACTIVIDADES EXTRACRDINARIAS
Durante el tiempoe del reporte se realizaron las siguientes actividades exiraordinarias:
Junio 24 — Se actualiza ias licencias de mantenimiento de los sistemas SMG, SNB, SMD y SLM

Junio 24 - Se realizo el refresh de ambiente de calidad CQR con una copia del 20.06.2025 del ambiente de produccidén CPR
de manera satisfactoria.

Junio 27 ~ Se envia el Documento SAP del mes de Junio.
Ver Anexo 5 83 SH LP PS5 287 2025 INSTALACION SAP GUI EN MAC

Junic 27 - Se informa que el RFC No 008 ACTUALIZACION SPAM SNB, fue ejecutado con éxiio, donde se realizo la
actualizacién de manera satisfactoria.
Ver Anexo 6 53 SH LP PS 287 2025 INFORME RFC No 009 ACTUALIZACION SPAM SNB

Junie 27 ~ Se informa que el RFC No (10 ACTUALIZACION SPAM SMG, fue ejecutado con exito, donde se realizd la
actualizacion de manera satisfactoria.

Ver Anexo 7 83 8H LP PS 287 2025 INFORME RFC No 010 ACTUALIZACION SPAM SMG

Junio 27 — Se informa gue el RFC No 011 ACTUALIZACION SPAM NIC, fus ejecutado con éxito, donde se realizé la
actualizacidn de manera satisfactoria.
Ver Anexo 8 S3 SH LP PS 287 2025 INFORME RFC No 011 ACTUALIZACION SPAM NIC

Junio 27 — Se informa que el RFC No 012 ACTUALIZACION SPAM SMD, fue ejecutado con éxito, donde se realizo la
actualizacion de manera satisfactoria.
Ver Anexo 9 33 SH LP PS 287 2025 INFORME RFC No 012 ACTUALIZACION SPAM SMD

Junio 27 -~ Se informa que el RFC No 013 ACTUALIZACION SPAM SLM, fue ejecutado con éxito, donde se realizd la
actualizacion de manera satisfactoria.
Ver Anexo 10 83 SH LP PS 287 2025 INFORME RFC No 013 ACTUALIZACION SPAM SLM
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Junio 27 ~ Se informa que el RFC No 014 ACTUALIZACION SPAM CDR, fue ejecutado con éxito, donde se realizé la
actualizacion de manera satisfactoria.
Ver Anexo 11 83 SH LP PS 287 2025 INFORME RFC No 014 ACTUALIZACION SPAM CDR

Junio 27 ~ Se informa que el RFC No 015 ACTUALIZACION SPAM CQR, fue ejecutado con éxito, donde se realizé 1a
actualizacion de manera satisfactoria.
Ver Anexo 12 S3 SH LP PS 287 2025 INFORME RFC No 015 ACTUALIZACION SPAM COR

Junio 27 — Se informa gue el RFC No 016 ACTUALIZACION SPAM CPR, fue ejecutado con éxito, donde se realizé Iz
actualizacion de manera satisfactoria.
Ver Anexe 13 53 SH LP PS 287 2025 INFORME RFC No 016 AGTUALIZACION SPAM CPR

Junio 27 - Se informa que el RFC No 017 ACTUALIZACION RTCCTQOL SNB, fue ejecutado con éxito, donde se realizé
la actualizacion de manera satisfactoria.
Ver Anexo 14 S3 SH LP PS 287 2025 INFORME RFC No 017 ACTUALIZACION RTCCTOOL SNB

Junio 27 - Se informa gue el RFC Ne 018 ACTUALIZACION RTCCTOOL SMG, fue ¢jecutado con éxito, donde se realizd
la actualizacion de manera satisfactoria.
Ver Anexo 15 S2 SH LP PS 287 2025 INFORME RFC No 018 ACTUALIZACION RTCCTOOL SMG

Junio 27 - Se informa que el RFC No 019 ACTUALIZACION RTCCTCOL NIC, fue ejecutado con éxito, donde se realizé a
actualizacion de manera satisfactoria.
Ver Anexo 16 53 SH LP PS 287 2025 INFORME RFC No 019 ACTUALIZACION RTCCTOOL NIC

Junio 27 — Se informa que el RFC No 020 ACTUALIZACION RTCCTOOL SMD, fue ejecutado con éxito, donde se realizo
la actualizacién de manera satisfactoria.
Ver Anexo 17 83 SH LP PS 287 2025 INFORME RFC No 020 ACTUALIZACION RTCCTOOL SMD

Junio 27 — Se informa que el RFC No 021 ACTUALIZACION RTCCTOOL SLM, fue sjecutada con éxifo, donde se realizé
la actualizacién de manera satisfactoria.
Ver Anexo 18 3 SH LP PS 287 2025 INFORME RFC No 021 ACTUALIZACION RTCCTOOL SLM

Junio 27 — Se informa que el RFC No 022 ACTUALIZACION RTCCTOOL CDR, fue ejecutado con éxile, donde se realizé
la actualizacion de manera satisfactoria.
Ver Anexo 19 S3 SH LP PS 287 2025 INFORME RFC No 022 ACTUALIZACION RTCCTOOL CDR

Junio 27 - Se informa que &l RFC No 023 ACTUALIZACION RTCCTOOL CQR, fue ejecutado con éxito, donde se realizé
la actualizacion de manera satisfacloria.
Ver Anexo 20 53 SH LP PS 287 2025 INFORME RFC No 023 ACTUALIZACION RTCCTOOL COR

Junia 27 - Se informa que el RFC No 024 ACTUALIZACION RTCCTOOL CPR, fue ejecutade con éxito, donde se realizé
la actualizacion de manera satisfactoria.
Ver Anexo 21 S3 SH LP PS 287 2025 INFORME RFC No 024 ACTUALIZACION RTCCTOOL CPR

ADMINISTRACION DE SISTEMA NO SAP
GEVIR ESCRITURAS PDF

Durante el periode objeto del presente informe se crearon 27.311 archivos PDF, que ocuparon 0,21 TB los cuales fueron
almacenados en los diferentes repositorios por afic que gestiona 'a aplicacién Gevir.

AfioRecursoMayJunTotal
2025PDF11.20327.31138.514
PDF {TB)(.080.210.29

GEVIR IMAGENES CCB

Durante el periodo en mencidn se transfirieron 7.961 imagenes desde CCB, que equivalen a 53 GB Esta transferencia de
docurnenios se realiza todos los dias a las 5am y son almacenados en un reposilorio dedicado para tal fin.

AfioRecursoMayJunTotal
2025PDF48147.96112.575
PDF (TB)195372

Transferencias Diarias de Imagenes que se realizaron desde la CCB

Dia# de ImagenesTamafio en MbTamario en GbHora inicioHera Fin
212802.4292,375:00:005:14:00
225442 9442 885:00:005:24.00
234913.9523,865:00:005:24:00
244983,2703,195:00:005:03:00
2512540,055:00:005:00:00
26740,005:00:005:00:00
274422.9262,865:00:005:20:00
285633.6593,575:00:005:25:00
285324.5564,455:00:005:26:00
306505.1465,035:00:005:32:00
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315953.5173,435:00:005:25:00
114160,025:00:005:00:00
2210,005:00:005:00:00
3420,005:00:005:00:00
43272.8212,755:00:005:17-00
54923.9693,885:00:005:26:00
65832.8812,815:00:005:24.00
75523.4263,355:00:005:26:00
819100,015:00:005:00:00
9310,005:00:005:00:00
$05932.9012,835:00:005:24:00
115693.7143,635:00:005:26.00
126024.0974,005:00:005:28:00
136065.0034.675:00:005:31:00
145703.4123,335:00:005:25:00
1510350,035:00:005:00:00
16000,005:00:005:00:00
174673.3233,255:00:005:22:00
185115.0014,885:00:005:29:00
194482.7622,705:00:005:20:00
204953.2693,195:00:005:23:00
215294.0203,935:00:.005:27:00
2215160,025:00:005:00:00
23110,005:00:005:00:00
241380,015:00:005:00:00
255363.5003,425:00:005:24.00
26000,00

27000,00

28000,00

29000,00

30000,00
Totai12.57586.73653,01
Promedio2651.9391,89

GEVIR REPOSITORIOS

La siguiente tabla muesira el listado de repositorios asociados a la aplicacion Gevir. Estan configurades por afo y hay
informacién vigente desde 2017. Adicionalmente incluye la informacion de la CCB, fiscalizacion vy los pagos por PSE
{imgregistro).

DiscolUsado %Libre %Tamarnio en TB
Escrituras PDF 201798%2%2,9
Escrituras PDF 201898%2%3,0
Escrituras PDF 201897%3%3,2
Escrituras PDF 202094%6%2,9
Escrituras PDF 202196%4%4 .5
Escrituras PDF 202296%4%4
Escriluras PDF 202396%4 %4
Escrituras PDF 202438%2%4
Escrituras PDF 202584%16%2
Documentos CCBY95%5%3.4
Fiscalizacion95%5%0,85
Imgregistro28%72%0,18

GEVIR CONEXIONES APACHE

A continuacion, se presenta el monitoreo de conexiones al apache en esfade “Established” del servicio Gevir Aplicacién.
Este menitor mostrd el numero de peticiones establecidas en el servidor apache donde esta alojado el servicio de Gevir, el
cual por cada conexion abre de dos a tres sockets de conexion por el puerto TCP 80 como por el puerto TCP 443, los cuales
fueron requeridos para el funcionamiente de esta. Este monitoreo se realizé en la mafiana y en la tarde.

En la siguiente tabla se evidencio el correcto funcionamiento de la aplicacién.

No.DiaSockets ActualSockets Maximo MafanaSockets Promedio MarfianaSockets ActualSockets Maximo TardeScckets
Promedio Tarde

121/05/2025177217147189235174
222/05/2025173211154196233185
323/052025178214143178233172
426/05/2025178204144181233179
527/05/2025196208151193240187
628/05/2025211211153191232184
720/05/2026246294181210381221
830/05/2025255326175181389221
93/06/2025220267172236425244

104/06/2025249294186205446242
115/06/2025265306187204319225
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126/06/2025217276172226397241

139/06/2025258329179205505258

1410/06/2025305330193205775373
1511/06/2025223279186236334233
1612/06/2025236236161184293214
1713/06/2025213225154175272197
1816/06/2025276276166189331212
1617/06/2025208232157209318223
2018/06/2025199272160212302210
2119/06/2025178273164184271198
2220106/2025201232157171273196
2324/06/2025208243164 198285214
2425/06/202520926316821 1344226
2526/06/202526B275167214294221
2627/06/2025198231159193290207

VEHICULOS REPOSITORIOS FISCALIZAGION

En estos repositorios se almacena toda la informacién para efectos de fiscalizacion del impuesio vehicular. Esta data es
suministrada por la entidad y luego subida a estos repositorios para ser procesada.

Las siguientes son las unidades de almacenamiento que fueron asignadas a este servidor,
La siguientes son las estadisticas tolales registradas de crecimiento en Terabyte (TB) durante |a vigencia del contrato.

AfioDiscobayJun
2025Repo-Vehiculos4,74.7

PORTAL WEB RENDIMIENTO

Durante el periodo reportado se observa un ¢consumo normal de los recursos asignados a los sistemas. A continuacién,
observamos las grificas de memoria y CPU de los cinco servidores de producecion.

IHS

Portal Web

Portal Web Base de Datos
Phplist Aplicacion

PhplList Base de Datos

GEVIR HOME RENDIMIENTO

Durante ¢l periodo reportado se observa un consumo normal de los recursos asignados a los sisternas. A continuacion,
observamos las graficas de memoria y CPU de los 2 servidores de produccién.

Aplicacion
Base de Datos

POLITICA DE GESTIGN DE ACCESOS

Durante el periodo objeto del presente informe, el ambito de NO SAP se formalizé de acuerdo con la politica de gestién de
accesos los siguientes usuarios técnicos:
No.TipoFechaSalicitanteDetalie

1Creacion21/05/2025Marlen OntibénAcceso a Libro de Proyecto y Servidores XROAD
2Creacion21/05/2025Javier GarciaAcceso a Libro de Proyecto y Servider REPO-VEHICULOS
3Creacion21/05/2025Melissa QuinteroAcceso a Servidor REPO-VEHICULOS
4Creacién21/05/2025Virginia SolanoAccese a Servider REPO-VEHICULOS
5Creacidn21/05/2025Javier GarciaAcceso Cuenta TURRISYS a Servidor REPQ-VEHICULOS
6Creacion21/05/2025 avier GarciaAcceso Cuenta GROWINGNET a Servidor REPO-VEHICULOS
7Creacion21/05/2025Javier GarciaAcceso Cuenta REDSUMA a Servidor REPO-VEHICULOS
BCreacion21/05/2025Anderson VelezAcceso a Servidores XROAD
9Creacion21/05/2025Nelson CasasAcceso a Servidores XROAD
10Creacion21/05/2025Cristian OchoaAcceso a Servidares Portal WEB
11Creacién21/05/2025Nelson SiatoyaAcceso Cuenta NEXURA a Servidores GEVIR
12Actualizacion3/06/2025Cristian OchoaAcceso a Servidores Portal WEB

ACTIVIDADES EXTRACRDINARIAS NO SAP
GEVIR

Mayo 28. - Gevir. Se realizd el envio de los logs de apache de Gevir a Nexura con autorizacién de la autorizacidn de la
supervisién ya que ef proveedor de aplicacion requeria hacer un andlisis sobre estos.

Mayo 28. — Gevir Home. Se ejecutd el RFC 001 de S3 con el objetivo de actualizar el sistema operativo de la plataforma
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de servidores de Gevir Home aplicacion, Se migrd de Linux Debian 11 a Linux RedHat 9.5. Ver Anexo 22 S3SHLPPS
287 2025 INFORME RFC No 001 ACTUALIZACION §.0, GEVIR HOME APLICACICON.

Junio 4. — Gevir. Se ejecuté el RFC 266 de Nexura en e ambiente de produccién de Gevir para realizar mejoras en el
webservice de reporie de recaudos.

Junio 5. — Gevir. Se realizaron sesiones de trabajo con Nexura y la CCB con el cbietivo de configurar una nueva VPN para
la comunicacién con el ambiente de calidad Gevir y asi poder realizar pruebas para el nuevo servicio con la CCB.

Junio 9. — Gevir. Se enviaron comunicaciones a Nexura informando de lentitud en el sistema Gevir ocasionada por multiples
consulias en la base de datos. Nexura scluciond el problema enviando un rfc a produccion,

Junio 12. — Gevir. Se ejecutd el RFC 267 de Nexura en el ambiente de produccion de Gevir para implementar la notificacion
automatica de tickets IA.

Junio 17. — Gevir. Se ejecutd el RFC 268 de Nexura en el ambienle de produccién de Gevir para implementar la funcionalidad
del flujo de supervisor en linea,

Junio 24. — Gevir. Se ejecutd el RFC 269 de Nexura en el ambiente de produccion de Gevir para implementar el campo
tamafio de empresa en el proceso can CCB.

PORTAL WEB

Mayo 27. — Portal Web. Enviamos comunicacion al ing. Cristian Ochoa para solicitarle la revisién de ta vigencia las cuentas
creadas en los sistemas del portal web de la Gobernacion. Lo anterior dando cumplimiente a la politica de gestion de
accesos. El ing. Cristian aprobd los accesos actuales y solicitd crearle uno nuevo.

Mayo 29. — Portal Weh. Se envio comunicacion a los administradores del portal web para revisién de la aplicacion ya que la
pagina de la gobernacion estaba cargando muy lento a pesar de que la infraesiructura no estaba reportando alertas en
ningune de sus componentes. Luego que los administradores del portal web hicieran sus revisiones la pagina volvid a su
funcionamiento normal,

Junic 3. — Portal Web. Se actualizd el formato de gestién de accesos dei ing. Cristian Ochoa para crear una nueva cuenta
administradora de la plataforma de servidores del portal web, Se envié el documento diligenciado con Ja nueva informacion.

Junio 4. — Porial Web. Se elabord el esquema para el despliegue de servidores de las nuevas funcionalidades del portal
web. Se asignaren ip de acuerdo con la funcionalidad de las maquinas. Con estas labores comenzamos la implementacion
de esta nueva plataforma de servicios.

Junio 9. — Porta! Web. Se crearon nuevos accesos para gue los usuarios administradores puedan administrar los nuevos
servidores de la plataforma instalada. Se etaboraron 0s respectivos formatos para cada usuario de acuerdo con |a politica.

Junio 11. — Pertal Weh. Se tomaron los backups de las maguinas virtuales del portal web desarrolie y calidad sclicitadas por
los administradores de |a aplicacion.

Junio 26. — Portal Web. Se realizé la restauracion de la méquina virtuat del portal web desarrollo por selicitud de los
administradores ya que al aplicar una actualizacion en la aplicacion esta presentd fallas.

XROAD

Mayo 27. — Xroad. Enviamos comunicacién a la ing. Marlen Onlibon para solicitarle la revisidn de la vigencia las cuentas
creadas en los sistemas xroad. Esto en cumplimiento de la politica de gestién de accesos. La ing. Marlen aprob¢ los accesos
ya que todos estan vigentes.

VEHICULOS

Junio 4. — Vehiculos, Se verificd la transferencia del Backup de la base de datos de veniculos por parte de turrisystems
correspondiente al mes de Mayo de 2025,

ADMINISTRACION DE BASES DE DATOS
GESTION DE COPIAS DE SEGURIDAD

Las copias de seguridad de las bases de dafos es algo de suma imporancia ya que esto permite recuperar la informacién
en caso de fallo ya sea a nivel de servidor o servicio. En Oracle se utiliza la herramienta de RMAN, el cual permite no solo
recuperar la base da datos sino también restaurar hasta la Ultima transaccién disponible. Durante los dias 21 al 31 de mayo
y 01 de junio al 30 de junio, las copias de seguridad se ejecutaron de manera correcta.

NoBDRESPALDOS

Maydun

1CDR1131

2CPR1131

3CQR113

4CUD1131

SNIC1131

BPORTAL1131
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7SASDB1131

gSLM1131

9SMD1131

10SMG1131

118NB1131

12GEVIR1131
13PORTALWEB1131
14PHPLIST1131
15PORTAL_GEVIRHOME1131
TOTAL165465

A continuacion, se presenta el acumulado durante la vigencia del contrato.

NoDatabase2025T otal
MayJun

1 CDR 1 3142

2CPR 11 3142
3CQAR 11 3142

4 CUD 11 3142

5NIC 11 3142

6 PORTAL 11 3142

7 SASDB 11 3142

8 SLM 11 3142

g SMD 11 3142

10 SMG 11 3142

11 SNB 11 3142

12 GEVIR 11 3142

13 PORTALWEB i1 3142
14 PHPLIST 11 3142
15GEVIRHOME 11 3142
TOTAL 165 465630

Nota: 83 realiza las copias de seguridad de 15 bases de datos, pere se administran 13.
GESTION DE LA DISFONIBILIDAD

A continuacidn, se presenta el detalle de disponibilidad del periodo repertado. Durante los dias 1 de mayo al 31 de mayo y
del 01 de junio af 30 de junio se realizaron los rfc de parchado de sistemas operativos linux y windows.

NoSistemaMayJunTotal.
1SASDB100,00%100,00%100,00%
2PORTAL100,00%100,00%100,00%
3CUD100,00%100,00%100,00%
4CPR100,00%98,90%99,90%
58LM100,00%99,99%99,98%
68MD100,00%99,99%99,99%
7CDR100,00%99,99%99,99%
SCQR100,00%100,00%100,00%
9NOTARIAS100,00%99,99%9,99%
10PRODUCCION_SE_GEVIR100,00%99,99%99,99%
TOTAL100,00%99,99%99,99%

A continuacion, se presenta el acumulado durante ta vigencia del conlrato.

NoSistema2025Total.

MayJun
1SASDB100,00%100,00%100,00%
2PORTAL100,00%100,00%100,00%
3CUD100,00%100,00%100,00%
4CPR100,00%99,99%599,99%
55LM100,00%99,99%99,99%
65MD100,00%89,99%99,99%
7CDR100,00%99,99%99,99%
8CQR100,00%100,00%100,00%
INOTARIAS100,00%99,98%599,99%
10PROPUCCION_SE_GEVIR100,00%99,99%99,99%
TOTAL100,00%99,29%99,99%

GESTION DE LA CONTINUIDAD (REPLICAS CPR Y GEVIR)

Las bases de datos Oracle en su version Enterprise dispene de la utilidad de Dataguard el cual permite replicar las
transacciones del servidor primaric a uno o varios servidores secundarios o esclavos, el dataguard configurado para la
entidad tiene un servidor primario y dos secundarios, une en centro de datos principal y el otrp en el alterno.

Replicacion ERP:

En la base de datos CPRR (centro de datos principal), el proceso de réplica s& manfuvo de manera correcta y en los tiempos
esperados.
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En la base de daios CPRSB {centro de datos alterno), el praceso de réplica se mantuvo de manera correcta y en los tiempos
esperados.

Replicacién GEVIR:

El sistema de replicacion de la base de datos Gevir, no presentd novedades durante el mes del reporte.
El sistema de replicacién para el ambiente GevirHome, se mantiene estable y sin interrupciones.
GESTION DE DISCO BASES DE DATOS SAP ERP

Las siguientes graficas muestran el crecimiento de las bases de dalos SAP en los ambientes de produccién, calidad y
desarrollo durante el pericdo reportado.
NoDatabaseTAMANOCRECIMEINTOTAMANCCRECIMIENTC
MayMayJunJun

1CPR1061,036,121067,126,09

25LM192,16-0,15192,650,49

3CQR1017.072,161065,7448,67

4CUD362,980,78362,6-0,38

5CDR456,670,14457,10,43

6SMD175,080,54175,530,45

TNOTARIAS10951123

8PORTAL46,750,3346,940,1¢

95A5DB22,040,1722,250,21
i0PRODUCCION_SE_GEVIR0,2300,230

TOTAL 3443,0115,093502,1659,15

RENDIMIENTO

Durante el periodo reportado se muestra el rendimiento de las bases de datos, |a siguiente tabla muestra los tiempos de
respuesta de la base de datos entre los 21 al 31 de mayc y el 1 al 30 de junio del presente afo.

NoDaiabaseDB Time Secends
MayJun

1CPR195,05

25LM20,264,16
3CQR11,981.9

4CUD2,273,04
5CDR30,248,32
65MD5,741,09
TNOTARIAS445,4421 34
BPORTAL10,5512 44
95ASDB10,4312,2¢
10PRODUCCION_SE_GEVIR3,258,25

TAREAS DE MANTENIMIENTO

Durante el periodo reportado se realizaron tareas de mantenimiente con el fin de mejorar el rendimiento de la base de datos,
la siguiente Imagen muesira los diferentes Jobs ejecutados durante el mes del reporte. Las bases de datos MySQL, no
requieren tareas de mantenimiento per el tamafio de las mismas.

CPR

COR

CDR

GEVIR

GESTION DE USUARIOS

Durante el mes del reporte se encentraron las siguientes cuentas a nivel de bases de datos en estado “OPEN", el usyario
principal para conexion y gestion desde SAP es SAPSR3. Durante el mes del reporte se realizé el cambia de la contrasefia
para los usuarios SYS y SYSTEM. El moter de base de datos MySQiL no maneja fecha de caducidad sobre los usuarios sing
permisos sobre el origen de conexidn.

CPR

CQR

CDR

GEVIR

PRODUCCION_SE_GEVIR
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POLITICA DE GESTION DE ACCESOS

Durante el mes objeto del presente informe, el ambito de Bases de Datos se formalizd de acuerdo con la politica de
gestién de accesos los siguientes usuarios técnicos:

NoUsuarioTipo de UsuarioMotor RDBMS
1sysAdministradorQOracle
2systemAdministradorQracle
Jsapsr3AdministradorOracle
4eperezAdministradorOracle
SmanitorLecturaCracle
Gcore_cundiAplicacianOracle
7generales_cundiAplicacionOracle
8ipto_cundiAplicacionOracle
SjasotoAplicacidnOracle
10portal_cundiAplicaciénOracle
11gxadminAplicacionOracle
12axadministracionAplicaciénCracle
13gxcoreAplicaciénCracle
14qxdbaAplicacionOracle
15gxgeneralesAplicacionOracle
16qxportalAplicacionOracle
t7reAplicacionOracle
18rsolanoAplicacionOracle
18usuariosAplicacionOracle
20haciendaAplicacionQracle
21rep_dwhAplicacionCracle
22rep_movilidadAplicacionQracle
28rep_saAplicacionOracle
24sasappAplicacionOracle
250ps$cpradmSistemaOracle
26ops$eracleSistemaCracle
27ops$oracprSistemaOracle
28ops$sapservicecprSistemaOracie
28ops$sriadmSisternaQracle
30rendimienioMonitoreoQracle
31postgresAdministradorPostgres
J2admingevirAplicacionPostgres
33dbaAdministradorPostgres
34notariasAplicacionPostgres
35rootAdministradorMySQL
36mysqfAdministradorMySQL
37portal_gevirhomeAplicaciénMySQL
38gob-ivargasAplicacionPostgres
3ggob-ccamachopAplicacionPostgres

ACTIVIDADES EXTRAORDINARIAS
Durante el mes del reporte se realizaron ias actividades extraordinarias:
Junio 03 — Asignacion de permisos en las bases de datos gevir dev y ga para los usuarios gob-ivargas y gob-ccamacho.

Junio 09 - Reporte de estado del servidor de base de dalos de acuerdo con el reporte de lentitud por parle de la ing.
Catalina Camacho de Nexura,

Junio 10 - Reporte de consumo alto de CPU en servidor de base de datos Gevir.

Junio 10 — Envio de consultas fentas al proveedor Nexura para su respectivo analisis.

Junio 12 - Asignacién de permisos sobre la base de datos de calidad proyecto nuevas funcionalidades porial.

Junie 20 - Ejecucion de copia homogénea de la base de datos de produccion en calidad por solicitud del Ing. Marlon.
CENTROS DE DATOS

DATACENTER PRINCIPAL

Este Data Cenler se encuentra ubicado en la Cra 68 #1692-73 alli se encuentra la infraestructura principal y actla como
Data Center primario. Se tiene un Rack (2AE27) y alli encontramos los siguientes componentes.

DIAGRAMA ELECTRICO DATACENTER PRINCIPAL
CARGA ELECTRICA ACTUAL

La sigulente grafica muestra el consumo histérico de KVA del Rack 2AE27, que se registrd durante 1a vigencia del
contrato.



Cédige A-GC-FR-017

Informe de Supervisian Efectronico jecnaglaIAgrobacion:
SUPERVISA

. 5 GESTION CONTRACTUAL
(:ﬂbeplac10n e Version - 4
: Cundinamarca

I201'09J’2024

A continuacion, se presenta el cuadro resumido del consumo eléctrico en kVA de este rack que se registrd durante ta
vigencia del presenie contrato.

RecursoAficMayJunProm
KVA Rack 2AE2720253,913,803,90

TEMPERATURA Y HUMEDAD

La siguiente grafica muestra el reporte histérico de la temperatura promedio en el Datacenter principal., que se registro
durante la vigencia del contraio.

A continuacion, se presenta el cuadro resumido del promedio de temperatura del Datacenter principal que se registré
durante la vigencia del presenie contrato.

RecursoAncMayJunProm
Temp. C202521,022,021,5

La siguiente grafica muestra el reporte histérico del porcentaje de humedad relativa en el Datacenter principal, que se
registrd durante la vigencia del contrato.

A continuacion, se presenta el cuadro resumide del poicentaje promedio de humedad del Datacenter principal que se
registrd duranie la vigencia del presente contrato.

RecursoAfoMayJunProm
% Humedad2025524448

DATACENTER ALTERNO

Esie Data Center se encuentra ubicado en la Zena Franca Metropelitana Km 3 Calle 80 via Siberia. Acttia como Data
Center Alterng. Consta de un rack (D11). Alli encontramas los siguientes componentes:

GESTION DE LA CAPACIDAD SIMPLIVITY

DATACENTER PRINCIPAL

Procesamiento: Esta grafica nos muestra el uso promedio histérice de procesador correspondiente al cluster de Simplivity
conformado por 4 nodos ubicado en el Datacenter Principal.

A continuacidn, se registra el cuadro resumido de uso promedio de procesador que se ha evidenciado durante la vigencia
del presente contrato.

RecursoAfoMayJunProm
% Uso CPU202519,419,319,3

Memoria: Esta grafica nos muestra el uso promedio historico de memoria RAM que se ha registrado en el clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.

A continuacion, se presenta el cuadro resumido de uso promedio de memoria RAM que se regisiré durante la vigencia del
presente contrato.

RecursoAfioMayJunProm
% Usoc RAM2025638,538,838,7

DATACENTER ALTERNO

Procesamiento: Esta grafica nos muestra el uso historico de procesador cerrespondiente al nodo Standalone de Simplivity
de! Datacenter alterno, que se registrdé durante 1a vigencia del contrate.

A continuacion, se presenta el cuadro resumido de uso promedio de procesador que se registrd durante la vigencia del
presente contrato.

RecursoAfoMayJunProm
% Uso CPU20258,78,78,7

Memoria: Esta grafica nos muestra el uso histérico de memoria RAM correspondiente al nodo Standalone de Simplivity del
Datacenter Alterno, que se registrd durante la vigencia del contrato.

A continuacion, se presenta el cuadro resumido de use promedio de memoria que se registré durante la vigencia del
presente contrate.

RecursoAfioMayJunProm
% Uso RAM202536,734,535,6

GESTION DEL ALMACENAMIENTO
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ALMACENAMIENTO SIMPLUIVITY DC PRINCIPAL

En este gréfico observamos la cantidad da espacio utilizado y disponible del sistema de almacenamiento de la solucion
Simplivity que se registré para clister del Datacenter Principal. Igualmente, la eficiencia en el uso de! almacenamiento
utilizando la de duplicacion y la compresidn de los datos.

La siguiente grafica nos muestra el percentaje de uso promedio histérico del almacenamiento que se registrd para el clister
de Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.

A continuacion, se presenta el cuadro resumido de uso promedio de Almacenamignto Simplivity que se registré durante la
vigencia del presente contrato.

RecurscAfoMayJunProm
% Uso ALM.202587,989,688,7
ALMACENAMIENTO NIMBLE

A continuacién, se presenta el cuadro resumido de uso promedio de Almacenamiento Nimble que se registro durante la
vigencia del presente contrato.

RecursoAfioMayJunProm
% Uso ALM202592,092 892 4

ALMACENAMIENTO ALLETRA

£n esle grafico observamos la cantidad de espacio utilizado y disponible de! sistema de almacenamiente de Ia solucidn
ALLETRA, al igual que |a cantidad de y tipc de discos utilizados en el arreglo de la solucidn del Datacenter Principal, que se
registrd durante {a vigencia del contrato.

La siguiente grafica nos muestra el porcentaje de uso promedio histdrico del aimacenamiento correspondiente al arreglo de
Alletra ubicado en el Datacenter Principal, que se registro durante [a vigencia del contrato.

A continuacion, se presenta ef cuadro resumido de uso promedio de Almacenamiento Nimble que se registrd durante la
vigencia del presente contrato.

RecursoAficMayJunProm
% Uso ALM202525,125,625,4

ALMACENAMIENTO SIMPLIVITY DC ALTERNO

En este grafico observamos la cantidad de espacio utilizado y disponible del sistema de almacenamiento de la solucién
Simplivity del nodo del Datacenter Alterno. Igualmente, la eficiencia en el uso del almacenamiente utilizando ia de duplicacién
y la compresion de los datos, que se registrd durante la vigencia del contrato.

La siguiente grafica nos muestra el porcentaje de uso promedio historico del almacenamiento correspondiente af nodo de
Simplivity ubicado en el Datacenter Alterno, que se registrd durante la vigencia del contrato.

A continuacion, se presenta el cuadro resumido de uso promedio de Almacenamiento Simplivity que se regisird durante la
vigencia del presente contrato.

RecursoAfoMayJunProm
% Uso ALM.202558,058,358,1

LINEA BASE ADMINISTRADA
SISTEMAS DE VIRTUALIZACION FISICOS

Son servidores fisicos tipo HP Proliant DL380 Gen 10 utilizados como recurso de la solucién de Hyperconvergencia HPE
Simplivity. Se configuraron como member server (sin alta disponibilidad) y Failover clister (alta disponibilidad). Lo conforman
5 Servidores.

SERVIDORES FISICOS VIRTUALIZACION HPE SIMPLIVITY
No.SistemalPSistema OperativoVersidnUbicacionData Center
1Nodo 1192.168.255.65Vmware ESX(7.0.3Rack 2AE27Principal
2Nodo 2192.168.255.66Vmware ESX|7.0.3Rack 2AE27Principal
3Nodo 3192.168.255.67Vmware ESXI7.0.3Rack 2AE27Principal
4Nodo 4192.168.255.67Vmware ESXI17.0.3Rack 2AE27Principal
5Nodo 5192.168.254.22VMware ESXI7.0.3Rack D11Alterno

SISTEMAS MISIONALES FISICOS

Igualmente son servidores fisicos del mismo tipo que los de Virtualizacion pero que se utilizaron para albergar aplicaciones
misionales debido a que estas han requerido gran cantidad de procesamiento e independencia de otros sistemas. Lo
conforman 2 servidores {ipo Proliant DL360 Gen 10 y Proliant DL160 Gen 10.

SERVIDORES FISICOS SISTEMAS MISIONALES
No.SistemalPSistema OperativoVersionUbicacionData Center
1Backup172.25.1.88Windows Server 20195E x64Rack 2AE27Principal
2Backup172.25.20.41Windows Server 20195E x64Rack D11Alerno
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SISTEMAS MISIONALES VIRTUALIZADOS

Son servidares virtuales fueron destinados para albergar las aplicacicnes misienales de la institucién. Encontramos dos
grupos: Las aplicaciones SAP y las aplicaciones relacionadas con el recaudo de impuestos. Distribuidos en 19 servidores
SAP y 38 de recaudo de impuestos para un total de 57.

SISTEMAS MISIONALES VIRTUALIZADCS - SAP

No.SistemalPSistema CperativoVersionUbicacionData Center

1ERP — Produccién172.25.1.17Linux Red Hatx64 9.5CI0sterPrincipal

2ERP — Replica 2172.25.1.117Linux Red Hatx84 9.5ClusterPrincipal

3ERP - Replica 1172.25.20.50Linux Red Hatx64 9.55tand AloneAlterno

4CUD - ERP Dev172.25.1.15Linux Red Hatx64 6.10ClisterFrincipal

5CDR - ERP Dev172.25.1.118Linux Red Hatx64 9.5CIUsterPrincipal

6CQAR — ERP Calidad172.25.1.1 19Linux Red Hatx84 9.5CHisterPrincipal

7TSNB - Sandbox 1172.25.1.116Linux Red Hatx64 9.5ClusterPrincipal

88MG ~ Sandbox 2172.25.1.120Linux Red Hatx64 8.5CIdsterPrincipal

INIC — Sandbox 3172.25.1 .88Linux Red Hatx64 9.5CIHsterPrincipat

10ERP — Restore172.25.1.99Linux Red Hatx64 2.5CIusterPrincipal

11Solution Manager 7.2172.25.1.122Windows Server 2011 9SE x64ClisterPrincipal
1250lution Manager 7.2172.25,.1.24Windows Server 2019SE x64ClusterPrincipal
135AP TSD172.25.1.121Windows Server 2019SE x84 ClusterPrincipal

145AP Router172.25.1.110Windows Server 2019SE x64CIsterPrincipal

155AP Web Dispatcher172.25.1.111Windows Server 2019SE x64ClusterPrincipal
165AP Router Conting.172.25.20.32Windows Server 20195E x64Stand AloneAlterno
178AP Router172.25.1.80Windows Server 2019SE xB4ClisterPrincipal

18SAP Web Dispatcher172.25.1.81Windows Server 20195E x64ClusterPrincipai
19SAP Web Dispatcheri72.25.1.82Windows Server 20195E x64ClusterPrincipal

SISTEMAS MISIONALES VIRTUALIZADOS - RECAUDG
No.SistemalPSistema QperativoVersionUbicacionData Center

1Gevir BD Productivo172.25.1.70Linux Red HatxG4 9.5ClisterPrincipal
2Gevir BD Replica172.25.20.49Linux Red Hatx64 9.55tand AloneAlterno
3Gevir App Replica172.25.20.48Linux Red Hatx64 7.9Stand AloneAlterno
4Gevir Documentos172.25.1.100Linux Red Hatx64 8.5ClasterPrincipal

5Gevir Repositarios 01172.25.1,101Linux Red Hatx64 9.5ClusterPrincipal
6Gevir Repositorios 02172.25.1.102Linux Red Hatx64 9.5C|asterPrincipal
7Gevir Repositorios 03172.25.1.103Linux Red HatxB4 9.5ChisterPrincipal
8Gevir Repositorios 04172.25.1.104Linux Red Hatx64 9.5ClusterPrincipal
9Gevir Repositorios 05172.25.1.105Linux Red Hatx64 9.5ClusierPrincipal
10Gevir Repositorios 06172.25.1.106Linux Red Hatx64 9.5CIusterPrincipal
11Gevir Repositorios 07172.25.1.107Linux Red Hatx64 9.5ClusterPrincipal
12Gevir Repositorios 08172.25.1.108Linux Red Hatx64 9.5CIusterPrincipal
13Gevir Repositorios 08172.25.1.109Linux Red Hatx64 9.5ClusterPrincipal
14Gevir App Desarrollo172.25.1 47Linux Red Hatx64 9.5ClisterPrincipal
15Gevir App Calidad172.25.1.48Linux Red Haix64 7.9CI0sterPrincipal
16Gevir BB Pruebas172.25.1.20Linux Red Hatx64 9.5CIusterPrincipal
17Gevir Home App172.25.1.60Linux Red Hatx64 9.5CiustarPrincipal

18Gevir Home BD172.25.1.61Linux Red Hatx64 9.5ClusterPrincipal

19Gevir Home App-QA172.25.1.62Linux Red Hatx64 9.5CIOsterPrincipal
20Gevir Home BD-QA172.25.1.83Linux Rad Hatx64 8.5CIusterPrincipal
21Gevir Home Ap. Cont.172.25.20.60Linux Red Hatx64 2.55tand AloneAlterno
22Gevir Home BD. Cont,172.25.20.61Linux Red Hatx64 9.55tand AloneAlterno
23Quipux Portal172.25.1.74Linux Red Hatx64 6.10CsterPrincipal

24Quipux Web Service172.25.1.75Linux Red Hatx64 6.10CI0sterPrincipal
25Quipux BD172.25.1.76Linux Red Hatx64 7.8ClusterPrincipal

26Quipux T.8.172.25.1.77Windows Server 2019SE x84 ClusterPrincipal
27Quipux Repositorios172.25.1.78Windows Server 20195E x84 ClusterPrincipaf
28Repositorio Vehicules172.25.1. 79Windows Server 2019SE x84ClusterPrincipal
29Portal WEB Gab172.25.102.21Linux Red Hatx64 9.5CIUsterPrincipal
30Portal WEB — DB2172.25,103.21Linux Red Hatx64 9.5CIusterPrincipal
31Portal WEB ~ IH5172.25.101.21Linux Red Hatx64 9.5ClusterPrincipal
32Portal WEB - QA172.25.101.101Linux Red Hatx84 9.5CHisterPrincipal
33Porial WEB — DEV172.25,101.171Linux Red Hatx64 9.5CIUsterPrincipal
34PHPList — Aplicacion172.25.101.23Linux Red Hatx64 9.5CIsterPringipal
35PHPList — BD172.25.103.23Linux Red Hax64 9.5CIusterPrincipal

36xRoad — Calidad172.25.101.102Linux Red Hatx64 8.8CIdsterPrincipal
37xRoad — Preproducc.172.25.101.172Linux Red Haix64 8.8CiusterPrincipal
38xRoad — Produccion172.25.101.22Linux Red Hatx64 8.8ClusterPrincipal

SISTEMAS DE APCYO, MONITOREQ Y GESTION

Son servideres virtuales cuya funcion ha sido brindar apoyo a la administracién de la plataforma de infraestructura, a los
sistemas de monitoreo y a los sistemas misionales. Lo conforman 25 Servidores.

SISTEMAS DE APOYO VIRTUALIZADOS
No.SistemalPSistema OperativoVersionUbicacionData Center
18harePoint Services172.25.1.39Windows Server 2019SE x84CIisterPrincipal
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2D.Controller — DNS172.25.1.40Windows Server 2019SE x64BackupExecPrincipal
38.Manager App172.25.1.112Windows Server 2008 R2SE x64ClusterPrincipal
48.Manager DB172.25.1.114Windows Server 2008 R2SE x84ClusterPrincipal
5SD.Controller — DNS172.25.20.30Windows Server 20195E x845tand AloneAlterno
BILO Amplifier192.168.255.27Debian GNU/Linux10x64ClsterPrincipal
7TWSUS172.25.20.31Windows Server 2018SE x645tand AloneAlterno
8Nagins172.25.20.25Linux Red Hatx84 8.5Stand AloneAlterno

9File server172.25.1.27Windows Server 2019SE x64ClisterPrincipat
10SAPBackups172.25.1.48Linux Red Hatx64 9.5CHsterPrincipal
1MPRTG172.25.1.10Windows Server 20195E xB4CIdsterPrincipal
12PRTG172.25.20.10Windows Server 2019SE x64Stand AloneAlterno
13D.Controller - DNS172.25.1.21Windows Server 2019SE x64ClusterPrincipal
14v¥iMware Controller192.168.255.65Linux Ubuniux64ClusterPrincipal

15VMWare Controllert92.168.255.66Linux Ubuntux64ClusterPrincipal

16VMWare Confroller192.168.255.67Linux UbuntuxB4ClusterPrincipal

17VMWare Controlter192.168.255.68Linux Ubuntux64ClisterPrincipal

18VMWare Confrelier192,168.254,23Linux Ubuntux64Stand AloneAlterno
19VMWare vCenteri92.168.255.25VMWare Photonx84ClusterPrincipal
20VMWare Replicator192.168.255.38VMWare Photonx64ClisterPrincipal
21VMWare Arbiter192.168.255.28Windows Server 2019SE x84BackupExecPrincipal
22HSM192.168.255.11Linux CentOS 5x64CI0sterPrincipal

23VMWare vCenter192.168.254.25VMWare Photonx64Stand AloneAlierno
24Nagios X1192.168.255.55Linux Centosx64 SClusterPrincipal

25Consola Antivirus172.25.1.28Windows Server 2019SE x64ClasterPrincipal

A continuacion, se relaciona la cantidad fotal de Servidores que han sido configurados de acuerdo con los ambitos en
mencidn:

RecurscAfnoMayJunProm
Servidores2025909080

ANALISIS DE DISPONIBILIDAD DE LOS SISTEMAS MISIONALES

El sigulente grafico muestra el estado consolidado que se registrd para todos los Sistemas Misionales en aspecios
relacionados con la disponibllidad requerida para cada dmbito de servicio. Dichos sistemas estan compuestos por los
servidores que soportan el Portal Web de la entidad, el sistema de recaudo de los impuestos de registro, vehiculos y el ERP.

El rendimiente de los diferentes sistemas fue oplimo para la prestacién del servicio. No se ocbservaron aleras
considerables de CPU, Memoria o Almacenamiento.

CONTRATOS DE SOPORTE
HEWLETT PACKARD

Los contralos de soporte de las plataformas se encuenfran vigentes Hasta el 31 de Julio de 2025, Estos incluyen Ia
plataforma de Hyperconvergencia, los almacenamientos, las librerias y los servidores de Backup.

LINUX REDHAT

El contrato de soporte para los sistemas operativos Linux RedHat se vence el 19 de Octubre de 2025 en cuya fecha se
renovara ef contrato por un afio.

CERTIFICADOS DE SEGURIDAD SSL

El certificado de seguridad SSL tipo WitdCard se encuentra vigente hasta el 19 de Julioc de 2025. Dicho certificade se
encuentra instalado en los siguientes sistemas:

Gevir produccion, calidad y desarrollo
Gevir Home produccidn y Calidad
PhplList

Portal Web

POLITICA DE GESTION DE ACCESOS

Durante el mes chjeto del presente informe, el ambito de Datacenter se formalizd de acuerdo con la politica de gestion de
accesos los siguientes usuarios técnicos:

No.TipaFechaSolicitanteDetalle

1Creacion21/05/2025Gloria OtaloraAcceso a Libro de Proyecto

2Creacion21/05/2025Carlos VillamarinAcceso a Libro de Proyecto

3Creacion21/05/2025Jaime ParraAccesc a Libro de Proyecto y Servidores PRTG
4Creacion21/05/2025Gildardo FuentesAcceso a Serv Windows, Linux, L. de proyectos y vCenter
5Creacidn21/05/2025Alexander GallegoAcceso a Serv. Windows, Linux, L.de proyectos y vCenter
BCreacion21/05/2025Eusebio PerezAcceso a Servidores Linux y vCenter
7Creacion21/05/2025Jesennia DuarteAcceso a Libro de Proyecto y Servidores PRTG
8Creacidn21/05/20254onathan SadderAcceso a Libro de Proyecto

9Creaclén21/05/2025Michael TiqueAcceso a Libro de Proyecto y Servidores S. Manager



i
Codigo A-GC-FR-017

s 25 GESTION CONTRACTUAL
@ " (iobernacion « Version : 4
A

v.29 Cundinamarca ”
informe de Supervisilén Electrénico Fecha de Aprobacion:

SUPERVISA 20/09/2024

10Creacién21/05/2025Eliecer RojasAcceso a Libro de Proyecto
11Creacién21/05/2025Luis del ValleAcceso a Libro de Proyecto
12Creacion21/05/2025Gildardo FuentesAcceso a Cuentas de Servicio Directorio Activo

PLAN DE MANTENIMIENTO PREVENTIVO

Durante el mes objeto del presente informe, se planed el cronograma de mantenimiento preventivo y correctivo de la
Dataceter's, el cual inicia su ejecucidn en julio de 2025.

ACTIVIDADES EXTRACRDINARIAS

Junio 8. — Infraestructura. Se realizé la renovacion del soporte de la herramienta de monitoreo Nagios XI. Esta labor se
realiza cada afio y quedd vigente hasta el 9 de Junio

Junio 10. — Infraestructura. Se ejecutd el RFC 003 de 53 con el objetivo de instalar las ultimas actualizaciones criticas y de
seguridad a los servidores Linux RedHat de Desarrollo y Pruebas liveradas duranie el mes de junio de 2025. Ver Anexo 23
53 8+ LP PS 287 2025 INFORME RFC No 003 PARCHADO SRV LINUX DEV Y TEST JUN 2025.

Junio 11. — Infraestructura Se ejecutd el RFC 004 de 53 con el ohjetivo de instalar las ultimas actualizaciones criticas y de
seguridad a los servidores Linux RedHat de Calidad Y Replicas liberadas durante el mes de junio de 2025. Ver Anexo 24
S3 SH LP PS 287 2025 INFORME RFC No 004 PARCHADO SRV LINUX QA 'Y REP JUN 2025.

Junio 12. — Infraestructura. Se ejecutd el RFC 005 de S3 con €l objetivo de instalar las ultimas actualizaciones criticas y de
seguridad a los servidores Linux RedHat de Produccion liberadas durante el mes de junio de 2025. Ver Anexo 25 83 SH LP
PS 287 2025 INFORME RFC No 005 PARCHADO SRV LINUX PRODUCCICN JUN 2025.

Junia 17. — Infraestructura. Se ejecutd el RFC 006 de S3 con el objetivo de instalar 1as ultimas actualizaciones criticas y de
seguridad a los servidares Windows de apoyo liberadas durante el mes de junio de 2025. Ver Anexo 26 S3 SH LP PS 287
2025 INFORME RFC No 008 PARCHADO SRV WINDOWS APOYQ JUN 2025,

Junio 18. — Infraestructura. Se ejecuts el RFC 007 de 53 con el objetivo de instalar las ultimas actualizacienes criticas y de
seguridad a los servidores Windows de produccion liberadas durante el mes de junio de 2025. Ver Anexe 27 33 SH LP PS
287 2025 INFORME RFC No 007 PARCHADO SRV WINDOWS PRODUCCION JUN 2025.

RESPALDO DE INFORMACION

El sistema de respaldo de la informacién estratégica y critica de la Gobernacién de Cundinamarca estd hospedado en
servigores fisicos en Centro de Cémputo principal. Los respaldos son configurados en la herramienta de Veritas, Backup
Exec 24.0 que provee un amplio e integre sistema de respaldo que apoya el plan de proteccion de los datos en la
organizacion. Los planes de Backup han sido configurados para cbiener un optimo desempefio de las herramiantas clave
para el despliegue de estralegias de Recuperacién de desastres.

A lo largo de este informe se muestran cifras concretas sobre el resultado implementacion de la estrategia de respaldo y
recuperacion con informacion, respaldos que fueron realizados en Cinta, disco (VTL), restauraciones, fareas exitosas,
custodia de medios y datos sobre depuracion en sistamas como SAP, Gevir, SAS.

POLIITCA DE BACKUP

El 27/06/2G25, 83 Simple Smart Speedy hizo enfrega de la versién 1.1 Configuracion de Backup. Actualizacion herramienta
de backup exec de la versidn 23.0 a la version 24.0,
Ver Anexo 28 S3 SH LP 201 2024 POLITICA DE BACKUP v1.1.

RESPALDOS REALIZADOS
BACKUP A CINTA

Ante |a oriticidad de la informacidn para cada ambiente, se ejecutaron rutinas de respaldo automatizadas y otras que fueron
ejecutadas por demanda, La siguiente grafica resume la canlidad de Gigas de respaldo que se ejecutaron durante el periedo
reportado por ambiente con un total de 55,2 Teras. Ademas, la estadistica de respaldo a cinta que se ejecutaron durante la
vigencia del contrato.

NoServidorMayJunTotal
1116_SNB4912.3832.874
ZBACKUPEXECTY(429505
3CDR2901.4261.716
4CPR1.8743.7295.603
SCPRSBO98267365
BCPRST102636
7CQRBB02.7073.567
8CUD130614744

OFILEOCO
10FISCA_VEHICULOS-QPX2.4698.08610.554
11GBD224496721
12GEVIR-HOME8335.7596.531
13NAGIOS 138353491
14NIC9482.9803.929
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15PORTAL_WEB-PHPLIST6.15315.96522 118
16Redes_y_Seguridad1.1303.2084.428
17SAP52172224
18SHAREPOINT2747651.039
19SLM185805970

20SM55112167

21SMD2881.1541.443
22SMG9974.8935.850

23TREX52530

24XROAD_PRD267096

Tolal GB17.58456.51674.100

Total TB17,255,272

Durante &l periodo en mencidn se respaldaren 55,2 Teras de informacion a cinta.
Durante la vigencia del contrato se respaldaron 72,4 Teras de informacion a cinta.

RESPALDO DE JORBS
Durante el periodo en mencion se realizarcn 2,366 respaldos {Jobs) a los diferentes ambientes.

NoServidorMayJunTotal
1116_SNB59167226
2BACKUPEXEC144256
3CDR51137188
4CPR49139188
S5CPRSB113041
6CPRST113041
7CQR48137185
8CUD47132179

9FILE246
10FISCA_VEHICULOS-QPX86300386
11GBD123042
12GEVIR-HOME 174558732
13NAGIOS236184
14NIC49139188
15PORTAL_WEB-PHPLIST2781108
16Redes_y_Seguridad225678
17SAP195877
18SHAREPOINT3811
19SLM134053

20SM51217

218MD133649
225MG48134182
23TREX156
24XROAD_PRD113041
TOTAL7982.3663.164

Durante el periode en mencion se realizaron 2,366 tareas de Backup.
Durante la vigencia del contrato se han realizado 3,164 tareas de Backup

Los Backups se ejecutaron de acuerdo con lo requerido en el formato de Backups de cada ambiente y sugerido por los
lideres de cada aplicacién.

RESPALDO DE MAQUINAS VIRTUALES

Se realizaron respaldos a maquinas virtuales de los ambientes productivos y de apoyo de la plataferma simplivity, durante
el periodo en mencién con un total de 20,3 Teras.

NoServidorMayJunTotal
1CDR0409409

2CPR0769769
3CPRSB1.3821.3822.764
4CPRST1.9251.9253.850
5CQR275275550
8CUD0625625
7DC-ALT-GOB-01384078
8DC-PPL-GOB-0203131
9FILEQ9494

10GAP0550550
T1GAP_GEVIR_APP183183366
12GAP_GEVIR_BD5615611.122
13GevirRepoDoc04949
14GervirRepo0102727
15GervirRep00202828
16GervirRepo0302323
17GervirRepo0403434
18GervirRepo(502222
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19GervirRepo(6232346
20GenvirRepo7232346
21GervirRepo0B802323
22GervirRepo0801515
23Gevir-Aplicacién8080160
24Gevir-BD0400400
25Gevir-Calidad05555
26Gevir-Desarrolle06060
27Gev-Home-APPO100100
28Gev-Home-DB0O5050
29Gev-X-Home-APF100100200
30Gev-X-Home-DB5050100
31Gev-Home-APP-QAD5050
32Gev-Home-DB-QA05050
33GobPHPLIistAP05050
34GobPHPLIstDBO20SG
35HP-SM-Aplicacion04343
36HP-SM-RBD05252
37HSM_Hillstone1.8841.8943.778
38NICO589589

39NAGIOS CORES050100
40NAGIOS XI07070
41PORTAL-WEB4004030800
42PORTAL-DB2465465930
43PORTAL-IHS 150150300
44PORTAL-IHS-QAS5105101.020
45PORTAL-IHS-DEV460460920
A8PRTG-DC-ALTS051101
47PRTG-DC-PPALOSB765T
48QPX-BD0O3060300
49QPX-Portal0100100
50QPX-Repositorio8080180
51QPX-WEB190190380
52QPX-WRDS07979
53REPO-VEHICULOS636612%
H4SAPBACKUPS(G750750
555apRouter04548
56SapRouterPpl04949

57 SapRouterAits555110
588AP-TREX0144144
59Sapwebdisp06363
60SapwebdispPpl05656
61SapwebdispPpl205252
62SHAREPOINT0174174
635LM1.2081.2082.416
645MD8538551.708
655M(G311312623
G6SNBO753753
B7WSUS474895
BEXROAD-QAQS050
BIXROAD-PREQS050
70XROAD-PRDO5050
71vCenter_DC_Principald702702
72Center_DC_Alterno7027021.404
73ILO_Amplifier0100100
74Replicator_Service262652
75Replicator_Service_Alt333366
Total GB12.18720.75232.939
Total TB11,920,332

Durante el periedo en mencién se respaldaron 20,3 Teras de méquinas virtuales a cinta.
Durante la vigencia del contrato se han respaldado 32,2 Teras de maquinas virtuales a cinta.

RESTAURACIONES

El siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos muestra las Bases de
Datos y los meses en los cuales se va a realizar su restauracion. A corte del mes de junio se registrd un total del 14,28 %.

ESCRITURAS

Durante este mes se realizaron restauraciones de prueba de las escrituras antiguas respaldadas a cinta (2015, 2016 y 2017),
se solicitan los madios KBO773 y KA9851 para realizar el restore de acuerdo con las escrituras seleccionadas aleatoriamente.

Catalogacién de Cintas

Se realiza la busqueda de las escrituras solicitadas
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Seleccionamos los archivos a Restaurar
Verificacion de la Restauracién
Verificacidn de la Informacion Restaurada

Se validd el proceso de restauracion de manera satisfacloria teniendo en cuenta que los archivos restaurados coincidieron
con los archivos originales en cuanto a tamano y fecha de modificacién.

Archivos Solicitados
Archivos Restaurados
MEDIOS DE BACKUP:

Para el periodo reportado, se contd con diferentes sets de cintas para los respectivos tipos de Backups, en total 273 cintas
que se encontraron distribuidas de la siguiente forma:

Cintas en Custodia. Durante la ejecucion del conirato se entregaron 240 gintas con el proveedor Iron Mountain en
custodia.

Cintas en Libreria LTO7. Durante la ejecucidn del contralo se ubicaron en la libreria LTQ7. 19 ¢intas en las Librerias LTO7
cumpliendo con las tareas de respaldo.

LTO8. 14 cintas en la Librerfa LTO8 que permitieron cumplir con las {areas de respaldo.
CONTRATO DE SOPORTE Y LICENCIAMIENTO VERITAS BACKUP EXEC

Se cuenta con un tipo de soporte y licenciamiento onpremise, el cual se debe renovar cada afio para que la herramienta
de backup funcione. Actualmente contames con vigencia hasta el 26 de mayo de 2026.

ACTIVIDADES EXTRAORDINARIAS

Junio 13. Backup — Actualizacién Herramienta de Backup Exec. Se ejecuto el RFC 002 actualizacion de la herramienta de
backup del datacenter principal y alterno de la version 23.0 a la version 24.0.

Ver Anexo 29 53 SH LP PS 287 2025 INFORME RFC No 002 ACTUALIZACION HERRAMIENTA DE BACKUP.

Junio 16. Backup - Cargar cintas en las librerias. Nos dirigimos al datacenter principal y Alterno para cargar cintas nuevas
para los backups.

Junic 27. Backup — Aciualizacion Politica de Backup. Se hizo entrega de la versién 1.1. Actualizacién de Ia herramienta de
backup Exec de [a version 23.0 a la versién 24.0, Ver Anexo 28 §3 SH LP PS 287 2025 POLITICA DE BACKUP v1.1.

Junio 27. Backup — Entrega y recoleccian de cintas Iron Mountain. Se agenda visita con el proveedor Iron Mountain para la
entrega a custodia de 8 cintas ya llenas y recibir 6 cintas para reutilizar. Se anexa correo y formatos que maneja el contratista.

Formate entrega cintas

Formato Recibide de cintas

ACTIVIDADES EXTRAORDINARIAS

Junic 13. Backup - Actualizacion Herramienta de Backup Exec. Se ejecuto el RFC 002 actualizacion de la herramienta de
backup del datacenter principal y alterno de ia versién 23.0 a la version 24.0.

Ver Anexo 29 S3 SH LP PS 287 2025 INFORME RFC No 002 ACTUALIZACION HERRAMIENTA DE BACKUP.

CONECTIVIDAD
WAN

En este grafico se puede apreciar [a topologia WAN del proyecto, en donde se puede destacar dos grandes grupos:

Sedes Metropolitanas: Corresponden a las sedes ubicadas dentro de la ciudad de Bogota, que incluyen los Datacenter
Principal y Alterno, Gobernacion y los VUR.

Sedes Remotas: Incluyen las oficinas ubicadas en los municipios y son parte del alcance del proyacto.

En términos de conectividad, se fienen 2 tipos de conexiones:

Canales Privados: Incluyen tecnologias MPLS y Punto-a-Punto.
Canales de Internet: Corresponden a enlaces directos a la nube publica.

DATACENTERS

Los dos Datacenters presentan canales redundantes privades basados en MPLS, en donde en cada sede se tienen
tltimas millas diferenciadas en fibra dptica que se conectan a la nube MPLS del proveedor.
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El esquema de alta disponibilidad se apoya en el uso de un profocelo de redundancia en capa 3, que permite garantizar el
acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre los CPEs de cada canal.

Uno de los dos CPE se identifica como Activo y mantiene el control de la IP virtual, mientras observe correcta su conexion
WAN, usando el canal Principal y dejande al otro equipo en modo Pasivo. Cuando se tenga indisponibilidad de |la WAN del
Active o deje de parecer operativo el mismo, el equipo Pasivo asumird el rol del primero y enfrara a operar el canal
Secundario.

Cuando reforne la normalidad alterada, de nuevo el CPE Principal retomard el control de la IP virtual y se usara de nueve el
canal Principal, del escenario inicial.

GOBERNACION

La sede Gobernacién presenta dos servicios redundantes sobre fibra optica gue cenectan la sede ¢on la nube MPLS del
proveedor.

A nivel légico, el esquema de alfa disponibilidad se apoya en el uso de un protecelo de redundancia en capa 3, que permite
garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre los CPEs de cada
canal.

Uno de los dos CPE se identifica como Activo y mantiene el confrol de la IP virtual, mientras observe correcta su conexidn
WAN, usando el canal Principal y dejando al otro equipo en modo Pasive. Cuando se tenga indisponibilidad de la WAN del
Activo o deje de parecer operativo el mismo, el equipe Pasivo asumira el rol del primerc y enirara a operar el canal
Secundario.

Cuando reforne la normalidad alterada, de nuevo el CPE Principal retomara el control de la IP virtual y se usara de nuevo al
canal Principal, del escenario inicial.

VURS

Cada VUR tiene dos canales WAN {une en fibra optica y otro en Radio frecuencia) que operan en Alta Disponibilidad para
el acceso a los servicios externos a las sedes.

En cada VUR se tiene un CPE que enruta en cada canal y un Next-Generation Firewall que ademas de labores de proteccién
perimetral, gobierna el acceso WAN enmarcado en una arquitectura que garantiza alta dispenibilidad en dicho servicio.

El NGFW hace una verificacién constante de |a salud de conectividad de ¢ada canal y basado en ldgica de balanceo de
cargas enruta el trafico por aquel que fenga mejores condiciones. Ante una falla del canal que esté utilizando en el momento,
conmuta inmediatamente para garantizar el acceso a los servicios en la WAN de manera automética. El canal principal es
el que tiene dltima milla en fibra y el secundario el Punto-a-Punto en radio.

Cuando retorne la normalidad alterada scbre el canal de fibra, el Firewall vuelve a utilizarlo en el trafico de salida; sin que
los usuarios evidencien alguna novedad.

DELEGACIONES

En las Delegaciones se tiene implementado un esquema de alta disponibilidad gobernado por el Next-Generation Firewall,
el cual monitorea de manera constanie la disponibilidad y desempefio de los dos canales de Internet y usando aguel con
mejores prestaciones para enrutar el trafico de salida de los usuarios de la sede.

El canal principal es el que tiene Ultima milla en fibra optica y de manera normal es el que usara el Firewall en el alcance de
destinos en Internet. En el momento que éste identifique algln inconvenignte sobre el canal principal, hara una cenmutacion
inmediata y automatica del trafico al canal secundario, siendo transparente para el usuario final.

Cuando retorng la normalidad alterada, el Firewall develvera el trafico al canal Principal, volviendo al estado inicial.
Este esquema de alta disponibilidad fue implementado en tas sedes Fusagasuga, Pache y Zipaquira,

LAN

En cada uno de los Datacenter se tiene implementade un stack de Switches LAN, que properciona Alta Disponibilidad a nivel
de conectividad LAN en cada sede, consiruido con tecnolegia IRF {Intelligent Resilient Framework}).

En el Datacenter Principal, se cuenta ¢con un par de Switches HPE 5710 48XGT 6Q5+/2Q528, mientras que en el Datacenter
Alterno se tiene un par de Switches HPE 5710 24XGT 6QS+/2QS2, los cuales operan como una sold entidad légica.

La conexitn de la infraestructura del proyecto presenta doble conexion LAN, una a ¢ada equipo active. |.o anterior garantiza
que, ante una falla de alguno de los Switches ¢ conexién a elles, el servicio de conectividad LAN no presenta una
inferrupcion significativa, porque el equipo o enlace disponible; cubre la necesidad de servicio.

SEGMENTACION

A continuacién, se puede observar ja distribucion de segmentos de red relevantes al negocic actualmenie en produccion:

AVANCE CRONOGRAMA AMPLIACION DE CANALES

Duranie el periodo reportado, se evidencia la gjecucion total del plan de ampliacién de canales, avances reporiadoes a la
supervision del contrato.
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Ver Anexo 30 83 SH LP PS 287 2025 AMPLIACION VURs CANALES RF
Ver Angxo 31 S3 SH LP PS8 287 2025 AJUSTES INTERNET DC ALTERNO
Ver Anexo 32 53 SH LP PS 287 2025 AMPLIACION VURs CANALES FIBRA
Ver Anexo 33 §3 SH LP PS 287 2025 AMPLIACION CANALES FIBRA

En el transcurso del periodo indicado, se gestiond y realizé seguimiento al proceso para la instalacién del canal de radio y
fibra de 20 Mbps para la delegacidn de Soacha, en cumplimiento de las obligaciones contractuales del Contrato No SH LP
P8 287 de 2025. Sin embargo, no ha sido posible culminar la actividad debido a que aln estamos a la espera de fa
autorizacién para el ingreso al sitio, gestion que esté siendo coordinada con la Dra. Clara Garay. Adicionalmente, se
encuentra pendiente la validacidn del firewall que podria ser recuperado desde ofra sede actualmente inacliva, lo cual es
necesario para continuar con la provisian del servicio.

ACTIVIDADES EXTRAORDINARIAS
Mayo 21 al 30 — Kickoff and meeting. Se participd en el Kickoff del proyecto.

Mayo 21— Actualizacion del Plan de Contingencia. Se participé en la revisién y actualizacion del documento “Plan de
Contingencia y Continuidad — Contrato SH LP PS 287 DE 2025".

Mayo 21 — Actualizacidn Lineas Base. Se realizo ta creacion y documentacion de las lineas base correspondientes al
Contrato SH LP PS 287 DE 2025, en cumplimiento de los anexos técnicos y contractuales establecidos.

Mayo 21 — Entrega de evidencia Herramientas de Monitoreo. Se participé en la elaboracién y entrega de los documentos
que evidencian la instalacion y puesta en operacion de las herramientas de monitoreo PRTG y NAGIOS, en el marco del
Contrato SH LP PS 287 de 2025.

Mayo 21 hasta Junio 30 — Cronograma de ampliacion de canales WAN. Durante el transcurso del periode indicadg, se realizé
seguimiento a la evolucion del cronograma de las actividades relacionadas con la ampliacion de los canales WAN,

Mayo 22 — Evidencia de implementacién de la Arquitectura Muiticapa de Red. Se participo en la elaboracion y entrega de fa
documentacion que evidencia laimplementacion de fa arquitectura multicapa de red, en el marco del Contrato SH LP PS 287
de 2025. Esta actividad se desarrolld en cumplimiento de lo estipulado en el Anexo 6 de Especificaciones Técnicas,
especificamente en los numerales 1.1.2 sobre Politicas de Seguridad.

Mayo 22 al 30 ~ Ampliaciones Canales de Radio VURs. En el iranscurso del periodo indicado, se gestiond y realizo las
ampliaciones de los canales de radio de 10 Mbs a 20 Mbs, en cumplimiento de las obligaciones contractuales del Contrato
No SH LP PS 287 de 2025, Enfregandose el informe correspondiente de 30 mayo del 2025.

Ver Anexo 30 53 SH LP PS 287 2025 AMPLIACION VURs CANALES RF.pdf

Mayo 22 al 30 — Ajuste DC Alterno. En el transcurso del periode indicado, se gestiond y realizo la ampliacion del canal de
100 Mbps a 400 Mbps, en cumplimiento de las obligaciones contractuales del Condrato No SH LP PS 287 de 2025,
Adicionalmente, se realizo la instalacién de un nuevo canal de conectividad de 400 Mbps identificado como Internet 2, con
&l fin de fortalecer la redundancia y disponibilidad de los servicios criticos. El informe técnico correspondiente fue entregado
el 30 de mayo de 2025,

Ver Anexo 31 $3 SH LP PS 287 2025 AJUSTES INTERNET DC ALTERNG.pdf

Mayo 22 al 27 — Ampliaciones Canales de Fibra VURs. En el transcurse del periodo indicado, se gestiond y realizé fas
ampliaciones de los canales de Fibra de 10 Mbps a 20 Mbps, en cumplimiento de las obligaciones cantractuales del Contrato
No SH LP PS 287 de 2025. Entregéndose el informe correspondiente de 27 Junic del 2025.

Ver Anexo 32 53 SH LP PS 287 2025 AMPLIACION VURs CANALES FIBRA pdf

Mayo 22 hasta Junio 27 - Ampliaciones Canales de Fibra. En el transcurso del periodo indicade, se gestiond y realizé las
ampliaciones de los canales de Fibra de 200 Mbps a 400 Mbps, en cumplimiento de las obligaciones contractuales del
Contrato No SH LP PS 287 de 2025. Enlregéndose el informe correspondiente de 27 junio del 2025.

Ver Anexo 33 3 SH LP PS 287 2025 AMPLIACION CANALES FIBRA.pdf

Mayo 22 hasta junio 30 - Instalacion Canales Delegacién Scacha. En el transcurso del periodo indicado, se gestiond y
realizé seguimiento al proceso para la instalacion del canal de radio y fibra de 20 Mbs para la delegacién de Soacha, en
cumplimiento de fas obligaciones contractuales del Contrato No SH LP PS 287 de 2025. Sin embargo, no ha sido posible
culminar la actividad debido a que 2in estamos a la espera de la autorizacidn para ef ingreso al sitio, gestién que esta siendo
coordinada con la Dra, Clara Garay. Adicionalmente, se encuenira pendiente la validacion del firewall que podria ser
recuperade desde otra sede actualmente inactiva, lo cual es necesario para confinuar con la provision del servicio.

Junio 17 — Cambio de Firewall en VUR Norte. El 17 de junio se ejecuté exitosamente el RFC 008, cuyo objetivo fue
reemplazar el equipo firewall instalado en el VUR Norte, debido a fallas de fabrica que afectaban su funcionamiento.
Entregandose el informe el 20 de junio.

Ver Anexo 34 §3 SH LP PS8 287 2025 INFORME RFC No 008 CAMBIO FIREWALL VUR NORTE.pdf

Junio 25 ~ Socializacién de la politica de proveedores y estrategia de continuidad. Se participd en la reunitn conla entidad,
en la que se socializaron los lineamientos de la politica de gestién de proveedores y la estrategia de continuidad de la
eperacion. Durante la sesién se abordaron respansabilidades, criterios de seleceién y evaluacion de proveedores, asi como
escenarios de recuperacidn y medidas preventivas para asegurar la continuidad de los servicios.

SEGURIDAD

FIREWALLS DE SIGUIENTE GENERACION
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A nivel perimetral implementaron, configuraron y se operaron Firewalls de Siguiente Generation, NGFW; los cuales realizaron
una inspeccién profunda a los paquetes mediante sus diferentes servicios como Filtrado IP, IPS, Filtrado URL, Antivirus
Perimetral, SandBoxing y Antiboinet. Esto permitio controlar de manera tecnolégica la conexién de los diferentes ambientes
bidireccionalmente con redes ne controladas come Internat y de Terceros, permitiende dnicamente ¢l trafico de interés en
cada caso.

Se cuenta con 19 Next Generation Firewall, que fueron distribuidos tal como se aprecia en el siguiente grafico:

POLITICA DE GESTION DE ACCESOS

Durante el mes objeto del presente informe, el ambito de Seguridad administrd os siguientes accesos de acuerdo con la
politica de gestién de accesos privilegiados.

En el periodo reportadc se realizaron las siguientes actividades para las VPNS SSL:

No.TipoFechaSclicitanteDetalle

1Creacion21/05/2025Diego DelgadoS3 SH LP PS 287 2025 VPNSSL-001
2Creacion21/05/2025Catalina CamachoS3 SH LP PS 287 2025 VPNSSL-002
3Creacién21/05/2025Yenifer PazS83 SH LP PS 287 2025 VPNSSL-003
4Creacion21/05/2025lvan VargasS3 SH LP PS 287 2025 VPNSSL-004
5Creacion21/05/2025Ana Maria Vargas CeleitaS3 SH LP PS 287 2025 VPNSSL-005
6Creacion2 1/05/2025Yhon Freddy RamirezS3 SH LP PS 287 2025 VPNSSL-006
7Creacion21/05/2025Ana Gomez BenavidesS3 SH LP PS 287 2025 VPNSSL-007
BCreacion21/05/2025Cristian Ricardo Ochoa GuioS3 SH LP PS 287 2025 VPNSSL-008
oCreacion21/05/2025Edwin Andres Urrea TorresS3 SH LP PS 287 2025 VPNSSL-009
10Creacion21/05/2025F abio Andres Jimenez GuapachoS3 SH LP PS 287 2025 VPNSSL-010
11Creacion21/05/2025Hugo Andres AlarconS3 SH LP PS 287 2025 VPNSSL-011
12Creacion21/05/2025Anderson Velez UsugaS3 SH LP PS 287 2025 VPNSSL-012
13Creacion21/05/2025Nelson Alfredo Casas SanabriaS3 SH LP PS 287 2025 VPNSSL-013
14Creacién21/06/2025Marlen OntibonS3 SHLP PS 287 2025 VPNSSL-014
15Creacién21/05/2025Rubiel Camelo BassabeS53 SH LP PS 287 2025 VPNSSL-015
16Creacion21/05/2025Patricia del Pilar Cardenas ArizaS3 SH LP PS 287 2025 VPNSSL-016
17Creacion21/05/2025David Orlando Sanchez OlarteS3 SH LP PS 287 2025 VPNSSL-017
18Creacion21/05/2025Jose Hernan Gomez PulidoS3 SH LF PS 287 2025 VPNSSL-018
18Creacién21/05/2025Cristhian Camilo RojasS3 SH LP PS 287 2025 VPNSSL-019
20Creacién21/05/2025Mauricio Caldas NavarreteS3 SH LP PS 287 2025 VPNSSL-020
21Creacion21/05/2025Jenny Silva ArangurenS3 SH LP PS 287 2025 VPNSSL-021
22Creacion21/05/2025Ricarde Martinez CelisS3 SH LP PS 287 2025 VPNSSL-022
23Creacian2i/05/2025Cesar Alfonse Basurto CortesS3 SH LP PS 287 2025 VPNSSL-023
24Creacion21/05/2025Ender CelisS3 SH LP PS 287 2025 VPNSSL-024
25Creacién21/056/2025Cristian Stiven Herrera ClavijoS3 SH LP PS 287 2025 VPNSSL-0256
26Creacion21/05/2025Jesus Angarita Rangel$3 SH LP PS 287 2025 VPNSSL-026
27Creacion21/05/2025.Jorge Eduardo Barbosa RodriguezS3 SH LP PS 287 2025 VPNSSL-027
28Creacion21/05/2025Eliecer Rojas VargasS3 SH LP PS 287 2025 VPNSSL-028
28Creacion21/05/2025Javier GarciaS3 SH LP PS 287 2025 VPNSSL-029
30Creacion21/05/2025Luis Felipe Del Valle RamosS3 SH LP PS 287 2025 VPNSSL-030
31Creacién21/05/2025Jaime ParraS3 SH LP PS 287 2025 VPNSSL-031
32Creacion21/05/2025Jesennia Helisabeth DuarteS3 SH LP PS 287 2025 VPNSSL-032
33Creacidon2 1/05/2025Gloria OtaloraS3 SH LP PS 287 2025 VPNSSL-033
34Creacién21/05/2025Gildardo Fuentes CarvajalS3 SH LP PS 287 2025 VPNSSL-034
35Creacion21/05/2025Alexander GallegoS3 SH LP PS 287 2025 VPNSSL-035
36Creacion21/05/2025Carlos Villamarins3 SH LP PS 287 2025 VPNSSL-036
37Creacion21/05/2025Jonathan SadderS3 SH LP PS 287 2025 VPNSSL-037
38Creacion21/05/2025Eusebio PérezS3 SH LP PS 287 2025 VPNSSL-038
38Creacion21/05/2025Michael Tique$3 SH LP PS 287 2025 VPNSSL-039
40Creacion28/05/2025Nidia Rodriguez GamboaS3 SH LP PS 287 2025 VPNSSL-040
41Modificacién09/06/2025Nidia Rodriguez GamboaS3 SH LP PS 287 2025 VPNSSL-041
42Maodificacion09/06/2025Cristian Ricardo Ochoa GuioS3 SH LP PS 287 2025 VPNSS1-042
43Creacion09/06/20258antiago Correa AlvarezS3 SH LP PS 287 2025 VPNSSL-043
44Creacién09/06/2025Edgar Nicolas Aguilar SuarezS3 SH LP PS 287 2025 VPNSSL-044
45Creacion09/06/20250swaldo Riveros MorenoS3 SH LP PS 287 2025 VPNSSL-045
46Creacion10/06/2025Fredis Juvenal BobadilloS3 SH LP PS 287 2025 VPNSSL-048
47Eliminacion10/06/2025Jose Hernan Gomez PulideS3 SH LP PS 287 2025 VPNSSL-047
48Moedificaciont 8/06/2025Edgar Nicolas Aguilar SuarezS3 SH LP PS 287 2025 VPNSSL-048

En el pericdo reportado se realizaron las siguientes actividades para las VPN SITE-TO-SITE:

No.TipoFechaEntidadDetalie

1Creacion21/05/2025Davivienda CCIEstablecimiento-VPN-Site-to-Sitevi _001_Banco DaviviendaCCl
2Creacion21/05/20250avivienda DRPEstablecimiento-VPN-Site-to-Sitevt_002_Banco Davivienda DRP
3Creacion21/05/2025Banco de BogotaEstablecimiento-VPN-Site-to-Sitev1_003_Banco Bogota
4Creacion21/05/2025Banco de OccidenteEstablecimiento-VPN-Site-to-Sitev1_004_Banco Occidents
5Creacion21/05/2025CCBEstablecimiento-VPN-Site-to-Sitevi_005_CCB

6Creacion21/05/2025B8anco BBVYAEstablecimignto-VPN-Site-to-Sitevi_006_BBVA
7Creacion21/05/2025TurriEstablecimiento-VPN-Site-to-Sitev1_007_TurriTribuDep
8Creacidn21/05/2025Growing Network SASEstablecimiento-VPN-Site-to-Sitev1_008_Growing
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9Creacién21/05/2025Art2SecEstablecimiento-VPN-Site-to-Sitev1_009_Art2SecAde
10Creacidn21/05/20256NexuraEstablecimiento-VPN-Site-to-Sitevi_010_NexuraXroad
11Creacidn21/05/2025NexuraEstablecimiento-VPN-Site-to-Sitev1_011_NexuraXroadProduccian
12Creacidn21/05/2025Banco AgrarioEstablecimiento-VPN-Site-to-Sitevi_012_Banco Agrario-Ecollect
13Creacién21/05/2025SUMA REDEstablecimignto-VPN-Site-to-Sitev1_013_Red Suma
14Creacion26/05/2025BizagiEsiablecimiento-VPN-Site-to-Sitev1_014_Bizagi DC Principal
15Creacion29/05/2025BizagiEstablecimiento-VPN-Site-to-Sitevi_015_Bizagi DC Alterno
16Creacion09/06/2025CCBEstablecimiento-VPN-Site-to-Sitev1_016_CCBGevirQA
17Modificacién7/06/2025BizagiEstablecimiento-VPN-Site-to-Sitevl_017_Bizagi DC Principal

En el periodo reportado se realizaron las siguientes actividades para las Publicaciones:

No.TipoFechaServicicDetalle

1Creacion21/05/2025Publicacién Gevir Produccion Aplicacién Internat1S3 SH LP PS 287 2025 NAT-001
2Creacion21/05/2025Publicacion Gevir Calidad AplicaciénS2 SH LP PS 287 2025 NAT-002
3Creacion21/05/2025Publicacidn SAP CQR Gestion PublicaS3 SH LP PS 287 2025 NAT-003
4Creacion21/05/2025Publicacién SAP Produccion Gestion PublicaS3 SH LP PS 287 2025 NAT-004
5Creacion21/05/2025Publicacién SAP Screen PersonasS3 SH LP PS 287 2025 NAT-005
6Creacion21/05/2025Publicacion SAP Calidad Web DispatcherS3 SH LP PS 287 2025 NAT-006
7Creacién21/05/2025Publicacidn SAF Produccion Web DispatcherS3 SH LP PS 287 2025 NAT-007
8Creacion21/05/2025Publicacion Gevir Home CalidadS3 SH LLP PS 287 2025 NAT-008
9Creacidn21/05/2025Publicaciin SAP Router NEW Internet153 SH LP PS 287 2025 NAT-009
10Creacion21/05/2025Publicacién SAP Reuter OLDS3 SH LP PS 287 2025 NAT-010
11Creacién21/05/2025Publicacién Gevir Home Produccion InternetiS3 SH LP PS 287 2025 NAT-011
12Creacion21/05/2025Publicacion SAPRouter2S3 SH LP PS 287 2025 NAT-012
13Creacion21/05/2025Publicacién Portal Web Produccitn Infernet1S3 SH LP PS 287 2025 NAT-013
14Creacion21/05/2025Publicacién Gevir Home Produccion fnternet253 SH LP PS 287 2025 NAT-014
15Creacién21/05/2025Publicacion Gevir Produccion Aplicacion Internet2S3 SH LP PS 287 2025 NAT-015
18Creacion21/05/2025Fublicacion XRoad PreProdS3 SH LP PS 287 2025 NAT-016
17Creacién21/05/2025Publicacitn Xroad ProduccionS3 SH LP PS 287 2025 NAT-017
18Creacidn21/05/2025Publicacion SAP Router NEW Internet253 SH LP PS 287 2025 NAT-018

19Creacion2 1/05/2025FPublicacién PHPLIstS3 SH LP PS 287 2025 NAT-019

20Creacién21/05/2025Publicacidn XRoad CalidadS3 SH LP PS 287 2025 NAT-020
21Creaci6n21/05/2025Publicacion Portal Web Produccién Intemef2S3 SH LP PS 287 2025 NAT-021
22Creacidn21/05/2025Publicacion Gevir Home Conlingencia - DESHABILITADASS SH LP PS 287 2025 NAT-022
23Creacidn21/05/2025Publicacion Gevir Contingencia Aplicacién —~ DESHABILITADAS3 SH LP PS 287 2025 NAT-023
24Creacién21/05/2025Publicacion SAP Router Contingencia — DESHABILITADASS SH LP PS 287 2025 NAT-024
VPN SITE-TO-SITE

Al servicio del proyecto se tienen configurados en el Next Generation Firewall alojado en el Data Center Principal y estan
disponibles para enrutar trafico cifrado los siguientes tineles VPN Site-to-Site, basados en tecnologia IPSec, las cuales
fueron validadas y autorizadas por la supervision del contrato.

Registro Inmobiliario
Los tdneles para el proyecto de Registro Inmobiliaric son:

NoEntidadDestino

LocallP Peer

LocallP Peer

RemotoDestino Remoto

1Banco Davivienda CCI172.25.1.72200.119.85.162179.0.146.1168.170.2.203
168.170.2.204

2Banco Davivienda DRP172.25.1.72200.119.85.162200.81.63.1410.110.208.10
3dBanco de Bogotai72.25,1,72200.118.85.162200.124.124.49200.124.124.53
4Banco de Occidente172.25.1.72200.119.85.162190.144.156.4816,137.17.23
5Banco BBVA172.25.1.72190.26.56.25035.84.120.8152.42.142.105
6CCB172.25.1.72190.26.56.25018.206.25.14010.37.0.0/16

7Banco Agrario172.25.1.72200.119.85.16235.84.120.8152.42.142.105

8Red Suma172.25.1.79190.26.56.25020.110.203.8710.52.8.135
9CCB172.25.1.48200.119.85.16213.215.2.10210.38.128.0/18

Impuesto de Vehiculo

Los tineles para el proyecto de Impuesto de Vehiculo son;

NoEntidadDeslino

LocallP Peer

LocaliP Peer

RemotoDestine Remoto
1Turrisystem172.25,1.79190.26.56.250200.7.111.9710.3.58.66
10.3.58.67
2Growing172.25.1.78190.26.56.250181.143.219.234192.168.3.14

Servicios SAP

Para SAP se tiene configurada la siguiente VEN:



Cédigo A-GC-FR-017

B 35 GESTION CONTRACTUAL
, (iobernacion Versién 4
\ Cundinamarca

Informe de Supervisian Electrénico i A e Aggpacion:
SUPERWVISA

| 20/09/2024

NoEntidadDesiino LocallP Peer

LocallP IP Peer

RemotoDestino

Remuato

1ELC172.25.1 122 - 200.85.232.68172.17.125.240 /28
2Bizagi172.25.20.50190.184.200.114128.24.90.21310.128.0.0/22
3Bizagi172.25.1.0/24200.119.85.162128.24.90.21310.128.0.0/22

Implementacion ADC
Para la implementacién del ADC se tiene configurada la siguiente VPN:

NoEntidadDestino L.ocallP Peer

LocallP Peer

RemotoDestino

Remoto
1ART2SEC54.2%2.49.34200,119.85.16254.212.49.3454 212 49.34

Servicio Xroad
Para el servicio de Xroad se ifene coniigurada la siguiente VPN:

NoEntidadDestino LocallP Peer

LocallP Peer

RemotoDestino Remoto

iNexura172.25.101.172
172.25.101.102480.26.56.250104.188.130.122104.198.130.122
2Nexura172.25.101.22200.119.85.16234.20.232.92172.25.101.22/32

VPN DE ACCESQ

Se fienen en produccion una tecnologia de acceso remoto VPN para los usuarios gue consumen recursos privados de la
organizacion desde Internet, de manera segura. Este esquema de conexidn permite una reconccida simplicidad de
configuracién y una alta compatibilidad con los sistemas donde opere, debido a que se soporta sobre el ubicuo SSL (Secure
Sockets Layer), gue esta presente en la mayoria de los navegadores Web de la actualtdad y por lo fanto en la mayoria de
los sistemas operatives disponibles.

Este servicio esta operando en el Datacenter Principal y tiene implementada una arquitectura de alta disponibilidad, que
garantiza el recurso de conectividad por cualquiera de los dos canales de Internet de dicha sede.

Sus componentes se pueden apreciar en el siguiente grafico:
En donde se tiene:

Equipo Final: Dispositivo como PC, Tablet o Smaitphone con el software cliente de conexion VPN de Hillstone, Esie
utiliza un acceso a Internet local y tiene configurado un servidor DNS publico.

Servicio DNS Pulblico para el dominio “cundinamarca.gov.co”. Servicio prestado por ETB a la entidad, con capacidades de
manejo de Registros A y Registros NS.

Next-Generation Firewall en DC Principal: Cluster de equipos perimefrales ubicados en Colombia XV, con capacidad
publicar servicios, de resolucion de nombres tipo DNS, y balanceo de servicios expuestos a Infernet, entre otros.
Canales Redundantes de Internet en DC Principal: Enlaces de Internet independientes que son entregados a los NGFW
de Colombia XV, con deble pool de IPv4 Pubiicas /28 en cada una.

El funcionamiento del esquema de alta dispenibilidad se basa en las siguientes tecnologias:

Delegacion de DNS Publice: Por medio de esta, la resolucidn de algun regisire A del dominie “cundinamarca.gov.co” puede
ser redirigidos desde la infraestructura DNS de ETB a los NGFW del proyecto.

Balanceo de Servicios expuestos a Internet en los NGFW del DC Principal: Este servicio, permite al NGFW confirmar la
salud de los canales de Internet del DC Principal y garantizar el acceso VPN de acceso por cualquiera de ellos, segin el
desempefio y disponibilidad de éstos.

La alta disponibilidad se garantiza de la siguiente manera:

El equipo final debera tener configurado como IP server de la VPN el nambre "vpnssl.cundinamarca.gov.co”.

Anie un requerimiento de conexion, el software cliente buscara resolver el registro A “vpnssl.cundinamarca.gov.co’ con &l
server DNS localmente configurado.

Por jerarguia de los servicios DNS Publicos, finalmenie dicha consulta de resclucion llegard a los servidores DNS de ETB.
Los servidores DNS de ETB tienen configurado para “vpnssl.cundinamarca.gov.co” la delegacidn hacia los NGFW de!
Daiacenier Principal, mediante el uso de unos registros tipo Name Server.

Los NGFW del Datacenter Principal meonitorean de manera constante el desempefio y la disponibilidad de los canales de
Internet que tienen conectados. Ante un requerimiento de resolucion de nombre para “vpnssl.cundinamarca.gov.co”
responden con la IP de uno de los canales de Intarnet, en funcion a diche menitereo.

El equipe final recibe la IP entregada por los NGFW vy la utiliza para levantar el tinel VPN SSL, que le permite conectarse
finalmente a los destinos autorizados.

Esta arquitectura presenta una compatibilidad retro, que permite mantener el acceso para aqueilos clientes que adn tienen
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establecido de manera estitica fa IP de conexién y no usan el nombre “vpnssl.cundinamarca.gov.co’, los cuales no
presentan [a alta disponibilidad de aguellos que, si lo usan, pero ain podrian usar el servicio de la rmisma manera que lo
vienen usando mientras se hace el ajuste.

Con lo anterior, se presenta el siguiente inventario:

NoUsuarioSistema Autorizado

1Diego DelgadoGevir

2Catalina CamachoGevir

3Yenifer PazGevir

4lvan VargasGevir

5Ana Maria Vargas CeleitaGevir

6Yhon Freddy RamirezGevir

7Fredis Juvenal BobadilloGevir

8Ana Gomez BenavidesPortal Web
9Cristian Ricardo Ochoa GuioPortal Web
10Edwin Andres Urrea TorresPortal Web
11Fabio Andres Jimenez GuapachoPortal Weh
12Hugo Andres AlarconPortal Web
13Nidia Redriguez GamboaPortal Web
145antiago Correa AlvarezPortal Web
158Edgar Nicolés Aguilar SuarezPartal Web
160swaldo Riveros MorenoPortal Web
17Anderson Velez UsugaXroad

18Nelson Alfredo Casas SanabriaXroad
19Marlen OntibonXroad

20Rubiel Camelo BassabeSAP

21Patricia del Pilar Cardenas ArizaSAP
22David Orfando Sanchez OlarteSAP
23Cristhian Camilo RojasSAP

24Mauricio Caldas NavarreteSAP
25Jenny Silva ArangurenSAP

26Ricardo Martinez CelisSAP

27Cesar Alfgnso Basurto CortesSAP
28Ender CelisSAP

29Cristian Stiven Herrera ClavijoSAP
30Jesus Angarita Rangel SAP

31Jorge Eduardo Barbosa RodriguezSAP
32Eliecer Rojas VargasProyectos Monitoreo
33Javier Garcia Proyectos Monitoreo
34Luis Felipe Del Valte RamosProyectos Monitoreo

Para S3 Simple Smart Speedy:

NoUsuarioSisterna

1Gloria CtaloraProyectos

2Jaime A. ParraRedes y Seguridad

JJesennia DuarteRedes y Seguridad

4Gildardo Fuentestnfraestructura

SAlexander Gallegolnfraestructura

6Eusebio PérezBases de Dafos

7Carlos VillamarinSAP

8Jonathan SadderSAP

9Michael TigueMicroinformatica

De manera particular, se tienen configuraron sin tenerlas en produccién, las siguientes cuentas VPN: gob-elc-user01, gob-
elc-user02, gob-glc-user)3, gob-elc-userd4 y gob-ele-user05. Estas estan pendientes de habilitacién en tanto se defina ios
pormenores del proyecio con el tercero.

PUBLICACIONES A INTERNET

Los Next-Generation Firewall ubicados en los dos Datacenters exponen los servicios hacia la nube publica de manera
segura y a continuacion se presentan las configuraciones en produccién para cada sistema:

SAP
Se configuraron las direcciones IP y Puertos involucrados para SAP:

NoServiciolP ExternaPuerto ExternolP InternaPuerto Interno

1CQAR Gestion Publica200.119.85.164TCP 8000172.25.1.119TCP 8000
2Produccion Gestion Publica200.119.85.164TCP 8001172.25.1.17TCP 8000
3Screen Personas200.119.85.164TCP 8002172.25.1.17TCP 8000

4Calidad Web Dispatcher200.119.85.165TCP 44300172.25.1.111TCP 44300
5Produccion Web Dispatcher200.119.85.165TCP 44301172.25,1.111TCP 44301
B8SAP Router NEW Internet 1200.119.85.165TCP-3299172.25.1.110TCP-3208
7SAP Router NEW Internet 2190.26.56.253TCP-3299172.25.1.110TCP-3293
8SAP Router OLD200.119.85.166TCP-3299172.25.1.122TCP-3299

9SAP Router 2 200.119.85.43TCP-3299172.25.1.80TCP-3289
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10SAP Router Alterno190.184,200.115TCP 3299172.25.20.32TCF 3299

Gevir
Se configuraron las direcciones IP y Puertos involucrados para Gevir:

NoServiciolP ExternaPuerto ExternolP InternaPuerto Inferno

iProduccidn Aplicacién intermet 1200.119.85,163TCP 80172.25.1.72TCP 80
Produccion Aplicacion Internet 1200.119.85.163TCP 139172.25.1.72TCP 138
Produccion Aplicacion Internet 1200.119.85.163TCP 443172.25.1.72TCP 443
Produccitn Aplicacién Internet 1200.119.85.163TCP 445172.25.1.72TCP 445
Produccién Aplicacion Internet 1200.119.85.163UDP 137172.25.1.72UDF 137
2Produccion Aplicacion Internet 2190.26.56.252TCP 80172.25.1.72TCP 80
Produccion Aplicacion Internet 2190.26.56.252TCP 139172.25.1.72TCP 139
Prodguccién Aplicacion Internet 2190.26.56.252TCP 443172.25.1.72TCP 443
Produccion Aplicacién Internet 2190.26.56.252TCP 445172.25.1.72TCP 445
Produccion Aplicacion Internet 2190.26.56.252UDP 137172.25.1.72UDP 137
3Calidad Aplicacion200.119.85.164TCP 8§0172.25.1.48TCP 80

Calidad Aplicacion200.119.85.164TCP 139172.25.1.48TCP 139

Calidad Aplicacion200.119.85.164TCP 443172.25.1 48TCP 443

Calidad Aplicacion200.119.85.164TCP 445172.25.1 48TCP 445

Calidad Aplicacién200.119.85.164UDP 137172.25.1 4BUDP 137

4Gevir Home Produccion Internet 1200.119.85.166HTTPS172.25.1.60HTTPS

Gevir Home Produccion Internet 2190.26.56.251HTTPS172.25.1.60HTTPS

5Gevir Home Calidad200.119.85.165TCP 80172.25.1.62TCP 80

Gevir Home Calidad200.119.85.165TCP 443172.25.1.62TCP 443

6Gevir Home Contingencia Alterno190.184.200.116TCP 80 172.25.20.60TCP 80
Gevir Home Contingencia Allerno190.184,200.118TCP 443 172.25.20.60TCP 443
7Gevir Aplicacion Contingencia Alterno190.184.200.115TCP-80172.25,20.48TCP-80
Gevir Aplicacién Contingencia Alterno190.184.200.1156TCP-139172.25.20.48TCP-139
Gevir Aplicacién Contingencia Alterno180.184.200.115TCP 443172.25.20.48TCF 443
Gevir Aplicacién Contingencia Alterno1980.184.200.115TCP-445172.25.20.48TCP-445
Gevir Aplicacion Contingencia Alterno180.184.200.115UDP-137172.25.20.48UDP-137
8Gevir Produccion Aplicacion Internet 12800:26C:7A:206::201TCP 443172.25.1.72TCP 443
Gevir Produccion Aplicacion internet 22800:26C:7B:306:201TCP 443172.25.1.72TCFP 443
9Gevir Home Intemet 12800;26C:7A:206::202TCP 443172.25.1.62TCP 443

Gevir Home Internet 22800:26C.78:306::202TCP 443172.25.1.62TCP 443

PHPList

Se configuraron direcciones iP y Puertos invelucrados para PHPList:
NoServiciolP ExternaPuerto ExternolP InternaPuerte Interno

1PHPList Presentacion190.26.56.254TCP 80172.25.101.23TCP 80

PHPList Presentacion190.26.56.254TCP 443172.25.101.23TCP 443

XRoad

Se configuraran las direcciones |P y Puertos involucrados para XRoad:
NoServiciolP ExternaPuerto Externolf® InternaPuerto Interno

1XRoad Produccién190.26.56.253TCP 5500172.25.101.23TCP 5500

XRoad Produccién190.26.56.253TCP 5577172.25.101.23TCP 5577

2¥Road Calidad190.26.56.254TCP 5500172.25.101.23TCP 5500

XRoad Calidad190.26.56.254TCP 5577172.25.101.23TCP 5577

3XRoad Preproduccioni90.26.56.252TCP 5500172.25.101.172TCP 5500
XRoad Preproduccion190.26.56.252TCP 5577172.25.101.172ZTCP 5577

Perial Web

Se configuraron las direcciones IP y Puertos involucrados para Portal Web
NoServiciolP ExternaPuerio ExternolP InternaPuerto Interno

1Portal Web Produccion Internet1200.119.85 44TCP-443172.25.101.21TCP-443
2Portal Web Produccién Internet2186,155.246 6TCP-443172.25.101.21TCP-443

BLOQUEQ DE IPS

En atencidn a la observabilidad de los servicios gue se consumen desde internet se ha identificado origenes con un
comportamiento malicioso. Para elle y aplicando mejores practicas se ha procedido a blequearlos con los Firewalls de
siguiente generacion.

A continuacion, se relaciona el listado de las acciones ejecutadas:

MNolP BloqueadaPais OrigenFecha
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1anyChina30/05/2025
2anyCorea del Norte30/05/2025
3anylran30/05/2025
4anyVietnam30/05/2025
Sanyindia30/05/2025
GanyPakistan30/05/2025
TanyRusia30/05/2025
8anyUcrania30/05/2025
SanyBielorrusia30/05/2025
10anyRumaniald0/05/2025
11anyBulgariad0/05/2025
12anyNigeria30/05/2025
13anyEgipto30/05/2025
14anySudafrica30/05/2025
15anyBrasil 30/05/2025
16anyTurquia30/05/2025

ADC
FIREWALL DE APLICACIONES WEB
ARQUITECTURA DE RED

A continuacién, se presenta la arquitectura que se configurd en produccion:

Registro histérico de atagues
Durante el periodo en cuestion, registraron 187.724 ataques distribuidos histéricamente de la siguiente manera:
Durante |a vigencia del contrato se han registrado 187.724 ataques distribuidos historicamente de la siguiente manera:

AficMayJunTotal
2025184.8072.917187.724

Top categorias
Los atagues que se identificaron por top de categorias:

Top ehjetivos
Los principales objetivos de ataque fueron los siguientes sisternas web:
ARQUITECTURA ADC

Inicialmente, durante diferentes sesiones; se realizo un levantamiento de informacién y andlisis de requerimientos para la
implementacion ADC que prestara los servicios de balanceo de cargas y WAF con el ADC de manera general:

Habiéndose identificade los requerimientos iniclales; se procedit a disefiar una arquitectura y topologia que cumpliera las
necesidades del proyecto actual y, ademas, presentara una escalabilidad en servicios y alcance.

Por ello, se ubicd topoidgicamente el ADC en |as distintas Zonas de Seguridad del Datacenter;

Con dicha configuracién, se podria levantar cualguier esquema de balanceo de cargas y de proteccion con el médulo de
WAF para cualquier servicio dentro del Datacenter Principal; manteniendo |a seguridad otorgada por el Next-Generation
Firewall con su zonificacién.

Ademas, se fevanté una nueva zona de seguridad que actuara como Zona Desmilitarizada, DMZ; para el exponer el ADG
en su trifico contra Internet, con lo cual se dispone del equipo como una capa mas de proteccion de los servicios ante la
nube poblica.

De igual manera, se establecié un modelo de gesfion del equipo Out-of-Band para garantizar la independencia del trafico
administrativo y el de servicio.

INSTALACION

Se procedio a instalar el ADC en 12 unidad 37 del rack 2AE27 def Datacenter Principal:
Aqui, la conexidn hacia la LAN se realizé con doble enlace, para mejorar fa disponibilidad.
Y por redundancia se energizé a doble circuito eléctrico.

Luego de la instalacion fisica del ADC en et Datacenter Principal, se procedid a configurar la linea base de conectividad y
servicios de gestion:

De igual manera, se agregé al esquema de monitorec del proyecto con PRTG. para tener visibilidad en tiempo real del
comportamiento y disponibilidad de este:

Debidoe a su criicidad, también fue incluido al servicio de correlacion de eventos del SOC:
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BALANCEC SAP ROUTER

El primer servicio agregado al ADC, fue el balancec de cargas en SAP Router; en donde inicialmente se realizé un disefio
del mismao, el cual puede ser resumido en el siguiente gréfico:

En donde se tienen dos equipos ubicados en la Zona de Preduccion, cen IPs 172.25.1.110 y 172.25.1.80; que prestan el
servicio usando el puerto TCP 3289 en cada caso.

Con este insumo se trabajo en el disefic del esquema de balanceo para este servicio. El cual fiene la siguienie arquitectira:

Aqui, el Nexi-Generation Firewall del Datacentar Principal recibe el trafice desde Internet destinadc a SAP Router por €l
puerte TCP 3299, donde los clientes usan el DNS “saprouter.cundinamarca.gov.ce” y lo entregan directamente al ADC por
su interface en la DMZ (IP 172.25.5.61).

Entonces, el ADC se distribuye las sesiones recibidas del NGFW entre los dos servers {172.25.1.110 y 172.25.1.80), de
acuerdo con su disponibilidad y nivel de ccupacion.

En el momento de tener indisponible uno de los dos servers, el ADC evidencia en tiempo real dicho escenario y desde
entonces, solo entrega las sesiones que reciba al dispositivo que aln esté operande. Retornando a la normalidad, cuande
el evento fermine.

Entonces, se procedic a configurar en ambiente controlado un escenario de pruebas; entregando resultados satisfactorios y
se continud con la implementacion en ambiente preductivo. Con lo anterior, se deja en operacion el servicio de balanceo de
cargas para SAP Router en su exposicion a Internet:

BALANCEQO SAP WEB DISPATCHER

El siguiente servicio para agregar al ADC, serd el balanceo de cargas para SAP Web Dispatcher Produccion. Aqui,
inicialmente se realizé un disefio del misma, el cual puede ser resumido en el siguiente grafico:

En donde se tendrian dos equipos ubicados en la Zona de Produccion, con IPs 172.25,1.81 y 172.25.1.82; que prestaran el
servicio usando el puerto TCP 44300 en cada caso.

Con este insumo se trabajo en el disefic del esquema de balanceo para este servicio. El cual tendré la siguiente arquitectura:

Aqui, el Next-Generation Firewall del Datacenter Principal recibira el trafico desde Internet destinado a SAP Web Dispatcher
por el puerto TCP 44300, donde los clientes usan ¢l DNS "sapwdprd.cundinamarca.gov.co” y lo entregaré direciamente al
ADC per su interface en la DMZ (IP 172.25.5.51).

Entonces, et ADC distribuira las sesiones recibidas del NGFW entre los dos servers {172.25.1.81 y 172.25.1.82), de acuerdo
con su disponibilidad y nivel de ocupacién.

En el momento de tener indisponible uno de los dos servers, et ADC evidenciara en tiempo real dicho escenario y desde
entonces, solo enfregard las sestones que reciba al dispositivo que aun esté operando. Retornande a la normalidad, cuando
el evento termine,

WAF GEVIR

Uno de los servicios gue seguird en el procese de implementacion sera la proteccion en capa Web por parte del ADC con
sumdbdulo WAF para Gevir. Para ello, se desarollé una reunion inicial con el equipe dueno del servicio £ inferesados de la
Entidad, con objeto de socializar el alcance del proyecio y establecer el plan de frabajo, en términos de medelo y tiempos a
utilizar. En dicha sesion se concluyd que el Plan acordado seria el de Ambiente Controlado, que se resume en el siguiente
grafico:

En donde, se dispondra de una exposicion a Internet paraleia a la actual en produccién y per medio de establecimiento
estatico de registros A de DNS en maquinas de pruebas ubicadas en Internst apuntando a las {P publicas de pruebas se
consuma el servicio por un mes en modo Aprendizaje y otro mes posterior en modo Activo; con lo cual se confirme la correcta
y suficiente funcionalidad del servicic, con la preteccién otorgada por el ADC con su mddulo de WAF. También, se acordd
gue, una vez cumplidas las pruebas en el ambiente controlado, se procedera con la puesta en produccion.

Debido a que Nexura requerird desplegar y acondicionar un numerg suficiente de equipos y personal para las pruebas, se
deja pendiente el inicio del proyecto hasta tener la retroalimentacion del tercero.

WAF PORTAL WEB

El otro servicio que se protegerd con ef module WAF del ADC sera Portal Web. Entonces, de igual manera se realizd una
reunicn inicial con el personal administrador del servicio e interesadoes de la Enfidad para socializar el alcance del proyecto
y determinar los pormenores de este.

Aqui se concluyd que se utilizaria el modelo de implementacién en ambiente controlado y con el siguiente plan de ejecucion:

Iniciando con un pericdo en Modo Aprendizaje y uno posterior en Modo Activo, con el ambiente controlade; para luego
replicar lo construido en el ambiente Productivo.
A continuacién, se muestra la arquitectura del ambiente controladoe:

Donde:
Los PC de pruebas dentro de Ia LAN de Gebernacion, tienen ajustados sus archivos Hosts para que de manera estatica
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dichos equipos resuelvan el nombre "cundinamarca.gov.co” con la IP 172.25,5.21,
El Firewall de fa entidad permite e! trafico web apuntando a fa IP 172.25.5.21 desde los PC de pruebas.
Los Firewalls de S3 permiten el trafico ariginado desde los PC de pruebas hacia la IP 172.25.5.21

IPV6B

La arquitectura de IPv6 para el Datacenter Principal, se podria resumir en la siguiente grafica:

En donde se tiene por cada canal de Internet se tiene enrutado un pool /64 de IPvB y ¢l NGFW de la seds genera el
perimetro de conirol en las comunicaciones con l1a nube publica.

&1 ADC se conecta légicamente con el NGFW por medio de una Zona Desmilitarizada en 1Py, que permile establecer una
ruta de comunicacion entre los servicios en IPv4 dentro de la LAN del Datacenter Principal con la Internet en IPv6.
FIREWALL DE BASES DE DATOS

ARQUITECTURA

La arquitectura que se disefd al firewall de bases de daios y que estuvo disponible en su configuracidn es el medo snitfer

como se muestra en la siguiente imagen, esto permitid analizar el trafico de cada sesion desde un servidor independiente
con [a capacidad de detectar riesgos de seguridad, vulnerabilidades, sesiones, datos y tipo de datos.

VULNERABILIDADES

El firewall de base de datos ejecuta tareas de inspeccion donde se identifica las vulnerabilidades o CVE's ¥ sus posibles
afectaciones y remediaciones. A continuacion, se muestra por base de datos las vulnerabilidades encontradas durante el
periodo del 1 al 31 de mayo y del 1 de junio al 30 de junio del 2025,

CPR

SLM

GEVIR

CuD

CDR

CQR

GEVIR QA

GEVIR DEV

GEVIRHOME

Para el periodo en reportado no se evidencian vulnerabilidades sobre las bases de datos administradas por S3.
ACTIVIDADES EXTRACRDINARIAS

FIREWALL DE SIGUIENTE GENERACION

Mayo 22 - Entrega de evidencia Soporte Firewalls. Se realizd seguimiento y participacién en la enirega de los documentos
de soparte vigentes del fabricante para la solucian de seguridad perimetral, cuya coberiura se encuentra activa hasta el 05
de abril de 2026. Esta actividad se desarrolld en cumplimiento def numeral 1.1.2 - Polilicas de Seguridad, del Anexo 6 de

Especificaciones Técnicas del Contrato SH LP PS 287 de 2025.

Mayo 22 — Evidencia de implementacion de ADC. Se participd en la entrega de la evidencia correspondiente a la
implementacién del ADC, conforme a lo establecido en el Confrato SH LP FS 287 de 2025.

Mayo 22 al 26 - Configuracion VPN S28 Bizagi. Se participd activamente en las sesiones técnicas llevadas a cabo entre el
22 y el 26 de mayo, cuyo objetivo fue configurar, validar y formalizar la creacitn de dos conexiones VPN Site-to-Site entre la
infragstructura de la Gobernacion y la nube de Bizagi, correspondientes al Datacenter Principal y al Datacenter Alterno.
Durante |a reunién del 26 de mayo se verifico de manera exitosa el establecimiento de la VPN del Datacenter Principal en
sus fases 1 y 2. Se formaliza las VPN por medio de los siguientes formatos; Establecimiento-VPN-Site-to-
Sitev1_014_Bizagi DC Principal.pdf y Establecimiento-VPN-Site-to-Sitevi_015_Bizagi DC Alterna.pdf.

Mayo 27 — Reunion presentacion Politica de Gestion de Accesos Privilegios. Se participé en la reunion, en la cual se presenté
a la Supervisidn del Contrato la Politica de Gestién de Accesos Privilegiados, en el marco del Contrato SH LP S 287 de
2025. Durante la sesién se socializaron los accesos configurados para usuarios, VPN SSL, VPN Site-To-Site y
Publicaciones, en cumplimiento del numeral A.8.2 de la norma SO 27001. Asimismo, se acordd que la vigencia de los
formaios sera hasta el 31 de diciembre del 2025,

Mayo 28 — Validacién de vigencia de VPN’s y publicaciones SAP. Se parlicipd en la reunion, en la cual se presentd al
ingeniero Marlon Sierra el analisis de vigencia de algunas publicaciones y accesos VPN asociados al servicio SAP, como
parte de la politica de gestién de accesos privilegiados definida en el contrato SH LP PS 287 de 2025. Durante el encuentro,
se autorizd la ampliacién de vigencia de la publicacion "Screen Personas® y de la mayoria de las VPN SSL.
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Adicicnal se ejecutd la eliminacion de la VPN asignada at Ingeniero Jose Hernan Gomez Pulido, dado que actualmente no
presta seivicios a la entidad.

Maye 29 — Creacion de VPN SSL. Se realizd creacion de la cuenta VPN para la Sra Nidia Redriguez Gamboa. con el objetive
de brindar alcance y acceso a los servidores del Porial Web.

Mayo 30 — Reunién de definicion técnica para VPN 528 con Thomas Greg. Se participt en la reunion convocada por [a
Ingeniera Marlén Ontibén, euyo objetivo fue definir las variables de configuracién de la VPN Site-to-Site con el proveedor
Thomas Greg. Sin embargo, el Ingeniero Nelson Casas, definio que la conexitn debia implementarse a través del bus de
integracion de la Gobernacién, por lo cual la VPN se configuraré directamente en et firewall institucional y no se requeria
intervencién por parte de S3.

Mayo 30 — Bloqueo por Geolocalizacion. En atencién a 1a solicitud formai recibida por parie del ingeniero Cristian Ochoa, se
ejecutd a actualizacién de la configuracion de Geoblequeo en los firewalls del Datacenter Principal, afiadiendo nuevos paises
identificados como origen frecuente de intentos de acceso no autorizado.

Junio 04 —Salida a Internet Nuevos Servidores Portal Web. Se realizd la configuracion exitosamente en los firewalls del
proyecto para permitir la salida a Internet de los nuevos servidores asociados a la solucién del Portal Web, correspondientes
a fos ambientes de desarrolle, pruebas, produccidn y base de datos.

Mayo 22 hasta junie 09 — Configuracién VPN S2S CCB Conexion GEVIR. Se participo en diversas sesiones técnicas, con el
objetivo de establecer la conectividad entre la plataforma GEVIR QA y la CCB a través de una VPN Site To Site. Durante
las reuniones se identificaron ajustes necesarios en la arquitectura, se definié la creacién de un nuevo ténel de comunicacion
bajo el protocolo IKEv2, y se configuraren (as reglas de acceso correspondientes. El tinel fue establecido exitosamente,
legalizados en el formato Establecimiento-VPN-Site-to-Sitev1_016_CCBGevirQA.

Junio 06 - Configuracion de Monitoreo Partal Web hacia Nagios. Se ejecutd la configuracién solicitada de politicas de acceso
para permitir la comunicacion desde la nueva solucién del portal WEB hacia la herramienta de monitorec Nagios. Las reglas
fueron implemeniadas carrectamente en los firewalls del proyecto y validadas mediante pruebas conjuntas.

Junio 09 — Creacién de VPN S5L. Se realizd creacion de las cuenias VPNs para el sefior Santiago Correa Alvarez, Edgar
Nicolds Aguilar Suarez y Qswaldo Riveros iMoreno con el objetive de brindar alcance y aceeso a los servidores de a nueva
solucién del Portal Web.

Junio 08 — Modificacién de VPN SSL. Se realizd modificacion de tas cuentas VPNs para el sefior Cristian Ricardo Ochoa
Guto y Nidia Rodriguez Gamboa con el abjetive de brindar alcance y acceso a los servidares de la nueva sclucion del Portal
Web.

Junic 10 — Configuracion de accesos entre servidores del Portal Web. Se realizé fa configuracién correctamente en el firewall
del proyecto para permitir la comunicacion entre los servidores del entorna de base de datos del Portal Web. Las reglas
aplicadas habilitan el trafico entre las Ips 172.25.101.24 y 172.25.103.24, asi como entre 172.25.101.04 y 172.25.103.104,
a fravés de! puertc TCP 5432,

Junio 10 — Creacion de VPN SSL. Se realizd creacion de la cuenta VPN para el Sr Fredis Juvenal Bobadillo, con el objetivo
de brindar alcance y acceso a los servidores de Gevir.

Junio 16 al 20 — Delegacién DNS Proyecio Modernizacidn Servicios Digitales. En avance al proyecte de Modernizacién de
servicios Digitales, se atendi6 el requerimientc de creacion de las delegaciones de DNS de los subdeminios requeridos. De
igual manera, se configuro la publicacion en HA por los 2 canales de internet para entregar el trafico HTTPS al NGNiX, pero
se encuentra deshabilitada a la espera que nos informen cuande comigncen prughas.

Junio 16 al 26 — Reporle Falla DNS Movistar Portal Web. Desde la Gobernacion [os ingeniercs Armando Reyes y Cristian
Qchoa notificaron el 16 de junic fallas en el acceso al Portal Web desde la red de Movistar. Se realizaron diferentes sesiones
en conjunto analizando el escenario identificando gue se tenia dificultad con los servidores DNS de Movistar en la resolucion
en los registros A dei Portal Web.

Junio 18 — Madificacién de Accesos VPN SSL. Se realizd 1a modificacion de los accesos para la cuenta VPN del sefior Edgar
Nicolas Aguilar Suarez, con el ebjetive de brindar nuevos alcances a los servidores de la nueva solucion del Portal Web.

Junio 18 ~ Modificacién de aceesos VPN S2S Bizagi. Se pariicipd en una reunién técnica con la entidad y el proveedor
Bizagi, en la cual, durante las pruebas de conectivigad, se identificé la necesidad de ajustar las politicas de acceso de la
VPN S28. Como resuliado, se madificod el formato de configuracién correspondiente para reflejar tos cambios realizados
bajo el formato Establecimiento-VPN-Site-to-Sitev1_017_Bizagi DC Principal.

FIREWALL DE BD

Maye 22 — Envio de documanto de implementacion del firewall de base de datos. Dando cumplimiento al técnico anexo 6
nuggmerales 1.1.2 Politicas de seguridad y 5.2.4. firewall de base de datas por servicio.

CIBERSEGURIDAD

SOC COMO SERVICIO

Desde el 21 de mavyo al 30 de junio de 2025 se cuenta con un cumplimiento del 100% del total de equipos registrados en la
herramienta del SIEM, en donde 82 hosts estan registrados en el cluster de la herramienia.

Se observan 79 hosts virtuales, de los cuales:
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1 sistema operativo CentOS 4

3 sistemas operativo Debian GNU/Linux 10

50 sistemas operativos de Linux RedHat

23 sistemas operativos Windows Server 2019

2 sistemas operativos Windows Server 2008 R2

3 hosts fisico
3 sistema operativo Windows Server 2019

Esta grafica muestra Ia informacion de los agentes instalados en cada uno de los equipos hosf y su comportamiento a fa
fecha sobre la plataforma del SIEM.

En la siguiente grafica se muestra la actividad de los servidores menitereados en el SIEM, desde el 21 de mayo al 30 de
junio de 2025, se puede observar que estos servidores se encuentran de menor a mayor actividad.

Se detallan las alertas generadas por los hosts y usuarics en ef sistema del SIEM durante el periodo del 21 de mayo al 30
de junio de 2025 Estas alertas son resultado de la monilorizacion de los hosts y usuarios en el entorne, y su proposito es
detectar problemas y situaciones criticas que requieren atencién inmediata.

En total se generaron 4.052.513 alertas que se clasifican por:
Nombre del host

Nombre de la Técnica

Nombre de la Tactica

Descripcion

El equipo del SOC ha mantenido identificadas las alertas reportadas por [a plataforma, se han trabajado mas de 700.000
alertas que, junto con el equipo de infraestructura y plataforma, se han configurado para reportar de manera correcta las
alerlas que requieren atencion.

Desde el 21 de mayo al 30 de junio de 2025 se han identificado 4.052.513 alertas como se puede evidenciar en el siguiente
informe.

A continuacion, se presenta e[ historico mensual de alertas identificadas en ef SOC:

Se proporciona métricas de aclividad clave en mapas interactivos, asi como tablas de eventos gque permite la interaccidn
con la linea de tiempo, |a informacidn es recopilada mediante la exploracion de red en el SIEM durante el periodo del 21 de
mayo al 30 de junio de 2025. La exploracion de red tiene como objetivo obtener datos relevantes sobre la conectividad de
tréfico y otros aspectos relacionados con |a red en el entorno a nivel mundial.

En la imagen que se muestra a continuacién, se presenta el histérico mensual de eventos de red, los cuales estan
identificados por conexiones el Hillstone por pais.

Este patrén sugiere una actividad significativa desde estas regiones, que podria estar asociada a trafico legitimo o
potencialmente malicioso. Se analizan estas conexiones mas a fondo para identificar posibles amenazas gue deban ser
reportadas.

A confinuacion, se muestra la evolucion del trafico, evidenciando una variabilidad a o largo del periodo analizado. Se observa
un aumento para abril de 8,105 eventos. La disminucion refleja acclones correclivas y de optimizacién de recursos.
USUARIOS DE WINDOWS

Se identificaron un total de 48 usuarios deniro de los hosts que permite comprender la autenticacion y el comportamiento
del usuario dentro de su entorno, podemos validar que los usuarios administrator@vsphere.local, clientebe y gfuentes tienen
mas interaccion con un volumen mayor de host gue otros usuarios.

USUARIOS DE LINUX

En el sistema operativo Linux se identificaron un tofal de 4 usuarios dentra de los hosts que permite comprender la
autenticacién y el comportamiento del usuario dentro de su entorne, podemos validar que [os usuarios nexura, wpsadmin y
root, tienen mas interaccion con un volumen mayor de host que otros usuarios.

Ver Anexo 35 53 SH LP PS 287 2025 INFORME SOC MAYO - JUNIO 2025.

INTELIGENCIA DE AMENAZAS

Debido al detalle técnico de informe, sera presentade en 8 de julio de 2025.

Ver Anexo 36 53 SH LP PS 287 2025 PRIMER INFORME INTELIGENCIA DE AMENAZAS MAY0-JUNIO 2025
ANTIVIRUS ENDPQINT KASPERSKY

A continuacién, se detalla el estado actual de la salud de la consola y sus endpoints:

A lo largo del perfodo evaluado, los dispositivos se han mantenido consistentemente en estado "Sin inconvenientes”, lo que
evidencia una ejecucién eficiente de los procesos y un funcionamiento dptimo de los agentes.

Este desempefio positive e$ resultado del zfinamiento de tareas, la optimizacién en la operacién de los endpoints v la
oportung resolucion de incidentes previos.
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En particular, durante el Gltimo mes se ha regisirade una estabilidad sostenida en la gjecucién de los mecanismos de
proteceion.

Actualmente la consola cuenta con 82 maquinas enrcladas, de las 87 licencias adquiridas:
NoHOSTNAMEVERSION APPIP ADDRESS
1ARBITERGOR12.8.0.505192.168.255.28
2BACKUPEXECG0R12.8.0.505172.25.1.89
3BACKUPEXECGOBAL12.8.0.506192.168.254 .41
4CUNDI-REP©OS12.8.0.505172.25.1.78
5cundisrv117.cundinamarca.gov.co12.2.0.1412172.25.1.117
Geundisrvi2e.cundinamarca.gov.co12.2.0.1412172.25.1.76
Teundisrvads12.2.0.1412172.25.1.15
8cundisrv38.cundinamarca.gov.ce12.2.0.1412172.25.1.17
9cundisrv38r.cundinamarca.gov.co12.2.0.1412172.25.20.50
10cundisrv-gb212.2,0.1412172.25.103.21
11CUNDISRVFILE12.8.0.505172.25.1.27
12cundisrvgbd12.2.0.2412172.25.1.70
13cundisrvgevdb.gob-tmark.local12.2.0.1412172.25.1.20
14¢cundisrv-hs12.2.0.1412172.25.1G1.21
15cundisrv-ihs-dev.cundinamarca.gov.co12.2.0.1412172.25.101.171
1Boundisrv-ihs-qai2.2.0.1412172.25.101.101
17cundisrv-portal12.2.0.1412172.25.102.21
18DC-ALT-GOB-0112.8.0.5605172.25.20.30
190C-PPIL-GOB-0112.8.0.505172.25.1.40
20DC-PPL-GOB-0212.8.0.505172.25.1.21
21EVOLIBPROY12.8.0.505172.25.1.39
22firewalldb12.2.0.1412172.25.1.98
Z3gevir.cundinamarca.gov.co12.2.0.1412172.25.1.72
24gevirappdev12.2.0.1412172.25.1.47
25gevirappge.cundinamarca.gov.co12.2,0.1412172.25.1.48
2Bgevirrepo01.gob-tmark local12.2.0.1412172.25.1.101
27gevirrepo0212.2.0.1412172.25.1.102
28gevirrepa03.gob-tmark local12.2.0.1412172.25.1.103
29gevirmrepo0412.2.0.1412172.25.1.104
30gevirrepo0512.2.0.1412172.25.1.105
31gevirrepo06.gob-tmark focal12.2.0.1412172.25.1.106
32gevirrepo(712.2.0.1412172.25.1.107
33gevirrepo0812.2.0.1412172.25.1.108
34gevirrepo0912.2.0.1412172.25.1.109
35gevirrepodoc.gob-imark.local12.2.0.1412172.25.1.100
36GOBKASCONS12.8.0.505172.25.1.28
37gobphplistdb12.2.0.1412172.25.103.23
38gobxroadprd12.2.0.1412172.25.101.22
39gobxroadpret2,2.0.1412172.25.101.172
40gobxroadgal2.2.0.1412172.25.101,102
41home-app12.2.0.1412172.25.1.60
42home-app-qa12.2.0.1412172.25.1.62
43home-bd12.2.0.1412172.25.1.61
44home-hd-qa12.2.0.1412172.25.1.63
45HYPERVSRY12.8.0.505172.25.20.40
46migranicsp12.2.0.1412172.25.1.120
47nagioseoresrv12.2.0.1412172.25.20.25
4Bnagiosxisrv12.2.0.1412192.168.255.55
49qpx-porial12.1.0.1508172.25.1.74
50qpx-web12.1.0.1508172.25.1.75
51RDS-GOB12.8.0.505172.25.1.77
52REDES-PRTG-ALT12.8.0.505172.25.20.10
53REDES-PRTG-PPL12.8.0.505172.25.1.10
54REPO-VEHICULOS12.8.0.505172.25.1.79
55sapbackups12.2.0.1412172.25.1.46
56sap-cdr.cundinamarca.gov.co12.2.0.1412172.25.1.118
57sap-cgr.cundinamarca.gov.co12.2,0.1412172.25.1.119
S8sap-nic.cundinamarca.gov.co12.2.0.1412172.25.1.88
59SAPROUTER12.8.0.505172.25.1.110
60SAPROUTERALT12.8.0.505172.25.20.32
61SAPROUTERPPL12.8.0.505172.25.1.80
62sap-sandbox.cundinamarca.gov.cot2.2.0.1412172.25.1.116
63SAPSMD2412.8.0.505172.25.1.24
64SAP-TREX12.8.0.505172.25.1.121
B5SAPWEBDISP12.8.0.505172.25.1.111
G6SAPWERDISPPL12.8.0.505172.25.1.81
67SAPWEBDISPPL212.8.0.505172.25.1.82
B3SLMCUNDISRV12.8.0.506172.25.1.122
69SM-APP-WEB12.8.0.505172.25.1.112
70SM-RDBMS12.8.0.505172.25.1.114
7ITESTWINZ201912.8.0.505172.25.1.91
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72W5US201912.8.0.505172.25.20.31
73X-GEVIR-APP12.2.0.1412172.25.20.48
74x-gevir-bd.gob-tmark.local12.2,0.1412172.25.20.49
75x-home-app12.2.0.1412172.25.20.60
76gobphplistap12.2.0.1412172.25.101.23
77x-home-bd12.2.0,1412172.25.20.61

78ERP — Restore12.2,0.1412172.25.1.99
79pertalfunapp-dev12.2,0.2412172.25.101.174
80portaifunapp-qal12.2.0.2412172.25.101.104
81pontalfundb-qa12.2.0.2412172.25.103.104
82portalfunprx12.2.0.2412172.25.101.25

En la tabla anterior aparecen 82 equipos ya que durante el Qitimo mes se presentd un aumento de 4 nuevos dispositivos
los cuales son:

PortalFunApp-Dev 172.25.101.174
PortalFunApp-QA 172.25.101.104
PortalFunPrx 172.25.101.25
PortalFunDB-QA 172.25.103.104

A continuacion, grafica que ilustra el enrolamiento de las macuinas en el itimo mes:
Acciones maliciosas detectadas y controladas desde el dltimo informe de detecciones:

llustracin del comportamiento de deteccicnes en los Gltimos 30 dias:

Se generaran lareas de proteccion recurrentes que permitieron un control completo. Estas estan divididas segun el tipo de
sistema operativo y son gestionadas a través de las directivas de seguridad:

Ver Anexo 37 S3 SH LP PS 287 2025 INFOCRME KASPERSKY MAYQ-JUNIO 2025

GESTION DE RIESGOS

53 Simple Smart Speedy, presenta en resumen de 13 identificacion de riesgos detectados en la operacion técnica del
contrato.

#NOMBRE DEL RIESGOCLASE DE RIESGOCAUSA

1indisponibilidad servicio Internet del Datacenter PrincipalTecnologicoManipulacién de la interconexion de la
infraestructura de cémputo con el proveedor del servicio

2Indisponibilidad servicio MPLS del Datacenter PrincipalTecnolégicoManipulacion de la interconexion de la infraesiructura
de computo con el proveedor del servicio

3Dafio en configuracion de NGFWTecnoldgicoAplicacion de comandos que afecten la integridad de los archivos de
configuracién

4Indispenibilidad conexién VURsTecnoldgicoCaida del servicio por parte del ISP de la MPLS

Sindisponibilidad conexion CCBTecnologicoCalda del servicio por parte del ISP del canal de Internet

6Indisponibilidad conexién a Internet en DelegacionesTecnologicoCaida del servicio por parte del ISP def canal de Internet
7Acceso no autorizado desde Internet al Datacenter PrincipalTecnoldgicoAtacantes con conocimientos tecnicos de
administracién de Sistemas

BExposicion servicios hacia InterneiTecnolégicoSolicitudes de pubficacion con objetivos de negocio, que luege no son
necesarias.

9Accesos VPN No autorizadosTecnolégicoAunque los permisos fueron autorizados, por salida def funcionaric; no se revocan
tales accesos

10indisponibilidad de servicios de DatacenterTecnolbgicoPor diferentes motivos (ef: catastrofes, eventos naturales, falla
humana, falla técnica)

11Indisponibilidad de Cluster Simplivity y servidoresTecnolégicoObsolecencia tecnoldgica o vida (il de las partes
12indispanibilidad del Servicio de Almacenamiento de la solucién SimplivityTecnoldgicoObsolecencia tecnoldgica o vida
util de las partes

13Indisponibilidad de libreria de respaldo en cintaTecnoldgicoObsalecencia tecnolgica o vida (til de las partes
14Indisponibilidad de servidores virtuatesTecnolégicofalta de recursos de procesamiente, memoria o disco

15Falla en el sistema de monitoreoTecnologicofalta de recursos de procesamiento, memoria, disco ¢ corrupcion de la
magquina virtual donde reside el monitoreo

16Actualizacion de parches de seguridadTecnolGgicoFalta de aplicacion de parches de seguridad en los sisiemas
operativos

17Acceso no autorizadoe a servidoresTecnologicoAtacantes ¢on cenocimientos tecnicos de administracién de Sistemas
18Indisponibilidad de AplicativosTecnolégicofatta de recursos de procesamiento, memoria o disco

19Indisponibilidad de base de datosTecnolbgicofalta de recursos de procesamienio, memoria o disco

20Actuglizacion de versionas de softwareTecnolégicoFalta de aplicacitn de nuevas versiones

21Falla SW centros de datosTecnoldgicoFalla en el SW de los datacenter’s

PLAN DE TRATAMIENTO DE RIESGOS

53 Simple Smarl Speedy, presenta el plan de tratamiento de les riegos identificados

CODIGO DEL PLANPLANES DE TRATAMIENTOCONTROL DEL ANEXO ACUMPLIMIENTO

PAllmplementar un caral de Internet redundante, para asegurar la proteccién de la informacién en las redes, y sus
instalaciones de procesamiento de informacion de soporte, de acuerde con Io descrito en el numeral A.13.1.2 del anexo A
de la norma 1SO27001:2013.A.13.1.2PLAN DE CONTINGENCIA Y RECUPERACION

PAZImplementar un canal de MPLS redundante, para asegurar la proteccién de la informacién en las redes, y suUs
instalaciones de procesamiento de informacion de soporte, de acuerdo con lo descrite en el numeral A.13.1.2 del anéxo A
de ia norma 1SO27001:2013.A.13.1.2PLAN DE CONTINGENCIA Y RECUPERACION
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PA3Esiablecer @ implementar la politica de control de acceso légice que permiian limitar ef accese no autorizado a la
informacion de 1a entidad, basados en |as reglas de acceso definidas por los responsables de la informacion, de acuerdo
con lo descrito en el numeral A.9.1.1 de la norma 1S027001:2013.A.9.1.1POLITICA DE GESTION DE ACCESQS
PA4Limitar los servicios que se encuentran publicados hacia internet a le minimes necesarios para garantizar Ia operacion
y de la entidad, de acuerdo con lo descrife en el numeral A.9.4.1. de la norma ISO2700%:2013.A.9.4.1POLITICA DE
GESTION DE ACCESOS

PASElaborar y ejecutar plan de mantenimiento preventivo a los compenenies del sistema de almacenamiento de acuerdo
con los infervalos y especificaciones de servicio recomendados por el proveedor o fabricante de estcs, para asegurar la
disponibilidad e integridad de la informacion, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo A de la norma
1S027001:2013.A.11.2. 4GESTION DE LA DISPONIBILIDAD

FA-CL-P-002 Gestion de Proveedores V11

PABElaborar, implementar y monitorear un plan de gestion de capacidad, en el cual se haga seguimiento al uso y crecimiento
de los recursos informaticos de acuerdo con su criticidad para la entidad, teniendo en cuenta lo descrito en el numeral
A.12.1.3 dei anexo A de la norma 1S027001:2013.A.12.1.3GESTION DE LA CAPACIDAD

PAT7Elaborar, implementar y monitorear un plan de gestion de capacidad, en el cual se haga seguimiento al uso y crecimiento
de los recursos informaticos de acuerdo con su criticidad para la entidad, teniendo en cuenta lo descrite en el numeral
A.12.1.3 del anexc A de la norma 1S027001:2013.A.12.1.3GESTION DE LA CAPACIDAD

PABEstablecer & implementar una politica de copias de respaldo o esirategia de backup que permila recuperar la informagién
que se tiene en los servidores virtuates de la entidad, ante una posible falla de los mismos y realizar las pruebas periddicas
de restauracion de la infarmacién respaldada, de acuerdo con lo descrito en el numeral A.12.3.1 del anexo A de la norma
[SO27001:2013.A.12.3.1POLITICA DE BACKUP

PASEstablecer la politica sobre el registro de eventos en la entidad de acuerdo con 16 descrite en el numeral A.12.4.1 del
anexo A de la norma 1S027001:2013A.12.4 1GESTION DE EVENTOS

PA10Habilitar, conservar y revisar regularmente el registro de eventos de los servidores de la entidad acerca de actividades
de usuarios, excepciones, fallas y eventos de seguridad de la informacién de acuerdo con lo descrito en el numeral A.12.4.3
del anexo A de la norma iS027001:2013

Elaborar y ejesutar un plan de adquisicion y mantenimiento preventivo a los componentes de la infraestructura tecnologica
de acusrdo con los intervalos y especificaciones de servicio recomendados por el proveeder o fabricante de !os mismoes,
para asegurar la disponibilidad e integridad de la informacién, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo
A de la norma 1S027001:2013.A.12.4.1ESTION DE LA DISPONIBILIDAD

PROCESO DE GESTION DE LOGS

PA11Realizar periddicamente actualizaciones de seguridad sobie los sistemas operatives de los servidores de la eniidad,
realizando gastién de las vulnerabilidades técnicas sobre los mismos, de acuerdo con lo descrito en el numeral A.12,6.1. del
anexo A de la norma 15027001:2013.

Elaborar y sjecutar un plan de adquisicién y mantenimiento preventivo 2 los componentes de la infraesiructura tecnoldgica
de acuerdo con ios infervalos y especificaciones de servicio recomendados por el proveedor ¢ fabricante de estos, para
asegurar la disponibilidad e integridad da la informacion, de acuerdo con lo deserito en el numeral A.11.2.4 del anexo Ade
ia norma ISO27001:2013.A.12.6.1Planes de parchados sistemas operativos {por demanda)

GESTION DE LA DISPONIBILIDAD

PAi2Elaborar e implementar un procadimiento de gestion de cambios de TI, de acuerdo con lo descrite en €l numeral
A.14.2.2 del anexo A de la norma 1SO27001:2013.

Elaborar y ejecutar un plan de adquisicién y mantenimiento preventivo a los componentes de la infraestructura tecnolgica
de acuerdo con los intervalos y especificaciones de servicio recomendados por el proveedor o fabricante de los mismos,
para asegurar la disponibilidad e integridad de la informacion, de acuerdo con lo descrito en el numeral A.11.2.4 del anexc
A de la norma 1S027001:2013.A.14.2.2FA-CL-P-002 Gestion de Proveedores V11

GESTION DE CAMBIOS

GESTICON DE LA DISPONIBILIDAD

PA13Realizar revisicn y vaiidacion del correcte funcionamienta de los servidores posterior a los cambios realizados en la
plataferma de Ti, de acuerdo con lo descrito de en el numeral A.14.2,3 del anexo A de la norma 13027001:2013.A.14.2.3
Todos ios RFC tienen set de pruebas post

PAi4Elaborar, implementar y monitorear un plan de gestion de capacidad, en el cual se haga seguimiento al uso y
crecimiento de los recursos informaticos de acuerdo con su criticidad para la entidad, feniendo en cuenta lo descrito en el
numeral A.12.1.3 del anexo A de la norma 1S027001:2013.A.12.1.3GESTION DE LA CAPACIDAD

PA15Establecer e implementar una politica de copias de respaldo o estrategia de backup que permita recuperar la
informacion que se tiene en los aplicativos de |a entidad, ante una posible falla de los mismos y realizar las pruebas periddicas
de restauracion de la informacion respaldada, de acuerdo con lo descrito en el numeral A.12.3.1 del anexo A de la norma
1S0O27001:2013.A.12,3.1POLITICA DE BACKUPR

PA1BEstablacer la politica sobre €l registro de eventos en ia entidad de acuerdo con lo descrito en el numeral A.12.4.1 del
anexo A de ta norma 18027001:2013.A.12.4 1GESTION DE EVENTOS

PA17Habilitar, conservar y revisar regularmente el registro de eventos de los aplicativos de |a entidad acerca de aclividades
de usuarios, excepciones, fallas y eventos de seguridad de la informacién de acuerdo con lo descrite en el numeral A.12.4.1
del anexo A de la norma 1S027001:2013A.12.4.1PROCESQ DE GESTION DE LOGS

PA18Elaborar e implementar un procedimiente de gestion de cambios de TI, de acuerde con lo descrito en el numeral
A.14.2.2 del anexo A de la norma 1SO27001:2013.A.12.2. 2GESTION DE CAMBIOS

PA19Realizar revision y validacién del correcto funcionamiento del aplicativo posterior a los cambics realizados en la
plataforma de TI, de acuerdo con lo descrito de en el numeral A.12.4.1 del anexo A de |a norma 15027001:2013A.12.4.1
Todos los RFC tienen set de pruebas post

PAZ0Elaborar, implementar y monitorear un plan de gestidn de capacidad, en el cual se haga seguimiento al uso y
crecimiento de los recursos infarmaticos de acuerdo con su criticidad para la entidad, teniendo en cuenta lo descrito en el
numeral A.12.1.3 del anexo A de la norma 15027001:2013.

Elaborar y ejecutar un plan de adquisicién y mantenimiento preventivo a los componentes de la infraestructura tecnolégica
de acuardo con los intervalos y especificaciones de servicio recomendados por el proveedor o fabricante de los mismos,
para asegurar la disponibilidad e integridad de la infermacion, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo
A de la norma 15027001:2013.A.12.1.3

A.11.2.4FA-CL-P-002 Gestién de Proveedores V11

GESTION DE CAMBIOS

GESTION DE LA DISPONIBILIDAD
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PA21Establecer e implementar una politica de copias de respaldo o estrategia de backup que permita recuperar Ia

informacién que se tiene en las bases de datos de la entidad, ante una posible falla de estos y realizar las pruebas periddicas

de restauracion de la infarmacion respaldada, de acuerdo con lo descrito en el numeral A.12.3.1 del anexc A de la norma

15027001:2013.A.12.3.1POLITICA DE BACKUP

PA22Establecer la politica sobre el registro de eventos en Ia entidad de acuerdo con lo descrito en el numeral A.12.4.1 del

anexo A de la norma 1S027001:2013 A.12.4.1GESTION DE EVENTOS

PAZ3Habilitar, conservar y revisar regularmente el registro de eventos de las bases de datos de la entidad acerca de

actividades de usuarios, excepciones, fallas y eventos de seguridad de ia informacién de acuerdo con lo descrito en el

numeral A.12.4.1 del anexo A de la norma 1SO27001:2013 A.12.4 1GESTION DE EVENTOS

PA24Elaborar e implementar un procedimiento de gestién de cambios de TI, de acuerdo con [o descrito en el numeral

A.14.2.2 del anexo A de la norma ISO27001:2013. A.12.4.2GESTION DE CAMBIOS

PA25Realizar revisién y validacion del correcto funcionamiento de las bases de datos pusterior a los cambios realizades en

la plataforma de T, de acuerdo con [o descrito de en el numeral A.14.2.3 del anexo A de la norma 1SO27004:2013.

A.12.2.3GESTION DE CAMBIOS

53 Simple Smart Speedy presenta el plan de tratamiento a los riesgos identificados:

CODIGO PLAN DE ACCIONPLANES DE TRATAMIENTOCONTROL DEL ANEXO AZONA DE RIESGO RESIDUALN® DE

PROCESOS AFECTADOSNOMBRE DE PROCESOS AFECTADOS

PA1Implementar un canal de Internet redundante, para asegurar la proteccién de la informacion en las redes, y sus

instalaciones de procesamiento de informacion de soporie, de acuerdo con lo descrito en el numeral A.13.1.2 del anexo A,

de la norma 15027001:2013.A.13.1. 2MODERADA4Gestion de Canales

Infraestructura, Almacenamiento y Backups

Servidores y Aplicativos

Bases de Datos

PA2Implementar un canal de MPL$ redundante, para asegurer la proteccion de la informacion en las redes, y sus

instalaciones de procesamiento de informacién de soporte, de acuerdo con lo descrito en el numeral A.13.1.2 del anexo A

de 2 norma IS027001:2013.A.13.1.2MODERADA4Gestidn de Canales

Infragstructura, Aimacenamiento y Backups

Servidores y Aplicativos

Bases de Datos

PA3Establecer e implementar la politica de control de acceso lagico que permitan limitar el acceso no autorizado a la

informacién de la entidad, basados en las reglas de acceso definidas por los responsables de la informacion, de acuerdo

can lo descrito en el numeral A.9.1.1 de la norma IS027001:2013.A.9.1.1BAJA4Geslién de Canales

Infraestructura, Almacenamiento y Backups

Servidores y Aplicativos

Bases de Datos

PA4Limitar los servicios que se encuentran publicados hacia internet a lo minimos necesarios para garantizar |a operacién

y de la enlidad, de acuerdo con lo descrito en gl numeral A.9.4.1. de la norma 1SO27001:2013.4.0.4. IMODERADA4 Gestién

de Canales

Infraestructura, Almacenamiento y Backups

Servidores y Aplicativos

Bases de Dafos

PAS5Elaborar y ejecutar plan de mantenimiento preventivo a los componentes del sistema de almacenamiento de acuerdo

con los intervalos y especificaciones de servicio recomendades por el proveador o fabricante de estos, para asegurar la

disponibilidad e integridad de la informacidn, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo A de la norma

S027001:2013.A.11.2 4EXTREMA 1 Infraestructura, Aimacenamiento y Backups

PABElaborar, implementar y monitorear un plan de gestién de capacidad, en el cual se haga seguimiento al uso y crecimiento

de los recursos informaticos de acuerdo con su criticidad para la entidad, teniendo en cuenta lo descrito en el numeral

A.12.1.3 del anexo A de la norma 1SO27001:2013.A.12.1. 3EXTREMA1 Infraestructura, Almacenamiento y Backups

PA7Elaborar, imptementar y manitorear un plan de gestion de capacidad, en el cual s haga seguimiento al uso y crecimiento

de fos recursos informéaticos de acuerdo con su criticidad para Ia entidad, teniendo en cuenta o descrito en el numeral

A.12.1.3 del anexo A de la norma I1SO27001:2013.A.12.1.3EXTREMA1Infragstructura, Almacenamiento y Backups

PABEstablecer e implementar una politica de copias de respaldo o estrategia de backup que permita recuperar la informacion

que se tiene en los servidores virluales de la entidad, ante una posible falla de los mismos y realizar las pruebas periédicas

de restauracion de la informacién respaldada, de acuerdo con lo descrite en el numeral A.12.3.1 del anexo A de la norma

1S027001:2013.A.12.3.1EXTREMA1 Infraesfructura, Aimacenamiento y Backups

PAQEstablecer la politica sobre el registro da eventos en la entidad de acuerdo con lo desciito en el numeral A.12.4.1 del

anexo A de la norma 1SO27001:2013A.12.4, TMODERADA

Servidores y Aplicativos

PA10Habilitar, conservar y revisar regularmente el registro de eventos de los servidores de ia entidad acerca de actividades

de usuarios, excepciones, fallas y eventos de seguridad de la informacitn de acuerda con lo descrito en el numeral A.12.4.1

del anexo A de [a norma 1SQ27001:2013

Elaberar y gjecutar un plan de adaguisicion y mantenimiento preventivo a los componentes de la infraestructura fecnoldgica

de acuerdo con los intervalos y especificaciones de servicio recomendades por el proveedor o fabricante de los mismos,

para asegurar la disponibilidad e integridad de la informacidn, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo

[ a norma 18 027001:2013.A.12.4.1

A.11.2 4EXTREMAT1Infraestructura, Almacenamiento y BackupsPA11Realizar periédicamente actualizaciones de seguri

dad sobre los sisteras operativos de los servidores de la entidad, realizando gestién de las vulnerabilidades técnicas sobre

los mismos, de acuerdo con lo descrifo en el numeral A.12.6.1. del anexo A de la norma ISO27001:2013.

Elaborar y ejecutar un plan de adquisicion y mantenimiento preventivo a los componentes de la infraestructura tecnolégica

de acuerdo con los intervalos y especificaciones de servicio recomendados por el proveedor o fabricante de los mismos,

para asegurar la disponibilidad e integridad de Ja infermacién, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo

A de | a norma | 8027001:2013.A.12.6.1
A.11.2 4AEXTREMA1Infraestruciura, Almacenamiento y BackupsPA12Elaborar e implementar un procedimiento de gesti

6n de cambios de TI, de acuerdo con lo descrite en el numeral A.14.2.2 del anexo A de la norma 1SQ27001:2013.

Elaborar y ejecutar un plan de adguisicion y mantenimiento preventivo a los componentes de la infraestructura tecnotdgica
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de acuerdo con les intervalos y especificacionas de servicio recomendados por el proveedor 0 fabricante de los mismos,

para asegurar la disponibilidad e integridad de la informacidn, de acuerdo cen lo descrito en el numeral A1 1.2.4 del anexo

A de la norma IS 027001 :2013.A.14.,2.2
A.41.2. 4EXTREMA1Infraestructura, Almacenamiente y BackupsPA13Realizar revision y validacién del correcto funciona

miento de los servidores posterior a los cambios realizados en |a plataforma de TI, de acuerdo con lo descrito de en el

numeral A.14.2.3 del anexo A de ia norma 15027001:2013.A.14.2.3EXTREMA 1 Infraestructura, Almacenamiento y Backups

PA14Elabarar, implementar y monitorear un plan de gestion de capacidad, en el cual se haga seguimiento al uso y

crecimiento de los recursos informaticos de acuerdo con su criticidad para la entidad, teniendo en cuenta lo descrito en el

numeral A.12.1.3 dal anexo A de la norma 1S027001:2013.A.12.1.3EXTREMA 1 Infraestructura, Almacenamiente y Backups

PA15Establecer e implementar una politica de copias de respaldo o esfrategia de backup que permita recuperar la

informacion que se tiene en los aplicativos de la entidad, ante una posible falla de los mismos y realizar las pruebas peritdicas

de restauracidn de la informacidn respaldada, de acuerdo con lo descrito en el numeral A.12.3.1 del anexo A de la norma

18027001:2013.A.12 3. 1EXTREMA1Infraestructura, Almacenamiento y Backups

PA16Establecer la politica scbre el registro de eventos en la entidad de acuerdoe con lo descrito en el numeral A.12.4.1 del

anexo A de la norma 1S027001:2013.A.12.4.1MODERADA1

Servidores y Aplicativos

PA17Habilitar, conservar y revisar regularmente i registro de eventos de los aplicatives de la entidad acerca de actividades

de usuarios, excepciones, fallas y eventos de seguridad de la informacidn de acuerdo con lo descrito en el numeral A.12.4.1

del anexc Ade la norma 1S027001:2013A.12.4 AMCDERADA1

Servidores y Aplicativos

PAi&Elaborar & implemantar un procedimiento de gestion de cambios de TI, de acuerdo con lo descrite en €] numeral

A.14.2.2 del anexo A de la norma 1S027001:2013.A.12.2.2ALTA1

Servidores y Aplicativos

PA19Realizar revision y validacién del correcto funcionamiento del aplicativo posterior a los cambios realizados en la

plataforma de T, de acuerdo cen lo descrito de en et numeral A.12.4.1 del anexo A de la norma 1S027001:2013A.12.4.1

ALTA1

Servidores y Aplicativos

PA20Elaborar, implementar y monitorear un plan de gestion de capacidad, en ¢l cual se haga seguimiento al uso y

crecimiento de los recursos informaticos de acuerde con su criticidad para |a entidad, teniendo en cuenta lo descrilo en el

numeral A.12.1.3 del anexo A de la norma 18027001:2013.

Elaborar y ejecutar un plan de adquisicion y mantenimiento preventivo a los componentes de la infraestructura tecnologica

de acuerdo con los intervalos y especificaciones de servicio recomendados por el proveedor o fabricante de los mismos,

para asegurar la disponibilidad ¢ integridad de |a informacian, de acuerdo con lo descrito en el numeral A.11.2.4 del anexo

A d e I a norma s 027001 :2013.A.12.1.3
A.11.2 AEXTREMA Infraestructura, Almacenamiento y BackupsPA21Establecer e implementar una politica de copias d e

respaldo o estrategia de backup que permita recuperar la informacion que se tiene en las bases de datos de la entidad, ante

una posible falla de estos y realizar las pruebas periddicas de restauracion de la informacian respaldada, de acuerdo con lo

descrito en el numeral A.12.3.1 del anexo A de la norma 1S027001:2013.A.12.3.1EXTREMA1Infraestructura,

Almacenamiente y Backups

PAZ22Establecer la politica sobre el registre de eventos en la entidad de acuerde con lo descrito en el numeral A.12.4.1 del

anexo A de la norma I1ISO27601:2013A.12.4, TMODERADA

Servidores y Aplicativos

PA23Habilitar, conservar y revisar regularmente el registro de eventos de las bases de datos de la entidad acerca de

actividades de usuarios, excepcionas, fallas y eventos de seguridad de la infermacion de acuerdo con lo descrile en el

numeral A.12.4.1 del anexo A de la norma 1SO27001:2013A.12.4.1MODERADAZ

Servidores y Aplicativos

Bases de Datos

PA24Elaborar e implementar un procedimiento de gestidn de cambios de Tl, de acuerdo con lo descrite en el numeral

A.14.2.2 del anexo A de la norma 1S027001:2013.A.12.4. 2ALTAZ

Servidores y Aplicativos

Bases de Datos

PA25Realizar revision y validacion del correcto funcionamiente de las bases de datos posterior a los cambios realizados en

la plataforma de TI, de acuerdo con Io descrito de en el numeral A.14.2.3 del anexo A de la norma 1S027001:2013.

A.12.2.3ALTA1Bases de Datos

SOPORTE DE MICROINFORMATICA
CASOS REGISTRADOS POR MEDIO DE APERTURA

Durante el mes maye - junio se registraron, atendieron y solucionaron 44 casos, distribuidos por medio de apertura como
se muestra en esta relacion:

Medios de AperturaCantidad

Correof

WhatsApp30

Teléfonod

Totald4

La siguiente grafica muestra la evolucidn mensual de los casos registrados, segin el canal de aperiura utilizado:
Ver Anexo 38 83 SH LP PS 287 2025 CASOS REPORTADOS A LA MESA DE AYUDA EN MAYO-JUNIO
CASOS GESTIONADOS POR CATEGORIA Y SEDE

Estos casos se discriminan por categoria y sede como se muestra en la siguiente distribucidn:
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SedelncidenteRequerimientoTotal de casos
Facatativa011

Fusagasuga3o3

Gobernacion088

Soacha(22

Zipaquira202

VUR Centro202

VUR Norte13215

VUR Sur10111

Total301444

CAS0S8 REGISTRADOS POR TIPO DE SOPORTE

Seguidamente, se describen los tipos de intervencion ulilizados para la atencin de incidentes ¥ requerimientos reportados
al area de Microinforméatica

Donde:

Centro de servicio: san los casos que son resueltos telefénicamente.
Saporte remoto: son los casos que son resueltos por conexidn remola Anydesk.
Soparte en sitio: son los casos que son resusites de forma presencial.

A continuacién, se discrimina la gestion mensual de los casos atendidos, para el mes de mayo - junio:

Tipo de SoporteCantidad
Centro de servicios8
Soporte remoto32
Soporte en siio4
Total44

La siguiente grafica muestra el histdrico mensuval de casos registrados, clasificados por tipo de soporte:
HISTORICO DE CASOS
Duranie la efecucion del contrato se han gestionado 44 casos.

AfoMayJunTotal
2025222244

MONITOREO TELEFONICO ACTIVO A USUARIOS

Se realizaron 72 llamadas a los funcionarios de las diferentes sedes para monitorear y verificar el estado del servicio,
coma se detalla a continuacion:

Sede Llamadas
Caguezal

Choconta0

Guaduas0

Facatativag

Fusagasugas

Gacheta0

Girardot0

La Mesag

Pacho8

Ubatés

Zipaguira8

Coord. Bogotas

Vur Centra8

Vur Norte8

Vur Surs

Total, Mes72

A continuacion, se muastra la distribucion semanal de las llamadas registradas durante el mes
Mayo - junig:

HISTORICO DE MONITOREOS ACTIVOS TELEFONICOS A USUARIOS DE LA GOBERNACION
Durante la vigencia del contrato se han ejecutado 72 llamadas.

AfioMayJunTotal

2025363672

INFORMES GENERADOS

Durante el periodo reportado en el presente informe, el ambito de Microinformatica no genero informes.
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3 Presentar al supervisor del contrato en un plaze maxime de cince (5) dias habiles a su suscripcion, |as hojas de vida y los
soportes corespondientes que acrediten las calidades, formacion, experiencia general y especifica del personal minimo
requerido para la ejecucion del contrate.

53 Simple Smart Speedy presento las hojas de vida del personai que desarrcllara las actividades técnicas y administrativas
para la gjecucion del contrato.

4. Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demas gue sean
inherentes al objeto a ejecutar.

Durante el periodo de ejecucion de este informe el contratista ha acatado [as sugerencias y requarimientos efectuados por
los supervisores del contrato y las demas que sean inherentes al objeto a ejecutar.

5. Garantizar la idoneidad y experiencia del personal vinculado a la operacion, de conformidad con la propuesta del
contratista aprobado por el departamento de Cundinamarca.

Las hojas de vida presentadas por $3 8imple Smart Speedy cumplen con los perfiles y experiencia solicitados por la entidad.

&, Entregar una vez perfeccionade el contrato, el plan de trabajo que incluya todas las fases y actividades a ejecutar para su
ejecucion,

$3 Simple Smart Speedy presentd el plan de trabajo para el desarrollo del contrate bajo los siguigntes items:

Recepcion det servicio del anterior operador cumpliendo las tres fases del proyecto.
Organigrama S3

Administracién y logistica de los datacenter Principal y alterno.
Custodia y administracion del Colocation.

Administracién de Sistemas SAP.

Administracion de Sistemas No SAP.

Administracion de Bases de Datos.

Centro de Datos.

Respaldo de Informacién.

Conectividad.

Seguridad

Cibeseguridad.

Soporte Microinformatica.

Gestién de Procesos ITIL.

Control del Proyecto.

7. Prestar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por el Departamento.

MONITOREC
HERRAMIENTAS DE MONITOREQ
HERRAMIENTA DE MONITOREQ NAGIQS

Nagios es un potente sistema de moniforeo que se tiene configurado para verificar componentes criticos de infraestructura
de TI, incluidos métricas del sistema, protocolos de red, aplicaciones, servicios, servidores e infraestruciura de red. Nagios
envia alertas cuando los componentes criticos de la Infraestructura fallan y se recuperan, proporcionande a los
administradores una nofificacion de eventos importantes. Las slertas se entregan por correo elecirdnice. A parlir de las
alertas se puede comenzar a resolver interrupciones e investigar alertas de seguridad de inmediato. Las alertas pueden ser
escaladas a diferentes grupos si no se reconocen de manera oportuna, Igualmente, Nagios proporciona un registro historico
de interrupciones, eventos, notificaciones y respuestas a alertas para revision posterior.

Dentro del proyesto utilizamos dos implementaciones: Nagios Xi Enterprise y Nagios Core.

NAGIOS DATACENTER PRINCIPAL

Se tiene implamentada Ia distribucion paga Nagios X| Enterprise con soporte por un afia y con 100 host licenciados. Alli se
tienen configuradas todas las maguinas de los sistemas misicnales con el objetivo de generar los reportes de los ANS.

NAGIOS DATACENTER ALTERNC

Se tiene implementada la distribucién Open Scurce. Alli se tienen configuradas todas las maquinas que administramos en
el proyecto, es decir los sistemas misionales y los sistemas de apoyo. Esta herramienta al estar en el datacenter alterno nos
proporciona una alta disponibilidad a nivel de monitores ya que si perdemos conectividad en el Datacenter principal esta
herramienta nos alerta.

HERRAMIENTA DE MONITORED PRTG

La solucién de monitoreo presenta dos instalaciones tipo Core; una en cada Datacenter, lo cual garantiza la visibilidad desde
dos puntos de vista complementarios. En cada une de estos Core se tiene una serie diversa de objetos de monitereo
denominados Sensores, que revisan variables como disponibilidad, uso de recursos logicosffisicos y regisiro de
comportamiento de servicios en las diversas capas que |0 componen.

PRTG DATACENTER PRINCIPAL

Sobre un Sistema Operativo Microsoft Windows Server 2019 Standard, se tiene implementado uno de los menitores de
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PRTG en el Datacenter Principal:
A continuacidn, se aprecia un resumen de los sengores implementados:
PRTG DATACENTER ALTERNO

Sobre un Sistema Operativo Microsoft Windows Server 2019 Standard, se tiene implementado el otre de los monitores de
PRTG en el Datacenter Altermo:

A continuacidn, se aprecia un resumen de los sensores implementados:
TIPOS DE SENSORES
En las dos instalaciones fisicas de la salucién de monitoreo, se tienen desplegados los siguientes tipos de sensores;

ICMP

Recursos Vitales
Ancho de Banda
Flujos IP
Puertos TCP
Web HTTP

SONDAS MONITORED

Con el objetivo de mejorar la visibilidad de la salud de la coneclividad en las ubicaciones donde hay usuarios finales y se
tiene alcance dentro del proyecto; se implementaron unas sondas de monitereo que permiten verificar el alcance en términos
de disponibilidad y calidad con perspectiva de usuario final a diversos destinos de interés, lo cuales incluyen:

Gateways

LANs de equipos activos
Ultimas Millas

Servicios ubicados en las WAN

Esle servicio de monitoreo registra los resultados de dichas verificaciones de manera periddica y constante en el servidor
PRTG del Datacenter Principal. El cual, basado en reglas de alertamiento notifica en tiempo real cualquier desviacién qgue
requiera atencidn y, ademas almacena histéricamente los datos que pueden ser consultades posteriormente.

Las sedes que presentan dicho servicic de monitoreo son:

VUR Narte

VUR Centro

VUR Sur

Delegacién Facatativa

Delegacién Fusagasuga

Delegacion Girardot

Delegacidn Pacho

Delegacion Zipaquira

Delegacion Ubaté

MONITOREO DIARIO

CONECTIVIDAD

Mayo 21 — Junio 30. Informes Diarios Consumo Canal Internet Principal DG Principal y MPLS Gobernacién. En el franscurso
del periodo, se enviaron diariamente el reporte del consumo del canal de Internet Principat del Datacenter Principal y los
canales MPLS en Gobernacién.

La siguiente grafica muestra el histérico de informes enviados durante la vigencia del confrato.

Durante el petiodo en mencidn se enviaron 26 informes diarios. Durante la vigencia del contrate se han enviado 26

infermes diarios.

RecursoAfioMayJunTotal
Canales202581826

INFRAESTRUCTURA

Mayo 21 — Junio 30. Informes Diarios Infraestructura Gevir — Portal Web. Durante el periodo se enviaron los informes diarios
de consumo de infraestructura por parte de los sistemas Portal Web, Gevir aplicacion y Gevir base de datos con el objetivo
de demostrar el correcto funcionamiento de la infraestructura.

La siguiente grafica muestra el histérico de infarmes enviados durante la vigencia del contrato.

Durante el periodo en mencidn se enviaron 26 informes diarios. Durante la vigencia de! contrato se han enviado 26
informes diarios.

RecurscAfioMayJunTotal
Infraest.202581826



T
Cédigo A-GC-FR-017

. e GESTION CONTRACTUAL
_ Gobernacion Version . 4
\ Cundinamarca

Informe de Supervision Electrdnico Faelia deMprabacion

SUPERVISA 20/09/2024

Mayo 21 - Junio 3C. Informes Diarios Transferencias CCB. Durante el mes se enviaron los informes diarios de
transferencia de imagenes desde la Camara de Gomercio de Bogotd — CCBE al sistema Gevir.

La siguiente grafica muestra el histérico de informes enviados durante |a vigencia del conlrato.

Durante el periodo en mencién se enviaron 26 informes diarios. Durante la vigencia del ¢onlrato se han enviado 26
informes diarios.

RecursoAfioMayJunTotal
CCB202581826

Mayo 21 = Junio 30. Informe Diario de Conexiones Apache. Durante el periodo en mencidn se enviaron los informes del
monitoreo de las conexiones al apache en estade “Established” del servicio Gevir Aplicacién para mostrar el numero de
peticiones establecidas en el servidor apache donde esta alojado el servicio de Gevir.

1.3 siguiente grafica muestra el historico de informes enviados durante la vigencia del conirato.
Durante e! periodo gn mencién se enviaron 52 informes. Durante la vigencia del contrato se han enviado 52 informes.

RecursoAficMayJunTotal
Apache2025163652

CUMPLIMIENTO DE ANS
ANALISIS DE DISPONIBILIDAD

Con el fin de verificar el cumplimiento de los Acuerdos de Niveles de Servicio et sistema de Gestion provee una herramienta
que presenta las métricas en tiempo real para determinar si cada uno de los ambientes cumple o no los periodos pactados
en el contrato y anexo técnico.

En la siguiente grafica y tabla se lista cada uno de los ambientes con ANS definidos. Este se calcula teniendo en cuenta la
disponibilidad de 1a méquina, asi como los servicios criticos que alli se alojan.

En resumen, las graficas y tablas indican el cumplimiento de ANS en los sistemas productivos, calidad y desarrollo con
indices superiores al 98.5 y 99.9%.

Ver Anexo 39 3 SH LP PS 287 2025 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS MAY 21 A JUN 30
2025

ANS DE INFRAESTRUCTURA
ANS DE SERVICIOS INTEGRALES
CONECTWIDAD

Ver Anexo 40 S3 SH LP PS 287 2025 CONSUMOS DE CANAL MENSUAL MAYC-JUNIC

Exclusionas

A continuacién, se presentan las exclusicnes por cada enlace que haya lugar, estas fueron configuradas en la herramienta
de monitoreo de canales con la autorizacion y solicitud de la Entidad.

CanalHorario de atenciénExclusion

CaquezaNo operativaNo operativa

ChocontaNo operativaNo operativa

FacatativalLunes a viermes de 8:00AM a 5:00PMApagado de equipos, fuera de horario atencion
Fusagasugalunes a viemes de 8:00AM a 1:00PMApagado de equipos, fuera de horarlo atencién
GachetaNo operativaNo operativa

GirardotNo operativaNo operativa

GuaduasNo operativaNo operativa

l.a MesaNo operativaMo operativa

Pacholunes a viernes de 8:00AM a 5:00PMApagado de equipos, fuera de horario atencion
UbatéLunes a viernes de 8:00AM a 5:.00PMApagado de equipos, fuera de horario atencién

VUR CentroLunes a viernes de 8:00AM a 4:00PMApagado de equipos, fuera de horario atencién
VUR NorteLunes a viernes de 8:00AM a 4:00PMApagado de equipos, fuera de horario atencion
VUR SurLunes a viernes de 8:00AM a 4:00PMApagado de equipos, fuera de horario atencién
Zipaguiral.unes a viernes de 8:00AM a 1:00PiMApagado de equipos, fuera de horario atencion

MICROINFORMATICA

Para &l periodo en mencién se registra el siguiente indicador de ANS en el mbito de Microinformética:

ANS% Cumglimiento
ANS Disponikilidad Microinformaticag9,07%
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ANS Resolucion Incidentes Bogotd 100%
ANS Resolucidn Incidentes Municipios100%

Fuente: Herramienta de Mesa de Ayuda de Microinformatica Service Manager
Durante los meses de mayo y junio el cumplimiento de la ANS fue el esperado:

El siguiente es el acumulade de cumplimiento de ANS durante la gjecucion del contrato SH LP PS 287 DE 2025;

8.Prestar los servicios requeridos de conformidad con la estrategia, requerimientos y lineamientos técnicos establecidos por
la Secretaria de Tecnolegias de la Informacién y las Comunicacionas de acuerdo con el Sisterna de Gestion de Calidad.

Durante ¢l periodo de ejecucidn de este informe el confratista ha prestado los servicios requeridos de conformidad con la
estralegia, requerimientos y lineamientos técnicos estabfecides por la Secretaria de Tecnologias de la Informacion y las
Comunicaciones de acuerdo con el Sistema de Gestion de Calidad.

9.Contar con el personal profesional y técnico que se requieran para cumplir cabalmente el contrato, adicionalmente del
personal minimo exigido.

Las hojas de vida presentadas por 83 Simple Smart Speedy cumplen con ios perfiles y experiencia solicitados por la entidad.

10. Atender oportunamente las instrucciones, lineamientos y los requerimigntos que realice ia supervision del contrato sin
perjuicio de la autonomia técnica y administrativa del contratista,

Durante el periodo de ejecucion de este informe el contraiista ha atendido oportunamente las instrucciones, lineamientos y
las requerimientos hechos por Ia supervisidn del contrato sin perjuicio de ta aulonomia técnica y administrativa.

11. Entregar al supervisor del contrato, la documentacion e informes mensuales y finales relacionados con la ejecucion del
mismo con la periodicidad que establezca ¢l Departamento.

Durante el periodo de ejecucion de este informe el contratista presenté el plan de puesta en marcha de los servicios
contratados.

GESTION DE PROCESOS ITIL

GESTION DE CAMBIO

El calendario de cambios durante mayo y junio de 2025 fue el siguiente:
Gestién de cambios internos.

Durante el periode en mencidn se ejecutaron 24 RFC exitosamenle.

Durante |a vigencia del contrato se han ejecutado 24 RFC.

NoFecha de ejecuciénRFC ejecutadaResultado del RFC

128-may-25RFC No 001 ACTUALIZACICN S.0. GEVIR HOME APLICACIONEI RFC fue ejecutado exitosamente
210-jun-25 al 12-jun-25RFC No 002 ACTUALIZACION HERRAMIENTA DE BACKUPEI RFC fue gjecutado exitosamente
310-jun-25RFC No 003 PARCHADO SRV LINUX DEV Y TEST JUN 2025Ei RFC fue ejecutado exitosamente
411-jun-25RFC No 004 PARCHADO SRV LINUX QA Y REP JUN 2025EI RFC fue gjecutado exitosamente
512-jun-25RFC No 005 PARCHADO SRV LINUX PRD JUN 2025EI RFC fue ejecutado exitesamente
617-jun-25RFC No 006 PARCHADO SRV WINDOWS APOYO JUN 2025E1 RFC fue ejecutado exitosamente
718-jun-25RFC No 007 PARCHADO SRV WINDOWS PRODUCCION JUN 2025E| RFC fue ejecutado exitosamente
817-jun-25RFC Ne 008 CAMBIC FIREWALL VUR NORTEEI RFC fue ejecutado exitosamente

926-jun-25RFC No 003 ACTUALIZACION SPAM SNBEI RFC fue ejecutado exitosamente

1026-jun-25RFC No 010 ACTUALIZACION SPAM SMGEI RFC fue ejecutado exitosamenie

1126-jun-25RFC No 011 ACTUALIZACION SPAM NICE! RFC fue ejecutado exitosamente

1226-jun-25RFC No 012 ACTUALIZACION SPAM SMDE! RFC fue ejecutado exitosamente

1326-jun-25RFC No 013 ACTUALIZACION SPAM SLMEI RFC fue ejecutado exitosamente

1426-jun-25RFC No 014 ACTUALIZACION SPAM CDREI RFC fue ejecutado exitosamente

1526-jun-25RFC No 015 ACTUALIZACION SPAM CQRE| RFC fue ejecutado exitosamente

1626-jun-25RFC No 016 ACTUALIZAGCION SPAM CPREI RFC fue ejecutado exitosamente

1727-jun-25RFC No 017 ACTUALIZACION RTCCTOOL SNBEI RFC fue ejecutado exifosamente
1827-jun-25RFC No 018 ACTUALIZACION RTCCTOOL SMGE! RFC fue ejecutado exitozsamente
1927-jun-25RFC No 019 ACTUALIZACION RTCCTOOL NICE| RFG fue ejecutado exitosamente
2027-jun-25RFC No 020 ACTUALIZACION RTCCTOOL SMDE| RFEC fue ejecutado exitosamente
2127-jun-25RFC No 021 ACTUALIZACION RTCCTOOL SLME! RFC fue ejecutado exitosamente
2227-jun-25RFC No RFC No 022 ACTUALIZACION RTCCTOOL CDREI RFC fue ejecutado exitocsamente
2327-jun-25RFC Ne §23 ACTUALIZACION RTCCTOOL CQREI RFC fue ejecutado exitosamente
2427-jun-25RFC No 024 ACTUALIZACION RTGCTOOL CPREI RFC fue ejecutado exitosamente

Gestién de cambios Gevir — Nexura

Durante el periode en mencién se gjecutaron 4 RFC
Durante la vigencia del contrato se han ejecutado 4 RFC

NoFecha de ejecuciénRFC ejecutada



| Codigo A-GC-FR-017

L & GESTION CONTRACTUAL
{ (iobernacion i Version 4
Cundinamarca i

Inferme de Supervision Electrénico
SUPERVISA

Fecha de Aprobacian

20/09/2024

14-jun-25Mejora en el Web Service para reporte de recaudo
212-jun-25Notificacion Automatica de Tickets |A
318-jun-25Flujo Supervisor en linea

425-jun-25Adicion campo tamanio de la empresa CCB

Gestion de cambios por ambito de servicio.

A continuacion, se presenta la relacion cuantitativa de los cambios que se han gjecutado durante la vigencia del contrato,
por ambito de servicio,

Total, Gestién durante la ejecucion del contrato.
En total se han ejecutade 28 RFC.

MesS3 Simple Smart SpeedyGevir

Mayo10

Junio234

Total244

28

GERENCIADE PROYECTO

EJECUCIGN FINANCIERA

A corte de 30/06/2025, el contratc SH LP PS 287 de 2025 registrd un avance de ejecucidn presupuesta) de §
1.191.991.057 el cual representa un % 17.87 del presupuestc asignade.

Los procesos de facturacién y pago se encuentran 100% al dia. Las Facturas correspondientes a la puesta en marcha e
los servicios ¥ el mes de junio mes de se encugnira en proceso de page.

El cronograma de facturacion registrd un avance del 100 %, a corte del 30/06/2025.

BOLSA DE REPUESTOS
Durante los meses de mayo y junic de 2025, no se hizo consumo de a bolsa de repuestos.

DOCUMENTOS GENERADOS DURANTE EL PERIODO
A continuacion, se presenta el total de documentos que se generaron durante la ejecucion del contrato:

Por ambite de servicio, se presenta la estadistica de documentos que fueron entregados por S3 Simple Smart Speedy
durante la ejecucion del contrato SH LP PS 287 de 2025.

Durante mayo y junio de 2025 se generaron y entregaron formalmente a fa supervision del contrato 364 documentos.

MesGPSAPBDINFRACONSEGMICBKCISEGTotalAfio
may-25611157417793581318 364

jun-2501721221102046

TOTALB12859537923601364

TOTAL3G4

Ver Anexo 41 S3 SH LP PS 287 2025 MAESTRC DE DOCUMENTOS V1.0
GESTIONES DE LA GERENCIA DE PROYECTO

Durante maya y junio de 2025, |a gerencia de proyecto realizdé 99 comunicados

CONTROL DE ACTAS Y REUNIONES
A continuacian, se presenta el resumean de las actas de reunién ejecutadas durante mayo y junio de 2025,

Durante el fiempo de ejecucion del contrate se han realizado 16 reuniones, asi:
MesEjecutivasOperativas TotalAfio

may-2516716

jun-25 099

Total1151618

Ver Anexo 42 53 SH LP PS 287 2025 MAESTRO DE ACTAS Y COMUNICADOS

12. Realizar @l traslado y puesta en cperacion de los equipos dados en Colocation, velando por su corfecto manegjo,
custodia y puesta en produccién a su cuenta y riesgo.

S3 Simple Smart Speedy, aprovistond todos los servicios y requisites para asegurar la continuidad de la operacidn.

13, Plamear y proponer las estrategias de migracion tanto de la operacién como datos, en la instalacién y cenfiguracion de
toda la operacion.




|Cédige A-GC-FR-017

. GESTION CONTRACTUAL
Gobernaciona IVersisn - 4
Cundinamarea '

Informe de Supervision Electranico lFecha de Aprobacion:
SUPERVISA

[ I 20/00/2024 |

53 Simple Smart Speady, aprovisiond todos los servicios y requisitos para asegurar la continuidad de fa aperacion.
14.Proteger los activos a su cargo durante |a ejecucion del proyecto.

Durante el periodo de ejecucidn de este informe el contratista a prategido los activos a su cargo durante la ejecucion del
proyecto.

15. Suseribir acuerdos de confidencialidad con las personas vinculadas al proyecto con acceso a informacidn en custodia,
generada o relacionada con toda 12 operacién a su cargo.

Se suscribieron acuerdos de confidencialidad con todo el personal asociado-al contrato.

16.Los hienes y servicios adquiridos durante 1a ejecucion del contrato que correspondan a los descritos en el Anexo N°6, o
se adquieran atendiendo solicitudes contempladas dentro del alcance los cuales seran de propiedad del Departamento y
para tal fin el contratista debera formalizar su entrega segqn los procedimientos establecidos y comunicados a través del
supervisor quien verificara sus condiciones tcnicas.

83 Simple Smart Speedy,, aprovisiond todos los servicios y requisitos para asegurar la continuidad de la operacion; ejecutd
&l plan de recepcitn del servicio de manera transparente para la entidad, asi las cosas se encuentra habilitado para iniciar
operacion el 21/05/2025

17 Suministrar y brindar la logistica necesaria para la seguridad de todos los elementos fisicos entregados por el
Departamento.

33 Simple Smart Speedy, recibié formalmente la infraestructura y ambientes de propiedad de |a entidad, el 21/05/2025 en
los centros de datos principal v alterno.

3. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATO O CONVENIO

DOCUMENTO DE PAGO FECHA VALOR

3300143907 09.06.2025 $20,932,100

4. BALANCE FINANCIERO DEL CONTRATO O CONVENIO (ESTE PUNTO SOLO APLICA PARA
EL INFORME FINAL DE SUPERVISION)

NQ APLICA

5. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DE
SUPERVISION)

NO APLICA

6. RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE
PUNTO SOLO APLICA EN LOS CASOS DE OBLIGACIONES POSTERIORES A LA LIQUIDACION)

NO APLICA
7. RECOMENDACIONES Y OBSERVACIONES

Revisadas las actividades asignadas se deja constancia que las mismas fueron ejecutadas a satisfaccidn por el contratista.
Por lo anterior se autoriza y ordena la factura No. SS5-7.527 correspondiente al plan de puesta en mar7 de los servicios
contratados.

L2/ ./
%MZ E/ A2 iyt
g,_—('/: =

CARLOS ARTURO BALLESTEROS GUZMAN EC‘ER/E,L:A_S ROJAS VARGAS
Subdirector de Atencién al Contribuyente Profesional Especializado
Secretaria de Hacienda Secretaria de Transformacion Digital
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Home / Seguimiento a la Supervision
Seguimiento a la Supervision

& Detalle Contrato (informacién registrada en SAP y aprobada por el ardenador del gasto)

Dependencia

Sec. De Haclenda

MNimero Contrato

$H-LP-PS-287-2025

Fecha de firma del contrato (dfa.mes.afio)

19.08.2025

Identificacién Contratista

8301262152

Nombre Contratista

53 SIMPLE SMART SPEEDY S.A.8.

e_mail
CONTABILIDAD@S3.COM.CO

Telefono

3168766313

Direccién

CR 49 A B6 40

Glase Contrato

PRESTACION DE SERVICIOS

Modalidad

Licltacién Publica

Submedalidad
LICITACHIN PUBLICA

Plazo

HASTA EL 31.12.2025

Fecha RPC {dia.mes.afio)

20.05.2025

RPC
4600031062

Cadigo Submodalidad
1/8
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Objeto Contrato

CONTRATAR UN INTEGRADOR DE SERVICIOS QUE SEA PROVEEDOR PARA LA SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE CUNDINAMARCA CON LOS
SIGUI ENTES SERVICIOS; COLOCATION ¥ HOSTING; CANALES DE COMUNICACIONES Y ADMINISTRACIGN DE REDES; PLAN DE CONTINGENCIA; SOPORTE
MICROINFORMATICO; ADMINISTRACIGN BASIS; ADMINISTRACION ¥ MONITOREO DE INFRAESTRUCTURA, SISTEMA GPERATIVD, BASES DE DATOS;
IMPLEMENTACION Y EJE CUCIGN DE ESTRATEGIA DE BACKUPS Y RECUPERACIGN; SEGURIDAD Y CIBERSEGURIDAD. PARA LOS SISTEMAS ZRP SAP Y NO SAP

Cldusula de Forma de Pago

CLAUSULA 6 - VALOR DEL CONTRATD Y FORMA DE PAGQ. El valor de! presente canirate es por la suma de SEIS MIL DOSCIENTOS VEINTIUN MILLONES
SETECIENTOS CINCUENTA Y SEIS MIL TRESCIENTOS SESENTA Y CINCO PESOS M/CTE ($6.221.756.3635) Incluldo IVA, impuestos, tasas y demds costos directos e
indirectos, FORMA DE PAGQ: La Gobernacitn de Cundinamarca - Secretarfa de Haclenda pagard <l valor del contrato mediante Entidad realizerd pagos parciales,
mensuales y vencidos de acuerdo a los bienes y servicios debidamente suministrados y prestados durante el periodo a certificar, conforme los sigulentes valores

unitarios:

Patos bancarios

Banco BAVA 266178920
Fiduoccidente 1001201006297
Banco de Occidente 520818436

Valor total con IVA

$6.221.756.365

Valor totaf sin IVA

§5.228.366.693

Indicador IVA

19%

Facturado

$20,932,100

Saldo

$6.200.824.265

UvT

NC

Tipo Gasto

INVERSION

Fuente Recurso

INGRESOS CORRIENTES DE LIBRE DESTINACION

No, Provgedor

2200004704

Representante Legai

Ahorros

Faita el tipo de Cuenta

Corriente

2/8



Porcentaje Pago Principal

Datos adicionales del contrato por especificar

Numerg tota) de Pages

B

Hombre Arca Juridica y/o Contratacion

RICAURTE OSGRIO ORTIZ

Cargo y Dependencra Arex Juridica y/o Contratacion

JEFE OFICINA ASESCRA JURIDICA / SECRE TARIA DE HACIENDA

Mombre Ordenador def Gaste

LLIS ARMANDD ROJAS QUEVEDD

Carge y Dependencia Ordenadar del Gasic

SECRETARIQ DE HACIENDA

Enface SECQP

hitps f/werw S826p.gov Co/C01 ConmsracishManagement/ Tendering/ProcurementLortractEda/View ?docUniquslaantifiersCOT PCGHTR 7871 733&previixUrl=hipsh3a%2i%2

Aseguradore
SEGURDS DEL ESTADO SAS

Garaniia De Cumplirento

Psliza No 21-44 101470079 Aprobacicn 21 de mayo de 2025

Poliza de Responsabilidad Civil Extracontraciual

NIA

Cesudn/Terminacion Antcipada

NO
Suspension

]

Prafroga

NO

Adicidn

NO

Vigenciaz Futura

NOD

3/8
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2 Progeer y cumply con fas condictotes y ineamientes téenie
técnleos que se adjuntan al presente decementa ¢

Calrcation
Host.ng 61 ce regie

CIY

Canales de Comunicationes
Fan do contingencia

Soporte rmerainmat
Argrmmstracion Bams
Administracion infraect 18

Sl |

Tegha Inicial Cantrate {dia mes

21 0k 202%

Fecha Final Contrato (dinaron eng)

descrtos en fos ocha (8) Anaxn

o Un e g cor de a3 Siguisniee

L

Fasknistiaon de redeg

K

de datos herramentag y

d

31122025
Mayo 2025
Ly rA 2 ] vl SA [vls]
a8 a0 a2
I) 7 E 1 l
12 i i 1 8
i9 4 24 3 & 6]
26 4 28 b} 2 H
2 5 i 5 £ 7 d
Diciembre 2025
LU EIA rl L) Vi Sh [vis}
- 2 3 4 5 b
8 3 Hl T 12 13 14
15 i 17 '3 G "] 1
) ] e g > .8
e 30 1 4
5 7 8 it 0 11
CAFRCACION CUN T ] WA
& Histérico Seguimiento a la Supervision '

SELECCIONAR SUPERVISION

No. 2, Periodo: 22.65.2025 / 30.06.2025

FECHA DE CREACIKIN (din.mes.afio)

09.07.2025

1, FEGHA INICIAL (dia.mes.afia)

22.05.2025

2, FECHA FINAL {dia.mes.afio)

30,06,2025

4/8
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3300143907 09.06.2025 11.06.2025 2900152255 $20.932.100

Total Suma $20.932.100

2. CONSTANCIAS Y OBSERVACIONES DE LOS PAGOS EFECTUADOS (Opcional)

3. PORCENTAJE DE AVANCE PERIODO

4. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS

1. Disponer del servicio especializado, profesional y 1écnico que se requiera para atender ¢l servicio durante todo el plazo de ejecucidn del contrato
segiin Acuerdos de Niveles del Serviclo exigidos por el Departamento,

El equipo de prayecto de 53 Simple Smart Speedy, cumple con lo establecldo en Anexo 5 Equipo de Proyecto, que hace parte ntegral def alcance def
contrate,

No Nombre Ral

- Al A ~ oA e

5. RIESGO DE INCUMPLIMIENTO

Ninguno

5.1 EXPLICACION DEL RIESGO DE INCUMPLIMIENTO

6. CUENTA CON EL APOYO DEL ORDENADOR DEL GASTOQ PARA EL CUMPLIMIENTO DE SUS OBLIGACIONES COMO SUPERVISOR {APOYQ logistico)?

7. RECCMENDACIONES Y OBSERVACIONES

Revisadas las actividades asignadas se deja constancia que las mismas fueron ejecutadas a satisfaccion por el contratista. Por lo anterior se autoriza ¥
ordena la factura No. S55-7.527 comespondiente al plan de puesta en marcha de los servicios contratados.

8. APORTES SEGURIDAD SOCIAL
B.1. TIPO DE PERSONA

Juridica

8.3. NOMBRE DE LA PERSONA QUE CERTIFICA,
JULIANA ANDREA BUSTOS MEJIA

8.4. FECHA DE CERTIFICACION BE APORTES SEGURIDAD SOCIAL (dla.mes.afin)
27.06.2025

9. EL CONTRATISTA REPORTA ACCIDENTES DE TRABAJO Y/0 ENFERMEDADES DE ORIGEN LABORAL EN EL PERIODO EVALUADG?

No

9.1 DESCRIPCIGN BREVE DEL ACCIDENTE ¥/0 ENFERMEDAD LABORAL S| APLICA:

§/8
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11. EL CONTRATISTA HA PARTICIPADO EN LAS ACTIVIDADES DE SEGURIDAD Y SALUD EN EL TRABAJO PROGRAMADAS EN EL PERIODO?

No

12, EL CONTRATISTA GENERA INCUMPLIMIENTOS CONTRACTUALES A CAUSA DE ACCIDENTES DE TRABAJOD O ENFERMEDADES LABORALES?

No

13, RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE PUNTO SOLO APLICA EN LOS CASOS DE OBLIGACIONES
PGSTERIORES A LA LIQUIDACICN).

NG APLICA

14, TIPO DE INFORME PARCIAL O FINAL?.

Parcial

& Nuevo Seguimienic a la supervision

Fecha Inicial {dia.mes.afio}
01.07.2025

Fecha Final {dia.mes.afic)

1. Seleccione Periodo de Seguimiente supervision

31.07.2025

Julio 2025
L MaA M Ju vi SA Do
30 2 3 4 E} 3]
7 8 g 10 11 12 13
14 15 16 17 18 1 20
21 22 23 24 25 26 27
28 29 30 31 1 2 3
4 5 6 7 8 9 10

Julio 2025
LU MA Ml Ju v SA Do
30 2 4 5 [}
7 8 9 10 i 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27
28 29 30 1 2 3
4 5 <] 7 8 ] 10

Pagos realizados entre la fecha imcial y 12 fecha final del siquente infarme
Total Suma $0

6/8
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3. PORCENTAJE DE AVANCE PERIODO
100%

4. DESCRIPCION DETALLARA DE LAS ACTIVIDADES DESARROLLADAS

1. Disponer del servicio especializado, profesional y técnlco que se requiera para atender el servicio
durante todo el plazo de ejecucisn del contrato segun ANS exigidos por el bepartamento.

2. Proveer y cumplir con las condiciones y lineamientos técnicos descritos en los ocho (8} Anexos
técnicos gue se adjuntan al presente documente, comaun integrador de los siguientes sevicios de:
1. Colocation

2. Hosting si se requiere

3. Cansles da Comunicaciones y administracién de redes

4. Plan de contingencia

5. Soporie microinformédtico

6. Administracion Basis

7. Administracidn infraestructura, sistema operativo, bases de datos herramientas y

aplicatives.

8, Implementacién y sjecuclén de estrategia de Backus y recuperacion.

9. Monitorea infraestructura, redes, software y aplicativos ERP SAP ¥ no SAP.

10. Seguridad de la informacitn y ciberseguridad con: sequridad perimetral de propiedad del
departamento, waf, firewall de BD, SOC como servicio e inteligencia de amenazas,

Antivirus para servidores, Pruebas de Ethical Hacking, SDC para IPVs.

3. Presentar a! supervisor del contrato en un plazo méximo de cinco {5) dias hébiles a su suscripclén,

Tembatne 2, ad.. T T B L T TRpRp TN TN T Y

5. RIESGO DE INCUMPLIMIENTO

6. CUENTA CON EL APOYO DEL ORDENADOR DEL GASTO PARA EL CUMPLIMIENTO DE SUS OBLIGACIONES COMO SUPERVISOR (APOYO LOGISTICO)

7. RECOMENDACIONES Y OBSERVACIONES

8. APORTES SEGURIDAD SOCIAL

8.1. TIPO DE PERSONA

8.3. FECHA DE CERTIFICACION DE APORTES SEGURIDAD SOCIAL (dia.mes.afio)

09.07.2025
Julio 2025
Ly MA M1 Ju Vi SA Do
ao 1 2 3 4 5 ]
7 B 10 11 12 13
14 15 16 17 18 19 i)
21 22 23 24 25 26 27
28 29 30 3 1 2z 3
4 5 <] 7 8 9 10

9. EL CONTRATISTA REPORTA ACCIDENTES DE TRABA.JO Y/0 ENFERMEDADES DE QRIGEN LABORAL EN EL PERIODO EVALUADO?

10. EL CONTRATISTA REPORTO ACTOS Y CONDICIONES INSEGURAS USANDO EL. FORMATO S$T-FR-023 REPORTE DE ACTOS, CONDICIONES INSEGURAS
E INCIDENTES?

11. EL CONTRATISTA HA PARTICIPADO EN LAS ACTIVIDADES DE SEGURIDAD Y SALUD EN EL TRABAJO PROGRAMADAS EN EL PERIODO?

718
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13. RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE PUNTO SOLO APLICA EN LOS CASOS DE OBLIGACIONES
POSTERIORES A LA LIQUIDACION).

NO APLICA

14 TIPO DE INFORME PARCIAL O FINAL?

Gobernacion de Cundinamarca

©SECRETARIA TECNOLDGIAS DE LA ENFORMACION Y LAS COMUNICACIONES
DSECRETARIA JURIDICA

Calle 26 No 51-53 Bogata - Codiga Postal 111321
Teléfono Conmutador +57 601 7480000
Caorred Institucional contacienos@oundiNdmarca gov co
Natificacianes de Actos Admnistralvos
nAotficacionesactosadmimstrativos@ecundinemarca gov co
Haorann de atencion presencial
Lunes a Viernes 830 am - 400 prm
Copynight Gobernacidn de Cundinamarca
FiFacebook Binstagram ¥ Twitter @ Y outube

Politca de privac.dad y condiccnes de uso - Contasto  Mapa del Sivo

Gobernacion u
(1u_l_1_g_lmamarca

"
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People do business with people they know, like and trust. 'KRESTON
knowing you. \COLOMBIA

NIT BOO 059 311-2

EL SUSCRITO REVISOR FISCAL DE

$3 SIMPLE SMART SPEEDY S.A.S.
NIT. 830.120.215-2

CERTIFICA QUE

1. De acuerdo con el resuitado de las pruebas selectivas realizadas sobre los documentos y registros de
contabilidad, de conformidad con las Normas Intemacionales de Auditoria y de Aseguramiento de la
Informacion, certifico que $3 Simple Smart Speedy S.A.S., ha cumplido en forma adecuada con el pago
de los aportes de sus trabajadores por concepto de Salud, Riesgos Profesionales, Pensiones y Aportes
a Caja de Compensacion Familiar,

2. Al 30 de Junio del 2025 S3 SIMPLE SMART SPEEDY SAS., ha realizado e pago de sus frabajadores
alos sistemas de Riesgos Profesionales, Aportes a Caja de Compensacion Familiar, ICBF, SENA
y Pensiones con corte al 31 de mayo de 2025 y Salud al 30 de junio de 2025, en cumplimiento de
lo dispuesto en las Leyes 789 de 2002, 828 de 2003 y Decreto Reglamentario 1406 de 1999,

La presente certificacion se expide en Bogota, D.C, a los veintisiete dias (27) del mes de junio de 2025.

/

BUSTOS MEJIA

J

RevisgrFiscal -~

TP ~ 269994 -T

Por delegacion de Kreston RM S.A.
Kreston Colombia

Miembro de Kreston International Ltd.

CC Archivo

(KRESTON

GLOBAL ‘
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Esta tarjeta es el unico documento que lo acredita como Contador Publico de
acuerdo con lo establecido en la Ley 43 de 1990. Es personal e intransferible.

Agradecemos a quien encuentre esta tarjeta comunicarse al PBX: (57)(1) 644 4450
o devolveria a la UAE ~ Junta Central de Contadores a la Carrera 16 No. 97- 46

0Of.301 en Bogota D.C.




ADMINISTRATIVA

UNDAD - JUNTA CENTRAL G 9
esrecia. DE CONTADORES

Certificado No:

PDPPEGEE2PD0DE2D0OAADE

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JULIANA ANDREA BUSTOS MEJIA identificado con CEDULA DE
CIUDADANIA No 1088021381 de DOSQUEBRADAS (RISARALDA) Y Tarjeta Profesional No
269994-T Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de
Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIQS ** ** ** s * s w sk sk s ks ks huwwan ks ns

*********t***********.******************t*****ii******************
***********’k******t****t***********l’tti*i******ti***'k******t******

Dado en BOGOTA a los 4 dias del mes de Junio de 2025 con vigencia de (3) Meses, contados a

partir de la fecha de su expedicion.
35,1 \ '\
. n"lm']ﬁ oS
SAMLEMM S PULIDO

DIRECTOR GENERAL

r

/
i

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETQO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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CEDULA DE

T

g ooy

NOMERO 1 1 85!
CANO LIZCANO

APELLIDOS
~\

FECHA DE NAGIMIENTO 28-JUN-1989
PEREIRA

(RISARALDA)

LUGAR DE NACIMIENTO

1.58 O+ F

ESTATURA G.8. RH

SEXO

27-AGO-2007 VILLAVICENCIO

FECHA Y LUGAR DE EXPEDICION | Wil '
REG ADORINACIONAL
JUAN O3 GALNDO V.

A-1500150-00805604-F-1121855495-20170515 0055439523A 1 48117085




ADMINISTRATIVA

UNDAD - JUNTA CENTRAL G a
esrecal. DE CONTADORES

Certificado No:

IB0PEAPOIAGPOODD

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A;
QUIEN INTERESE

Que el contador piblico ANDREA JULIANA CANO LIZCANO identificado con CEDULA DE

CIUDADANIA No 1121855495 de VILLAVICENCIO {META} Y Tarjeta Profesional No 176881-T SI
tiene vigente su inscripcién en la Junta Central de Contadores y desde |a fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * % * * ¥ s st sk sk sk sk s x hw bk 4

*********i**************i*t****i***ii********************i********

**i******t**********i********’*I’****i**t*****it*i****t***i********

J
;

Dado en BOGOTA a los 4 dias del mes de Junio de 2025 con vigenéia de (3) Meses, contados a

partir de la fecha de su expedicidn.
SN }m | Wi oS
SANDRA MILENA ﬁs PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1899, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www jcc.gov.co digitando el niimero del certificado
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DIAN Formulario del Registro (nico Tributario

2. Coneepte |0 | 2 | Actualizacién

4. Nimero de formulario 14937023047
‘l]? 124 I‘ll a7
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12, Direccién seccional ; ' 1_'-4._auzon electrénico
8.3 0 9B i5] 7HEmeebay N\ 4 2L/
IDENTIFIGACION \ s J
24, Tipo de contribuyente 25, Tipo de documento 26. Nomero de Identificacidn B 27. Fecha expedicidn =
Persona jurldica . 1 : ki J
Lugar de expedicion 28. Pals 29. Departamento e, _' laaaudme - ;
31. Primer gpeliido 32. Segundo apelido 33. Primer nombre . 3 1 34:-(3&155 nombres
35. Razdn soclal " : :
53 SIMPLE SMART SPEEDY S.AS. i ' ' :
36, Nombre comercial . : 1 37 15_.5‘#,.__
IBICACION
38. Pals 39. Dapartamento ~ "V =Ty 40, CiudadMunicipio
COLOMBIA 1 6 9 |Bogotd D.C. b 1 1 |Bogota, D.C. 001
41. Direccion principal &G
CR49A 86 40
42. Comeo electranica contabilidad@s3.com.co
43. Codigo postal Jas.Tertond 1\ ) N 651005 1|45 Telsfono 2 3046276824
~ _CLASIFICACION
Actividad.aconémica~ " ' Ocupaclén
Actividad principal g Activided sacunsaria Otras actividades 52. Ndmero
46.Cédige 47, Fecha inicio actividad 48.Codqo . 49! Fechdinicibsciicad | sp, codigo 4 2 51. Codigo eslablecimientos
]5311]|2003,o4|30||6120Hzoosc430| 4 651|474 1] | | L=

_~Responsabilidades, Calidades y Atributos

1 2 3 4 5 8 ? A S 0 11 12 13 14 18 16 17 18 16 20 21 22 23 24 25 26
mosaos |7 Jo l1ol1dfedofaafnisl | | | | | | | | | | 1 | J | | ] |
05- Impto. renta y compl. régimen ordinar.52 - Facturador-electronico
07- Retencién on la fuente a titulo de \rent | 55 -.-1'n_me1antp'i:'|e Beneficiarios Finales
08- Retencién en la fuente en el impuesto- '

10- Obligade aduanerc = '
14- Informante de exogena _,]
42- Obligado a llgvar contabliidad
48 - Impuesto sobre las ventas - [VA
Usuarios aduaneros Expoartadores
1 2 3 4 5 6 7 8 -4 10
| I | | | | | l | l §5, Forma 56. Tipo Sarvicio 1 2 3
54. Caodigo 22 23 I 5 |5?_ Modo J
1M 12 13 14 15 16 17 18 1% 20 1 1.
R B LA R S R R = '
IMPORTANTE: Sin perjulcio de las actualizaclones a que haya lugar, [a Inscripeln en el Reglstro Unleo Tributarie -RUT-, tendri vigencia Indefinida y n consecuencia no se exigir su renavacién
Para uso exclusivo de la DIAN

9. Angxas SI D NO ] 60. No. de Folios: E 61. Facha |2023 -08-11/17:48: 34 l

La informacion suministrada a través del formulario oficial de inscripcidn, actualizacién, suspensidn | Sin pesjuicio de las verificaciones que la DIAN realice.
¥ cancelacin del Registro Unlco Tributario (RUT}. deberé Sef exacta y veraz; en caso de constatar | Eima autodzada:

inaxactitud en alguno de los datos sumini s8 Jantardn los procedimisntos administativos
sancionatorios o de suspensidn, segun el caso, Pardgrafo del artlcule 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite &l usuvario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012. 984, Nombre PARDO QUIRQOGA CLAUDIA ALEXANDRA

Firma del solicitante:

985, Cargo Representante legal Certificado

Fecha generacién documento PDF: 20-12-2023 04:15:.07PM



DIAN

Formulario del Registro {nico Tributario

Espacio raservada para la HAN

4. Numero de formularie

Pagina 2 de 5

Hoja 2
14937023047

I15| ?J?JZ\!Q 4 000001493702304 7

5. Niimero de |dentificacién Tributaria (NIT)
8.3:0% 2 b2 1.5

12. Direccién seccional
2 Impuestos de Bogotd

14, Buzén electrénico

Caracteristicas y formas de las organizaclones

&2. Naturaleza 2 63. Formas asociativas 1 5.4 Entid.lr.?%s“ :_ri:sﬁtuus de delecho publico de orden nacional, departamental,
65, Fondos + 66, Cooperativas El‘ihnjemsad“ L ruspomes
68, Sin personeria jurfdica 69, Ofras organizaciones no clasificadas 70. Benefcia 1
Constitucian, Registro y Gitima Reforma Composlcidn del Capital
Documento 1. Constitucién 2 Reforing
71. Clase 05 19} | B82. Nacional 100 %
72, Namero 793 0
73. Fecha 20030430 20N 70 24 .0 83, Nacional pblico 0 0 %
74. Numero de notaria 39
75. Entidad de registro 03 03 84, Nacional privado 100 )5
76. Fecha de registro 200305068 20 ¥ ~D 0 3
77. No. Matricula marcantil 1270861 A\ T 0O/8 6 1
78. Departamento it q ¥ 4
_ 78, Ciudad/Municipio 4 4 85, Extranjera 0 %
Vigencia 88. Extranjera publica 0 0 %
80. Desde 20030 4__3 0 ! :
B1. Hasta ) 87. Extranjero privado 0 0 %
i ———ie R r L
Entidad da vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades / | 5 |
21 Estado y Beneflcio
Item 89, Estado aclual 80, recha :arnblo de estado 91. Numero de ldentificacién Tributana (NIT} 92,0V
1 80 2015010 1] .
2 | : 1 i | -
3 l 1 1 ] Y
4 I - B -
s I e IS -
Vinculacién econémica
gaégéﬂfﬁ?cﬂ“" 94. Nombre del grupo econémico /o empresarial Elgavlgzu';lggn%% E:&ﬁﬁmciﬁn Tributaria (NIT)de 18 gg oy,

I

97, Nombre o razdn social de [a matriz o centrolante

otorgado en el exterior

170. Numero de identificacion tributaria

171. Pals

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de fa sociedad o naturat del exterior con EP

Fecha generacién documento PDF: 2(-12-2023 04:15:07PM



DIAN

Formulario del Registro Unico Tributario
Representacion

_001

Espacio reservado para la DIAN

4. Nimero de formulario

Pégina

IISOZA! 14937023

5 Hoja 3
14937023047

5. Numere de Identificacion Tributaria (NIT)

6.0V

12. Direccién seccional

_{'ﬁ.J.Btmh electrénico

8301202158 SRR -~ \ 2 |
Representacion \ NS/ »
98. Representacidn 99. Fecha inicia ejercicio representacion 7 % ~
REPRS LEGAL PRIN 18 2021 . 6, 0 4[ &«
100. Tipo de documento 131, Nimera de identificacién My~ 02 D\f' ﬂd:!rﬂ'ﬂrnero de tarjeta profesional
CéduladeCiudadani 1 3 |3 0 3 9 4 9 2 8 i I A/
1 r 3
104. Primer apeliido 105. Segundo apellido 106. Primed n&rnbru‘_ \ S— 107. Otros nombres
PARDO |QuIROGA |cLAUDIA = |ALEXANDRA
108. Ndmero de identificacin Tributaria (NIT) 109. DV | 110. Razon social representante legal 2 S - -
98. Representacion 88, Fecha inicio ejercicio representacién -~
REPRS LEGAL SUPL 19 RN 12 g 2 2 42,0 9]
100, Tipo de documento 101, NUmero de identificacién 102, DV | 103. Na de tarjeta profesi
3 CéduladaCiudadan 1 3 |1 0 1 9 0 7 7 7 3 7, o |
104, Primer apellido 105. Segundo apelido % 106. Primef‘asfmbre 107. Ofros nombres
GONZALEZ |ALVAREZ : }ANDREA |YULIETH
108. Namero de identificacién Tributaria (NIT) 108.DV|110. Razéncudui m’pmenmte Iegnf )}
98. Representacion 99, Fabhnniduqaruduwnhudn
o L 1 [
100. Tipe de documento 101, Niimero de identificacion i = — 102. DV [ 103. Numero de tarjeta profesional
104. Primer apeliido 105. Segunde apallide 106. Primer nombre 107. Otros nombres
108, Numero de Identificacion Tributarla (NIT} . "~104. DV| 140_Razér’ sbelal representante legal
98, Representacion { ) |88, Fecha inicio ejercicio representacion
£ S AL N 1 L |
100. Tipe de documenta 0% Noméra de iJehtificacisn 102, DV [ 103, Numero de tafjeta profesional
4 — s - l
104, Primar apeliido " /105: Segundo apelido 106, Primer nombre 107. Otros nombres
108. Numero de Mdentificacién Tdbuw_(hlm S 109. DV | 110. Razén social representante jegal
98. Representacién 899, Fecha inidio ejercicio representacién
ety
130, Tipo de documento 101, Nomero de identificacidn 102. DV | 103. N de tarjeta profesi
: _ |
104. Prirer apeliido 105. Segunde apelido 106. Primer nombre 107. Otros nombres
108. Namere de Identificacién Tributaria {NIT) 109. DV | 110. Razén social representante legal

Fecha generacién documento PDF: 20-12-2023 04:15:07PM



D I A N" Formutario del Registro Unico Tributario

Sc;cios ylo Miembros de Juntas Directivas, Consorcios, Uniones

- A
Pagina 4 ge 5 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 14937023047
(415| ll 3047
5. Namero de Identificacion Tributaria (NIT) 6. BV | 12, Direccitn seccional ; ' 1'4._-Euzﬁn electrénico
8.8, 0.1 20901 21 10« Sig]iepesn e Boget _ 32
Socios ylo Miembros de Juntas Directivas, Consorclos, Uniones Tn_lﬁpon.!n
141. Tipo de documeito 112. Numero de identificacién 114, vl 14, Naciohaiidad-
NIT 31[/900937 497 ~J '3 | coLomBiA 169
115. Primer apeliide 118. Segundo apellido 117, Primer nombre, 112, Otros nombres
1 I I _ AN
119, Razén social )
ZITRONE GROUP SAS
120. Valor capital del socio 121, % Participacién 122 Fecha dé ingreso 123. Fecha de retirn
: 12°0/1 BuiNg 0 1] 20211103
114. Tipo de decumenio 112. Mimero de identificacién “-113 BV | 114, Nacionalidad
|
» i
115. Primer apeliido 116. Segundo apellido 117. Pimer nombre 118, Otros nombres
2 ‘ . |
119. Razén social .
120. Valor capital del socie 121. % Participacion ; 122 Fecha de ingreso 123. Fecha de retiro
_ l A L | L i}
111. Tipo de documento 112, Numero de identificacion \ 113. DV | 114. Nacionalidad
115, Primer apellido 116, Segupdu-epellido 117, Primer nombre 118. Otros nombres
y I
118. Razén sacial
120. Valor capital del socio ¥ #21. % Participation 122, Fecha de ingreso 123. Fecha de retiro
- i i I ' 'l
111. Tipa de documento 112. Numérc de idéntificagién ; 113, DV | 114, Nacionalidad
115. Primer apelido /| 116 Segundo apellido 117. Primer nombre 118. Otros nombres
4 ——
118, Razdn social
120. Vakr capital del socio 121. % Participacién 122, Fecha de ingresp 123. Fecha de retiro
L i 1 L L
111, Tipo de documenta 112, Ndmero de identificacién 113. DV | 114, Nacionalidad
> I
115, Primer apellide 1186, Segunda apellido 417. Primer nombre 118. Otros nombres
. I
119, Razdn social
120. Vakr capital del socio 121. % Partizipacion 122. Fecha de ingresa 123. Fecha de retirp

L 1 1 I

Fecha generacitn documento PDF: 20-12-2023 04:15:07PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para fa DIAN

Pagina 5

4. Numero de formulario

’! ‘l 124 02|

de 5 Hoja 5

14937023047

[

$. Numero de Identificacion Tributaria {NIT)
830120215

6. DV |12, Direccién seccional
2 Impuesios de Bogotd

1'4‘_81.:26“ electrénico

Revisor Fiscal y Contador

124. Tipo de decumento 125. Nimero de identificacian 128, DV 1__2‘7.mm5m§g;.qha_pmresiml
3 |CéduiadeCiudadania 1 311 0 8 8 0 2 1 3 8 1 (N /- - 2 69994T
;5 128, Primer apsiido 129. Segunde apelido 130. Primer nombre 131 Otros nombres
L; BUSTOS lMEJIA |JULIANA ; ANDREA
< |132. Numero de Ientificacion Tributaria (NI} 133. DV | 134, Sociedad o firma designada
3 80005931 1|2 |KRESTONRMSA. -
é 135, Fecha da nombramiento *
20210604
136. Tipo de documentio 137. Namero de identificacién m "DV 139, Nimero de tarjeta profesional
gCéduladeCiudadania 1383|102 45628 SRR < '[2 2938 /.30 87
§. 140. Primer apeliido 141, Segundo apellido H2‘F.'ﬁmerr'qi'_|"i_l:ra ) 143, Otros nombres
.E GARZON 'PACHON -__"!-J‘EileRSON-., : lALEJANDRO
& |144. Nomaro de Klentificacian Tributaria (NIT) 145. DV | 146 Sociedad o firha designada
£ 800059 31 1|2 |KRESTONRMSA, .~ ||
& [747. Fésha o rombranterto N
20230710]
148. Tipo de documento 149 Nirmero de identificacién g 150. DV | 151, NGmero de tarjeta profesional
CéduladeCludadania 1 3 |1 1 2 1 8 5 5.4 8 5 * ~ | 1 T B8 BT
152, Primer apelido 153, Sequndo'speliie— ' 154. Primer nombre 155, Otros nombres
£ |cAano |LiZCAND |ANDREA |JULIANA
g 156. Numero de Identificacion Tribuiaria (NIT) 4‘5‘;0\' 'I‘SB,"SO_oedadoW& designada
159. Fecha de nombramiento ¢ I e, T \‘
20220021 s[ ]

Fecha generaclén documento PDF: 20-12-2023 04:15:0TPM



- 5

-

txl

3




e

Cobernacidna.

Cundinamarca

GESTION CONTRACTUAL

CODIGD: A-GC-FR-033
VERSION: 05

]
]

RECIBO A SATISFACCION Y CERTIFICADO PARAPACO DE

| CONTRATOSICONVENIOS

| FECHA: 0210812025
A,

|Et
|directzmente en los documenios del

SusCrlt secretano(a) de despacho, ardenador dal pasle o direclor de unidad certifica que otz la informacid)
Contrata los cuales se encueniran archivadas en &l
abligaciones del contratists Ias certifica f supervisor yfa Intervenior del conlrato, af igual que el cumplimients frenta

stablece ef Manual de gestitn contractua sisis

n relaconada a continuacian se cansults
expadiente carrespoandiente, EI cumplimiento a satisfaccion de Ias
dl Sistema de Seguridad Sociat en Salud,

a de compra publica, supervisitn, control

Riesgos Leborales, Pensiones v agores pargfiscaies, tal como lo &
|¥ pracecimienio sancionatotia del Departamenta ds Cundinamarsa. |
!
[ el ] ] ] [ o
| ez pxeenicionpe L |00 | b= | e | Feema e FECrADE TERMAAE 1 [ oe [ Mies Mo |
| PRESENTE CERTIFICAC) !. 9 | 7 ] 3025 ] CONTRATE {inchedas mdiciones 3| 12 2025
| SECRETARY e BESPACHO O UNIDAD | SECRETARIA DE HACIENDA { SECCION PRESUPUESTAL 1108
j CONTRATO N j PRNCPAL | AoKioN | ViaEnciA J_ Pt | GONTRATISTA - BENERICIARIC [ CEDULA O NIT
I T T +
SHLP.FS-287.2025 | X | | S2 SIMPLE SMART SPEEDY 5.A.5 8301202152
L | I /
' DIRECCIGN [ CORRED i TELEFOND
[ CR 48 AES 49 [ CONTABILIDAD@SS COM CO | 316576631
| “NOMBRE TERCERQ ALTERNATVO | *CEDULA ONIY TERCERD
| |30L0B1APLICA EL TERCERD AL TERNATIVD DILIGENCIE LAS DOS SIGUIENTES CASILLAZ' |‘ -

{ UN INTEGRADOR DE S
Ul ENTES SERVICIQS: COLOC
ClA, SOPORTE MICROINFORMATI

ER\.";C.‘C‘JE’GUE

PROVEEDOR PARA LA SECRETARIA DE HAC
Y HOSTING: CANALES DE COMUN
DMINISTRACION BASIS, ADMINISTRA

ENDA DE!

ICACIONES Y ADMINISTRACIKIN DE REDES, PLAN
Y MONITOREC DE INFRAESTRUCTURA, BIST

|
L DEPARTAMENTO DE CUNDINAMARCA

DE

EMA

| omakro N !
| 0. BASES DE DATOS, IMPLEMENTACION EJE CUCION DE ESTRATEGIA- DE BACKUPS v RECUPERACION. SEGURIDAD Y |
| CIBERSEGURIDAD PARA LOS SISTEMAS ERP SAP Y NO SAP ; ]
| "
CLAUELA |CLAUEULA 6 ~ VALOR DEL CONTRATO ¥ FORMA DE PAGO. El valor del presents cantrato as g:a.‘ Ia suma de SEIS MIL DOSCIENTOS VEINTION MILLONES
| Fammape fago | SETECIENTOS CINCUENTA Y SEIS Mil. TRESCIENTOS SESENTA Y CINGO PESOS MICTE ($6.221 758 385) incluida MA, impuesios, tasas y demas gostos
| ESTABLEGTA | dieclos e indireclas. FORMA DE PAGO: La Gobermnacitn de Cundinzmarca - Secretarla da Hacienda pagars el valor del contrato madiante Enlidad realizard pagos
mﬁ'-'rﬁ';w parcialos, menisusies ¥ vencidas da acuérdo g [o3 bisnas ¥ sefvicios dekidaments suministrados ¥ prestados durante el penisds a cenificar, tonfarme log siguentas
| | vakres unitaries; |
| | l
|
! |
| " T T - T {
FONDO OEL PABO A 1.0300 | NOMBREDEL PONDO | Ingreso Gemiente i Libre Dastinacion | vaomoeLPaco | §1.091 050 857 |
[ | I ad
| pacow | 2 : DE| & | BANCO [ Bance de Occidente [
| — - - —— = |
CUENTA N | 520818436 Corriente |
| T —!
O EUENTE DE ] VALOR | ANTICIPO l VALOR |
— s =i
. liuRcEN‘--us DEL ANTICIPO I 0%
| [ |
| VALOR ANTICIPADO SE]
CEPARTAMENTO $6.221.756.265 '— J .
VALGR DEL ANTICIPO | $0|
-
| Il rmonnzmyéu ANTIZIPO | SE}
[ r| IAMQnrmm ANTIGIPO ACUMULADO | $0
4 ! |
2l | |saLee amorTzACIGN [ $ol
¢ | DEPARTAMENTD | 1 1
:‘2 | | VALGR BRUTO A PAGAR | $1.091.058.957
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Departamento de Cundinamarca
Estampillas Departamentales

Bienestar del Adulto Mayor $18,337,000
Pro-Cuitura $9,169,000
Pro-Desarrcllo Departamental $18,337,000
Pro-Hospitales $18,337,000

Pro Electrificacién Rural $1,833,713
Pro-Universidad Cundinamarca (UDEC) $13,753,000
Tasa pro-deporte

$79,766,713
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Gobernacion g Formato GF-006
CundinamM Documento de Pago No.3300148536

Clase Documento RE Factura LoglsitlcaMm Fecha de Contabilizacidn: 11,07.2025

Refsrencia Del Documentn: PAGO 2 DE 8 Fecha Impresién de Factura: 11.07.2025

Centro Gestar: 1108 Nombre de la Dependencta; SECRETARIA HACIENDA

Fondo: 1-0500 Nembre del Fondo: Ingresa Carriente de Libre Destinacidn
Verificado por: RJRODRIGUEZ Dacumento RPG: 4600031062

RIT del Tercero: 8301202152 Cddigo del Tercero: 2200004704

Nombre del Tercero: 83 SIMPLE SMART SPEEDY S.A.S,

Nombre del Alternativo:

Descripcidn; $H-287-2025 DEL 22 MAY AL 30 JUN-2025 FE $88-7527
VALDR BRUTO FACTURA: UN MIL NOVENTA ¥ UN MILLONES CINCUENTA ¥ OCHO MIL NOVECIENTOS CINCUENTA Y SIETE PESOS & 1.091.058.957
Paosicitn Cuenta Clave Texio breve cuenta PosPre Valor
Q01 2401020015 <3| Proyecios lnv.Secret XACREEDOR/DEUDOR 912.725.6814
002 5507060608 81 Pragra Fiscalizacién 2320202008 272,764 73
003 5507080506 a1 Progra Fiscallzacion 2320202068 818,294,218
Q04 2440800009 50 EStam adulto mayer XRETENCION/DEDUCCIONDS 18.337.00¢0
005 2440800010 50 Tasa Prodeporte y Re XRETENCIGN/DEDUCCIONGS 22.821.000
006 2436270000 50  Reteica Compras XRETENCION/DEDUCCIONGS B,B57.0004
007 2440800003 50  Estam.Proculiura XRETENCION/DEDUCCIONGS 9.169.000-
008 2440800001 50 Otros Itnp.Dep Prodes XRETENCION/DEDUGCIONDS 18.337.0004
008 2440800002 5¢  Estam.Proelectsifica XRETENCION/DEDUGCIONDS 1.833.7134
010 2440800004 50 Eslam Prohospiales XRETENCION/DEDUCCIONOS 18.337.000
011 2436030000 50  Honerarios XRETENCION/DEDUCCIONDD 32.080.0004
D12 2438250000 50  'mp.las Vias retenid XRETENCION/DEDUCCIONDS 26 130000
G132 2436980000 50 Imp timbre XRETENCION/DEDUCCIONOS 9.168.563
| 014 2440800007 50 EStam univers cundin XRETENCION/DEDUCCIONDS 13.753.0
DESCUENTOS Y/O DEDUCCIONES:
Nombre del Descusnto efectyado Base Gravable Vrdel Descuemo—’
aplicada yfo Deduccion
Estampilla Bienestar del Adulto Mayoar - Bienestar del Adulto Mayor 2% $16.856.266 18.337.000-
Pra Beporte y Recreacion 2.5% - Pro Deporte y Recreacian 2.5% 916.856.2686 22.921.000-
Ratsica Actwvidades de Servicios - Rel. ICA Sve Demis Acliv Sves 9 68xm 916.858.266 8.857.000-
MM Estampilla - PraCuitura (Con Cuantia} 1% 916.856.266 9.169 000-
PraDesarallo Estampilia - Prodesarallo 2% 916.856.266 __ 18.337.000-
Preelectrificacisan Estampilla Monte Fijo - ProElectrifcacion rural del 0 202 o 918 BBA 788 1.833.713-

2% a4
uso Software 3.5% 916.

s/servicins - Ret IVA Servicios Reg. Comdn 15%

| _ProHospitales Estampilla - ProHospitales

.[ Retencién Honorarios - Ret. M. licenciam|
rr"\-zlenmﬁn IVA bie

Rele:

Universidad de Cundinamarca. - Universidad de Cundinzmarca 1.5 mm—r - |

" U
"ﬁ,LO.\'ES CIENTOVEINTICINCO ML SEISCIE ‘TOS OCHEN T.> UN PESOS 52“.]25.631
/’}4/) /[ y

- y’uls ARMANDO ROJAY QUeVESD

CORDENADGR

2 Timbre - Retancién Impuests de Timbra 1% g

VALOR DESCUENTOS: 5 178,933,276
VALOR NETO A PAGAR: NOVECIENTOS DOC

Rewiso y aprobé
Yeimy Yadita Cafdn Salazar /

= Calle 26 §1-53 - Canm {1)748 0000 - Cod.Postal 113
. vww.cundinamarca.gov co

: E NIT 8999931140
o it - ’ (i.T.hv“ - \O:a...-‘ MRt




