ANEXO: MATRIZ DE RIESGO

NO

Respon
. L. . Impacto . . .
Clase Fuente ||Etapa Tipo Descripcion del riesgo Consecuencia Prob, Impacto V.allora Categoria AOS|gnac|on Tratamiento post- L.Afect.a’la sable. In|c|o. Fin . MornF(’)reoy Periodicidad
(1-5) ||(1-5)  ||cion (%) | Control . ejecucion?||tratamie||tratamiento |/tratamiento ||revision
tratamiento nto
Planeacion
L Atraso en el .
Solicitud incompleta o técnica
- proceso, .
con especificaciones L con apoyo o Revision de
A adquisicién de . Direccién o c
. _|(Intern g . técnicas insuficientes . Entidad ||de , Autorizacio||Publicacio||solicitudes y
Especifica Planeacién ||Operacional . equiposno |13 [|5 8 Extremo)||, ~no 2 3 Si TIC/ . :
0 para equipos de 100% expertos; n proceso ||n pliegos |lobservacion
. . aptos para la L Compras
videoconferencia, . y revision de es
o integracion
pantallas y domotica. ) mercado
requerida. .
previa.
Cotizar en
Retrasos 0 sobrecostos ||Baja ejecucion Contratista||multiples o
I 0 , Seguimiento
Extern||_. ., - en adquisicion de presupuestal o 70% / fuentes; , Supervisor .._||Entrega .
General Ejecucion ||[Econdmico . : 3 |14 7 Alto . , 3 Si Planeacion||.. precios
0 equipos por escasez 0 |(incremento de Entidad ||clausulas / Compras final
o . 0 : mercado
variacion de precios. costos. 30% de precio
fijo.
Control
interno
. aleatorio a
Sanciones -
. L . procesos; Juridica / .
Intern g . Incumplimiento de disciplinarias o Entidad . , L . .. ||Revisién
General Seleccion ||Operacional || .~ " PR | B 12 6 Alto 0 revision |1 2 Si Control  ||Seleccion |[Ejecucion
0 principios contractuales. |jadministrativa 100% documental
s documenta Interno
I
exhaustiva




ANEXO: MATRIZ DE RIESGO

Respon
. .l . Impacto . - . .
Clase Fuente ||Etapa Tipo Descripcion del riesgo Consecuencia Prob, Impacto V.allora Categoria AOS|gnac|on Tratamiento post- L.Afect.a’la sable. In|c|o. Fin . MornF(’)reoy Periodicidad
(1-5) ||(1-5)  ||cion (%) | Control . ejecucion?||tratamie||tratamiento |/tratamiento ||revision
tratamiento nto
Establecer
canales de
. Retrasos en )
Entidad no entrega a . y . comunicac - .
Intern ||_. . . . . By ejecucion o . Entidad ||, . . |/Inicio Fin Control
General Ejecucion ||Operacional |tiempo informacién para ||. - 2 3 Bajo o ion; 1 1 Si Supervisor|| . " ., S
0 . L . .. [lincumplimient 100% - ejecucion |lejecucion |iconstante
instalacion/configuracion. seguimient
o del
supervisor.
Seguimien
Afecta to
Incumplimiento de plazos|icronograma ._,_||contractual - .
Extern||_. L, . P P g Contratista , . ||Inicio Fin Reportes y
General Ejecucion ||Operacional ||de entrega de equipos y ||de 3 |4 7 Alto o 1 3 Si Supervisor|| . " ., o "
0 . . o 100% . ejecucion |lejecucion ||trazabilidad
montaje. implementacié penalidade
n. S por
demora.
Tramite
agil de
Afectacion . agos; , - : Control de
Intern ||_. iy - Mora en pagos por parte ||.. . . ||Entidad pag , Tesoreria /||Inicio Fin .
General Ejecucion ||[Econémico . financieraal |3 |2 5 Medio 0 aprobacion|2 2 Si . Y .. |fflujo de
0 de la entidad. . 100% Supervisor|lejecucion ||ejecucion
contratista. oportuna pagos
por
supervisor.
" Implement nfiqurac
Extern|_. .. |ISeguridad [|Vulnerabilidad de Riesao d Contratistal s cifrad , __|[Configurac)c;, Pruebas de
General Ejecucion ||. . lsistemas d 18Sgo ae 2 |5 7 Alto o arciirado, |11 3 Si Contratistal|ion o .
o informacion ||SiStemas de : 100% o , ejecucion ||seguridad
. , .. |[ciberataques o autenticaci equipos
videoconferencia/dométic

ony




ANEXO: MATRIZ DE RIESGO

NO

11

Respon
. .l . Impacto . - . .
Clase Fuente ||Etapa Tipo Descripcion del riesgo Consecuencia Prob. Impacto V.allora Categoria AOS|gnac|on Tratamiento post- L.Afect.a’la sable. In|c|o. Fin . MornF(’)reoy Periodicidad
(1-5) ||(1-5)  ||cion (%) | Control . ejecucion?||tratamie||tratamiento |/tratamiento ||revision
tratamiento nto
a (acceso no autorizado, ||pérdida de protocolos
fuga de datos). informacién. seguros.
: - Plan de
Residuos electrénicos y .
. Impacto ., _|lmanejo de . -
Extern|_. ., . embalajes no . . ||Contratista|| . . . .._||Fin Seguimiento
General Ejecucion ||Ambiental . ambiental 2 |3 5 Medio 0 residuos ||1 2 Si Contratistal|Instalacion|| .~ ., .
0 gestionados . 100% ejecucion ||lambiental
negativo. con gestor
adecuadamente. .
autorizado.
Pruebas
técnicas
Recepcion de equipos ., en .
. . Devolucion, . Supervisor C oy s e
Extern||.. ., . sin cumplir Contratistallentrega; , Liquidacid ||Verificacion
General Ejecucion ||Operacional . retrasos y 2 |4 6 Alto 0 , 1 2 Si / Entrega -
0 especificaciones 100% clausula . n técnica
. sobrecostos. Contratista
técnicas. de
devolucién
Transferir
. .. ||riesgo a T | .
Extern|_. ., S Insolvencia del Imposibilidad . Contratistal| . . .._||Adjudicaci ||Fin Seguimiento
General Ejecucion ||Financiero : 18 4 Bajo 0 pblizas; (|1 2 Si Contratistalf, S .
0 contratista. de ejecucion. 100% . on ejecucion ||solvencia
monitoreo
financiero.
Intern F . Plan de . .
allas en Atrasos en Entidad : TIC/ Fin Monitoreo
General ||o/Exte ||Todas Operacional . i i 4 |4 8 Extremo contingenc |3 3 Si ._||[Ejecucién || .., |
o P telecomunicaciones o |linstalacion, 100%  |lig con Contratistal| ejecucion |[sistemas

servicios publicos

afectacion de

alternativa




ANEXO: MATRIZ DE RIESGO

NO

12

Respon
. .l . Impacto . - . .
Clase Fuente ||Etapa Tipo Descripcion del riesgo Consecuencia Prob, Impacto V.allora Categoria AOS|gnac|on Tratamiento post- L.Afect.a’la sable. In|c|o. Fin . MornF(’)reoy Periodicidad
(1-5) ||(1-5)  ||cion (%) | Control . ejecucion?||tratamie||tratamiento |/tratamiento ||revision
tratamiento nto
durante instalacion o funcionamient sde
reuniones. 0. conexion.
- Seguro de
. Reposicién, .
Extern||_. L . Transporte de equipos Contratista||transporte , . Control de
General Ejecucion ||Operacional N " sobrecostosy (|2 [|5 7 Alto 0 . |1 2 Si Contratista|| Transporte||[Entrega L
0 con dafios o pérdida. retrasos 100% y embalaje logistica

adecuado.




