CONTEXTO DE ANALISIS DE RIESGO DE ESTUDIO PREVIO

Alcaldia de Medellin

Objeto del Proceso de Contratacion

Adquirir licencias, soporte y actualizacién del software Antimalware Trendmicro

Participes del Proceso de Contratacion

En el presente proceso podran participar todas las personas naturales o juridicas, nacionales o extranjeras
debidamente autorizadas, individualmente o en Consorcio o Unién Temporal, consideradas legalmente capaces
en las disposiciones vigentes, que no se encuentren incursas en ninguna causal de inhabilidad e
incompatibilidad consagradas en la Ley 80 de 1993, Ley 1474 de 2011, decretos reglamentarios y demas
normas concordantes y que cumplan con los requerimientos que se detallan en los pliegos de condiciones.

Ciudadania que se beneficia del Proceso de Contratacion:

Comunidad general de la ciudad de Medellin

La capacidad de la Entidad Estatal entendida como la
disponibilidad de recursos y conocimientos para el
Proceso de contratacion

Se cuenta con los siguientes CDPS asi: CDP # 4000122032 $ 1.641.237.843, CDP # 4000122040 $ 48.773.700,
CDP # 4000122069 $ 32.557.600 para un total de $ 1.722.569.143, toda vez que son recursos ordinarios para
la vigencia 2025. El Distrito de Medellin, cuenta con personal idoneo y capacitado ampliamente en la realizacion
de estos Procesos de seleccion. Las disponibilidades presupuestales corresponden a valores iniciales de las
necesidades que se pretenden satisfacer con esta Contratacion.

Las condiciones geogréaficas y de acceso, del lugar en el
cual se debe cumplir el Objeto del Proceso de
Contratacion

La ejecucion del contrato se realizara en la sede principal del Distrito de Medellin. Lo que permite ejecutar el
contrato con normalidad.

El entorno socio-ambiental

Es adecuado y no presenta ningln tipo de situaciones anémalas en su entorno.

Las condiciones politicas

Son adecuadas y no esté afectado por procesos de elecciones del orden Nacional, Departamental o Distrital.

Los factores ambientales

La adquisicion de estos productos no interfiere con el medio ambiente, asi como tampoco el clima, afecta la
prestacion del servicio.

El sector del Objeto del Proceso de Contratacion y su
mercado

Estan explicados en el analisis del sector econémico.

La normativa aplicable al Objeto del proceso de
Contratacion

Serén aplicables al presente proceso de contratacion la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011,
Decreto 1082 de 2015, Decretos Distritales 835 de 2021 (Manual de Contratacion del Distrito de Medellin) y 361
de 2024, Ley 1882 de 2018, Ley 2069 de 2020, Decreto 1860 de 2021, Decreto 142 de 2023, circular 002 de 6
de julio de 2011 del MinTIC y las demas normas que las reglamenten, modifiquen, adicionen, complementen o
sustituyan

Experiencia propiay de otras entidades estatales en
Procesos de Contratacién de este tipo

Ver anexo analisis del sector econémico.

La suficiencia del presupuesto oficial del Proceso de
Contratacion

Numero de Estudio Previo: 40123

El presupuesto asignado hace parte de los recursos ordinarios para atender este tipo de contrato
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: que impliquen el uso proponente en el que manifiesta el
: indebido del poder o de conocimiento de la ley nacional y
: Incursién en actos de los recursos publicos i sus consecuencias, socializacién
: corrupcion o cualquier para obtener beneficios 16'3?(‘; chgrs‘:,:ﬁﬂgl] gel con sus socios, colaboradores,
‘1 otro acto c_ontrano ala Especifico Interno 2. Seleccion _Rlesgos personales o de_ t erceros posible declaratoria de 1 3 Riesgo bajo Contratista _t_r aba}]la dores y agentes. 1 1 Riesgo bajo SI Contratista 15/07/2025 31/08/2025 Estudio de Semanal
: normativa penal Financieros : en contravencion de la :. . P Verificacion durante la etapa de documentos
: N . : inhabilidad sobreviniente. i
nacional normativa penal vigente, evaluacion de los proponentes y
afectando la legalidad, durante la ejecucion del contratista.
ransparencia y confianza: de los antecedentes judiciales.
institucional.
[dentiticar Tas nuevas tecnologias
1. Mayor onerosidad del que se van a usar y de ser
contrato. 2. Renovacion necesario, desarrollar
tecnoldgica inadecuada. procedimientos de prueba,
3. Cobertura temporal del instalacion y planes de
Es omitir la identificacién:  servicio. 4. Durante el contingencia.
. y solicitud de productos “proceso de contratacion Estipulacién contractual que
: ?gs:;?;gc;:‘;'zr{/gigl? 4. Ejecucién Riesgos de Ultima tecnologia  : ejecucion del mismo, se determine la obligacion a cargo del Estudio de
118 ylo servicios Especifico Externo B Tecnoldgicos:  compatibles con la presentan nuevos 2 3 Riesgo medio : Contratista :contratista de garantizar el valor del. 1 3 Riesgo bajo S Contratista 15/07/2025 19/09/2025 documentos Semanal
: contratados tecnologia utilizada en la: desarrollos técnologicos contrato.
entidad. ylo cambios en la Estipulacién contractual que
técnologia utilizada. contemple la posibilidad de
inclusion de nuevos bienes frente a:
desarrollos tecnolégicos.
1. Desgaste
el rasos en la Es la posibilidad de lano:  administrativo. 2. Calcular los tiempos adecuados Dependencia a:
legalizacion del contrato: " SN h ” N .
: y entrega de garantias 3. B Rlesgos suscripcion del contrato ; Demoras en la ejecucion )  Entidad/Contral para la legalizacion del contrato en X . cargo dg'la Estudio de
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. I, cas
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: con claridad, y de acuerdo con los
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: administrativo. 2. establecer si existen 0 no
: Demandas de terceros 3. proponentes que cumplan con los
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lliquidez, quiebra y contrato, declaratoria de .
problemas financieros Posibilidad de que el incumplimiento o R_ewsm_n adecuada de los aspectos
" N N financieros para la escogencia del
H del Contratista. Retraso, " contratista enfrente caducidad. 2. Retrasos .
: incumplimiento o 4. Ejecucion?, iesg0s roblemas financieros en el cronograma de contratista. Estudio de
122 abandong del contrato Especifico Externo -H peracionale: P afectando el ' e ecucign 3 Riesgo alto Contratista Aplicar multas y sanciones 1 4 5 Riesgo medio SI Contratista 19/09/2025 19/09/2026 documentos Semanal
por parte del Contratista: s cumplimiento del Sobrecostos. 4. pecuniarias requeridas para el
. proceso.
contrato. Necesidad de un nuevo
proceso de contratacion
: Seguimiento por la supervision del
- 3 contrato para el cumplimiento de
Falta de cumplimiento en: H L ;L
No garantizar la la provisién del nimero H los requerimientos solicitados.
cantidad de operarios ‘minimo de operarios o en ubllizgs\jg’l:xlla;:gceceocirg:??;:tglrjion
: exigidos o el reemplazo 8 . Riesgos ia reposicién oportuna de: S i N .
:23: de los mismos porla : Especifico Externo 4. Ejecucion peracionale: personal, afectando la Deflglgnglal en Ia_ : 1 iesgo medio : Contratista person?lf_negesarlo y de r(_eerr;plazo, 1 2 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 dEstudlo de Semanal
: Entidad en el contrato s continuidad del servicio. prestacion del servicio 3 calificado que garantice la locumentos
: H continuidad de la prestacion previa
H validacion de los perfiles por la
H supervision.
El contratista presenta " - :
Errores en la errores en la elaboracion Estlzlizﬁ::;eclgﬁ?gﬂggzge e
elaboracién de las . de las dogumentos 1. Retrasos en los pagos facturacién y pago. ]
: facturas y/o cuentas de N ” Riesgos : contables, informes y 2 . : - A - : ) :
: . 4. Ejecucion > del contrato.2. Afectacion: " Entidad/ContratSeguimiento y revision periodica de: . " . Estudio de H
:24: cobroy sus soportes : Especifico Interno peracionale: soportes lo que genera . . Riesgo alto : e 3 2 5 : Riesgo medio SI Supervisor 17/07/2025 31/12/2025 Permanente :
: . ' al flujo de caja del ista la facturacién y soportes : documentos :
: anexos, que ocasionen s demoras en el proceso contratista resentados para el pago. :
demora en la radicacion de revisién y radicacion P! P pago. :
Son las causas Identificar los problemas regionales:
. previsibles de que puedan afectar la entrega del
12::15;::2 I';OZ?:: 3’ e necesidades especiales : 1. Mayor onerosidad del producto o servicio, como los
: 9 . de los usuarios como, : contrato. 2. Retrasos en patrones estacionales del clima, la
: naturaleza local o 4. Ejecucion Riesgos lugar, hora, fecha, la ejecucion. 3 Entidad/Contra lejania, la accesibilidad, la Estudio de
: 25 r:jaixftizlcf:ﬂtzl; ;nule; s; tp;ree\:ae Especifico Externo ppra;mna e temperatura, empaque, - Ampliacion de los plazos Riesgo bajo ista disponibilidad de recursos, 2 2 Riesgo bajo SI Contratista 15/07/2025 19/09/2025 documentos Semanal
: del producto o servigio entre otros, que dificultan de ejecucion. servicios, etc., y desarrollar planes
p . o retardan la entrega. de manejo.
e Es la‘falta de Revision periodica‘de las E
: J;rgr?tar;!gnpg?tgilg%i Riesgos cumplimiento de una condiciones atribuibles al E
$ 26 atribuibles al proveedor: General § Intemo 3% EIEOUCIONG o cionale _ tArea, actividad u No cumplimiento del Riesgoalto : Contratista :cOMtratista que pongan enriesgo la: 5 2 5 :Riesgomedio: SI : Conwatista | 10/08/2025 : 19/09/2026 : Estudiode il
: s obligacién de contrato objeto contractual. continuidad del contrato. 3 documentos
: por parte del contratante. :
: Es adelantar un proceso
: de adquisiciones sin
: antes haber establecido
: cuando aplique la
: estructuracion financiera:
: o el cierre financiero.Es
: Perder la capacidad que
: tiene para cumplir con
: sus obligaciones Revision y seguimiento de los
: f|ngncngras o para poder 1. Dificultades para el estados_flnanmeros por parte del
H - : ealizar inversiones en urn - 3 supervisor del contrato, lo que
: Pérdida de la capacidad 4. Ejecucion: Riesgos : determinado periodo de cumplimiento del objeto permita mantener una correcta Estudio de
: 27 Hfinanciera del contratista: Especifico Interno Financieros : tiempo, ya sea a corto, de;gr::;rzﬁghg. :‘:]tjr::os Riesgo medio : Contratista gestion operativa (estabilidad 2 1 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 documentos
medio o largo plazo. Este; 9 . financiera) para el desarrollo
andlisis sirve para contractual.
determinar si la empresa:
puede hacer frente a sus:
obligaciones financieras.
Posibilidad de que las y
e 1. Lesiones o
: Accidentes o dafios ac'g\rl]lgzdne:fggl fcri‘;ﬁesd:' afectaciones que
¢ icausados a terceros por: Ri 9 " | impliquen Disponer de seguros que respalden;
: parte del proveedor ifi 4. Ejecucion 1esgos | personas ajenas al indemnizaciones a los " I " la obligacion de indemnizar. P 5 : . : 202! 2021 Estudio de !
28 urante la ejecucion del Especifico Interno ppragmna e cgg;gg:\.tg: sdt;a:_‘ ggr terceros afectados. 2. Riesgo alto : Contratista Riesgo bajo Bl Contratista : 19/09/2025 : 19/09/2026 : 0 oo o Semanal
contrato materiales o 'er'uicios Retrasos o demoras en la:
pery " : ejecucion del proyecto.
. Vigilancia y control por parte de la :
: '"f;‘;‘:)’f]';"c‘i'zgtgee{;'a 4 Eiecucion. Rie90s © Norenovacién de la  :Prestacion del servicio de supervisi6n contrato con el fin de 3 Estudio de
129 licencias de Especifico Externo -5 peracional licencias de vigilancia sin Riesgo alto Contratista mitigar la ocurrencia de estos 1 4 5 : Riesgo medio SI Contratista 19/09/2025 19/09/2026 documentos Semanal
: funcionamiento s funcionamiento autorizacion. eventos. :
: Adecuar los valores de tiempo y
: costos para lograr los objetivos de
: la contratacion.
: . Describir el producto o servicio de
H Es no tener establecido L Incumpllmlent_o fjel una manera tangible y sin
: N contrato. 2. cumplimiento o
: cuando aplique las arcial del contrato. 3 ambigtiedades.
: El proveedor no entrego: cantidades o volimenes: P Resultados no e Desarrollar una planeacion del Dependencia a:
: las cantidades definidas: N . Riesgos :necesarios de los bienes, " - " proyecto en el nivel detalle cargo de la .
30 en los documentos del ; Especifico | Intemno * FI°UHM operacionale: obras o servicios para ;OMAbIes. 4. Vollimenes Riesgo medio £"idad/Contra apropiado 2 2 Riesgobajo : SI :contrataciny: 1507/2025 | 10/00/2025 ; ESMA0e & gopang
: proceso s satisfacer la necesidad. corres; ngnden alos Asegurar que los documentos son Supervisor del
defil?idos en el €ONCisos, precisos y sin Contrato
ambigtiedades.
presupuesto. Pedir a los proveedores que
expliquen su comprension de los
requisitos y entregables del
contrato.
.................................. Estipulacion contractual que | :.....
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31: comprometidos en el : Especifico Externo peracionale: durante la vigencia del : contratista contrastado 5 Contratista aportaron recursos al proceso de 1 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 documentos Semanal
: contrato s contrato con el valor total : contratacion

: estimado del contrato. H

: “El Contratista gesﬁona de:

: manera inapropiada la

: informaci6n confidencial

: o sensible a la que tiene

: Inadecuado manejo de " acceso durante la 1. Mal uso de la Sensibilizacién, capacitacion y

: 32 la informacién a la cual E {fi E 4. Ejecucion nz:ii?::aln ejecucion del contrato :informacién. 2. afectacion: Ri baj c " formulacién en la normatividad para: 2 Ri bai sl c . 19/09/2025 10/09/2026 Estudio de s |
: tiene acceso el specifico xterno comp iendo la de laimagen de la 1esgo bajo ontratista el Contratista. 1esgo bajo ontratista documentos emana
: Contratista s integridad y Entidad.

: disponibilidad de los

: datos

: Modificacién del régimen

: Cambio de régimen tributario del contratista 1. Afectacion del servicio Reducir las consecuencias a través:

: simplificado a régimen 4. Ejecucion Riesgos : durante la vigencia del 2.Posibles reclamaciones- de planes de contingencia Estudio de

33 comun o viceversaa : Especifico Externo . Regulatorios: contrato, con posibles :~" del Contratista. Riesgo bajo Contratista 1 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 documentos Semanal
: cargo del Contratista implicaciones fiscales o .

: administrativas.

: Adecuar los valores de tiempo y

: 1. Los bienes o el servicio: costos para lograr los objetivos de

: Se refiere a la entrega : no cumpla con el objeto la contratacion.

: por parte del contratista : del contrato. 2. Mayor Asegurar que se tiene el

: de bienes y/o servicios onerosidad. 3. conocimiento técnico adecuado

£l proveedor no entrega _con esp ificaciones Insati _ ion de las para I_a definicion del alca_n_ce

: Ios bienes /o servicios técnicas que no cumplen: partes |nteresada_s. 4. Describir el producto 0 servicio de

: de acuerdo con 1as ) o cumplen pa(malmente Resultados no confiables. una manera tangible y sin

: especificationes ) 4. Ejecucién Riesgos : con lo requerido en los 5. El proveedor no ) ) ) ambigiedades. _ ) ) Estudio de

:3 ‘técnicas definidas en los Especifico Interno ) peracic imentos del proceso entrega los bienes y/o 5 Riesgo medio : Contratista Desarrollar una pl_aneaclén del 2 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 documentos Semanal
: documentos del proceso s Y que no son adecuados: servicios de_acue}rdo con proyecto en el_ nivel detalle

: para satisfacer la las especificaciones apropiado.

: necesidad, carencia o : técnicas definidas en los Asegurar la documentacion de la

: demanda. documentos del proceso. planeacion

: Pedir a los proveedores que

: expliquen su comprensién de los

: requisitos y entregables del

: contrato.

: identificar 1as nuievas tecnologfas

: 1. Mayor onerosidad del que se van a usar y de ser

: contrato. 2. Renovacion necesario, desarrollar

: tecnolégica inadecuada. procedimientos de prueba,

: 3. Cobertura temporal del instalacion y planes de

: Es omitir la identificacién:  servicio. 4. Durante el contingencia.

: Ob: : y solicitud de productos “proceso de contratacion Estipulacion contractual que

H solescencia y/o fallas: " P " - - N H A
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: entidad. ylo cambios en la Realizar seguimiento técnico
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: condiciones tecnolégicas
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: proceso.

H Adecuado control y seguimiento de:

: Inclusion de items, la obra mediante la bitacora,

: Necesidad de cantidades o actividades informes de avance, Actas de Dependencia a:

: modificaciones 4. Eiecucion Riesgos no previstas en el Sobrecostos, retrasos en Comité cargo de la Estudio de

136 contractuales por Especifico Externo - peracionale: contrato de obra que las obras y litigios 5 Riesgo medio ; Contratista Verificacion juridica para la 2 Riesgo bajo SI contrataciény :  19/09/2025 19/09/2026 documentos Semanal
: actividades no previstas s requieren ajustes juridicos realizacion de adiciones y Supervisor del
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: Adecuar los valores de tiempo y

: costos para lograr los objetivos de

: la contratacion.

: Es no contar con !05 1. Inejecucion o ejecucior Generar estimaciones de flujos de

: recursos monetarios ) "

: . - . parcial del contrato. 2. efectivo y controlar gastos con

: Presupues‘;olmsuﬂulente 1 Riesgos d IsunC'ertes para d Sanciones disciplinarias, cargo a presupuestos. Comité Estudio d

=37 para adelantar el Especifico Interno o peracionale; 2delantar 1a compra de administrativas y fiscales. Riesgo alto Entidad Comprobar el alcance contra el 2 Riesgo bajo SI estructurador : 15/07/2025 31/08/2025 studio de Semanal
: proceso de cc n: Planeacion s os bienes y servicios que: 3. Deficiente gestion presupuesto asignado documentos

: satisfacen la necesidad . ) c ; y :
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: financieros.

: Asegurar la asignacion apropiada

: de recursos

Mal uso de la Asegurar que el alcance de la

H Mal uso de la informacion, el cual se o . 3 contratacion esté definido,

: . i " o Afectacion reputacional y: : :

: informacion por parte 4. Ejecucion Riesgos materializa cuando el en desarrollo del contrato H documentado y entendido Estudio de

:38: del contratista o su Especifico Externo . peracionale: contratista 0 un : Contratista Monitoreo a las fuentes de 1 Riesgo bajo SI Contratista 19/09/2025 19/09/2026 documentos Semanal
: equipo de trabajo. s integrante del equipo de : informacién usadas por el
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