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Resumen

Se realiza mantenimiento preventivo de acuerdo a las actividades programadas en el crono-
grama de mantenimiento que se encuentra como anexo a este documento. En la ejecucion de
dicho cronograma se obtuvieron los siguientes resultados:

« Se realizo la revision a equipo NVR (Network Video Recorder). Durante el desarrollo de esta
actividad se evidencid que el sistema de camaras funciona correctamente, permitiendo la
visualizacidn en tiempo real de todos los carriles y puntos estratégicos donde se encuentran
instaladas las camaras en las estaciones de peaje El Escobero; igualmente este dispositivo
permite reproducir el material multimedia de fechas anteriores que se encuentra almacenada
en sus discos duros.

Como resultado de esta actividad, podemos inferir que el equipo NVR se encuentran bien
configurado y funciona correctamente.

* Se realizd la verificacion del funcionamiento de los backup automaticos de archivos, eviden-
ciando que a la fecha las copias de seguridad del sistema se estdn generando de manera
adecuada en las estaciones de peaje El Escobero.

Sin embargo, se detectaron algunas incidencias que requieren atencion: no fue posible vi-
sualizar correctamente los archivos log de sistema de carril 1, carril2 , servidor1, se genero
caso Gipi 3656 para su revision

+ Se inspecciond el espacio disponible en los discos duros de los servidores de las estaciones
de peaje El Escobero con sus respectivos carriles. Los resultados obtenidos en esta actividad
nos permiten evidenciar que los discos duros de los diferentes servidores y carriles cuentan
con espacio disponible por encima de los limites maximos establecidos para su correcto
funcionamiento.

Se evidenci6 que el carril 1y 2 de la estacién El Escobero presentan espacio usado en disco
(Particion 1) superior al 60 %, lo cdial en estos carriles se requiere la liberacién de espacio

+ Se realiza seguimiento de las discrepancias en todos los carriles y se observa lo siguiente:
que no hay discrepancias generadas por un mal funcionamiento del sistema, Esto nos per-
mite identificar que el sistema funciona correctamente dentro de los parametros establecidos
para ello.

Al consultar reporte total vehiculo del carril 01, se observo ausencia de registro fotogréfico
en algunas transacciones, se registro caso Gipi 3657, para su revision.

Se observo ausencia de camara de placas en carril 02, con el caso Glpi asociado 3219

» Se realiz6 la verificacién del funcionamiento de los servicios (base de datos, sincroniza-
cion de transacciones, web server y sincronizacién de multimedia) en servidores y carriles,
evidenciando que los servicios se estan ejecutando correctamente y operan con total nor-
malidad.

+ Se genero una copia de las bases de daios y las carpetas de archivos claves de configura-
cién de los servidores de las estaciones de peaje El Escobero, con el objetivo de contar con
una copia de respaldo que nos permita brindar solucién frente a una posible eventualidad en
el sistema.
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Objetivos

1. Obijetivos
Realizar mantenimiento preventivo de acuerdo a las actividades programadas en el cronogra-

ma de mantenimiento remoto mensual del mes de Julio que se encuentra como anexo a este
documento, conforme a lo descrito en los objetivos especificos.

1.1. Objetivos Especificos

Revisar el NVR.

Realizar las actividades remotas de mantenimiento en los carriles.
» Revisar el estado del aplicativo web.

+ Revisar backup automatico.

» Revisar transacciones de auditoria.

» Revisar el estado de los servicios de servidores.
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Actividades en estacion de peaje El Escobero

2. Actividades en estacion de peaje El Escobero
2.1. Equipo NVR (Network Video Recorder)

Se realiza revisién de NVR por medio de conexion web, con el objetivo de verificar que el
dispositivo este generando video en tiempo real y que permita la reproduccion de los archivos
multimedia de fechas anteriores almacenados en su disco duro, a fravés de los menis Live View
y Reprod.

Al ingresar al menu Live View, se evidencia que todas las camaras estan generando imagen en
vive de los puntas donde se encuentran instaladas.

Asi mismo, se ingresa al ment Reprod, observando que el dispositivo permite reproducir los
archivos multimedia de fechas anteriores almacenados alli.

Por lo anterior, se puede inferir que el NVR funciona correctamente, permitiendo generar video
en tiempo real y reproduccién de archivos muliimedia almacenado (ver figuras 1.ay 1.b).

& ENVVD

(&) Vista en vivo

(b) Grabacidn video continuo

Figura 1: Revisidn de NVR (Network Video Recorder)
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Actividades en estacién de peaje El Escobero

2.2. Backup automatico

Para la realizacién de esta actividad, se ingresa a la aplicacién EasyRoad web y desde alli se
accede a la ruta Auditoria/copia de respaldo, para verificar que se estén generando de manera
automatica las copias de respaldo de las tablas de las bases de datos dw y easyroad_db.
Posteriormente, ingresamos al mend base_datos_configuracion, para constatar que los archi-
vos de configuracion de la base de datos easyroad_db se estén generando de manera diaria. Asf
mismo, accedemos al mend base_datos_transacciones, para verificar el historial de los archi-
vos de transacciones.

Al realizar esta verificacion se logré evidenciar que el sistema estd operando correctamente
y permite la generacion de las copias de respaldo antes mencionadas, garantizando su éptimo
funcionamiento. (ver figuras 2.a, 2.b, 2.c y 2.d).
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Figura 2: Archivos de respaldo estacién de peaje El Escobero
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Actividades en estacion de peaje El Escobero

2.3. Archivos de transacciones

Para el desarrollo de esta actividad se ingresa a la aplicacién EasyRoad web, seguidamente,
se accede a través del men( Auditoria/Archivos de Transacciones, donde se evidencié que las
carpetas con los archivos de Logs Sistema, Multimedia y Transacciones se estan generando
de manera correcta. Seguidamente, accedemos a los men(s Transacciones, Logs Sistema y
Multimedia para verificar que se estén generando las carpetas y archivos de fransacciones, logs
sistema y multimedia de fodos los carriles.

Como resultado de esta verificacién, podemos inferir que tanto las carpetas como los archivos
de transaccionesy multimedia se estan generando de manera adecuada en todos los carriles de
la estacién de peaje, No fue posible la correcta visualizacidon de archivo Log de sistema en carril
1, carril 2, servidor 1, se registro caso Gipi 3656 para su revision (ver figuras 3.a, 3.b, 3.d y 3.d).
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Figura 3: Archivos de transacciones estacion de peaje El Escobero
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Actividades en estacién de peaje El Escobero

2.4. Espacio en discos duros

Se verifica el estado de capacidad de los discos duros en los carriles y servidores por medio
de la aplicacién EasyRoad web en la estacién de peaje, ingresando al mend Auditoria/Consultar
espacio en discos duros. Una vez, ingresamos a este menu se observé la cantidad de espacio
usado y libre de los discos duros de los carriles y servidores.

NOTA: El espacio disponible en carriles debe ser superior al 40 % y en servidores af 25 %. En
los casos donde los porcentajes sean inferiores a lo indicado anteriormente, se debe realizar Ja
liberacion de espacio en discos en la particion correspondiente.

' 0|0Ua “ 20,9% Espacio sado 96,18% _
Carril 1 Espacio Disponible | 79,04% No Espacio Dispenible | 3,82% Si
. Espacio Usado 20,32% Espacio Usado 97,26 % _
Caril 2 I acio Disponible | 79.68% | N° Espacio Disponible | 2.74% | °
‘ Espacio Usado 2557 % Espacio Usado 71,47 %
Servidor 1 Espacio Disponible | 74,43% No Espacio Disponible | 28,53% No
_ Espacio Usado 16,40 % Espacio Usado 71,62%
Semvidor 2 acio Disponible | 83609 | N° Espacio Disponidle | 28,38% | \°

Tabla 1: Espacio en discos El Escobero
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Actividades en estacion de peaje El Escobero

2.5. Discrepancias

Para la realizacion de esta actividad, se ingresa a la aplicacion EasyRoad web y se accede
al men( Reportes/Operacion/Discrepancias, se selecciona la fecha de inicio y fecha fin para la
generacion del reporte de discrepancias. Una vez se genera el informe se procede a revisar el
informe de discrepancias y total vehiculos y se analiza el comportamiento y funcionamiento de la

sensérica de carril (Peanas, Inductivo y Optico).

25.1. Carrili

Durante la revision se observaron diferencias entre la deteccién y la tabulacién. Al analizar
la informacion de la conciliacién y compararla con la informacion de la huella de deteccion del
sistema, nos permite analizar el funcionamiento de la sensérica del carril. (ver figuras 4.a, 4by

4.c).
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Figura 4: Informes Total discrepancias
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Actividades en estacion de peaje El Escobero

2.5.2. Carril 2

Durante la revision se observaron diferencias entre la deteccién y la tabulacién. Al analizar
la informacién de la conciliacién y compararla con la informacién de [a huella de deteccién del
sistema, nos permite analizar el funcionamiento de la sensdrica del carril.

Nota: ef carril 2 actualmente no cuenta con cdmara de reconocimiento de placas, caso GLpi

asociado 3219 (ver figuras 5.a, 5.b y 5.c).
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Figura 5: Informes Total discrepancias
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Actividades en estacion de peaje El Escobero

2.6. Sincronizacion de servidor y carriles

Esta actividad se realiza ingresando al ment Administracion/Peajes/Editar. Una vez ingre-
samos a este mend verificamos la sincronizacion de todos los carriles de la estacién de peaje El
Escobero con el servidor, evidenciando que la sincronizacidén se esta realizando correctamente
{ver figura 6).
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Figura 6: Sincronizacidn Garril-Servidor
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Actividades en estacién de peaje El Escobero

2.7. Copia de respaldo

Se realiza copia de la base de datos y las carpetas de archivos de configuracién del servidor
de la estacion de peaje El Escobero y sus respectivos carriles, con el objetivo de tener un respaldo
de los mismos en caso de que se llegue a presentar una posible eventualidad en la estacion (ver
figura 7).

NOTA: Las copias de las bases de datos y las carpetas de archivos de configuracién de los
carriles se realizan de manera trimestral, conforme a lo descrito en el cronograma de actividades
de mantenimienio remoto.

W ESCOBERD ~ INTERNAT30 copias — Win

Momibre W 202504
. 202505

- 02507

OBdeOBenOdel . . ... . o r . .. .0BdeOBenGdes .

Figura 7: Copia de seguridad de archivos claves y base de datos
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Actividades en estacién de peaje El Escobero

2.8. Verificacion del estado de los servicios

Por medio de la consola del sistema operativo, se verifica el estado de los servicios (base de
datos, sincronizacion de transacciones, web server, ip virtual y sincronizacién de multimedia) en
servidores y carriles, evidenciando que se encuentran en correcto funcionamiento (ver figuras 8.a
y 8.a).

£ filsuser@wsiescoberoshome/fisuser : . [=} =<
14 Tt

max o adn

wodar £allk.

(b) Segunda parte

Figura 8: Comprobacion estado de los servicios
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Resuitados y Hallazgos

3. Resultados y Hallazgos

Se realiza mantenimiento preventivo de acuerdo a las actividades programadas en el cronogra-
ma de mantenimiento mensual que se encuentra como anexo a este documento. En la ejecucion
de dicho cronograma se obtuvieron los siguientes resultados:

Informado a: Ing. Natalia Porras Cortinez
Reportado por: Marlon Mauricio Perez M.

Se observa que el espacio usa- | 30/7/2025 Se requiere libera- | N/A Concesu’)
do en disco del carril 1 (Parti- cion de espacio
cién 1) supera el 60 %.

Se observa que el espacio usa- | 30/7/2025 | Se requiere libera- | N/A Concesibn
do en disco del carrii 2 (Parti- cién de espacio
cion 1) supera el 60 %.

No es posible Ia verificacion de | 30/7/2025 | Se requiere revision | 3656 FTS Tecnolo-
archivo Log de Sistema de ca- de aplicativo gia

rril 1, carril 2, Servidor 1, desde
aplicativo Easyroad

Se observa ausencia de cama- | 30/7/2025 | Se requiere revision 3219 FTS Tecnolo-

ra placas en carril 02 gia
Se observa falta de registro fo- | 30/7/2025 | Se requiere revision | 3657 FTS Tecnolo-
tografico multimedia en reporte de aplicativo gia

total vehiculos de carril 01

Tabla 2: Hallazgos El Escobero
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Anexos 12

4. Anexos

4.1. WMarco tedrico
4.2. Actividades Mantenimiento Remoto Julio

4.3. Informe de atencidn a novedades GLPI Julio
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Cantidad Novedades

Durante el mes de julio se regisiraron un total de 2 novedad(es) en el aplicativo GLPI. Estas se dividen en dos
categorias principales. En primer lugar, tenemos las novedades se encuentran en estado Cerrado, las cuales han sido
gestionadas de manera eficiente, cumpliendo con los plazos establecidos y resolviendo los problemas presentados de
manera satisfactoria en el menor tiempo posible. En segundo lugar, encontramos las novedades que permanecen
Pendientes y en proceso de resolucién. Dichas novedades abiertas, vienen siendo atendidas por los ingenieros y/o las
areas correspondientes y se espera su pronta solucién dentro de las préximas semanas. Actualmente, este(os) caso(s) se
encuentra(n} en seguimiento. '

» Novedades cerradas: 2, lo cual representa el 100,00%.
» Novedades pendientes: 0, con un 0,00% de representacién.

Por otra parte, con relacién a las novedades en estado Pendiente de meses anteriores, Estas novedades han requerido un
analisis méas profundo y la implementacidn de soluciones mucho més especificas para garantizar su correcta solucién.
lgualmente, continuamos dedicando nuestros esfuerzos para brindar un cierre lo antes posible a el {los) caso(s) que esta(n)
pendientes y asegurar que todas las incidencias sean abordadas de manera efectiva, llevarnos al siguiente nivel en
términos de calidad y rendimiento.
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Cantidad Novedades
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1. Marco Teodrico

1.1. Estructura de la base de datos aplicacion web - servidor

La aplicacién web de reportes EasyRoad para su funcionamiento comprende dos bases de
datos gue se se especifican a continuacién:

v of Senidor T - focalhost 3847 0 o e
v I3 Databases
=
b s dw

v & eagyroad db

Figura 1: Bases de datos almacenadas en el servidor

1.1.1. Base de datos dw

La BD dw esta conformada por 5 tablas principales que se mencionan a continuacién, en don-
de se registra la informacion producto de la tabulacién del paso de los vehiculos, asi como los
datos generados a partir de las funcionalidades relacionadas con la administracion del recaudo.

(Ano)(Mes)TRANSACCIONESFTS: Contiene los registros producto de la tabulacién de los
vehiculos en cada una de los carriles que comprende la estacién de peaje.

(Ano)(Mes)OPERACIONFTS: En la tabla operacion se guardan los datos correspondientes a
la administracion de la operacion y el recaudo, como consignaciones, arqueos, aperturas y retiros
de turno, entre otras transacciones.

(Afo)(Mes)CONCILIACIONFTS: En esta tabla se guardan las transacciones que han sido
conciliadas siendo inicialmente clasificadas comoe discrepancias.

(Afo)(Mes)CONCILIACIONCPERFTS: En esta tabla se registra informacién perteneciente a
la operacién como conciliaciones y datos generados a partir de |la administracién del recaudo.

(Ano)(Mes)MULTIMEDIA: Esta tabla almacena informacién sobre las imagenes y videos cap-
furados durante la tabulacién de los vehiculos desde cada uno de los carriles de la estacién de
peaje.

Las tablas TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIO-
NOPERFTS y MULTIMEDIA almacenan registros diarios durante un mes, de manera que existe
una tabla para cada mes. Estas tablas se generan de manera automatica por medio de un scripty
cuando se ejecuta este proceso se crean las tablas del mes actual y las tablas de los dos meses
siguientes.

FTS Tecnologia 5.A.S.



Marco Tedrico

1.1.2. Base de datos easyroad_db

La BD easyroad_db esta conformada por una serie de tablas en las cuales se almacenan los
datos relacionados con la configuracion de la aplicacién web, asi como la informacién necesaria
durante la operatividad de la estacion de peaje como por gjemplo los turnos de operacion, las
categorias, las formas de pagoe, vehiculos, listas blancas, usuarios, efc.

1.2. Estructura de la base de datos de carril

La aplicacion Easy Road de carril para su funcionamiento utiliza la base de datos easyroad, la
cual se especifica a continuacion:

v o Cami 1 - ozpstd1E

v 1 Datahases
;: 3’%‘:'355”“5[] e ot

Figura 2: Base de datos almacenadas en el equipo carril

1.2.1. Base de datos easyroad

Esta base de datos contiene informacion relacionada con los registros pertenecientes al tran-
sito de los vehiculos y también datos generados durante la operacion. En esta base de datos
contiene tres tablas principales que se mencionan a continuacién:

(Afio)(Mes)TRANSACCIONESFTS: Contiene los registros producto de la tabulacion de los
vehiculos en cada una de los carriles que comprende la estacion de peaje.

(AR0)(Mes)OPERACIONFTS: En la tabla operacion se guardan los datos correspondientes a
la administracién de la operacion y el recaudo, como consignaciones, arqueos, aperturas y retiros
de turno, entre otras transacciones.

(Afo)(Mes)MULTIMEDIAFTS: Esta tabla almacena informacion sobre las imagenes y videos
capturados durante la tabulacién de los vehiculos desde cada uno de los carriles de la estacion
de peaje.

las tablas TRANSACCIONESFTS, OPERACIONFTS y MULTIMEDIAFTS guardan informacion
diaria durante un mes, de manera que existe una tabla TRANSACCIONESFTS, OPERACIONFTS
y MULTIMEDIAFTS por cada mes. Estas tablas se generan de manera automatica por medio de
un script y cuando se ejecuta este proceso se crea la tabla del mes actual iInmediatamente ocurre
el cambio del mes.

Ademas, la base de datos easyroad comprende otras tablas en las cuales se registran datos
correspondientes a la operacion como los turnos de operacion, las formas de pago, las categorias,
listas blancas de los vehiculos, usuarios, vehiculos, etc.

FTS Tecnologia 8.A.S.
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1.3. Copias de seguridad (Backups)

Las copias de seguridad son un mecanismo que permite generar archivos de respaldo de
la informacién proporcionada a través del sistema, con el propdsito de evitar la pérdida de datos
ante novedades esporadicas que afectan el desempefio normal del sistema. La aplicacién web de
reportes EasyRoad contiene en el médulo “Auditorfa” la funcionalidad de “Copias de respaldo?,
en esta interfaz es posible acceder a algunos directorios donde se encuentran los archivos de

respaldo de las bases de datos que contiene el servidor y que son generados automaticamente
periddicamente.

g Admiﬁm?_e:ué

Auditoria Modulo de Auditoria

ArehicoE de ExityRutld dspoti pare Ltted ws cumplels confurts i ropetes pata coalizet avdiotios. o laver wliice &l many fatare! para selessionae of TORAAT Jue Jesea adriular
Targnctlones

;,i archivos Transacciones
Dear Usta Banta

Ley T

Carpitr Listt Brraga ff . Cargar Lists Blanca Lay 787

Espbishs
: Caple d¢ Respatia ! .
4 g Cargsr Lists Blancs Esgocisles :
' Lonslitar g seds ) i
£r: Caz0% o) |
Evamos ¢l 1istama ‘34 Capit de Aespalde 1
' Liberarespaclo an :
f - +
i distz 4 Espacic en discus dures :
:

EZ8 Panore Logs i

dul Seter ,‘f Evotnitos dol sistein ‘

i
2. Trapsacognes
i f N
Usttres. 17, Liberar ospacio en discos

Eirennzadin

Traragccionss

o ;
finl Lo Reparts de Transscciones

Figura 3: Interfaz Modulo de auditoria - Aplicacién web

1.3.1. Aimacenamiento de las copia de respaldo

Las copias de seguridad se guardan en el directorio /BackupEasyroad previamente creado en
sistema operativo del servidor, a su vez la carpeta /BackupEasyroad contiene los directorios que
se mencionan a continuacion, en donde se almacenan los archivos .gz que el sistema genera
automaticamente:

Carpeta base_datos_configuracion: este directorio contiene la copia de la base de da-
tos easyroad_db, la cual consiste en un archivo comprimido en formato .gz, denominado easy-
road_db_afio_mes_dia, como se puede apreciar en la imagen a continuacion:
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Archivos:

NOLVER...

easyroad_db 2022-05-16.sglgz
easyroed_db 2022-06-17 sglgz
easyroad_db 2022-05-T8 sqinz
easyread_db 2022-05-19.sglogz
easyroad db 2022-06-20 sglgz

sasyroad_db 2022-06-21 sglgz
Figura 4: Archivos backup de la base de datos easyroad_db

Con el proposito de evitar la pérdida de informacién y obtener una copia de los datos almace-
nados en BD, los archivos comprimidos de respaldo se pueden visualizar y descargar desde la
interfaz “Archivos de Copia de Respaldo” que se encuentra en la opcion "Auditoria” que posee la
aplicacion web.

Carpeta base_datos transacciones: Este directorio contiene la copia de respaldo de 1a base
de datos dw, de manera gue se genera un archivo comprimido con formato .gz correspondiente
a las tablas: TRANSACCIONESFTS, OPERACIONFTS, CONCILIACIONFTS, CONCILIACIONG-
PERFTS, y MULTIMEDIAFTS. El nombre de los archivos tiene el siguiente formato:

(afio)(mes)TRANSACCIONESFTS[afo-mes-dia]
(afo)(mesyOPERACIONFTS[afio-mes-dia)

{afo)(mes)CONCILIACIONFTS[afio-mes-dia]
(afo)(mes)CONCILIACIONQPERFTS[afo-mes-dia)

(afio)(mes)MULTIMEDIAFTS[afo-mes-dia]

En la imagen a continuacién se muestran los archivos de respaldo generados para cada una
de las tablas antes mencionadas:

FTS Tecnologia S.A.S.
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ZOZZOECONCILIACIONETS2022-06-15 500 g2
20220600 HNCILIACIONFTS2022-06-17 sglge
POZZOSCONCILIACIINETSI0E2 D618 sqlgu
20R20SCONCILIACIONETSI022-06-12 sgh 0z
2DZZNSCONCHIACIGNFTS26E22-06-20 syl gz
ZOZZOSCONCILIACIONFTS2022-06-27 sql.gz
ZOZAVSCONCILIACIONOPERFTS2022-06-16 sgl.g2
202206 CONCILIACIONOPERFTS2022-06- 17 .59h.02
Z0ZEDSCONCILIACIONCGPERFTS2022-06-16 sql.gz
Z02208CCGNCILIACIONORERFTS2022-08-19 . 5q1.02
ZOEZOECONCILIACIONGEERFTS2022-66-20 sol gz
202205CONCILIACIONORERFTS2022-08-21 sql.az
20220EMULT IMED I4F TS2022-05-16, sgf.gz.
ZOE20BMULTIE S AFTS2022-06-17.550.g2
2OZ20GMULT BIELIAF TS2022-05-18 agl.g=
F0Z205MAULTIMEDLAFTS2022-06-10 eqi.gz
202208MMULTIMED A F TS2022-06-20 sqlg=
202205MULTIME DLAF TS2022-06-2 1 50k g2
Z0Z2ZHA0PERACIONFETSE2022-03-15 5lgz
20220560PERACHIMNFTS2022-05-17 sqlgz
2022060PERACIONFTS2022-06-18 . sqi.gz
2022080PERACIONFTS2022-08-1% sq).g92
2022080PERACIONETSR022-08-20 sal gz

202208 RPERACIONFTS2022-06-21.58gl.gz

202206 TRANSACCIONESFTS2022-056-16 sgl.gz
202208 TRANSACCIONESFTS2022-08-17. 50007
2OZ2OSTRANSACCIONESFTS2022-06-18 508 g2
202206 TRANSACCIOINESFTS2022-056-18 . sgl.gx
20ZZOSTRANSSCCIONEBFTS2022-06-20 sol gz

202208 TRAMNSACCIONESFTSZ022-068-21.s49l gz

Figura 5: Archivos backup de las tablas que comprende la BD dw

En el directorio base_datos transacciones también se almacenan la copia de seguridad men-
sual de cada una de las tablas antes mencionadas, estos archivo de respaldo se generan cuando
finaliza el mes correspondiente. Otra caracteristica importante de estos archivos es que su nom-
bre tiene el siguiente formato [Anol[Mes]MULTIMEDIAFTS.sgl.gz, no incluye la fecha en la parte
final del nombre.
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§ 202205CONCILIACIONFTS.sql.gz |

202205 COMCILIACIONFTS2S22-05-3 1 sqigx

[202205CONCILIACIONOPERFTS sql.gz |

Z20Z2D08CORMNCILIACIONORPERFTIZ2022-06-3" sql gz

(202205MULTIMEDIAFTS. agl.oz §

202205RULTIMEDAFTS2022-05-31 agi g

l2022080PERACIONFTS sql.gz |

Z0Z2050PERACIONFTESZ2022-05-31.50l.gz

1202205 TRANSACCIONESFTS. sal.gz |

Figura 6: Archivos backup mensual de las tablas pertenecientes a la BD dw

Los archivos comprimidos de respaldo se pueden visualizar y descargar por medic de la apli-
cacion web con el objetivo de extraer copias de la informacion almacenada en la base de datos
y asimismo evitar la pérdida de datos en situaciones de fallos que se puedan presentar en el
servidor.

1.3.2. Frecuencia de generacién y almacenamiento de copias de respaldo

Los archivos de respaldo de la base de datos easyroad_db que se encuentran en el directorio
base_datos_configuracion, se generan diariamente a través de un script y se almacenan durante
5 dias, posteriormente estos archivos se eliminan de manera automatica.

Los archivos de respaldo de la base de datos dw que se encuentran en la carpeta base_datos
transacciones, se generan diariamente para cada una de las tablas (TRANSACCIONESFTS,
CONCILIACIONFTS, CONCILIACIONOPERFTS, OPERACIONFTS, MULTIMEDIAFTS), tambien
se crea una copia mensual para cada una de las tablas principales cuando finaliza el mes. Con
respecto al almacenamiento de los archivos de respaldo, los ficheros diarios se guardan de for-
ma permanente durante 5 dias, posteriormente se borran de manera automdtica. No obstante,
la copia de seguridad mensual de cada tabla y el archivo de respaldo dei {ltimo dia del mes no
se eliminan, con el propésito de facilitar el proceso de restauracion de los archivos cuando sea
necesario.

1.3.3. Recomendaciones copias de seguridad

Los archivos de copias de seguridad se generan de manera automatica en el servidor con el
propdsito de que se puedan visualizar y descargar por medio de la aplicacion web para su poste-
rior almacenamiento externo.

Se recomienda que los archivos de respaldo generados de manera automatica a traves del
sistema, sean extraidos del servidor y se guarden en una unidad de almacenamiento externa
de acuerdo a las politicas de copias de seguridad de la concesién. Asimismo, se sugiere gue el
proceso de copia de los archivos de respaldo se realice diariamente ya sea de manera manual
guardando los archivos en un dispositivo de almacenamiento, o si se dispone de una carpeta
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compartida en un ordenador remoto o ubicacién en la nube, solicitar por medio de un ticket en
la plataforma de mesa de ayuda, el almacenamiento automatico de los archivos de respaldo a la
carpeta remota debido a que la aplicacidon web cuenta con esta funcionalidad, asimismo suminis-
trar la ruta y las credenciales de acceso al directorio remoto.

Es importante que los archivos de copias de seguridad se guarden de forma externa, con
la finalidad de disponer de la informacién en los casos en los que se presenten inconvenientes
de acceso al servidor o en su efecto, se presenten errores de funcionamiento en el mismo, la
integridad de los datos se altere, o debido a los problemas técnicos del servidor se pierda la
informacion.

1.3.4. Copia de respaldo de los archivos claves

Con el objetivo de generar una copia de seguridad de fos archivos que contienen informacion
relacionada con la configuracién de la aplicacion web y la aplicacién de carril se clasificaron los
siguientes archivos como "Archivos claves”, los cuales son necesarios para restablecer la ope-
ratividad de las aplicaciones en caso de que se presenten inconvenientes de acceso 0 correcto
funcionamiento:

Archivos claves en el servidor

easyroad_[afio-mes-dia]: Este directorio contiene los archivos necesarios para el funciona-
miento de la aplicacién web. Este archivo se encuentra en la siguiente ruta: var/ww/htmi/easy-
road.

easyroad_db_[afo-mes-dia]: Este archivo corresponde a la copia de seguridad de la ba-
se de datos easyroad_db que contiene informacién referente a la configuracién de la aplicacion
web. Las copias de seguridad easyroad db se ubican en la siguiente ruta: /BackupEasyroad/ba-
se_datos_configuracion

dw_[afio-mes-dia]: Este archivo corresponde a la copia de seguridad de la base de datos dw,
incluyendo solo la estructura de la BD y los procedimientos almacenados. Este archivo regular-
mente se almacena en la ruta: /home/ftsuser.

easyroadconf: Este directorio contiene algunas aplicaciones para el establecimiento de co-
nexién con la aplicacion web y configuracion de la misma. Este directorio se encuentra en la
siguiente ruta: /home/ftsuser/easyroadconf.

FtsDataware: Este directorio contiene archivos de configuracién y librerfas necesarias para el
funcionamiento del servicio ftsdataware. El directorio FisDataware se ubica en la siguiente ruta:
/home/ftsuser/FtsDataware.

Archivos claves en el carril

En el dispositivo carril también se realiza copia de seguridad de los directorics easyroadconf
y fisdataware que tienen la misma ubicacién y consistencia que en el servidor, adicionalmente se
lleva a cabo la copia de respaldo de los archivos gue se especifica a continuacion:
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easyroadbin: Este directorio contiene archivos de configuracién para el funcionamiento de [a
aplicacion de carril, esta carpeta se encuentra en la siguiente ruta: /home/ftsuser/easyroadbin.

easyroad_[aho-mes-dia]: Este archivo corresponde a la copia de |a base de datos easyroad,
incluyendo la estructura de la BD y los procedimientos almacenados. Este archivo se guarda fre-
cuentemente en |a ruta: /home/fisuser.

1.3.5. Procedimiento para realizar copias de seguridad de los archivos cla-
ves

» Inicialmente se establece conexidn segura con el servidor o carril por medio de la aplicacion
WinSCP.

+ Posteriormente se ubican los archivos claves, se comprimen los archivos que no se encuen-
tren en este formato.

+ Finalmente se descargan los archivos claves comprimidos al ordenador local.
1.4. Logs generados en el servidor y en los carriles
La aplicacién web de reportes en el mddulo de “Administracion” dispone de la opcidn “Confi-

guracién logs” en donde se muestra un listado de eventos que pueden presentarse en los carriles
y en los servidores, los cuales cuando ocurren se almacenaran en los archivos logs.
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Figura 7: Eventos fransacciones configurados en la aplicacién web

Los archivos logs que contienen informacién referente con los eventos transaccionas se gene-

ran diariamente, a continuacion se especifican los archivos logs que se generan regularmente:

HE boots,cov

Figura &: Archivo log boot.csv de servidores y carriles

boots.csv: Este archivo registra [os encendidos y apagados de los servidores y carriles.

.bash_history-[aiioMesDia]_usuario: Son archivos que contienen los comandos que han
sido digitados y ejecutados por los usuarios en la consola o terminal del servidor o dispositivo
carril. Estos logs permiten recuperar los comandos ingresados con anterioridad, Adicionalmente
los archivos bash_history se generan diariamente y de manera individual por cada usuario.
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Figura 9: Archivos log bash_history en el servidor
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Figura 10: Archivo log bash_history en el carril

cron-[afioMesDia]: Este archivo registra informacién sobre las tareas programadas gue se
ejecutan automaticamente de acuerdo al periodo de tiempo establecido. Estos registros se aima-
cenan con el propdsito de verificar si las tareas se estan ejecutando.

Mombre

“ cron-20220601
M cron-20220602

cron-20220603
B cron-20220604
B con-20220605

Figura 11: Archivo log cron del servidor
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Nombre
; i cron-20220602
i cron-20220603
| BB cron-20220604
1 B cron-20220605
| I cron-20220606

Figura 12: Archivo log cron del carril

messages-[afioMesDia]: Este archivo contiene mensajes informativos sobre la actividad del

sistema operativo, como por ejemplo almacena registros sobre los inicios de sesién o dispositivos
conectados al servidor o dispositivo carril.

] messages-20220601
W ressages- 20220602
| messages-20220603
B rmessages-20220604
| messages-20220605 -
I messages-20220606 -
W messages-20220607 ©
messages-20220608

Figura 13: Archivos logs messages del servidor y del carril

Adicionalmente en el carril se genera el archivo log gue se mencionan a continuacién:

lastlog-[afioMesDia]: Este archivo guarda informacién sobre las conexiones remotas por ssh
gue se realizan al sistema operativo del dispositivo carril.

Meombre
I cron-20220531
“ fastlog

W tastiog- 20225500
B astiog-20220502
B izstiog-20220503
| B tastiog-20220504

Figura 14: Archiva log lastiog perteneciente al carril

1.41. Ruta de almacenamiento de logs

Logs almacenados en el servidor
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Los archivos logs generados en el servidor se guardan en la siguiente ruta: /auditoriaeasyroa-
d/logsSistema/, en esta ubicacion se encuentra un directorio por cada carril y el servidor corres-
pondiente.

Figura 15: Carpetas de logs correspondienies a cada carril y servidor

Cada directorio de un carril especifico o servidor, contiene una carpeta denominada siguiendo
el estandar [afoMes]lLogs en donde se almacenan los archivos logs antes mencionados. Estas
carpetas se generan cada mes y en cada una de ellas se guardan los archivos diarios de logs.

| B 202201 ogs
| B 2022021 0gs
| B 2022030 0gs
B 2022041 0gs

| B 202205Logs

i Iﬁ boots._csv
B boots.dat

Figura 16: Carpeta togs por cada mes

Adicionalmente en esta ruta se almacenan los archivos boots.csv y boots.dat que guardan
registros sobre el encendido y apagado de los servidores, frecuentemente esta informacién se
almacena en estos archivos.

Logs almacenados en el carril

La aplicacion de carril genera archivos logs en donde se registra informacién sobre algunas
acciones, los archivos log en el carril se encuentran en la ruta: /Easyroadlogs. En esta ubicacién
se genera un directorio por cada mes, en el cual se almacenan los archivos logs.

FTS Tecnologia 5.A.S.



Marco Tedrico

3
T
3
#

201910 g5
D2011Legs
02012Lags

02101 Logs

2102Logs

32103 L egs

202104 Lags

j 2D2105Lags

202 105Legs

202107 Logs

202108Logs

202111 Logs

20211 2Legs

f 202201 Legs .

202202Logs

ru N

[y ru fud
CJ

ENG
| .
[
M =
BB 2o
l.
:Iu
)

Figura 17: Carpetas de logs por cada mes

Los archivos logs se rotan diariamente con el propésito de evitar que se generen archivos de
gran tamafo que puedan agotar la capacidad de almacenamiento y que la consulta de los mismos
se dificulte. Por esta razdn, se crea un archivo diario que contiene los registros sobre las acciones
gjecutadas a través del sistema.

Las carpeta del mes correspondiente se copia de manera automética en el servidor en la si-
guiente ruta: /auditoriaeasyroad/LogsSistema/Carril[numero de la linea].

Recomendaciones

Con respecto a la administracion de los archivos logs generados de manera automatica por
la aplicacidn, se sugiere gue por parte de la concesidn se defina si los archivos logs se incluiran
en las copias de seguridad de acuerdo a las politicas de la concesién, asimismo, si es necesario,
se solicite por medio de la creacién de un ticket, la modificacién del tiempo requerido para la
generacién de logs.

1.5. Particiones sobre el disco duro del servidor

|a aplicaciéon web en la opcidn “Auditoria” por medio de la opcidn “Consultar espacio en discos
duros” permite verificar el espacio de los discos del servidor ast como el disco de cada uno de los

carriles de acuerdo al particionamiento que poseen. A continuacion se especifican las particiones
del servidor:

Particién 0: Esta particion también denominada particion raiz (/) contiene el sistema operativo,
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los paquetes y aplicaciones necesarias para el funcionamiento de la aplicacion web de reportes
EasyRoad.

Particion 1: Esta particién almacena los archivos multimedia correspondientes a las imagenes
y videos capturados durante el proceso de tabulacién en cada uno de los carriles. La ruta donde
se almacenan los archivos multimedia en el servidor es la siguiente: /auditoriaeasyroad/Multime-
dia. El directorio “Multimedia” contiene una carpeta denominada con el id del peaje y dentro de la
carpeta del codigo del peaje se encuentra un directorio por cada carril (1, 2, 3, 4, 5), asimismo en
las carpetas de carril se encuentran directorios mensuales, cuyo nombre cumple con el siguiente
estandar [Afio/Mes], los cuales almacenan los archivos multimedia.

Particién 2: En esta particidn contiene el directorio /ftscluster, el cual posee el servicio de base
de datos mysql, el servicio denominado FtsSyncMonitor que proporciona informacion sobre el
estado de sincronizacion de los vehiculos en la dashboard FTS IP/REV-Admin. En esta particién
también se ejecuta la sincronizacion de la base de datos en el claster, el cual estd conformado
por el Servidor 1y el Servidor 2.

~Servidor 1

~Parcion 0 o Fartieidn 1 o Particién

i, Funto de moutafe: k> Purits do montaje: : ir;%ggq Funto de montate:
& W (iseluster)

kg

Capacidad => 159.8 5B Capacidad => 145.92 GB

spacio disponible 58.97% == 103,00 GD

|
i
: L
SIS Ep (g e | {auditorizeasyroadiMuitimedia)
- Espacio disporible 66.5% «= 133.73GB . Capacidad =» 323 TH

SR e

Espacio disponibie 13.21% =» 140 TB

Figura 18: Particiones del servidor 1

1.5.1. Porcentaje sugerido de ocupacion de particiones

Con el propésito de evitar superar la capacidad maxima de las particiones de los discos duros
de carril y de servidor durante la operatividad de la estacién de peaje se sugieren los siguientes
porcentajes de ocupacion de informacidn, cumplido este porcentaje de uso se debe realizar la
respectiva liberacién de espacio.

Dispositivo Particion Capacidad sugerida
Particién 0 40 % espacio libre
Carril Particién 1 40 % espagcio libre.
fnome Esta particion deberia contener datos del mes actual.
Servidor Particion 1 /auditoriaeasyroad/Multimedia 25% espacio libre

Tabla 1: Porcentaje de uso de particiones de carril y servidor
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1.5.2. Recomendaciones sobre la ocupacion de las particiones

» Verificar con frecuencia el espacio de las particiones de los discos de carril y de servidor de
manera que las particiones de los discos de carril y servidor contengan los porcentajes de
ocupacion sugeridos.

* Realizar la liberacién de espacio de la particién 1 del carril y servidor cuando se cumpla el
60 % de uso para carrit y 75 % para servidor. Basicamente la informacién multimedia que se
debe almacenar en los carriles debe corresponder al mes actual o en curso, debido a que
estos datos no son consuftados desde los carriles, ya que esta informacién es il cuando el
carril se encuentra fuera de linea, adicionalmente estos datos se suben al servidor y al CCO.

*+ Se sugiere que sdlo se realice liberacion de la particién 1 que almacena los archivos muiti-
media, debido a que la informacion que se encuentra en las demas particiones esté prees-
tablecida para que permanezca en los servidores y se pueda acceder.

1.6. Servicios en ejecucion

En el dispositivo servidor y CCO continuamente se estan ejecutando algunos servicios nece-
sarios para el funcionamiento de la aplicacién web de reportes, a continuacién se explican los
servicios en ejecucion en el servidor y en el CCO:

1.6.1. Servicios operativos en el servidor

Servicio Filesystem_drbd: Por medio del servicio Filesystem se organizan y estructuran los
archivos para su visualizacion, blisqueda y uso en las particiones. Este servicio se encarga de la
sincronizacion bit a bit de la informacion entre la particion del servidor principal v la particién del
servidor de respaldo.

Servicio mysql: El servicio mysql se encarga de la gestién de la base de datos de tal forma
que permite almacenar y consultar la informacion referente a la operatividad de las estaciones de
peaje.

Servicio WebServer: Ei servicio WebServer también denominado servidor apache es aquel
que permite la comunicacion entre el servidor que contiene la aplicacion web y los equipos clien-
tes que frecuentemente acceden a la aplicacion por medio del navegador web, garantizando una
comunicacion fluida y constante.

Servicio VirtuallP: Por medio de este servicio se establece una direccion IP virtual que puede
intercambiarse entre el servidor principal y el servidor de respaldo, asimismo esta direccién sera
altamente accesible cuando |a direccion IP asignada al servidor no se encuentre disponible. El
servicio virtuallP es utilizado en el servicio de alta disponibilidad.

Servicio FtsDataware: El servicio FtsDataware se encuentra instalado en el servidor y es &l
que permite sincronizar la informacién desde el servidor al CCO. Este servicio se esta ejecu-
tando de forma continua ya que la informacion se debe ver reflejada en tiempo real en el CCQO.
Frecuentemente se estan guardando registros diarios sobre las acciones relacionadas con la fun-
cionalidad de subir informacion.
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El FtsDataware también se encuentra instalado en el equipo de carril y cumple una funcion
similar que el servicio instalado en el servidor, la cual consiste en sincronizar las transacciones
tabuladas desde el carril al servidor. La ejecucién de este servicio en el carril igualmente se lleva
a cabo de manera continua, debido a gue la informacién del carril se debe ver reflejada de manera
instantanea en el servidor.

El servicio fisdataware durante su ejecucién guarda registros en los archivos logs que se alma-
cenan en la siguiente ruta del servidor: /home/ftsuser/FisDataware/logs. Estos ficheros se gene-
ran diariamente y su nombre esta conformado por la palabra app y 1a fecha de la siguiente manera:
app.[afio-mes-dia].log. No obstante el archive de logs del dia actual se denomina app.log.

Medificada Permisas . Propieta,
| RN 1L m rwrwan fhsuser
ERER P ERT ALY N N FW=[refer oot

3p0.2022-07-12log 186128 © 120772022 155645 p. m Tgsfef - toot
20220711 log 18,445 A2 14553 g et 106t

B a5p.2022-07-1000g ' TOLRKE 1072022 115545 p. P
B 20p.2022-07-0810g 09K WOV NS pom. ettt
Eﬁapp.zazz-m-asiog WETIKE ST 1505 oo, T

Figura 19: Logs del servicio FtsDataware en el servidor

Servicio FtsSyncMonitor: El servicio denominado FisSyncMonitor se encarga de proporcio-
nar informacién sobre el estado de sincronizacidon de los vehiculos desde el CCO hacia los ser-
vidores. La funcionalidad de este servicio se puede observar por medio de la pagina principal
de la dashboard perteneciente al médulo de IP/REV, en donde continuamente este servicio esta
monitoreando el estado de sincronizacion de los vehiculos.

i

Dashboard
VERIcuLoS e
Estado de sincranizacion

Figura 20: Estado de sincronizacion de los vehiculos en los peajes
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Figura 21: Informacion detallada del estado de sincronizacion de los vehiculos

Servicio de alta disponibilidad: El servicio de alta de disponibilidad comprende redundancia
de hardware de tal forma que incluye dos servidores con su configuracién respectiva, al servidor
principal (master) y un secundario (slave). La informacién almacenada en la base de datos del
servidor 1 se debe sincronizar automaticamente a la base de datos del servidor 2, de este modo
el servidor de respaldo contara con la informacién actualizada, de manera que si se presentan
problemas con el servidor 1, el servidor 2 asumird el rol de servidor principal 0 master y se
proporcionarg acceso a la aplicacién web de reportes Easy Road.

1.6.2. Servicios operativos en el CCO

En el CCO se encuentran instalados algunos de los servicios anteriormente especificados:
Filesystem_drbd, mysql, WebServer, VirtuallP, FisDataware y FisSyncMonifor, adicionalmente
cuenta con el servicio de IP/REV que se explica a continuacion:

Servicio de Interoperabilidad de peajes / recaudo electrénico vehicular (IP/REV): Es un
sistema inteligente para la infraestructura, el transito y el transporte, que permite a los usuarios
IP/REV pagar su transito por los carriles automaticos de las estaciones de peaje mediante una
transaccion electronica, este servicio incorpora tecnologias de apoyo instaladas en la infraestruc-
tura o en dispositivos a bordo del vehiculo.

1.6.3. Procedimiento de verificacion de los servicios

Con el propésiio de verificar el estado de los servicios gue se estan en el servidor y en el
CCO, inicialmente se debe acceder al servidor por medio de una conexién segura, a través de

un tunel cifrado, seguidamente ingresar los datos de login (usuario y contrasefia), posteriormente
ejecutar el comando pes status, el cual permite visualizar el estado de los servicios que se estan
gjecutando continuamente en el servidor y en el CCO.
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Por medio del comando pcs status también es posible verificar el servicio de alta disponibilidad,
ya que con la informacién que proporciona esta instruccién es posible observar los siguientes
aspectos:

» El servidor que se encuentra activo como maestro o principal, normaimente deberia estar
como maestro el servidor 1.

« El servidor que se encuentra activo como esclavo, regularmente deberia ser el servidor 2.

+ El estado de los servicios que se ejecutan continuamente en el servidor, el cual debe indicar
que los servicios se encuentran iniciados (Started).

Servicies en ejecucidn

Figura 22: Verificacion del servicio de alta disponibilidad en el servidor

1.7. Procedimientos de validacion de sincronizacion de infor-
macion y estado de servicios

1.7.1. Verificacion de sincronizacion de multimedia

En la aplicacion web de reportes en el servidor se puede verificar la sincronizacion de multi-
media desde los carriles, por medio de la ventana emergente “Eventos” que se encuentra al lado
izquierdo de la aplicacién web, para visualizar los eventos se debe elegir el primer botdn rojo, en
las opciones que se muestra esta ventana se debe seleccionar “Sincronizaciones”, a partir de o
cual se genera una nueva lista desplegable en la parte inferior izquierda de la aplicacion deno-
minada “Sincronizacién”, que contiene cada uno de los carriles que comprende la estacién de
peaje, al elegir un carril especifico se puede verificar la cantidad de transacciones, operaciones y
multimedia pendiente por sincronizar al servidor, igualmente es posible validar la fecha y hora en
la cual se realizé la dltima sincronizacion al servidor.
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Transacciones por o
sineronizar: i
1
Operaciones por
sincronizar:

8

Multimedia por sincronizar:
4]

ultima sincronizacion:
2022-07-08 12:0722

estado de la conexidn:
Coneciado

estado de la configuracion:
Actualizado

Figura 24: Lista desplegable sincronizacién

Del mismo modo la aplicacién web alojada en el servidor y en el Centro de Control Operativo
(CCO) en la opcion de mend “Reportes” contiene los informes “Total vehiculos”, “Discrepancias”
y “Discrepancias de Placas”, los cuales se pueden generar aplicando algunos filtros incluyendo
la opcion “Mostrar Videos”, que permite observar las imagenes y videos capturados durante la
tabulacién de los vehiculos que transitan por los diferentes carriles. A través de estos reportes se
puede validar que los archivos multimedia se encuentran sincronizados en el servidor y en el CCO.
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También la aplicacién cuenta con la opcién “Auditoria”, 1a cual contiene la funcionalidad *Archi-
vos de Transacciones”, en esta interfaz es posible acceder a los archivos multimedia generados a
partir del proceso de tabulacion que se lleva a cabo en los diferentes carriles, para este proposito
se debe elegir la opcién “Multimedia”, seleccionar el identificador o cédigo del peaje, seguida-
mente elegir el nGmero del carril (1, 2, 3, 4, 5), posteriormente seleccionar la carpeta del afio y el
mes gque se desea consultar y por Ultimo se muestra el listado de los archivos multimedia. Para
visualizarlos se debe dar clic en cada uno de ellos.
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Figura 25: Archivos mukimedia en el servidor y CCO

1.7.2. Sincronizacion de informacion entre servidores

Para corroborar |a sincronizacién de informacion entre el servidor 1 y el servidores 2 se debe
ejecutar en la consola de ambos servidores el comando cat /proc/drbd.

@ ftsuser@wsipatios; home/fsuser

Figura 26: Resultado del comando cat /proc/drbd en ef servidor 1

Figura 27: Resultado del comando cat /proc/drbd en el servidor 2

A partir del resultado obtenido con la gjecucion del comando cat /proc/drbd se debe validar
el estado de los elementos que muestra el comando: cs, ro y ds, a continuacidn se especifica la

FT8S Tecnologia S.A.S.



Glosario

consistencia de cada elemento:

¢s: Indica que el servider 1 se comunica con el servidor 2. su estado correcto debe ser “Co-
nectado” (Connected) en ambos servidores.

ro: Representa el servidor principal o el servidor de respaldc que recibe actualizaciones del
servidor 1. Su estado correcto debe ser “Primario/secundario” (Primary/Secondary) si se trata del
servidor 1, o “Secundario/Primario” (Secondary/Primary) si se trata del servidor 2 de respaldo.

ds: Indica que los datos se encueniran sincronizados enire el servidor 1 y el servidor 2. Su
estado correcto debe ser “UpToDate/UpToDate” en ambos servidores.

1.7.3. Sincronizacidn de informacion entre carriles y servidores

Los registros producto de las tabulaciones en los carriles se sincronizan al servidor por me-
dio de un servicio, el mismo servicio se encarga de sincronizar las transacciones del servidor al
CCO. Para verificar si la informacién producto de la tabulacién de los vehiculos se actualizé en
el servidor se deben consultar los datos por medio de la lista desplegable de eventos y la opcidn
sincronizacioén, asimismo a través de la generacion de los diferentes reportes que proporciona
la aplicacién web. Se recomienda que en caso de que se presenten inconvenientes de sincroni-
zacion de informacion del carril al servidor, del servidor al CCO o del servidor al carril, se debe
solicitar la revision de la novedad por medio de la creacion de un caso a través de |a plataforma
help desk e igualmente notificar por medio de llamada telefénica a la linea de servicio el cliente
de FTS Tecnologia.

1.7.4. Estado de los servicios en ejecucion

Cuando se identifican inconvenientes con el estado o desempefio de los servicios se debe
reportar por medio de la creacidn de un ticket en la plataforma GLP!, donde se especifique el
incidente, e igualmente notificar a través de la linea telefdnica de servicio al cliente la novedad
presentada.

2. Glosario

» Alta disponibilidad:
Es la capacidad de un sistema de poder seguir operando con normalidad a pesar de que una
o varias partes de su sistemas presenten fallas graves tanto en hardware como en software,
para lograr esto es necesario que exista redundancia en la parte fisica en los equipos, por
ejemplo: dos o mas discos duros, dos 0 mas memorias RAM, entre otros

» Aplicacion web:
Es una aplicacion de software que cumple funciones especificas y que se puede acceder a
la misma por medio del navegador web del usuario final.

- Backup o copia de respaldo:
Una copia de seguridad, respaldo, copia de respaldo o copia de reserva en ciencias de la
informacion e informatica es una copia de los datos originales que se realiza con el fin de
disponer de un medio para la recuperacion de los datos en caso de alteracion o pérdida de
los mismos.
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» Aplicacion EasyRoad web:
Es un sistema de control integral para peajes construido bajo una estructura piramidal que
puede integrar hasta 3 niveles operativos carril, estacion y CCO.

Bases de datos:

Coleccidn de datos estructurados pertenecientes a un mismo contexto que normalmente son
ordenados de forma sistematica, con el propésito de facilitar su consulta, administracién y
actualizacion. La informacién en la base de datos se registra en tablas con el propésito de
simplificar la blsqueda de datos punfuales por medio de consultas SQL.

Conexion por tinek:

Consiste en establecer una comunicacién segura hacia un equipo remoto de tal forma que
se pueda interactuar con €l ya sea por medic de comandos o fa interfaz grafica del mis-
mo. Regularmente para establecer conexiones remotas se utilizan algunas aplicaciones que
incluyen algunos protocolos como el SSH.

Conexiones SSH:

SSH es el nombre de un protocolo y del programa que lo implementa cuya principal funcién
es el acceso remoto a un servidor por medio de un canal seguro en el gue toda la informacion
esta cifrada.

Consulta SQL:
Es una instruccién en lenguaje SQL que permite extraer, insertar, eliminar y cambiar infor-
macion.

Dashboard:

Es una una interfaz grafica o pagina que proyecta datos fundamentales en tiempo real a
través de gréaficos estadisticos, con el propésito de realizar seguimienio sobre el estado de
un proceso especifico.

Discrepancias:
Desacuerdo entre las partes, en este caso diferencias entre la categoria digitada y la cate-
goria detectada por el sistema de sensores en la via.

Espacio en discos duros:
Consulta del estado de ocupacidn de los discos duros de los carriles y servidores.

gz:
Es una exiensién o formato de compresion de un archivo que es generado en sistemas
operativos linux.

Huella de deteccidn:
Una trama que especifica la forma, orden y cantidad de veces que fueron activados los
sensores de la via para detectar la categoria del vehiculo que circula.

log:

Es un archivo en el que se almacenan regisiros sobre los acontecimientos que se presen-
tan producto del funcionamiento e interaccién con el sistema, estos archivos se generan
cronolégicamente en una ubicacién especifica. De esta forma constituye una evidencia del
comportamiento del sistema.
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+ Multimedia:
Sistema de archivos que contiene las fotos y videos de los vehiculos tabulados y detectados
de forma ordenada en el servidor

+ NVR:
Network Video Recorder o en espafol Grabador de video de red, es un equipo de grabacion
de video usado en la estacion para almacenar el video continuo de los vehiculos gue circulan
por los carriles.

+ Peanas:
Sensor de contacto instalado en la superficie de la via para detectar cada eje del vehiculo y
el tipo de rueda simple o doble.

» Prueba de comunicacién:
Proceso de verificacion de las comunicaciones entre equipos de computo de carril, servido-
res, camaras IP, antenas, etc.

+ Script:
Conjunto de sentencias organizadas secuencialmente que se almacenan en un archivo con
el propésito de realizar funciones especificas. Por medio de los scripts es posible programar
tareas repetitivas para que se ejecuten autométicamente.

« Sensores:
Un sensor es un dispositivo capaz de convertir un fenémeno fisico en un voltaje analdgico
medible, y luego convertir ese voltaje en algo legible para humanos o transmitida para iectura
0 procesamiento adicional.

« SQL:
Es un lenguaje de consulta estructurado para obtener, actualizar y calcular informacién al-
macenada en bases de datos reiacionales.

+ SSH:
Protocolo de comunicacién que permite establecer comunicaciones seguras entre dos siste-
mas de manera que es posible establecer una comunicacién segura.

» Tabla:
Una tabla en base de datos, consiste en un objeto en donde se organiza la informacién en
filas y columnas.

+ Terminal o Consola:
En linux, un terminal es una consola similar a |la terminal CMD de windows donde se pueden
introducir comandos definidos de acuerdo al sistema operativo linux, para tener control sobre
el sistema operativo, aplicaciones instaladas y realizar diferentes funciones.

» Ticket:
En la plataforma de mesa de ayuda, un ticket representa un caso asociado a una solicitud o
novedad, el cual una vez creado se asigha un consecutivo.

+ Trama:
Una serie de caracteres alfanuméricos que contiene una informacién necesaria para el fun-
cionamientc del sistema de deteccidon, y permite determinar fallas.
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» Transaccién o Tabulacion:
Registro de |la operacién realizada por el operador del carril donde se deposita toda la in-
formacion del cobro como es; categoria, tarifa, operador, turno, foto, video, hora y fecha,
etc.

3. Siglas

+ BD: Base de Datos
» CCO: Centro de Control de Operativo.
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