PROCESO GESTION DEL TALENTO HUMANO
FORMATO INFORME MENSUAL EJECUCION CONTRACTUAL

Popayan, Septiembre de 2020

Sefior (a)

HUMBERTO POLANCO OSORIO

SUPERVISOR(A) CONTRATO No. CO1.PCCNTR.1306231
Coordinador Académico

Centro de Teleinformética y Produccion Industrial
Popayan

Asunto: Informe mensual de ejecucion contractual Mes
09 del afio 2020

Referencia: No CO1.PCCNTR.1306231 del afio 2020

LUIS EDUARDO POSADA LOPEZ, identificado con la cédula de ciudadania No. 79561417 de Bogotd, en mi
calidad de contratista del SENA, en el Centro de Teleinformatica y Produccién Industrial, en cumplimiento
del Contrato de Prestacion de Servicios de la referencia, a continuacion presento el Informe de actividades
realizadas en el mes objeto de cobro.

Valor y forma de Pago: El valor total del presente contrato asciende a la suma de treinta y seis millones
doscientos sesenta pesos ($36.260.000.00). a) Un primer pago correspondiente al mes de enero de 2020 por
valor de cuatrocientos noventa y tres mil pesos ($493.000) b) Ocho pagos iguales correspondientes a los
meses de febrero a octubre de 2020, por valor de tres millones setecientos mil pesos M/C ($3.700.000.00) c)
ultimo pago correspondiente al mes de noviembre por valor de dos millones de cuatrocientos sesenta y seis
mil seiscientos sesenta y siete mil pesos ($2.466.667).

Plazo: Sera hasta el 20 de Noviembre de 2020.

OBJETO:

Prestar servicios personales de caracter temporal como instructor contratista en el area de
INFRAESTRUCTURA Y SOFTWARE, impartiendo Formacion Profesional Integral en los
programas REGULAR del centro de Teleinformatica y Produccion Industrial (Titulada,
complementaria y/o virtual), segun la necesidad del servicio, en el o los Municipios del
Departamento del Cauca donde se le asigne por la entidad contratante
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Obligaciones

Acciones
realizadas

Evidencias

Registros

Cumplir el objeto y
alcance del
contrato, de
acuerdo con la
programacion
asignada por
Coordinacion
Académica en el
marco de las
politicas de
calidad, pertinencia
y eficacia.

Impartir formacion
profesional en los
programas de
formacion Titulada
de acuerdo con la
programacion
asignada en las
siguientes fichas
de
caracterizacion:

Ficha 1: 2068016

Nombre del
Programa:
Tecnologo en Gestién
de redes de datos.

Horario de la ficha:
lunes, miércoles,
jueves y viernes 13 a
19

N° Aprendices: 23

Lugar y Ambiente de
Formacion: Ambiente
virtual plataformas:
Territorium,  Google
Drive, Google Meet,
CISCO Netacad
Horas reportadas a
la ficha: 12 horas

Registro EN SOFIA PLUS de
la(s) siguiente(s) competencia

(s) y resultado(s) de
aprendizaje:

Competencia 1. Configurar
dispositivos activos de
interconexion segun

especificaciones del disefio y
protocolos técnicos.

Resultado 1: Configurar los
equipos activos de
interconexion, de acuerdo con
la arquitectura establecida.

Resultado 2: Verificar el
funcionamiento de los equipos
activos de interconexion, de
acuerdo con los requerimientos
establecidos.

Ficha 2: 2068020

Nombre del
Programa:
Especializacion en
Seguridad en redes
de computadores.

Horario de la ficha:
lunes a jueves 18 a 22
—Séabado 7 a 13

N° Aprendices: 20

Lugar y Ambiente de
Formacion: Ambiente
virtual plataformas:
Territorium,  Google
Drive y Google Meet,
CISCO Netacad.

Registro EN SOFIA PLUS de
la(s) siguiente(s) competencia
(s) y resultado(s) de
aprendizaje:

Competencia 1: Implementar el
modelo de seguridad de la
informacion que garantice el
manejo integral de la
informacion.

Resultado 1: Establecer las
acciones que permiten la
ejecucion del plan de seguridad
de la informacion.

Resultado 2: Implementar las
politicas, controles y
procedimientos de acuerdo con
el plan de seguridad.

Resultado 3: Coordinar el
desarrollo y la ejecucion de un
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Horas reportadas a
la ficha: 69 horas

proyecto de seguridad
informética ajustado a las
normas y estandares vigentes.

Ficha 3: 1834661

Nombre del
Programa:
Tecnologo en Gestién

de redes de datos.

Horario de la ficha:
lunes a miércoles y
viernes 07 a 13

N° Aprendices: 16

Lugar y Ambiente de
Formacion: Ambiente
virtual plataformas:
Territorium,  Google
Drive y Google Meet.

Horas reportadas a
la ficha: 90 horas

Registro EN SOFIA PLUS de
la(s) siguiente(s) competencia
(s) y resultado(s) de
aprendizaje:

Competencia 1: Administrar
redes empresariales utilizando
herramientas y metodologias
existentes.

Resultado 1: Establecer
procesos de control técnico y
administrativo para la
implementacion y actualizacion
de nuevos servicios del
portafolio de TI.

Resultado 2: Implementar los
servicios red necesarios para
cumplir los requerimientos del
portafolio de servicios de TI.

Diligenciar las
guias de
aprendizaje,
instrumentos de
evaluacion y
material de apoyo
para los
aprendices en los
formatos o
instrumentos
oficiales
actualizados y
publicarlos en el
aplicativo
COMPROMISO

Ficha 1: 2068016

Nombre del Proyecto
Formativo:
Planeacion,
implementacién y
gestion de redes de
datos para MiPymes.

Actividad del
Proyecto: Planeacion
e implementaciéon de
la infraestructura de
interconexion
cableada.

Guia de aprendizaje,
Instrumento de evaluacién y
Material de apoyo registrado en

la carpeta compartida del
Supervisor:
Direccion Enlace:

https://sena.territorio.la/conteni
do2.php?materia=2777127#get
Docs.php?materia=328977&ref
=4347938-
Gestion%20De%20Redes%20
De%20Datos%20(2068016%2
O0Pry%202032771)/4347939-
PROYECTO/4347940-
FASES%20DEL%20PROYECT
0%20FORMATIVO/4347941-
Ejecuci%C3%B3n/4587947-03-
Networking%20l/

Ficha 2: 2068020

Guia de aprendizaje,
Instrumento de evaluacion y
Material de apoyo registrado en
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Nombre del Proyecto | la carpeta compartida del
Formativo: Auditoria | Supervisor:
de seguridad y
desarrollo de un plan | Direccion Enlace:
de seguridad en https://drive.google.com/drive/f
ambientes olders/12BjT1TChbvie3yQWVOf
corporativos con base | O32aRRDVAKZTOWM
en normas de
seguridad
internacionales
vigentes.
Actividad del
Proyecto:
Diagnosticar el nivel
de seguridad de la
informacion.
Ficha 3: 1834661 Guia de aprendizaje,
Instrumento de evaluacion y
Nombr(_a del Proyecto | \aterial de apoyo registrado en
Formativo: la carpeta compartida del
Construccion de una Supervisor:
red de datos
corporativa Direccion Enlace:
multiservicios y | https://sena.territorio.la/conteni
multiplataforma  para | do2.php?materia=1789955#get
medianas y grandes | Docs.php?materia=256246&ref
empresas. =2058955-
GESTION%20DE%20REDES
Actividad del | 9y20DE%20DATOS%20(18346
Proyecto: 61%20PRY%201571438)/2058
Implementar los | 956-PROYECT0/2058957-
servicios de | FASES%20DEL%20PROYECT
infragstructura 0%20FORMATIVO/2058959-
windows server ad ds. | EJECUCI%C3%93N/6017542-
IMPLEMENTAR%20LOS%20S
ERVICIOS%20DE%20INFRAE
STRUCTURA%20WINDOWS
%20SERVER%20AD%20DS/
2. Rendir informes Reporte a
academicos que Coordinacion ,
contengan Académica de las | NO Aplica (Evidencias Ninguna)
novedqdes de los siguientes
aprendices novedades:
(Ilamados de '
atencion por
escrito,
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inasistencia
reiterada, resultado
del plan de
mejoramiento,
actividades
complementarias
bien sean
académicas y/o
actitudinales)

Inasistencia
reiterativa

Incumplimiento de
planes de
mejoramientos

Deserciones

Retiros

3. Registrar los
resultados de la
emisién de juicios
de evaluacion
relacionados con
los logros de los
resultados de
aprendizaje o
novedades del
aprendiz en
tiempos
establecidos por el
procedimiento de
ejecucion de la

Registro de los
juicios evaluativos
en SOFIAPLUS
para las siguientes
fichas:

Ficha 1: 2068016

RA1: Configurar los
equipos activos de
interconexion, de
acuerdo con la
arquitectura

establecida.

Nota: Esta
informacion debe
coincidir con la

informacion reportada
en el RMI — Registro

Registros en SOFIA Plus para:

10 aprendices que Aprobaron
los Resultados de Aprendizaje.

proyectos cuando sea
requerido segun el
area de su
especialidad y de
conformidad con la
programacion
académica establecida

formulacién y/o
desarrollo de
proyectos de
investigacion
aplicada)

formacion
profesional en el Mensual de
aplicativo Instructores.
dispuesto por la
entidad.
Realizar Realizar
acompafamiento acompafiamiento
técnico en el area de técnico en el area | No Aplica (Evidencias Ninguna)
su especialidad parala | de su
emision de especialidad para
avales requeridos por la emision de
la unidad de avales requeridos
emprendimiento por la unidad de
emprendimiento
Participar en la
formulacién y (incluya aqui
ejecucion de los actividades de No Aplica (Evidencias Ninguna)

Promover en los
aprendices la
autoformacién con
actividades
académicas
desescolarizadas y

Promover en los
aprendices la
autoformacién con
actividades
académicas
desescolarizadas

Registrar informacion
de las actividades
académicas
desescolarizadas:

Entrega de material a través de
(correo, redes sociales,
plataforma LMS, en fisico):
PLATAFORMA TERRITORIUM
WHATSAPP, CISCO Netacad
GOOGLE DRIVE
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garantizar el
acompafamiento de
los aprendices en las
mismas, realizando

y garantizar el
acompafiamiento
de los aprendices
en las

Numero de Fichas

atendidas: 3

Ficha 1: 2068016

Actividades académicas de
acompafamiento realizadas a
través de (foros, sesion

seguimiento mediante | mismas, sincrénica, correo, llamada
la plataforma realizando No. Aprendices | telefonica, redes sociales,
institucional del centro | seguimiento atendidos: 11 otro):
de Teleinformatica 'y mediante la GOOGLE MEET, CISCO
Produccién Industrial. plataforma Ficha 2: 2068020 Netacad
institucional del PLATAFORMA TERRITORIUM
centro de - No. Aprendices WHATSAPP
Teleinformatica y S
Produccion atendidos: 11 Entrega de evidencias del
Industrial. . ] Aprendiz a través de (redes
Ficha 3: 1834661 sociales, correo, plataforma
. LMS, otro): PLATAFORMA
No. _ Aprendices TERRITORIUM
atendidos: 8 GOOGLE DRIVE, CISCO
Netacad
WHATSAPP
Las demés que se
requieran para el (incluya aqui
cumplimiento del actividades de No Aplica (Evidencias Ninguna)

objeto contractual
especifico y que el

seguimientos a
etapa practica)

Centro de formacién
demande

A continuacién relaciono los desplazamientos que realicé previo a la presentacion de este informe. Una vez
finalizado cada desplazamiento presenté al ordenador del gasto el informe en el Formato Informe
Legalizacion Desplazamiento Contratista GTH-F-087, en el que se describieron las actividades desarrolladas
y los resultados de cada desplazamiento. Cada informe cuenta con el visto bueno del Supervisor.

Se lista a continuacién el soporte de la legalizacidn de los desplazamientos realizados, los cuales forman parte
integral del presente informe de ejecucién contractual.

FECHAS DE DESPLAZAMIENTOS
ITEM| No DE LA ORDEN LUGAR DE z
DE VIAJE DESPLAZAMIENTO INICIO FINALIZACION
1.
2.

Nota 1: Por cada desplazamiento que haya realizado el contratista, adjuntard el respectivo informe que la
soporte. En caso de haber realizado el desplazamiento en fecha posterior a la presentacion del informe de
ejecucion contractual, deberd reportarlo en el siguiente informe de ejecucion contractual.

Para el tramite de la cuenta me permito adjuntar: Documentos enunciados como evidencias del
cumplimiento de las obligaciones contractuales y los desplazamientos realizados y el No. 44880240 de la
planilla, expedido por MI PLANILLA correspondiente al mes de agosto del afio 2020. (Decreto Ley 2106 de
2019 — “ Decreto Ley Antitramites”)
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Evidencias en () folios

Cordialmente,

LUIS EDUARDO POSADA LOPEZ
Contratista
C.C. No. 79.561.417

Recibi a satisfaccion:

HUMBERTO POLANCO OSORIO

Supervisor(a) Contrato CO1.PCCNTR.1306231 de
2020

Coordinador Académico

GTH-F-062 V.06



SERVICIO NACIONAL DE APRENDIZAJE - SENA .

w 719a

Un compromlS0 de Todos.

Hace constar:
Que el Sr(a) Identificado(a) con cédula de ciudadania realiz6 el dia / / la Capacitaciéon de

protocolos de bioseguridad.

Dependencia de Seguridad y Salud en el Trabajo — Secretaria General - SENA

Disefiado por: Grupo Gestion de los Sistemas de Informacion - Oficina de Sistemas



LUIS EDUARDO POSADA LOPEZ 79561417 CONTRATISTA Ayuda Cerrar Sesidn 15 de septiembre de 2020

&
SENA Sistema de Informacién de Contratistas w Elompleo | pinerabaje
A noGes

# Inico | Informacion General ~ | Informacion Contractual | Generar Planilla = Capacitacion 551 ~

~Certificados Seguridad y Salud en el Trabajo “

No. Contrate Vigencla Fecha de Certificado Tipe
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ANEXO EVIDENCIAS

Atencidn a aprendices utilizando Territorium, Google Meet y CISCO Netacad

ﬂ LUIS EDUARDO POSADA LOPEZ
) fecha de micin. 06 de Septiembire del 2020 - fecha de vigencia (07 de Octubre del 207

Asunto: Windows |l

4

“ CONTENIDO

» |Implementar los servicios de infraestructura windows
server AD DS

En este espacio encontrard todo lo necesario para ¢l desarrollo de la
actividad de aprendizaje:

¥ Guia de aprendizaje
2 Material de Apoyo
¥ Actlvidad de Proyecto

Instructor: Luis Eduardo Posada L

(3 Nuove carpata. @ Agroger  Agregar Contenido

GESTION DE REDES DE DATOS (1834661 PRY 1571438) PROYECTO ' FASES DEL PROYECTO FORMATIVO ' EJECUCION
IMPLEMENTAR LOS SERVICIOS DE INFRAESTRUCTURA WINDOWS SERVER AD DS ' Matenal de Apoyo

o ! ACCIONES
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otf i1 Networking

CISCO Academy Mi NetAcad Recursos Cursos

Inicio / Estoy Impartiendo

Estoy Impartiendo

Cursos que estoy impartiendo (Los cursos favoritos se ¢

Academialinstitucion

Buscar por nombre 0 1D del cursQ, Todas las academias
Gredes2068016

CCNAVT: Introduction to Networks
CCHNAVT: Introduction to Networks

02 Ag. 2020 - 02 Mov. 2020
SEMNA - Popayan
Curso con aprendices de la ficha 2068016

X = (a1l

Detalles del curso  Calificaciones  Asignaciones
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Anunocs ey
Parscpanes , 14

Indormme on

¥ Contonido del curso ¢

? Fahoadn o) Continadon

Nemnces, g Encussies
Foros

Evadences

SCORM

Sedn en nee

Eviuscomn
Wiy
e ] Asungo: Windows 1|

= Cadbtin

0

= Ratnces

* Gnpo

Chat

Compatanoe:
Portafto de Evidences
Garmvdcaodn

Enfaces

Cartro dw Clcnc ot

Progecicos

[ogs

Soguesanto

Corfiguscan

e

-

Busqueds avanzada >

» implementar los servicios de Infraestructurs windows "

server AD DS

Ea ate e550ch0 enoparand 1000 W neceasio pars #f desamolo de s ‘
A vited v GrIndcae

v Soan de aprendl taw
¢ Matanial de Apom
¥ Actividml dv Progecro

Instructor: Luls Eduardo Posada L

REGIONAL CAUCA
CENTRO DE TELENFORMATICA Y PROCIUCCION INDUSTRIA
A Tecndiogo en Gustior e redes e daton
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@ Sesion Windows |l
(1834661)

Miércoles, 9 de
septiembre - 09:00-11:00

Cada semana el lunes, miércoles,
viernes, hasta: 8 de oct de 2020

Unirse con Google Meet

meet google.com,

L

am/kzd-the

ZO-INCcv-iia

Unirse por teléfono

% (US) +1 402-307-1510 PIN: 976 154 618#
o» 15invitados

>
—» N

| sI, 14 en espera

A |

Luis Eduardo Posada Lopez

—

.

|
s

peesentando par lodos
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Sesion Windows |l
(1834661)

Viernes, 11 de septiembre - 09:00
- 11:00

Cada semana el lunes, miércoles,
viernes, hasta: 8 de oct de 2020

Unirse con Google Meet

moat annale com/kodthey
meet.googie.com/Kza-incv-ia

Unirse por teléfono

(US) +1 402-307-1510 PIN: 976 154 618%

15 invitados

¥ v
2 si, 13 en espera
10 minutos antes
Luis Eduardo Posada Lépez

Windows ber vt €

2 ComBgment sov e W e, Sy VWA
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Sesion Windows ||

(1834661)

Lunes, 14 de septiembre - 09:00 -
11:00

Cada semana el lunes, miércoles,
viernes, hasta: 8 de oct de 2020

Unirse con Google Meet

meet.googie.com/xza-thcv-iia

Unirse por teléfono

(US) +1 402-307-1510 PIN: 976 154 618%

15 invitados
A5k 19

2 en espera

10 minutos antes

Luis Eduardo Posada Lépez




Usuanos gredes
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Sesion Windows I
(1834661)

Miércoles, 16 de

septiembre - 09:00 - 11:00

Cada semana el lunes, miércoles,
viernes, hasta: 8 de oct de 2020

Unirse con Google Meet
meet.google.com/kzd-thcv-iia

Unirse por teléfono
(US) +1 402-307-1510 PIN: 976 154 618%#

15 invitados
3 si, 12 en espera

10 minutos antes

Luis Eduardo Posada Lépez
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B Ws2016 [Corriendo] - Oracie VM VirtualBox

s Administrador del servidor

Administrador del servidor * Panel

I Administrar  Herramientas

>r local

os servidores

DNS Jrega I

Se

-
==
Ha Experiencia con Windo...
L]

/icios de archivos y... b
NOVEDADES

c aste se 2 sero e o
OBTENER MAS Ocultar
INFORMACION
GRUPOS DE SERVIDORES Y ROLES
AD DS 1 Y8 oHcP 1
@ Estado @ Estado
tventos

itos

Servicios

Rendimiento Rendimiento

esultados de BPA Resultados de BPA

¥ TATIANA MUNOZ NARANJO W alejandra ruiz

¥ Marco Julio Bahamon Bautista

Luis Eduardo Posada Lopez W Karen Escobar

i+ jorge rodriguez



sesion 01/09/2020 Esp seguridad 2068020

“5  Luis Eduardo Posada Lopez <leposada@misena.edu.co>
@ para Miguel, stefany.gaviria08, fm880267, bdbeliran5, oaespinosat, Icoaji, IVAN, ¢

meet google.com/gbi-ehss-mbd

Luis Eduardo Posada Lépez

9 Centro de Teleinformatica y Produccion

SENA Industrial
? g leposada@misena.edu.co
Iposada@sena.edu.co

@SENAcomunicao

B ANDMLS DAMSLO MOMOZ COMACA
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Security Operations Center




Habilidades de un analista SOC
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Postura Blue (Defensive)

Incident Response 6-Step Plan

Preparation Eradication

Identification Recovery

Containment Review lessons leamed




sesion 03/09/2020 Esp seguridad 2068020 ©

Luis Eduardo Posada Lopez <leposada@misena.edu.co>
para Miguel, stefany.gaviria08, fm880267, bdbeltran5, oaespinosat, Icoaji, IVAN, ¢

meet google com/pts-dcwu-ynn

Luis Eduardo Posada Lopez

O Centro de Teleinformatica y Produccion

SENA Industrial
7 § leposada@misena.edu.co
Iposada@sena.edu.co

© f ¥
@SENAcomunica
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sesion 05/09/2020 Esp seguridad 2068020 ©

) Luis Eduardo Posada Lopez <leposada@misena.edu.co>
:g : para Miguel, stefany.gaviria08, fm880267, bdbeltran5, oaespinosat, Icoaji, IVAN, d

meet google.com/sap-ddmm-tmn

Luis Eduardo Posada Lopez

. Centro de Teleinformatica y Produccion

SENA Industrial

7 < leposada@misena.edu.co
Iposada@sena.edu.co
+57 282

<0

" 341acC

47679 Ext 22135

Carrera 9 71IN60 Popayan - Cauca

© f v o
@SENAcomunica

www.sena.edu.co

Diccionarios de claves

Utrsccome

Chunch y sus Garaotarisscas

Eanpattibdsd  soncarca
e

____;;___;_ﬂd“



d ) david imbachi esta presentando

W4 kalifinux [Corriendo] cle VM VirtualBox

root : bash — Konsole

I Archivo Editar Ver Marcadores Preferencias Ayuda

i[; > Bl root: bash — Konsole = - - 10:294 A. M. =

124 2. m.

-
HJll £ Escribe aqul para buscar . L Al® g s 5/08/2020 “

39
{" : "J

e

W david imbachi W' ANDRES CAMILO MUNOZ LOSADA ¥ Fredy Munoz

P..

! santiago ruiz se ha unido (no

pertenece a Servicio
Nacional de Aprendizaje -

W' ANDRES CAMILO MUNOZ LOSADA ¥ HARRITSSON SAMBONY MELO




root : bash — Konsole

Archivo Editar Ver Marcadores Preferencias Ayuda

B Meet - sap-ddmm-tmn - Googl.. @ mertgoogie.com ests compart.

o..’ B root: bash — Konsole . = -~ 10:51 A. M.

10651 & m.
5/08/2020

£ Escribe aqui para buscar = ; Y TR ~ 8 = 7z EP

W' david imbachi ¥ ANDRES CAMILO MUNOZ LOSADA ¥ Fredy Munoz

¥ ANDRES CAMILO MUNOZ LOSADA ¥ HARRITSSON SAMBONY MELO




Analisis de Vulnerabilidades de lo técnico a lo
tactico del BlueTeam

Lo que Veremos...

* BlueTeam

* Andlisis de Vulnerabilidades
* Tools




Analisis de Vulnerabilidades

El escaneo de vulnerabilidades involucra una herramienta
automatizada que permiten descubrir agujeros y debilidades
de defensa y exposiciones presentes en los sistemas de
informacion, con enfoque caja blanca.

RS A earied ' Tardan Son Agendados B § Reportan Falsos JR Scans ‘ No hay
D " A Minutos By programados R Posilivos B |dénticos explotacidn

*Vulnerabilidades explota
*Vulnerabilidades abiertas / cerradas

s significa la vulnerabihdad ha sido parcheada
dos a un vulnerabihidad cr art o de otra manera remediada
n eza). Ya que las vulnera ades 21 est sigmifica que no ha sido cerrada y por lo tanto
explotadas representan mayor nesgo expone el active ¢ do () a cualquier

ahorm o en el futuro

Analisis de Vulnerabilidades

Recopilacion de Informacion sobre L red a través de escinenes, (dentificacion de vulnerabilidades criticas ded
Anilisis de sistema operativo, servicios y aplicacsones (aivel de red)
Vulnerabilidades Hscanewr rangoe de 1 de dipositivos de red y aprovechar Les vilnerbilidades de configunacion (nivel de
dispositivo de red)
Externos Tdentificar debilidades en servidotes wob y bases de datos ¥ ejecutar expioits de reconacimicnto (pived de
aplicacion externa)

¢ Realizar un mapeo de descubrimiento para identificar b lista &¢ nodos actives en la red y ditngas un
Analisis de mapa de descubrimicnto de [a infraestracturn de red interna
Vulnerabilidades Fjecutar evaluaciones / andbists de servicios (servicios D comunes que se ejecutiun en hosts, poertos
TCP de encucha, vic.) ¢ dentificar informe las valnerahilidades en Jos servicios cnumeradon
Internos Evaluar of dischio de In Infracstructums de red ntema y confrontar las creenciaa de Operaciones (inciuida
la eficiencia de Lo seprmentacion de red sctual, DMZ, eic )

*  Revisar la configueacion de control de acoeso en of entorno (nalémbrico para dlementos como
) A WEF 7 WPA, cifrado propletanio, listas Se control de acceso y filtros de proxy
Wireless Security Revisne la idoneidad de los controkes adminiatratives que rodean los puntos de control de
Assesment ACCES0,
Revisar la configuracion de control de acoeso en ¢l entorno inalimbrico pama elementos coma
WEP J WPA, encriptaciin patentada, control e scceso

Identificacion de servichos desactualizados que tenen vulnerabilidades conocidas
Realizar escuneo de vulnerabilidades dirigido a los servicion (automatizado y mamnyal)
Tdentificar debilidades en aplicaciones web, servidores web y hases de dutos segim
OWASP Top 10




Scanner’s Aplicaciones Web
Scanner’s Host Dirbuster / Dirb

Nmap
Mectasploit BurpSuite
OpenVis Owasp-zap
Nessus Hitrack
NetScan Tools JomScan & WPScan
Qualys = Acunctix Web Vulnerabilities

Scanner’s Network
. WireShark

Kissnet

Suite Arcrack-ng
Enumdl.inux »

Wips

smbchient Hashcat

Ssb-Scun
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Score de |a vulnerabilidad *

Evaluacion

Vector de ataque Alcance
Complejidad de ataque Confidencialidad
Privilegios requeridos Integridad
Interaccion de usuario Disponibilidad

Existencia de exploit

Existencia de remediacidn

Confidencialidad de la vulnerabilidad

CVSS (Common Vulnerability Scoring
System version 3.1)

I | Temporalldad“

Requisito de Vector de ataque
Confidencialidad Complejidad de atague

Interaccion de usuario

Requisito de

e
Integridad NS RGch

Contlgenclalidad

Requisito de Disponibilidad
Disponibilidad

Integridad

de las vulnerabilidades permanecen abiertas durante un ano.

El ttiempo medio de reparacion en todas las empresas €S 100 dias.

'nna Security names and logo




n queé frecuvencia se comprueban los hosts en busca de aclualizaciones

oltantes?

{Con que hecuencia se actualizan los inveniarios de actlivos para aplicaciones
host?
Cudl es el flempo minimo / promedio / maximo para aplicar parches al X% de

los hosts?

pé porcenicje de los equipos de escrilorio y porialiles de la organizocion se

¢
parchean denfro de los X dias posteriores al parche?

En promedio, ;qué porcentaje de hosts estan completamente parcheados en

un momenio dado?

LQué porceniaje de parches se o an de forma lolaimente aulomal
a parcialmente avlomdatica, frente a ja mano?

Qué ahorros de coslos ha | o la organizacién a fravés de sus procesos de

administracion de parches?

Qué porcentaje del presupuesio del sislema de informacién de la agencia se
dedica a lo gesfion de parches?
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ing “cewl —help”
CeWL 5.448 (Inclusion) Robin Wood (robinadigi.ninja) (https: 1gi.ninja/)
Usage: cewl [OPTIONS] ... <url>

OPTIONS:

help: Show helg

¢ Keep the downloaded file.
depth <x>: Depth to spider to, default 2,

min_word_length: Minimum word length, default 3

0, -——offsite:
exclude

-—allowed: A path must match to be followed
-W, -—-write: Write the output to the file.
-u, ua <agent>: User rent to send.
n, -——no-words: Don't output the wordlist.

» O % B m 9 o T Y B @ oo



Heade
—header, -H: In format name:value - can pass

<url>: The site to spider,

~$ sudo su
I' oespinosa:
osaff cewl http://ww .fundamoyi .org
LIxXt
CeWL 5.4.8 (Inclusion) Robin Wood (robingdigi.ninja) (https://d
rootgkali:/hom nano correo.txt
rootgkali:/home/ces an cewl http://ww.interedes.co -n -e -w correo.txt
L 5.4.8 (Inclusion) Robin Wood (robin@digi.ninja) (https://

/fhome/oespinosaf cewl http://ww.fundamoyitas.org -n

o H ® 4

Lrwarwxrex 1 root root
~I'w-r ]
Lrwxr

torio

[sudo] passwo

Publico V

illas Piblico Vide

pspinosa/E

Sl A
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ﬂ HARRITSSON SAMBONY MELO esta presentando

& winserver2015 [Corriendo] - Oracle VI VirtualBox - = X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

ADMINISTRADOR DEL SERVIDOR

i
B§ Servicios de archivos y... b

NOVIDADES

NER. MAS
MACION

L Escribe aqui para buscar
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d ' i
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'f‘% HARRITSSON SAMBONY MELO esta presentando

winserver20 orriendo] - Oracle VM VirtualBox

IS Asistente para agregar roles y caracteristicas

eso de la instalacion

o Iniciando instalacion

MElTaifichilas Ue AL US §y A LS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
Complementos y herramientas de linea de comandos de AD DS

Herramientas del servidor DHCP L\
Servicios de dominio de Active Directory
Servidor DHCP
Servidor DNS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de Ia tarea

nes de conf

W' ANDRES CAMILO OSADA ¥ Santiago Ruiz david imbachi ¥ HARRITSSON SAMBONY MELO

T
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