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De conformidad con lo sefialado en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015, el cual estipula en desarrollo de los numerales 7° y 12 del Articulo 25 de la
Ley 80 de 1993, las Entidades Estatales estan obligadas a llevar a cabo estudios
previos para comprobar la necesidad de contratar el bien o servicio, obra o labor,
dejando constancia de su adecuacion al Plan de Desarrollo y al Plan de Accidn de la
Entidad. Estos estudios deberan contener como minimo la siguiente informacidn:

1. DESCRIPCION DE LA NECESIDAD

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
reconoce que las entidades publicas estan cada vez mas expuestas a sufrir
incidentes de seguridad digital, los cuales pueden afectar su funcionamiento y, por

ende, impactar negativamente en la prestacién de servicios a la ciudadania. -

En este contexto, la Politica de Gobierno Digital tiene como objetivo promover. ..
lineamientos, planes, programas y proyectos orientados al uso y apropiacion de las-
TIC, con el fin de generar confianza en el entorno digital. Uno de sus pilares
fundamentales es la seguridad y privacidad de la informacion, concebida como un
habifitador transversal que establece la necesidad de implementar controles fisicos y
logicos para proteger los tramites, servicios, sistemas de informacion, plataformas
tecnolégicas e infraestructura de las entidades publicas, tanto a nivel nacional como
territorial. Esto incluye la gestion eficaz de activos de informacion, infraestructura
critica, riesgos e incidentes de seguridad, buscando garantizar la continuidad de los
servicios institucionales bajo un modelo de operacién por procesos.

En ese sentido, se establecen los siguientes conceptos:

» Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades
presentes en el entorno digital, que puede afectar el logro de objetivos
sociales y economicos, asi como comprometer la soberania nacional, la
integridad territorial y el orden constitucional. Este riesgo abarca factores
fisicos, digitales y humanos.

. Gestion del riesgo: proceso ejecutado por la alta direccion y el personal de
la entidad para asegurar razonablemente el cumplimiento de los objetivos
institucionales.

Con base en lo anterior, las entidades publicas deben implementar un proceso de
mejora confinua en la gestion de riesgos de seguridad de la informacién. Ante la
detecciéon de hallazgos, falencias o incidentes, es imperativo tomar acciones
oportunas para mitigar su impacto y evitar recurrencias.




DEPARTAMENTO DE ANTIOQUIA Cadigo: F-ADM-GB-06

MUNICIPIO DE APARTADO Varsion: 6

Fecha de aprabacién:

ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD | 06/12/2021

Pagina 4 de 47

Adquisicidon y renovacién de soluciones de seguridad: Con el propésito de
mitigar los riesgos derivados de amenazas internas y externas, la Administracion
Municipal de Apartadd, en el marco de la mejora continua de sus servicios
tecnologicos, adquirid en 2021 una solucién de seguridad perimetral en alta
disponibilidad. Esta solucién incluye:

» Firewall de nueva generacién marca FORTINET
« Firewall de aplicaciones web (WAF) también de marca FORTINET

Este sistema proporciona proteccion a dispositivos fisicos y logicos mediante el
control, monitoreo y proteccion del trafico de red frente a amenazas. La solucién fue
renovada en 2024, con licenciamiento vigente hasta el 1 de agosto de 2025,
prestando servicio continuo las 24 horas del dia, los 7 dias de la semana.

Adicionalmente, la infraestructura tecnolégica de la entidad cuenta con el antivirus
Kaspersky, cuya licencia también vence el 1 de agosto de 2025. Esta herramienta
proporciona proteccion contra virus, malware y ransomware, fundamentales para
garantizar la seguridad de los equipos y sistemas.

Dado que ambas licencias (Firewall Fortinet y Antivirus Kaspersky) estan proximas a
caducar, y considerando que estas soluciones son esenciales para la proteccion de
los sistemas de informacioén y equipos tecnoldgicos, se hace urgente garantizar su
renovacién y configuraciéon, asegurando asi la continuidad del sistema de
proteccion de la infraestructura tecnolégica institucional.

Por todo lo anterior, desde la Subsecretaria de Gestion TIC y Documental se
considera viable, conveniente y oportuna la realizacion del proceso contractual.

1.1.  Inclusién de necesidad de contratacion en Plan de Desarrollo Municipal
PLANDE | LINEA | a-iio S T D, S =
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ciudadano,
en . el
municipic de
Apartadd.
1.2. Caracterizacion poblacional por grupos etereos.
CARACTERISTICAS DEMOGRATICAS
CLASIFICACION DETALLE TOTAL | FUENTE
ETARIA (EDAD) 0 a 14 ANOS 23242 SISBEN
ETARIA (EDAD) 15 a 19 ANOS 8,903 SISBEN
ETARIA (EDAD) 20 a 59 ANOS 23,477 SISBEN
ETARIA (EDAD) MAYOR DE 60 ANOS 10,695 SISBEN
GRUPOQOS ETNICOS POBLACION INDIGENA 337 SISBEN
GRUPOS ETNICOS POBLACION AFRO COLM 8,769 SISBEN
GENERO MASCULINO 88,117 SISBEN
GENERO FEMENINO 90,140 SISBEN
POBLACION VUNERABLE | VICTIMAS Y DESPLAZADOS | 79.414 SISBEN
POBLACION VUNERABLE DISCAPACITADOS 1,782 SISBEN

2. OBJETO A CONTRATAR, ESPECIFICACIONES, PERMISOS Y LICENCIAS

REQUERIDOS

2.1 OBJETO: COMPRA Y CONFIGURACION DE LICENCIA SOFTWARE
ESENCIAL DE FIREWALL FORTIGATE 400E, RENOVACION Y SOPORTE
REMOTO DEL ANTIVIRUS KASPERSKY SELECT SECURITY FOR BUSINESS

2.2 Alcance: A través de este proceso se busca renovar las licencias de seguridac
perimetral y del antivirus con el objetivo de mitigar los riesgos derivados de
amenazas internas y externas que pueden afectar la disponibilidad de la
infraestructura tecnolégica de propiedad de la Alcaldia de Apartado.

2.3 Especificaciones del bien, caracteristicas y cantidades:

ITEM

DESCRIPCION

CANTIDAD

VALOR

RENOVACION LICENCIA FORTIGATE-Q0E:
Unified Threat Protection (UTP) (IPS, Advanced
1 i Malware Protection, Application Control, Web & 1
Video Filtering, Antispam Service, and 24x7
FortiCare)

RENOVACION DE ANTIVIRUS KASPERSKY
2 |SELECT SECURITY FOR BUSINESS:
Renovacion de licencias x 1 afic + Soporte

$42.000.000

200 $38.000.000
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remoto + Consola de administracidn + Garantia
1 afio o SUPERIOR

TOTAL $80.000.000

NOTA 1. Actualmente la Alcaldia de Apartado tiene instaladas las siguientes
licencias de las cuales se esta solicitando su RENOVACION por un afio.

NOTA 2: Teniendo en cuenta que la version del Antivirus Kaspersky Endpoint
Security for Windows Licencias x 1 afio estd descontinuada y que la version que o
reemplaza es la Kaspersky Next EDR Optimum Latin America Edition. 150-249 User
1 year Base Plus License, para la presente compra se admite la licencia ERD
OPTIMUM

2.4 Codificacion del bien, obra o servicio segtin las Naciones Unidas UNSPSC.
De acuerdo con el clasificador de Bienes y Servicios de las Naciones Unidas, el

objeto contractual se enmarca dentro del siguiente codigo de Clasificador de Bienes
y Servicios (Articulo 2.2.1.2.1.2.1. del decreto 1082 de 2015):

CLASIFICACION | - SEGMENTO | FAMILIA | CLASE | -PRODUCTOQ -
Software de Software de
43233203 Difusién de Software | seguridad y manejo de
Tecnologias de proteccion seguridad de
Informacién y red o de redes
Telecomunicaciones privadas
virtuales vpn

2.5 Obligaciones del contratista:
2.5.1. Generales

1. Aportar copia de afiliacién a un sistema de pensiones, salud y riesgos laborales y
presentar las copias de las autoliquidaciones de acuerdo a la Decreto 1273 de
2018, los cuales debera cancelar en los términos que establezca la Ley.
igualmente, el pago de aportes parafiscales cuando a ello hubiere lugar.

2. Cumplir con el objeto del contrato en la forma y tiempo pactados.

Asumir bajo su costo y riesgo todos los gastos en que incurra para la ejecucion

del contrato de prestacién de servicios.

4. Suministrar los informes derivados de la ejecucién del contrato que le sean
solicitados por el municipio.

@
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5. Mantener comunicacién permanente con el municipio a fin de recibir
orientaciones, evaluar el proceso y velar por el cumplimiento del objeto dei,
contrato. i

6. Garantizar que el servicio sea de optima calidad y que cumpla con todas las
caracteristicas y especificaciones consignadas en la propuesta. ;

Atender las consultas y sugerencias del supervisor que asigne el Municipio.

Dar cumplimiento a los procesos, relacionadas con la Seguridad y Salud en el

trabajo, Gestion de la Informacion y el Sistema de Gestion Integral -

8. Garantizar los equipos, implementos, personal e insumos necesarios para la
ejecucién realizacion de sus obligaciones contractuales.

© N

2.5.2. Especificas:

1. Cumplir con los productos establecidos en la ficha técnica del Estudio Previc
numeral 2.3

2. Garantizar la actualizacion de las licencias solicitadas.

3. Garantizar técnicamente la calidad y especificaciones de los bienes
adquiridos, por el término ofrecido en la propuesta, el cual no puede ser
inferior a un afio, contado a partir de la fecha de recibo a satisfaccion por parte
de la Entidad.

2.6. Obligaciones del Municipio

1. Pagar el valor de este contrato en la forma y tiempo pactados.

2. Proporcionar la informacion necesaria para el apoyo en el proceso de
contratacion.

3. Recibir en el sitio y plazos convenidos el objeto del contrato.

4. Hacer entrega al contratista del certificado de cumplimiento del objeto contratadc
en los términos pactados.

5. Verificar el pago de los aportes al Sistema de Seguridad Social.

8. Expedir oportunamente los demas documentos que se requieran durante la
ejecucién y terminacion del contrato.

2.7. Lugar de ejecucion:
El servicio se prestara en Apartado, en la Carrera 100 Nro. 103 — 02 Centro
Administrativo Municipal, por ello para todos los efectos del contrato resultante el

domicilio sera el Municipio de Apartadé.

2.8. Verificacion en el plan Anual de Adquisiciones:
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La presente contratacion se encuentra incluida en el Plan Anual de Adquisiciones
para la vigencia 2025, el cual fue publicado en el SECOP il

IDDE LANECESIDAD | .~ OBJETODE LA NECESIDAD .

COMPRA Y CONFIGURACION DE LICENCIA
SOFTWARE ESENCIAL DE FIREWALL
209 FORTIGATE 400E, RENOVACION Y SOPORTE
REMOTO DEL ANTIVIRUS KASPERSKY SELECT
SECURITY FOR BUSINESS

2.9. Autorizaciones, permisos, licencias requeridas y documentos técnicos.

La facultad del alcalde para la celebracién de contratos es inherente a su calidad de
representante legal del municipio.

La ley 80 de 1993 en el articulo 20 ordinal a), incluy6 a los municipios dentro de las
entidades estatales, objeto aplicacién de dicho estatuto de contratacion y asigno las
competencias para la celebracion de contratos en este nivel a los alcaldes en calidad
de representantes legales de los municipios (articulo 11 ordinal b).

Conforme a lo estipulado en la Ley 1551 de 2012 en el articulo 29, literal d), numeral
3? que modifica el articulo 91 de la Ley 136 de 1994, establece que los alcaldes en
relacion con la Administracion Municipal, tiene como funcion. “...Ordenar los gastos y

celebrar los contratos y convenios municipales de acuerdo con el plan de desarrollio
econdmico, social y con el presupuesto, observando las normas juridicas
aplicabies.,."

Que, analizado al objeto del presente estudio previo, se evidencia que el mismo no
se encuentra tipificado en una de las causales en las cuales el Alcalde Municipal se
encuentra obligado a solicitar al Honorable Concejo Municipal autorizacién para
contratar, conforme a lo regulado en el paragrafo 4° del articulo 18 de la Ley 1551 de
2012, Acuerdo Municipal Nro. 031 del 30 de noviembre de 20186.

2.10 Interventoria — Supervision
El Municipio de Apartad6, verificard la calidad del servicio; y la supervision, vigilancia
y cumplimiento de las obligaciones del mismo, estardn a cargo del

SUBSECRETARIO GESTION TICS Y DOCUMENTAL,

2.11 Tipo de contrato: COMPRAVENTA
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2.12 Plazo: QUINCE (15) DIAS, contados a partir del cumplimiento de los requisitos
de perfeccionamiento y ejecucion, es decir que haya registro presupuestal y se
suscriba el acta de inicio en el SECOP |l

3. LA MODALIDAD DE SELECCION DEL CONTRATISTA CON LOS.;
FUNDAMENTOS JURIDICOS QUE SOPORTAN SU ELECCION

De conformidad con lo dispuesto en las Leyes 1150 de 2007 y 1474 de 2011 y €
Decreto 1082 de 2015, reglamentado por el articulo 2212122, se requiere
adelantar el presente proceso mediante la modalidad de SELECCION ABREVIADA -
SUBASTA INVERSA.

Segun lo previsto en el articulo 2°, numeral 2, literal a) de la Ley 1150 de 2007, la_
adquisicion o suministro de bienes y servicios de caracteristicas uniformes y de’
comun utilizaciéon por parte de las entidades, que corresponden a aquellos que
poseen las mismas especificaciones técnicas, con independencia de su disefio, o de
sus caracteristicas descriptivas, y comparten patrones de desempefio y calidad
objetivamente definidos; se efectuara mediante la modalidad de Seleccion Abreviada

El presente proceso de seleccion se caracteriza por ser un servicio uniforme y de
comun utilizacién, definido en el articulo 2.2.1.1.1.3.1. del Decreto 1082 de 2015,
como "bienes y servicios de comun utilizacion con especificaciones técnicas ¥
patrones de desempenio y calidad iguales o similares, que en consecuencia pueder
ser agrupados como bienes y servicios homogéneos para su adquisicion, y a los que
se refiere el literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007".

Asi pues, de los servicios a adquirir son de comin utilizacién con especificaciones
técnicas y patrones de desempefio y calidad iguales o similares que pueden ser
agrupados como bienes y/o servicios homogéneos para su suministro y a los que se
refiere el literal (a) del numeral 2 del articulo 2° de la Ley 1150 de 2007.

Es de resaltar lo dispuesto en e! articulo 5° de la Ley 1150 de 2007, modificado por e!
articulo 88 de la Ley 1474 de 2011, "...en la seleccion abreviada para la adquisicion
de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion la
oferta mas favorable a la entidad sera aquelia de menor precio...".

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el
reglamento asi lo sefiale, hacer uso de procedimientos de subasta inversa o de
instrumentos de compra por catalogo derivados de la celebracion de acuerdos marco
de precios o de procedimientos de adquisicién en bolsas de producto.
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De acuerdo con io establecido en el Decreto 310 de 2021, se realizd la consulta para
determinar si existe algun Acuerdo Marco para la actualizacién de licencias y se
determina que NO existe un Acuerdo marco que provea el objeto del presente
estudio previo con las especificaciones técnicas requeridas.

Teniendo en cuenta lo anterior, la modalidad de seleccién a emplear es /a
SELECCION ABREVIADA PARA LA ADQUISICION DE BIENES Y SERVICIOS DE
CARACTERISTICAS TECNICAS UNIFORMES POR SUBASTA INVERSA, la cual se
encuentra regulada en el Articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015.

4. EL VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL
MISMO.

4.1. Valor Estimado

Teniendo en cuenta el objeto a contratar y para determinar el valor del presupuesto
oficial, se tuvieron en cuenta los pardmetros establecidos en el Plan Anual de
Adquisiciones, los recursos disponibles en el presupuesto, los precios del mercado y
el consumo histérico en la Administracién municipal de Apartadé.

Con base en lo anterior y de acuerdo con el Plan Anual de Adgquisiciones se ha
llegado a la conclusién de que el valor estimado del servicio a contratar es de
OCHENTA MILLONES DE PESOS M.L. ($80.000.000).

Los pagos del contrato se financiaran con recursos provenientes del Rubro
presupuestal, certificado de disponibilidad presupuestal y nombre y numero de
radicado del proyecto en el banco de proyectos de la siguiente manera:

Ei Proceso de | Funcionamiento:

contrataciéon se ejecuta | De Inversion: X

con Gastos de: No aplica:

Identificacion - del | Cédigo BPIN: 2025050450001

Proyecto: Nombre del proyecto: Fortalecimiento de un

gobierno unidos por la gestidon institucional y
administrativa de cara al ciudadano, en el municipio

de Apartadd.
Afo de vigencia: _2025
Origen de recursos: Recursos propios: __ X

(si los recursos provienen | Presupuesto Nacional/Territorial:
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de varias fuentes, sefialar | Regalias:
la fuente de recursos con | Recursos de Crédito:

mayor peso) SGP: Sector:
No aplica:
Tipo: Presupuesto Vigencia Actual: __X

Vigencia futura Ordinaria:
Vigencia Futura Extraordinaria:

Nro. del Rubro | 2.1.2.02.02.008.03.04

Presupuestal

Nombre  del rubro | Servicios de seguridad vy telecomunicaciones
presupuestal Administraciéon municipal ;

Saldo a comprometer: $80.000.000

4.2. Forma de pago:

El municipio de Apartado pagara el valor total de la presente contratacion de la
siguiente manera:

CONTRAFACTURAC!()N: pagadero previa presentacién de factura o cuenta de
cobro UNICA, acta de pago, constancia de recibo a satisfaccion del supervisor,

certificado de ingreso al almacén y autoliquidaciones del pago de salud, pensiones y |

riesgos laborales. Para el titimo pago acta de liquidacion, informe final de actividades
realizadas por el contratista, recibo a satisfaccion del supervisor y autoliquidaciones

del pago de salud, pensién y riesgos laborales.

Paragrafo 1: Si el contratista no se encuentra a paz y salvo con el Municipio d&
Apartadé, lo autoriza para que al momento del pago automaticamente y sin previo
aviso realice el correspondiente cruce de cuentas, para compensar los valores que
tenga en mora por cualquier concepto

Paragrafo 2: Con el fin de dar cumplimiento a lo establecido en el articulo 23 de Ia
Ley 1150 de 2007. el contratista debera acreditar que se encuentra al dia en el pago
de aportes parafiscales relativos al Sistema de Seguridad Social Integral.

Paragrafo 3: Para cada pago se debe presentar cuenta de cobro o factura, informe

de interventoria, informe de supervisién y constancia de recibo a satisfaccion firmada
por el supervisor y autoliquidaciones del pago de salud y pensiones, el pago debe
cumplir con las normas internas de la Secretaria de Hacienda en lo relacionado con
pagos.
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4.3 Analisis del Sector

La Alcaldia de Apartadd- Antioquia- Antioquia, dando cumplimiento subseccién 6 Art.
Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 que establece: “Deber de analisis de
las Entidades Estatales. La Entidad Estatal debe hacer durante Ia etapa de
planeacion el anaiisis necesario para conocer el sector relativo al objeto del Proceso
de Contratacion desde la perspectiva legal, comercial, financiera, organizacional,
tecnica, y de analisis de riesgo.

La Entidad Estatal debe dejar constancia de este anélisis en los Documentos del
Proceso”, y en aplicacién al manual o guia expedido por Colombia Compra Eficiente
para la elaboracién de los estudios del sector, se establece el siguiente analisis del
sector dejandose claro que: “es necesario que la Entidad Estatal haga un estudio de
la oferta y la demanda del sector de la prestacion de servicios con particularidades
sobre tipos, precios, calidades y cantidades de la oferta y la demanda”. Conforme lo
dispone el Articulo 5° de la Ley 80 de 1993 y en concordancia con el Articulo 2 y 209
de la Constitucion Politica “De los Fines del Estado” y “De la Funcién Administrativa
del estado”, se optimizan los procesos y recursos en procura de mejorar los
procedimientos y el actuar académico y administrativo de todas las Dependencias de
la Administracion Municipal

Dentro de [a labor de administrar de manera eficaz ios recursos del Municipio, como
parte de la cultura organizacional y satisfaccién integral a la comunidad educativa
con servicios de la mas alta calidad se ve la necesidad de realizar un proceso de
seieccion -de SELECCION ABREVIADA DE MENOR CUANTIA - SUBASTA
INVERSA para satisfacer la necesidad planteada.

Con el animo de conocer la situacion real del mercado y del sector econémico al que
pertenece el objeto del presente estudio a continuacion se realiza un analisis que
abarca las siguientes areas:

Tecnologias de la Informacién y las Comunicaciones (TIC): el presente proceso de
seleccidon se ubica dentro del Sector TIC, conformado por industrias manufactureras
y de servicios cuya actividad principal esta relacionada con el desarrollo, produccion,
comercializacion y uso intensivo de tecnologias de la informacién y las
comunicaciones.

La transformacion digital y la adopcion de tecnologias basadas en la nube,
dispositivos inteligentes y herramientas colaborativas han generado nuevas
oportunidades para las organizaciones. Sin embargo, estos avances también han
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incrementado los riesgos asociados a la seguridad digital, especialmente en entornos
laborales hibridos o remotcs, impulsados por la pandemia de COVID-18. :
Segdn datos de Fortinet, durante 2023 se registraron mas de 360 mil millones de
intentos de ciberatagues en América Latina y el Caribe, siendo Mexico, Brasil, -
Colombia y Perd los paises mas afectados. Este entormno de creciente riesgo ha
convertido la ciberseguridad en una prioridad estratégica tanto para usuarios
individuales como para las organizaciones.

Amenazas y Respuestas del Sector: las amenazas mas relevantes en el entorno
digital actual incluyen:

« Ataques a servicios en la nube.

. Ransomware y malware propagado por actualizaciones de software.

« Automatizacion y sofisticacion de ataques.

. Posibles amenazas biométricas y robo de activos virtuales.

Frente a este panorama, los directivos de las organizaciones estan incrementando
sus inversiones en gestion de riesgos cibernéticos. Un estudio de PwC (Global Digital
Trust Insights 2023) reveld que el 51% de los CEO y juntas directivas exigen planes
concretos de ciberseguridad antes de aprobar cambios operativos o estratégicos. '
Una de las principales respuestas del sector ha sido fortalecer los recursos humanos
en ciberseguridad. No obstante, segln el ISC? el 70% de las organizaciones reporta. |
escasez de personal calificado para hacer frente a estas amenazas. La capacitacion
interna y la contratacion de expertos en seguridad digital se consolidan como
estrategias clave para mitigar riesgos. :

Los profesionales en ciberseguridad, ademas de gestionar la proteccién técnica,
cumplen un rol estratégico al elaborar planes de seguridad multinivel y optimizar la
arquitectura digital de las organizaciones.

El sector TIC presenta una alta sensibilidad a variables macroecondmicas, dado su
caracter globalizado y la dependencia de inversién extranjera. Las principales
variables econémicas que impactan el comportamiento del sector son:
a) Tasa de Cambio
. Al tratarse de un sector basado en servicios y productos intangibles con alto
componente importado, la tasa de cambio afecta directamente los costos de
adquisicién de tecnologia y servicios asociados. a
« Una devaluacion sostenida incrementa el precio en moneda local de licencias,
infraestructura y servicios cloud internacionales.

b) Inflacién (indice de Precios al Consumidor - IPC)
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» El IPC, calculado mensualmente por el DANE, representa la variacién
promedio de los precios de una canasta represantativa de bienes y servicios
de consumo final.

« La inflacion impacta directamente los costos operativos del sector, asi como
los salarios y el poder adquisitivo de los consumidores.

« EI Banco de la Republica mantiene como objetivo estratégico controlar la
inflacién a niveles de un solo digito, con el fin de preservar la estabilidad
macroecondémica y la confianza inversionista.

La regulacién en temas de proteccion de datos, privacidad y ciberseguridad se ha
vuelto mas estricta, demandando a las empresas cumplir con normas nacionales e
internacionales como:
» Ley 1581 de 2012 (Proteccion de Datos Personales - Colombia)
e Normativas ISO/IEC 27001 y 27032 en gestién de seguridad de la informacion
+ Requisitos de cumplimiento establecidos por entidades como la SIC y el
MinTIC

Ademas, las empresas deben adoptar politicas internas de gobierno digital,
cumplimiento normativo (compliance) y protocolos de actuacion frente a incidentes
ciberneticos, conforme a los lineamientos de buenas practicas internacionales.

La Alcaldia del Municipio de Apartado- Anticquia, previo los estudios
correspondientes requiere contratar una persona natural y/o juridica, cuya actividad
sea la requerida para la COMPRA Y CONFIGURACION DE LICENCIA SOFTWARE
ESENCIAL DE FIREWALL FORTIGATE 400E, RENOVACION Y SOPORTE
REMOTO DEL ANTIVIRUS KASPERSKY SELECT SECURITY FOR BUSINESS:
que demuestre su idoneidad y experiencia acorde al objeto contractual

Con respecto al analisis técnico se precisan las especificaciones que se requieren
para cada contratacion en los respectivos estudios vy analisis previos. Para este
proceso se relacionan las caracterirticas MINIMAS que deben tener los bienes
solicitados.

4.3.2 Analisis de la Demanda

La Alcaldia de Apartad6, durante los afios 2020, 2021, 2022 y 2023 ha realizado las
siguientes contrataciones:

N ] R N [ VALOR ~- DEL | DURACIO ]
CONTRATQ | MODALIDAD QBJET? .. |CONTRATO - . | N
403/2023 Minima $49.932.400 30 dias
cuantia COMPRA Y CONFIGURACION DE
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LICENCIA SOFTWARE ESENCIAL
DE FIREWALL FORTIGATE 400E,
RENOVACION Y SOPORTE
REMOTO DEL ANTIVIRUS
KASPERSKY SELECT SECURITY
FOR BUSINESS

41712022

Minima
cuantia

COMPRA Y CONFIGURACION DE
LICENCIAS DE SOFTWARE PARA
LA SEGURIDAD INFORMATICA,
LOS

TRAMITES EN LINEA Y SUS
DISPOSITIVOS ESCENCIALES
PARA MEJORAR

LA’ ATENCION A LOS USUARIOS
INTERNOS Y EXTERNOS DE LA
ALCALDIA

DE APARTADO"

$44.989.052

30 dias

28272021

Minima
cuantia

COMPRA Y CONFIGURACION DE
UNA (01) LICENCIA DE FIREWALL
FORTIGATE 400E, UNA (01)
LICENCIA Y CONFIGURACION DE
SOFTWARE VMWARE VSPHERE 7
ESSENTIALS, DOS (02) LICENCIAS
DE WINDOWS SERVER ESTANDAR
2019, VEINTE (20) CAL DE
WINDOWS SERVER ESTANDAR
2019, INCLUIDA LA
CONFIGURACION DE SWITCHES
CON POLITICAS DE SEGURIDAD Y
GESTION DE USUARIOS Y LA
PUESTA EN MARCHA DEL

SOFTWARE PARA LA GESTION DE |

LA ~ INFRAESTRUCTURA
TECNOLOGICA OCS INVENTORY
DE LA ALCALDIA DE APARTADO

$39.900.000

15 dias

253/2020

Minima
cuantia

COMPRA DE 50 LICENCIAS
NUEVAS, RENOVACION DE 150,
LICENCIAS Y SOPORTE REMOTO
DEL ANTIVIRUS  KASPERSKY
SELECT SECURITY FOR
BUSINESS PARA LOS
COMPUTADORES DE LA
ADMINISTRACION MUNICIPAL POR
UN TIEMPO DE TRES (03) ANQS.

$39.389.000

15 dias

CONTRATACION EN OTRAS ENTIDADES

Se procedi6 a realizar un anélisis de la demanda sobre procesos similares en otras
entidades estatales del pais, a través de la informacién que se puede extraer de los
procesos contractuales publicados en el SECOP. Vale la pena aclarar, que el término
“procesos similares” hace relacion a que se han tratado de identificar similitudes en
cuanto al objeto, especificaciones técnicas y entregables en cada entidad publica
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analizada, existiendo variables que son particulares de cada proceso.

de la busqueda realizada se identificaron los contratos que se
continuacion:

No obstante,
relacionan a

- TiPO VALOR
ENTIDAD ARO PROCESO OBJETO CONTRATO
RENOVACION DE LICENCIAS DEL i
SISTEMA DE SEGURIDAD
Seleccién PERIMETRAL PARA LA
DEPARTAMENTO abreviada PROTECCION DE LOS SISTEMAS
DE SANTANDER/ | 2924 | menor DE INFORMACION Y SITIOS WER | $426.690.366
cuantia ALOJADOS EN LA PLATAFORMA DE
TI DE LA GOBERNACION DE
SANTANDER '
SUMINISTRO DE LICENCIAS DE
USO PROFESIONAL Y HARDWARE
Y SOFTWARE DE SEGURIDAD
EMSERCHIA Contratacion | PERIMETRAL PARA LOS EQUIPOS
ES.P. 2023 régimen DE COMPUTO DE LAS AREAS | $106.235.260
e especial ADMINISTRATIVAS DE LA
EMPRESA DE SERVICIOS
PUBLICOS DE CHIA EMSERCHIA
ESP :
RENOVACION DE  LICENCIAS
FIREWALLS, FORTINET, SOPORTE
Contratacion | Y MANTENIMIENTO
CIAC S.A. 2023 régimen $159.510.700
especial

4.3.3 Analisis de la Oferta

Para determinar el valor del presupuesto se realizd un estudio econémico con
diferentes empresas existentes en el mercado nacional con relacion a la COMPRA Y

CONFIGURACION DE LICENCIA SOFTWARE ESENCIAL DE
FORTIGATE 400E, RENOVACION Y SOPORTE REMOTO DEL
KASPERSKY SELECT SECURITY FOR BUSINESS

FIREWALL
ANTIVIRUS

Una vez ubicados los distribuidores se procedi¢ a solicitar cotizaciones y fichas
técnicas del suministro a adquirir para analizar cumplimiento de requerimientos

técnicos solicitados y obtener un costo aproximado del presupuesto;

teniendo en

cuenta lo anterior la Subsecretaria de Tl de la Alcaldia Municipal de Apartado,
procedio a iniciar los tramites preparatorios a la apertura del proceso de seleccion,
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enfre los que se realizaron el analisis de conveniencia y oportunidad de la
contratacion, la consulta de precio mercado para el servicio.

ITEM

DESCRIPCION

| CANT.

COTIZACION
P |

COTIZACION
2

COTIZACION |
s _

RENOVACION
LICENCIA
FORTIGATE-400E:
Unified Threat
Protection (UTP) (iPS,
Advanced Malware
Protection, Application
Control, Web & Video
Filtering, Antispam
Service, and 24x7
FortiCare)

RENOVACION DE
ANTIVIRUS

KASPERSKY SELECT
SECURITY FOR
BUSINESS:

Renovacién de licencias
x 1 afic + Soporte
remoto + Consola de
administracion +
Garantia 1 afio. o©
SUPERIOR

200

$79.298.152

$80.614.134

$ 80.087.714

VALOR PROMEDIO

$80.000.000

En cumplimiento del principio de planeacion contractual y como parte del analisis
econdmico, se procedié a realizar una consulta de mercado con diferentes entidades
y proveedores del sector TIC. -

No obstante, se identificaron importantes dificultades para establecer un valor -
estimado consolidado, debido a las siguientes consideraciones: :

Variabilidad en los items cotizados, tanto en la cantidad como en las
especificaciones técnicas requeridas para las licencias de software.
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o Diferencias en el nimero de estaciones de trabajo o equipos que
requieren proteccion con el antivirus Kaspersky. -

« Dependencia de los precios internacionaies, ya que los productos
requeridos son licencias de software importado, cuyo costo oscila de acuerdo
con la tasa de cambio vigente (USD/COP).

Debido a estas condiciones, y con el fin de reducir el riesgo de declarar desierto el
proceso, se ha considerado no tomar como referencia las cotizaciones obtenidas
para establecer el presupuesto oficial. En su lugar, y en atencion al comportamiento
reciente del mercado cambiario —el cual ha mostrado una tendencia al alza del
dolar estadounidense— se ha determinado un presupuesto preventivo que permita
la participacion efectiva de oferentes, sin comprometer la viabilidad financiera del
proceso.

Teniendo en cuenta lo anterior, se establece como presupuesto oficial para el
presente proceso de contratacion la suma de:

OCHENTA MILLONES DE PESOS M.L. ($80.000.000)
Este valor se fija con el proposito de:

« Garantizar un margen razonable de cobertura ante la volatilidad del mercado.

« Permitir la participacion de proveedores idéneos que cumplan con los
requisitos técnicos y juridicos exigidos.

+ Facilitar el desarrollo adecuadoc del proceso contractual, el cual se
desarrollara bajo la modalidad de subasta inversa, adjudicando el contrato al
oferente que presente la propuesta econémica mas baja, siempre y cuando
cumpla con los demas requerimientos establecidos.

4.5 ANALISIS DE LAS VARIABLES QUE SOPORTAN EL VALOR ESTIMADO DEL
CONTRATO.

El analisis del sector se elaboro conforme a lo establecido en la guia publicada por la
agencia nacional de contratacion colombia compra eficiente y en el cual se combinan
los elementos de analisis del mercado, la demanda vy ja oferta. De conformidad con
lo anterior se determina que el valor del contrato que se pretende suscribir asciende
a la suma de OCHENTA MILLONES DE PESOS M.L. ($80.000.000).

4.6 ASPECTOS TRIBUTARIOS y OTROS GASTOS
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El contrato que se genere a partir del presente proceso contractual involucra
necesariamente gastos tributarios, de contratacién y administrativos, los cuales -
también se tuvieron en cuenta y se incluyen para determinar el costo total dei-
presente estudio.

Para la ejecucion del contrato el Municipio de Apartadd fendra en cuenta los
siguientes impuestos:

a) Estampilla pro universidad (1%): De acuerdo a la norma Tributaria del orden
municipal.

b) Estampilla pro cultura (2%}): De acuerdo a la norma Tributaria del Ordern
Municipal. ' 7

¢) Estampilla pro adulto mayor (3%): De acuerdo a la norma Tributaria dei
Orden Municipal. ﬁ

d) Estampilla pro deportes (2): De acuerdo a la norma Tributaria del Orden
Municipal. "

e) Rete fuente: Sobre el valor que se causa en la prestacion del servicio. Nota:
Se deja como referencia por cuanto la obligacion tributaria es de carga
exclusiva del contratista

f) Reteica (0.7%): De acuerdo a la norma Tributaria del Orden Municipal. ,
g) Impuesto de seguridad (5%): De acuerdo a la norma Tributaria del Orden
Nacional.

Cuando se modifique la ciiantia de un contrato sobre el cual se hubiere pagado el
impuesto de industria y comercio, y la modificacién implique un mayor valor del
contrato original, se debera pagar el impuesto sobre la diferencia.

GASTOS ADMINISTRATIVOS: En este rubro se consideran todos los costos
administrativos en que puede incurrir fa conformacién y funcionamiento de un
consorcio, unién temporal o gastos adicionales de administracion que implica asumir
uno o varios CONTRATOS CON LAS CARACTERISTICAS QUE TIENE ESTE TIPC
DE PROCESOS.

IMPREVISTOS: E! contrato que se genere a partir del presente proceso contractual,
involucra necesariamente gastos tributarios, de contratacion y administrativos, los-
cuales también se tuvieron en cuenta y se incluyen para determinar el costo total del
presente estudio.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE-
Articulo 2.2.1.12.2.2 del Decreto 1082 de 2015 l




DEPARTAMENTO DE ANTIOQUIA Cdodigo: F-ADM-GB-06

MUNICIPIO DE APARTADO Versor 6

Fecha de aprobacion:
ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD 06/12/2021

Pagina 20 de 47

La Administracién Municipal, una vez finalizado el cierre y apertura de propuestas,
realizara la evaluacion juridica y técnica de estas, y si procede una correccion de
acuerdo con la aplicacion de la ley, el oferente debera subsanarlo en el término
indicado por la Entidad.

Seran HABILITADAS aquellas propuestas que obtengan calificacion ADMISIBLE en
todos los criterios de evaluacion, las propuestas consideradas NO HABILITADAS, no
continuaran el proceso de evaluacion.

REQUISITOS HABILITANTES:

El resultado de la verificacion de la informacion se establecera de conformidad al
siguiente cuadro:

CONDICIONES RESULTADO DE VERIFICACION
Juridicas Habil No habil
Financiera Habil ‘ No habil
Técnica Habii No habil
Experiencia Habll No habil

Los proponentes y cada uno de sus integrantes, si el mismo es un consorcio o una
unién temporal, deberan acompanar sus ofertas, con los siguientes documentos:

5.1 DOCUMENTOS HABILITANTES PARA ACREDITAR LA CAPACIDAD
JURIDICA

» CARTA DE PRESENTACION DE LA PROPUESTA

Se elaborara a partir del modelo suministrado en el presente documento, sera
suscrita por el apoderado del proponente de la estructura plural, por el representante
legal de la persona juridica o directamente por |la persona natural.

Con la carta de presentaciéon de la propuesta se entiende presentada la declaracién
juramentada por parte del proponente de no encontrarse incurso en alguna de las
inhabilidades o incompatibilidades previstas en la Ley, ni en conflicto de intereses
que pueda afectar el normal desarrollo del contrato, asi como el origen licito de los
recursos destinados al proyecto o a la ejecucion del contrato.

» CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

PERSONAS NATURALES
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Aportaran el certificado del registro mercantil donde conste que desarrolla una
actividad similar a la del objeto a contratar, con una expedicién no superior a 30 dias
calendarios anteriores al cierre del proceso de seleccion. ‘

La Persona natural Nacional: Si el proponente individual es persona natural debera -
presentar cedula de ciudadania. ‘

Lo anterior también aplica para todas las personas naturales que hagan parte de
alguna de las formas asociativas permitidas por la ley. '

Persona natural extranjera:

Las personas juridicas extranjeras deben acreditar su existencia y representacior..
legal con el documento idéneo expedido por la autoridad competente en el pais de su
domicilio no anterior a tres (3) meses desde la fecha de presentacion de la Oferta, en™
el cual conste su existencia, fecha de constitucion, objeto, duracién, nombre-
representante legal, o nombre de la persona que tenga la capacidad de
comprometeria juridicamente, y sus facultades, sefialando expresamente que €l
representante no tiene limitaciones para contraer obligaciones en nombre de la
misma, o aportando la autorizacién o documento correspondiente del 6rgano directe
que lo faculta. "

Persona natural extranjera con domicilio en Colombia: deberan estar inscritas
en el Registro Unico de Proponentes y deben anexar a su propuesta este documento -
original, expedido por la respectiva Camara de Comercio dentro de ios treinta (30)
dias calendarios anteriores a la fecha de cietre del proceso de seleccion.

Persona natural extranjera sin domicilio en Colombia: No requieren estar
inscritos en el Registro Unico de Proponentes.

Adicionalmente, acreditaran un apoderado domiciliado en Colombia, debidamente
facultado para presentar la propuesta y celebrar el contrato, asi como también para
representarla judicial y extrajudicialmente. :

El proponente debera estar inscrito en la siguiente actividad econdémica

4741 — Comercio al por menor de computadores, equipos periféricos,
programas__de informatica y equipos de telecomunicaciones en
establecimientos especializados ‘
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En el caso de uniones temporales o consorcios CADA UNO de sus integrantes
debera estar inscrito como se indico anteriormente.

PERSONAS JURIDICAS

Las personas juridicas acreditaran su existencia y representacion o, en caso de que
sean consorcios o uniones temporales, a través del certificado de existencia y
representacion legal de todos sus miembros expedido por la correspondiente
Camara de Comercio, en éste se verificara:

- Fecha de expedicion del certificado de existencia y representacién legal no
mayor a los treinta (30) dias calendario, anteriores a la fecha de cierre del presente
proceso.

- Que el objeto de la sociedad incluya actividades acordes y/o similares a las del
objeto del presente proceso.

- L.a duracion de la sociedad, contada a partir de la fecha de cierre del plazo del
presente proceso, no podra ser inferior al plazo establecido para la ejecucion del
contrato, y cinco (5) afio mas.

- El nombramiento del revisor fiscal en caso de que exista.
- Restricciones para contraer obligaciones por parte del representante legal.

Persona Juridica Nacional: Debera acreditar su existencia y representacion legal
con la copia del Certificado de la Camara de Comercio de su jurisdiccion, expedido
con una antelacion no mayor a los treinta (30) dias calendario, previos a la fecha de
cierre del presente proceso. Su objeto social deberd comprender labores o
actividades que tengan relacién directa con el objeto del presente proceso de
seleccion y la duracion de la sociedad debera ser como minimo, igual al plazo de
gjecucion del contrato y cinco (5) afio mas.

Personas juridicas extranjeras con sucursal en Colombia: Deberan acreditar la
existencia y representacion legal de su sucursal en Colombia mediante Certificado de
la Camara de Comercio de su jurisdiccion, expedido con una antelacion no mayor a
treinta (30) dias calendario, previos a la fecha de cierre del presente proceso. En
dicho certificado deberan constar claramente las facultades del Gerente o del
Representante Legal el objeto social, el cual deberd comprender labores o
actividades que tengan relacion directa con el objeto del presente proceso vy, la
duracion de la sociedad, la cual debe ser, como minimo, igual al plazo de ejecucién
del contrato y cinco (5) afic mas.
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Personas juridicas extranjeras sin sucursal en Colombia, deberan: Acreditar su
existencia y representacion legal, para lo cual debera presentar un documentc
expedido por la autoridad competente en el pais de su domicilio o su equivalente
expedido por lo menos dentro de los treinta (30) dias calendario anteriores a la fecha
de cierre del presente proceso de seleccion, en el que conste su existencia, objeto, -
fecha de constitucién, vigencia, nombre del representante legal de la sociedad o©
de la persona o personas que tengan la capacidad para comprometerla
juridicamente y sus facultades sefalando expresamente, si fuere el caso, que
el representante no tiene limitaciones para presentar la Propuesta.

> AUTORIZACION PARA COMPROMETER A LA SOCIEDAD.

Cuando el representante legal de la sociedad se halle fimitado en sus facuitades
para contratar y comprometer a la sociedad, debera acreditar mediante copia del
Acta aprobada de la Junta de Socios 0 Asamblea respectiva, donde conste que ha
sido facultado para presentar oferta y firmar el contrato, en caso de adjudicarsele
el contrato que resulte del proceso de seleccion.

> CONSORCIOS, UNIONES TEMPORALES U OTRAS FORMAS
ASOCIATIVAS

El Municipio de Apartado aceptara que la oferta sea presentada por dos (2) 0 mas
personas naturales o juridicas, que acrediten poseer las calidades enunciadas en los
numerales anteriores, quienes en forma conjunta deben informar si su participacion

es a titulo de Consorcio, Union Temporal u otra forma asociativa. ‘

En todo caso, uno de los integrantes de un consorcio o union temporal debera tener
una participacién minima del cincuenta por ciento (50%) de lo contrario, la propuesta
no sera tenida en cuenta para la evatuacion.

En caso de que se conformen sociedades bajo cualiguiera de las modalidades
previstas en la ley, con el Unico objeto de presentar una propuesta o celebrar ur
contrato estatal, la responsabilidad y sus efectos se regiran por las disposiciones
previstas en esta ley para los Consorcios.

» PROPONENTES EXTRANJEROS

Para los efectos previstos en este numeral, se consideran interesados de origen
extranjero las empresas que no hayan sido constituidas de acuerdo con la legistacion
colombiana, sea que tengan o no domicilio en Colombia a través de sucursales, y las
personas naturales que no tengan la nacionalidad colombiana. '
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Para todos los efectos, las Propuestas de Proponentes de origen extranjero se
someteran a la legislacion colombiana.

> INHABILIDADES E INCOMPATIBILIDADES

En el proceso de seleccién y en el contrato que de él se derive, el Municipio de
Apartado aplicara las reglas sobre inhabilidades e incompatibilidades consagradas
en las leyes: 80 de 1993, 617 de 2000, 1148 de 2007, 1150 de 2007, 1296 2009,
1474 de 2011, asi como lo dispuesto en las demas normas legales vigentes que las
reglamenten, modifiquen o adicionen, en cuanto sean pertinentes. El proponente
debera presentar _cerfificacion de no estar incurso _en inhabilidades e
incompatibilidades.

> INSCRIPCION, RENOVACION O ACTUALIZACION EN EL REGISTRO
UNICO DE PROPONENTES (RUP)

De conformidad con el Articulo 8° de la Ley 1150 de 2007 modificado por el Articulo
221 del Decreto 019 de 2012 y el Decreto 1082 de 2015 Articulo 2.2.1.1.1.5.1, a la
presente seleccion Abreviada aplicara el requisito del Registro Unico de Proponentes
RUP. EI Certificado de registro Gnico de proponentes “RUP”, debe ser expedido con
una antelacion no mayor a los treinta (30) dias calendario, previos a la fecha de
clerre de la convocatoria publica.

CLASIFICACION | SEGMENTO [ FAMILIA| CLASE | PRODUCTO _
Software de Software de
43233203 Difusion de Software | seguridad y manejo de
Tecnologias de proteccion seguridad de
Informacién y red o de redes
Telecomunicaciones privadas
virtuales vpn

Para el caso de consorcios o uniones temporales, la clasificacion exigida debera ser
cumplida por cada uno de los integrantes del Gonsorcio o Unién Temporal en forma
individual.

» GARANTIA DE SERIEDAD DE LA PROPUESTA
El proponente deberéd acompafiar a su propuesta una garantia de seriedad de la

misma, expedida por una compafiia de seguros legalmente establecida en Colombia,
a favor del MUNICIPIO.
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La garantia debe ser expedida y cumplir los siguientes requisitos:

| BENEFICIARIO

MUNICIPIO DE APARTADO, NIT. 890.980.095-2

AFIANZADO
TOMADOR

Y

El afianzado es el tomador en este aspecto se debe tener

en cuenia lo siguiente:
1.-Elflos nombre(s) debe(n) sefalarse de la misma forma

como figura(n) en el certificado de existencia vy

representacnon legal (persona juridica) o en el documento
de identidad si es persona natural.

2-Fn el caso de consorcios o uniones temporales, la

garantia debe ser otorgada por todos sus integrantes
3-En caso de gque el proponente tenga establecimiento de
comercio, en la pdliza debe figurar como afianzado la

persona natural.

VIGENCIA

Igual o superior a tres (3) meses contados a partir de la "~

fecha del cierre del proceso.

|
|

VALOR
ASEGURADO

Diez por ciento (10%) del presupuesto oficial de la presente
contratacion

OBJETO

Amparar la seriedad de los ofrecimientos hechos por el
proponente en el proceso de Seleccién Abreviada por
Subasta Inversa Nro. XX de 2025 que tiene por objeto la:
COMPRA Y CONFIGURACION DE LICENCIA
SOFTWARE ESENCIAL DE FIREWALL FORTIGATE
400E, RENOVACION Y SOPORTE REMOTO DEL
ANTIVIRUS KASPERSKY SELECT SECURITY FOR
BUSINESS

FIRMAS

Debe estar suscrita por la aseguradora y el proponenie

En caso de prorroga de los plazos previstos para la presentacién de propuestas.

evaluacion, adjudicacién y suscripcién del contrato, dicha garantia debera ser
ampliada en su vigencia por solicitud de EL MUNICIPIO si lo estima conveniente. La
prima o primas que se causen por la expedicion o prorrogas de la garantia estaran a
cargo del proponente.

Salvo fuerza mayor o caso fortuito debidamente comprobados, si el adjudicatario no
cumpliere las condiciones y obligaciones establecidas en el presente pliego de
condiciones y en especial la de suscribir oportunamente el contrato, constituir la
garantia Unica, contribuir a la legalizacién del mismo dentro del términe sefialado d
mantener lo ofrecido en su propuesta, la garantia de seriedad se hara efectiva

favor de EL MUNICIPIO, a titulo de indemnizacidn

-

<
anticipada de perjuicios,
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pudiendo EL MUNICIPIO recurrir a las demas acciones civiles o penales que
pudieren ser instauradas.

La presentacion de la garantia de seriedad de Ia'propuesta, es un requisito
exigido por la ley y, por lo tanto, la ausencia de dicha garantia constituira
causal de rechazo de la propuesta.

Si la garantia presenta errores en su constitucion, segin lo solicitado en este
numeral, EL MUNICIPIO podra solicitar su presentacién o correccién, dentro del
término de evaluacion de las propuestas. De no ser atendida por el proponente
oportunamente la solicitud que en tal sentido le efectiie EL MUNICIPIO se entendera
que el oferente carece de voluntad de participacién y su propuesta sera rechazada.
EL MUNICIPIO hara efectiva la garantia de seriedad de la propuesta, en cualquiera
de los siguientes eventos:

a) Cuando por cualquier motivo o circunstancia, el proponente no suscribe el contrato
en la fecha establecida para el efecto, pese a habérsele notificado la resolucion de
adjudicacién, o comunicado en la Audiencia Publica de adjudicacion.

b} Cuando una vez cerrado del proceso de seleccion, posteriormente solicite el retiro
de su propuesta, salvo en el caso de inhabilidad o incompatibilidad sobrevivientes a
la fecha de su entrega y antes de la suscripcién del contrato.

c) Asi mismo, la garantia se hara efectiva si el adjudicatario no constituye la garantia
unica de cumplimiento a que se refiere el mismo, no contribuye a su legalizacion o no
mantiene lo ofrecido en la propuesta.

En el evento de que por cualquier circunstancia EL MUNICIPIO no pueda hacer
efectiva la garantia de seriedad de la propuesta, podra demandar por via ejecutiva el
pago de la suma equivalente al valor asegurado, para lo cual prestard mérito
suficiente la propuesta del proponente, dado que la sola presentacién de la
propuesta constituye aceptacion plena por parte del proponente de todas las
condiciones previstas en este pliego.

» CERTIFICADO DE PAGO PARAFISCALES Y APORTES AL SISTEMA DE
SEGURIDAD SOCIAL. HABILITA / NO HABILITA

Para dar cumplimiento a lo previsto en el articulo 23 de la Ley 1150 de 2007, en
concordancia con el articulo 41 de la Ley 80 de 1993, el proponente debera allegar
una certificacion expedida por el Revisor Fiscal, si es del caso, o por el representante
legal del proponente, segln resulte aplicable y la planiila de pago del ltimo mes, en
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las cuales se verifique el pago de los aportes parafiscales y a la seguridad sociai:
Tratandose de consorcios o uniones temporales, cada uno de sus integrantes debera
aportar |a certificacion y anexos de que trata el presente numeral.

La informacién presentada en desarrollo del presente numeral se entiende
suministrada bajo la gravedad de juramento respecto de su fidelidad y veracidad

> CERTIFICACION DEL REVISOR FISCAL

Si el proponente es una sociedad anénima interesada en que, para los efectos de!
articulo 8°, numeral 1°, literal h) de la Ley 80 de 1993, se le dé el tratamiento de
“abierta”, debera aportar una Certificacion del Revisor Fiscal en la que conste que
ésta tiene tal caracter por cuanto retne los requisitos que establece la normatividad

Esta certificacién se debera acompafar con copia de la Tarjeta Profesional que
acredite la calidad de contador del Revisor Fiscal que la suscribe y copia del”
respectivo certificado de vigencia de la tarjeta profesional expedido por la Juntz
Central de Contadores. :

> CERTIFICADO DE RECIPROCIDAD

Para personas extranjeras. conforme a lo establecido en el paragrafo 2 del articulo 20
de la Ley 80. La anterior certificacion deberd haber sido expedida con fecha no-
mayor a treinta (30) dias calendario, anteriores a la fecha de cierre del proceso. En
caso de prorroga del proceso esta certificacion tendra validez con la primera fecha de
cierre.

Los documentos expedidos en el extranjero deben estar sujetos a lo dispuesto en las
normas legales vigentes del Codigo de Procedimiento Civil y/o Convenio de [a Haya
segln el pais de origen. ;

> BOLETIN DE RESPONSABLES FISCALES

De conformidad con lo consagrado en el articulo 60 Ley 610 de 2000, ningur
proponente ni los integrantes de consorcios o uniones temporales, podran estar
registrado en el Boletin de Responsables Fiscales de la Contraloria General de Iz
Republica vigente a la fecha de cierre del presente proceso de seleccion.

Igual requisito debera cumplir el representante legal de las personas juridicas, y el
representante de los consorcios, uniones temporales.
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» CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS DE LA
PROCURADURIA GENERAL DE LA NACION

El proponente debera adjuntar certificado vigente de no estar incurso en causal de
inhabilidad, de conformidad con el Boletin de Responsables Fiscales de la
Contraloria General de la Republica y la certificacion de antecedentes disciplinarios
de la Procuraduria General de ia Nacién.

Para el caso de modalidades de asociacion y de personas juridicas diferentes a las
sociedades andnimas abiertas, este requisito debe ser cumplido por todos los socios
y representantes legales de las sociedades participantes.

En el evento de que el proponente no lo aporte, podra obtenerse oficiosamente en Ia
etapa de la evaluacion por parte de la entidad.

» ANTECEDENTES JUDICIALES VIGENTES Y MEDIDAS CORRECTIVAS

Ningln proponente, ni los integrantes de consorcios o uniones temporales, podran
presentar Antecedentes Judiciales vigentes ni medidas correctivas vigentes que
impliqguen inhabilidad para contratar con el estado.

» CERTIFICADO DE REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS- REDAM.

» COMPROMISO ANTICORRUPCION

Se utilizard el formulario previsto en el correspondiente Anexo, debidamente
diligenciado y suscrito por el proponente, su representante legal o apoderado.

> CEDULA DE CIUDADANIA DEL REPRESENTANTE LEGAL DE LA
PERSONA JURIDICA O DEL PROPONENTE PERSONA NATURAL

Se debera aportar el documento de identificacién de la siguiente manera:

El representante legal de la persona juridica y las personas naturales colombianas
deberan presentar copia de su Cédula de Ciudadania. El representante legal de Ia
persona juridica y las personas naturales extranjeras, deberan acreditar su existencia
mediante la presentacion de copia de su pasaporte, y si se encuentran residenciadas
en Colombia, mediante la presentacion de copia de la Cédula de Extranjeria
expedida por la autoridad colombiana competente.
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En el evento de presentarse consorcio, unién temporal o promesa de sociedad -
futura, copia de la cedula del representante legal de cada uno de los integrantes.

> FORMATO UNICO DE HOJA DE VIDA DE LA FUNCION PUBLICA DEL.
PROPONENTE .

Persona Natural: De conformidad con lo dispuesto en la Ley 190 de 1995 y Ley 445
de 1998, deberan la persona natural interesada en presentar propuesta debera
diligenciar y anexar debidamente el Formato Unico de Hoja de vida.

Persona Juridica: De conformidad con lo dispuesto en la Ley 190 de 1995, Ley 443
de 1998 y Resolucién 580 de 1999, el proponente debera anexar debidamente
diligenciado la Hoja de vida de la persona juridica.

Otras formas de presentacion: Si el interesado en el presente proceso de seleccior.
es un consorcio o Unién temporal, se debera allegar debidamente diligenciada la
correspondiente hoja de vida — Persona Natural — Juridica — segun sea el caso, de

cada uno de los integrantes de la Unién temporal o consorcio.

> CERTIFICACION SANCIONES IMPUESTAS

El proponente debera infofmar si ha sido sancionado o si le han impuesto muitas
durante los tres (3) afios anteriores a la fecha de apertura de la presente, y en casc
afirmativo, aportar el acto administrativo debidamente ejecutoriado. Si se encuentra
sancionado sera causal de Rechazo '

> CERTIFICACION BANCARIA

El oferente debera allegar una certificacion expedida por la entidad financiera en l&
que tenga la cuenta que sefala dentro del Formato de Liquidacidn y Pago a
Contratistas en General, certificacion que debe contener el nombre de la entidad
Financiera, el nombre del beneficiario, el tipo de cuenta y el numero de la cuenta de
ahorro o corriente que posea, para efectos del pago del contrato por parte del
MUNICIPIO en caso de ser adjudicatario del mismo.

» REGISTRO UNICO TRIBUTARIO (RUT).

Documento expedido por la Direccion de Impuestos y Aduanas Nacionaies, donde
aparezca claramente el NIT. del proponente. :
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En el caso de uniones temporales o consorcios CADA UNQO de sus integrantes
debera estar inscrito como se indicd anteriormente.

5.2 DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO DE VERIFICACION.
CAPACIDAD FINANCIERA

Los indicadores financieros para verificar seran los exigidos de conformidad con el
Decreto 1082 de 2015 y Se evaluara con base en la informacion financiera contenida
en el certificade de inscripcion, calificacion y clasificacién, en el Registro Unico de
Proponentes (RUP), el cual debera estar actualizado y en firme y con la informacién
financiera a diciembre 31 del afio 2024.

En el caso de sociedades que se fusionen o escindan, la sociedad absorbente o
nueva que surge de la fusién o la sociedad beneficiaria (para el caso de la escisién)
debera presentar los estados financieros que sirvieron de base para la fusion o
escision con sus correspondientes notas a los mismos, al igual que los demas
estados financieros establecidos en el articulo 20 del Decreto Nacional 2649 de
1993. Los estados financieros deberan estar debidamente certificados vy
acompafiados de un dictamen emitido por el Revisor fiscal y en su defecto por un
contador Publico independiente. En todo caso el Registro Unico de Proponentes se
debera encontrar actualizado y en firme.

Los estados financieros de propdsito general tienen como objeto evaluar la
capacidad de un ente econdmico para generar flujos favorables de fondos, se deben
caracterizar por su concisién, claridad, neutralidad y de facil consuita. Son estados
financieros de propésito general: El Balance General, Estado de Resultados, Estado
de Cambio en el Patrimonio, Estado de Cambio en la Situacién Financiera y el
estado de Flujos Efectivo. En forma detallada se requiere que en los Estados de
Resultados se muestre los gastos en los cuales incurrié la empresa
discriminadamente.

El Proponente debe cumplir con los siguientes indicadores con base en la
informacion contenida en el RUP:

e INDICADORES FINANCIEROS:

___Indice de Liquidez Mayor o igUéI a(1.2)
Indice de Endeudamiento Menor o igual a (0,70)
Razdén de Cobertura de Intereses Mayor o igual a {1}
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La propuesta se evaluara como ADMISIBLE si cumple con los indices
anteriores, en caso contrario se calificara como NO ADMISIBLE

Para el caso de Consorcios o Uniones Temporales, cada uno de los integrantes det !
oferente aporta al valor total del componente del indice de fiquidez, de acuerdo con el :
porcentaje de participacion en la figura del oferente plural. Si el oferente plural nc .
cumple con la exigencia del indicador, se calificara NO ADMISIBLE ‘

o CAPACIDAD ORGANIZACIONAL.
La evaluacién de la capacidad organizacional se tomard del Registro Unico de
Proponentes al momento de la apertura del presente proceso y, en el evento que er .

el RUP aparezca NO REPORTO, la propuesta se evaluara como NO ADMISIBLE.

Para los Consorcios y Uniones Temporales, se verificara del registro Unico de
Proponentes de cada uno de los integrantes.

Se mediran los siguientes indicadores de capacidad organizacional:

RENTABILIDAD DEL PATRIMONIO

Rentabilidad sobre el patrimonio Mayor o igual a 0.2
Rentabilidad sobre activos Mayor o igual a 0.1

La propuesta se evaluara como ADMISIBLE si cumple con los indices
anteriores, en caso contrario se calificara como NO ADMISIBLE

Para el caso de Consorcios o Uniones Temporales, cada uno de los integrantes del
oferente aporta al valor total de la componente del indice de rentabilidad de
patrimonio, de acuerdo con el porcentaje de participacion en la figura del oferente
plural. Si el oferente plural no cumple con la exigencia del indicador, se calificara NC
ADMISIBLE. *

5.4 EXPERIENCIA DEL PROPONENTE

La codificacion segln las Naciones Unidas — UNSPSC, del presente proceso de
seleccidn obedece a la siguiente:

[ CLASIFICACIO
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T

Difusién de Tecnologias _ Software de
43233200 de Informacion y Software seguridady |
Telecomunicaciones proteccién

La relacion de los contratos aportados en cumplimiento del requisito habilitante de la
“Experiencia” se presentara en el Formulario dispuesto para ello y cada uno de los
contratos alli relacionados debera estar codificado por parte del proponente, en
los codigos refacionados, segin el modelo de CERTIFICACION ADICIONAL
DE CODIGOS DEL CLASIFICADOR ESTANDAR DE BIENES Y SERVICIOS
UNSPSC, anexo con el pliego de condiciones del presente proceso.

lguaimente, la experiencia debera estar debidamente certificada por la entidad
contratante y debera estar acreditada en el RUP en los cédigos UNSPSC aqui
establecidos, para ello deberd resaltar en su RUP, el contrato con el cual
pretenda que se le evalue la experiencia y en la relacién de la experiencia debe
anotar el numero que le corresponda en el RUP.

Contratos terminados: se consideraran terminados los contratos liquidados vio
con acta de recibo del servicio.

La Entidad verificara los requisitos de experiencia de los participantes de acuerdo
con su inscripcion y/o actualizacién en el RUP.

5.4.1. CONDICION DE ADMISIBILIDAD GENERAL

Se tendra en cuenta el RUP mediante la clasificacién UNSPSC establecida mediante
el Decreto 1082 de 2015, debera acreditar MAXIMO DOS (02) certificaciones de
contratos suscritos con entidad publica o privada, que el objeto contractual sea similar
al del presente proceso, que se encuentre liquidado a la fecha del cierre del proceso,
cuyo valor sea IGUAL O SUPERIOR AL 150% DEL VALOR DEL PRESUPUESTO
OFICIAL expresado en SMMLV, que estén inscritos en el RUP, en la siguiente
clasificacion:

Esta informacion se verificard a partir de los contratos reportados en el Registro
Unico de Proponentes hasta el tercer nivel, asi:

Software de
seguridad y

Difusién de Tecnologias
de Informacién y

43233200 Software

Telecomunicaciones proteccion
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Nota: Solo se tendran en cuenta las ceriificaciones de los contratos relacionados eri
el RUP segun la codificacion solicitada.

5.5 REQUISITOS TECNICOS

La propuesta técnica estara integrada por las especificaciones iécnicas -
requerimientos minimos establecidos. ‘

e Teniendo en cuenta que se requiere personal experto para las actuahzamones
el proponente debe garantizar que cuenta con el siguiente personal

. Cargo | Dedicacién oPerfil |00 Experiencia -

Nllnlmo Cuatro (04) afios de expeﬂenma, ;
relacionada.

Certificacion CCNA  Routing and

Un (1) Ingeniero | Switching.
Ingeniero de 100% de
Sistemas Sistemas |Certificacion CCNAv7 - Introduction {o
' Networks.

Certificacion CCNAv7: Switching, Routing
and Wireless Essentials.

Certificar mediante hoja de vida y experiencia.

EL OFERENTE DEBE APORTAR LA FICHA TECNICA DE _LOS BIENES 2 A
SUMINISTRAR EN EL QUE SE INDIQUE LAS CONDICIONES DEL BIEN
OFRECIDO DE TAL FORMA QUE LA ENTIDAD D PUEDA CONSTATAR QUE SE
AJUSTA A LA FICHA TECNICA SOLICITADA.

SOBRE 2
PROPUESTA ECONOMICA.

Los proponentes deberan presentar su propuesta econdmica impresa y en sobre
sellado independiente de los requisitos habilitantes, especificando el valor unitario de
lo que ofrece incluyendo el valor del {VA si es el caso. Los precios unitarios y valores
totales deben escribirse en forma legible y siempre a tinta, sin enmendaduras, ni
tachaduras, en el formulario de cantidades suministrado por la Entidad, igualmente el
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representante legal debera firmar cada una de las hojas del mismo, e indicando el
valor de la propuesta, teniendo en cuenta el siguiente aspecto.

Las ofertas deben presentarse en moneda legal colombiana. El proponente debe
aproximar al peso cada uno de los items que componen su oferta econémica. En
todo caso se tomara como valor de la propuesta el resultante de la aproximacion al
peso por cada uno de ellos.

El proponente debera cotizar en su totalidad los bienes objeto del presente proceso
de seleccion en las condiciones sefaladas en el pliego de condiciones. El valor de la
propuesta, debe incluir todos los costos directos e indirectos que genere la ejecucion
del objeto del contrato, impuestos y demas gastos que origine el mismo. Por ninguan
motivo se consideraran costos adicionales.

Los valores unitarios ofertados deberan tener incluido el impuesto al valor agregado
(IVA). Por lo tanto, EL MUNICIPIO, entendera incluido este impuesto dentro del valor
total de la oferta. :

El valor unitario del material ofertado, deberan estar dentro de los precios del
mercado.

Cualquier error de calculo del proponente al momento de determinar el valor
econdmico de la propuesta correra a su cargo.

Si al evaluar la propuesta se encuentra un error aritmético, se procedera a su

correccion y este sera el valor que se tendra en cuenta para la evaluacion. Las
correcciones efectuadas a las ofertas de los proponentes, seran de forzosa

aceptacion para estos. Si el proponente, en caso de que se le adjudique el contrato,
rehUsa aceptar dichas correcciones, se hara efectiva la garantia de seriedad de la
propuesta.

Debera indicarse de forma clara y precisa en oferta econdmica el valor propuesto, el
cual no podra ser superior a los precios del mercado, incluido el IVA y los costos en
que incurre el proponente para efectuar el suministro.

Nota: En caso de que luego de la verificacion de los requisitos habilitantes sélo
resultare un proponente habilitado se procedera en los términos sefialados por el
Decreto 1082 de 2015.

FACTORES DE EVALUACION
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El Municipio de Apartadé, por medio del comité evaluador conformado para tal
efecto, hara los estudios del caso y el andlisis comparativo de las propuestas.
teniendo en cuenta para ello los criterios habilitantes de orden técnico, juridico y |
financiero que permiten la seleccioén objetiva del contratista. '

Tal procedimiento comprendera una verificacion inicial respecto del cumplimiento de
los siguientes requisitos por parte de cada uno de los oferentes, factores o requisitos
que de cumplirse le permite al oferente SER HABILITADO. De guedar habilitada la
propuesta el oferente seguira en el proceso y pasara a la siguiente etapa, que para el
presente caso es la realizacién de la subasta inversa. El contrato se adjudicara a la
propuesta que, habiendo sido habilitada, ofrezca finalmente el menor precio y que
por ello resulte ser la mas favorable para el Municipio y para los fines que se
pretenden satisfacer con esta contratacion.

Los siguientes son los requisitos habilitantes que como cualidades, atributos,
requisitos, condiciones deben acreditar los oferentes para participar en este proceso,”
en procura de ser habilitadas o inhabilitadas para participar en la subasta. Por lo que
el analisis de evaluacion que emita el comité evaluador le permitira al oferente seguir
a la etapa siguiente o retirarse del proceso, segun sea calificado como HABILITADC
o NO HABILITADO. :

De la revision y verificacion de los documentos de la propuesta, se obtendra e!.
siguiente resultado: ‘

Requisitos Habilitan Resultads

De orden juridico Habilitado/No
habilitado/Rechazado

De orden financiero Habilitado/No
_ habilitado/Rechazado

De orden técnico Habilitado/No
habilitado/Rechazado

De experiencia Habilitado/No
habilitado/Rechazado

Una vez se termine el traslado del informe de verificacion de requisitos habilitantes,
se procedera a efectuar la subasta inversa entre los proponentes habilitados de
conformidad con lo establecido en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015
modificado por el articulo 6 del Decreto 1860 de 2021, adjudicando el contrato a:
proponente que hubiese efectuado el lance por el menor precio
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Segun el articulo 5° de la Ley 1150 del 2007 en el numeral 3° sin perjuicio de lo
previsto en el numeral 1 del presente articulo, en los pliegos de condiciones para las
contrataciones cuyo objeto sea la adquisicion o suministro de bienes y servicios de
caracteristicas tecnicas uniformes y comun utilizacién, las entidades estatales
inciuiran como Unico factor de evaluacion el MENOR PRECIO OFRECIDO

5.6 CRITERIOS DE DESEMPATE

En caso de presentarse empate entre dos o mas oferentes, el municipio procedera a
determinar el orden de elegibilidad teniendo en cuenta los criterios sefialados en el
Articulo 2.2.1.1.2.2.9 de! Decreto Unico Reglamentario No. 1082 de 2015 y el articulo
35 de la Ley 2069 d 2020 y la ley 1860 de 2021.

Si persiste el empate, la Entidad Estatal debe utilizar las siguientes reglas de forma
sucesiva y excluyente para seleccionar el oferente favorecido, respetando los
compromisos adquiridos por Acuerdos Comerciales:

En caso de empate en el puntaje total de dos 0 mas ofertas en los Procesos, el
contratante debera utilizar las siguientes reglas de forma sucesiva y excluyente para
seleccionar al oferente favorecido, respetando en todo caso los compromisos
internacionales vigentes.

Criterios de Desempate el Municipio de Apartadd, adjudicaréd la Contratacién al
oferente cuya propuesta se ajuste al Pliego de Condiciones y haya obtenido el mayor
puntaje en la evaluacion, en caso de empate se aplicara lo dispuesto en el articulo 35
Factores de desempate de la ley 2069 de 2020 que sefiala:

En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal
escogera el oferente que:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de
bienes o servicios extranjeros.

Cuando es un servicio prestado por una persona natural debe presentar la Cédula
de Ciudadania que certifica la nacionalidad o la visa de residencia. Cuando es un
servicio prestado por una persona juridica nacional sera verificado con el certificado
de existencia y representacion legal, si el domicilio de la persona juridica esta dentro
del territorio nacional. Para el caso de proponentes plurales, todos los miembros
deben acreditar esta condicion.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de
violencia intrafamiliar o de la persona juridica en la cual participe o participen
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mayoritariamente; o la de un proponente plural constituido por mujeres cabeza
de familia, mujeres victimas de violencia intrafamiliar ylo personas juridicas en
las cuales participe o participen mayoritariamente. '

El oferente debera acreditar dicha condiciéon mediante, segun corresponda:

_Declaracion juramentada ante notario de la mujer que acredite su condicion de
cabeza de familia, junto con la copia de los documentos de identidad de la mujer que
acredite alguna de las condiciones referidas.

- Medida de proteccién expedida por el Comisario de Familia, o el Juez (en caso de
que en el lugar no exista comisario), o la autoridad indigena — en los casos de
violencia intrafamiliar en las comunidades de esta naturaleza —, junto con la copia de
los documentos de identidad de la mujer que acredite alguna de las condiciones

referidas.

- Certificacion del representante legal y/o revisor fiscal en los casos en que 7]
sociedad esté obligada a tenerlo, en la que conste que mas del 50% de Il
participacién accionaria o cuota parte son de titularidad de género femenino.
Adicionalmente, debera acreditar la condicién indicada de cada una de las mujeres
que participen en la sociedad, aportando copia de los documentos de identidad de
cada una de ellas. '

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando-
cada uno de los integrantes, si se trata de persona natural, acredite que mas del 50% -
son mujeres integrante persona juridica este debe acreditar que se encuentra .
constituida mayoritariamente por mujeres sobre las cuales recaiga alguna de las
condiciones ya mencionadas.

El Municipio de Apartadd solicitara la autorizacion expresa del titular de lé:
informacion, relacionada con el tratamiento de datos sensibles de conformidad con o
establecido en articulo 6 de la Ley 1581 de 2012. -

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su némina esta
en condicién de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es
presentada por un proponente plural, el integrante del oferente gue acredite que el
diez por ciento (10%) de su némina esta en condicion de discapacidad en los
términos del presente numeral, debe tener una participacion de por lo menos €
veinticinco por ciento (25%) en el consorcio, unién temporal o promesa de sociedad
futura y aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada |
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en la oferta.

El oferente debera acreditar que en su némina se encuentra al menos el diez por
ciento (10%) de trabajadores en situacion de discapacidad de la siguiente manera:

Anexar el certificado expedido por el Ministerio de Trabajo, el cual debera estar
vigente a la fecha de cierre del proceso de seleccion.

Si la oferta es presentada por un consorcio o union temporal, el integrante del
proponente plurai deberd acreditar que el diez por ciento (10%) de su némina esta en
condicion de discapacidad en los términos del presente numeral, y tener una
participacién de por lo menos el veinticinco por ciento (25%) en el consorcio o unidn
temporal y aportar minimo el veinticinco por ciento (25%) de Ia experiencia
habilitante. Para efectos de lo anterior, debera revisarse el documento de
constitucion con el fin de verificar ef porcentaje de participacion de sus integrantes.

En este caso el oferente en los términos del paragrafo 2 del articulo 35 de la Ley
2069 de 2020, debera adicionalmente acreditar mediante certificaciéon suscrita por el
representante legal y/o revisor fiscal en los casos en que la sociedad esté obligada a
tenerlo que el personal referido ha sido contratado por lo menos con un (1) afio de
anterioridad a la fecha de cierre del proceso de seleccion o desde el momento de Ia
constitucion de la persona juridica y que certifique adicionalmente que mantendra
dicho personal por un lapso igual al término de ejecucion del contrato.

Preferir la propuesta presentada por el oferente que acredite la vinculacién en _
mayor proporcién de personas mayores que no sean beneficiarios de Ia
pension de vejez, familiar o de sobrevivencia y que hayan cumplido el requisito
de edad de pension establecido en fa Ley.

El Oferente a través del representante legal y/o revisor fiscal en los casos en que la
sociedad esté obligada a tenerlo, debera certificar bajo la gravedad de juramento el
numero de personas mayores que hayan cumplido el requisito de edad de pension y
que no sean beneficiarios de la pension de vejez que se encuentren vinculadas por
contrato laboral o contrato de prestacion de servicios.

Solo se tendra en cuenta la acreditacién de aquellas personas mayores que hayan
cumplido el requisito de edad de pension, y que hayan estado vinculadas con una
anterioridad igual o mayor a un afio de la fecha de cierre del proceso de seleccion.

Para los casos de constitucién inferior a un afio se tendra en cuenta a aquellos que
hayan estado vinculados desde el momento de la constitucion de la persona juridica.
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En el caso de los proponentes plurales, el representante del mismo, debera certificar -
el nimero de personas mayores que no sean beneficiarios de la pensién de vejez, -
familiar o de sobrevivencia y que hayan cumplido el requisito de edad de pension
establecido en la Ley, vinculadas por cada uno de sus integrantes, o por la union
temporal o consorcio; junto con los documentos de identificacion de cada una de lag
personas vinculadas.

La mayor proporcidn se definira en relacion con el nimero total de personas mayores
que no sean beneficiarios de la pensién de vejez vinculadas por contrato laboral o
contrato de prestacion de servicios, por lo que se preferira al Oferente que acredite
un porcentaje mayor.

5. Preferir la propuesta presentada por el oferente que acredite, en las
condiciones establecidas en la ley, que por lo menos diez por ciento (10%) de
su nomina pertenece a poblacion indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitanas. (VER ANEXO) :

Ei Oferente debera anexar la copia de la certificacion expedida por el Ministerio de!
Interior en la cual acredite que el trabajador pertenece a la comunidad indigena,
comunidades negras, afrocolombianas, raizales, palengueras, Rrom o gitanas en los
términos del Decreto 2893 de 2011, o la norma que lo modifique, sustituya o
complemente. '

Adicionalmente, se debera adjuntar el certificado expedido por el representante legai
y/o revisor fiscal en los casos en que la sociedad esté obligada a tenerlo, o el
proponente persona natural, que acredite que al menos el 10% de su ndémina
pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom ¢
gitanas. Y la copia de los documentos de identidad de poblacion indigena, negra;
afrocolombiana, raizal, palanquera Rrom o gitanas con la cual se pretende acreditar
esta condicion.

En el caso de los proponentes plurales, el representante legal del mismo certificaré -
que por lo menos diez por ciento (10%) del total de la némina de sus integrantes
pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom ¢
gitanas. Este porcentaje se definird de acuerdo con la sumatoria de la némina de
cada uno de los integrantes del proponente plural. En todo caso, debera aportar &
copia de la certificacion expedida por el Ministerio del Interior en la cual acredite que
el trabajador pertenece a la comunidad indigena, comunidades negras,
afrocolombianas, raizales, palenqueras, Rrom o gitanas en los términos del Decreto
2893 de 2011, o la norma que lo modifique, sustituya o complemente.
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Debido a que, para el otorgamiento de este criteric de desempate se entregan
certificados que contienen datos sensibles, de acuerdo con el articulo 6 de ia
Ley 1581 de 2012, se requiere autorizacion por parte dei titular del dato como
es el caso de las personas que pertenece a la poblacién indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitanas; el proponente debera
anexar la autorizacién para el tratamiento de datos personales como requisito
para el otorgamiento del criterio de desempate.

6. Preferir la propuesta de personas en proceso de reintegracion o
reincorporacion o de la persona juridica en la cual participe o participen
mayoritariamente; o, la de un proponente plural constituido por personas en
proceso de reincorporacién, y/o personas juridicas en las cuales participe o
participen mayoritariamente.

El proponente debera acreditar copia de alguno de los éiguientes documentos:

-La certificacion en las desmovilizaciones colectivas que expide la Oficina de Alto
Comisionado para la Paz.

-El certificado que expida el Comité Operativo para la Dejaciéon de las Armas
respecto de las personas desmovilizadas en forma individual. Ademas, se entregara
el documento de identificacién de la persona en proceso de reintegracion o
reincorporacion.

-U otro documento que para el efecto determine las autoridades competentes.

En el caso de las personas juridicas, el representante legal y/o revisor fiscal en los -
casos en que la sociedad esté obligada a tenerlo, certificara bajo la gravedad de
juramento que mas del 50% de la composicién accionaria o cuotas partes de la
persona juridica esta constituida por personas en proceso de reintegracion o
reincorporacién. Ademas, debera aportar alguno de los certificados del inciso
anterior, junto con los documentos de identificacién de cada una de las personas que
estan en proceso de reincorporacién o reintegracion.

Debido a que, para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo con el articulo 6 de la
Ley 1581 de 2012, se requiere autorizacion por parte del titular del dato. EI
proponente debera anexar autorizacién para el tratamiento de datos personales
como requisito para el otorgamiento del criterio de desempate.
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Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de
los integrantes acredite alguna de las condiciones sefaladas en los incisos
anteriores de este numeral.

7. Preferir Ia oferta presentada por un proponente plural siempre que: (a) esté’
conformado por al menos una madre cabeza de familia y/o una persona en

proceso de reincorporacion o reintegracion, o una persona juridica en la cual -
participe o participen mayoritariamente, y, que tenga una participacién de po:

lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre

cabeza de familia, la persona en proceso de reincorporacién o reintegracion, ¢

la persona juridica aporte minimo el veinticinco por ciento (25%) de la

experiencia acreditada en la oferta; y (c) ni la madre cabeza de familia ©

persona en proceso de reincorporacién o reintegracion, ni la persona juridica’

ni sus accionistas, socios o representantes legales sean empleados, socios c

accionistas de los miembros del proponente plural.

El proponente plural debera acreditar la condicion de madre cabeza de familia y/c
persona en proceso o situacién de reintegracion o reincorporacion o que ostenteri
esta condicidon para lo cual debera tener en cuenta la totalidad de las :51gu|entec
condiciones: :

En todos los casos, la mujer cabeza de familia, o, la persona reincorporada o
reinsertada, no podra ejercer u ostentar la calidad de accionista, socio, empleado ¢ .
representante legal en mas de uno de los integrantes de la figura asociativa oferente..

Adicionalmente, debera adjuntar declaracion juramentada de la mujer que invoque la-
condicién de cabeza de familia; y/o la persona en proceso de reintegracion ¢
reincorporacion debera anexar certificacién expedida por el Comité Operativo para lz
Operacidén de las Armas -CODA, o la Oficina del Alto Comisionado para la Paz
conforme el Registro Nacional de Reincorporacion, a través de la cual se acredite sy
inclusién en los programas de reincorporacion, conforme lo establecido en el Decreto
1081 de 2015. ,

)
Una vez lo anterior, el proponente podra optar por las siguientes alternativas segun
corresponda: ~

-0, adjuntar certificacion del representante legal y/o revisor fiscal en los casos en que
la sociedad esté obligado a tenerlo, en la que conste que al menos el 25% de
participacion accionaria en la respectiva sociedad son de titularidad de género
femenino y/o persona en proceso de reincorporacién o reintegracién o que ostente tal -
calidad. '
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-0, mediante documento de conformacion de la figura asociativa, con fundamento en
el cual, segin el porcentaje de participacion del integrante, se evidencie que la
experiencia aportada por la madre cabeza de familia o la persona en proceso de
reincorporacion o reintegracion o en calidad de tal, sea no inferior al 25% del total
acreditado en la oferta.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones
mutuales; o un proponente plural constituido por Mipymes, cooperativas o
asociaciones mutuales.

El proponente debera acreditar en la forma indicada a continuacion, segun
corresponda:

-Mipymes: El proponente debera acreditarlo mediante el Certificado de Existencia y
Representacion Legal,

-Cooperativas o Asociaciones se acreditard mediante el certificado de existencia y
representacion legal expedido por la Camara de Comercio.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en el inciso anterior de este
numeral.

9. Preferir la oferta presentada por el proponente plural constituido por micro
y/o pequeiias empresas, cooperativas o asociaciones mutuales.

El Proponente plural debera acreditar en la forma indicada a continuacion, segln
corresponda:

-Para las empresas micro y/o pequefias empresas: El proponente debera acreditario
mediante el Certificado de Existencia y Representacion Legal,

-Cooperativas 0 Asociaciones se acreditard mediante el certificado de existencia y
representacion legal expedido por la Camara de Comercio.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en el inciso anterior de este
numeral. '

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o
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informacién contable con corte a 31 de diciembre del afio anterior, por lo menos el
veinticinco por ciento (25%) del total de pagos realizados a MIPYMES, cooperativas

0 asociaciones mutuales por concepto de proveeduria del oferente, realizados '
durante el afio anterior; o, la oferta presentada por un proponente plural siempre que:
(a) este conformado por al menos una MIPYME, cooperativa o asociacién mutual que

tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la .
MIPYME, cooperativa o asociacion mutual aporte minimo el veinticinco por cienta

(25%) de la experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa ¢

asociacidon mutual ni sus accionistas, socios o representantes legales sear

empleados, socios o accionistas de los miembros del proponente plural.

El proponente debera acreditar los pagos con corte a 31 de diciembre del afic
inmediatamente anterior realizados a MIPYMES para lo cual, el proponente deberc
tener en cuenta la totalidad de las siguientes condiciones:

En todos los casos, la MIPYME, cooperativa o asociacidén mutual, sus accionistas:

socios o0 representantes legales, no podran ejercer u ostentar la calidad de

accionista, socio, empleado o representante legal en mas de uno de los integrantes

de la figura asociativa oferente. Para acreditar la calidad de MIPYME, Cooperativa ¢
Asociacion Mutual: -Si se trata de Mipymes:

El proponente debera acreditarlo mediante: el Certificado de Existencia v
Representacion Legal, y :

-Si se trata de Cooperativas o Asociaciones se acreditara mediante el certificado de
existencia y representacion legal expedido por la Camara de Comercio. :
Una vez lo anterior, el Proponente podra optar por las siguientes alternativas err
orden de precedencia para lograr el desempate: '

-0, adjuntar certificacion del representante legal y/o revisor fiscal en los casos en que

la sociedad esté obligado a tenerlo, en la que conste, con corte a 31 de diciembre de;

afno anterior, los pagos en-al menos un 25% en favor de Cooperativas, Mipymes ¢ -
Asociaciones Mutuales por concepto de ejecucidn de contratos celebrados en el

marco del orden legal. Para el efecto anterior, el oferente debera allegar sus estados

financieros o informacion contable con fundamento en la cual se evidencia |z

informacion requerida. Adicionalmente, debera aportar el documento que acredite

que el receptor del pago es en efecto una cooperativa, Mipymes o Asociaciones’
Mutuales. Este requisito podra ser sustituido por la consulta que hagan las entidades
en las correspondientes bases de datos, de lo cual, deberan dejar constancia
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O, mediante documento de conformacion de la figura asociativa y sus
modificaciones, con fundamento en el cual, segun el porcentaje de participacion del
integrante, se evidencie el que la experiencia aportada por la Cooperativas, Mipymes
o Asociaciones Mutuales, sea no inferior al 25% del total acreditado en la oferta.

11. Preferir las empresas reconocidas y establecidas como Sociedad de
Beneficio e Interés Colectivo o Sociedad BIC, del segmento MIPYMES.

El Proponente del segmento Mipymes debera acreditar mediante el certificado de
existencia y representacion legal de la sociedad, en el cual conste que retine los
requisitos del articulo 2 de la Ley 1901 de 2018, conforme el cual: "Tendran la
denominacion de sociedades BIC todas aquellas compafiias que sean constituidas
de conformidad con la legislacién vigente, las cuales ademas del beneficio e interés
de sus accionistas, actuarén en procura del interés de la colectividad y del medio
ambiente”.

12. Si atn persiste el empate la adjudicaciéon se decidira por un método
aleatorio para seleccionar el oferente, método que debera haber sido previsto
previamente en los Documentos del Proceso.

Ahora bien, si agotados los 11 primeros numerales del articulo 35, 1a entidad no logra
establecer una oferta ganadora y persiste la situacion de empate, debera acudir para
la seleccion del contratista a la regla que se determinara en el texto siguiente, el cual
se presenta como una expresion clara del principio de transparencia, economia y
publicidad enmarcado en el régimen general de contratacion:

Se utilizara el método de la balota para dirimirlo, en audiencia publica virtual se
exhibira la bolsa negra, dentro de ella se depositaran las balotas marcadas
empezando con el 1y hasta el nimero maximo de oferentes habilitados que estén
en situacion de empate, paso seguido se sacara una balota y se dejara constancia
del ntimero sacado, el orden de este procedimiento para la eleccién de balotas, se
determinara acorde con la hora de presentacion de la propuesta, empezando por
aquella que fue presentada en primer lugar en la plataforma Transaccional SECOP
Il: luego la que entregd después y asi sucesivamente hasta agotar el numero de
oferentes asistentes acreditados

6. ANALISIS DE RIESGO Y FORMA DE MITIGARL.O.
Se entienden como riesgos involucrados en la contratacién todas aquellas

circunstancias que, de presentarse durante el desarrollo y ejecucion del contrato,
tienen la potencialidad de alterar el equilibrio econémico del contrato, peroc que dada
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su previsibilidad se reguiah en el marco de las condiciones inicialmente pactadas en. -
los contratos y se excluyen asi del concepto de imprevisibilidad de que trata el:
articulo 27 de la Ley 80 de 1993. !

Se anexa la correspondiente matriz de riesgo.

7. GARANTIAS | i

i
Por su parte, las obligaciones que se generan en la ejecucién del contrato estaran;
cubiertas por la garantia Unica que exigen la normatividad vigente, con las,
siguientes caracteristicas: ;

-  CUMPLIMIENTO: En cuantia del diez por ciento (10%) del valor total dei_:.“j
Contrato, por el término de éste y cuatro (4) meses mas.

- DE CALIDAD DEL SUMINISTRO: En cuantia del diez por ciento (10%) del
valor total del contrato con vigencia igual al término de duracién de éste y- i
cuatro (4) meses mas

- SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACION DEL,
PERSONAL QUE REQUIERE EN LA EJECUCION DEL CONTRATO: En
cuantia del diez (10%) del valor del contrato termino de duracién del c:ontratoa
y tres (3) afios mas.

Las anteriores garantias deberan ser otorgadas por companias de seguros,
debidamente autorizadas para funcionar en el territorio nacional y las cauciones
deberan constituirse a favor del Municipio de Apartadé. -

Las polizas otorgadas, se entenderan vigentes desde la fecha de suscripcién de la
misma hasta cuando cese la responsabilidad de la aseguradora. :

El contratista tendra un plazo maximo de tres (3) dias habiles después de la firma
del confrato, para suscribir v allegar al municipio las poélizas sefialadas
anteriormente, a riesgo de hacer exigible la garantia.

8. INDICACION Si EL PROCESO DE CONTRATACION SE ENCUENTRA
COBIJADO POR UN ACUERDO COMERCIAL - Articulo 2.2.1.2.41.1 AL
2.2.1.2.4.1.3 del Decreto 1082 de 2015.

De acuerdo con el Manual para el manejo de los Acuerdos en procesos de’
contratacién elaborado por Colombia compra eficiente el proceso contractual, el’




DEPARTAMENTO DE ANTIOQUIA
MUNICIPIO DE APARTADO

Codigo: F-ADM-GB-06

Version: 6

ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD

Fecha de aprobac:on:
06/12/2021

Pagina 46 de 47

Municipio de Apartadé darad aplicacién en lo que a las entidades municipales
respecta.

PERU

Si

CHILE

“COSTA RICA

ESTADOS AELC

Si

Sl

S

ienes y Servicios
$818.781.000
servicios de
construccién
$20.469'524.000

Bienes y Servicios
$818.650.000
Servicios de
construccidn
$20.466'258.000°

ienes y Servicios
$1.481.116.000
Servicios de
construccion
$20.868°073.000

Bienes y Servicios
$818.600.000
Servicios de
construccién
$20.465'000.000

NO

NG

NO

NO

Procesc de |
Entidad | Valor del Proceso Excepcion | Contratacion |
Estatal | de Contratacion Aplicable al { cubierto por |
ACUERDO COMERCIAL Cubierta | superior al umbral Proceso de | el Acuerdo |
del Acuerdo Contratacién | Comercial |
Comercial
SIINO SI/INOC SI/NO SINO |
Bienes y Servicios E
$818.781.000 !
CHILE Sl servicios de NO NO
construccion
ALIANZA - 20.469 000
PACIFICO S it

NO

NO

NO

NO
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TRIANGUL.O Limite inferior a la

NORTE GUATEMALA g me~n0r cuantia
sefialada para la

NO

entidad :
 HONDURAS -
Bienes y Servicios il
$818.660.000 NO :
UNION EUROPEA Sl Servicios de NO
construccion

20.466'500.000

9. ANEXOS:

- Certificado del sector del gasto
- Matriz de riesgos
- CDP

Subsecretario de Gestion TICS y Documental







