—— MODELO INTEGRADO DE
% PLANEACION Y GESTION MAJA01.04.03.P002.F003
Al CA!I;lAI)I (MIPG)
SANTIAGO DE CALI
GESTION JURIDICO
 JOMNISTRATVA | INFORME DE SUPERVISION DE |  VERSION 002
CONTRATO

1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL

Cuota Numero 03

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato u Orden de compra y/o servicio o Aceptacion de oferta No. 4152.010.26.1.585-
2025

Nombre dej contratista:
INGENIERIA ESPECIALIZADA EN COMUNICACIONES SAS

Documento de identificacion del Contratista:
900954699-6

Nombre (s) del supervisor (es):
CARLOS ALBERTO SANTACOLOMA HOYQOS

Organismo: No. Teléfono:
SECRETARIA DE MOVILIDAD (602) 4184200

Objeto del contrato u Orden de compra y/o servicio o Aceptacién de oferta No.:

PROPORCIONAR LOS SERVICIOS DE CONECTIVIDAD MOVIL, CONECTIVIDAD FIJA E
INTERNET BANDA ANCHA; CON EL FIN DE PROPORCIONAR COMUNICACION AL
CENTRO INTEGRADO DE GESTION INTELIGENTE DEL TRAFICO (CIGIT) DE LA
SECRETARIA DE MOVILIDAD E INTERCONEXION ENTRE LA INFRAESTRUCTURA ITS
(SISTEMAS INTELIGENTES DE TRANSPORTE) EN VIA Y LAS CENTRALES SCALA
SIEMENS Y SOLUTRAFFIC RTS, COMPONENTES FUNDAMENTALES PARA LA
OPERACION DE LA RED SEMAFORICA DEL DISTRITO DE SANTIAGO DE CALI.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

10/04/2025 31/12/2025

Modificacion al contrato: N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: TRESCIENTOS CINCUENTA Y TRES MILLONES
CUATROCIENTOS SEIS MIL DOSCIENTOS PESOS M/CTE ($353.406.200,00).

Adicion: N/A

Prérroga: N/A

Resumen contable y financiero:

Valor Totaldel |  ValorCuotaa | Valor Acumulado | Saldo por
~_ Contrato Cancelar | Cancelado | Cancelar
$ 353.406.200 $ 38.874682,00 | $ 120.158.108,00 $ 194.373.410,00

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: INGENIERIA ESPECIALIZADA EN COMUNICACIONES SAS
FECHA DE CERTIFICACION: 17/06/2025

La certificacion fue expedida por DIEGO ALEXANDER VEGA TELLO, identificado con
cédula de ciudadania No. 12.171.050 de Isnos Huila, actuando en calidad de representante
legal y YESICA PAOLA MARTINEZ ORDONEZ identificada con cédula de ciudadania No.
1.083.912.693, y con Tarjeta Profesional No. 249797-T de la Junta Central de Contadores
de Colombia actuando en calidad de Contador de la empresa

INGENIERIA ESPECIALIZADA EN COMUNICACIONES SAS identificada con Nit
900.954.699-6.

PERSONA NATURAL.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 2 de 22



MODELO INTEGRADO DE

e PLANEACION Y GESTION MAJAO1.04.03.P002.F003
ALC l)l.ﬂl 3 (MIPG)

SAN IIU\AGID DL'CALI

GESTION JURIDICO 5 .

ADMINISTRATIVA VERSION 002
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Datos Certificacion o Planilla de Pago de persona Natural

No. Planilla: 9488961069

No. PIN, Autorizacion, Referencia, Pago: 1634928211

Operador: Aportes en Linea

Fecha de Pago: 17/07/2025

Periodo de Pago de la Seguridad Social: 2025-07 (salud) y 2025-06 (otros riesgos)

Observaciones al informe contable y financiero:

. Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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ALCALIDIA DF
SANTIAGO DE CALI

MODELO INTEGRADO DE
PLANEACION Y GESTION
(MIPG)

MAJAO01.04.03.P002.F003

~jescom

Representacion Grafica
Habilitacion Numeracion de Facturacion Electronica
Na. 18762092751 357 de 05052025 - 0502026 sutorirzs FE-857 a FE-1000

Tipa de Dpesacién Estandar
Fecha de Generacian 16207/2025 10:00
Fecha de Vencimiento 16/07/2025 10:08
e e Fecha de Validacion 16/07/2025 10:09
No somes Gran Contrbuyente Forma de Pago Cortade 33
No somas Agente Retenador del Impuesto sobre les Ventas - IVA Medio de Pago Consignacién bancana ity
No somos Autorretenedor del Impuesto sobre la Renta y Complementstios Maneda cor 3
DATOS DEL EMISOR DATOS DEL CLIENTE
Razon Social INGENIERIA ESPECIALIZADA EN Raz6n Social SANTIAGO DE CALI DISTRITO
COMUNICACIONES 5.A.5 ESPECIAL, DEPORTIVO, CULTURAL,
TURISTICO, EMPRESARIAL Y DE
SERVICIOS
INGENIERIA ESPECIALIZADA EN
N C | MNombre Comercial
ombre Comertial o L JUNICACIONES SAS
NIT 200954699 NIT 890399011
Obligation VA Obligacién VA
email contadar@iescom. com.co Emait hacienda@cali gov.co
Teléfono 3154124050 3183404999 Teléfono 6026531063
CAR CALLE 5 ESQUINA i on Av 2 Norte 10 70 CENTRO
Divecian RERA.S.CON g ADMINISTRATIVO MUNICIPAL
Ciudad, Depart. ISNOS, HUILA (CO) Ciudad, Depart. CALJ, VALLE DEL CAUCA {COj
Mo REF DESCRIPCION CANT U/M PRECIO IMP SUBTOTAL TOTAL ITEM
1 erasse PROPORCIONAR LOS SERVIOOS DE 0 ™ $32667,80000 IVA19%  $3256780000  SIBEJAEE200
CONECTIVIDAD MOVIL CONECTIVIOAD
FIjA £ INTERNET BANDA ANCHA: CON EL
Fi% DE PROPORCIONAR COMUNICACION
AL CENTRQ INTEGRADO DE GESTION
INTELIGENTE DEL TRARICO (CIGIT] DE LA
SECRETARIA DE MOVILIDAD €
INTERCONEOON ENTRE LA
INFRAESTRUCTURA TS (SISTEMAS
INTELIGEMTES DE TRANSPORTE) EN ViA Y
LAS CENTRALES SCALA SIEMENS ¥
SOLUTRAFFIC RTS, COMPONENTES
FUNDAMENTALES PARA LA OPERAGION
DE LA RED SEMAFORICA DEL DISTRIFG DE
SANTIAGO DE CALI
1
Subtotal $32,667,800.00
IVA 15% $6,206,882.00
Total a Pagar $38,874,682.00
Lndades de modes 32 - ursdad
CUFE: e6b8ha0224bbef6S2804 1286621 fdS5 1126 7cdapddds 1 2367 8600bded 7adfSdSdechida76dadee0 34933202 74c 705 edb6f
Software DATAICO fabricado por Proveedor Tecnoldgico DATAICO SAS 901223648 PAGINA 1/2

GESTION JURIDICO
ADMINISTRATIVA
GESTION CONTRACTUAL INFORME ggNSTURPAE'I%V]S ION DE VERSION 002
Factura Electrénica de Venta FE-896

5. INFORME TECNICO

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccion de SANTIAGO DE CALI DISTRITO ESPECIAL los bienes
y/o servicios con base en las condiciones establecidas en el Contrato u Orden de compra
y/o servicio o Aceptacion de oferta No. 4152.010.26.1.585-2025 y que a continuacion se
describen:

1. Informacion Contrato

1.1. Objeto: PROPORCIONAR LOS SERVICIOS DE CONECTIVIDAD MOVIL,
CONECTIVIDAD FIJA E INTERNET BANDA ANCHA; CON EL FIN DE
PROPORCIONAR COMUNICACION AL CENTRO INTEGRADO DE GESTION
INTELIGENTE DEL TRAFICO (CIGIT) DE LA SECRETARIA DE MOVILIDAD E
INTERCONEXION ENTRE LA INFRAESTRUCTURA TS (SISTEMAS
INTELIGENTES DE TRANSPORTE) EN VIA Y LAS CENTRALES SCALA
SIEMENS Y SOLUTRAFFIC RTS, COMPONENTES FUNDAMENTALES PARA
LA OPERACION DE LA RED SEMAFORICA DEL DISTRITO DE SANTIAGO DE

CALL

Contratante SANTIAGO DE CALI DISTRITO
ESPECIAL - SECRETARIA DE
MOVILIDAD
890.399.011

Nombre del Supervisor | Carlos Alberto Santacoloma Hoyos

Correo movilidad@cali.gov.co

Periodo informe CUOTA 3

REGISTRO TEST DE VELOCIDAD Y DOMINIOS

dominio-movilidadcaliits

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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w PLANEACION Y GESTION
(MIPG)

MAJAQ1.04.03.P002.F003

g
GESTION GONTRACTUAL INFORMEgg I\ISTLI'RITB\ Er%WSlON DE | VERSION 002
movilidadcaliits.com.co
& vista general
Informacion del Cliente
Codigo e dentiicacion dei cliente  Nombre i

16076560

Registro de Dominio (o de! Pedido 113424454)

Estado Actual  Creado el Expira el
© Active 12,2024 Juli2, 2026

movilidad_centro_bk

e e Seiskeas

(0 n S by | S [TV TR0

Jusian Caideron faldeton®siratecss com

Proteccion de datos whois

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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VERSION

002

movilidad_centro_ppl

00| e e | Semmen PSR WO

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién

por cualguier medio, sin previa autorizacion del Alcalde.
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MODELO INTEGRADO DE
PLANEACION Y GESTION MAJA01.04.03.P002.F003
ALCALI)I ne (MIPG)
SANTIAGO DE CALI
GES&I@%%[FJ&[D\I/CO
ADMINI TIVA
GESTION CONTRACTUAL INFORME CDOENSTURPAET%VISION DE VERSION =

movilidad_centro2_ppl

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o madificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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ALCALDIA DE
SANTIAGO DE CALI

GESTION JURIDICO
ADMINISTRATIVA
GESTION CONTRACTUAL

MODELO INTEGRADO DE
PLANEACION Y GESTION
(MIPG)

INFORME DE SUPERVISION DE
CONTRATO

MAJA01.04.03.P002.F003

VERSION

002

o

movilidad_salomia2

SSL SECURITY RATING

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o maodificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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ADMINISTRATIVA
GESTION CONTRACTUAL INFORME (_I':;) gl\?TURTT%WSION DE HERSIEN a0
domainReport about:sredoc

#% CERTPANEL

te COMODOSSLS 000

~ > Assets > movilidadcalits.comco > SSL Monitor

movifidadealiits com.co
é Next scan: Aug 1, 2025 Last scan: Jul 2, 2025
=
- SSL Security Rating
Very Good
movilidadcaliits com.co
How is this determined?
3 Vulnerabilities
f:f Updated Jul 2, 2025 09:40
Vulnerabilities 7
Insecure Ciphers o
1of 13 2/07725, 9:43

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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MAJAD1.04.03.P002.F003

VERSION 002

domninReport

20f 13

Insecure SSL/TLS

Certificate Trust

[0 Updated Jul 2. 2025 09:39

Not Revoked

Trusted CA &

Other Trust Issues v

HTTPS Configuration
Updated Jul 2. 2025 09:40

HTTP Reditect o

Mixed Content v

Centificate Expiration
7 Updated Jul 2. 2025 09:39

Expires In 41 days

Expiration Date Aug 12, 2025 09:43

about:sredoc

2107725, :43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualguier medio, sin previa autorizacion del Alcalde.
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domainReport

30f13

Subdomain SSL Monltoring
() Updated Jul 2.202509:39

Certs Expiring < 7 days
Certs Expiring < 30 days

SBubdomain Trust

sl Automation & Alerts

Natifications: 2 recipients

Certificate Details
Jul 2,2025 09:39

Expiration

Expiration: Aug 12. 20250943
Expires In 41 days

Common Name: movilidadealiits.com co

Autherity Info (AIA)

Kanage

about:sredoc

2/07725, 9:43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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domainReport about:sredoc
OCSP Intermediate: intermediate certificate(s) is/are ok
OCSP Stapling: Not Offered
Issued by:
Intermediate: R10
Root Certificate: ISRG Root X1
Organization: Let's Encrypt
Key Usage:
Key usage: Critical
Key usage: Digital Signature
Key usage. Key Encipherment
Extended key usage. TLS Web Server Authentication
Extended key usage. TLS Web Client Authentication
Additional Info:
Certificate Type: ov
SANs: 2 Additional Domains View
Vulnerabilities
Jul 2, 2025 09:40

Exploits

Heartbleed

ccs s

Ticketbleed

ROBOT ”

Secure Renegotiation ¢

4o0f13 2/07/25, 143

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién

por cualquier medio, sin previa autorizacion del Alcalde.
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CONTRATO

MAJAO01.04.03.P002.F003

VERSION 002

domainReport

50f 13

Secure Client-Initiated Renegotiation

CRIME, TLS

BREACH

POODLE, SSL

SWEET32

FREAK

DROWN

LOGJAM

BEAST

LUCKY13

Winshock

RC4

Outdated SSL/TLS Versions

SSLv2

SSLv3

TLS1.0 v

TLs11

NPN/SPDY

Recommended Features

HSTS Preload (not enabled) Details

TLS12

TLS13 v

about:sredoc

2707725, 9,43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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CONTRATO

INFORME DE SUPERVISION DE

MAJA01.04.03.P002.F003

VERSION 002

domainReport

Gol 13

ALPN/HTTP2 (h2) (not enabled)
Strong encryption (AEAD ciphers) w/ no FS (not enabled)
Forward Secrecy Swrong Encryption (AEAD Ciphers)
Forward Secrecy
OCSP stapling (not enabled)
CAA record (not enabled)
HSTS Response Header (not enabled)
TLS_FALLBACK_SCSV
Insecure Cipher Suites
NULL ciphers- no encryption
Anonymous NULL Ciphers
Export ciphers (w/o ADH+NULL)
LOW: 64 Bit + DES, RC[2.4], MDS (w/o export)
Triple DES Ciphers / IDEA

Obsoleted CDC Ciphers

Certificate Trust
Jul 2,2025 09:39

Trusted CA - PASS

Hostname Match v PASS

Intermediate Cert included - PASS

Detadls

Detanls

Detasls

Detasla

Detals

about:sredoc

2/07/25, 9:43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali.

por cualquier medio, sin previa autorizacion del Alcalde.

Prohibida su alteracion o modificaciéon
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domainReport ahout:sredoe
Certificate Chain of Trust > PASS
[ HTTPS Configuration
¥ 1 Jul2,2025 09:40
HTTP/MTTPS Redirect v PASS
Mixed Content " PASS
Subdomain SSL Monitoring
9 subdomains detected (7 Active o
which have issues)
7of 13 2/07/25. 913

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién

por cualquier medio, sin previa autorizacion del Alcalde.
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demainReport about:sredoc
A0 coves MOvilidS0CHISRS COM 00
Hostaam ot 10 fal scue
Scan Status
Cartficate Trusl oK
Expheabon Aug, 12 2025 {1 month)
Last Scan Jul 2,2025
mm"’" Upgrace 1o full scsn
Report
8of 13 2/07/25, 9:43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacién del Alcalde.
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domninReport about:sredoc
‘apanel movirdadcalf g com.co
Howname Voureds o fid woae
Sxan St
Cactificate Trmt OK
Expiration Aug, 12 2025 (1 month)
Lan Scan Quf 2,2025
m’m' Upgricte 16 St 4 an
Rapot
9ol 13 2107725, 43

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualguier medio, sin previa autorizacién del Alcalde.
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MODELQ INTEGRADO DE
PLANEACION Y GESTION MAJA01.04.03.P002.F003
ALCAL x.{a DE (MIPG)
SANTIAGO DE CaLl
GESTION JURIDICO
ADOMINlSTRATIVA INFORME DE SUPERVISION DE VERSION 002
TRACTUAL
GESTION CON CONTRATO
domainReport about:sredoc
Hesname fig movik R 2ot
Magrade 10 fud scan
Scan Sumus
Cartificste Trust FomPeld
Exror - Cannot connect 10 server, piease check and select re-
Bbicia un scan -
Detads
Lt Scan
HITPS Vidnacatilites &
Cortagurarion
freport
100f 13 2/07/25, 9:43

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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MODELO INTEGRADO DE
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MAJAO01.04.03.P002.F003

GESTION JURIDICO &
ADMINISTRATIVA ME DE SUPERVISION DE VERSION 002
GESTION CONTRACTUAL INFOR coO NSTURATO
domainReport about:srodoc
Pieimy :;-;:- 10 P 3 ymn
2issums
Scan Status
Apr, 122025(2 e
Cartifcate Trumt monithe} e
Feb 4, 2025
Expiration
Upgrace 1o fullaan
Lart Scan
HTTPS Yuinerabiltes &
Configuration
Report
11of13 2107725, 0:43

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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Eamt Profise

BUPTORT

12 of B33

domainReport

MY BASHBOARD
Cushboard Horme

MY ACCOUNT

Changs Fassword

Inw el Servicen

Contect Support

Manage Biling
Cancellation

Request Quote

WE ACCEPT

visa &5 == o~

Lt S

e R e Y
Camergum atiee

Rerawal Rernindgar Semngs

©7023 The SS1 Store™, a subsidiary of DigiCert, Inc. All nghts reserved.

GESTION JURIDICO
SOMINETEATIVA INFORME DE SUPERVISION DE | VERSION 002
GESTION CONTRACTUAL
CONTRATO
. maunn‘ln-ﬂ:}n-?ﬁ:mu

ZAOTFET, A

about:sredoc

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién
por cualquier medio, sin previa autorizacion del Alcalde.
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= MODELO INTEGRADO DE
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ALCALDIA DE (MIPG)
SANTIAGO DE CALI
GESTION JURIDICO
ADMINISTRATIVA le]
GESTION CONTRACTUAL INFORME ggNSTURZETR()VIS|ON DE . S

OBSERVACIONES AL INFORME TECNICO:
N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

N/A

7. FIRMAS RESPONSABLES

.

CARLOS ALBERTO SANTACOLOMA HOYOS
Subsecretario de Movilidad Sostenible y Seguridad Vial
Secretaria de Movilidad.

Tt?y!.}p,., é&?!‘f-l‘ci U-

MILTON GARCIA VALENCIA - Apoyo a la Supervision
D-:«'Eﬁo Moviare <.

DIEGO FERNEY MARIACA CAMPO - Apoyo a la Supervision

Fecha de suscripcion del informe de supervision: 25 de julio del 2025.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 22 de 22



INFORME CUOTA No 3

8
{
Al

OBJETO: PROPORCIONAR LOS SERVICIOS DE CONECTIVIDAD MOVIL, CONECTIVIDAD FIJA E INTERNET
BANDA ANCHA; CON EL FIN DE PROPORCIONAR COMUNICACION AL CENTRO INTEGRADO DE GESTION
INTELIGENTE DEL TRAFICO (CIGIT) DE LA SECRETARIA DE MOVILIDAD E INTERCONEXION ENTRE LA
INFRAESTRUCTURA ITS (SISTEMAS INTELIGENTES DE TRANSPORTE) EN VIiA Y LAS CENTRALES SCALA
SIEMENS Y SOLUTRAFFIC RTS, COMPONENTES FUNDAMENTALES PARA LA OPERACION DE LA RED
SEMAFORICA DEL DISTRITO DE SANTIAGO DE CALI.

INGENIERIA ESPECIALIZADA EN COMUNICACIONES SAS
NIT. 900.954.699-6
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315412 4050
Carrera 5 # 6-95
Isnos Huila

1. Informacion Contrato

1.1. Objeto: PROPORCIONAR LOS SERVICIOS DE CONECTIVIDAD MOVIL,
CONECTIVIDAD FIJA E INTERNET BANDA ANCHA; CON EL FIN DE
PROPORCIONAR COMUNICACION AL CENTRO INTEGRADO DE GESTION
INTELIGENTE DEL TRAFICO (CIGIT) DE LA SECRETARIA DE MOVILIDAD E
INTERCONEXION ENTRE LA INFRAESTRUCTURA ITS (SISTEMAS
INTELIGENTES DE TRANSPORTE) EN VIA Y LAS CENTRALES SCALA
SIEMENS Y SOLUTRAFFIC RTS, COMPONENTES FUNDAMENTALES PARA
LA OPERACION DE LA RED SEMAFORICA DEL DISTRITO DE SANTIAGO DE
CALI.

Contratante SANTIAGO DE CALI DISTRITO
ESPECIAL - SECRETARIA DE
MOVILIDAD
Nit 890.399.011
Nombre del Supervisor Carlos Alberto Santacoloma Hoyos
Correo movilidad@cali.gov.co
Periodo informe CUOTA 3
1.2. Actividades especificas y/o alcance del contrato:
ITEM SERVICIO DESCRIPCION CAPACIDAD| CANTIDAD
Conectividad Gestionada, una bolsa de datos con
capacidad de 200 GB y 300 MinCard, a través de
Plan de datos configuracion de APN privado con su propio
1 mou'lles direccionamiento IP, entrega de portal de autogestion 200 GB 1
transaccionales | nhara monitoreo de consumos en tiempo real, generacién
M2WioT de informes y seguimientos estadisticos por parte del
cliente. No debe generar costos adicionales ni acceso de
propaganda o publicidad.
Servicio de enlace de fibra dptica entre el proveedor de
telecomunicaciones y el centro de control y gestion de
2 Ultima Milla APN trafico, en la misma red de las lineas de datos 30 Mbps 1
transaccionales, con herramienta de monitoreo en tiempo
real (Consumo de ancho de banda) para seguimiento y
generacion de informes.
Internet
Dedicado La Servicio de plan Fijo de internet con quince (15)
Ermita Se direcciones IP publicas (por cada ISP) + Suministro e
3 requiere un ISP | instalacién a manera de comodato de 3 Access Point POE 100 MB 2
distinto por cada | con velocidad superior a 1.000 Mbps con banda doble de
unidad en la 2.4 GHz y 5 GHz (Antenas MIMO) y un (1) Switch de 8
columna puertos (4.000 Mbps ) con minimo 4 puertos POE.
cantidad
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Servicio de plan Fijo de internet + Suministro e instalacion

Internet amanera de comodato de 2 Access Point POE con
4 Dedicado velocidad superior a 1.000 Mbps con banda doble de 2.4 100 MB 1
Salomia GHz y 5 GHz (Antenas MIMO) y un (1) Switch de 8 puertos

(4.000 Mbps) con minimo 4 puertos POE.

15 dominios
con S5L/ 15
Servicio de sistema de nombres de dominio configurados | direcciones
Servicios de para apuntamiento redundante y en pares alas IP IP pablicas
5 Direccionamient suministradas en el item 3.1, entre otras que se entre otras 1
o suministren durante |a ejecucién contractual, contando que se
con certificacion capa de sockets seguros. suministren
durante la

ejecucion

1.3. Obligaciones especificas:

Ingenieria Especializada en Comunicaciones SAS — IESCOM, cumpli6 el objeto del
Contrato No 4152.010.26.1.585-2025, con las especificaciones especificas requeridas
por el Distrito de Santiago de Cali — Secretaria de Movilidad, asi:

1)

2)

3)

Llevar a cabo la planeacién, instalacién, operacion y mantenimiento de la
infraestructura de telecomunicaciones requerida para soportar los servicios a
suministrar.

Ofrecer servicio técnico y de reporte de fallas con disponibilidad de 24 horas al
dia,7 dias a la semana (7x24x365).

Operar los servicios de conectividad objeto del contrato durante el plazo pactado,
en las condiciones establecidas en el numeral 12 del presente estudio previo.
Realizar la instalacién y configuracién de todos los elementos y dispositivos
necesarios para la prestacion de los servicios de conectividad de acuerdo con las
condiciones establecidas en el numeral 12 del presente documento.

Garantizar y asegurar los anchos de banda minimos ofertados para los diferentes
enlaces, durante todo el término de ejecucion del contrato.

Garantia de utilizacion de los protocolos de red, de tal forma que el servicio de
comunicaciones ofrecido no afectara el stack de protocolos TCP/IP utilizados por
la Entidad.

Presentar, con una antelacion no inferior a tres dias habiles con respecto a la
fecha de puesta en servicio, la relacion de pruebas en sitio sobre la calidad,
capacidad, estabilidad y operatividad de los servicios objeto del contrato.

Contar con la logistica y el personal profesional idoneo para la prestaciéon de los
servicios objeto del contrato.
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9) Asumir la responsabilidad por el transporte, movimiento y manipulacién, y en
general por la integridad légica y fisica de todos los dispositivos propios que se
requieran para la puesta en servicio de los enlaces de conectividad.

10)Cumplir estrictamente con los niveles de servicio establecidos en el numeral 12
del presente documento y asumir las penalidades a que haya lugar.

11)Practicar las pruebas que la Entidad determine para la verificacion de
caracteristicas técnicas, configuraciones, calidad y niveles de servicio.

12)Asumir todos los costos necesarios para el cumplimiento del objeto contractual.

13)Cumplir cabalmente con los ofrecimientos tecnolégicos minimos y con los factores
ponderables técnicos relacionados en la propuesta.

14)Recomendar permanente y oportunamente las acciones que considere necesarias
para la ejecucion eficaz del contrato.

15)Atender oportunamente los lineamientos, directrices, observaciones vy
requerimientos que realice la Entidad con respecto a la ejecuciéon y desarrollo del
objeto contractual.

16)Responder oportunamente los requerimientos, observaciones o solicitudes de
informacion que realice la Entidad, dentro de los plazos establecidos para tal fin.

17)Guardar confidencialidad de la informacién de caracter reservada que para la
ejecucion del contrato le sea entregada y responder patrimonialmente por los
perjuicios de su divulgacion o utilizacion indebida.

18)Dar cumplimiento a la normatividad que resulte aplicable para el desarrollo de las
actividades del contrato en el marco de las disposiciones constitucionales y
legales.

19)Cumplir con la totalidad de las obligaciones contractuales y laborales
(convencionales o legales) aplicables a los trabajadores que se designen para el
desarrollo del contrato. La Secretaria de Movilidad no asumira responsabilidades
u obligaciones de tal naturaleza.

Dando cumplimiento a las condiciones técnicas del contrato se realizaron las siguientes
actividades:

e Se realizo la verificacion y confirmacién de cobertura por radio enlace desde el
nodo. Validacién linea de vista positiva.

e Se realizo la evaluacion de campo para identificar la ubicacion de la antena —

radio — identificacion del recorrido de las lineas de cable UTP para instalacion de

los Ap en los lugares solicitados.

Se realizo la instalacién y puesta en marcha del servicio de internet 100 Mbps.

Se entrego el dominio: movilidadcaliits.com.co

IP GESTION SW-LAN-APS MOVILIDAD: 192.168.13.1.

Canal de fibra de 100 Megas.

Canal back up por radio de 100 megas.

Entrega de 400 simcard 4G TIGO.
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REGISTRO TEST DE VELOCIDAD Y DOMINIOS

dominio-movilidadcaliits

movilidadcaliits.com.co

@ Vista general

Informacién del Cliente

Cadigo de identificacion del cliente Nombre Detalles del Contacto
16078660 Julian Calderon |calderon@stratecsa.com
+57.3959595

Registro de Dominio (D del Pedido: 113424494)

Estado Actual Creado el Expira el Proteccion de datos whois
@ Active Jul 12, 2024 Jul 12, 2026 & Deshabilitado
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D autima@®190.
Settings

Session

9.9.18:3040 (RB_CCR1009_CW) - WinBox (64bit) v7.16.1 on CCR10!
Dashboard

E Safe Mode
# Quick Set

3 WiRi

L Wireless

[W® Interfaces

€ WireGuard

b} Make Supout if
@ New WinBox
Bl Eit

1 Windows

movilidad_centro_ppl

G-1C-15+ (tile)

Session:| 190.109.9.18:3040)

Protocol: © udp 1 tep
Local UDP Ti Size: -
Remote UDP Tx Size: -
Diecton:[send  |¥]
Connection Count: [ v
local TwSpeed: [ | wobps
Remote Tx Speed:[ | wbps

[] Random Data

User. =
Password: [Sr4"2024@ -

lostPackets:[0 ]

Ti/Rox Current:
T/Rx 10s Average:
/R Total Average:
Local CPU Load:
Remote CPU Load

il

(Jv X A
e
Movilidad_centro2_bk
e autima@1% 9.9.18:3040 (RB_CCR1009_CW) - WinBox (64bit) v7.16.1 on CCR1009-7G-1C-15+ (tile) - X
Session  Settings Dashboard
Safe Mode | Session:|190.109.9.18:3040 [ |
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movilidad_centro2_ppl
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G-1C-15+ (tile)
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Protocol: ¢ udp % tcp

Local UDP Tx Size: -

Remote UDP Tx Size:
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[_] Random Data

User o
Password: | 5tr4"2024@ -

N
TR Curent:
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Te/Rx Total Average:
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Remote CPU Load:
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Diection: [send %]

A —
o

[] Random Data
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movilidad_salomia2
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# Quick Set
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¥ Bridge Protocol: ¢~ udp % tcp

Local UDP Tx Size: -
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Password: [Sird2024@ -
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SSL SECURITY RATING

domainReport

% CERTPANEL

for COMODO SSLStore

73 > Assets > movilidadcaliits.com.co > SSL Monitor

movilidadcaliits.com.co

()
Next scan: Aug 1, 2025 Last scan: Jul 2, 2025

s |~ B
@ SSL Security Rating
Very Good
movilidadcaliits.com.co
How is this determined?
Vulnerabilities

T Updated Jul 2, 2025 09:40
Vulnerabilities v
Insecure Ciphers v

1of 13

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport about:srcdoc

=

Insecure SSL/TLS ¥

Certificate Trust
(V] Updated Jul 2,2025 09:39

Not Revoked v

Trusted CA v

Other Trust Issues v
HTTPS Configuration

Updated Jul 2,2025 09:40

HTTP Redirect v

Mixed Content v

Certificate Expiration
F:] Updated Jul 2, 2025 09:39

Expires In 41 days

Expiration Date Aug 12, 2025 09:43

20f13 2/07/25, 9:43
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domainReport

=

about:srcdoc

Subdomain SSL Monitoring
5 Updated Jul 2, 2025 09:39

Certs Expiring < 7 days
Certs Expiring < 30 days

Subdomain Trust

Automation & Alerts

L

Notifications: 2 recipients Manage

Certificate Details
1 Jul 2,2025 09:39

Expiration

Expiration: Aug 12,202509:43
Expires In: 41 days

Issued to:

Common Name: movilidadcaliits.com.co
Authority Info (AIA)

30f13 2/07/25, 9:43
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domainReport

OCSP Intermediate:
OCSP Stapling:

Issued by:

Intermediate:
Root Certificate:

Organization:

Key Usage:

Key usage:
Key usage:

Key usage:
Extended key usage:
Extended key usage:

Additional Info:

Certificate Type:
SANs:

Vulnerabilities

Jul 2,2025 09:40

Exploits

Heartbleed

CCS

Ticketbleed

ROBOT

Secure Renegotiation

4 of 13

intermediate certificate(s) is/are ok

Not Offered

R10
ISRG Root X1
Let's Encrypt

Critical
Digital Signature

Key Encipherment
TLS Web Server Authentication
TLS Web Client Authentication

DV

2 Additional Domains View

315412 4050

Carrera 5 # 6-95

Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport about:srcdoc

=

Secure Client-Initiated Renegotiation v

CRIME, TLS v
BREACH v
POODLE, SSL v
SWEET32 v
FREAK v
DROWN -
LOGJAM v
BEAST -
LUCKY13 v
Winshock v
RC4 v

Outdated SSL/TLS Versions

SSLv2

SSLv3 v
TLS 1.0 v
TLS 1.1 v
NPN/SPDY v

Recommended Features

HSTS Preload (not enabled) Details
TLS 1.2 v
TLS1.3 v

50f13 2/07/25, 9:43
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domainReport about:srcdoc

=

ALPN/HTTP2 (h2) (not enabled) Details

Strong encryption (AEAD ciphers) w/ no FS (not enabled) Details

Forward Secrecy Strong Encryption (AEAD Ciphers)
Forward Secrecy v
OCSP stapling (not enabled) Details
CAA record (not enabled) Details
HSTS Response Header (not enabled) Details
TLS_FALLBACK_SCSV v

Insecure Cipher Suites

NULL ciphers- no encryption v
Anonymous NULL Ciphers v
Export ciphers (w/o ADH+NULL) v
LOW: 64 Bit + DES, RC[2,4], MD5 (w/o export) v

Triple DES Ciphers / IDEA

Obsoleted CDC Ciphers v

B Certificate Trust
Jul 2,2025 09:39

Not Revoked v PASS
Trusted CA 7 PASS
Hostname Match v PASS
Intermediate Cert Included v PASS

6 of 13 2/07/25, 9:43
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domainReport about:srcdoc

=

Certificate Chain of Trust 7 PASS
HTTPS Configuration
Y1 Jul 2,202509:40

HTTP/HTTPS Redirect v PASS

Mixed Content 7 PASS

Subdomain SSL Monitoring

. : Add
9 subdomains detected (7 Active S omaia

which have issues)

7 of 13 2/07/25, 9:43
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domainReport

Hostname

Scan Status

Certificate Trust
Expiration

Last Scan

HTTPS Vulnerabilites &

Configuration

Report

8 of 13

autodiscover.movilidadcaliits.com.co

OK

Aug, 12 2025 (1 month)

Jul 2,2025

Upgrade to full scan

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport

Hostname

Scan Status

Certificate Trust

Expiration

Last Scan

HTTPS Vulnerabilites &
Configuration

Report

9 of 13

cpanel.movilidadcaliits.com.co
Upgrade to full scan

OK

Aug, 12 2025 (1 month)

Jul 2,2025

Upgrade to full scan

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport

Hostname

Scan Status

Certificate Trust

Expiration

Last Scan

HTTPS Vulnerabilites &

Configuration

Report

10 of 13

autoconfig.movilidadcaliits.com.co

Upgrade to full scan

Scan Failed

Error - Cannot connect to server, please check and select re-
run scan -

Details

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport

Hostname

Scan Status

Certificate Trust

Expiration

Last Scan

HTTPS Vulnerabilites &

Configuration

Report

11 of 13

ftp.movilidadcaliits.com.co
Upgrade to full scan

2Issues

Apr, 12 2025 (2

months) henew

Feb 4,2025

Upgrade to full scan

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

2/07/25, 9:43
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domainReport

Hostname

Scan Status

Certificate Trust

Expiration

Last Scan

HTTPS Vulnerabilites &
Configuration

Report

MY DASHBOARD

Dashboard Home

MY ACCOUNT

Edit Profile
Change Password
Install Services
SUPPORT
Contact Support

Renewal Reminder Settings

12 of 13

315412 4050
Carrera 5 # 6-95
Isnos Huila

about:srcdoc

1:2

mail.movilidadcaliits.com.co

Upgrade to full scan

Scan Failed

Error - Cannot connect to server, please check and select re-
run scan -

Details

2/07/25, 9:43
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domainReport about:srcdoc

=

Manage Billing
Cancellation

Request Quote

WE ACCEPT

visa @B == o

©2023 The SSL Store™, a subsidiary of DigiCert, Inc. All rights reserved.

13 of 13 2/07/25, 9:43
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Atentamente,

—
Vi
. / :f' 1-5-

ﬁff"‘r"

-

Diego Alexander Vega Tello
C.C. 12.171.050 de Isnos Huila

Representante legal INGENIERIA ESPECIALIZADA EN COMUNICACIONES SAS. NIT
900.954.699-6
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Actividad Econémica Principal 6190

No somos Gran Contribuyente

No somos Agente Retenedor del Impuesto sobre las Ventas - IVA

No somos Autorretenedor del Impuesto sobre la Rentay Complementarios

DATOS DEL EMISOR

Factura Electronica de Venta FE - 896

Representacion Grafica
Habilitacion Numeracion de Facturacion Electrénica
No. 18764092751357 de 05/05/2025 - 05/05/2026 autoriza FE-857 a FE-1000

Tipo de Operacién
Fecha de Generacién
Fecha de Vencimiento
Fecha de Validacién

Estandar
16/07/2025 10:09
16/07/2025 10:08
16/07/2025 10:09

Forma de Pago Contado

Medio de Pago Consignacion bancaria

Moneda cop
DATOS DEL CLIENTE

INGENIERIA ESPECIALIZADA EN
COMUNICACIONES S.AS

Razén Social

INGENIERIA ESPECIALIZADA EN

Nombre Comercial
COMUNICACIONES S.A.S

NIT 900954699

Obligacién IVA

Email contador@iescom.com.co
Teléfono 3154124050 3183404999
Direccion CARRERA 5 CON CALLE 5 ESQUINA

Ciudad, Depart. ISNOS, HUILA (CO)

Razén Social

Nombre Comercial
NIT

Obligacién

Email

Teléfono

Direccion

Ciudad, Depart.

SANTIAGO DE CALI DISTRITO
ESPECIAL, DEPORTIVO, CULTURAL,
TURISTICO, EMPRESARIAL Y DE
SERVICIOS

890399011

IVA

hacienda@cali.gov.co
6026531063

Av 2 Norte 10 70 CENTRO

ADMINISTRATIVO MUNICIPAL
CALI, VALLE DEL CAUCA (CO)

No REF DESCRIPCION

CANT U/M

PRECIO

IMP SUBTOTAL TOTALITEM

PROPORCIONAR LOS SERVICIOS DE
CONECTIVIDAD MOVIL, CONECTIVIDAD
FIJA E INTERNET BANDA ANCHA; CON EL
FIN DE PROPORCIONAR COMUNICACION
AL CENTRO INTEGRADO DE GESTION
INTELIGENTE DEL TRAFICO (CIGIT) DE LA
SECRETARIA DE MOVILIDAD E
INTERCONEXION ENTRE LA
INFRAESTRUCTURA ITS (SISTEMAS
INTELIGENTES DE TRANSPORTE) EN ViA Y
LAS CENTRALES SCALA SIEMENS Y
SOLUTRAFFIC RTS, COMPONENTES
FUNDAMENTALES PARA LA OPERACION
DE LA RED SEMAFORICA DEL DISTRITO DE
SANTIAGO DE CALI.

1 613554

1.0 %4

$32,667,800.00

IVA 19% $32,667,800.00 $38,874,682.00

Unidades de medida: 94 = unidad

Subtotal
IVA 19%

$32,667,800.00
$6,206,882.00

Total a Pagar

$38,874,682.00

CUFE: e6b8ba0224bbef6528b41a86621fd511267cdaedd45123678600bded7ddf5d54ec0fda76da56e03493ae0274c705ed6f

Software DATAICO fabricado por Proveedor Tecnol6gico DATAICO SAS 901223648

PAGINA1/2
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Actividad Econémica Principal 6190

No somos Gran Contribuyente

No somos Agente Retenedor del Impuesto sobre las Ventas - IVA

No somos Autorretenedor del Impuesto sobre la Rentay Complementarios

FIRMA EMISOR

Factura Electronica de Venta FE - 896

Representacion Grafica
Habilitacion Numeracion de Facturacion Electrénica
No. 18764092751357 de 05/05/2025 - 05/05/2026 autoriza FE-857 a FE-1000

Tipo de Operacién Estandar
Fecha de Generacién 16/07/2025 10:09
Fecha de Vencimiento 16/07/2025 10:08
Fecha de Validacion 16/07/2025 10:09
Forma de Pago Contado
Medio de Pago Consignacion bancaria

Moneda COP

FIRMA CLIENTE

CUFE: e6b8ba0224bbef6528b41a86621fd511267cdaedd45123678600bded7ddf5d54ec0fda76da56e03493ae0274c705ed6f
Software DATAICO fabricado por Proveedor Tecnolégico DATAICO SAS 901223648 PAGINA2/2
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