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'SUBDIRECCION TECNICA DE RECURSOS
TECNOLOGICOS -
STRT

DIRECCION TECNICA ADMINISTRATIVA Y
FINANCJERA

Ei Acuerdo 002 del 3 de febrero de 2009 del Consejo Directivo del Instituto deDesarroIto Urbano -IDU '
.. por el cual se establece la Estructura Organizacional del Instituto de Desarioflo Urbano, las funciones
de sus dependencias y se dictan otras disposiciones...”, dispone:

1. 'EE artlculo 26, inciso No. 1, le asngno entre otras funciones a la Subdireccion General de Gestion
Corporativa la sugulente o _

“Liderar, orientar y coordinar la formulacion y adopcion de planes, programas y proyectos de caracter

corporatlvo en materia de administracion del talento humano, de los recursos fisicos, tecnologicos,
~ financieros y de la gest:on documental de la entidad, asi como de apoyo al proceso relacionado con

la I:qurdac.ron asignacion y recaudo de la contribucion de valorizacion, presentando fas propuestas

que deban ser sometidas a consideracion del Consejo Directivo o de la Direccion General y velar por
- su fmplementac:fon y desarroﬂo

2. Porsu 'parte, el inciso No. 2 del articulo 27, le establecié entre otras funciones a la Direccién Técnica
Administrativa ¥ Financier_a la siguiente:

' "Dmgrr coordinar y controlar las gestion necesaria para la admm.rstracron del talento humano y de los
recursos fisicos, tecnolégicos, financieros, presupuestales y de tesoreria de la entidad, velando por ef
cumplimiento de las disposiciones legales que regulan estas materias y de conformidad con Ias
politicas y estrategias adoptadas

3gua|mente el inciso No 8 del mismo amculo le fijo: Reahzar los analisis de riesgos y Ios estudros
previos necesanos para adelantar los procesos de contratacion de los asuntos def érea a su cargo.”

3. Més adelante, el articulo 32 le aszgno ala Subdlrecmon Técnica de Recursos Tecnoldgicos lo
_ s:gwente

_ "Participar en la definicién de las politicas y ejecutar las estrategias y acciones tendientes al desarrolio,
administracién, implementacion y évaluacion de la plataforma tecnolégica del sistema de informacion
integral y en general de los recursos tecnologlcos para impulsar la modemizacion de la entidad,
mejorar la prestac:on del serwc:o a Ia c:udadama y facilitar la toma de decisiones”.

_“Coordinar y desarroliar las actividades necésarias para brindar el soporte 1% ef mam‘enimiento técnico
ala plataforma tecnologlca de la entidad y en general a los sistemas automatizados y de comunicacion
a nivel interno (red local) y a nivel externo (red de 4rea extendida), y vefar por su optimizacion, con el
fin de garantizar un alto nivel de prestacion del servicio a los usuarios de Ia entidad”. E\
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.y administracién del componente’ tecnol6gico inst

necesm‘ades de software y hardware

“Preparar los anahsrs de nesgos y los estud:os fo
contratacion de los asuntos del drea a su cargo”™.

Bajo 3as premlsas anteriores Y teniendo en cuenta

Las 4reas de tecnologza de la mformamon se har

nivel estratégico, tactico y operativo, lo cual indica ¢
 éstas para alcanzar sus objetivos, generando u
disponibles y de calidad; la Subdireccion Técnica d

confidencialidad, oportunidad y mejora continua de los serwmos de Ti -con el fin: d propo
funcionarios las herramsentas necesarlas para el desarrolto de SUS. actlwdades e - bene

cmdadama

En la-actualidad, Internet: es: significativamente distinta .de' como- era. en. Ias uit:mas de
Actualmente, Internet es mucho mas que el correo electronico, las paginas. web y | Ia st
archivos entre computadoras. Internet evoluciona y se esta convirtiendo en una Entarnet.de 0s objeto:
Ya no seran solo las computadoras, las tabletas PC y los teléfonos inteligentes los. ol

que accedan a Internet. Los dispositivos del futuro preparados para. acceder.a Int
_con. $ensores incluiran. desde . automéviles y dispositivos biomédicos . hasta electrod
ecosistemas naturales. Cuando utmzamos Internet para cualquier : actlvzdad ya sea: o]
~ navegacion web, descarga de archlvos o cualqmer otro servicio o apncac:on la comunica
los diferentes elementos de la red y nuestro propio computador o teléfono.celular,
que denominamos Protocolo de Internet (1P, Internet Protocol). En los u!tlmos -afos; practic
desde que Internet tiene un uso comercial, la vers:on de este protocoio es Ea versmn i

Para que los dispositivos se conecten a la red, necesatan una dlreccmn EP Cuando !
casi como un experimento, no se penso que. pudiera tener tanto éxito comercial; y
- dispone de 4.294.967.296 direcciones, junto con el imparable crecimiento de usuarto
implica que en pocos meses estas direcciones se agotaran : : .

Por este motivo, y previendo la situacion, el orgamsmo que se ercarga de Ia estanda A

protocolos de Internet (IETF, Internet Engineering Task Force), ha trabajado en lo aitimos
una nueva version del Protocolo de Internet, ‘concretamente la version 6 (1PvB), qu p
' con una iongztud de 128 bits, dicho de otro modo, 340 sextillones de dlreccsones e

encargada de disefar, adoptar y promover las politicas, planes, programas y proye
las’ Tecnolog:as de la Informacién y las Comunicaciones ha promovido el uso e. impleme
_esquemas de transmlon a IPV6 de las entidades publicas. La c;rcular 00002 del 2
“entidades de la ‘Administracién Publica, Ramas y. Organlsmos del. Estado.y al se

incluyan en sus Adm:mstramones un Plan de transicién para la adopcnén de IPVG er

IPV4, programada para 3 afios a partir de la publicacion de la circular, que permita una
~segura y.sin traumatismo para le entidad, sus b_eneﬂclar:os usuanos y para el adm:mstrad

1 hitp: W, mml:c gov.cofgestionti/61 5/drticles-5482_ (G20 Transxmon {Pv4_{Pv6.pdf
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El Instituto de Desarrol!o Urbano no ha sido ajenc a esta situacion y utilizando como linea base las
guias de transicién y aseguramiento de IPV6 dadas por el Mintic desarrollo la fase de planeacién
donde se elaboré el inventario de activos de informacion de servicios tecnoldgicos, Hardware, Software
que soportan IPVE, identificando la topologia actual de la red, su funcionamiento y con base en esto,
elabord el nuevo disefio de red sobre IPv6.

Como parte de la implementacion del protocolo IPVE, mediante |a orden de compra CC-9852 del 2016,
la entidad adquirido un canal alterno de Internet y se solicité un Pool de Direcciones IPV6 al proveedor
de servicios UNE. Con este direccionamiento se dio inicié a la prueba piloto de la implementacion,
habilitando I1PV6 en varios componentes de hardware y software de acuerdo al plan de diagnéstico de
la primera Fase del proceso de transicion de IPv4 a [Pv6. Sin embargo la orden compra CC-9852 de!
2016 permitié disponer al IDU del direccionamiento 1PV6 asignado por el proveedor UNE durante solo
un ano, ya que al vencer el servicio contratado el proveedor deja de asignar las direcciones IPV8, lo
que implico entonces que el enrutamiento a internet de las configuraciones realizadas en el portal
www.idu.gov.co y en la aplicacién openerp.idu.gov.co dejaron de ser operativas, al igual que las
configuraciones realizadas en cada uno de los dispositivos activos de red.

- La entidad mediante la orden de compra CCE 2009 del 2017 renovo el canal alterno de internet con
el proveedor Media Commerce con un nuevo Pool de direcciones PV, el segmento asignado fue el
2800:490:4002::/48 con este direccionamiento se volvid a realizar cada una de las configuraciones
requeridas dejando operativo nuevamente el portal web www.idu.gov.co y en la aplicacion
openerp.idu.gov.co. Como se muestra a continuacion: .

ESQUEMA DE CONECT!VIDAD IPV6 A INTERNET DEL IDU

openeTp.ii.gon.co
Respuesta na autoritativa:
. Noinbre: openerp wideip.idu gov.co
- Addresses: 2B00:490:4002:41::4/64
¥70.226.114.168

Pool Asignado Por MC IPYE: zsoo:fssa:mz::m

Pool Asignada por MC IPVA; 170,246.134.160/27

2000:590:40074:/64 Comumitacién entre Router y Firewatl
FROD:ARGAD02:11/64 1P Virtual Hedp
2BOG:490:8002:2/64/64 Roctter Pringips! Heep
REOMADMA002::3/54 Reuter Backup Herp

170,246.134.161

. 2B00:490:8002::4/64 Firewsadl IDU FERD:S:TIFEFEAGS
UNE, criea una rubs estitica en s Royter pars Alcanzar [as redes iys ROUTER_PPAL . ROIUITER_BACKUP

Segmantxdas ternas del HE A trieds de 1s P 2B0D:420:A0022:4/84 Firewall IDUY

O ang I de Link Local sf Jo desdan, | MSEP

1m0 2a6.114.068
B0 400:A007 13754

. . ) 170246114962
Segmentas IPVE Cresdos Pars ked inferna 10U, ta primera (F de Cada Segmemo

se configura en of Firewall de IDU. ) 2800:ATAN02:2/60
2800:450:4802:2:: /64 . .
2800:490:4802:3::/64

2800:490:4002:11::/84

2800:480:4002: 10::/64
2800:400:4002:12:: /64
2800:490:5002:30:: /64
2800:400:4002:31::/64
2800:480:4002:35.:/64
2800:490:4002:33::/64
2000:490;:4002:40::/64
2800:490:4002:41:7/64 ' Se crea en et Hrewall 10U Auts Defaul 1PYE
2800:490:4002:42::/64 1/ FEBO:S:TIFFFEAGS
2800:490:4002:252::/64
2800:490:4002:253 /64
2800:490:4002:254::/64 . FORTINET Port 18 FwtidernaSPV4 130,266, 354.164/27

i Cem i Parl 1B Fw Extemno IPVE  1800:490:4002::4/64

Port 318 Fortinet

Figura 1 Grafica IPVG del {DU. Fuente IDU

R
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_ Conla puesta en funczonamlento del portal ‘web www.idu.gov.co y de la aphcacnon open
de! IDU, en el nuevo protocolo IPV6 se culminé la fase de implementacion del entorno de prueba
que hace necesario contar con un Pool de Direcciones IPV6 que ro dependa del serv
con el fin de iniciar la fase de implementacién en produccién del nuevo esquema de conectividad

I PV6

- ELIDU cuenta con un plan de dlagnostico inicial con las sngwentes fases def;nldas

' Fase de Planeacion para el entorno de pruebas de tPVB. . _

‘Fase de Implementacién del entorno de prueba IPV6 del IDU.
Fase de Implementacion en produccnon del protocolo IPV8.
Fase de Pruebas y funcnonahdad
Aflnamlento

.S’.‘P.‘-"!.\’:‘“

'El Ministerio de las Tecnologias de Informacion y las comunicac:ones mediante ia resotu [0
octubre del 2017 resolvio en su articulo 3 lo siguiente?: S

~ Articulo 3. Plazo de adopcion. “La entidades Estatales de caracter Nacmnal que t' ta
segundo de la presente resolucion, deberan culminar el procéso de transicion a protocol

~ en convivencia con el protocoio IPv4 a mas tardar el 31 de diciembre de 20
‘entidades territoriales deberan finalizar dicho proceso a mas tardar el 31 de

2020, acorde al plan de diagnéstico formulado por cada entidad.”

E! mantener. una red usando el protocoio {Pv4, que todavia es una opcion tecmcamente-o’pe
implica agregar progresivamente inconvenientes a los usuarios, entre ellos la imposibitidai
todas las aplicaciones simultaneas deseadas por falta de puertos con la misma direccién, au
los retardos, estar sujeto a mayor incidencia de faltas, no disponer de direcciones pu _as:
interna que permata aphcamones y que favorezca e! desarrolio de ia Internet de Ias-Cosas

impacto en la mfraestructura tecnologlca de ta Entidad, son muy pocas las entld :
implementado IPV6 y poder utilizar su experiencia como linea base; esto hace que su implement:
se haga compleja, el IDU dentro de su planeacién hace necesario adquirir directamente
direcciones IPV6 para poder continuar con la implementacion de este nuevo protocolo de internet
el tiempo suficiente que permita:la atencién oportuna y eficiente de incidentes operattvos que Hle
a presentar por no tener un Troubleshooting (Documentos de resolucion de problemas estandar)
afecten a la Entidad, esta adquisicion garanteza al instituto de Desarrolio Urbanoia: utlilzacmn':del
IPV6 por el tiempo que Io estlpule y asi dar cumplimiento a la resolucién mencuonad i

Objeto: Adquirir un Pool de Direcciones IPv6.
Espec:flcac:ones tecmcas

> Se requiere un Pool de Dsreccnones lPV6 con una longitud de Prefijo de /48. .
» El Pool de direccionamiento. EPVS debe serasignado a nombre del Instituio de Desarrolio

IDU%\

2 hrtp:!/Www.mintic.gov.co/ponallsoct/aniclés-e1 OOO_do.cume'nto.pdf
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2.2 CONFIGURACION

» Anunciar en el sistema de rutas inter-dominio de internet el blogue asignado con un
prefijo minimo de /48.

- » El contratista debe reatizar las conflguraclones del protocolo de enrutamlento BGP en fos
equipos F5 LTM y Fortigate 2000E del IDU para propagar el pool IPV6 en internet.

> Ei Contratista debe realizar las configuraciones requeridas de las aplicaciones y servicios
gue hacen parte de la infraestructura informatica del IDU.

> El contratista debe realizar la configuracion de las interfaces IPV6 de todos los equipos de

- seguridad informatica Firewall Fortigate 2000E y Cisco ASA 5500 que hacen parte de la
infraestructura del IDU. _

» El contratista debe realizar la configuracién IPV6 de cada uno de los equipos activos de red
(Swictch de Core HPE 5900, Swictch de Borde HPE 5130, HPE 3Par C7200, HPE
Enclosure C7000 con servidores Blade.

» [El contratista debe configurar las politicas de seguridad IPV6 en los dispositivos Firewall
Fortigate 2000E del IDU con el fin de proteger la red de atagues informaticos.

» El contratista debe realizar la configuracion del protocolo IPV6 en las herramientas de

- monitoreo IMC y de deteccién y correccién de eventos de seguridad Fortisiem del iDU.

> El contratista debe realizar la configuracion de las interfaces [PV6 de todos los equipos de
seguridad informatica (Fortisandbox, FortiAnalyzer, 5 LTM, F5 DNS y APM) que hacen
parte de la infraestructura del IDU

TIEMPO DE ASIGANCION DEL POOL IPV6

» El contratista debe garantizar por un periodo de 3 anos el direccionamiento del IPV6 al Instituto de
Desarrolio Urbano.

Las estipuladas en el documento ficha técnica.

4. REQUISITOS DEL CONTRATO A CELEBRAR:
4.1, Presupuesto Oficial de la Contratacion :

El Valor Total del Presupuesto Oficial para el p'resente proceso'de seleccion, corresponde a la suma de:
Sesenta y Un Millones Seiscientos Cuarenta y Dos Mil Pesos $ 61.642.000 My/cte. incluido IVA,

discriminados de Ia siguiente manera:

VALOR BASICO DEL PRESUPUESTO OFICIAL Cincuenta y un Millones Ochocientos Mil pesos

($51.800.000) M/CTE.
[VA SOBRE EL BASICO: Nueve Millones Ochocrentos Cuarenta y Dos Mil Pesos ($9.842.000) M/CTE.

4.2, Presupijésto a monto agotable :
st [ - | NO [ X]
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4.3. Analtsm que soporta valor estimado del contrato :

Se adelanté un estudio de mercado, como lo estipula la ley, a través de los diferentes prove fo]
tecnologia con expenencaa en serwcms de telecomun caCIones EP

Con el fin de calcular el presupuesto se efectud el anaI|S|s de las caracterlsticas tecnzcas req
cuaies fueron plasmadas en el documento ficha tecnrca gue hace parte de !os documentos ad nto

1. Se consultd en el Portal Unlco de Contrataclon SECOP procesos rekac:onados con el objeto
pretende adelantar, donde se encontrd el contrato de la Agencia Nacional de Minéria derivado del p
Ndmero CM - 007 de 2018, la Superintendencia De Industria y Comercio (Supenndustna) cor
300 de 2013, Instituto De Hidrologia, Meteorologia y Estudios Ambientales (IDEAMY).con el cor
DE 2016, la Superintendencia Nacional De Salud (Supersalud) con el contrato CM-12- 201, adelar
procesos similares, de alii se extrajeron nombres de empresas que podnan pammpar en la invita
cotizar realizada. : _ &

2. Por Ultimo se consulté el listado de proveedores de tecnologias que tiene la Subdireccion Té
Recursos Tecnologtcos del IDU ' [ 2 O 3

De alli se extrajeron nombres de empresas que podrlan participar en Ia invitacién a cotizar realizad-
los dos procedlmlentos antenores se obtuvo el Izstado que s presenta a contanuacaon o

Proveadores de Tecnologia

EMPRESA CONTACTO TELEFONO CORRED.

1 Qpen Link SAS Maiken Saavedra | 3183402970 msaavedrafBoplc Com o
2 Soluciones 1T Daniny Pineda 315 3640953 gqem:ua@s‘mtegraies-'t:oémz-;.
3 inter Grupoc Nicolas Velaez 3012326062 NCADASS inter el
4 | Elek 257 15 20 edcmatfpotek COM o
5. | Coinsa lida Daniet Franco 315 4879306 | daniel ranco@coinisalt: u::om
[s] AdSLg Adlsian 3186267462 acabello@padsunst com
7| Dhgiware Chana Suarez . . | 7443666 diane. suai e EDdi xwaranet'“
8 LonnwEae 8382100
o _Q&C_mmm : Quinterc . - . 34.7286.?
: Manuel
Neoseciurs : ‘
14} . Colombia Francisco Busios AQ3TO81

11 g ’?b!?éns JTechnoloax | oygj Galeano | 3007191618
12 Garmma lngeniercs 407 60 00
- | Soluciones - -
13 | Tecnologia Servicios | Fermmando Diaz 745 0145

57S - L R
14 | Colsof i _ 8643131 confactoghcolsof cofnce .
45 |DELTAINT Gebriel  Enck| 3468313309 | erickpricto@deliaits.com: -
16 |ET8 - Ricardo Ledn 305?133606 ncarda leanb@eth com.co
Media Commerce ~: : )
Yudy Giraldo 3148388625 vudv..quraido@med:acemme’m’etnet.-coz-
17 | UNE Edgar - Montafia| 304 6519237 | cagacmontano@tgoune co
| FEUD - R RS nfoEpearesadosudistital o
18 Cesar Hemandez | 7561123 rfogpegresadosudisinial ¢
19 | Telecomunicaciones Cesar Morales 316 740 3630 | vantas@mMcomuricaciones o
SAS _ O
20 ’ e Marceia Dinzon 8756320 roarcelagqualitytw_com
21 . * Ldau?:gg;m 876 45 58 Egg;rgga@:n?ocomunicgp és.;..rje
L7
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Una vez concertado el listado de proveedores se procede a diligenciar el formato de solicitud de cotizacién
y el formato de cotizacién, los cuales junto con la ficha técnica y mediante correo electrénico def 12 de
Marzo del 2018 se remiten haciendo formal la invitacion a presentar las respectivas cotizaciones, para con
ello poder establecer el valor del presupuesto a destinar para este proceso.

Del correo enviado se recibieron cotizaciones de las siguientes empresas:

Em'presa : Contacto Correo Valor de la Cotizacidn
Open Link SAS Maiken Saavedra | msaavedra@oplk.com.co $ 56.386.960
Microwave - o _
Telecomunicaciones | Cesar Morales - | ventas@mcomunicaciones.co $62.613.040
SAS '

Delta IT gﬁ:tgel Erick erick.prieto@deltaits.com $ 59.500.000
Soluciones . ' —
Integrales SAS Danny Pineda | dpineda@adsumst.com $ 68.068.000

De las cotizaciones recibidas se procedié a elaborar el formato de constancia de estudio de mercado, que
se adjunta al estudio, reportando los valores emitidos por cada una de las empresas cotizantes.

Con los valores totales inciuido el IVA obtenidos, se promediaron las cuatro (4) cotizaciones recibidas y
con ello se pudo obtener el valor estimado para adelantar el presente proceso de contratacion, el cual
corresponde a la suma:

Sesenta y Un Millones Seiscientos Cuarenta y Dos Mil Pesos $ 61.642.000 M/cte. incluido IVA,
discriminados de la siguiente manera:

VALOR BASICO DEL PRESUPUESTO OFICIAL: Cincuenta y un Millones Ochocientos Mil pesos |
($51.800.000) M/CTE. -

IVA SOBRE EL BASICO: Nueve Millones Ochocientos Cuarenta y Dos Mil Pesos ($9.842.000) M/CTE.

Es necesario precisar que las firmas cotizantes realizan una valoracion interna de los servicios y productos
que ofrecen dando diferentes porcentajes de peso a cada uno de ellos, sin embargo el valor total de las
cotizaciones es similar en las ofertas denotando una variacién solo del 6% con respecto at promedio.

Por otra parte es importante mencionar que los procesos relacionados de las entidades que han realizado
procesos similares incluyeron consultorias para el diagndstico y disefo de las diferentes fases necesarias
para el esquema de transicién, en el caso del IDU dichas fases fueron realizadas por los ingenieros de la
STRT reduciendo considerablemente los costos a la Entidad.

4.4. Analisis econémico del sector :

Esta informacién se encuentra en el documento andlisis del sector,

ch
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4.5. Plazo y lugar de ejecuclon

'El plazo para la ejecuc:lon del contrato producto del presente proceso sera de tres (3) m
partir.de la suscripcion del acta de inicio, previo cumplsm;ento de los requItos de ‘ejecuci
en el articulo 41 de la Ley 80 de 1993 y los demas que se seNalen en el plzego de: cond;cm

contrato.

Cuando el ditimo dia del plazo total pactado coincida con un sabado, domingo o dia feriejid‘_ el
vencera hasta finalizar el primer dia habil siguiente. : L

El lugar de ejecucién es la ciudad de Bogota D C., en las instalaciones o sedes del Institut yde L
Urbano IDU. - ' [T A

4.6. Forma de pago y condiciones:

El ID.U pagara al CONTRATISTA el vaior del contrato asi:

Un unlco pago por el valor del contrato contra entrega del documento donde se ewdencne

1. EI Pool de direcciones IPV6 expedido por Lacnic (Latin America & Carlbbean Netw__
~ Center) a nombre del Instituto de Desarrolio Urbano. .

2. Las actividades de configuracién solicitadas en la ficha tecmca

3. El certificado de recibo a satisfaccion por parte del supervisor det contrato.

en el presente proceso . L

» Certificacién por medio del cual acredite que se encuentra al dia en el pago de ap’;f’ tes p
relativos al Sistema de Seguridad Social Integral, asi como los propios del SENA, _!CBF

Compensacién Familiar y demas impuestos que correspondan de conformldad con'lo stat

¢l articulo 23 de la Ley 1150 de 2007. -

» Certificacién de cumplimiento de las obligaciones laborales y de pago de aportes a Ia _segurt'

'y parafiscales, de conformidad con lo sefalado por el articulo 50 de la Ley 789 de. 2002

Juridica), la Ley 828 de 2003 y el Decreto 1703 de 2002 (Si es Persona Naturat) -

« Y todos los demas documentos requeridos por el Instituto en el Manual o Gusa de pag yaT
los documentos que los modlﬂquen o sustltuyan _ .

el supervisor deS|gnado por la entidad.

PARAGRAFO SEGUNDO: Para la cancelacién del valor del contrato el contratista se compr
una cuenta en un banco o corporacién afiliado al Sistema Automatico de Pagos SAP-y
acreditacion que aS| lo demuestre a efectos de dar cumpl|m|ento a la circular No. 001 deli

requisitos alli establecidos. Si el contratlsta ya tiene una cuenta en banco o corporacmn aﬂilados” sist
SAP bastara que presente la certificacion respectiva. v S S
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4.7 Supervisién e Interventoria;

De conformidad con lo establecido en el articulo 83 de la Ley 1474 de 2011, y con el fin de garantizar una
correcta ejecucion del objeto del contrato, de proteger la moralidad administrativa y de tutelar la
transparencia, la Entidad ejercera la supervisién del contrato derivado del presente proceso mediante el
Subdirector Técnico de Recursos Tecnologlcos del IDU o a quien delegue el ordenador del gasto.

La Superv;sson del contrato consistird en el segummento técnico, administrativo, financiero, contable y
juridico sobre el cumpllmlento del objeto del mismo.

4.8. Recursos:

Propios: ' | R Administrados: . D

iDU: E Banca Multilateral: _ l:l Transmitenio: D

Oftros: | |:] Cual:

4.9. Informacion CDP (Certificédo Disponibilidad Presupuestal) :

NaGmero: 1866 Fecha de Vencimiento: 31/12/2018
Rubro Presupuestal: | Valor: $ 40.000.000

3311507431047190 . o

NGmero: 1867 _ Fecha de Vencimiento: 31/12/2018
Rubro Presupuestal: T Valor: § 21.642.000
3311507431047190

CoMpromiso que respalda: Adquirir un Pool de Direcciones {Pv6.

Los proponentes deberan acreditar experiencia especifica en la Configuracion y/o Instalacién y/o
Implementacion de redes IP LAN y/o Seguridad Perimetral. Se acreditara mediante presentacion de
minimo urio (1) y maximo tres (3) certificaciones de cumplimiento de contratos ejecutados y/o actas de
liguidacién de fos mismos cuyo valor debe sumar una cifra igual o superior al valor del presupuesto oficial
de este proceso de seleccion.

El proponente que pretenda acreditar experiencia especifica, debera hacerlo mediante
CERTIFICACIONES para que la acreditacion sea vélida. Dichas certificaciones deben cumplir con los
siguientes requisitos minimos en forma individual:

Nombre de la entidad o persona contratante

Nombre del Contratista

NGmero del contrato (si tiene)

Objeto del contrato

« Término de ejecucion del contrato (Fecha de suscripcion y/o inicio (dia, mes y afio) y fecha de
terminacién (dia, mes y ano). _
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Fecha de exped|C|on de la certificacion (dia, mes y afio)
Nombre y firma del representante Iegal 0 persona autonzada para exped|r la certlflcaczon

‘Valor del contrato
Direccién y teléfono de Ia entldad ) persona contratante donde se pueda venflcar '

sumlnlstrada

Nota: En caso de que la certificacion no contenga la totalidad de la informacién sohcztada sefp odr
como complemento copia del contrato o del acta de ilquadamon del mismo. Si aun apo'__
documentos no se obtiene la informacién requerida, no sera tenida en cuenta’ para ‘el cump i

este requisito. .

" El contratista debe realizar la conf;guraczon del protocolo IPV6-en Ias herral

3 itos st

Elaborar el plan de trabajo, donde se establezca la fecha de entrega del
configuracion , el cual debe ser aprobado por el superv&sor del contrato - den
(2) dias habiles a fa firma del Acta de Inicio. :
Anunciar en el sistema de rutas inter-dominio de internet el bloque aSIgnad__._ _
prefijo minimo de /48. -

El contratista debe realizar las configuraciones del protocolo de enrutamtent'
equipos F5 LTM y Fortigate 2000E del IDU para propagar el pool. 1PV6 enin
El Contratista debe realizar las configuraciones requeridas de las apl:cacmn
que hacen parte de la infraestructura informatica del IDU. - &
El contratista debe realizar la configuracién de las interfaces IPV6 de todos los. q
seguridad informatica Firewall Fortigate 2000E y Cisco ASA 5500 que hace
infraestructura del {DU.

Ef contratista debe realizar la configuracion IPV6 de cada uno de los equ:pos actl
(Swictch de Core HPE 5900, Swictch de Borde HPE 5130, HF’E 3Pa
Enclosure C7000 con servidores Blade.

El contratista debe configurar las politicas de seguridad IPV6 en 1os dssposm.__
Fortigate 2000E - del IDU con el fin de proteger fa red de ataque 3 i

monitoreo IMC y de deteccion y correccion de eventos de segurldad Fortisi

' El contratista debe realizar la configuracion de las interfaces 1PV6 de todos los equipos
seguridad informatica (Fortisandbox, FortlAnaIyzer FS LTM F5 DNS y APM
- parte de la infraestructura del IDU. '

El contratista entregara a satisfaccién del supervisor del contrato-un documento on
compromete a garantizar la asignacién del Pool IPV6 por un periodo detres’
Cumplir con las especificaciones técnicas previstas en los pliegos de condwuones
Técnica y demés documentos qué hacen parte de la presente contratac;o

Contar con pefsonal experto para la reahzac;on de |as configuramones requerzdas [e]
IDU. :
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Clasificacion UNSPSC

El objeto del contrato est4 codificado en el clasificador de bienes y servicios UNSPSC (The United
Nations Standard Products and Services Code / Codlflcamon de Bienes y Serwmos de Acuerdo con el
Cddigo

81111708 " Servicios o Pificamo R de
Telecomunicaciones.
43222600 Equipos de Servicios de Red

Dado que el presupuesto oficial estimado para el presente proceso es inferior al 10% de la menor cuantia
para la entidad, la presente seleccién se adelantara por el procedimiento de minima cuantia conforme lo
establecido en el articulo 94 de la Ley 1474 de 2011 y la subseccion 5 “Modalidades de seleccion “capitulo
2 disposiciones especiales del sistema de compras y contratacion pablica del Decreto 1082 de 2015.

En el presente proceso se celebrara un contrato e! cual en todas sus etapas: precontractual, contractual
Y pos contractual se sujetara a:

s LaLey 80 de 1993 — Estatuto de Contratacién y sus decretos reglamentarios

s Ley 1150 del 16 de julic de 2007, “por medio del cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion
con recursos publicos”

s Ley 1474 de 2011 - Estatuto Anticorrupcion

+ Decreto 1082 de 2015, “por medio del cual se expide el Decreto Unico regiamentario del sector
"administrativo de planeacién nacional”

¢ Codigo Civit Colombiano

+ Cddigo de Comercio

» Manual de Gestién Contractual del IDU version 14 del afio 2015

Estatuto del Consumidor {Ley 1480 de 2011), ley 1341 de 2009.
Resolucion No. 2170 de 2017 expedida por el Mintic.

Guia de transicion de IPv4 a IPv6 para Colombia.

Guia para el aseguramiento del protocolo IPv6

| Se anexa FormatoFO GC 01 - MATRIZ DE RIESGOS DEL PROCESO DE CONTHATACIONQ

&
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" Clasede Amparo | Porcentaje Asegurado |
- Cumplimiento 10%
Calidad y Correcto Funcionamiento de los Bienes 10% intay se
_ - o : ' | mieses mas
. _ S Plazo del-mismo
, 1) A
Calidad de los servicios _ 10%  (12) meses mas
Pago de salarios, prestaciones sociales e 59 lel misi
mdemmzac;ones laborales n ° (3) afios mas
“Elaborado por ‘Validado por |\ ~ Aprobado pot
Firma: Firma: [N\ Y | Firma: o

S~

Nombre: Carlos Mario

Benjumea

. )
N
Nombre: Ley&x Yohana\Pmeda
Afanador '

Nombre Satvador Mendoz S

Carg.o: Contratista STRT

Cargo: Subdirectora Técnica de
Recursos Tecnolégicos .=~

_ _Admmlstratlvo y Fi mancle_

Cargo: Dlrector

Firma:_

Velasquez Yaya

Firma:
/;'////Zfdé’yfﬂ/" ' it i
“Nombre: Guillermo Nombre VSandra Mlleha:

Jurado ..

Cargo: Contratista STRT

Cargo':-'Cdntr_a't'iézta D \F

Forma{o: FO-AC-08 Version: 3

Pagina 12




