
 

 

        ACTA OBLIGACIONES ESPECIFICAS CONTRATO INGENIERIA TELEMATICA 

 
  

CONTRATO No. 917.104.2.397.2025 
OBJETO: Contratar Renovación del Firewall perimetral corporativo 
FECHA DE INICIO: 16/JUN/2025 
 

 
 
 

 

 

 

 

 

 

 

Atentamente, 

El equipo de INGENIERÍA TELEMÁTICA S.A.S 

 

Recibido a conformidad por 

 

Nombre: 

CC: 

Firma:   

mrendon
Máquina de escribir
94.433.193

mrendon
Máquina de escribir
Mario Andrés Rendón Santos



 

 

CÓDIGO:OP-DS-01 V:02 FECHA: MAYO 2025 

                                                         

PROCESO OPERATIVO 
ACTA DE ENTREGA EQUIPOS 

 N° 3058 
 
 

Pereira,  25 de Junio de 2025 
 
La empresa INGENIERÍA TELEMÁTICA S.A.S. Hace entrega de los elementos 
relacionados a METROCALI S.A  ubicado en la dirección Cll 25N #2F-136 Cali ,  
 

La presente acta hace constar que la entrega de los equipos por INGENIERÍA 
TELEMÁTICA S.A.S. NIT: 816.007.833-0, fueron recibidos a satisfacción: 

 
Funcionario que recibe                                 Funcionario que entrega: I.T. 

 
 

___________________________              ______________________________ 
Nombre:                                                        Nombre: 
CC:                      CC: 1088275683 

ELEMENTOS  
CANT DESCRIPCIÓN SERIAL CLOUD KEY GARANTIA 

1 Fortigate 120G 
FGT120GTK2400641

4 

FYK4ZN9H Licencia 1 año 

1 Fortigate 50G FGT50GTK24002571 7845Z3MX Licencia 1 año  

1 FN-TRAN-SFP 10GE SFP NCKHW7F NA NA 

1 FN-TRAN-SFP 10GE SFP NCKJ43K NA NA 

1 FN-TRAN-SFP 10GE SFP NCLA2SR NA NA 

1 FN-TRAN-SFP 10GE SFP NCLA6DX NA NA 

CONCEPTO 

DESCRIPCIÓN ASIGNACIÓN  PLAZO DE DEVOLUCIÓN 

SUMINISTRO SI D/M/A 

GARANTÍA N/A D/M/A 

DEMO N/A D/M/A 

ALQUILER N/A D/M/A 

OTRO N/A D/M/A 
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ACTA DE NOTIFICACIÓN ENTREGA DE SERVICIO  

N° 010 

 

 

 

 

 

METRO CALI S.A  

 
 

 

 

 

 SERVICIO DE SEGURIDAD Next-Generation Firewall 

(NGFW) 

 

 

 

 

 

 

2025 
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1. SERVICIO CONTRATADO 

 

PEREIRA,  04 Agosto   DEL 2025 

 

SEÑORES:  

 

METRO CALI S.A 

 

 

En INGENIERIA TELEMÁTICA S.A.S, nos sentimos muy honrados y agradecidos 

por la confianza que METRO CALI  ha depositado en nosotros al elegirnos 

como su proveedor de servicios de Seguridad. Sabemos que la seguridad es 

un tema crucial para ustedes, y por ello nos comprometemos a ofrecer un 

servicio de la más alta calidad, con una atención personalizada y cercana 

que exceda sus expectativas. 

 

Para nosotros, esta alianza representa una gran responsabilidad que 

asumimos con entusiasmo y dedicación. Nos esforzamos cada día en mejorar 

y perfeccionar nuestros servicios para brindarles la protección y tranquilidad 

que merecen. Estamos a su disposición para cualquier consulta, sugerencia o 

necesidad que puedan tener, ya que nuestra prioridad es su satisfacción. 

 

A continuación, adjuntamos las evidencias de implementación de los servicios 

correspondientes en cumplimiento con los requerimientos técnicos 

establecidos en la oferta comercial para el correcto funcionamiento del 

servicio. 
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2. IMPLEMENTACIÓN LÓGICA DE EQUIPOS FORTIGATE 120G 

Se realiza migración de servicio de equipo Fortigate240D SN FG240D3915800348 hacia 

equipo nuevo Fortigate 120G SN FG120GTK24006414, se ejecuta instalación, 

implementación y validación de servicio en equipo nuevo sin novedades  

2.1 SEDE METRO CALI  

2.1.1 Información de serial - versión de firmware – Licencia Aplicada. 

 

 
Licencia registrada en el portal Fortinet del equipo y vigencia  
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2.1.2 Configuración de interfaces de red. 
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2.1.3 Reglas de Firewall 

 

 

 
 

2.1.4 Zonas de SD WAN  

 
 



 

 

 
 

 
 

 

 

 

 

 

 

 



 

 

2.1.6 Perfil Antivirus 

 

 
 

 

 

 
 

 



 

 

2.1.7 Perfil de Filtrado WEB 

 
 

 



 

 

2.1.8 Perfil de Control de Aplicación 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2.1.9 Perfil de IPS. 

 

 
 

 

 



 

 

3. PRUEBAS A NIVEL DE SERVICIO 

 
 

 
 

# DESCRIPCIÓN 
SERIAL Garantia equipo Garantia Soporte 

1 
FORTIGATE 120G FG120GTK24006414 

1 año  1 año 



 

 

4. EQUIPOS ENTREGADOS. 

5. TOPOLOGIA. 

 
 

De antemano estamos agradecidos de la confianza depositada y poder brindarle soluciones 

a sus necesidades y requerimientos. 

 

Atentamente, 

El equipo de INGENIERÍA TELEMÁTICA S.A.S 
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1. SERVICIO CONTRATADO 

 

PEREIRA,  26 Agosto   DEL 2025 

 

SEÑORES:  

 

METRO CALI S.A 

 

 

En INGENIERIA TELEMÁTICA S.A.S, nos sentimos muy honrados y agradecidos 

por la confianza que METRO CALI  ha depositado en nosotros al elegirnos 

como su proveedor de servicios de Seguridad. Sabemos que la seguridad es 

un tema crucial para ustedes, y por ello nos comprometemos a ofrecer un 

servicio de la más alta calidad, con una atención personalizada y cercana 

que exceda sus expectativas. 

 

Para nosotros, esta alianza representa una gran responsabilidad que 

asumimos con entusiasmo y dedicación. Nos esforzamos cada día en mejorar 

y perfeccionar nuestros servicios para brindarles la protección y tranquilidad 

que merecen. Estamos a su disposición para cualquier consulta, sugerencia o 

necesidad que puedan tener, ya que nuestra prioridad es su satisfacción. 

 

A continuación, adjuntamos las evidencias de implementación de los servicios 

correspondientes en cumplimiento con los requerimientos técnicos 

establecidos en la oferta comercial para el correcto funcionamiento del 

servicio. 

 

 



 

 

2. IMPLEMENTACIÓN LÓGICA DE EQUIPOS FORTIGATE 50G 

2.1 SERVICIO METRO CALI INSTALACIONES MIO CABLE   

2.1.1 Información de serial - versión de firmware – Licencia Aplicada. 

 

 
  

Licencia registrada en el portal Fortinet del equipo y vigencia  
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2.1.2 Configuración de interfaces de red. 

 

 
 

 

 

2.1.3 Reglas de Firewall 

 

 
 

 



 

 

2.1.4 Zonas de SD WAN  

 
 

 
 

 
 

2.1.5 Configuración  VPN Miocable – MetroCali 

Se establece conexión VPN entre equipo MetroCali y Miocable para administración y 

gestión de red Miocable desde MetroCali  



 

 

 

 

 
 

 

 

 

 



 

 

2.1.6 Perfil Antivirus 

 

 
 

 

 

 
 

 



 

 

2.1.7 Perfil de Filtrado WEB 

 
 

 



 

 

2.1.8 Perfil de Control de Aplicación 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2.1.9 Perfil de IPS. 

 

 
 

 

 



 

 

3. PRUEBAS A NIVEL DE SERVICIO 

 
 

 

 



 

 

4. EQUIPOS ENTREGADOS. 

 

5. TOPOLOGIA. 

 
 

De antemano estamos agradecidos de la confianza depositada y poder brindarle soluciones 

a sus necesidades y requerimientos. 

 

Atentamente, 

El equipo de INGENIERÍA TELEMÁTICA S.A.S 

# DESCRIPCIÓN 
SERIAL Garantia equipo Garantia Soporte 

1 
FORTIGATE 50G FGT50GTK24002571 1 año  1 año 









































Yeimi Alexandra Hernandez Ruiz <yhernandez@ingenieriatelematica.com.co>

Re: ING. TELEMATICA - Solicitud soporte días 16 y 17 de Agosto 2025
1 mensaje

Yeimi Alexandra Hernandez Ruiz <yhernandez@ingenieriatelematica.com.co> 13 de agosto de 2025, 13:14
Para: Luis Javier Uribe Villaquiran <ljuribe@metrocali.gov.co>
Cc: Hamilton Corrales Rubiano <hcorrales@metrocali.gov.co>

Buena tarde ingeniero,  espero se encuentre bien

claro que si ingeniero para las fechas indicadas se estará atentos ante cualquier novedad, sin embargo en caso de
requerir algún soporte durante el tiempo de pruebas por favor contactar a el nro 316 8326439 linea de disponibilidad para
las fechas establecidas

quedamos atentos 

Cordialmente, 

El mié, 13 ago 2025 a las 12:13, Luis Javier Uribe Villaquiran (<ljuribe@metrocali.gov.co>) escribió:
Cordial saludo, Ing. Yeimi Hernandez

Con el propósito de realizar el análisis de vulnerabilidades a nuestra infraestructura de TI On-Premise, por
parte del Ministerio TIC, el cual se llevará a cabo desde el 16 de agosto de 2025 a las 8:00 a.m. hasta el 17
de agosto de 2025 a las 6:00 p.m., muy respetuosamente me permito solicitar que el equipo técnico
encargado del soporte Fortinet permanezca atento durante este periodo, en caso de que se requiera
asistencia remota para garantizar el desarrollo exitoso de la actividad.

Agradezco de antemano su colaboración y disposición.

Cordialmente, 

Luis Javier Uribe V.
Oficina de Sistemas
Calle 25N #2F-136
Santiago de Cali - Colombia
Tel.: (2) 660 00 01 ext. 122

Imprime este e-mail solo cuando sea necesario. Cuida al planeta. 

26/8/25, 16:44 Correo de Ingenieria Telematica SAS - Re: ING. TELEMATICA - Solicitud soporte días 16 y 17 de Agosto 2025

https://mail.google.com/mail/u/0/?ik=1545319ac4&view=pt&search=all&permthid=thread-f:1840361206453991468%7Cmsg-a:r-263181155893018446… 1/1
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Certificate of Authorized Reseller
Date: 05/14/2025

Reference: Contratar la compra de equipos de red y comunicaciones, para fortalecer la infraestructura tecnológica de
Metro Cali,

Fortinet, Inc. (hereinafter “Fortinet”) is a US public company, domiciled at 909 Kifer Road Sunnyvale, California
94086, United States, which is especially dedicated to the design and manufacture of network security components and
devices and operates through a channel of independent distributors and resellers (referred to as "FortiPartner/s"). For
more details about the company you can visit: http://www.fortinet.com.

Fortinet hereby confirms that INGENIERIA TELEMATICA SAS, having its registered place of business at: Calle 10
No. 15-86, Barrio Los Alpes en Pereira Risaralda, Colombia 9999, Colombia, as of date of this letter is an authorized
FortiPartner to sell Fortinet products with the following designations and solely in the following territory:

Level of Engagement: Select
Business Model: Integrator
Specializations: Operational Technology
Territory: CO

Provided the FortiPartner identified above has purchased applicable support services from Fortinet and the applicable
support services have been effectively registered and contracted with Fortinet, Fortinet agrees and undertakes that
Fortinet would provide support for the applicable Fortinet products according to the terms of the support
agreement,available at https://support.fortinet.com. Fortinet Products are shipped subject to the terms of its then-current
End User License Agreement, available at http://www.fortinet.com/doc/legal/EULA.pdf, which sets forth Fortinet's
warranty.

This certificate is subject to the FortiPartner maintaining its FortiPartner Agreement and strictly adhering to Fortinet’s
FortiPartner guidelines. Fortinet’s partner program and its guidelines are available for review at
http://www.fortinet.com/partners/partner_program/fpp.html. Not withstanding anything to the contrary herein,
authorized FortiPartners do not represent Fortinet and can not make statements that are binding on behalf of Fortinet.

Please note that this Certificate of Authorized Reseller shall not be used for U.S. State or U.S. local government entity
(SLED) opportunities. Please contact your Fortinet representative if a SLED opportunity is sought.

Please note,notwithstanding anything to the contrary: (1) Fortinet, Inc.’s (Fortinet) obligations related to product specifications, licenses, support, subscriptions, certifications, warranties and any other assurances are: (a) invalid for products
that have been tampered with or modified by third parties and (b) subject in all respects to Fortinet’s standard processes, policies and terms, which Fortinet may change at any time in its sole and absolute discretion; (2) Fortinet reserves the
right to modify technical and roadmap plans and release dates at any time in Fortinet’s sole and absolute discretion; (3) Fortinet disclaims responsibility for spelling, grammatical, typing, translation or printing errors; (4) this document is for
informational purposes only, is not a legally-binding instrument and is not intended to, and does not, create any contractual obligation or warranty by Fortinet or right to promissory estoppel or right to rely on the statements herein;
(5)statements herein about product performance and features may be contextual, for example based on testing in a particular environment such as in a laboratory environment, and may not be accurate in all contexts such as in a live
environment; (6) the signer of this document is basing any statements herein on their knowledge at the time of signing without any obligation whatsoever to investigate the statements, and may be relying in full on the review by, and input
from, others; (7) products and services are not offered for free and rights are only granted subject to payment in full to Fortinet and its distributors and resellers, all sales are final, and Fortinet policies and terms and conditions, such as
Fortinet’s standard EULA and support terms, apply, some of which are located at https://www.fortinet.com/corporate/about-us/legal.html and,(8) Fortinet has no obligation whatsoever to update, and does not intend to update, statements
herein, even if, for example, the signer learns the statements are in fact untrue or plans change.

Fortinet Inc.; 909 Kifer Road, Sunnyvale, CA 94086 USA

http://www.fortinet.com/
http://www.fortinet.com/doc/legal/EULA.pdf
http://www.fortinet.com/partners/partner_program/fpp.html
http://www.fortinet.com/corporate/about-us/legal.html
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