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ASUNTO: ALCANCE ESTUDIO PREVIO MINIMA CUANTIA ACTUALIZACION Y SQPORTE
4 TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE/PARA EL
§ MANEJO DE EVIDENICA DIGITAL EN LOS GRUPOS DE INFORMATICA FORENSE

DEL CTIANIVEL CENTRAL Y SECCIONALES I

Respetada Dra. Andrea, buenos dias,

De la manera mas atenta, me permito enviar en treinta y tres (33) folios el
estudio previo del proceso arriba referenciado con los ajustes solicitados.

Lo anterior, para continuar el tramite contractual correspondiente.

Cordialmente,

Documento Firmado Electrénicamente
MIGUEL EDUARDO GONZALEZ R

Grupo Apoyo Contractual y Gastos Reservados CT|

Anexa (s}
Proyecto: nombre cempleto ~ cargo y visto hueno
Revisa: nombre completo - cargo y visto bueno
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, DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
; | CONTRATACION

Necesidad - por qué o para que se requiere el bien o servicio y cuales son los resultados
- esperados. (Cuando se requiera la coordinacién con ofras éreas para la no afectacion de la
L gjecucion contractual, se deberé incluir las actividades y las éreas involucradas).

l De conformidad con lo establecido en el articulo 250 de la Constitucion Politica de Colombia modificado por
el articulo 2 del Acto Legislativo No. 3 de 2002, la Fiscalia General de la Nacion esta obli igada a adelantar
el efercicio de fa accion penal y realizar la investigacion de los hechos que revistan las caracteristicas de un
| delito; asi mismo, en el numeral 8 del mismo cansagra que entre las funciones de la Fiscalia General de la

| Nacion esté la de dirigir y coordinar las funciones de policia Judicial que en forma permanente cumple la |

l Policia Nacional y los demas organismos que sefiale la Ley. :

|

En el anterior contexto, al Cuerpo Técnico de Investigacion - CTl de la Fiscaliz General de la Nacion, de

. conformidad con lo senaiado en articulo 34 del Decreto 898 del 2017 le fueron asignadas, entre otras, las

' siguientes funciones: *(...) 12. Liderar y prestar apoyo técnico-cientifico en coordinacién con los demés

organismos de poficia ;udfcr'al en ausencia del Instituto de Medicina Legal y Ciencias Forenses. 13. Dirigir,

ccordmar y controlar en of desarrollo de las funciones que cumplen los servidores y las dependencias o

| grupos a su cargo, la i mcorporaclon y aplicacion de politicas publicas, estrategias, metodofogias, protacolos

| de Investigacion, servicios forenses y de genética, que adopte ef Fiscal General de fa Nacion (...} 19.
Adm,'mstrar los laboratorios de fa Fiscalia General de la Nacion a nivel nacional e implementar y proponer
los protocolos para su funcionamiento {...)".

3

 Asi las cosas, al Departamento de Criminalistica del Cuerpo Técnico de Investigacion — CTI, le fueron |
asignadas, entre ofras, las siguientes funciones, de conformidad con lo sefialado en el articulo 16 de la

' Resolucion No. 00032 del 27 de mayo de 2021: “(...} 8) Apoyar a las dependencias de la Fiscalia Generaf

i de la Nacion en materia de criminalistica, servicios forenses y genética (...) y h} Identificar y gestionar las
necesidades de adquisicidn de insumos, equipos, elementos y velar por el mantenimiento de la tecnologia

[ adquirida a nivel nacional en todas las disciplinas de criminalistica que aplique (...}

| Acorde a lo anterior, una de las grandes funciones del Departamento de Criminalistica del CTl, es Ia de |
atender los requerimientos presentados por las diferentes autoridades judiciales, relacionados con el estudio

| y andlisis de la variedad de elementos materia de prueba y evidencia fisica (EMP ylo EF) recolectados en |

| el lugar de los hechos, actividades que son adelantadas por las diferentes disciplinas criminalisticas del nivel J
central y seccional, entre las cuales esta la informatica forense, es asi que, de conformidad con lo sefialado |

en el numeral 4.1.5. de la Resolucién No. 0032 del 27 de mayo de 2021, dentro de la estructura del |

| Departamento de Criminalistica, en la seccion técnico-cientifica, se cuenta con el Grupo de Informatlca

Forense. i

! De manera que, en el marco de la disciplina de informatica forense, el Grupo de Informatica Forense de
| conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion No. 20 del 23 de febrero de 2021, tiene
a su cargo, entre otras, las siguientes funciones: “Realizar identificacion y recoleccién de Evidencia Digital
| Especializada; Efectuar exdmenes de faboratorio en dispositivos moviles: Realizar examenes en laboratorio |
' de disposttivos de almacenamiento; Ejecutar exdmenes de software, bases de datos y buzones de correo |
electronico, realizar duplicados de medios de almacenamiento digital en rupturas procesales y asistencias
judiciales; Recolectar evidencia digital en entornos web (...)".
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En esa linea, el Grupa de Informética Forense, en desarrollo de sus funciones, trata la evidencia digital
aplicando las mejores précticas internacionales, siempre respetando la cadena de custodia, mediante
procedimientos técnicos de identificacion, preservacion y andlisis. De esta forma, se presenta el producto
garantizando su validez dentro en un proceso judicial. A fin de preservar y analizar los datos digitales
inmersos en una investigacion judicial, es conveniente el uso de herramientas especializadas reconocidas
en el ambito de la informatica forense a nivel mundial, recomendadas por arganismos homologos o avaladas

 por entidades dedicadas a la evaluacion de dichas herramientas, tal es el caso de NIST (National instilute
. of Standars and Technology). Considerar estos aspectos, permite generar un grado de confianza frente a

los resultados obtenidos.

La informatica forense definida como: la aplicacion de la ciencia a la identificacién, recopilacion,
preservacion, examen, analisis y presentacion de evidencia digital de manera legalmente aceptable y vélida
en cualquier proceso judicial, en tal sentido, no solo es aplicable a las investigaciones relacionadas con
delitos informaticos o delitos cometidos a través de medios informéticos, sino de forma transversal a todas
las investigaciones en las que se encuentre inmerso un dispositivo de almacenamiento digital que pueda
contener informacion Gtil para el esclarecimiento de un hecho delictivo.

' Asi mismo, la ejecucion de aclividades de informatica forense permiten la obtencin de insumos de
informacion valiosos para el desarrollo de las investigaciones y con ello generar un gran aporte al
. cumplimiento de la funcion constitucional encomendada a la Fiscalia General de la Nacion; en este sentido, |

resulta esencial mantener en buen funcionamiento las herramientas tecnolégicas que se emplean para el
cumplimiento de dicha funcion, ademéas de fortalecer el talento humano que soporta la especialidad, esto

con el fin de garantizar el desempefio 6ptimo del proceso y lograr mejores resultados.

- Aunado a lo anterior, en ejercicio de sus funciones forenses, los laboratorios emilen informes periciales, los

cuales, para que tengan validez dentro del procaso penal, tienen que cumplir con los requisitos exigidos por

' la Ley 906 de 2004 y por las Normas Técnicas NTC - 1SO/IEC-17025:2017, y NTC-ISO/IEC-17020:2012,

segUn las cuales, los ensayos y las inspecciones deben ser validados, de modo que los dictamenes puedan

ser sustentados ante el estrado judicial y asi finalmente prestar a las autoridades un servicio eficaz, eficiente |

y oportuno.

No obstante lo anterior, s necesario precisar que con el inicio en &l afio 2005 del sistema penal de tendencia
acusatorio, no hasta con la sola presentacion del informe del perito, sino que éste podréa ser citado por el

fiscal o la defensa a la audiencia de juicio oral, con el fin de ser interrogado en relacion con aspectos tales |

como; fos antecedentes que acrediten sus conocimientos tedricos sobre la ciencia, técnica o arte en que es
experto; sobre antecedentes que acrediten su conocimiento en el uso de instrumentos o medios en los
cuales es experto; sobre los antecedentes que acrediten sus conocimientos practicos en la ciencia, técnica,

arte u oficio y sobre los principios cientificos, técnicos o artisticos en los que fundamenta sus verificaciones |
| o analisis, entre otros. Los anteriores aspectos son de vital impertancia, ya que son los que van a demostrar

la idoneidad técnico-cientifica del perito v el grado de aceptacion de los principios cientificos, técnicos o
artisticos en que se apoya el perito para rendir su informe, elementos que van a jugar un papel fundamental
en el criterio del juez al momenio de apreciar el informe pericial como medio de conocimiento.

Para el cumplimiento de las funciones asignadas, el Departamento de Criminalistica / Seccidn Técnico-
Cientifica cuenta con 26 Grupos de Informatica Forense distribuidos en el territorio nacional, asi: Antioguia,
Arauca, Atlantico, Bogotd, Balivar, Boyach, Caldas, Cali, Caqueta, Cauca, Cesar, Cdérdoba, La Guajira,
Huila, Magdalena, Medellin, Meta, Narifio, Nivel Central, Norte de Santander, Quindio, Risaralda, Santander,
Sucre, Tolima y Valle del Cauca.
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* Los grupos mencionados dependen de hardware y software especifico con capacidad de generar resultados |
 técnicamente validos para realizar las actividades periciales en torno a la evidencia digital, ya que el empleo |
- de otro tipa de herramientas no probadas ni avaladas puede llevar a resuitados poco confiables que pueden |
 liegar a ser controvertidos y desestimados en juicio.

Es asi que, actualmente, el Grupo de Informatica Forense cuenta para el desarrollo de sus funciones con la

- licencia de software especializado EnCase, y, considerando la velocidad en la que evoluciona la tecnologia ‘
y que, la delincuencia la emplea en provecho de su accionar delictivo, la entidad debe fortalecerse de manera [
continla mejorando sus capacidades. |

i En lo que respecta & las caracteristicas de usabilidad de esta licencia, se tiene que, esta disefiada para la |
j extraccion, recuperacion y preservacion de evidencia digital proveniente de equipos de almacenamiento, -
. como lo son: discos duros internos y externos, USB, Micro SD, entre otros.

Ahora bien, la licencia de la herramienta EnCase se encuentra vigente hasta el 20 de septiembre de 2025,
teniendo en cuenta que, en el aflo 2024 mediante el contrato FGN-NC-0200-2024 se realizd la actualizacién
| de una (1} licencia serial X100008269002 con los dongles: G3002086651, G3002086654 vy .
| G3002086650esta, herramienta hasta esa fecha.

I De manera que, al enconfrarse proxima la fecha de finalizacion de la vigencia de la licencia, se hace

| necesario contar con |a actualizacion y soporte técnico, el cual debe contratarse anualmente con €l fin de

 adelantar los respectivos procesos de actualizacién para garantizar que el software cuenta con las mejoras

| incluidas en las Ultimas versiones liberadas por el fabricante y la legalidad requerida para su uso: asi mismo,

el soporte técnico, mediante el cual se atiendan los requerimientos de soporte en sitio o remoto cuando lo
requiera la entidad, buscando inicialmente garantizar la continuidad de los servicios que se prestan en los
grupos de Informatica Forense a nivel nacional.

Teniendo en cuenta lo anterior, para la Entidad es esencial realizar la actualizacién y soporte técnico de las |
mencionadas licencias, debido a que las mismas son un insumo para el manejo de evidencia digital en el |
marco del andlisis de los elementos materia de prueba objeto de estudio.

Es asi que, con la actualizacion de fas licencias ds las herramientas de software, en caso de requerir estas |
tltimas, se pretende garantizar la continuidad del servicio y optimizar la labor que desarrollan los peritos |
adscritos a los Grupes de Informatica Forense a nivel nacional, mejorando la calidad de los resultados y asi |
apertar evidencias de forma oportuna y confiable dentro de los procesos investigativos adelaniades por la
Fiscalia General de la Nacion los cuales deberan ser presentados ante los estrados judiciales.

Por lo tanto, es evidente la importancia que representa la ideneidad en el andlisis de la evidencia digital en
apoyo a las investigaciones, en especial, cuando se hace necesario certificar los méiodos y las herramientas

. empleadas en la recuperacion de informacion que se almacena en medios digitales, asi como la extraccion
y analisis de esta, 0 en aquellos casos que se requiera la biisqueda especializada de informacion,
constituyéndose en un soporte primerdial del fiscal delegado tanto en investigacion como en juicio oral.

Por lo expuesto, anteriormente, se requiere adelantar el proceso de contratacion para la actualizacion y |
. soporte técnico de la licencia de software especializado EnCase para €l manejo de evidencia digital en los
Grupos de Informética Forense del CT1 -Mivel Central y Seccionales.

Es importante tener en cuenta que, en la vigencia pasada se adelantd la contratacion de actualizacion y
|_soporte técnico de la licencia en mencion, mediante la modalidad de seleccion de minima cuantia, para esta

Esle documento es copia del original gue reposa en la intranet  Su impresién o descarga se considera una Copia No Controlada
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"Vigencia se acudira a [a misma modalidad po las mismas razones que la motivaron y que, mas adelante se |
relacionan.

| La herramienta EnCase ha sido utilizada en desarrollo de actividades periciales, al menos, para rendir 159
informes de laboratorio durante los afios 2021, 2022, 2023, 2024 y 2026, con esto, se contribuyd a la
resolucién de hechos delictivos que afectaron la seguridad de la informacion y la proteccion de los datos, el
patrimonio econdmico, entre ofras tantas vulneraciones a bienes juridicamente tutelados. Desde el
laboratorio se analizé informacion de los cuatro (ltimos afios para evidenciar la necesidad e importancia de
contar con la herramienta debidamente actualizada, no quiere decir que en los afos anteriores al 2021 no
se hubiera utilizado.

Por los motivos anteriormente expuestos, se requiere contratar la actualizacion de la herramienta forense
EnCase, la cual apoya a otras herramientas forenses, esto dado que algunas caracteristicas de esta
herramienta nos dan la versatilidad de poder analizar diferentes elementos de almacenamiento, lo cual no
es posible con otras herramientas, logrando asf dar respusstas a las diferentes peticiones de los despachos
' de los fiscales para apoyar en su actividad investigativa.

'._

1.2. | Antecedentes Contractuales ‘ |

Desde la conformacion del Grupo informética Forense de la Direccion del Cuerpo Técnico de Investigacion |
mediante la Resolucion No. 010 del 4 de agosto de 2008 de la Direccion Nacional del CT! de la FGN, se ha
visto en la necesidad de contar con herramientas forenses de Gltima tecnologia que le permitan cumplir con
las funciones encomendadas. Al inicio, los equipos con los que contd este Grupo fueron producte de las
. donaciones realizadas por diversos organismos en apoyo a la Fiscalia General de la Nacion, en especial
| Entidades del gobierno de Estados Unidos y posteriormente en el mismo afio, la Entidad asigno presupuesto
para la actuzlizacion de los siguientes elementos.

Por considerarlo de interés, se relacionan las tres (ltimas actualizaciones:

2022:

Esta documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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| _Contrato | Contratista | Valor Objeto | Componentes ; E
1 ACTUALIZACION Y| |
| i SOPORTE TECNICO DE | |
LICENCIAS DE | |
' SOFTWARE , |

| ! ESPECIALIZADO PARA EL |

MANEJO DE EVIDENCIA |
| ; | DIGITAL EN LOS GRUPOS |
| ’ : DE INFORMATICA | '
5 19 FORENSE DEL CTI NIVEL = Actualizacion de 3
[ |OCOM $29.597.076,9 | CENTRAL Y | licencias de
’ ' SECCIONALES. ALCANCE | EnCase. '
; OBJETO: GRUPO No. 4: |
3 ; ! TEMA 1. Actualizacidon
' I Licencias Digital Collector e
B Inspector.  TEMA 2. | !
Actualizacion Licencias | <
;| | UFED. TEMA 3. |
H Actualizacion Licencia UFED | [
il 22 e | Clowd ; 1

. El proceso se puede consultar en el siguiente link:

3 https://community.secop.gov.co/Public/Tendering/OpportunityDetail/index ?noticeUID=C0O1.NTC.29
: 31604&isFromPublicArea=True&isModal=False

| 2023:
|
i Contrato  Contratista Valor Objeto -]_Componentes ¥
b e e ¥ ORI R — 5 e 15 {
|| ! ACTUALIZACION Y SOPORTE | -
;f TEGNICO DE LICENCIAS DE
¥ SOFTWARE ESPECIALIZADO |
il oz | ENCASE PARAEL MANEJO DE | |\
- | EVIDENCIA DIGITAL EN LOs | Una licencia con
i F\/Imlr!]a ? iOCOM $20.230.000 | Gaupos DE INFORMATICA | tres usuarios.
cuantia | FORENSE DEL CTI NIVEL [
I CENTRAL Y SECCIONALES DE ‘
] LA FISCALIA GENERAL DE LA [
L NACION oy

. El proceso se puede consultar en el siguiente link:

. https:/fcommunity.secop.gov.co/Public/ Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4582335& |
| isFromPublicArea=True&isModal=False |
| |
| |
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[Contrato | Contratista | Valor | Objeto "~ [ componentes |
' Actualizacion y soporte técnico
de licencias de software
. especizlizado EnCase para el
N{!J‘:zpo ég[ﬁ%r\gﬂs $10.867.280 | manejo de evidencia digital en | Una licencia con
e ulg::tr;: SAS SRR los  Grupos de Informatica | tres usuarios.
S - Forense del CTl nivel central y
. seccionales.

El proceso se puede consultar en el siguiente link:

https://community.secop.gov.co/Public/ Tendering/Opportunity Detail/Index?notice JID=CO1.NTC.6598051&
isFromPublicArea=True&isModal=False

13 | Cantidades que requiere la entidad, para satisfacer la necesidad frente a lo que se puede
| adquirir de acuerdo con el estudio de mercado

Tabla 1. Cantidades

UNIDAD ! CANTIDAD A CANTIDAD
[TEM DESCRIPCION DEL ne NECESIDAD |  ADQUIRIR PENDIENTE
BIEN O SERVICIO MEDIDA REAL SEGUN ESTUDIO POR
| DE MERCADO ADQUIRIR
i
Actualizacion de una {1) |
licencia EnCase, serial
X100008269002 los ;
1 | dongles: Gaoo2oseest, | Undad 4 L L
| (33002086654 y | |
(3002086650 _EL

14 Explicacion del Escenario que se Presentaria Si “No” se Realiza la Adquisicion del Bien o
o Servicio Solicitado

La no actualizacién y/o renovacion de la licencia de software especializade EnCase, generaria serias
limitaciones en el desarrollo de los procedimientos forenses a cargo de este laboratorio, concretamente en
la extraccion, recuperacion y preservacion de evidencia digital aimacenada en discos duros internos y/o
externos, unidades de memoria flash USB, tarjetas microSD y otros tantos.

La baja efectividad que ocasionaria este escenario se identifica, entre otras, por la falta de oportunidad en |

' la obtencion de mejores resultados, debido a que, si las herramientas no estan actualizadas yfo renovadas,

no es posible tener acceso al soporte técnico y nuevas funcionalidades desarrotladas por el fabricante. |

Este docurmento s copia del original que reposa en la Intranet. Su impresién o descarga se copsidera una Copia No Contrelada
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! Es asi que las consecuencias de esta hipotética situacion redundan en dificultades a la hora de asumir
. desafios relacionados con el tratamiento de evidencia digital derivados del vertiginoso avance tecnoldgico y
' que, desde luego, pueden limitar el esclarecimiento de hechos con caracteristicas de delito.

| En suma, el escenario propuesto generaria represamiento en las solicitudes de analisis de medios de
conommlemo de diferentes despachos, toda vez que, la actividad de Informatica Forense es fransversal a
' todas las variables delictivas que cursan en la Fiscalia General de la Nacion.

' e i e S

I 15 Defm:clon de Donde se Van a Distrlbmr los Bienes o Serwcms a Adqwrlr i
e S e :
e Descripcion Lugar Cantidad

Actualizacién de una (1) licencia
EnCase, serial X100008262002
fos dongles: (3002086651,
(3002086654 y G3002086650 | ™

Grupo Informémca Forense - CTI Nivel | Una (1) licencia |

centrahzado) usuarios

B 16. | Analisis de la aplicacion del Decreto 142 de 2023

Central y  Seccionales (modelo ! con tres (3)

Se da cumplimiento al Decreto 142 de 2003, en el sentido qué“por la cuantia pueden paﬂicfpéfkenﬂéiw?
- proceso las Mipymes, ya gue se reconoce la especialidad técnica de la licencia garantizando la
| competencia, frente a la pluralidad de oferentes que poseen esta la capacidad y especializacion para cubrir |

' necesidad de manera integral.

 Acorde a lo manifestado por el estudio del sector, ... En el mercado se encuentran diferentes

oferentes representados en grandes, medianas y pequefias compafias que puedan suministrar el

 tipo de bien requerido, con el fin de identificar las MiPymes que podrian ser potenciales oferentes |
" en el presente procese se realizé una blsqueda en el SECOP |l de las empresas registradas con |

el codigo UNSPSC respectivo, (...) Se realizd una busgueda en el SECOP 1l en el cual se tomd
una muestra de 40 empresas para identificar cuales son MiPymes; se pudo evidenciar que 27
' empresas son MiPymes, estableciendo un 67,50 % de la muestra, lo cual indica que habria un
porcentale grande de participacion de estas empresas para el presente procesa”,

i

! 2 DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES TECNICAS E
= IDENTIFICACION DEL CONTRATO A CELEBRAR

21. [ Objeto

| ACTUALIZACION Y SOPORTE TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE
PARA EL MANEJC DE EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA FORENSE DEL CTI
NIVEL CENTRAL Y SECCIONALES.

Documentos técnicos requeridos para el desarrollo del proyecto {cuando el contrato inctuya
disefio y construccién)

2.2,

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Confrolada
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2.3, | Autorizaciones, Permisos y Licencias
N/A

L 24, Tlpo de Contrato por Celebrar

 De acuerdc con la naturaleza del objeto y las obligaciones contractuales, ei tipo de contrato que se celebrara |
es ¢l siguiente (marcar con una X) el tipo que corresponda

Pres}qmon de —I Compraventa X Suministro |
yseviclos L. - : s |
Obra i Otro, Cual
2.5 [ Especificaciones Técnicas
Tabla 2. Ficha Tecnica
Especificaciones Descripcidn
Nombre bien o servicio EnCase
Clasificacion UNSPSC 81112202, 432326{]5 81111808 y 43232309

Actualizacion y soporte técnico de la licencias del software EnCase
para su funcionamiento en un modelo centralizado y escalatle.
Licencia serial X10000826%002 con la cual se encuentran los
siguientes dongles:

Requisitos generales

No. | Seccional Serial
] Grupo Informética Forense CTI b
ru P
% Nivel Central 63002086854
3 (3002086650

Funcionamiento con el modelo centralizado de licenciamiento:

Seechonal
Estacldn Forense
Fija

Requisitos especificos

Seccional
Estacidn Forense
Parritil

I,

A

il ol Ceuiral
Eiladan Forense
W TN Pormitil

Servldnr
deLieancias

\{ ﬁ
Y
,\a:g/

Hivel Central
Extacton Forense
Fija

e El servidor de licencias en red (software), de la herramienta
forense, se instala en el servidor destinado por la Subdireccion | i

Este documenta es copia del onginal que reposa en la Intranet. Su impresion o descarga se considera una Copia No Contrelada
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de Tecnologias de fa Informacion y las Comunicacionas de la
FGN para este fin.

i
i

El cliente (software) de la herramienta forense, prevaamente
instalado en [a estacion ferense (portétil o fija), se conecta aI
servidor de licencias para obtener una licencia.

Generalidades del modelo centralizado de licencias:

Toda la infraestructura requerida para el correcto funcionamiento |
del modelo cenfralizado de licencias estd a cargo de la |
Subdireccion de Tecnologias de la Informacion vy las |
Comunicaciones de la FGN.

El Contratista debe prestar el acompafiamiento y soporte técnico |
a fin de mantener funcionando el modelo centralizado, de igual |
forma, en caso de presentarse fallas durante el tiempo de
vigencia de la aclualizacion de las licencias.

El modelo debe seguir garantizando la escalabilidad de acuerdo
con la concurrencia; el modelo debe permitir el aumento de
licencias a través de la actualizacion de las licencias con las que
cuenta fa Entidad hasta cubrir su fotalidad, si las condiciones
gcondmicas son favarables para la FGN; posteriormente y si la
demanda en el uso de la herramienta lo exige, se hara a fravés |
de la adquisicion de licencias nuevas.

El servidor de licencias preferiblemente debera almacenar los |
logs de conexion o implementar un mecanismo gue permita
generar los reportes de uso de las licencias y/o control de estas.

Actualizacién de Licencias, f

Garantizar la vigencia de la licencia y el soporte técnico por término
de un (1) afio a partir de la entrega de la actualizacion y su recibo a |
satisfaccion. Durante el término de vigencia se debe permitir el acceso -
a las (ltimas versiones liberadas por el fabricante de la herramienta, |
sin costo adicional para la FGN. i

Servicio de soporte.
Servicic de soporte 5X8, de acuerdo con los niveles de severidad |

ofertados y establecidos en las politicas de soporte del fabricante las |
cuales deben incluir coma minimo; i

Disponer de un email y chat de soporte con servicio al cliente

5X8 y responder al llamado de servicio en un término no
mayor a 4 horas en idioma espanol o con traductor

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Capia No Cantrolada
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e Asignar el personal para atencion en sitio en Bogota y de
forma remota en otras ciudades.

Las demés que designe la politica de soporte del fabricante.

Empaque y rotulado NIA

Presentacion y Unidad de

Medida Dongle o licencia electronica / unidad.

NOTA: En caso de no aplicar algtn criterio, indicar: N/A

25.1.

Requisitos ambientales y sanitarios aplicables

Garantizar durante la ejecucion del contrato el cumplimiento de las normas y permisos ambientales y
sanitarios necesarios para el desarrollo del objeto contractual y del Plan de gestion integral de residuos
vigente de la entidad.

2.6.

Obligaciones Especificas del Contratista

ACTUALIZACION LICENCIA ENCASE Y SUS USUARIOS

Efectuar la entrega y renovacion de las licencias objeto de la aceptacion de oferta a nombre de la
Fiscalia General de la Nacion, en la Gltima version desplegada en el mercado por parte del
fabricante, de conformidad con las especificaciones técnicas sefialadas por la Entidad, asi como,
la oferta econdmica presentada.

Entregar al supervisor del contrato los certificados de activacion de las licencias objeto de la
contratacion, a nombre de la Fiscalia General de la Nacion.

Garantizar la vigencia del licenciamiento objeto de la aceptacién de oferta, asi como el soporte
técnico, a partir del vencimiento del plazo y durante el periodo de la garantia, término durante el
cual, se deberan desplegar las actualizaciones y desarrollos que surjan para las licencias
adquiridas, sin que se generen costos adicionales para la Entidad.

Mantener la condicién de perpetuidad con renovacion de las licencias que se actualicen.

Entregar los archivos de instalacion de los aplicativos de software que se requieran para el correcto
funcionamiento del modelo centralizado y el manual detallado de su instalacion y administracion en
idioma espafiol.

Garantizar en caso de que la licencia electronica presente fallas durante el término de vigencia de
la misma, el cambio de esta sin costo adicional para la Fiscalia y, hacer su entrega en las
instalaciones de la FGN en un plazo no mayor a diez (10) dias habiles. Mientras se realiza el cambio
de la licencia electronica, el CONTRATISTA debe entregar en un plazo no mayor a veinticuatro
(24) horas, un dongle fisico o licencia electrénica que permita la continuidad del servicio.

Este documento es copia del original que reposa en la Intranet. Su impresidn o descarga se considera una Copia No Controlada
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Garantizar en caso de que el modelo centralizado de licencias presente falla durante el término de
vigencia de la licencia, la atencién de manera urgente del requerimiento y dar solucion en un plazo
no mayor a ocho (8) horas.

Entregar al supervisor de la aceptacion de oferta, un informe en donde especifique el serial de la
licencia, fecha en que se realizo la actualizacion, vigencia, fecha de finalizacion de la vigencia y
reporte de novedades.

Realizar transferencia de conocimiento sobre las funcionalidades de la version mas reciente de la
herramienta liberada por el fabricante, la cual se debe dictar de forma presencial o virtual, con una
intensidad horaria minima de ocho (8) horas para minimo veinte (20) funcionarios de los Grupos
de Informatica Forense y en la fecha que defina la supervision.

10. Entregar el certificado de asistencia a los participantes de la transferencia de conocimiento.

11. Mantener durante el tiempo plazo de la aceptacion de oferta, la certificacion de distribuidor
autorizado vigente. En caso de que esta pierda vigencia debera entregar a la supervision el
documento actualizado.

2.7. | Plazoy Lugar de Ejecucion del Contrato (Escoger con X la opcion que corresponda)
Requiere Acta de Inicio No Requiere Acta de Inicio X
Si “no” se requiere acta de Inicio (Si requiere, puede ser eliminado el pérrafo)

El plazo de ejecucion del contrato sera hasta el dia 30 de octubre del afio 2025 contados a partir del
cumplimiento de los requisitos de ejecucion del contrato, esto es a partir del registro presupuestal y
aprobacion de la garantia.

El contrato se ejecutara en la(s) ciudad(es) de

Se ejecutara en la ciudad de Bogotd D.C., los bienes del
objeto contractual se entregaran en la oficina del Grupo de
Informatica Forense del CTl, ubicado en la Avenida Calle 24
No. 52 - 01 blogue L, piso 5.

Y se entregara en la(s) ciudad(es)

Se ejecutara en la ciudad de Bogota D.C., los bienes del
obijeto contractual se entregaran en |a oficina del Grupo de
Informatica Forense del CTl, ubicado en la Avenida Calle 24
No. 52 - 01 blogque L, piso 5.

Nota: Tener en cuenta las reglas para los plazos establecidas en el Articulo 829 del Cédigo de Comercio.

2.8.

Forma de Pago

La FISCALIA GENERAL DE LA NACION pagara al contratista el valor del contrato de la siguiente manera:

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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L FISCALIA GENERAL DE LA NACION pagara al contratista el valor del contrato de la siguiente manera; |

Un (inico page equivalente al cien por ciento (100 %) del valor de la aceptacion de oferta, una vez se hayan ﬁ
realizado las actualizaciones de las respectivas licencias y se haya llevado a cabo la transferencia de
conocimiento, previa presentacion de la factura y recibo a satisfaccion por parte de la supervision del |
contrato.

Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en virtud del contrato que se celebre, |
|

' se sujetaran a la situacion de recursos del Programa Anual Mensualizado de Caja - PAC por parte de la

 presenten por estos conceptos seran responsabilidad del contratista y no tendran por ello dereche al

DIRECCION GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y a la FISCALIA GENERAL |
DE LA NACION, acompaiada de la ceriificacion que acredite el pago por parte del contratista de las |

 obligaciones al Sistema General de Seguridad Social (Salud, Pensiones y Riesgos Laborales) y aportes |

parafiscales (Cajas de Compensacién Familiar, SENA e ICBF). !

| Silas facturas no han sido correctamente elaboradas o no se acompaian los documentos requeridos para
el pago, el término para el mismo empezara a contarse desde la fecha en que se presenten debidamente |

corregidas, o desde que se haya aportado el Gltimo de los documentos solicitados, las demoras que se '
presenten por estos conceptos, seran responsabilidad del CONTRATISTA. }
Si las facturas no han sido correctamente elaboradas o no se anexan los documentos requeridos para el
pago, el término para el mismo empezara a contarse desde la fecha en que se presenten debidamente
corregidas, o desde que se haya aportado el Gltimo de los documentos solicitados. Las demoras que se

reconocimiento de intereses o compensacion de ninguna naturaleza.

La cancelacién del valor del contrato, por parte de la FISCALIA GENERAL DE LA NACION al
CONTRATISTA, se hara mediante el Sistema Automético de Pagos, realizando consignaciones en la cuenta -
que posea el CONTRATISTA en una entidad financiera, de acuerdo con la informacion suministrada por el |
mismo, en el momento de suscripcidn del presente documento.

" Nota 1: Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en viriud del contralo que se |

celebre, se sujetaran a la situacion de recursos del Programa Anual Mensualizado de Caja~ PAC, por parte

' de la DIRECCION GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y a la FISCALIA
| GENERAL DE LA NACION, una vez el contratista radique la factura, acompanada de la certificacion qus

acredite el pago por parte del conlratista de las obligaciones al Sistema General de Seguridad Social (Salud,
Pensiones y Riesgos Laborales) y aportes parafiscales (Cajas de Compensacion Familiar, SENA e ICBF)
bajo los términos sefialados en la Ley 2024 de julio 23 de 2020. -
Nota 2: Si las facturas no han sido correctamente elaboradas o no se acompafian los documentos
requeridos para el pago, el término para el mismo empezara a contarse desde la fecha en que se presenten
debidamente corregidas, o desde que se haya aportado el (ltimo de los documentos solicitados, las demoras
que se presenten por estos conceptos, seran responsabilidad del contratista.

Nota 3: La cancelacion del valor del contrato, por parte de la FISCALIA GENERAL DE LA NACION, al

. CONTRATISTA, se hara mediante el Sistema Automatico de Pagos, realizando consignaciones en la cuenta

que posea el CONTRATISTA en una entidad financiera, de acuerdo con la informacién suministrada por el |
mismo, &n el momento de suscripcion del presente documento.

Nota 4: PROCEDIMIENTC PARA EL CARGUE DE FACTURA EN EL SECOP II: Los soportes para el
tramite de pago deben ser cargados por el CONTRATISTA en el SECOP |, teniendo en cuenta las siguientes

. instrucciones:

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga sc considera una Copia No Controlada
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- 1, £l CONTRATISTA debe remitir la factura, soporte de page de seguridad sccial y demas soportes que |

sean solicitados, al correo electrénico del SUPERVISOR, quien se encargara de revisar y solicitar los ajustes
y aclaraciones a que haya lugar, con el fin de proceder a expedir el recibo a satisfaccion.

EL CONTRATISTA, debe tener en cuenta que los documentos remitidos por correo electronico al supervisor f

sean legibles, claros, limpios en su escaneo y con calidad de imagen, completos en su contenido, asi misma,
cada archivo individual debe tener un tamafio de no més de 50 MB y preferiblemente en formato PDF. Lo
anterior para garantizar que quienes descarguen los documentos lo vean correctamente.

2. EL SUPERVISOR, respondera el correo elecironico enviado, adjuntando la factura con asignacion de
radicado y soportes para pago, entre ellos ef recibo a satisfaccion,

3. EL CONTRATISTA una vez reciba el correo electronico con el aval por parte del supervisor de los
documentos, debera cargar y enviar a través de la seccidn 7 "Ejecucion — subseccion plan de pagos” del
contrato electronico del SECOP |1, la factura radicada, soporte de seguridad social y soportes adicionales
para tramite de pago. Lo anterior, para que la Subdireccion Financiera proceda a la revision y verificacion
de los documentos y pagos.

Es responsabilidad del CONTRATISTA el cargo de los soportes en el SECOP I, los cuales deben |

corresponder a revisados y remitidos por el Supervisor.
4. EL CONTRATISTA debe confirmar a través de correo electronico al supervisor el cargue en la seccion
7 “Ejecucion - subseccion plan de pagos” los documentos seporte de pago.

5. La Subdireccion Financiera de la Fiscalia General de la Nacion procedera a revisar la factura radicada

y demas soportes para pago enviados por el contratista a través de la seccion 7 “Ejecucion ~ subseccion |

plan de pagos" del contrato electronico del SECOP Il

*Cuando la Subdireccion Financiera aprusbe en el SECOP || |a factura y soportes de pago el estado de esta
cambiara a “Aceptada’. Casc contrario el estado cambiara a ‘rechazada’ e informaré al supervisor.

Nota 5 - EMISION DE FACTURACION ELECTRONICA: El contratista sera responsable de verificar si de
acuerdo con las disposiciones legales y reglamentarias vigentes se encuentra obligado a facturar
elactronicamente. En casc de que el contratista Sl se encuentre obligado a facturar electrénicamente, debera

cumplir con las especificaciones vigentes para adelantar el tramite de emision de la factura electronica,

adicionalmente, debera sequir las instrucciones contempladas en el Modelo de emision y recepcion de

facturacion electrénica de la Fiscalia General de la Nacién, con el fin de garantizar la correcta emision y |

_recepcion de la factura electrénica.
2.9. | Supervision

[La supervrsmn de la ejecucron “del contrato sera ejﬂrcda por ol

La supervision de la  COORDINADOR(A) DEL GRUPO DE INFORMATICA FORENSE DE LA
ejecucion del contratc  DIRECCION DEL CUERPO TECNICO DE INVESTIGACION quien cumplira con

serd ejercida por . lo consagrado en el Estatuto General de Contratacion Plblica y en las demas _

| normas vigentes dispuestas para ella.

' Quien cumphré con lo consagrado en ¢! Estatuto General de Contratacion Plblica y en las demés normas

' vigentes dispugstas para ello.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

En consideracion al objeto a contratar y teniendo en cuenta que el presupuesto oficial estimado para la |
presente contratacion asciende a fa suma de:

| VEINTICUATRO MILLONES CUARENTA Y SIETE MIL NOVECIENTOS NOVENTA Y |

Valorenletfas GO PESOS CON TREINTA GENTAVOS MIGTE

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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Valor en nimero | $24.047.998,30

El presente contrato se rige por la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 2069 de 2020, el Decreto
' 1082 de 2015 y demas normas que las modifiquen, adicicnen o reglamenten.

- En consideracion al objeto a contratar y teniendo en cuenta que el presupuesto oficial estimado para la
presente contratacion no supera el diez por ciento (10%) de la Menar Cuantia de la Entidad se optara por

2007, modificado por el articulo 30 de la Ley 2069 de 2020 y reglamentada en los articulos 2.2.1.2.1.5.1
maodificado por el articulo 5 del Decreto 142 de 2023y 2.2.1.2.1.5.2. modificado por el articulo 12 del Decreto
142 de 2023 del Decreto 1082 de 2015, cuya adjudicacion se llevara a cabo teniendo en cuenta el menor
precio, siempre y cuando cumpla con las condiciones técnicas y juridicas exigidas en la invitacion piblica.

responsabilidad definidos en la Ley 80 de 1993 y los postulados que rigen la funcién administrativa.

hacer uso de la modalidad de minima cuantia, establecida en el numeral 5 del articulo 2° de la Ley 1150 de

Para la seleccion del contratista la entidad aplicaré los principios de economia, ftransparencia y

|

h 4. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

41. Estudio del Sector
| Para la elaboracion del estudio de precios de mercado mediante el Estudio del Sector _;
| Namero A Defecha | 13 ® | w5

El cual establecio el presupuesto oficial estimado del presente proceso de seleccion.

4.2, Conclusiones del Estudio del Sector

fodas las disciplinas de criminalistica que aplique (...)".

su cargo, entre otras, las siguientes funciones: “Realizar idenfificacion y recoleccion de Evidencia Digital

Especiafizada; Efectuar examenes de laboratorio en dispositivos moviles; Realizar exdmenes en laboratario

de dispositivos de aimacenamisnto; Ejecutar exdmenes de software, bases de datos y buzones de correo

electronico; realizar duplicados de medios de almacenamiento digital en rupturas procesales y asistencias
judiciales; Recolectar evidencia digital en enfornos web {...)"

aplicando las mejores practicas internacionales, siempre respetando la cadena de custodia, mediante
procedimientos técnicos de identificacion, preservacion y anélisis. De esta forma, se presenta el producto
garantizando su validez dentro en un proceso judicial. A fin de preservar y analizar los dates digitales
inmersos en una investigacion judicial, es conveniente ¢l uso de herramientas especializadas reconocidas
" en el ambito de la informatica forense a nivel mundial, recomendadas por organismos homalogos o avaladas
. por entidades dedicadas a la evaluacion de dichas herramientas, tal es el caso de NIST (National Institute of

Este documento es copia del eriginal que reposa en la Intranet. Su impresitn o descarga se considera una Copia No Controlada

El Departamento de Criminalistica del Cuerpo Técnico de Investigacion — CTl, le fueron asignadas, entre |
otras, las siguientes funciones, de conformidad con lo sefialado en el articulo 16 de la Resclucion No. 00032 |
del 27 de mayo de 2021: ¥(...) e) Apoyar a las dependencias de la Fiscalia General de fa Nacién en materia |
de criminalistica, servicios forenses y genética (...} y h) Identificar y gestionar las necesidades de adguisicion |
de insumos, equipos, elementos y velar por el mantenimiento de la tecnologia adquirida a nivel nacional en |

De manera que, en el marco de la disciplina de informatica forense, el Grupo de Informética Forense de |
conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion No. 20 del 23 de febrero de 2021, tiene a |

En esa linea, el Grupo de Informéatica Forense, en desarrollo de sus funciones, irata la evidencia digital |

]
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I Standars and Technology). Considerar estos aspectos, permite generar un grado de confianza frente a Ios

resultados obtenidos. |
Asi mismo, la ejecucion de actividades de informatica forense permiten la obtencion de insumaos de |
informacion valiosos para el desarrollo de las investigaciones y con ello generar un gran aporte al |

cumplimiento de la funcién constitucional encomendada a la Fiscalia General de la Nacion: en este sentido, |

' resulta esencial mantener en buen funcionamiente las herramientas tecnologicas que se emplean para el !

cumplimiento de dicha funcion, ademas de fortalecer el talento humano que soporta la especialidad, esto 5
con el fin de garantizar el desempefio dptimo del procsso y lograr mejores resultados.

Para el cumplimiento de las funciones asignadas, el Departamento de Criminalistica / Seccion Técnico- |
. Cientifica cuenta con 26 Grupos de Informatica Forense distribuidos en el territorio nacional, asi: Antioguia, |
- Arauca, Atlantico, Bogota, Bolivar, Boyaca, Caldas, Cali, Caqueta, Cauca, Cesar, Cérdoba, La Guajira, Huila,
i Magdalena, Medellin, Meta, Narifio, Nivel Central, Norte de Santander, Quindio, Risaralda, Santander,

Sucre, Tolima y Valle del Cauca. |

Los grupos mencionados dependen de hardware y software especifico con capacidad de generar resultados

| técnicamente validos para realizar las actividades periciales en torno a la evidencia digital, ya que el empleo |
- de otro tipo de herramientas no probadas ni avaladas puede llevar a resultados poco confiables que pueden |

llegar a ser controvertidos y desestimados en juicio.

Es asi que, actualmente, el Grupo de Informética Forense cuenta para el desarrollo de sus funciones con la |

licencia de software especializado EnCase, y, considerando la velocidad en la que evoluciona la tecnologia |

: ¥ que, la delincuencia la emplea en provecho de su accionar delictivo, la entidad debe fortalecerse de manera -
. continGia mejorando sus capacidades. 5

; En lo que respecta a las caracteristicas de usabilidad de esta licencia, se tiene que, esta disefiada para la
: extraccion, recuperacion y preservacion de evidencia digital proveniente de equipos de almacenamiento, |

i

. coma lo san: discos duros internos y externos, USB, Micro SD, entre ofros. 5

: Ahora bien, |a licencia de la herramienta EnCase se encuentra vigente hasta el 20 de septiembre de 2025,
| teniendo en cuenta que, en el ano 2024 mediante el contrato FGN-NC-0200-2024 se realizd la actualizacion
de una (1) licencia serial X100008269002 con los dongles: (3002086651, G3002086654 vy |

+ 53002086650esta, herramienta hasta esa fecha, |

De manera que, al encontrarse préxima la fecha de finalizacion de la vigencia de la licencia, se hace

. necesario contar con la actualizacion y soporte técnico, el cual debe contratarse anuaimente con el fin de
- adelantar los respectivos procesos de actualizacién para garantizar que el software cuenta cen las mejoras
| incluidas en las Ultimas versiones liberadas por el fabricante y la legalidad requerida para su uso; asi misme,
. el soporte técnico, mediante el cual se atiendan los requerimientos de soporte en sitio o remoto cuando lo

i

requiera la entidad, buscando inicialmente garantizar la continuidad de los servicios que se prestan en los
grupos de Informéatica Forense a nivel nacional,

- Teniendo en cuenta lo anterior, para la Entidad es esencial realizar la actualizacion y soporte técnico de las

i mencionadas licencias, debido a que las mismas son un insumo para el manejo de evidencia digital en &l

marco del anafisis de los elementos materia de prueba objeto de estudio.

Es asi que, con la actualizacion de las licencias de las herramientas de software, en caso de requerir estas |
ultimas, se pretende garantizar la continuidad del servicic y optimizar la labor que desarrollan fos perites

Esle documento es copia del original que reposa en la Intranet.  Su impresion o descarga se considera una Copia No Controlada
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aportar evidencias de forma oportuna y confiable dentro de los procesos investigativos adelantados por la
Fiscalia General de la Nacién los cuales deberan ser presentados ante los estrados judiciales.

Por Io tanto, es evidente la importancia que representa la idoneidad en el anélisis de la evidencia digital en
apoyo a las investigaciones, en especial, cuando se hace necesario certificar los métodos y las herramientas
empleadas en la recuperacion de informacion que se almacena en medios digitales, asi como la extraccion
y andlisis de esta, o en aquellos casos que se requiera la blsqueda especializada de informacion,
constituyéndose en un soporte primordial del fiscal delegado tanto en investigacién como en juicio oral.

| La herramienta EnCase ha sido utilizada en desarrollo de actividades periciales, al menos, para rendir 159

- informes de laboratorio durante los afos 2021, 2022, 2023, 2024 y 2025, con eslo, se contribuyd a la

resolucion de hechos delictivos que afectaron la seguridad de la informacion y la proteccién de los datos, el
patrimonio econdmice, entre ofras tantas vulneraciones a bienes juridicamente tutelados, Desde el

contar con |z herramienta debidamente actualizada, no quiere decir que en los afios anteriores al 2021 no
se hubiera utilizado.

' Por los motivos anteriormente expuestos, se requiere contratar la actualizacion de la herramienta forense
EnCase, la cual apoya a otras herramientas forenses, esto dado que algunas caracleristicas de esta
herramienta nos dan la versatilidad de poder analizar diferentes elementos de almacenamiento, lo cual no
es posible con otras herramientas, logrando asi dar respuestas a las diferentes peticiones de los despachos
de los fiscales para apoyar en su actividad investigativa.

Como lo establece la guia para la elabaoracion de estudios del sector, la funcion de compras debe estar

En consecuencia, la Entidad Estatal debe entender claramente y conocer: (a) cual es su necesidad y como
puede satisfacerla; (b) como y quiénes pueden proveer los bienes, obras y servicios que necesita; y {c) el
contexto en el cual los posibles proveedores desarrollan su actividad.

Podran participar todas las personas naturales ylo juridicas, que cumplan con las calidades exigidas,

reuniendo las condiciones de experiencia, capacidad técnica y solvencia econdmica, lo cual asegurara la
| escogencia de la propuesta mas favorable para la entidad.

SOLICITUD DE COTIZACIONES

El Equipo de Analisis cred evento de cotizacién identificade come “LICENCIA_ ENCASE" en el madulo de
solicitud de informacion a proveedores registrados con los codigos clasificadores UNSPSC requeridos en el
* proceso, con el fin de dar a conocer [as condiciones del futuro proceso de seleccion, asi como las
| especificaciones técnicas requeridas, no obstante lo anterior ,durante el término de publicacion no se

t‘ecibieron cotizaciones por este medio, tal como se evidencia en la siguiente imagen:

orizntada a satisfacer las necesidades de la Entidad Estatal y a obtener el mayor valor por el dinero publico. |

laboratorio se analizé informacidn de los cuatro Ultimos afios para evidanciar la necesidad e importancia de !
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Procesa : "ACTUALIZACION Y SOPORTE TECNICD DE LA LICENCIA DE SOFTWARE ESPECIALEE ..

Soicig deintormacitn 2 los Proveadores
)
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Por parte del 4rea técnica, remitieron dos (2) cotizaciones obtenidas mediante correo electranico, de las |
+ empresas: INTERNET SOLUTIONS y IOCOM i

' Asi las cosas se tienen dos (2) cotizaciones para la realizacion del Estudio del sector. i

- De acuerdo con lo anterior se verifica que dichas cotizaciones cumplen con las especificaciones solicitadas
en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el area técnica.

' De acuerdo con lo anterior se verifica que dichas cotizaciones cumplen con las especificaciones solicitadas
en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el &rea téenica, 5

Resultado del andlisis de costos basado en cotizaciones. Anexo 1 (cuadro Cotizaciones) |

. Resultado definitivo de costos historicos los cuales proyectan el presupuesto final. Anexo 2 (Cuadro
estudio de mercado definitivo).

Fue expedida con base en las especificaciones técnicas remitidas por la Entidad,
Cumple con las especificaciones requeridas, por lo cual se concluye que esta corresponde a las |
necesidades establecidas previamente por la entidad. f
El vaior proyectado en el presente analisis corresponde a un valor de referencia y no a un valor
absoluto
Se anexan las cotizaciones recibidas para el presente proceso de las firmas: INTERNET
SOLUTIONS y IOCOM ‘

Para definir el valor de las cotizaciones se tomo Ja formula promedio entre las cotizaciones recibidas. |
Cabe resaltar que el proceso cuenta con gasto historico, dado que la entidad tiene como

antecedente el procesc de seleccion No. FGN-NC-MC-0059-2024 que tiene especificaciones
técnicas similares a las del presente proceso, por lo tanto, sera tenido en cuenta para el presente
analisis.

Se adelantd andlisis del gasto histérico del proceso FGN-NC-MC-0059-2024 asi las cosas, se
procedio a la indexacion de los valores que cumplen con las caracteristicas técnicas solicitadas
para el presente proceso.

El indice refleja la evolucion promedio de los pracios de todos los articulos/insumos, es decir, se
refiere a un promedio tomado sobre la base de servicios ofrecidos en el mercado.

Para fraer a valor presente los precios unitarios, se toma el indice de serie del mes vigente dividido
por el indice de serie del mes y afio en que fue efectuada la compra. Este resultado se multiplica
por el precio de |la misma.

S— SO VR |
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| EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA FORENSE DEL CTI NIVEL CENTRAL Y

= Asi las cosas, teniendo en cuenia que las especificaciones técnicas son similares a las de la ,
vigencia 2024 se realizé indexacion del gasto historico a la fecha.

Resultado definitivo analisis de cotizaciones e historicos (Anexo 3) |

» Para establecer los valores se utilizd la formula promedio entre ias colizaciones recibidas y el valor |
del gasto historico del proceso No. FGN-NC-MC-0059-2024 ‘

Resultado definitivo de costos los cuales proyectan el presupuesto final. Anexo 4 (Cuadro estudio de |

o Elanexo 4 establece los valores definitivos del Estudio del Sector
NOTAS:

En caso de que se presenten més de dos decimales, se recomienda ufilizar el método de redondeo estandar,
esto es, si el tercer decimal es menor que 5, el segunde decimal se mantiene; si el tercer decimal es igual o
mayer que 5, el segundo decimal se incrementa en une.

De acuerdo con el analisis realizado, se sugiere establecer el valor del presupuesto teniendo en cuenta el |
estudio de mercade definitivo, para el presente praceso cuyo objeto es “ACTUALIZACION Y SOPORTE
TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE PARA EL MANEJQ DE

~ SECCIONALES”, por la suma de VEINTICUATRO MILLONES CUARENTA Y SIETE MIL NOVECIENTOS |

 costos directos e indirectos a que haya lugar {Ver Anexo 4).

NOVENTA Y OCHO PESOS CON TREINTA CENTAVOS M/CTE ($24.047.998,30) incluido IVA y todos los |

|

43,  Presupuesto

De acuerdo con el valor obtenido en el estudlo del sector reallzado se tlene como presupuesto ofi mai

L

E Valor en nimeros $ 24 047.998, 30

estimado para el presente proceso de seleccion la suma de

| VEINTICUATRO MILLONES CUARENTA Y SIETE MIL NOVECIENTOS NOVENTA |
Y OCHO PESOS CON TREINTA CENTAVOS MICTE

Valor en letras

La presente contratamo_ij sera aieqdldq con cargo al rubro de

) Nombredel Rubro _ _Recqrso [ ~ Valor |

| FORTALECIMIENTO, MODERNIZACION E INNOVACION DE

LA FISCALIA GENERAL DE LA NACION PARA LA ]
INVESTIGACION CRIMINAL A NIVEL NACIONAL

- PRODUCTO: SERVICIO DE INVESTIGACION PENAL, 16 $24.047.998,30
CRIMINALISTICA Y MEDICINA LEGAL.

- COD. PRODUCTO: 2901-0800-13-20111D-2901006-02

TOTAL - | $24.047.998,30

(Agregar las filas que sean necesarias) o
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El cual afecta recursos
- de (Escoger entre las dos | Funcionamiento Inversion X
opciones).
' Nota 1: En caso de que sean varios rubros, determinar como seria su afeclacion presupuestal para efectos
 del contrato
Nota 2: En caso de que se afecten vigencias futuras, discriminar como sera |a afectacion en cada una de las
| vigencias implicadas.
| Nota 3: Se debe verificar que la necesidad se encuentra prevista en el Plan Anual de Adguisiciones de la !
entidad y que exista relacion entre la contratacion a realizar y el rubro presupuestal del cual se derivan sus l
| recurses.

5, CLASIFICACION UNSPSC

L.os bienes o servicios objeto del presente Procese de Contratacion estan cedificados en et Clasificador de
| Bienes y Servicios de Naciones Unidas (UNSPSC), como se indica en la Tabla 1.
| hitp:iwww.colombiacompra.gov.cofes/Clasificacion, el cual debe ser identificado hasta el cuarto nivel en |
 virtud de lo sefialado en el numeral 2 del articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015,

Tabla 3. Codificacion del bien o servicio en el sistema UNSPSC

; Clasificacion UNSPSC Descripcion ‘

! 43232309 Software de rel::uperacxclnn 0 busqueda de

» informacién B
43232605 | Software analitico y ctenhﬁco |
81111808 ’ Servicio de analisis de sistemas

81112202 Actuallzauones o parches de soﬂware
~{Agregar as filas que sean necesanas% -

| 6| REQUISITOS HABILITANTES
_I 6.1. . Requisitos Minimos Habilitantes

"La verffi caczon de los requisitos habilitantes se realizaré individualmente por parte de los miembros que '
| - conformen el Comité Evaluador y se efectuaré de la siguiente manera:

i La Fiscalia efectuara la verificacion de la capacidad juridica, capacidad técnica y experiencia minima, que |
se establezcan para el presente proceso de seleccion al oferente que presente el menor precio, lo anterior,
. de conformidad con lo sefialado en el articule 2.2.1.2.1.5.2,, del Decreto 1082 de 2015,

- En caso de existir discrepancias entre los datos contenidos en la propuesta o entre los datos contenidos en |

' los documentos y certificados anexos, tratandose de obligaciones del proponente, se adoptara la declaracién i
; que sea mas favorable a la Fiscalia. _ o
| 611. | Capacidad Juridica N
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En el presente Proceso de Contratacion puedsn participar personas naturales o juridicas, nacionales o
extranjeras; consorcios, uniones temporales o promesas de sociedad futura, cuyc objeto social este
! relacionado can el objeto del contrato a celebrar.

. La duracion de esta asociacion debe ser por lo menos por la vigencia del Contrato y un afio mas.

incompatibilidad o confiictos de interés para celebrar o ejecutar el contrato.
Para ello, revisara el boletin de responsables fiscales, el cerificade de antecedentes disciplinarios, el

certificado de antecedentes judiciales y el RUP para verfficar que no haya sanciones inscritas.

idoneo expedido por la autoridad competente, en el pais de su domicilio no anterior a tres (3) meses desde
la fecha de presentacion de la oferia, en el cual conste su existencia, fecha de constitucion, objeto, duracion,

juridicamente, y sus facultades, sefialando expresamente que el representante no tiene limitaciongs para

La Fiscalia también revisara que los Proponentes no se encuentren en causales de inhabilidad, |

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con el documento

nombre del representante legal, o nombre de la persona que tenga la capacidad de comprometerla

' contraer obligaciones en nombre de la misma, o aportando la autorizacion o documento correspondiente del

6rgano directa que Jo faculta.

6.1.2 Legalizacién de Documentos Otorgados en el Exterior

condiciones, deberan cumplir con todos y cada uno de los aspectos legales exigidos para la validez y

- oponibilidad en Colombia, con el proposito gue puedan obrar como prueba conforme con lo dispuesto en el
Codigo General del Proceso (Ley 1564 de 2012, articulos 74 y 251, segun corresponda), articulo 480 del
Cadigo de Comercio y en la Resolucion vigente proferida por el Ministerio de Relaciones Exteriores de
Colombia “Por la cual se adopta el procedimiento para apostillar y legalizar documentos” y las demés normas
vigentes relacionadas con apostilla, consularizacion y traduccion oficial.

Para efecto de documentos expedidos por autoridades de paises miembros dei Convenio de |a Haya sobre
la “abolicion de requisitos de legalizacion para documentos piblicos extranjeros’, no se requiere de la
consularizacion, sino que sera suficiente que los documentos se adicionen con el certificado de apostilla.

La FGN dara apiicacion a lo sefialado en la Circular Externa Unica de Colombia Compra Eficiente vigente:
‘(... las Entidades Estatales solamente pueden exigir la legalizacion de acuerdo con la Convencion de la

| Apostilla o la legalizacién de documentos piblicos otorgades en el extranjero. Este tipo de legalizacion no
es procedente para los documentos privados. {...)".

=

R R et e . Crp e e

Experiencia

6.1.3.
"Como factor técnico habilitante de la propuesta, el Comité Técnico verificard la experiencia minima del
- proponente, para lo cual debe acreditar hasta tres (3) contratos, certificaciones de contratos y/o actas de
 liquidacion relacionados con SOFTWARE ESPECIALIZADO PARA EL MANEJO DE EVIDENCIA DIGITAL

_os documentos expedidos en el exterior con que se pretenda acreditar requisitos senalados en el pliego de

cuya sumatoria del valor total ejecutado sea superior o igual al 100% del valor del presupuesto total asignado

al presente proceso expresado en SMLMV, esto es 16.83 SMLMV.

 REQUISITO DIFERENCIAL PARA INCENTIVAR LAS MIPYMES CON DOMICILIO EN EL TERRITORIO
| NACIONAL

Este documento es copia del criginal que reposa en la Intranet. Su impresion o descarga so considera una Copia No Contrelada
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. En cumplimento a lo establecido en el articulo 2.2.1.2.4.2.18. del Decreto 1860 de 2021, silos proponentes
' acreditan su condicion de Mipymes dando cumplimiento al articulo 2.2.1.2.4.2.4. del Decreto 1082 de
. 2015, se dara aplicacion al siguiente criterio diferencial:

- El proponente deberé presentar hasta CUATRO (4) contratos, certificaciones de contratos /o actas de
- liquidacion relacionados con SOFTWARE ESPECIALIZADO PARA EL MANEJO DE EVIDENCIA DIGITAL
- cuya sumatoria del valor total ejecutado sea superior o igual al 100% del valor del presupuesto total asignado
 al presente proceso expresado en SMLMV, esto es 16,89 SMLMV.

|

. Nota 1: La Fiscalfa General de |a Nacion verificara contra documentos el objeto del contrate y/o sus

B T —

4

actividades, para lo cual adicionalmente debera presentar una(s) certificacion(es), y/o actas de liquidacion

| que contenga como minimo lo siguiente:

‘& Objeto del Contrato (Si el objeto no se relaciona con lo aqui indicado, deberan describir los bienes y/o
servicios entregados).

» Valor del contrato.

e Tiempo de ejecucion del contrato.
i ®» Fecha del contrato.
| @ Direccion y teléfono de quién expide la certificacion,
| Las certificaciones que se anexen deberan corresponder a contratos cuya ejecucion se haya efectuado
| dentro de los tres (3) Gltimos afios, contados a partir de la fecha de cierre de este proceso (en caso de
! limitar en el tiempo la experiencia, se debera justificar su procedencia).

' Nota 2: La experiencia del oferente plural {union temporal, consorcio y promesa de sociedad futura) podra
ser acreditada por uno de los integrantes del proponente plural,

| Cuando un proponente adquiere experiencia en un contrate como integrante de un contratista plural, la

- experiencia derivada de ese contrato corresponde a la ponderacion del valor del contrato por el porcentaje

. de participacion.

Nota 3: En caso de que se alleguen documentos del contrato cuyo objeto relacione otros bienes o

| servicios, se deberd especificar claramente el valor ejecutado de los bienes o servicios que estén |
| relacionados con la experiencia exigida para el presente proceso, es decir, SOFTWARE ESPECIALIZADO |

| PARA EL MANEJO DE EVIDENCIA DIGITAL.

~ Nota 4: La experiencia, de los proponentes que participen en la modalidad de consorcio o union temporal, |

| se calculara sumando la experiencia de cada integrante de acuerdo con su porcentaje de participacion,
en el presente proceso de seleccion,

6.1.4. ' Requisito Técnico Habilitante Adicional

N/A
6:1:5- Capacidad Financiera

NiR

E 7. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
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El cumplimiento de los requisitos y de la documentacion solicitada se analizara de conformidad con lo
establecido en el numeral 5 del articulo 2 de la Ley 1150 de 2007, modificado por el articulo 30 de la Ley
2069 de 2020 y la Ley 2069 de 2020 y demés normas que las modifiquen, adicionen o reglamenten.

En todo caso, la verificacion de los requisitos minimos habilitantes se hara exclusivamente en relacion con
el proponente con el precio mas bajo, para lo cual, se tendran en cuenta las reglas de subsanabilidad
establecidas para esta modalidad de seleccion. En caso de que éste no cumpla con los mismos, se
procedera con la verificacion del proponente ubicado en segundo lugar y asi sucesivamente. De no lograrse
la habilitacion, se declarara desierto el proceso.

Para la presentacion de la propuesta economica se debera diligenciar el presente anexo econémico:

VALOR VALOR VALOR
NECESIDAD UNITARIO IVA UNITARIO | TOTAL
UNITARIO | INCLUIDO | INCLUIDO
SIN IVA VA VA
- UNIDAD
TEM DESCR";%'%’;&%L EENO DE CANTIDAD
MEDIDA
ACTUALIZACION Y SOPORTE
TECNICO DE LA LICENCIA DE Licencia serial
SOFTWARE ESPECIALIZADO X100008269002
ENCASE PARA EL MANEJO con la cual se
DE EVIDENCIA DIGITAL EN encuentran los
1 LOS GRUPOS DE UNIDAD siguientes
INFORMATICA FORENSE DEL dongles:
CTINIVEL CENTRALY (3002086651
SECCIONALES. (Conforme a ,G3002086654
las especificaciones Técnicas Y G3002086650
del Proceso)
TOTAL

8. FACTORES DE DESEMPATE

De conformidad con lo dispuesto en el articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015 modificado por el
articulo 2 de Decreto 1860 de 2021, en caso de empate a menor precio, la entidad aceptara la oferta
aplicando las reglas previstas en la Ley 2069 de 2020 y deméas normas que las modifiquen, adicionen o
reglamenten,

g RIESGOS

De acuerdo con la metodologia de Colombia Compra Eficiente, a continuacion, se identifican los Riesgos
del Proceso de Contratacion desde su planeacion hasta su terminacion o liquidacion si aplica (ver anexo N°

1),

10. GARANTIAS

10.1. Garantia de Cumplimiento

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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El contratista debera asumir por su cuenta y costo, a fin de asegurar el cumplimiento de las obligaciones
emanadas del contrato, cualquiera de las garantias establecidas en el articulo 2.2.1.2.3.1 .2 del Decreto
1082 de 2015 a favor de la Fiscalia General de la Nacion con NIT. 800.152.783-2, de conformidad con la
Subseccion 1 de la Seccion 3 del Decreto 1082 de 2015. La garantia debera ser presentada a la Gestion
Contractual y debera amparar los siguientes riesgos:

Tabla 4 - Amparos

AMPARO

SUFICIENCIA

VIGENCIA

Cumplimiento del contrato

Por el 20% del valor total del
contrato.

Plazo de ejecucion del contrato y seis
(6) meses mas

Calidad de servicio

Por el 20% del valor total del
contrato.

Por el término de un (1) afio contado
a partir de la finalizacion del plazo de
ejecucion.

Calidad y correcto funcionamiento

Por el 20% del valor total del

Por el término de un (1) afo contado
a partir de la finalizacion del plazo de

de los bienes. contrato

ejecucion.

Pago de salarios prestaciones
sociales legales e indemnizaciones
laborales

Por el 5% del valor total del
contrato

Por el término de ejecucion y tres (3)
afnos mas.

10.2. Responsabilidad Civil Extracontractual

El contratista debe presentar una garantia de responsabilidad civil extracontractual, a favor de la Fiscalia
General de la Nacion con NIT. 800.152.783-2, de conformidad con la Subseccion 1 Seccion 3 del Decreto
1082 de 2015. La garantia debera ser presentada a la Subdireccion de Gestion Contractual:

Tabla 5. Responsabilidad Civil Extracontractual

Amparo Suficiencia Vigencia
Responsabilidad civil
N/A
extracontractual

En aplicacion al articulo 2.2.1.2.3.2.9 del Decreto 1082 de 2015, el amparo de responsabilidad civil
extracontractual debe contener ademas de la cobertura basica de predios, labores y operaciones, minimo
los siguientes amparos:

3.1. Cobertura expresa de perjuicios por dafio emergente y lucro cesante.

3.2. Cobertura expresa de perjuicios extrapatrimoniales.

3.3. Cobertura expresa de la responsabilidad surgida por actos de contratistas y subcontratistas, salvo que
el subcontratista tenga su propio seguro de responsabilidad extracontractual, con los mismos amparos aqui
requeridos.

3.4. Cobertura expresa de amparo patronal.

3.5. Cobertura expresa de vehiculos propios y no propios.

N/A SMMLY es decir sin sublimites.

Tener en cuenta que la suficiencia de cada amparo debera ser de

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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11. | COMPROMISO ANTICORRUPCION

' La Fiscalia General de la Nacién, esta comprometida con la prevencion de los actos de corrupcion en la
contratacion estatal con base en la Constitucion Politica, la ley, los tratados internacionales y, en especial, -
con fos principios de transparencia, buena fe, planeacion, eficacia, precaucién y moralidad administrativa.

12 LISTADO DE DOCUMENTOS QUE DEBE ADJUNTAR PARA RADICACION EN LOS !
; PROCESOS
ftem Documento si no
1 Estudio previo X
9 Matriz de riesgo trabajada con la Direccion de Planeacion y X
Desarrollo
3 | Cotizaciones que soporian el estudio del sector X
4 Analisis del sector (Formato y Cuadro de Apayo) X |
5 Relacion de las autorizaciones y permisos con las que se X
___cuenta, cuando asi se requiera
[Sefimaalos | 20 | diasdelmesde |  Agosto [ delafio | 2025 |
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Firma:}
Nombre: SANDRA MARCELA LAISECA CARDQSO
Cargo: Lider Grupe Informatica Forense DCTI
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Firma:
Nombre: CAROLINA FORERO MONTEKLEGRE
Cargo: Jefe Departamento de Criminalistica DCTI
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Firma: f

Nombre: FABIAN ANDRES ORDONEZ TACUE
Cargo: Difecfor Cuerpo Técnico de Investigacion - DCTI

T

Etabaro: Sandra Marcela Laiseca Cardose - Lider Grupo Infarmatica Forense. 4.
Leonarde Cruz Suarez - Grupo Apoye Cenfractual DCTI.
Reviso: Miguel Eduardo Gonzéalez Rebellon - Jefe Grupo Apoyo Contractual DT %
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