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OBJETO DEL CONTRATO

' ENCASE PARA EL MANEJO DE EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA
- FORENSE DEL CTI NIVEL CENTRAL Y SECCIONALES”

ANTECEDENTES

Desde la conformacién del Grupo Informatica Forense de la Direccion del Cuerpo Técnico de
investigacion mediante Resolucién No 010 del 4 de agosto de 2008 de la Direccién Nacional del

CTl deia FGN, se ha visto la necesidad de contar con herramientas forenses de Gltima tecnologia
que le permitan cumplir con las funciones encomendadas. Al inicio, los equipos con los que conté
| el grupo fueron producte de las donaciones realizadas por diversos organismos en apoyo a la
| Fiscalia General de la Nacion, en especial entidades del gobierno de Estados Unidos y
| posteriormente en el mismo afio, la Entidad asigno presupuestos para la actualizacién de los

] siguientes elementos.

- Por considerarlo de interés, se relacionan las tres Gitimas actualizaciones:

| 2020:

!;ﬂnntrato Contratista | Valor Objeto Componentes W:
1‘ Actualizacion y soporte i
| técnico de licencias de |
: | software  especializado
! para el manejo de Lo |
| j\zﬂac? J Inter.net $22.000.000 evidencia digital en fos Eﬁg’;g@iﬂén dedg T
- Solutions Grupos de Informéatica EnC
| Sl ! | Forense del CTI nivel | ~"-2%% :
| cenfral y seccionales | 1
! | (grupo 3 licencias '
. EnCase) .

- El proceso se puede consuitar en el siguiente link;

i

| https://community.secop.gov.co/Public/Tendering/OpportunityDetail/index?noticeUID=CO1.NTC.1

| 5696728&isFromPublicArea=True&isModal=False

' 2022:
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| “ACTUALIZACION Y SOPORTE TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO |
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. Contrato | Contratista | Valor Objeto Componentes |
! ACTUALIZACION ¥
SOPORTE TECNICO DE |
LICENCIAS DE
’ SOFTWARE
ESPECIALIZADO  PARA
EL MANEJO DE
EVIDENCIA DIGITAL EN
LOS GRUPOS DE i
| INFORMATICA !
o FORENSE DEL  CTI | Actualizacién de '
MC: I0COM $29.597.076,9 | NIVEL CENTRAL Y |3 licencias de !
. Subasta SECCIONALES. EnCase. '
! ALCANCE OBJETO:
GRUPO No. 4: TEMA 1.
Actualizacién  Licencias
Digital ~ Collector e
Inspector.  TEMA 2.
Actualizacion  Licencias i
UFED. TEMA 3. |
5 Actualizacion  Licencia
- | UFED Cloud |

El proceso se puede consultar en el siguiente link: ‘
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/index ? noticeUID=CO1.

NTC.2931604&isFromPublicArea=True&isModal=False

e

2023.

_Contrato | Contratista | Valor ' Objeto ' Componentes |

L ’ | Actualizacion y  soporte '

| ‘ técnico de licencias de

software  especializado

| o012 7 EnCase para el manejo de B Teiial: ]
Minima IOCOM | $20.230.000  evidencia digital en los |, o o :
cuantia Grupos de informatica '

Forense del CTl nivel central
y seccionales.

| El proceso se puede consultar en el siguiente link:
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/index?noticelID=CO1.NTC .4

- 2024:
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|

0200 |

INTERNET
Minima | SOLUTIONS
cuantia SAS.

L

| Valor

$19.887.280

| Objeto

Actualizacion y  soporte
técnico de licencias de |
software  especializado
EnCase para el manejo de
evidencia digital en los
Grupos de Informatica
| Forense del CTi nivel

. central y seccionales,

| Componentes

Una licencia con
tres usuarios.

' El proceso se puede consultar en el siguiente link:

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/lndex ?noticeUID=C0O1.NTC.6

598051 &isFromPublicArea=True&isModal=F alse

3. | OBJETIVO DEL ESTUDIO

§ El objetivo del estudio es realizar un analisis del sector que permita identificar aspectos de
 Idoneidad, calidad y experiencia, ademas de matices financieros y logisticos que permitan
i determinar el presupuesto para adelantar el procesc cuyo objeto es la “ACTUALIZACION Y
| SOPORTE TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE PARA EL |
- MANEJO DE EVIDENCIA DIGITAL EN LOS GRUPQS DE INFORMATICA FORENSE DEL CTI |

E NIVEL CENTRAL Y SECCIONALES"” Lo anterior en aras de que la Fiscalia General de la Nacién
- obtenga la mejor oferta econdmica, seleccionando el mejor contratista para suplir sus necesidades, |
- mitigando el riesgo de incumplimiento por parte del mismo y en cumplimiento de lo establecido por |
| la Agencia Nacional de Contratacion Publica ~Colombia Compra Eficiente—, entidad que establece !
| que en la etapa precontractual las entidades publicas deben cumplir los principios de la contratacion |
estatal, mitigando el riesgo de incumplimiento en la ejecucion del objeto contractual.

i
i

e i
4. | FICHA RESUMEN
Sy

|_,,_... ShsTe

" GRUPO INFORMATICA FORENSE DCTI- DEPARTAMENTO
Dependencia solicitante DE CRIMINALISTICA DCTI
Fecha de Inicio del Estudio del Sector 12 ] 08 | 205
Fecha de finalizacién del Estudio del Sector 13 08 2025
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| Fecha entrega I 1

NA | dela N/A CONIA | NIA
| modiicacion | | |

Namero de modificacion

Valor del Presupuesto Asignado Segun Estudio Previo | $24.047.998,30

Inicio Estimado de la Ejecucién B

El plazo de ejecucion del contrato sera hasta el dia |
| 30 de septiembre del afio 2025 contados a partir |
{ Plazo de la Ejecucién - del cumplimiento de los requisitos de ejecucién del
contrato, esto es a partir del registro presupuestal
y aprobacion de la garantia.

5. RECURSOS UTILIZADOS
51 Cotizaciones ]
De conformidad con lo establecido en el literal ¢! del articulo 2.1.4.3.2.7. del Decreto 1600 de 2024,
por medio del cual se establecen las acciones para la prevencion de corrupcion en la contratacion
plblica, el Equipo de Analisis cred evento de cotizacion identificado como "LICENCIA_ ENCASE"
' en el médulo de solicitud de informacion a proveedores registrados con los codigos clasificadores
UNSPSC requeridos en el proceso, con el fin de dar a conocer las condiciones del futuro proceso |
| de seleccion, asi como las especificaciones técnicas requeridas, no obstante lo anterior ,durante el
- término de publicacién no se recibieron cotizaciones por este medio, tal como se evidencia en la
siguiente imagen:

" Proceso: "ACTUALIZACION Y SOPORTE TEGNICO DE LA LXCENCIA DE BOFTWARE ESPECIALI

Boseitud de Infortnaclon a los Provesderes £
LICENGHL_ ENCASE prmerrpy, Fess PROVEENORES

i w452 A T T TR TUAL
[Py

Farhs de presensee o da oleter N T e ]

1 ¢. Fortalecer los analisis de mercado para fa fijacion objetiva de pracios. En la elaboracion del anélisis de mercado para fijar los
precios, deberan realizarse estudios piblicos y abiertos, que permitan un analisis comparative de los precios de referencia para alcanzar
valores de mercado favorables y mayor eficiencia en el gasto. En esa medida, y con el fin de mitigar sobrecostos, en Ja definicion de
presupuestos a partir de cotizaciones no Se podran realizar consuitas cerradas ni direcclionadas a grupos reducidos de empresas y se
verificara la ausencia de inhabilidades e incompatibilidades de las empresas gue coficen. En todo caso, en los documentas del proceso
dehe quedar constancia def proceso que permitio la deferminacion del precio, ef mecanismo sefectionado para fijatio y ia justificacion
de esa eleccion.

Ests documanta es copia on orgmal gue reposa en a Intranat Su mpresién o descaraa se considera unz Copi: Mo Centrolada
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| Por parte del area técnica, remitieron dos (2) cotizaciones obtenidas mediante correo electronico, |
de las empresas: INTERNET SOLUTIONS y IOCOM ‘

1
1

; Asi las cosas se tienen dos (2) cotizaciones para la realizacion del Estudio del sector. l

De acuerdo con lo anterior se verifica que dichas cotizaciones cumplen con las especificaciones Q
solicitadas en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el drea |

técnica. l
52 | HISTORICOS DE LA FISCALIA GENERAL DE LA NACION |
Existen historicos, pero no seran | N/A
. tenidos en cuenta. ) B N
Una vez revisada la plataforma del SECOP I, se |
evidencia que se encuentra el proceso No. FGN- |
Existen histdricos, y seran tenidos X NC-MC-0059-2024 el cual tiene fichas técnicas |
en cuenta. similares a fas del presente proceso. Asi las
cosas, se fomara en cuenta con los valores
) historicos.
. No existen historicos N/A | k

l

i Numero de Proceso

FGN-NC-MC-0059-2024 - |

Fecha de Inicio del Proceso

23/08/2024

Modalidad de Seleccién

Minima cuantia

Objeto Contratado

ACTUALIZACION Y SOPORTE TECNICO DE LA
LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE
PARA EL MANEJO DE EVIDENCIA DIGITAL EN LOS |
GRUPOS DE INFORMATICA FORENSE DEL CTI NIVEL |
CENTRAL Y SECCIONALES

Cuantia del Contrato

19.887.280 COP

Nombre o Razén Social del
Confratista

 Plazo de Ejecucion

Plataforma de Publicacién

Link de Publicacién

 Estado del Contrato

i
i
i
i

- INTERNET SOLUTIONS S.A.S.

| 15/08/2024

Secop Il

htps: lfcommunlty SECOp.( gov co/Pubhc/Tendenng/Opportum
tyDetail/Index?noticeUID=CO1.NTC.65980518&isFromPubli
cArea=True&isModal=False

! Proceso adjudmado y celebrado

53

HISTORICOS DE OTRAS ENTIDADES DEL ESTADO
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' Se realizd la busqueda en la p!araforma
SECOP de contratos similares al objeto del |
Existen histéricos, pero no serdn presente proceso, ubicéndose los procesos§
B ' X No. CD-1686-2023 y SAB-SI-17-2022, el cual |
i ’ . no se tomard en cuenta ya que fas
| especificaciones técnicas son diferentes a las |

N de | presente proceso. !
Existen historicos, y seran tenidos en

NIA
cuenta. : ‘
No existen histéricos N/A -
Entidad ' DEFENSORIA DEL PUEBLO
Contratante , i
Nitmero de Proceso = CD-1686-2023 |
Fecha de Inicio del ~ 28/11/2023 l
Proceso ; |
" Modalidad de Contratacion directa. ‘

_ Seleccion |

- Actualizacion y soporte técnico de ia Licencia de software UFED 4PC
(incluye Physical analyzer) de la compafiia Cellebrite; con distribuidor |
Objeto Contratado | exclusivo autorizado para el territorio de Colombia en la certificacion I
- y entrenamiento de los productos forenses digitales; para el manejo |
| de evidencia digital e |
Cuantia del 242.520.000,06 COP |
_ Contrato |
Nombre o Razén  DTM DATA TACTICAL MANAGEMENT
Social del
___ Contratista | ——
Plazo de Ejecucion ' 31/12/2023

 hitps://community.secop.gov.co/Public/Tendering/OpportunityDetail/
Link de Publicacién ndex?noticet)ID=CO1.NTC.5246926&isFromPublicArea=True&isMod
al=true&asPopupView=true

" Estadodel | Proceso adjudicado y celebrado
Contrato -
Entidad DEFENSORIA DEL PUEBLO
Contratante

Namero de Proceso | SAB-SI-17-2022

Fecha de Inicio del | 14/12/2022
Proceso

‘w documente e< cop'a dei onginal gue repesa en 8 Intranel Su impresidn v descarga se censidera una Capin No Contrulada
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especializado UFED4PC, X1 SOCIAL DISCOVERY, AID4MAIL,
BELKASOFT, ENCASE, para el manejo de evidencia digital del
Laboratario Forense del Nivel Central de la Defensoria del Pueblo

técnico de Licencias de software

dex?noticelID=CO1.NTC.3539241&isFromPublicArea=True&isModal

; Modalidad de Seleccion abreviada subasta inversa
Seleccion = o
Actualizacion y soporte

Objeto Contratado
i Colombi
| Cuantia del 20.230.000 COP
ﬁ Contrato o -
|| Nombre oRazon | IOCOM SAS
: Social del
i Contratista

Piazo de Ejecucion | 17 (Dias)
\ https://community.secop.gov.co/Public/Tendering/OpportunityDetail/ln
| | Link de Publicacion
=true&asPopupView=true
| Estado del Contrato | Proceso adjudicado y celebrado

5.4

PROCESO PRESENTE EN TIENDA VIRTUAL DEL ESTADO COLOMBIANO

' ¢Existe Acuerdo Marco de Precios o Instrumento de
Agregacién de Demanda para este producto o servicio?

Tﬂo ]xj

)

Si su respuesta es afirmativa y no se va a usar,
explique la razén

]
En virtud del articulo 30 de la Ley 2069 de 2020,
la contratacion cuyo valor no exceda el 10 por
ciento de la menor cuantia de la entidad estatal |
independientemente de su objeto -lo cual |
incluye los bienes y servicios de caracteristicas |
técnicas uniformes- se efectuara a través de la |
modalidad de seleccion de minima cuantia, por
cuanto no hay concurrencia entre las |
modalidades de la seleccion abreviada por
Acuerdo Marco de Precios y de Minima Cuantia !
y, por tanto, cuandoe el valor del objeto que se
pretende contratar no exceda del 10% de la .
menor cuantia de la entidad, '
independientemente de su objeto, se debe |
adelantar el procedimiento de contratacion con
| base en la modalidad de seleccion de minima |

Este decumenlo 65 copia del arginal aue faposa on la Intrana!
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| cuantia, pues en este caso no debe tenerse en |
' cuenta el objeto sino solo el valor del contrato?

i ;
| 13

6. ANALISIS DEL SECTOR

61 | ASPECTOS GENERALES
6.1.1 Técnicos

Las especificaciones técnicas se encuentran descritas en el formato “Estudio previo “numeral 2,5.

6.1.2 Economicos

e W L N, - B ———— SE—

6.1.3 rMI‘%:;].uhatorios |

' 644 | Otros |

Una vez realizado el andlisis en el presente Estudio del Sector se pudo determinar que en el
| presente proceso NO existen bienes.

De acuerdo con los anteriormente expuesto, se relaciona la consulta realizada en el Registro de
Productores de Bienes Nacionales, para la actualizacién y soporte técnico de la licencia de software
| especializado encase para el manejo de evidencia digital en los grupos de informatica forense del |

cti nivel central y seccionales , aplicando la nocién de bienes del articulo 1 del Decreto 2680 de '
2009, asi: |

i

| ACTUALIZACION Y SOPORTE TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO |
ENCASE PARA EL MANEJO DE EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA !
FORENSE DEL CTI NIVEL CENTRAL Y SECCIONALES

2 Goncepto C - 105 de 2022-2gencia Nacional de Contratacion Pablica CCE.

Este documento s copia del erigingl que repesa en la Intranet. Su mpres:an o descarya se considera una Copta No Cantro'sda
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El presente contrato se rige por la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 2069 de 2020, el |
[ Decreto 1082 de 2015 y demas normas que las modifiquen, adicionen o reglamenten. |

! En consideracion al objeto a contratar y teniendo en cuenta que el presupuesto oficial estimado l
. para |a presente contratacion no supera el diez por ciento (10%) de la Menor Cuantia de la Entidad | |
- se optara por hacer uso de la modalidad de minima cuantia, establecida en el numeral 5 del articulo °
' 2° de la Ley 1150 de 2007, modificado por el articulo 30 de la Ley 2069 de 2020 y reglamentada en f
los articulos 2.2.1.2.1,5.1 modificado por el articulo 5 del Decreto 142 de 2023 Vv 2:2.1.2.1.52.
- modificado por el articulo 12 del Decreto 142 de 2023 del Decreto 1082 de 2015, cuya adjudicacion
f se llevara a cabo teniendo en cuenta el menor precio, siempre y cuando cumpla con las condiciones | |
 técnicas v juridicas exigidas en la invitacion plblica. !
- Para la seleccion del contratista la entidad aplicara los principios de economia, transparencia y ;
: responsabilidad definidos en la Ley 80 de 1993 y los postulados que rigen la funcién administrativa. |

ANALISIS MODALIDAD g

i
- Serealizé un analisis de las modalidades utilizadas mediante consulta en las bases de datos Secop |
Il de contratos similares celebrados por Entidades plblicas en los dltimos afios , encontrando los

siguientes procesos :

OBJETO ~ |[MODALIDAD [ANO [ LINK ENTIDAD 1
RENOVACION DE | Contratacion 2021 https://commun | JEP f
LICENCIA DEL | régimen especial | ——— |
SOFTWARE  DE | (con ofertas) : ity.secop.gov.c il
ENCASE. | ofPublic/Tender | ‘
{ - ing/Opportunity
' Detailfindex?no

| | ticeUID=CO1.N
| 1C.23968858is

FromPublicAre ‘ .

Este decumanta o5 copia del ongindl que fenasa snla Intrangl 59 anpreson o destsnga e conoiders ung Copa No Cantrobada
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| \ a=True&isModa
f [=true&asPopu \
: R pView=true ; |
"Renovacion  de | Minima cuantia 2023 https://commun | AGENCIATTRC
Licencias Forenses e z i
CFTK y ENCASE, |ty.sech.gov.c
como apoyo o/Public/Tender
s 2 ing/Opportunity |
disciplinarias y las Detail/lndex?no I
pruebas especificas ticeUID=CO1.N i i
de auditoria forense T L AT
. en la Subdireccion I_Q_ﬁgﬁ_@l&_nlg
de  Auditoria FromPublicAre
Gestion del Riesgo & % :
| de Ifa Agencia ITD;ZC —-—-—-—-—-———-———lamt:;:;?;g:}oia '
. conforme a fas Etruesasr-opu
| f::rﬁg::’ac“’"es pView=true
- = s i
-’ éCTUALISZgggiJ;:Ir : Minima cuantia 2024 https://commun !ﬁ?ﬁﬁgﬁ’ﬁc.g BE | |
i : !
LICENCIAS ity.secop.gov.c | poLiciaL 1
| ENCASE, o/Public/Tender ‘
R ing/Opportunity |
L Detailllndex?no |
| ticeUID=CO1.N |
| TC.64082618is 1
- FromPublicAre
a=True&isModa |
I=true&asPopu |
pView=true
| f_\_dquis_icim;: de c(‘l_?:ct:;:lacidn 2020 https://commun | AGENCIA ITRC
ICe€NCias rorenses 1 "
| {(FTK-ENCASE) [W.SQC-OE.QOV.C
| conforme a las o/Public/Tender
. especificaciones I R T
' técnicas  definidas Ing/Opportunity [O_ ortuni
| por la entidad. ‘ Detail/index?no
‘ ticeUID=CO1.N |
TC.1579674&is E
FromPublicAre
a=True&isModa
I=true&asPopu
pView=true . _
"Renovacien  de | Minima cuantia 2021 https://commun | AGENCIATTRG |
Licencias Farenses e it
_ (FTK-ENCASE) 1ty.SCCOP.GOV.C
| como apoyo ofPublic/Tender
tecnolégico a las . a/Opp !
| investigaciones In ’O ortuni
Disciplinarias de la Detailllndex?no
i g ITRC ticeUID=CO1.N
. conforme a las e e
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f Asi las cosas, se puede evidenciar si bien los procesos anteriores no tienen el mismo objeto del |

| presente proceso se puede concluir cada modalidad de contratacién es una herramienta que las |
% entidades estatales eligen estratégicamente para cumplir sus objetivos. Esta eleccion se basa en l
! un equilibrio entre la necesidad de transparencia, eficiencia y el cumplimiento de la ley, asegurando |

que los recursos publicos se usen de la mejor manera posible. Como se puede evidenciar la l

modalidad mas utilizada es minima cuantia.

62 | ESTUDIO DE LA OFERTA

-

Los bienes o servicios objeto del presente Proceso de Contratacion estan codificados en el |
Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC), como se indica en la Tabla 1: |
hitp://www.colombiacompra.gov.coles/Clasificacion, el cual debe ser identificado hasta el cuarto
~ nivel en virtud de lo sefialado en el numeral 2 del articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015,

Tabla 3, Codificacion del bien o servicio en el sistema UNSPSC

ClasificacionUNSPSC ~ Descripcion -
Software de recuperacion o busqueda
f3232309 i _deinformacion
43232605 | Software analitico y cientifico
81111808 | Servicio de analisis de sistemas :
81112202 Actualizaciones o parches de software

(Agregar las filas que sean necesarias)

En el mercado se encuentran diferentes oferentes representados en grandes, medianas y pequenas
compafias que puedan suministrar el tipo de bien requerido, con el fin de identificar las MiPymes
que podrian ser potenciales oferentes en el presente proceso se realizd una bisqueda en el
SECOP |l de las empresas registradas con el codigo UNSPSC respectivo, en el cual se identificaron:

 Clasificacién e Namero de empresas en el
UNSPSC Hesenpisn SECOP Il
| | Software de recuperacion o | 207
; o  busqueda de informacion —
43232605 ' Software analitico y cientifico 118

Este decumanio as copsa del anginal que reposa un s intanet Suimatesito b des o cottsedens uny Gop@ N adn
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Servicio de analisis de 352 '
_81111@8 | sistemas M o \\
[ Actualizaciones o parches de 318 ,
Sk software |

TOTAL 995 !

Se realizé una blisqueda en el SECOP II, en el cual se tom6 una muestra de 40 empresas para
identificar cuales son MiPymes; se pudo evidenciar que 27 empresas son MiPymes, estableciendo
un 67,50 % de |la muestra, lo cual indica que habria un porcentaje grande de participacion de estas
empresas para el presente proceso.

o MODELO DE ABASTECIMIENTO ESTRATEGICO - MAE

A continuacion, se realiza un estudio del contexio del proceso de contratacion objeto, estableciendo
los requisitos funcionales y técnicos, asi como los aspectos generales del mercado.

La Lider Grupo Informética Forense DCTI junto con €l V0.Bo de la jefe Departamento de Criminalistica 4
DCTI designa los siguientes codigos UNSPSC para “ACTUALIZACION Y SOPORTE TECNICO |
DE LA LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE PARA EL MANEJO DE

EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA FORENSE DEL CTI NIVEL!
CENTRAL Y SECCIONALES” E

CLASIFICACION | SEGMENTO ' FAMILIA CLASE PRODUCTO
_UNSPC | k. o S
Difusién de software ;
| tecnobgfas de | Software de Software de | l
| 43239309 informacion y t consgjtas y recuperacion o
i telecomunicaci gestion de i bﬂsqueda de |
' ones datos informacion
| Difusionde ~ software ] |
tecnologias de | Software Software !
43232605 informacion y - | especificopara | analitico y ‘
telecomunicaci | laindustia  cientffico |
ones ; | !
i Difusionde |  software Servicios de |
l tecnologias de { sistemasy | Seriicioda E
81111808 informacién y | administracion SRETEIS 4B ’
{ ! telecomunicaci de B i
ones e componentes
de sistemas
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[ Servicios Servicios Servicios de | T
| E basados en informaticos sistemas y l Ackviiinaatands 1

n 81112202 ; ingeniera , administracion | o parches de !

{ | | investigacion y de f
} | tecnologia componentes Sutieare ?
. . . _ desistemas | |
' ASPECTQ TECNICO |

J COMPORTAMIENTO DEL GASTO HISTORICO

Se utiliza la herramienta de perfil de categorias para conccer en detalle las caracteristicas y contexto |
de la categoria de manera que se pueda anafizar de una forma eficiente, y con ello se pueda defmlr
las estrategias de la respectiva prestacion del servicio oportuna y adecuada.

Pregunta | Respuesta " Informacion |
| - . Adicional |
i 3 ul

;Quésecompra? | “ACTUALIZACION Y SOPORTE TECNICO DE LA ‘
LICENCIA DE SOFTWARE ESPECIALIZADO ENCASE
PARA EL MANEJO DE EVIDENCIA DIGITAL EN LOS
GRUPOS DE INFORMATICA FORENSE DEL CTI NIVEL |
| CENTRAL Y SECCIONALES"
' ;Quién compra? | GRUPO INFORMATICA FORENSE - DEPARTAMENTO | |
i ) | DE CRIMINALISTICA  CTI |
3 ¢;Donde se | El Equipo de Andlisis cred evento de cotizacién identificado
compra? como “LICENCIA_ ENCASE" en el médulo de solicitud de

informacién a proveedores registrados con los codigos |
clasificadores UNSPSC requeridos en el proceso, con el fin de |

dar a conocer las condiciones del futuro proceso de seleccion,
asi como las especificaciones técnicas requeridas, no
obstante lo anterior ,durante el término de publicacién no se
recibieron cotizaciones por este medio, tal como se evidencia

' en la siguiente imagen:

Esle ocumertio es oo

ria del orgingl sue opana e 3 Intanal Suanipiesion o discurga se coradara
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! del Estudio del sector. i

De acuerdo con lo anterior se verifica que dichas cotizaciones

1 ]
e remed 38141 i % =

B 3 o £ ha P ML
WO, LACARS ey

Por parte del area técnica, remitieron dos (2} cotizaciones
obtenidas mediante correo electronico, de las empresas:
INTERNET SOLUTIONS y IOCOM

Asi las cosas se tienen dos (2} cotizaciones para la realizacién [

cumplen con las especificaciones solicitadas en las fichas
técnicas remitidas por la Entidad, informacion que fue validada |
por el area tecnica.

¢ Cuando se

compra?

El plazo de ejecucion del contrato sera hasta el dia 30 de
septiembre del afio 2025 contados a partir del cumplimiento
de los requisitos de ejecucion del conirato, esto es a partir del
registro presupuestal y aprobacion de la garantia.

JPor que se

compra?

Los factores que determinan la demanda de “Actualizacién Y
Soporte Técnico De La Licencia De Software Especializado
Encase Para £l Manejo De Evidencia Digital En Los Grupos |
De Informética Forense Del Cii Nivel Central Y Seccionales” F

e La no actualizacion y/o renovacién de la licencia de |
software especializado EnCase, generaria serias
limitaciones en el desarrollo de los procedimientos |
forenses a cargo de este laboratorio, concretamente
en la extraccion, recuperaciéon y preservacion de
evidencia digital almacenada en discos duros internos =
y/o externos, unidades de memoria flash USE, ‘
tarjetas microSD y otros tantos.

Este gocumanto es copia ded origingl gue reprsa on (3 [atranet Su 1 o1 0 descanga se consdern una Copia No Conlroiada
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La baja efectividad que ocasionaria este escenario se '

identifica, entre otras, por la falta de oportunidad en la !
obtencion de mejores resultados, debido a que, silas |
herramientas no estan actualizadas y/o renovadas, |
no es posible tener acceso al soporte técnico y |
nuevas funcionalidades desarrolladas por el |
fabricante. ‘

Las consecuencias de esta hipotética situacion I
redundan en dificultades a la hora de asumir desafios
relacionados con el tratamiento de evidencia digital !
derivados del verfiginoso avance tecnolégico y que,
desde luego, pueden limitar el esclarecimiento de
hechos con caracteristicas de delito.

En suma, el escenario propuesto generaria
represamiento en las solicitudes de analisis de
medios de conocimiento de diferentes despachos, |
toda vez que, la actividad de informatica Forense es
transversal a todas |as variables delictivas que cursan
en la Fiscalia General de la Nacion.

ANALISIS DE LA DEMANDA

& continuacion, se analizara el comportamiento de la demanda de compraventa que se pretende |
~ contratar en el Nivel Central con los codigos 43232309, 43232605 , 81111808 y 81112202 .Se .
' realizd el analisis con estos cadigos debido a su proximidad con el objeto a contratar. Igualmente, |
- el codigo sera tomado hasta el tercer nivel, es decir, sélo se tendra en cuenta hasta la clase, ya que

' la herramienta de analisis de la demanda del MAE solamente permite el analisis hasta esta

c[asmcacaon Se llevd a cabo el estudio para los afios 2023, 2024 y 2025.

Este 4
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EELE A )

Ano

Fuente: Herramienta

agosto-septiembre 2024 v junio 2025.

- V;‘I“c‘or‘Total

ST vl B2

SO el b

2020

Fuente

Fuente: Herramienta

del COVID-19 y apertura del mercado.

El gasto mensual total de las entidades estatales para la categoria de Software de recuperacion o
busqueda de informacion tiene un incremento significativo para los meses de diciembre de 2023,

(Entlan $1527 $528%

El aumento del gasto para esta categoria ha sido producto del trabajo en campo a la terminacion

Valor Tota!
$ 129.800.908.025

Gasto Mensual

@00 ®mp0zA 82025

s i iy

del Analisis de la Demanda MAE

Gasto Anual

837.21 $73.84 miM1B.75

262

1 022 2023
Ao

BSECOP BSECOP_ I

2024

del Analisis de la Demanda MAE i
|
|

' Igualmente, podemos notar que ha incrementado el uso de la plataforma SECOP 1I para las I

prestaciones de estos servicios, debido a la
| las entidades estatales.

Este ducumsnlo es copia del orwngl que roposa on fa
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Proveedores

st ENT

stimads |

;

| Por otra parte, podemos ver que el proveedor que se le adjudico un mayor valor por contratos en %
. los servicios en esta categoria es SUMIMAS SAS ;

7\7n'"l'ufr:l"omrE-sﬁma&'o porﬁoéﬂﬂda& de Seleccion

i Madalidar da Ssleccion i i
> rudi | !
o ! i

| } 1
1 -’é & | ;\
L & i I i
f = | o b
2 i Bl e i Pgris Rowerdis Marcs de P | 1
5 (i £ hi |
3 SEAI L i
¢ . |
|

HE
: b ai

Mcdalidad geresa

| Por dltimo, las modalidades utilizadas y adecuadas de conformidad con las necesidades de Ias
| entidades estatales de red a nivel nacional y en los ultimos afios son Seleccidn Subasta inversa y 1

| contratacién directa . l
E ;
|

ANALISIS DE LAS FUERZAS COMPETITIVAS (PORTER)

|
- AMENAZAS DE NUEVOS ENTRANTES
e (Capacidad empresarial y técnica para proveer los bienes solicitados.

AMENAZAS DE SUSTITUTOS |
e Contratar a alguien que no cuente con los conocimientos previos y la experiencia que |
requiere el presente proceso.

|

' PODER DEL COMPRADOR i

| e Existen pocos proveedores que tienen y cumplen a cabalidad este bien, ]

Este gocumente es copa del ongingl que rgpesa en lalnranst 3o sngresin o Jessama 52 conuders una Copn "1 Contlads
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r

RIVALIDAD EN EL MERCADO DE OFERTA ’!
» Conocimiento del negocio y de los posibles riesgos que se pueden presentar en la ejecucién |

del contrato

o S RO S SRV S SR R Sen i SS

8. CONCLUSIONES DEL ANALISIS DEL SECTOR

El Departamento de Criminalistica del Cuerpo Técnico de Investigacién — CTI, le fueron asignadas,
entre ofras, las siguientes funciones, de conformidad con lo sefialado en el articulo 16 de la
Resolucion No. 00032 del 27 de mayo de 2021: '(...) &) Apoyar a las dependencias de la Fiscalia
General de la Nacion en materia de criminalistica, servicios forenses y genéica (...) y h) Identificar
y gestionar las necesidades de adquisicion de insumos, equipos, elementos y velar por el

- mantenimiento de la tecnologia adquirida a nivel nacional en todas las disciplinas de criminalistica
' que aplique (...)".

De manera que, en el marco de la disciplina de informatica forense, el Grupo de Informética Forense
de conformidad con lo sefialado en el numeral 4.2.9 de la Resclucion No. 20 del 23 de febrero de
2021, tiene a su cargo, entre otras, las siguientes funciones: “Realizar identificacién y recoleccion
de Evidencia Digital Especializada; Efectuar examenes de faboratorio en dispositivos mébviles;
Realizar examenes en laboratorio de dispositives de almacenamiento; Ejecutar exdmenes de
software, bases de datos y buzones de correo electronico; realizar duplicados de medios de
almacenamiento digital en rupturas procesales y asistencias judiciales; Recolectar evidencia digital

en entornos web {...)".

En esa linea, el Grupo de Informatica Forense, en desarrollo de sus funciones, trata la evidencia
digital aplicando las mejores précticas internacionales, siempre respetando la cadena de custodia,

- mediante procedimientos técnicos de identificacion, preservacion y analisis, De esta forma, se
. presenta el producto garantizando su validez dentro en un proceso judicial. A fin de preservar y

analizar los datos digitales inmersos en una investigacion judicial, es conveniente el uso de
herramientas especializadas reconocidas en el ambito de la informatica forense a nivel mundial,
recomendadas por organismos homologos o avaladas por entidades dedicadas a la evaluacion de
dichas herramientas, tal es el caso de NIST (National Institute of Standars and Technology).
Considerar estos aspectos, permite generar un grado de confianza frente a los resultados obtenidos.

Asi mismo, la ejecucion de actividades de informatica forense permiten la obtencion de insumos de |

. informacion valiosos para el desarrollo de las investigaciones y con ello generar un gran aporte al |
. cumplimiento de la funcién constitucional encomendada a la Fiscalia General de la Nacion, en este

sentido, resulta esencial mantener en buen funcionamiento las herramientas tecnoldgicas que se
emplean para el cumplimiento de dicha funcion, ademas de fortalecer el talento humano que soporta |

Este documento o copla del enygina! qua repasa en ls infranet Su impreson o descarga so considera una Copia No Controlads
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[ la especialidad, esto con el fin de garantizar el desempefio 6ptimo del proceso y lograr mejores
| resultados.

Para el cumplimiento de las funciones asignadas, el Departamento de Criminalistica / Seccion
. Técnico-Cientifica cuenta con 26 Grupos de Informética Forense disfribuidos en el territorio

nacional, asf: Antioquia, Arauca, Atlantico, Bogota, Bolivar, Boyaca, Caldas, Cali, Caqueta, Cauca,

' Cesar, Cordoba, La Guajira, Huila, Magdalena, Medellin, Meta, Narifio, Nivel Central, Norte de

Santander, Quindio, Risaralda, Santander, Sucre, Tolima y Valle del Cauca.

Los grupos mencionades dependen de hardware y software especifico con capacidad de generar

| resultados técnicamente validos para realizar las actividades periciales en torno a la evidencia |

' digital, ya que el empleo de ofro tipo de herramientas no probadas ni avaladas puede llevar a
resultados poco confiables que pueden liegar a ser controvertidos y desestimados en juicio.

. Es asi que, actualmente, el Grupo de Informatica Forense cuenta para el desarrollo de sus funciones
con la licencia de software especializado EnCase, y, considerando |a velocidad en la que evoluciona

| fortalecerse de manera contintia mejorando sus capacidades.

para la extraccion, recuperacién y preservacion de evidencia digitai proveniente de equipos de
" almacenamiento, como lo son: discos duros internos y externos, USB, Micro SD, entre otros.

En lo que respecta a las caracteristicas de usabilidad de esta licencia, se tiene que, esta disefiada |

' la tecnologia y que, la delincuencia la emplea en provecho de su accionar delictivo, la entidad debe |

Ahora bien, la licencia de la herramienta EnCase se encuentra vigente hasta el 20 de septiembre
- de 2025, teniendo en cuenta que, en el afio 2024 mediante el contrato FGN-NC-0200-2024 se

' realizd la actualizacion de una (1) licencia serial X100008269002 con los dongles: G3002086651. |

- 33002086654 y G3002086650esta, herramienta hasta esa fecha.

- De manera que, al encontrarse proxima la fecha de finalizacion de la vigencia de la licencia, se hace

- necesario contar con la actualizacion y soporte técnico, el cual debe contratarse anualmente con el |

fin de adelantar los respectivos procesos de actualizacion para garantizar que el software cuenta
con las mejoras incluidas en las Gltimas versiones liberadas por el fabricante y la legalidad requerida
para su uso; asi mismo, el soporte técnico, mediante €l cual se atiendan los requerimientos de
soporte en sitio o remoto cuando lo requiera la entidad, buscando inicialmente garantizar la
. continuidad de los servicios que se prestan en los grupos de Informatica Forense a nivel nacional,

} . . , .
. Teniendo en cuenta lo anterior, para la Entidad es esencial realizar la actualizacion y soporte técnico

| de las mencionadas licencias, debido a que las mismas son un insumo para el manejo de evidencia

| digital en el marco del analisis de los elementos materia de prueba objeto de estudio,

| Es asi que, con la actualizacion de las licencias de las herramientas de software, en caso de requerir
estas Ultimas, se pretende garantizar la continuidad del servicio y optimizar la labor que desarrollan

. los peritos adscritos a los Grupos de Informética Forense a nivel nacional, mejorando la calidad de

o 85 copia de! original que regoss enla Inranet  Swoimpmsdn o descarga su consdara una Dopa “n Contulags
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“los resultados y asi aportar evidencias de forma oportuna y confiable dentro de los procesos
investigativos adelantados por la Fiscalia General de la Nacion los cuales deberan ser presentados
ante los estrados judiciales.

Por lo tanto, es evidente la importancia que representa la idoneidad en el analisis de la evidencia
digital en apoyo a las investigaciones, en especial, cuando se hace necesario certificar los métodos

digitales, asi como la extraccion y anélisis de esta, o en aquellos casos que se requiera la busqueda
| especializada de informacién, consfituyéndose en un soporte primordial del fiscal delegado tanto en
| investigacion como en juicio oral.

La herramienta EnCase ha sido utilizada en desarrollo de actividades periciales, al menos, para
rendir 159 informes de laboratorio durante los afios 2021, 2022, 2023, 2024 y 2025, con esto, se
contribuyo a la resolucion de hechos delictivos que afectaron la seguridad de la informacion vy la
proteccion de los datos, el patrimonio econdmico, entre otras fantas vulneraciones a bienes
juridicamente tutelados. Desde el laboratorio se analizé informacion de los cuatro tltimos afos para

quiere decir que en |os afios anteriores al 2021 no se hubiera utilizado.

las diferentes peticiones de los despachos de los fiscales para apoyar en su actividad investigativa,

Como lo establece la guia para la elaboracion de estudios del sector, la funcién de compras debe
estar orientada a satisfacer las necesidades de |a Entidad Estatal y a obtener el mayor valor por el
dinero piblico.

En consecuencia, la Entidad Estatal debe entender claramente y conocer: (a) cual es su necesidad
y como puede satisfacerla; (b) cdmo y quiénes pueden proveer los bienes, obras y servicios que
. necesita; y (c) el contexto en el cual los posibles proveedores desarrollan su actividad.

Podran participar todas las personas naturales y/o juridicas, que cumplan con las calidades

exigidas, reuniendo las condiciones de experiencia, capacidad técnica y solvencia economica, lo
cual asegurara la escogencia de la propuesta més favorable para la entidad.

SOLICITUD DE COTIZACIONES

El Equipo de Analisis cred evento de cotizacién identificado como "LICENCIA  ENCASE” en el
_médulo de solicitud de informacion a proveedores registrados con los cédigos clasificadores

y las herramientas empleadas en la recuperacién de informacion que se almacena en medios |

evidenciar la necesidad e importancia de contar con la herramienta debidamente actualizada, no |

Por los motivos anteriormente expuestos, se requiere contratar la actualizacion de la herramienta |
forense EnCase, la cual apoya a otras herramientas forenses, esto dado que algunas |
caracteristicas de esta herramienta nos dan fa versatilidad de poder analizar diferentes elementos |
- de almacenamiento, lo cual no es posible con ofras herramientas, logrando asi dar respuesias a |

|

i
i
|
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| UNSPSC requeridos en el proceso, con el fin de dar a conocer las condiciones del futuro proceso |
 de seleccion, asi como las especificaciones técnicas requeridas, no ebstante lo anterior durante el |
' término de publicacion no se recibieron cotizaciones por este medio, tal como se evidencia en la |
| siguiente imagen: :

|

i

| De acuerdo con lo anterior se verifica que dichas cotizaciones cumplen con las especificaciones 1
. solicitadas en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el area 1
técnica. !

De acuerdo con lo anterior se verifica que dichas cotizaciones cumplen con las especificaciones |
. solicitadas en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el area
técnica. ~

Proceso : "ACTUALIZACION Y SOPORTE TECHICO DE LA LICENCLA DE SOFTWARE EBPECIALIZ.. OE BTG g T
Saollehtud ¢e mlonmacidn + Los Provestores EETOR
LICENCIA_ 1117248 frrrmy s PROVEEDOAFS

i
{
Uniaad o comiangign 8 T3S L e RS H
e s

i

Por parte del area técnica, remitieron dos (2) cotizaciones obtenidas mediante correo electronico,
| de las empresas: INTERNET SOLUTIONS y IOCOM

Asi las cosas se tienen dos (2) cotizaciones para la realizacion del Estudio del sector.

Resultado del analisis de costos basado en cotizaciones. Anexo 1 (cuadro Cotizaciones)

= Fue expedida con base en |as especificaciones técnicas remitidas por la Entidad. ‘

= Cumple con las especificaciones requeridas, por lo cual se concluye que esta corresponde
a las necesidades establecidas previamente por la entidad. 1

= El valor proyectado en el presente analisis corresponde a un valor de referencia y no a un

valor abscluto ;
= Se anexan las colizaciones recibidas para el presente proceso de las firmas: INTERNET |
SOLUTIONS y 10COM f
= Para definir el valor de las cotizaciones se tomd la formula promedio entre las cotizaciones |
recibidas. !

= Cabe resaltar que el proceso cuenta con gasto histérico, dado que la entidad tiene como
antecedente el proceso de seleccion No. FGN-NC-MC-0059-2024 que tiene |
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especificaciones técnicas similares a las del presente proceso, por lo tanto, sera tenido en}
cuenta para el presente andlisis.

Resultado definitivo de costos histéricos los cuales proyectan el presupuesto final. Anexo 2 |
(Cuadro estudio de mercado definitivo).

i

» Se adelanté andlisis del gasto histérico del proceso  FGN-NC-MC-0059-2024 asi las }
cosas, se procedio a la indexacién de los valores que cumplen con las caracteristicas |
técnicas solicitadas para el presente proceso. !

= £l indice refleja la evolucion promedio de los precios de todos los articulos/insumos, es
decir, se refiere a un promedic tomado scbre la base de servicios ofrecidos en el mercado.

= Paratraer a valor presente los precios unitarios, se foma el indice de serie del mes vigente I
dividido por el indice de serie del mes y afo en que fue efectuada la compra. Este |
resultado se multiplica por el precio de la misma. L

= Asi las cosas, teniendo en cuenta que las especificaciones técnicas son similares a las
de la vigencia 2024 se realizé indexacion del gasto histérico a la fecha.

| Resultado definitivo analisis de cotizaciones e historicos (Anexo 3) |

o Para establecer los valores se utilizd la formula promedio entre las cotizaciones remb:das ,
y el valor del gasto historico del proceso No. FGN-NC-MC-0058-2024

Resultado definitivo de costos los cuales proyectan el presupuesto final. Anexo 4 (Cuadro 5
estudio de mercado definitivo).

o Elanexo 4 establece los valores definitivos del Estudio del Sector

NOTAS:

|
i

, 5 ; ” : |
En caso de que se presenten més de dos decimales, se recomienda utilizar el método de redondeo

estandar, esto es, si el tercer decimal es menor que 5, el segundo decimal se mantiene; si el tercer |
decimal es igual o mayor que 5, el segundo decimal se incrementa en uno. 1

De acuerdo con el anélisis realizado, se sugiere establecer el valor del presupuesto teniendo en |
cuenta el estudio de mercado definitivo, para el presente proceso cuyo objeto es ,
“ACTUALIZACION Y SOPORTE TECNICO DE LA LICENCIA DE SOFTWARE ESPECIALIZADO |
ENCASE PARA EL MANEJO DE EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA
FORENSE DEL CTI NIVEL CENTRAL Y SECCIONALES” , por la suma de VEINTICUATRO |
_MILLONES CUARENTA Y SIETE MIL NOVECIENTOS NOVENTA Y OCHO PESOS CON |
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"TREINTA CENTAVOS MICTE ($24.047.998,30) incluido IVA y todos los costos directos e |
indirectos a que haya lugar (Ver Anexo 4).

L 9. | FUENTES DE INFORMACION i
« Estudio previo i
» Colombia Compra Eficiente

e Acuerdo Marco

e Datos abiertos Secop Il i
e Cofizaciones : INTERNET SOLUTIONS y IOCOM
¢« |[PC
"EL VALOR DEL ESTUDIO DEL SECTOR ES | $24.047.998,30 B
Wﬁ EL CUAL SERVIRA COMO PRESUPUESTO OFICIAL DEL PROCESO

e G
£ Sandra Marcela Laiseca Cardoso PNl 2\ J e B
AE‘B}MJOYO_* Lider Grupe Informatica Forense - 13/ 08!2025 _ 'E‘}j:_}s.) Ej’ﬁb\ X 3 b ’l_}-cf, 1 ‘i&i} 3
. Miguel Eduarde Gonzalez Rebellon
Aprobo Jeie Grupo Apayo Cantractual OCTH 13/08/2025

Sate J0CUMENID 68 ChlE e angeel i (APpDSa ¥N il rane! Suamoresdn G ACSCHIRE S LOTA IR UNT LA bio Lpntruing



