FO-JUR-CON-13
ACTA FINAL Y/O LIQUIDACION 26032028
Acta final
Acta de liquidacién
7 X

Contrato de Compra venta 2024-078 Fecha )
DIA MES ANO
30 08 2025

xn

T T 7% IFOBJETOBELEONIRATO. TR i
ADQUISICION DE LICENCIA DE SOFTWARE DE VENTA ANTICIPADA Y ELECTRONICA DE LOTERIA,
BAJO LA MODALIDAD DE SOFTWARE COMOQ SERVICIO (SAAS).

CONTRATISTA (Persona Natural o Juridica) GRUPO MAGG S.A.8

NIT O CEDULA DE CIUDADANIA 900249499-6

REPRESENTANTE LEGAL (Perdona Juridica) MIGUEL ANDRES GIRALDQ GIRALDO -
CEDULA DE CIUDADANIA 10.007 464

SUPERVISOR Y/O INTERVENTOR CLAUDIA VILLERO PEREZ
ORDENADOR DEL GASTO LUZ BIBIANA GARCES GONZALEZ

T VALOR.Y FORMA DE PAGO.DEL CONTRATO ;" “+:{ i i liir v

Para los efectos fiscales y legales el valor del presente contrato se pacta en la suma de $270.000.000
DOSCIENTOS SETENTA MILLONES DE PESOS ($270.000.000) pagados en dos actas parciales cada
uno por el 50% def valor del contrato, cada una por CIENTO TREINTA'Y CINCO MILLONES DE PESOS

M/CTE ($135.000.000) previo visto bueno de la supervision asignada por la LOTERIA DEL RISARALDA

B DISPONIBILIDAD PRESUPUESTAL REGISTRO PRESUPUESTAL
AAAA MM DD AAAA | MM DD
N°819 [ e N°897
2024 10 31 2024 11 18
| Rubro
Presup | 2.3.2.02.02.011 LOT Denominacién | INVERSION TECNOLOGICA
uestal ‘
GARANTIA EXIGIDA
ANTICIPO % 5
- Responsabilidad civil Calidad del Servicio y/o Pago de Salarios y
| Cumf ﬁ@i’io del Contrato Extracontractual Suministro Prestaciones Sociales
| 20% i $54.000.000 200SMLV | $284.700.000 | 20% l $54.000.000 10% | $27.000.000
'AMPLIACION DE LA ’
 GARANTIA § | $ § $
" DURACION DEL.CONTRATO PO AR IR
Aporté Acta de Inicio (marcar con X) | Si | | No |
DESDE HASTA
B AAAA MM DD AAAA MM ' ob
2024 11 18 2024 12 31
77777 R B 2025 04 30
I PRORROGAS ADICIONES ]
SE REALIZARON 3 PRORROGAS EN TIEMPO _ _
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DESDE HASTA ne CcDP REG. VALOR H
2025/01/01 2025/01/31 1 819 897 —==-0—--
2025/02/28 2025/02/28 2 819 897 m=meenJ—o-
2025/03/01 2025/04/30 2 819 897 == ---

"DESCRIPCION DELAS ACTIVIDADES EJECUTADAS
ificadioh del cumplimiento de las. obligaciones contractuales)

SE VERIFICA EL CUMPLIM.'ENTO DE LAS OBLIGACIONES DEL CONTRATO 2024-078

ACTIVIDAD 1. ADQUISICION DE LICENCIA DE SOFTWARE DE VENTA ANTICIPADA Y ELECTRONICA DE
LOTERIA, BAJO LA MODALIDAD DE SOFTWARE COMO SERVICIO (SAAS) CON UNA DURACION DE 5

ANOS.

VERIFICACION: se recibe link de ingreso al software, ingreso al panel administrativo y el panel de clientes,
se recibe el diseflo de la Plataforma integral de loteria en linea que permite a los usuarios registrarse,
comprar y realizar suscripciones de biffetes de loterfa a través de pasarelas de pago, y redimir premios
mediante saldo virtual. £l sistema incluye un registro autogestionado o asistido que captura datos personales,
un sistema de administracion de saldo por jugador, y una estructura jerérquica de dos niveles (Administrador y
Vendedor) para el registro de compradores. La plataforma se integra con pasarela de pago, sistema de
generacion de numeros, y servicios de notificacion (por ahora solo correo electrénico), ademas de incorporar
politicas de tratamiento de datos, términos y condiciones. El sistema genera diversos reportes de gestion,
incluyendo cierres de sorteo, afiliados, ganadores, compras y premios. La infraestructura garantizara altos
estandares de seguridad con cifrado de datos y copias de seguridad, manteniendo informacién de los ditimos 12
meses y ofreciendo soporte 24/7 con tiempos de respuesta especificos segun la criticidad de las incidencias.

Panel administrativo: https://ventas.loteriadelrisaralda.com/ auth/login
Plataforma clientes: https.//ventas.loteriadelrisaralda.com/ clientes/iogin
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FO-JUR-CON-13
ACTA FINAL Y/O LIQUIDACION 26-03-2025

ACTIVIDAD 2. DESJARROLLO DE LA PAGINA WEB TRANSACCIONAL CON SU CERTIFICADO SSL
SECURE SOCKETS|LAYER (CAPA DE SOCKETS SEGUROS). QUE CREA UN ENLACE CIFRADO ENTRE
UN SERVIDOR WEB Y UN NAVEGADOR WEB: CON UNA CAPACIDAD INICIAL DE 100 TPS, CON LA
CAPACIDAD DE AMPLIACION FUTURA.

VERIFICACION: Se levidencia el disefio del botén de pago y el ingreso administrativo y de clientes segun
imagenes:

Ingreso al Boton de|pago pagina transaccional:

(N S -
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ACTA FINAL Y/O LIQUIDACION 26-03-2025

_:!?iqar:a!da

OBLIGACIONES
PACTADAS/ALCANCES DEL ACTIVIDADES EJECUTADAS (*%
CONTRATO (% -

Sistemna de registro autogestionado o asistido que capture y
almacene de forma segura los datos de los usuarios, incluyendo
Modulo registro informacién personal y ubicacidn geografica. Este sistema
garantizard conformidad con las normativas de proteccién de
datos y proporcionard una experiencia fluida para el usuario.

Fl mddulo de inicio de sesidn y acceso a la plataforma permitira
a los usuarios autenticarse de manera segura mediante
credenciales inicas, garantizando la proteccion de la informacion
Madulo de inicio de sesidn y accesoa |y el acceso controlado. Este médule incluira opciones para
plataforma recuperacién de contrasefias, gestion de perfiles de usuaricy la
posibilidad de implementar autenticacién multifactor, asegurando
un enfomo confiable y adaptado a los diferentes niveles de
permiscs definidos en el sistema.

Mdédulo de administracién contara con opciones generales de
configuracidn que abarcaran la gestion de sorteos, productos,
cliantes, wventas, devoluciones y usuarios, as{ como ajustes
especificos en la seccidén de configuracldén para personalizar v
optimizar &l funcionamiento de Ila plataforma segun las

Madulo administrativo - Panel de . .
nacesidadeas operativas.

Control
Dashboard en tiempo real que mostrar® estadisticas clave,
métricas de ventas y rendimiento, y un sistema de alartas y
notificaciones para gestionar eventos criticos y optimizar las
operaciones.

El mdadulo de gestion de sortecs permitira la creacidn y
administracion integral de sorteos, incluyendo el control de
fechas y horarios pars asegurar una planificacidn precisa.
Comtard con hemramientas para la gestion y carga de numeracion,
Mddulo de gestidn de Sorteos facilitando el upioad de archivos y la asignacion de niumeros de
manera eficiente. Ademas, incluird funcionatidades para el
control de resultados y | procesamientco de premios,
garantizando wuna operacion transparente y alineada con las
normativas establecidas.
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ACTA FINAL Y/O LIQUIDACION f,sf 03-2025

Risaralda

El médulo de gestidn de productos permitird realizar un CRUD
completo para los productos de loteria, facilitando la creacion,
edicion, consuita y eliminacién de productos de forma eficiente.
Integraré una gestién de imagenes mediante S3, asegurando un
almacenamiento seguro y escalable para los recursos visuales.
Modulo de gestion de productos Adicionalmente, se implementara un control detallado de precios
y descuentos, asi como un sistema especifico para la gestion de
fracciones de billetes. Este médulo también soportara la
administracion de productos regulares y la configuracion de
suscripciones, optimizando la oferta para los usuarios de la
plataforma.

El modulo de gestion de usuarios permitird la administracion
completa de los usuarios del sistema, induyendo herramientas
para el control de roles y permisos que definan los niveles de
acceso segun las funciones asignadas. Ademds, ofrecerd
opciones para el bloqueo y desbloqueo de cuentas, asegurando
un manejo seguro de accesos, y un sistema para el reseteo de
confrasenas, facilitando la recuperacion de credenciales de forma
rapida y segura.

Modulo de gestion de usuarics

El médulo de autenticacién y cuenta permitird el registro de
nuevos clientes, asegurando un proceso agil y seguro para
incorporar usuarios a la plataforma. Incluira un sistema de fogin
Portal Cliente mediante documento y contrasefia, junto con funcionalidades de
Autenticacién y cuenta recuperacidn de contrasefia para garantizar el acceso continuo.
Ademas, ofrecerd opciones para la actualizacion de perfil,

INGRESQ PAGINA WEB:
www. loteriadelrisaralda.com
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ACTIVIDAD 3. El CONTRATISTA DEBE GARANTIZAR QUE NO EXISTIRA DUPLICIDAD EN LA
NUMERACION EN LA VENTA DE BILLETERIA MEDIANTE LA LICENCIA DEL SOFTWARE ADQUIRIDA.

VERIFICACION: Se evidencia que el sistema valida la mezcla que se sube al aplicativo realiza diferente
validaciones ,informando los errores que tiene el archivo.

O
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ACTIVIDAD 4. PAGINA WEB INTEGRADA CON MODULO DE GOOGLE ANALITYCS.

VERIFICACION: Ei sistema estsd Integrado con Google Analytics para seguimiento de actividad en la
plataforma para realizar el seguimiento y anélisis detallado del comportamiento de los usuarios, permitiendo
optimizar las estrategias digitales mediante informes de tréfico y métricas clave
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ACTIVIDAD 5. DESARROLLO DE UNA PLATAFORMA QUE PERMITA AL COMPRADOR DE LA LOTERIA
REGISTRARSE EN UN UNICO SISTEMA DONDE PODRA: A. REGISTRARSE B. COMPRA ONLINE
PAGANDO CON PASARELAS DE PAGO. C. RESERVA Y COMPRA DE BILLETES DE LOTERIA PARA
FUTUROS SORTEOS. D. REDENCION EN PRODUCTO DE PREMIOS PAGADOS EN SALDO VIRTUAL.
VERIFICACION: Se detalla el modulo de autenticacion de usuarios los cuales tienen las siguientes
caracteristicas:

Desarrolio de la interfaz de registro para usuarios finales

- 1 A———— ot ot et e vO @
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ACTA FINAL Y/O LIQUIDACION 26.03-2026

El modulo de autenticacién y cuenta permitird el registro de
nuevos clientes, asegurando un proceso Agil y segurc para
incorporar usuarios a la plataforma. Incluird un sistema de login
Portal Cliente mediante documento y contrasefa, junto con funcionalidades de
Autenticacién y cuenta recuperacién de contrasefia para garantizar el acceso continuo.
Ademas, ofrecera opciones para la actualizacion de perfil,
permitiendo a los usuarios gestionar y mantener actualizada su
informacion personal.

Incluye validacién de correo, numero de teléfono y validacién de georreferenciacion automatica.
Seleccion de productos
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Seleccion de medio de pago

& vbver 4 SolCOCn Jdo muamara

LA R0EE

Sorteo viernes (1)

). Selecclona el medio de page
PSE

Saldo disponible {$103.200 COP)

Informacion de pagos PSE

LGug es AvalPay?
LComo pusds pagar?
F5 seguio ingresar mis dalos bancarios en este sitio web?

L Pusd realizar el pago cuaiquier dia y 8 cualquiar hma?

Plataforma de pago PSE

ingresa tu Correo

ACTA FINAL Y/O LIQUIDACION

Resumen

Numero a jugar
1234

Serle y escalera
182 | Escolerc 6543

Frocciones
dde3

Tow o pagar
$12.000 COP

A proceder con &1 Lago . #Ceptas tesios
Terminos y Condiclanes y Poulicas de
Preivocigad

Los PRos 30N (eocesadng Ui nanerd
seguta por AvalPay

>0 dSATRRT T MG

Total a pagar

$4.000,00 co-

Cvnipira e | raccones pata soneo #2as7

{3 Detale dei pago ”
RAntosnnca SORTED-2897-1748035870442
Focha o salic st 2025-04-30 115430
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ACTA FINAL Y/O LIQUIDACION
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Confirmacion de la pasarela
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Confirmacion plataforma de venta:

ACTA FINAL Y/O LIQUIDACION

BT =1

Tokel pagtio

$4.000,00 -
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Sorteo viernes
02 de mayo del 2025

Mitmero a jugar Sere y escalara:

1234 D67 | Escalera 8765 -

Escalera 8765 |

| Fraccin i

Sublotal:

Total:
Meilado oe page:

Cerrar

e
i

Fraccidn{as):

‘1de 3’

f Sorteo 2897

S4_ 000 COF

$4.000 COP
PSE

Ir a mis compras
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ACTA FINAL Y/O LIQUIDACION V1

Sistema de reserva y compra para futuros sorteos:

R
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edencion de premios en saldo virtual
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Perfil
Datos personalas y
documentos
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5.} Loteria del

/ Risaralda ) reosanee
ACTA FINAL Y/O LIQUIDACION V1

ACTIVIDAD 6. LA PLATAFORMA DEBE CONTAR CON: A. SISTEMA DE REGISTRO AUTOGESTIONADO
O ASISTIDO, DONDE SE CAPTURARAN LOS SIGUIENTES DATOS NOMBRE COMPLETO, CEDULA,
NUMERO DE TELEFONO, CORREC ELECTRONICO Y LA GEOREFERENCIACION. B. SISTEMA DE
ADMINISTRACION DE SALDO POR JUGADOR REGISTRADO, DONDE PODRA REFLEJARSE EL MONTO
PAGADO S! ES GANADOR DE ALGUN PREMIO, SEGUN TABLA DE PREMIACION, CON DICHO VALOR
SE PODRA, COMPRAR NUEVOS BILLETES O HACER SOLICITUD DE RETIRO ANTE LA ENTIDAD. C.
SISTEMA DE REGISTRO DE COMPRADORES, POR MEDIO DE UNA ESTRUCTURA JERARQUICA
COMPUESTA POR 2 NIVELES ADMINISTRADOR Y VENDEDOR, QUE SE PODRA ACCEDER DESDE
CUALQUIER DISPOSITIVO MOVIL PARA EL REGISTRO ASISTIDO DE NUEVOS COMPRADORES. D.
APARTADO EN LA WEB COMO EN LA PLATAFORMA DE LA POLITICA DE TRATAMIENTO DE DATOS.
E. APARTADO EN LA WEB COMO EN LA PLATAFORMA DE TERMINOS Y CONDICIONES. F. APARTADO
EN LA WEB COMO EN LA PLATAFORMA DE LA POLITICA DE PRIVACIDAD. G. CHECK DE CONTRATO
DE VENTA EN LINEA CON SU RESPECTIVA FIRMA DIGITAL.

VERIFICACION: Se recibe informacién acerca de la validacién de los datos, autenticacion y autorizacion
desde la parte del cliente.

La Autenticacion del proyecto se anfoca en garantzar la
seguridad y proteccion de los usuarios. JWT (JSON Web Tokens)
se uliiizara para gestionar las sesiones de usuario, permitiendo

una autenticacién sequra y eficiente. Ademds, se implementaran
refresh lokens para mantener la sesidn activa de forma segura.
Se gestionara e control de sesiones, priorizando la seguridad al

La Autenticacién asegura
que solo los  usuarios
autorizados puedan

para verificar los permiscs de acceso antes de que un usuaria
pueda interaciuar con una ruta espacifica. Finalmente, se Hevara
a cabo una validacién de permisos para garantizar que cada
usuario tenga acceso Solo las funcionalidades
correspondientes a su rol.

Autenbicacién p-eﬂ'l'liﬁ‘r- que un usuario solo mantengt_a aph:vgl una ‘Bosicn por acceder a la aplicacion,
dispasitivo. Cada vez que un usuano inicie SeSiOn en un manteniendo la sequridad
4 - : ? ) - egurida
dispasilivo huevo, |as sesionas aclivas en olros dispositivos 8e de sus dalos
cerraran automaticamente. Ademas, se aplicard un sistema de
bloquea por intentos faliidos, blogueando temporaimente las
cuenlas tras varios intentos incommectos de inicio da sesion, con
e{ objetivo de prevenir acceses No autorizados.
La Autorizacion en el proyecto se basa en el control de acceso
¢e los usuarios a diferentes parles de la aplicacion, asegurando
que solo puedan realizar acciones para las cuales tienen La Autorizacién controda o
permisos. Se implementars RBAC (Role-Based Access Conirod), que los usuarics pueden
un sislema que asigna roles especificos a los usuarios y limita su hacer dentro de la
Autorizacién acceso segun su rol. Ademdas, se utilizaran middlewares por ruta aplicacién, asegurando que

solo accedan a lo que
tienen parmiido, segun su
rol o permisaos especificos.

6. FUNCIONALIDADES DE LA PLATAFORMA
6.a. Sistema de registro autogestionado o asistido
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Crear cliente

DN g2 Tt 0
€ ol 5 8 L FLH A

L S L L T @

LERELT SR R P e

Ve lmne cabotr * @

T on R A rebiy T ranemriny

Y e TR @

LR LR Py FTH: o4

Lepartamnte o -

Sim T A EEY M SR BRI

CREAR CLIFMTE LANCEL AR

6.b. Sistema de administracion de saldo por jugador, control de saldo por cliente

Bestibn dacllentes Sy —

% Fitros
e g A rarerkl LZe Lirn e ] Lapanarerce M e o b A0 R

!j: £ el Ll adin Apedie ek Lty ; RESRR A i R RE :; 9 PTICTE NN S
B D rusree ] DT M 4 a1 [FESPEE RN mAALLE EIRI Ty ATELIL s gAY &M
g s dndeer F SRR Lo AR [IETIR TS LAGTL MR T [T R TR |
;':‘_} [z BT LIFTEN) S AR [P ST FEAGERAY (LT BN B StE ) PSR hoaearsa Y "f‘!
) terman Tamtesa 0 e AAEred T W2 LT F LA, B LU HUT BIam s kmgesen 1 [0)
& @ e Fardpes 1) SAMMOTRITIWETITING N AR Brafin, na EE UL FA B Bxi 5 Aavmeetsn X [T

= TR Lastpms T 4 12 AR F [HIT T ENEY w WA Sy E -‘"‘]
[}? [} NN [FTLT i g PLYE L LS ISy L WRITEMET NESANAL D4 rebdiind 10T L T Suegdaine ,: ﬂ
2 m wmeen fankdez 11 st KATITAMAT EHARA, S6 FrapRs 1o PO T O
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FO-JUR-CON-13
26-03-2025

ACTA FINAL Y/O LIQUIDACION 1

Saldo en plataforma del cliente

n o Gustavo v

Gustavo 0
te tag  ilcom
Saldo COP
Retlrar saldo
$103.200

6.c. Sistema de registro jerarquico

Rol =
Administrador comercial

Selecciona una opcion
Administrador
Administrador comercial

Vendedor

6.d-f Apartados de documentos legales
Check de aceptacién de politicas, tratamiento de datos y tyc

Acepto los términos y condiciones y la politica de privacidad y tratamiento de datos *
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Risaralda ]
o ACTA FINAL Y/O LIQUIDACION 2

Politica de tratamiento de datos

Focha de Eisborecin Poice Frveceiad ¥ Tratamvoes de f{
Facha de Actiakeacn Datos de in Lofra del Pisaraia 'é":-,'
Varsign '

Pars 4 LOTERIA DEL RISARALOA ro yroormanie cer 8 mas BENCIY complamirio de & Lay ¥
DrofoCTON U ins Tnrchos de (5 DEYIONeL. /MGt pof &l CURS 53 e et I supwente pOIRCE
ety e o, o 3 Yo, ¥ f y uSo ce 03 deiDs personales que
hRN $GC RAESIE 2 RRESTE REO0STIGN

L& JQiTES dr provickeT p or i e 52 AeSSTRIE &N Cumplmedn OF Jok
anticuAns 13 y 20 e fa Constivcdn Polttion. de los aticulos 1T dean &) y 18 el ) do A Ley
Estrdnang 1581 de 2012, por (1 LM B W BPOSYIONES QENeTaind pAA W Prolecton de D
Perzanples (LEPD? p el adiculo 42 oo Decmio Y377 oe 2012 por o Dus 2e replsmenta
pacadmente la Loy arferonr

Exta goviica S8D ADVCADY 3 ENFAL JOK QS PRISQNARS BQEIAICT &1 DNSRS 8 SEOE JuE Asan
chpe de yatemwvo oo i EOTERIA DEL RISARALDA.

1 reaponsihi 1! MaTEmT O s basey on dalor obyelo die exim poitce o tn LOTERM DRL
FISARAL DA, cuyos oelca de corfacia 300 oS SRsentes.

Oveccir O} 19 X753 Pevera Rzarsix
Conma GRCH N0, TR USRI BT Jram
TaMdon 3235060-1236081

Lot g ¥ Procedin mwp doviuthen o agican Sl An Baged v cwiod
B REANAAE I SOl EBRARE, UIUOE O ) DETINE WD ¢ OIS SOCIBARY O DARNRIRT o 0
ihvia dhef Rinsnwidn, dym lolerns KRN SO NS

E iy puitice Apicanl lamixin DIvA 03 GRI0E SIVEONEES O FTVEECCITE | PECHTROOIE. CLENOD o
SATLRTEY Oun Av R & W ARTAVIAS chh Rt CDRITE ATAOW T T ST S D o) T

Centro de documentos

O w CEHTRG DE QOCUMENTOS

CEMTRO DE DOCUMENTOS

DOCUMENTOS: Politica de Privacidad

PELITEAR S SRy PRAMEQIAG Y TRITAGERTE U6 BATOE DHAEER L0
PRFTIL 9 YECLAMISAL DR A PN [ L LOFEMAL DE SSANL) 18 el R bR o7 R ]
POLTICA DE TRATREMRING DE Dated MIO-40-13 1E4530

POLITER X PITRSORAL AR PULli kg b Pt LT g

Tttt S
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Risaralda

ACTIVIDAD 7. La plataforma debe integrarse con:

a. Pasarela de pagos que designe la loteria.

b. Sistema de generacion de nimeros actual con archivo plano (Batch)
c. Proveedor de sms para notificaciones.

d. Proveedor de Whatsapp para notificaciones.

e. Proveedor de correos electronicos.

VERIFICACION: se recibe la integracion de la plataforma con la pasarela de pagos ACH que esla que
gestioné la Loteria del Risaralda con fa intermediacién del Financiero de la entidad, Implementado con la
Seguridad Transaccional, se centra en proteger las operaciones financieras y de datos dentro de la aplicacion
Ademés, se utilizan logs de auditoria para mantener un registro detallado de todas las acciones importantes,
permitiendo una trazabilidad completa de las transacciones. Finalmente, se establecen alertas de seguridad
para detectar y notificar cualquier actividad sospechosa o potencialmente fraudulenta, fortaleciendo la
proteccién de los datos

Se evidencia la informacién de transaccién aprobada informacibn recibida x correo electronico con
ia plataforma funcionando con fecha 1 de agosto de 2025:

Transaccion Aprobada

-« $4.000,00
Tomercio koteria de nsaralda - WC
Pemicre gagador
Faoha £1 Aug 2025, 15:53:00 -05;0Q
Setpracais SORTED-2810-1764081500380

- . Compra de 1 fracciones pars soteo
HESCTIOI| DT #2010

PEX T 54.000.00

Cuentas débito ahors y cosmiente

AMed's g FaAge (PSE)
A LTOMT BmeE R 1870514838
e 0208402
Teo ransaccidn

i benes Siguns prégunta sobre tu compra, coTho @l envio o ia emisidn dal
comprphante. te FeCOoMENdAMOoSs CONLACIATE CON UM ASesor Jdel SoMmarc:o.

Este correp SHRCIrDRICT S anyit desds UNa difrecsion o8 5o notificacion gue no
rusde aceplar GOTEcs =lentroncos entrantas. For favor, Ao respodnda 3 este
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Risaralo: . e
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TOERE | Py me

$£94.080,00 -

€ g 0 TR SRR [HRTR MBS 8 FRRO

Ingress tu Corrmo (2 Owtste et pago : -
LT T ) AORSE T BN~ PTG - VT e e i P e
P opmad e w s oo lea B PO X2 AURINT B
Py - mde S L e
EE Tay urwsd e bin wmg o e owey L s e,
LAz oy gt
‘m L REPICEA R R F ST RS L R R T S
L i I F B e pead (T st e
jTenemos una excelente noficia para H LOTERIA DE ‘“Vﬂ“:“cm‘;@‘

RISARALD AL

Firnalized exitosamente tu integracion hacia la pasaraela AVALPAY v Tu serviclo se
encuentra en produccicn deaesde el 29 de Abril de 2025, Comienza a disfrutar de
tocdos sus beneficios: ten en cuenta los sigulentes detalles:

Credencicles productivas

URL Base htips://checkout.avalpaycenter.cormys
cg Sitio lotera de risaralda - WO

tLogin

SecretkKey

Sistemna de Generacion de numeros con archivo plano:

Resultado del procesamiento kS

Resumen del archivo
Pt et no ARt PR RS AT 21 L erar e s e By Fewl s
B g i —r et ESIIEY < P PR P N Y eriet st

Errores encontrados en el archivo

Za e mestmenlieeon 1 etroes S0 el archavn

Tano ce Erroae < antid ad Detalles

Edrares on archines [ ) -~

Gy ate e errores
Lirnes Midriero-Here Encalisre Lrror

FAQDT 1 3 DANGHTH ALSHE-O7 anTh

Resurmen de suscripcliones
R Y TN IR R T T b R e R A A L
1. B8 .

EECERE R CRPE I 291

O O

—— N G @O OEEArDR DIMETDE AR aen g0 laa suscripoinnen

2IE R AR
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Implementacién de Mensajes de texto:

Configuracion de la integracion con el servicio de mensajeria SMS Integrado con MAGG SMS.
La integracion se recibe desarroilada, pero, se debe formalizar por parte de la loteria relacion
contractual con el proveedor para obtener credenciales y formalizar el servicio.

Configuracién del servicio de envio de correos con plantillas personalizadas a traves de
Amazon SES

Se evidencia que se reciben los mensajes de correo electrénico realizados por la
aplicacién segun imagenes:
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W Lateria def Risaralda

m RALPAY

r:!j senviciopse@achcolombiacom.co
ER  Lotera del Risaraida

fi* serviciopse@achcolombia.comco

ER  {otena del Risaraids

VALPAY
Loteria del Risaraida

iR |gtena del Risaraida

(7 avaLRAY
R Loteria del Risaralda
§% servaopse@achcolombiacom.co
LR Loterz del Risaralda
LR Loteria del Risaralda
@ AVALPRY
LR Lotetis det Risaralda

i
T8 serviciopse@achcolombia.comeo

integrado con Whatsapp

ACTA FINAL Y/O LIQUIDACION

# [FEUCITACIONESI Ganasta en of softeo #2930 4 jFELICTACIONES CLAUDIA VILLERD PEREZ! #+ [as ganado un pre. .

Transaccion aprobada en loteri de risaralda - WC [SORTEQ-2010-1754081569386]  Transacaidn dprobacta COP $4000 06 .

PSE - Transaccidn Aprobada [ CUS 1670514636 Hola Claudiz villero peren Lot siguientes son los dates de fu brarsanni...
Confirmactn de compra - Sortec #2510 Confirmacion de tu compra Hela claudia villevo perez, (Gracras par tu compral A

PSE - Transaccion Aprobada ff CUS 1670352585 jHola. Claudia Vifleso perez! Los siguertes son los datos de 1 transacee..
Confirmaacn de compra - Sorteo #2610 Confirmacion Je fu compra Hala claudia villero perez, (#3cias por td compral A L.
Transaccén aprobada en Joterid de risaralda - WC {SORTEQ-2910-1754079081740]  Trarsacoion Aprobada CO° $4000.00 . .

Tu contrasefia ha sido cambiada  Contrasedia actuahzadl exitosamente Tu contraseda ha sido cambiads extosamente. Sin.

ReEcuperacidn de contraseita  Recuperacidn de comtrasens Has sohcriada restablecer tu contraseria. Por faver, haz cho en el
Ipe; e

Transaccion sprobada en oteria de risaralda - WC {SORTED- 2909-1753483577259]  Transaccin Aprobada JOP $4.00C00 .

Confirmacitn de compra - Sortee #2909 Confrmaciin £g ty cempra Hoka claudea willero perez. (Gractas por fJ commzeal & .,

PSE - Transaccion Aprobada £ CUS 1653625053 ;Mala Claudhs Villero peret Los siguientes son les dztos ae tu lransato

Tu contraseda ha sido cambiada  Contrasefia actuatizada sxitosament2 Ty contrasenia ha side cambiads extosamente, i,
Recuperacion de contraseflz Recuperacion de contraseda Has solicitado restablecer tu contraserta Por favor, haz chcenel .

Transaccion aprobada en lotenia de risaraida - WO [SORTEC-2009-1753391141222]  Transaccion Aprobada COP $4.000.00 ..

Confirmacién de compra - Sortep #2909 Confirmacidn de tu compra Hota daudia whero perer. \Gracias par ty compral A

PSE - Transaccidn Aprotada 8§ CUS 16510871361 ;Hola Claudia Vilero perer! Los siguientes son fos ¢2tos de ty trarsaca..,

fandesa de ..
Bandea de ..
Bandejz de ..
Baﬁ‘&eja oe ..
Bandeje o= ...
Bandeja de ...
Bandeya de ..
Bandkeja de ...
Bam?e;a de.

Bam:i-ja de ..
Bandeja Je ...
Bandeja de ...
Bandeja de ...
Bandej2 de ..
Bandeja de ...
Bandeja de ...
Bandefa de ..

FO-JUR-CCN-18
26-03-2028
V1

MrLE2025
082025
U802
0B/ 2085
0802025
/082025
2170870005
B op @ @
300772025
L5700
15:/07/2025
25/07:202%
254772025
25/0772025
24:77/2025
24072025

2400772025

La integracién se recibe desarroliada, pero, se debe recibe la informacién que para formalizar por
parte de la loteria relacién contractual con el proveedor para obtener credenciales y hacer uso del

servicio

ACTIVIDAD 8. 8. La plataforma debe permitir generar reportes de:
a. Cierre de cada sorteo donde se detalle nimero de sorteo, fecha del sorteo, cantidad de billetes
vendidos, detalle de los ntimeros y las series vendidas.

b. Reporte de afiliados por perfil de asesor

¢. Reporte de ganadores de los billetes vendidos en la plataforma.
d. Reporte de compras de los afiliados.

e. Reporte de premios.

f. Reporte del sistema de registro auto gestionado o asistido para la creacion del tercero, donde se
capturaran los siguientes datos: Nombre completo, cedula, nimero de teléfono, correo electrénico y la

georreferenciacion.

g. Reporte de personas con solicitud de saldos el cual deberd traer: nombre completo, NIT, tipo de

cuenta bancaria, banco y numero de la cuenta bancaria.
h. Reporte de premios vendidos donde se identifique el nombre del ganador, ntimero de cédula, numero
premiado, serie del billete premiado, numero de fraccién, fecha del sorteo, vaior del premio y nimero

del sorteo

i. Generar archivo plano de premios que contenga el numero del sorteo, nimero premiado, serie,
numero de fraccién, valor bruto del premio, valor del 17% (impuesto a ganadores) y retencién en la

fuente 20% si la hay

VERIFICACION: en la plataforma se puede evidenciar algunos detalles de este punto tales como:
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Estos restimenes son enviados automaticamente al correo electrénico designado, e igualmente se puede
visualizar el historial en el médulo de gestion:
Se recibe mensaje del cierre automdtico de ventas asi:

[ - [ s Y
+ m O 5 & & 8 0 i witsiane € b
a o

-2 Cierre automatico - Sorteo 2910 Resiises «

Lateria del Risaralds ¢, cetigo Il B 4 f

-
-

Clarre de ventas

Se Intorena que a parlir de 2sle momento 8& Ciema venta 0ANe dei Siguienie someo”
Mimero de sorteo: 2910
Fecna: 01 Oe agosto om 2025

Hora de clerme. 20.0

Estadisticas del sarieo:
Blletes vendidos: 21
BUMLES HH4TYSCOS (Dandisnies o pago): &

Dilleles disponiion: 149077

b Angacn it £ LXOTESD 08 RVORNLN B4 151 8 daterEicamenty 1 D10 5 valke UUQ 1002% LIS CDRGS. €N Ln6a han SO0 inalgadas (20 mandos mas

Eaie 3 ur: menvi aulomdlico :ic: snilerss oe peshinl oe Ludtud

Raporte de devolucién automatica

Informacin del sortac
HOreH 0 00 Bones: 2810
Fecha: D1 o2 agosle del 2025
Hora: 23 |0

Estado: CON_DEVOLUCION

Estadisticas finais
Tolal fraccionaes viwidkias: 21

Totat fracciohea devustas: 148979

Porceniale do vanta:

Tota fracciones Uevueas: 145985

Informasion oa procesamiento

Amtsente: produchon

FechaiHora epecucrdn; 182025, 20 1086

Ruta archrio 53: sonesi291lidevoikcionDEVWEBZ410 20

Préxime sorteo cresdo: i
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Reporte de afiliados por perfil de asesor:

Gostién de clientes }. AR

Y Filtros -
Fecha inigio ‘ Fesha fin Creado pot Departamenrta - Manitip o
dd/mm/aa . ddsmm/aa Todos - o Todos los departa.. - o Taray
o o ¢ Todos
| £3 RESETEAR |
Autogestién
superadmin
Usuario
Acciones Documenio Email Celular Departamentc
vendedor 1
@ 10007464 Claudia Villero Perez miandres728@gmail.com 3206754137 RISARALDA
Natalia Cano
fue I | 18599419 ) . tavoarcila@gmail.com 3003248657 RISARALDA
Maria del Pilar Monsalve
) 1088317180 Johan Sebasiian Echeverr.. . Johansebastiand26@gmai.. 3187124833 RISARAL DA
| 43826329 Rubi Yanet Yannetv.a@hotmail.com 3113300219 ANTIOQUIA

El listado de clientes permite realizar varios filtros, entre ellos por asesor para cumplir con este requerimiento

Reporte del sistema de registro auto gestionado

Acciones Documenio Nombre Email Celular Departamento Municipic Sald0 Creato por ACCiones
T [ & wswereris Leandrojarmito henao 10apoic 99T @gma.com 3328991674 RISARALDA LACELIA 30 & Autogestién & i
Y @ B ceszesrr  Mauricio Siva Romero maulyeiacoddB@gmalle . 304700970 RISARALDA PEREIRA 80 8 Autogestitn
=i @ 5212596 amparo Cargona aguelepes??@gmail.com 3002043332 VALLE DEL CAUCA  ROLDANILLO $0 5 Aptogestidn @
9 @ 1007725646 Angels mejia angelameja2i2@gmaile. . 3226655111 RISARALDA DOSGUEBRADAS S0 5 Autogestibn
B2 @ 42071334 Lisana Garaylanads3@gmailcom 3004983622 RISARALDA PEREIRA %0 A Adogesion
W R @ e Lina Gonzalez agonzakez@upeduco 3408911305 RISARALDA PEREIRA s2 £ Autogesion
2 ® 1088307485 Andrés omego Andres_omeqo@hotmalles 3127959722 RISARALDA PEREIRA $ 2 Autogesitn
B 1143856595 Maniana Ramirez Mafa mananarm94@gmall com 3217457078 VALLEOELCAUCA  CAL) 50 5 Autogestion
U R @ a0 LUz Elena Rlos Arboleda LuzeT528@gmall com WIIEIBE  RISARALDA DOSQUEBRADAS S0 8 Autogestén &)
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Reporte de ganadores de billetes vendidos en la plataforma
Reporte de premios vendidos

Cargas resuitados ded sorteo 2868

»
Arcihivo: SorteolBEE8-Hoke 1t
temade: L5 KB =
Thpo: Lot ploin
vista previa (prineras 33 ineag)
Licad Estpeze nIT D¥ Claga Priogs A Tapia Seang Fiamio Bitxie Sera
! . [ Bt lad ] H [t 3 i 83 2IBRE 1m Lra kel
2 . BANIACTSY . 1381 (4] 004 2063 BRE m (193] e 1]
3 BOUTETYY 3 )53 5 204 FORS nse o2 EMER an
4 . BODI4C 5] ' 020 53 04 203 2868 M E1% ] 280
5 [SHIETALS] 1 B £ sui4 93 J8BE 205 L3RE] L2}
) - BOUTALTEY 1 [ 55 204 0% 1.0 06 #1122 nce
b . BOIAGTSS 3 030 2] 2014 203 2866 206 LT 83
# B CHIAEIVEE 3 t20 Fel 004 o 2808 2ot 9343 143 v

Lists de gamsdares K L3Fstad & EATE.

. P o Feva
E Fearrs Barvefvimil oy Pimre s iova Doourersu Dutze barcasid Enaas page
Hadn BT g

M e crase myionans
e Sy e e L% * & e 13X S0 MIR & cvrgen A re ez by Al

Ief i rcin detallada oed gan ailce

T Dt e s A @ 7D
iR Fecns ootk mEGNIY

g fapds G A
e e ez nn B AIT

Sopowmees kel L

IS TGS wolres
S e T e Wb bt oo PN, "R
Vel gt Fpsiaon i piLE ]
Fygomp rodni sy FYTETTY
Preracstnd inwii 300

Mt oW LETHERIN DN L)y

L R E R TR LRI LR Rt S

£ 2000 o8 dhinap NETBE

it waw « TRNAS RN T +lSians TR LA Talate PIRES A PO T PR R
537 Prerrs aipacwd w Fazanae » QT
e o O e 55 3 (81333 £5 45190 R ol 7 b L e <2t ZhOa M

TR WL M TR
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Reporte de compras de los afiliadcs
Es posible obtenerlo individualmente para un cliente especifico y/o globalizado en el reporte de

Ventas y suscripciones

b EYRIETLR "

compras: Miguel Giraido
Cyrade Tow Métoda Hymeeo Excalers Zene Fracooney T Fracosomes pa ] Feema Co
RIGADG Fx] P 3300 B¥5% [131] L] 113 L VL AR E S By RETIE B
Suseripciones: MHguel Qiralds A EYRIRTAR a
L3
Falado Wi LT ) Edzairs Bero Fraciwnes Frogesa Fache Civatde
ATV 0 o4 Ay 114 L) 1 RLIS B ik ]
Reporte de Ventas y Suscripciones
0 ERrne s e 2DANLE Ao ments ennas o Bt
Fecha inicio = Departamento -
Fecha fin [} vendedor -

Ndmers de bilete Serie L] M umeaR

rorsl vontos 1otal suseripaionas

$180.000 L)) $735.840 ' [ 9s)

Lt amssisclones 16 suscripohanes

Reporte de Ventas y Suscripciones

Fecha Clheme Departamento Tioc Biliete Secie Fracciones Vendedor 4
18,04/2025 Miguef Giraloo RISARALOA o= 5220 o1e 3 Autogestion
18/04/2025 Gustavo O RISARALDA @ 1118 03s 3 Alsrogestion
17,04,2025 Gustavo O RISARALDA @ 1114 102 3 Autogestion
17/04/2025 Gustavo O RISARALDA @ 110 073 3 AUtGgEs tidmn
Da,04,/2028 Maria Alejandra Restrepo RISARALDA w 1382 150 3 AutoQestidn
21/03/2025 alejandra rlos RISARALOA @ 1a33 159 1 Autogestion
azsoa/zazs Antonic sanchex RISARALDA <D 5341 101 3 Astogestion
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Reporte de personas con solicitud de saldos:

Para permitir una solicitud de retiro de saldo, el cliente o suscriptor debe primero suministrar la
documentacién para validaciéon de identidad e informacién bancaria. El listado, adicionalmente a
mostrar las solicitudes de retiro, permite gestionarlas y tener un detallado del histérico de cada solicitud

Gastion de solicitudas de retirg [ rmema e aeiian
% arte BT CRE TS P T ex Juswm AaTeT oty ahga Eraa: Facwe 2o ic b TR
. gy Fnaxm ) w—-zhs
bt 1ot aiiin Lngtm A byl [—— ErsAcdion " N W R o

Aprobar solicitud de retiro

Detatles de la solicitud

Cliante BACHTD
Gustavo O §513.200

Barao Caurenta:

Daviplata 3003248657 (DIGITAL)

Caormentano

CANCELAR APROBAR

o Historial de la Solicitud #1

20,04,2025
0 1 - @ Solicliud de retiro
$13.200 & cuema DIGITAL

Detaties de la cusntm:
Daviplata - 3003248657
Trular: Gustevos O

For Dustawa O

22,04, 2C25
Aprobadao o s se A —

De Pendiente a Aprobacdco

Comentaric: i
Se proceds a realizar ef pago

Por superihgman

TR2/04,20C25 9
a5 57 Procesado
De Aprobodo 2 Procesado

T omeatario
CoHdigo de confirmacion 01478520

For supesrAdman
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ralda

Generacién de archivo plano de premios:

20

340

2889

00e
28895874093010000001807200000015000000000000001
28895874093020000001807200000015000000000000001
28895874093030000001807200000015000000000000001
28895874093010000126666700001051333000000000001
288958740930200001266667000010513330600000000001
286895874093030000126666700001051333000000000001

ACTIVIDAD 9. 9. Gestion de la informacion:

VERIFICACION: En el disefio de la plataforma se evidencia que existe gestién de la informacion para la
gestién de usuarios, gestion de productos y gestién de medios de pago como se detalla a continuacion:

£l mbaukc de gesiion ge productos perTitna reaizar un CRUD
completo para los productos de loteria, faciitando la creacion,
edicion, consta y eiminacion de peoductos de forma eficiente.
Integrara ina gesion de imégenes mediante 53, asegurando un | Anexs 9
almacenamiento 9egurc y escalable pars los recursos visuales, | Aexo 10
Mddulo de gestion de productos Adicionaimene, se implementari un control detallado de precios | 4 exo 11
y destuentos, asi como un sistema especifico para 1a gestidn de [ 4.0 13
fracciones de biteles. Este miduio también soportard fa| Apaxo 14
administracidn de producics regulaces y la configuracidn de
suscripciones, optimizando ia oferta pers los ususrios de la
plataforma.

Ef mdduio de gestion de usuarios permiticd 18 administracion
completa de jos usuarios del sistema, incluyendo hemarmientas
para €f control de roles y permmisos que definan los niveles de | Anexo 15
] " . acceso segun las funciones asignadas. Ademés, ofrecerd | Anexo 76
Modulo de gestion de usuarios opciones para ef blogueo y desbloquen de cuemtas, asegurando | Anexo 17
un manejo segurD de accesos, y un sistema pera el reseteo de | Anexo 78
contrasefias, faciktando la recuperacion de credencisles de forma
rapida y sequra.

Bl mddule de aulenticacion y cuenta permitird ¢ regiatro de
nuevos chentes, asegurando un proceso &gl Y Seguio pare
incorporar usuarios a la platsdorma. incluiré un sistema de login
Portaf Cliente mediante documento y contrasefia, junio con Runcionalidades de
Aatenticacién y cuenta recuperacién de conirasefia para gamntizer e acceso continuo. ‘:::z;g
Ademas, ofrecerd opciones pare la actuslizacién de perfil,
permitiendo a ios usuarios gestionar y mantener actualizada su
informacion personal.
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Implementacién de infraestructura cloud con redundancia y alta disponibilidad:

FO-JUR-CON-13
28-03-2025
V1

Implementado en Amazon Web Services (AWS) utilizando multiples servicios: EC2 para procesamiento,
RDS para bases de datos con alta disponibilidad, $3 para almacenamiento redundante y respaldo,
CloudFront para distribucion de contenido, WAF para proteccién contra ataques web, y CloudWatch
para monitoreo constante. La arquitectura cumple con estandares de la industria para aplicaciones

financieras
loteria Q) (Mosty Y (o v )
Summary
06 ientitver Status Rola Englne Rmoaenmendations
IRnA @ dnatabie Instance Myl Cornmunity
1] Clans Cument acthvity Region b AZ
b 3. H40% dhtdg.smal 1 A Connections us-east-13
Conmictivity & security Monitoring Logs & events Configuration Zevo-ETL integrations Malntenance & backups >
Connectivity & security
Endpoint & port Networking Security
Endposnt Anrailabitity Zone VPC security grougs
TEy Jeriena cn2bpeddigh Tt us-vest-1 rd us-tans-18 ek st [3g- 08 350 SF 06 2B 15
5 ATIATIIOTA (1Y @ Mtre
L1
Port i 03 Feodbnd et 429 Publicly sccrmible
AU Yies
Subnet group
deladt-vpx OO e plbxaTee 10729 Cartificate sethetity Inte
rds-{a-rsa g~y
Sadanats
. e e
imstonces (1 o @) e - (e +) G+ ) G D
] B e o - . [mnil.m;;;;m;
1 (]
Wit g5 v Instande 0 | iastance saar % | Instancetype ¥ [ StEws check P staties . AvRblRy Zone ¥
Lot i B shele v SR R Y Dby @ @ Lmediom @ L e pmere Ywwslarm 4 neme-th
Lutatii g Rl ., DS T A Dbunrg G@&  rZamedan @ 2% ks s Yiewalard + ui-ead-b
. by o R gl 0l e A TS LA Sy G & LEMoadam ) 2.2 cruchs paias. View dlanwes + us-aaek b
. »
General porpase buckets Directory buchets
Genaral purpose buckets 1) v+ EEITINES (©) | Q1 top nam emary - veere (D
Falihe By st Lerrasw s fr dhede bl 1 33
[ S W) I IR Rese P 1 &
Migrewe & | AWS Region ? | KM Ascews Analymer P Krewtwon date v
January 12 JO3S, §0:27:17 (UTC-
HESICRTRTE, Y LS EanX N Viginid) vi-sast- 1 Waw At TRE P Dn s - | w600t

Implementacion de cifrado en todos los niveles (en reposo donde se requiera y en transito siempre)
El administrador de la plataforma utiliza algoritmos de uitima generacion propios de la aplicacién
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Desarrollo del sistema de autenticacion multi-factor para médulo de administracién al acceder desde dispositivo

no reconocido

wverificacidon de seguridaoad

Hermos enviadco urn coHadligo de verificacidm o ta
corraeo alectronico.

INngresa el codigo de 6 digitaos para Comtirmuar.

] Confiar an este dispositivo por 30 dfas

VvERIFICAR cODMIeo (O

CCornocelarr
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Risaraloa

Tu codigo de verificecion pare inkcits saxion

N ey D IOLen ke i i bl £ - Ll - A

!‘ﬁ o ety Gioiana

Aaguars PR

RETE—

i
@
*

Cddigo de verificacion :

Has Enciado Se50n Sesoe uh Nuevd MEpositevo.

Ty Comhyt O v enfiranon ey

:
H
H
832418 :
:
¥
Frte Codnpo exbang eh o unutos. H
Se 1 antevt 1@ S1e IFEUR S0, 1Ignars eile meantdy. ;
. i
3D Lobera det Foaca o Yodos «on gedddtdn Deseraaous H
TPt gs e Aabone B 0 DT fevit B0 Sespneraes & rte Locres K
;
!
Fl
- .y . . -, .
Configuracion de backups automatizados con retencién configurable:
Sumemary
O b s Y Rew Ragyrra W et it SR
dmra fo L TFRLITTY VAL a B M § Ty W B by
(4] [« Y Carearll dWbnily Ry b AT
FrTEY o Lag sreare 2 Coprennyinons e
3 Mumennog Lapt Ko PuECdn € rehyuiation Para-ETL - & back Dute g - M Tugn oo mrefatimos.
Maimtenance
At minar vatsIsH U Al L il Pwdity) o rivraret Foebory midiBeotiarn
ioaet Page-d 2d, DEDm 2] 0 3R DL DR O FHAL v PR
Pending maintenance | 2 ) merre e i i
T T T &
Drwrdari b - ¥y L Seaan - gty dile -
AduesdIH M i UL athe b syl 8 1 20 o o huck 14 0L 24 MY AITL-06 G0
Bt Clpaer mtweg S pealies in svwlaton TR L eainble
Bachuyp
MaATLThR] Db b L S Eritod Moali e v Peplder
Evatdnil 47 Gagt Agaed L3, G 10608 1B S O
Eruy Limn 3 whipsha Bathug mirdere Foowlizatont st wmenbieod ik i
Erosbanid D3 110641 LIE N .
LhLp
Chaxstn fI5 $aom 1N W rgoresf])
Snapuhots | 4 [, Rorrarm Habx wovsgnbunt
S e ) | 1 [
P Srmgruiel nieve - Brrapmiead 11 s rae brivme - Seann - Byt Ty -
b eeesea s e on eyt Lot AT L, U421 A GA Tl ) Avatatrs Aunarraesc
v P N Syt 17 203N, idd TGO [ EAPE T A rpms
i i DTN TR Al 73 207N 044 R OT AR £ acsdarse AT

Pagina 31 de 42



Iateria de!

FO-JUR-CON-13
26-03-2028

ACTA FINAL Y/O LIQUIDACION : v

Implementacion de sistema de control de acceso basado en roles

Menu Menu
Administradores Vendedores|

MAGG MAGG
@ Inicio
inicio
& woducios
& . 2 Clisntes
2 Elentas Y fepodey .
B Ratiros " Ventos ¥
. o Suactipciones
Repoes -
& weuonas @ Sopone
5 Llogs de accese [+ sob
@ Configurncidn
B Sopone
[+ Soar

Logs defallados de todos los accesos al sistema

togs do Acceso al Sistema c
= Fillros
T-pn e Ascian - Rirscar UsuanorChente Q Resultado -
Dexde B Hagla
da/mm/aaaa & dd/mm/aaaa m] Umpiar Flitres
(o] Fecha Accan Usuario P Dispositivo Resulfado Fingerprin| Detalles
.
552 2025-08-30T01 1844 .. LOGHN FALLIDOD A, LMMA27.0.0.1 MOZIN/S.0 {IPROne. CPU iPfon. . Fatdo 43527¢0304. emall. claraisep?@haimad.com. motivo U
551 2025-08-30T00 58 54 LOGIN FALLIDG N4 TH127 009 MOZNA'S O {LInUX. AnGeolq 10. Falzda 66eB5C047c..  emad a eg0S23@hotmail com, matve U
550 2025.08-30T00°56:00....  LOGIN Claudia Vilero Perez (sisl .. MM127.0.0.1 Mozillai5.0 (Windows NT 10.0; Extoso e316297697.
543 2025-05-30T00.43.05 LOGIN FALLIDO NIA SM127.00. Mozika'5.0 (Linux, Android 10 . £ty T4108310% email. eyloma@gmail.com, mativo. Usua
548 2025-08-30T00 42:54 LOGIN FALLIDO N/A MT2700 Mozia'5 0 {Linux Andrald 10 Faflda 741d59101a emalt eyloma@gmail com, motvo Lsuar
547 2025-08-29723.17.18. LOGEN FALLIDO NiA mM127.001 MOZIEXS.0 (WINdows NF 100, Faliks 01bc25410a email’ ennylatiana2 13@gmaii com. motw
546 2025-06-29T22.4B.09 LDGEIN FALLISO N/A mi27.0.0.1 Mozflars.0 (Linux; Android 10.., Falak am99acid .. email hemangutisrezbdy 2@amar com
545 2025.08.29T22 48:04. .. LOGIN FALLIDO N/A M27 001 MoziHa'5 ¢ (Linux: Androwd 10... Fangn 599104 emah nernangutierrezbdyaggmall com
544 2025-08-29T22 47 48 LOGIN FALLIDO NiA AT127.001 Mo2HiA/S.0 {Linux- Andrald 18 Falits arsegactdd. emall nernanguliertezb@gmai.cam. mott
-
4 r

Filas por pégina. 10 » B1-900e632 < >

Se realiza la baja de datos segun lo indicado:
La baja de datos se realizara de acuerdo a la necesidad de la entidad.
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Configuracion del sistema para permitir consuita de datos de ios ditimos 12 meses
Desglose mes a mes para seguimiento detallado

Reporte de Vantos y Suscripciones

Foauhsa 19 [ wdaesrs:

Ftitar bes. eitebig

Boeooareed Tuie ! A j

Dashboard Eotobm ~ | v

Hoy
S + O =] Farvir g e RO A = f Fa Sermans "V
Enbe Msu
$503.840 6 ventas 4 £un A%
R D R e 2 Lk Pt R
Configuracion del sistema de entrega de informacién via correo electrénico:
Retiro Procesado Exitosamente
Perfil de Clisnte Completado
Feméa Cuskidawn 3
un chante ha ¢ oda Im Lt 4] Qg vt S DA

Boien it induarvse by yus e sabciied Jy deliec 1o ks pres wamibih wAE AT T

intormad ki gef Cllente
Werwdew: Sualivg D
Mame: $11 200 Odeummanis: 18559410
Facha de salkiiad: 2580200 Conall: IRewchaBomal Gont

Tetatono: I00ITIBELT
{ stado: Pracesade

Dusas Bancarios

Banwtn: Daviphata

Tipw the Cuenta: DICITAL

Oanca: Daviples Hiaceai o o8 Cmdete: 03248057

Dotalies e la euenta desting:

TGRS Gueisve §
Pocumenn Tawlue 135834140

Tipo de Cuerta; DIGTAL

Humarn dc Cucata: 3001250657

Blocistnantas C4rgados.

i L. E1 cinnie tre Chgido Kaoa (08 Socuingn] DS HEGLOTIIGE
Comaentario adicsonal:
n o dreuita ) Freninkad)
2 Cachilh ITRREr &}
Todigy de vardimasion ROT4TEEZE .« RUT ]
o iR satn Bavcaita

D ages po o confianzsf Eane £ barrin N COMOReABrs Indd b MIOMICON hll €300 Dfd IR0 03008 Ot

Garantiza que usuarios autorizados e interesados en recibir informacién reciban datos necesarios para un
6ptimo control y manejo
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Tus nimeros han sido activados para los proximes sorleos:

Billete 3578
Serie: 146
Nimero de escalera: 2345

Fracciones: 3

Sorteo: 2896
Fecha de! sorteo: 18/4/2025
Hora del sorteo: 23:00

Progreso de tu suscripcion:
Sorteo 3 de 4

Te queda 1 sorlec mas.

Extensitn: de tu periodo de suscripcidn

| TU suscripcion ha sido renovada con $xXito!

At wphachin i ot Faimr, Hovtacm o b it
s

Detaties de In renovscion

4, W L w
"

e ‘13
rriran p e ]
T bow oher ame i e 20
Faihny ke $oml, ol . Tore 7a
IRV 47 570

INro L rae: ANy SORaTR00 4 Bl vl i IO Lemat e olickel ds
1R b D R M T s s (e Gl Corrle gl TRt B IrsAEIE] Sy
A AT Rt Ak b

1 mrchramng A rA] Dt sk cotre e e b

SR —
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ACTIVIDAD 10. PROVEER 5 TABLETS PARA LAS ASESORAS QUE DESIGNE LA LOTERIA PARA LA
FUNCION DE AFILIACION EN CALLE.

VERIFICACION: Se evidencia el recibo de las 5 Tablets debidamente configuradas para 5 vendedores, las
mismas fueron entregadas al Profesional Administrativa y Talento Humano segin imagenes:

Boe

Poarara, Auril 30 de 2425

e
SJUAN PABLO Gl LOFEZ
FProfesicarrs! Adons kb ative vy Talenio Howmano
LOTERIA DE RISARALDA

ASUNTO: ENTREGA OE CQUIAOS (TABLETS PARA VERNTA DE LOTERILA)

Cordan Salaco
Sig e el ucdiangs 0 W Gereocia hago anegs de S Tablwis las cuyales reciby &l dia e

ded conimto 2024 078 - Coairatasta GRUPO MAG S A S . =0

gy COMG uno o s Qicances
vanla asiauda, on &8 prograima

encuantran debramenty configuradas para  la realzoacion de la
adguifido Der 1a Loloriea del FRisargaicla.

CARACTERISTICAS DE LO% EQLIPOS:

N harce ! : | AT
LE! !;:EHE;VO jiTAB MG ilHMqaRAO " [aszparossrazess|t Cargador
2 .4!1__E~ovo ::‘-r,\a ms f"p-:.a\?:‘,uj_;._—:_i=-. o 294?0%5?3;;.272 M

|: : i!TAH_.JgIlIvmgﬂnEC } 2 sa7E1 in_s:

i S

BE25a7008792177 1. Cable USB |
l‘- Cargador ‘l

A | LEMNOWO tran rAD Loz a ardvves
L . { b
+

1 - : o
s fi- EnOVE  Prals M lHazaavey

as2da 71:-53743:263}

ESTADD NE LOES EQUIPOS

Las equipus we <iiragan en perfeclo eoatado, nueves. con todas aus caracteristicas bdcnicas en
Gplirrmgs CoNORIGNes ¥ Con @ SoNMeare NeceEarno pana kb arniacicn an calle debidemants aataledo y

configurada por paruy  oel provesdor

i A HBOBO Itk ¢ it b e 1 b Ty gaLatariogeirinomlida | aei@iid, ReaFSue ‘
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e, S IV FRTS R TR

MR ESTFal sl e Fu)
; T

GAaARANMTIA ¥V BOFORTE TECMNICO

Los moguipos cuantan con garentia ool fabricents Oor UN penacdo de 12 meneas § pariy oo Lo feona aa
mntrogn. Bl ecporte Eenins POrS amor GEpositivos serd prosiado directarnants Boer & empress
AalGnELE pOr HA GeArCE ol fanricente, GORTOrTIE & SUE PRIESES ¥ Arooadirmisnios aetdndar e Frmear
ermetren I gErmAtia 0 BoliGhar woparts Aaniog, ae debeack CoNacieT diraCteTIenic Bl SANTeo o6 Re o
e lrndo dal aoricante Ulillzando i ARGIIEsian o GAMACID BrOpOrCcIonada sn s dacurnantacon
e lon waurpos. El contrateta N0 Serd MENoNEUDIS d8 Crestar SODoMis 1S0NICO PRrA arlos dinphalvon.
DEr fRcilitard 13 IPESOITAGCIAn NOCHmEarus BANR activar e goraatis wn Casc do reguonrsn

SOFTVWARE INSTALADO

Sﬁ antrega coado hApORNAD Car
Sisiama operativo Andro.
2 Apllcacidn de wanta aeistica

LAe Tehiats me sSr-oUs oyt rdrs A e
GO UBLOrS GenErHoc Son el ow

- an len cajls asd 18 5o ques agalficon Qua os ol Nurmoera
- CORAQUNS cada Une D G reabhzacitn da o veols Anistda,

ECMPROMIBO S

1.im Lotoris get Riasrabda ae oormpromatoe s utilizars Ioa sdauiaos axcluslvamanta pare los firnoes
Bravision an al oontroato.

Z.La Lotare dot Finscaide ae compromeaie @ reportar cualouier faiia ¢ GNOrMRie @0 ics oculnos o
P S UL TR

3 E] CONranNia Se OopesTorbE & SUNICEr CLmiguser NCioncin (BMECIaNROdn Oon loe aauIpEoe eaguan
foR fHrMpop e FrespUTeta aatoblackick &N el conwato.

Cordusimante;

e -.[)(, pasladms e loeeas ¥
LA LD VL L O PEREZ
Profesionei cde Seste s
LOFT R R L ﬁlsARALDI\

-~ | < fFa bl
‘ o e » =L RA A - Sk YR ‘

Enmrerga

Crhva o cchas wn®ilesn T
CLAUDIA ViLi ERO PEREZ
Racbe
s Y e

ol
FProfosional A.umlruatsrntw- Trataen £
LOTERSMN (OE RISARALDJ\Y b Humana

FOTOQRAFIAS DE LAS TAGLETS: (EwviDERNCIA)

¥ = o
lesdmr boachard 1 b o esboloe T anrry

. . T YT PR - mofalti i S iae ‘
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Se recibe factura de las Tablets:

sistemas Loteria <sistemasg@ioteriadeirisaralda com>

30 de abrl de 2025, 15:30

Buenas ordes,

Adjunto fachura de compra de kas 5 tablets Lenovo M9

exito.@

Farcha Valwlacion DU N: $O2S-04-7% ol .07 19-85:08

FACTURA ELECTRONICA DE VENTA o

01ECTBON
AUMACLAE S LT S A BT ARG 3
W IOIEASLLS BE WA GRARDES CON GUMITIRIEY MR IERELORRES (e FECHA Emm Abrd 79 ded 2075 03°08:20
VA BLSCULI Ui DU GE 7 12 AL AITORFOLT LYLODH
I VAR IR} Al N TR i 1) 26T FECHA VENCRBENTD Abed 28 del 2025

DEPENDENCIA ENTREGA EXITO PEREIRA
PERIODO Desde 01-04.2025 fhasla 30-04 2025
Mo PEDNDG 1526318580360

CLIENTE: Mot G o
MITAGE: 10007454 COMGO: (0KOC0 7833
ATTH: Mg Giraklo

CARGE: Prersdna th CIEACIO PUNTO DE ENTREGA
DIRECCION: Carrers 104 1471 IRECCION PTO ENT
CILDAD: PEREIRA TEL: +573216062635 ;::Fm PTO ENT 313100

EMAN: grupamaggr24 g mad com
MEDND DE PAGO: PSE wornps

CONCEPTO: 28 TIEHDAS VIRTUALES

FORMA DE PAGO Conladu

TOTAL PAGADOD:
mewewy | DESCRIPCION | o | ume | CANT | oy | vaLorauto | oot |-=RTEUREG walor ToTAL

WIRI V- Fabl 1S NOVOAR U igecies L1F 64 GE -3 uk spo 79800000 1.096.000.00 1,519.100.00 1,99€.000.00

[T wow Litods |

S CE Y ACIONE 51 E5TA FALTUNA PUEDE TENER RIENES EXENTOS SEGUN EL DEC JvaloR BRUTD 1.893,000,00
417 17.3.20, EL PRESTADOR GEL SERVICIKO DE TRASHORT E £$ UNA EMPRESA o
DESIDNMENTE AUTORIZADA TODOS LOS ARTICULOS EXENTOS EN ESTA COMPRA TAL DESCUENTE 1simm

ESTAN MARCATHYS CON TARIFA 0%, Evale s BYpenencis on emn.comla deduccion
Qs AP B fa resuTRs Yerka Lanesporide A 1a eXEnc estabisUals en I8 Lisy 2155 el T4
0 sepkambng de 2021 NO g5 na pronosdn

Punios Acsnulatas en eska corpra 4593 04

PusionRodinikios ki wils corprd: 0.00
NFORMACION ADICIONAL: VALOR A PAGAR: 2.478,900.00 COP

por

FOITRULASIO OF AUTORIZACION DE MUMLEACSKN N 18)500861 X221 DEL 21240274 RAMGE ALTURAZADO COM PREFUD OTET OF L T HAS TR B8998 VIGE NCGIA T8

Cord:al saluio,
Gustawo Arcila
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ACTIVIDAD 11. ADMINISTRADOR DE CONTENIDO PARA LA PAGINA WEB.
VERIFICACION: Desarrollo e implementacion de sistema de gestién de contenido (CMS) para la pagina web

P
B B
Nombre de usuario o correo electrénico i
Contrasedfa
[ = |
) recserdams
iHas olvridado tu contrasena?
~ If a Loteria del Risaralda
GCin ! Esparfiol ~ ] [ Cambiar ]

ACTIVIDAD 12. PRESENTAR UN CERTIFICADO QUE ACREDITE QUE CUENTA CON UNA POLITICA DE
SEGURIDAD DE LA INFORMACION Y/O CIBERSEGURIDAD, QUE GARANTICE LA INDEMNIDAD DE LA
LOTERIA DEL RISARALDA FRENTE A LOS RIESGOS QUE SE PUEDEN PRESENTAR CON LA
DISTRIBUCION DE LA LOTERIA DE MANERA VIRTUAL; UN INCIDENTE QUE DE LUGAR AL ACCESO NO
AUTORIZADO FRENTE A LOS COMPRADORES Y A LA LOTERIA DEL RISARALDA EN CUANTO AL USO
DE LOS DATOS PERSONALES, APLICACIONES, REDES O DISPOSITIVOS INFORMATICOS (ACCESO NO
AUTORIZADO A LA INFORMACION).

VERIFICACION: Se recibio por parte del contratista la implementacién de un conjunto integral de
politicas de seguridad que incluye: proteccién de datos conforme a la normativa colombiana, control de
acceso basado en roles, gestion de contrasefias seguras, proteccién contra codigo malicioso, respuesta
a incidentes de seguridad, gestién de vuinerabilidades, y auditoria periédica. Estas politicas estsn
alineadas con estandares internacionales como 1SO 2700.

POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
Sistema de Venta Anticipada y Electrénica de Loteria -Contrato OFJ-2024-078
INDICE ]

1. INTRODUCCION

2. OBJETIVOS

3. ALCANCE

4. MARCO NORMATIVO

5. DEFINICIONES

6. POLITICAS GENERALES

7. POLITICAS ESPECIFICAS

7.1. Gestibn de Acceso a la Informacién

7.2. Seguridad de Datos Personales
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7.3. Seguridad en la Operacién

7.4. Seguridad de las Comunicaciones

7.5. Seguridad en el Desarrolio de Software
7.6. Gesti6n de Incidentes de Seguridad
7.7. Continuidad del Negccio

8. ROLES Y RESPONSABILIDADES

9. CUMPLIMIENTO Y AUDITORIA
10.ANEXOS.

ACTIVIDAD 13: MANTENIMIENTO Y SOPORTE
VERIFICACION: implementacion del sistema de soporte con disponibilidad permanente
Sistema de notificacién automatica al equipo de soporte

€ by we fauanit

O3 Coneditc? e scliciuades

FrineBin s, ¢ RAAGGT GF GEECICID T TILE SOMCHLAG
PR p AT ATRIGNTI SRR ROt LS e

) contactar a soporte

FErrrTskine € SFPH IR CLarrmy @I orien st
ISushowlr Arcika W C A g g ailasern

T elarinc 11 G omboete figaer do moticiact ® . arencion
FOOIIARLET Fertretel - Vanune = Wimrnaes:

TaaEn 15 00 dee ey dea
war A dGEm
S Ty R ca e

Ot os wos g& Conacto
i, tecone

LESSIDD AR BrS el

[OSTIESER

[ F RS T

4.1 EAnEL
T A A LAV S o 1 B LW

B EMIMCL A,
TR R
Foaprere iy Brsrirdidcs U Sapbas

TP OB raspuresta
e WAL T b B 3 A it i
Ehizse craaeD sde 14 A 1ToeUE Ny

v

Carfitrracion oe licked oe suporle

- - - - -
iSolicitud enviada con éxito! ...
b w0 T b i) D A b AN LR T b B #1 et
Hemas registrado tu solicitud de soporte. Nuestro b b A

equipo te contactors en breve.
IS 90 TR SRE TN

Frcie da chimchin 3 30HL AL

AR e oE

N{amero de ticket

M3 Y FalrSe s AT T b Bl (A A e e T rEsdG T

AU sl rTn Ly RO 0 Futieas teleiend s ph s TSN+t N o i R0y 95 b

Marvane et N SRTITE R 124000

CAm EY L R

CIRTART EEEEY L R Fet i Sl
P T AT L LR S e R RS AP

Pagina 39 de 42

FO-JUR-CON-13
26-03-2025
vi




oberia del

ralda | FO-JUR-CON-13
e ACTA FINAL Y/O LIQUIDACION by

Implementacién del sistema de soporte con disponibilidad permanehte

"SEGURIDAD SOCIAL Y PARAFISCALES o
(Para la realizacion de cada pago derivado del contrato, el Supervisor y/o interventor, verificara el cumplimiento
por parte del contratista de sus obligaciones con los sistemas de salud, riesgos profesionales, pensiones y
aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional
de Aprendizaje, cuando a ello haya lugar. Las Enlidades publicas en el momento de liquidar los contratos
deberan verificar y dejar constancia def cumplimiento de las obligaciones del contratista frente a los aportes
mencionados durante toda su vigencia, estableciendo una correcta relacion entre el monto cancelado y las
sumas que debieron haber sido cotizadas.

En el evento en que no se hubieran realizado tofalmente los aportes comrespondientes, la Entidad piablica
debera retener las sumas adeudadas af sistema en el momento de la liquidacion y efectuaré el giro direclo de
dichos recursos a los correspondientes sistemas con prioridad a los regimenes de salud y pensiones).

. PERSONA JURIDICA , PERSONA NATURAL
Las personas juridicas, acreditan el pago de | Realizan sus aportes sobre el 40% del valor total de su
los aportes de sus empleados, a los distintos | contrato, segtn la formula correspondiente al Valor contrato /
sistemas mediante certificacion expedida por | N° de meses de duracién contrato x 40%, el valor que se
el revisor fiscal, cuando este exista, por | obtiene como resuftado serd el IBC para efectuar los aportes

confador o por el representante lsgal. de seguridad social.
Sistema Empleador | Trabajador | | Después de calcufado su IBC debe estimar los siguientes
Salud 8.5% 4% valores, establecidos por Ley:
Pensidn 12% 4%
Sena 2% Sistema Tarifa Valor
ICBF 3% Salud 12.5% Def IBC
Caja de 4% Pension 16% Del IBC
Compensacion Riesgos La tarifa que I 1 052%
Riesgos De acuerdo a la tarifa de Laborales | tenga el It | 1,044%
Lahorales riesgos que tenga el CONTRATISTA, i | 2436%
empleado, varia de varfa de acuerdo IV | 4,350%
acuerdo al nivel de al nivel de riesgos
Hesgos ¥ la categoria en
que sea
*Revisor Fiscal y/o Contador Deben aportar clasificado.
copia de su tarjeta profesional y cédula. ** Con respecto a los riesgos profesionales, la afiliacion se

realiza a lravés de la empresa contratante.

LOS APORTES A LA SEGURIDAD SOCIAL PODRAN SER
VERIFICADOS EN EL ADRES Y/O LAS PLATAFORMAS DE
PAGO EN LINEA CORRESPONDIENTES SEGUN EL
NUMERO DE LA PLANILLA PRESENTADA POR EL
CONTRATISTA.

Verificacion Verificacion

(Sefale con una X si el contratista aportd | (Sefiale con una X si ef contratista cumplié a cabalidad con sus
certificacion expedida por el revisor fiscal, por | obligaciones con el SSS en Salud, Pensién y Riesgos
contador o por el representante legal). Profesionales).

Certificé | X No Certificé Cumplié No cumplié
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: PAGOS CAUSADOS
Eggﬁﬂfﬂg o DESCUENTO POR
PERIODO A CACTURA PRONTO PAGO VALOR SALDO
PAGAR Fochalimite |  [AGADO
o 0,
N Valor % Valor de pago
DICI-2024 FE-156 $135.000.000 $135.000.000 | $135.000.000
ABRIL-2025 | FE-169 $135.000.000 $135.000.000 R S—
ADICIONES
SE
REALIZARON
3 ADICIONES
SOLAMENTE
EN TIEMPO
- + REINTEGRO PRESUPUESTAL .. -
REGISTRO VALOR MOTIVO
N | $

ACUERDOS, CONCILIACIONES Y/O TRANSACCIONES {Dto. 019 de 2012. Art. 217)

Nn

NUMERQ 2.

NOVEDADES, INCONVENIENTES PRESENTADOS Y/Q ASUNTOS PORRESOLVER:.. .= = .
SE REITERA QUE SE ADQUIERE LICENCIA POR 5 ANOS. )
ADQUISICION DE LICENCIA DE SOFTWARE DE VENTA ANTICIPADA Y ELECTRONICA DE LOTERIA,
BAJO LA MODALIDAD DE SOFTWARE COMO SERVICIO (SAAS) con una duracion de 5 afios.

SE REALIZARON 3 ADICIONES EN TIEMPO DESDE EL 1 DE ENERO DE 2025 HASTA EL 30 DE
ABRIL DE 2025.
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Nota: La Loteria del Risaralda se encuentra a paz y salvo con GRUPO MAGG S A.S Y/O MIGUEL ANDRES
GIRALDO GIRALDO, segin lo estipulado en el objeto del contrato antes descrito suscrito entre las partes, se
concluye que de acuerdo a las evidencias entregadas por ef contratista en cumplimiento de las obligaciones, se
ejecuté en un 100 %. Se liquida de comtin acuerdo por fas partes.

Para efectos legales, se firma en la ciudad de Pereira, a fos ( 30 ) dias del mes de Agosto def afio 2025
Liguidacién de contrato de Compraventa Numero 2024-078
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