MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

Facatativa (Cundinamarca), 18 de septiembre de 2025

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-
2025, CUYO OBJETO ES “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE
CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A
EJECUTAR EN LA VIGENCIA 2025.

INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8° de la Ley 1150 de 2007, y el articulo 2.2.1.2.1.5.1 del Decreto
1082 de 2015, la CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA, elabord los estudios y documentos
previos que a continuacién se desarrollan, los cuales serviran de soporte para estructurar la invitacion a presentar
oferta contratacion Minima Cuantia, cuyo objeto es “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA
IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL”, AEJECUTAR EN LA VIGENCIA 2025.

Con la publicacién de los estudios y documentos previos de conformidad con el art. 2.2.1.1.1.7.1 del Decreto 1082
de 2015, la entidad busca suministrar al publico en general, la informacion necesaria para que puedan valorar
adecuadamente el alcance de la necesidad que pretende satisfacer con el proceso de contratacion.

Estos estudios estaran a disposicion de los oferentes interesados y en general a quien manifieste interés en ellos,
los cuales se publicaran en el Portal Unico de Contratacién www.colombiacompra.gov.co, plataforma SECOP I,
ademas estaran disponibles en la oficina de contratos del CENAC (Central Administrativa Y Contable Telematica),
Carrera 15 Calle 5-00 Dos Caminos — Facatativa (Cundinamarca).

1. ANTECEDENTES

1.1 ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL - CENAC-TELEMATICA

VIGENCIA 2021-2022

El 03 de diciembre de 2021, se suscribi6 CONTRATO DE COMPRAVENTA No. 130-COADE-DICRE-CENAC-
TELEMATICA-2021 dentro del proceso de SELECCION ABREVIADA DE MENOR CUANTIA No. 194-COADE-
DICRE-CENAC-TELEMATICA-2021 para el SERVICIO DE SOPORTE DE LA PLATAFORMA IBM-QRADAR-
SIEM INCIDENT FORENSIC, RISK MANAGER PARA APALANCAR VIGENCIA FUTURA 2022”, cuyo objeto fue
el “SERVICIO DE SOPORTE DE LA PLATAFORMA IBM-QRADAR-SIEM INCIDENT FORENSIC, RISK
MANAGER PARA APALANCAR VIGENCIA FUTURA 2022”, con la firma OLIMPIA IT SAS, por un valor total de
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO

NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

CIENTO ONCE MILLONES QUINIENTOS DIEZ MIL DOSCIENTOS CUARENTA PESOS M/CTE.

($111.510.240,00) INCLUIDO IVA, asi:

VALOR UNITARIO INCLUIDO IVA (PARA LOS
CASOS QUE APLIQUE)

ENTIDAD CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA
X CONTRATO DE COMPRAVENTA No. 130-COADE-DICRE-CENAC-
CONTRATO N°. TELEMATICA-2021
SERVICIO DE SOPORTE DE LA PLATAFORMA IBM-QRADAR-SIEM
OBJETO DEL CONTRATO INCIDENT FORENSIC, RISK MANAGER PARA APALANCAR VIGENCIA
FUTURA 2022
, SELECCION ABREVIADA DE MENOR CUANTIA No. 194-COADE-DICRE-
MODALIDAD DE LA SELECCION N AT AT 1
CANTIDAD DEL BIEN O SERVICIO oS —
TEM ELEMENTO UNIDAD | ¢y U::ILA%RD "’:.,:_”“s' mt‘gr‘:_'o "“-‘.’"Rclﬁg‘.}"’“

MEDIDA ICA)

SIN IVA INCLUIDO
I S W S — S N . S
RUBRO: A-02.02-02.008-003-01-4 SERVICIOS DE DISENO Y DESARROLLO DE LA TECNOLOGIA DE LA INFORMACION (T1)
RENOVACION DEL SERVICIO DE
SOPORTE DE LA PLATAFORMA
1BM Q-RADAR (SIEM) /
SOPORTE DE LA PLATAFORMA
IBM QRADAR INCIDENT
FORENSICS DE ACUERDO A
ESPECIFICACION TECNICA ET
JEMPP-CEDE4-DIETE-ET-02617/
COMUN-02 SOPORTE DE LA
PLATAFORMA SEGURIDAD IBM

DIA 156 54221849 103.021,51 645240,00 100.657.440,00]

INFORMATICA SOPORTE NIVEL
1 (SITIO;
RENOVACION DEL SERVICIO DE
SOPORTE DE LA PLATAFORMA
1BM Q-RADAR (SIEM) /

2 SOPORTE DE LA PLATAFORMA
IBM QRADAR INCIDENT
FORENSICS DE ACUERDO A
ESPECIFICACION TECNICA ET

HORAS 57 160.000,00 30.400,00 190.400,00 10.852.800,00

VALOR TOTAL DEL ITEM EN EL CONTRATO
INCLUIDO IVA(PARA LOS CASOS QUE APLIQUE)

CIENTO ONCE MILLONES QUINIENTOS DIEZ MIL DOSCIENTOS CUARENTA
PESOS M/CTE. ($111.510.240,00) INCLUIDO IVA.

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

VIGENCIA 2021

PAGO PARCIAL: CORRESPONDIENTE AL PRESUPUESTO AFECTADO DE
LA VIGENCIA 2021, MEDIANTE ABONO EN LA CUENTA DENTRO DE LOS
TREINTA (30) DIAS SIGUIENTES A LA ENTREGA CORRESPONDIENTE DE

LOS SERVICIOS PRESTADOS EN LA VIGENCIA 2021, PREVIO
CUMPLIMIENTO DE LOS TRAMITES ADMINISTRATIVOS
CORRESPONDIENTES

VIGENCIA 2022

PAGO PARCIAL: EQUIVALENTE AL CINCUENTA (50%) DEL SERVICIO
PRESTADO EN LA VIGENCIA 2022, MEDIANTE ABONO EN CUENTA
DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA RECEPCION A
SATISFACCION DEL SERVICIO, PLASMADO EN UN ACTA SUSCRITA POR
EL SUPERVISOR DEL CONTRATO, EL COMITE TECNICO EVALUADOR Y
REPRESENTANTE DEL CONTRATISTA.

SALDO: EQUIVALENTE EL CINCUENTA (50%) RESTANTE DEL SERVICIO
PRESTADO A SATISFACCION EN LA VIGENCIA 2022; MEDIANTE ABONO EN
CUENTA DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
RECEPCION A SATISFACCION DEL SERVICIO, PLASMADO EN UN ACTA
SUSCRITA POR EL SUPERVISOR DEL CONTRATO, EL COMITE TECNICO
EVALUADOR 'Y REPRESENTANTE DEL CONTRATISTA, PREVIO
CUMPLIMIENTO DE LOS SIGUIENTES REQUISITOS:

CERTIFICADO DE DISPONIBILIDAD

CDP No. 19121 del 21 de julio de 2021

PRESUPUESTAL
A-02-02-02-008-003-01-4 (SERVICIOS DE DISENO Y DESARROLLO DE LA
GRS AU AL R e TECNOLOGIA DE LA INFORMACION (Tl), recurso 10 CSF
OFERENTE ADJUDICATARIO OLIMPIAIT SAS

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

CONFORME A LO ESTABLECIDO EN EL CONTRATO - NO HUBO
SANCIONES

FECHA DE FIRMA DEL CONTRATO

03 DE DICIEMBRE DE 2021
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

LOS SERVICIOS OBJETO DEL CONTRATO SE DEBENPRESTAR EN LA CRA
50 NO. 18-05 EDIFICIO FENIX CANTON OCCIDENTAL

CALDAS EN DONDE SEENCUENTRA UBICADO EL SOC DEL GAOCC Y EN
LACARRERA 54 NO. 26-25 CAN EDIFICIO DEL COMANDO DELEJERCITO,
DONDE SE ENCUENTRA UBICADO ELDATACENTER DEL EJERCITO
NACIONAL

FECHA DE EJECUCION DESDE EL DIA 13 DEL MES DE DICIEMBRE

TIPO RIESGO ANPAROS

CUMPLIMIENTO DEL Equivalente al veinte por ciento (20%) del valor fotal del contrato, cuya
CONTRATO vigencia sera igual al plazo de ejecucion del contrato y cuatro (4) meses mas.

LUGAR DE ENTREGA

El valor de la garantia sera equivalente al treinta (30%) por ciento del valor fo
CALIDAD DE LOS del contrato, y cubrira a partir de la fecha en la cual se entregan los bienes y s¢
SERVICIOS (06) meses mas. Cuando el contrato sea modificado en fiempo y/o valor e

GARANTIAS EXIGIDAS EN EL PROCESO garantia podra modificarse extendiendo su vigencia ylo su valor segin sea
caso.
PAGO DE SALARIOS, Pago de salarios, prestaciones sociales legales e indemnizaciones laboral|
PRESTACIONES SOCIALES E [Cubre al Ejército nacional de los peruicios que se le ocasionen co
INDEMNIZACIONES lconsecuencia del incumplimiento de las obligaciones laborales a que este oblige|
LABORALES el confratista garantizar, derivadas de la contratacion del personal utilizado parg
lejecucion del contrato amparado, en cuantia equivalente al diez por ciento (10]
Kdel valor total del contrato, por el término de vigencia del mismo y tres (3) af|
mas.

VIGENCIA 2022

El 21 de octubre de 2021, se suscribi6 CONTRATO MODIFICATORIO No. 001 DE ADICION Y PRORROGA AL
CONTRATO DE COMPRAVENTA No. 130-COADE-DICRE-CENAC-TELEMATICA-2021 CELEBRADO ENTRE
EL MINISTERIO DE DEFENSA NACIONAL-EJERCITO NACIONAL-COADE-DICRE-CENAC-TELEMATICA Y
LA FIRMA OLIMPIA IT SAS PARA EL SERVICIO DE SOPORTE DE LA PLATAFORMA IBM-QRADAR-SIEM
INCIDENT FORENSIC, RISK MANAGER PARA APALANCAR VIGENCIA FUTURA 2022”, por un valor de
CIENTO ONCE MILLONES QUINIENTOS DIEZ MIL DOSCIENTOS CUARENTA PESOS MICTE.
($111.510.240,00) INCLUIDO IVA, Con un plazo de ejecucion EL PLAZO DE EJECUCION SERA DESDE EL DIA
01 DE AGOSTO DE 2022 HASTA EL DIA 21 DE OCTUBRE DE 2022.

VIGENCIA 2022

El 14 de diciembre de 2022, se suscribio ACEPTACION DE OFERTA No. 118-CENAC-TELEMATICA-2022,
dentro del PROCESO DE MINIMA CUANTIA No. 193-CENAC-TELEMATICA-2022, cuyo objeto fue el
“MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR, PARA APALANCAR
VIGENCIAS FUTURAS 2023”, con la firma OLIMPIA IT S.A.S, por valor d¢ OCHENTA Y OCHO MILLONES
SETECIENTOS ONCE MIL DOSCIENTOS TREINTA Y TRES PESOS M/CTE ($88.711.233,00) INCLUIDO IVA,
asl.

MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM

OBJETO, NUMERO DEL CONTRATO Y VIGENCIA QRADAR, PARA APALANCAR VIGENCIAS FUTURAS 2023 - ACEPTACION
DE OFERTA No. 118-CENAC-TELEMATICA-2022.

MODALIDAD DE LA SELECCION PROCESO DE MINIMA CUANTIA No. 193-CENAC-TELEMATICA-2022.

ELEMENTO DEL BIEN O SERVICIO Sy socosz7res

CANTIDAD DEL BIEN O SERVICIO cevento | o2 i Y S P

A 020202008003 013 OS DE TECNOLOGIA DE LA INFORMACION (11) DE CONSULTORIA ¥ DE APOYO

pias 79 94363613 | 17929057 1122927.00 83.711.233.00

VALOR UNITARIO INCLUIDO IVA

PRESUPUESTO OFERTADO $88.711.233.0

PRESUPUESTO ASIGNADO $89 835 625.0

SOBRANTE $1.124.352.00|

PATRIA HONOR LEALTAD

B~
© I
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. ico\n'tec T:Net
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@buzonejercito.mil.co
Pégina 3 de 148

SC6310-1


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-ZOZS, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO

NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

VALOR TOTAL DEL CONTRATO INCLUIDO IVA

$88.711.233,00

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

VIGENCIA 2022

UNICO PAGO: EQUIVALENTE AL VALOR DEL SERVICIO PRESTADO EN
LA VIGENCIA 2022, UNA VEZ SE RECIBA A SATISFACCION EL
RESPECTIVO SERVICIO.

PAGO VIGENCIA 2023

PAGO PARCIAL: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO,
CON CARGO AL PRESUPUESTO AFECTADO EN LA VIGENCIA 2023,
DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA A
SATISFACCION.

PAGO SALDO: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO
RESTANTE, CON CARGO AL PRESUPUESTO AFECTADO EN LA
VIGENCIA 2023, DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
ENTREGA A SATISFACCION.

RUBRO PRESUPUESTAL Y VIGENCIA

A-02-02-02-008- 003 OTROS  SERVICIOS  PROFESIONALES,
CIENTIFICOS Y TECNICOS.

OFERENTE ADJUDICATARIO OLIMPIAIT S.AS

COMPORTAMIENTO DE LOS CONTRATISTAS -

(IMPOSICION DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION, SIN SANCIONES.
FECHA DE FIRMA DEL CONTRATO 14 DE DICIEMBRE DE 2022

LOS BIENES Y/O SERVICIOS OBJETO DEL CONTRATO SE DEBEN
ENTREGAR EN LA CALLE 50 NRO. 18-25 CANTON OCCIDENTAL,

LUGAR DE ENTREGA EDIFICIO FENIX, EN BOGOTA D.C., BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD (BACCI) - CENTRO DE DEFENSA BACCI - CENTRO
DE COSTOS 3S709056.

FECHA DE ENTREGA PLAZO DE EJECUCION: DESDE EL 28 DE DICIEMBRE DE 2022, HASTA

EL 21 DE ABRIL DE 2023.

GARANTIAS EXIGIDAS EN EL PROCESO

CUMPLIMIENTO DEL CONTRATO: EQUIVALENTE AL VEINTE POR
CIENTO (20%) DEL VALOR TOTAL DEL CONTRATO, CUYA

VIGENCIA SERA IGUAL AL PLAZO DE EJECUCION DEL CONTRATO Y
CUATRO (4) MESES MAS.

PAGO DE  SALARIOS, PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES: CUBRE AL EJERCITO NACIONAL DE
LOS PERJUICIOS QUE SE LE OCASIONEN COMO CONSECUENCIA DEL
INCUMPLIMIENTO DE LAS OBLIGACIONES LABORALES A QUE ESTE
OBLIGADO EL CONTRATISTA GARANTIZAR, DERIVADAS DE LA
CONTRATACION DEL PERSONAL UTILIZADO PARA LA EJECUCION DEL
CONTRATO AMPARADO, EN CUANTIA EQUIVALENTE AL CINCO POR
CIENTO (5%) DEL VALOR TOTAL DEL CONTRATO, POR EL TERMINO DE
VIGENCIA DEL MISMO Y TRES (3) ANOS MAS.

CALIDAD DEL SERVICIO: POR UN VALOR EQUIVALENTE AL VEINTE
POR CIENTO (20%) DEL VALOR DEL CONTRATO, POR EL PLAZO DEL
MISMO Y CUATRO (04) MESES MAS, CONTADOS A PARTIR DE LAFECHA
DE ENTREGA DEL SERVICIO, EVIDENCIADA EN EL ACTA DE RECIBO A
SATISFACCION POR PARTE DE LA ENTIDAD.

VIGENCIA 2023

El 22 de agosto de 2023, se suscribio ACEPTACION DE OFERTA No. 071-CENAC-TELEMATICA-2023, dentro

del PROCESO DE MINIMA CUANTIA No.

128-CENAC-TELEMATICA-2023, cuyo objeto fue el

“MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR, A EJECUTAR EN LA
VIGENCIA 2023", con la firma WISEVISION DE COLOMBIA S A S, por valor de TREINTA'Y SEIS MILLONES
OCHOCIENTOS NOVENTA MIL PESOS CON VEINTIOCHO CENTAVOS MI/CTE ($36.890.000,28) INCLUIDO

IVA,, asi:
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO

NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

OBJETO, NUMERO DEL CONTRATO Y VIGENCIA

MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA 1BM
QRADAR, A EJECUTAR EN LA VIGENCIA 20233 - ACEPTACION DE
OFERTA No. 071-CENAC-TELEMATICA-2023.

MODALIDAD DE LA SELECCION PROCESO DE MINIMA CUANTIA No. 128-CENAC-TELEMATICA-2023.

ELEMENTO DEL BIEN O SERVICIO WISEVISION DE COLOMBIA S A S., con NIT No 900.643.445-8
UNIDAD | CANTIDAD VAL VALOR

CANTIDAD DEL BIEN O SERVICIO o oS | | A | e | e | A | morrom

VALOR UNITARIO INCLUIDO IVA

EXENTO DE

VA VA

RUBRO: A-02-02-02-008-003-01-03 SERVICIOS DE TECNOLOGIA DE LA INFORMACION (T1) DE CONSULTORIA Y DE APOYO

| | SERVICIO DE SOPORTE EN
SITIO DE LA PLATAFORMA I1BM
QRADAR CON QUE CUENTA EL
BATALLON DE CIBERDEFENSA Y

1 CIBERSEGURIDAD DEL DIAS 42 738.095,24 |140238,10 | 878.333,34 36.890.000,28
EJERCITO NACIONAL No.
JEMPP-CEDE4-DIETE-ET-02617/
COMUN-02
VALOR ADJUDICADO 36.890.000,28
VALOR TOTAL PRESUPUESTO ASIGNADO 37.203.192,00
SOBRANTE 313.191,72

VALOR TOTAL DEL CONTRATO INCLUIDO IVA

$37.203.192,00

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

VIGENCIA 2023

PAGO PARCIAL: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO,
DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA A
SATISFACCION, MEDIANTE ABONO EN CUENTA, PREVIO
CUMPLIMIENTO DE LOS SIGUIENTES REQUISITOS.

PAGO SALDO: EQUIVALENTE AL 50% DEL SERVICIO PRESTADO
RESTANTE, DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
ENTREGA A SATISFACCION, MEDIANTE ABONO EN CUENTA, PREVIO
CUMPLIMIENTO DE LOS SIGUIENTES REQUISITOS

RUBRO PRESUPUESTAL Y VIGENCIA

A-02-02-02-008- 003 OTROS  SERVICIOS
CIENTIFICOS Y TECNICOS.

PROFESIONALES,

OFERENTE ADJUDICATARIO

WISEVISION DE COLOMBIASAS

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

RECIBIDO A SATISFACCION, SIN SANCIONES.

FECHA DE FIRMA DEL CONTRATO

22 DE AGOSTO DE 2023

LOS BIENES Y/O SERVICIOS OBJETO DEL CONTRATO SE DEBEN
ENTREGAR EN LA CALLE 50 NRO. 18-25 CANTON OCCIDENTAL,

LUGAR DE ENTREGA EDIFICIO FENIX, EN BOGOTA D.C., BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD (BACCI) - CENTRO DE DEFENSA BACCI - CENTRO
DE COSTOS 35709056.

FECHA DE ENTREGA PLAZO DE EJECUCION: DESDE EL 28 DE DICIEMBRE DE 2022, HASTA

EL 21 DE ABRIL DE 2023.

GARANTIAS EXIGIDAS EN EL PROCESO

TIPO RIESGO AMPAROS EXIGIBLES

CUMPLIMIENTO
DEL CONTRATO

Su cuantia sera equivalente al veinte (20%) por ciento del valor del contrato y cubrira el
plazo de ejecucién del contrato y cuatro (04) meses mas.

Equivalente al veinte (20%) del valor total del contrato y cubrira el plazo de ejecuciéon

CALIDAD DE LOS | del contrato y cuatro (04) meses mas. Cuando el contrato sea modificado en tiempo y/o

SERVICIOS valor esta garantia podra modificarse extendiendo su vigencia y/o su valor segun sea el
caso.
PAGO DE Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Cubre
SALARIOS al Ejercito nacional de los perjuicios que se le ocasionen como consecuencia
’ del incumplimiento de las obligaciones laborales a que
PRESTACIONES ) ) . -
SOCIALES E este obligado el contratista garantizar, derivadas de la contratacion del
personal utilizado para la ejecucién del contrato amparado, en cuantia equivalente
INDEMNIZACION al cinco por ciento (5%) del valor total del contrato, por el término de vigencia del mismo
ES LABORALES P . PO 9

y tres (3) afios mas
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

VIGENCIA 2024

El 22 de mayo de 2024, se suscribi6 RESOLUCION No. 116 por la cual se declaré desierto el PROCESO DE
SELECCION ABREVIADA DE MENOR CUANTIA No. 055-CENACTELEMATICA-2024, cuyo objeto fue
“MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR, A EJECUTAR EN LA
VIGENCIA 2024” atendiendo los informes de evaluacion y reevaluacién, los cuales arrojo como concepto final que
los cuatro (04) proponentes no cumplen con los requisitos habilitantes del proceso.

VIGENCIA 2024

El 21 de junio de 2024, se Cancela el PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 096-
CENACTELEMATICA-2024, cuyo objeto fue “MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA
IBM QRADAR, A EJECUTAR EN LA VIGENCIA 2024” en razon a que por error humano se carga proceso bajo
la modalidad de seleccién abreviada y corresponde por presupuesto a una cantidad menor, se procedera a
cancelar proceso y cargarlo por la modalidad correspondiente.

VIGENCIA 2024

El 25 de septiembre de 2024, se suscribi6 ACEPTACION DE OFERTA No. 096-CENACTELEMATICA-2024,
dentro del PROCESO MINIMA CUANTIA No. 131-CENACTELEMATICA-2024, cuyo objeto fue "
MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR, A EJECUTAR EN LA
VIGENCIA 2024” con la firma WISEVISION DE COLOMBIA S.A.S, por un valor de CUARENTA Y OCHO
MILLONES SETECIENTOS TRES MIL NOVECIENTOS CINCO PESOS M/CTE ($48.703.905,00), asi:

ENTIDAD CENTRAL ADMINISTRATIVAY CONTABLE TELEMATICA

CONTRATO No. ACEPTACION DE OFERTA No. 096-CENACTELEMATICA-2024
MANTENIMIENTO Y SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR, A

i EJECUTAR EN LA VIGENCIA 2024
MODALIDAD DE LA SELECCION PROCESO MINIMA CUANTIA No. 131-CENACTELEMATICA-2024
A UNIDAD VALOR TOTAL
TEM DESZZIRP::;: LS ME?;DA CANTIDAD V:l;‘?r:sl.l ggx:lo IVA19% UNITARI:':II:CLUIDO \I,::I?I:DT:I::
RUBRO: A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
RENOQVACION,
MANTENIMIENTO Y
SOPORTE DE LA
PLATAFORMA
CORRELACIONADOR  DE
EVENTOS QRADAR
CANTIDAD DEL BIEN O SERVICIO (QRADAR CIBERDEFENSA)

SEGUN
1 ESPECIFICACIONES DIAS 58 705.649,16 | $ 134.073,34 839.722,50 48.703.905,00
TECNICAS No. JEMPP-
CEDE4-DIETE-ET-02617/
COMUN-03 ITEM 32 AL
3213 Y ANEXO TECNICO
DE OBLIGATORIO
CUMPLIMIENTO ITEM 1 AL
18

VALOR TOTAL ADJUDICADO 48.703.905,00

VALOR TOTAL DEL ITEM EN EL CONTRATO
INCLUIDO IVA(PARA LOS CASOS QUE $ 48.703.905,00

APLIQUE)
EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA Y CONTABLE
FORMA DE PAGO (DESCRITA EN TELEMATICA se compromete a cancelar el valor de la presente Aceptacion de Oferta,
PORCENTAJE) cuyo objeto es la “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA

CORRELACIONADOR DE EVENTOS QRADAR (QRADAR CIBERDEFENSA) IBM
PATRIA HONOR LEALTAD
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

QRADAR, A EJECUTAR EN LA VIGENCIA 2024, de acuerdo al rubro presupuestal:
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA CORRELACIONADOR DE
EVENTOS QRADAR (QRADAR CIBERDEFENSA) IBM QRADAR, A EJECUTAR EN
LA VIGENCIA 2024” de acuerdo a la distribucion y rubro presupuestal AA-02-02-02-
008-003 OTROS SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
recurso 10 CSF CSF, a la firma WISEVISION DE COLOMBIA S A'S con NIT. No.
900.643.445 - 8, en la cuenta de corriente No. 108969947762 del Banco
DAVIVIENDA, de la siguiente manera:

PAGO PARCIAL: equivalente al cincuenta (50%) del servicio prestado a satisfaccion,
de la aceptacion de oferta resultante, dentro de los sesenta (60) dias calendarios
siguientes al recibido a satisfaccion del servicio objeto del contrato, previo
cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el
comité técnico evaluador y representante del contratista.

2. Emisién de factura electrénica (como se establece la resolucién 000042 de 2020
DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico
Direccion del Tesoro Nacional. (ASIGNACION CUPO PAC).

6. Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA del
cumplimiento del contratista del pago de aportes parafiscales y demas requerimiento
de ley.

SALDO: equivalente al cincuenta (50%) restante del servicio prestado a satisfaccion,
de la aceptacion de oferta resultante, dentro de los sesenta (60) dias calendarios
siguientes al recibido a satisfaccion del servicio objeto del contrato, previo
cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el
comité técnico evaluador y representante del contratista.

2. Emision de factura electronica (como se establece la resolucion 000042 de 2020
DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico
Direccion del Tesoro Nacional. (ASIGNACION CUPOQ PAC).

6. Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA del
cumplimiento del contratista del pago de aportes parafiscales y demas requerimiento
de ley.

Nota: En el evento de prérroga en la entrega del objeto del contrato, por causa
imputable al contratista, el pago se postergara en el mismo lapso de la prérroga.

Certificado Disponibilidad Presupuestal No. 10524 del 27 de marzo de 2024

CERTIFICADO DE DISPONIBILIDAD
PRESUPUESTAL

RUBRO PRESUPUESTAL Y VIGENCIA

RUBRO  PRESUPUESTAL  AA-02-02-02-008-003 OTROS  SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS RECURSO 10 CSF CSF

OFERENTES PARTICIPANTES DEL

PROCESO WISEVISION DE COLOMBIA S.A.S.
COMPORTAMIENTO DE LOS )
CONTRATISTAS (IMPOSICION DE RECIBIDO A SATISFACCION SIN SANCIONES.

SANCIONES O PRORROGAS)
FECHA DE FIRMA DEL CONTRATO 25 DE SEPTIEMBRE DE 2024

PATRIA HONOR LEALTAD
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

LOS SERVICIOS OBJETO DEL CONTRATO SE DEBEN PRESTAR EN LA CALLE 50
NRO. 18-25 CANTON OCCIDENTAL, EDIFICIO FENIX, EN BOGOTA D.C,

BUIREIs EEES BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD (BACCI) - CENTRO DE
DEFENSA BACCI - CENTRO DE COSTOS 35709056.
EL PLAZO DE EJECUCION SERA DESDE EL 03 DE OCTUBRE DE 2024 HASTA EL
27 DE DICIEMBRE DE 2024 Y/O HASTA AGOTAR EL PRESUPUESTO ASIGNADO.
FECHA DE ENTREGA LO PRIMERO QUE OCURRA.

NOTA: EL PRESENTE PROCESO SE EJECUTARA 5X8 (CINCO DIAS EN LA
SEMANA POR 8 HORAS DIARIAS)

TIPO RIESGO AMPAROS EXIGIBLES

CUMPLIMIENTO DE
CONTRATO

m

Equivalente al veinte por ciento (20%) del valor total del contrato, cuya vigencia sera
igual al plazo de ejecucion del contrato y cuatro (4) meses mas.

Equivalente al veinte (20%) del valor total del contrato y cubrira el plazo de ejecucion

GARANTIAS EXIGIDAS EN EL PROCESO

CALIDAD DE LOS SERVICIOS

del contrato y cuatro (4) meses mas. Cuando el contrato sea modificado en tiempo
ylo valor esta garantia podra modificarse extendiendo su vigencia y/o su valor segin
sea el caso

PAGO DE SALARIOS,
PRESTACIONES SOCIALES E

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Cubre
al Ejército nacional de los perjuicios que se le ocasionen como consecuencia del
incumplimiento de las obligaciones laborales a que este obligado el contratista

INDEMNIZACIONES
LABORALES

garantizar, derivadas de la contratacion del personal utilizado para la ejecucion del
contrato amparado, en cuantia equivalente al diez por ciento (5%) del valor total del
contrato, por el término de vigencia del mismo y tres (3) afios més.

1.2 ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES CON SIMILARES CARACTERISTICAS
TECNICAS.

Una vez realizada la consulta en el sistema electronico de contratacion publica SECOP Il, se pudo evidenciar que
no se encontraron procesos de contratacion con las mismas especificaciones técnicas a las exigidas para el
presente proceso, sin embargo, a continuacién, se relacionan procesos de contratacion llevados a cabo por otras
entidades estatales, los cuales no seran tenidos en cuenta para el andlisis de precios de referencia y precios
histéricos por parte del comité econémico estructurador, por presentar especificaciones técnicas diferentes:

VIGENCIA 2022

El 03 de mayo de 2022, la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES suscribio CONTRATO DE
PRESTACION DE SERVICIOS No. 001-078-2022, dentro del PROCESO DE SELECCION ABREVIADA DE
MENOR CUANTIA No. 002-042-2022, cuyo objeto fue el “MANTENIMIENTO INTEGRAL Y SOPORTE PARA LA
INFRAESTRUCTURA IBM QUE SOPORTA SAP - ERP PARA LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES”, con la firma SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S. “STS SAS”, por valor de
DOSCIENTOS SETENTA'Y TRES MILLONES CIENTO CINCUENTA'Y DOS MIL NOVECIENTOS CINCUENTA
Y SIETE PESOS M/CTE. ($273.152.957,00) incluido IVA, asi:

DATOS DETALLE
ENTIDAD AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
MANTENIMIENTO  INTEGRAL Y  SOPORTE PARA LA

OBJETO DEL CONTRATO Y NUMERO DE CONTRATO Y INFRAESTRUCTURA IBM QUE SOPORTA SAP - ERP PARA LA

VIGENCIA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES - CONTRATO DE
PRESTACION DE SERVICIOS No. 001-078-2022. i

MODALIDAD DE LA SELECCION S&O&E:Q%QEQ)E SELECCION ABREVIADA DE MENOR CUANTIA No.
MANTENIMIENTO  INTEGRAL Y  SOPORTE PARA LA

ELEMENTO DEL BIEN O SERVICIO INFRAESTRUCTURA IBM QUE SOPORTA SAP - ERP PARA LA

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

CANTIDAD DEL BIEN O SERVICIO 1

PATRIA HONOR LEALTAD
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-ZOZS, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

DATOS DETALLE
VALOR UNITARIO INCLUIDO IVA $273.152.957,00
VALOR TOTAL DEL CONTRATO INCLUIDO IVA $273.152.957,00

PAGOS PARCIALES, SIGUIENTES A LA ENTREGA DEL ACTA DE
RECIBO A SATISFACCION DE CONFORMIDAD A LAS
FORMA DE PAGO (DESCRITA EN PORCENTAJE) ESPECIFICACIONES CONTEMPLADAS EN EL ANEXO TECNICO,
PREVIO CUMPLIMIENTO DE LOS TRAMITES ADMINISTRATIVOS Y
FINANCIEROS A QUE HAYA LUGAR.

RUBRO PRESUPUESTAL Y VIGENCIA A-02-02-02-008-003 OTROS SERVICIOS PROFESIONALES

OFERENTE ADJUDICATARIO SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S. “STS SAS’

| DE CONFORMIDAD CON EL ACTA DE LIQUIDACION CONTRATO DE
COMPORTAMIENTO DE LOS CONTRATISTAS (IMPOSICION | PRESTACION DE SERVICIOS No. 001-078-2022, LAS PARTES

DE SANCIONES O PRORROGAS) EXPRESAN CUMPLIDAS LAS OBLIGACIONES RECIPROCAS Y
DECLARAN A PAZ Y SALVO POR TODO CONCEPTO.

FECHA DE FIRMA DEL CONTRATO 03 DE MAYO DE 2022
OFICINA PRINCIPAL DE LA AGENCIA LOGISTICA DE LAS FUERZAS

LUGAR DE ENTREGA MILITARES - CALLE 95 No. 13-08 BOGOTA D.C - CUNDINAMARCA -
COLOMBIA.

FECHA DE ENTREGA PLAZO DE EJECUCION: HASTA EL 09 DE DICIEMBRE DE 2022.

CUMPLIMIENTO DEL CONTRATO: EQUIVALENTE AL VEINTE POR
CIENTO (20%) DEL VALOR TOTAL DEL CONTRATO, CON UNA
VIGENCIA IGUAL AL PLAZO DE EJECUCION DEL CONTRATO Y DE
LAS PRORROGAS A LAS QUE HUBIERE LUGAR Y CUATRO (04)
MESES MAS.

CALIDAD DEL SERVICIO: EQUIVALENTE AL TREINTA'Y CINCO POR
CIENTO (35%) DEL VALOR TOTAL DEL CONTRATO, CON UNA
VIGENCIA MiNIMA DE SEIS (06) MESES CONTADOS A PARTIR DE LA
FECHA DE ENTREGA, EVIDENCIADA EN EL ACTA DE RECIBO A
SATISFACCION TOTAL POR PARTE DE LA ENTIDAD.

PAGO SE SALARIOS Y PRESTACIONES SOCIALES: EQUIVALENTE
AL CINCO POR CIENTO (5%) DEL VALOR TOTAL DEL MISMO, POR
EL TERMINO DE LA VIGENCIA DEL CONTRATO Y TRES )3) ANOS
MAS.

GARANTIAS EXIGIDAS EN EL PROCESO

VIGENCIA 2024

El 23 de agosto de 2024, el UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA suscribid
CONTRATO DE COMPRAVENTA No. 242 DE 2024, dentro del PROCESO DE CONTRATACION DIRECTA (CON
OFERTAS) No. PCD-223-2024, cuyo objeto es “ADQUIRIR Y ACTUALIZAR LICENCIAS DE LOS PRODUCTOS
IBM SPSS, PARA LA EXTRACCION DE DATOS Y EL FORTALECIMIENTO DE LOS PROCESOS DE DIFUSION
PARA LAS PARTES INTERESADAS Y LA CIUDADANIA”, con la firma INFORMESE S.A.S. por un valor de
CIENTO CINCUENTA MILLONES DE PESOS ML ($150.000.000,00) INCLUIDO IVA, asi:

ENTIDAD UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA
CONTRATO No. CONTRATO DE COMPRAVENTA No. 242 DE 2024
ADQUIRIR'Y ACTUALIZAR LICENCIAS DE LOS PRODUCTOS IBM SPSS,
PARA LA EXTRACCION DE DATOS Y EL FORTALECIMIENTO DE LOS
OBJETO DEL CONTRATO PROCESOS DE DIFUSION PARA LAS PARTES INTERESADAS Y LA
CIUDADANIA ]
MODALIDAD DE LA SELECCION ;(I)?ZC;CESO DE CONTRATACION DIRECTA (CON OFERTAS) No. PCD-223-
CANTIDAD DEL BIEN O SERVICIO IlTELACIONADAS EN LOS ANEXOS DEL PROCESO PLATAFORMA SECOP
VALOR UNITARIO INCLUIDO IVA (PARA LOS
CASOS QUE APLIQUE $150.000.000,00
ATRIA H OR LEALTAD @
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-ZOZS, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO

NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

FORMA DE PAGO (DESCRITAEN
PORCENTAJE)

UN UNA VEZ PERFECCIONADO EL CONTRATO Y CUMPLIDOS LOS
REQUISITOS DE EJECUCION, LA UNIDAD ADMINISTRATIVA ESPECIAL
MIGRACION COLOMBIA PAGARA AL CONTRATISTA EL VALOR DEL
CONTRATO EN UN (1) UNICO PAGO EQUIVALENTE AL CIEN POR CIENTO
(100%) DEL VALOR TOTAL DEL MISMO, PREVIO RECIBO A SATISFACCION
POR PARTE DEL SUPERVISOR DEL CONTRATO Y PRESENTACION DE LOS
REQUISITOS PARA EL PAGO DEL NUMERAL 4.7, DEL PRESENTE
DOCUMENTO.

CERTIFICADO DE DISPONIBILIDAD
PRESUPUESTAL

Certificado de Disponibilidad Presupuestal No. 56524 de 07 de noviembre de
2024,

RUBRO PRESUPUESTAL Y VIGENCIA

C-1103-1002-3-53105B-1103017-02 ADQUIS. DE BYS - SERVICIO DE
ASISTENCIA TECNICA - FORTALECIMIENTO INSTITUCIONAL DEL
SERVICIO A LA CIUDADANIA Y DE ACCIONES PARA LA PARTICIPACION
DEMOCRATICA DE LA POBLACION MIGRANTE Y COMUNIDADES DE
ACOGIDA A NIVEL NACIONAL

, Fuente: Propios; Recurso: 20 Situacion: CSF

OFERENTES PARTICIPANTES DEL PROCESO

INFORMESE S.A.S.

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

SIN PRORROGAS NI SANCIONES

FECHA DE FIRMA DEL CONTRATO

23 DE AGOSTO DE 2024

LUGAR DE ENTREGA

EL LUGAR DE EJECUCION: LA EJECUCION DEL CONTRATO SE LLEVARA
A CABO EN LA CIUDAD DE BOGOTA, EN LA SEDE CENTRAL DE LA
UNIDAD ADMINISTRATIVA ESPECIAL MIGRACION COLOMBIA, LA CUAL
FUNCIONA ACTUALMENTE EN LA AVENIDA ELDORADO NO 59 - 51,
EDIFICIO ARGOS, TORRE 3, PISO 4 Y ANIVEL NACIONAL EN TODOS LOS
PUESTOS DE CONTROL MIGRATORIO QUE DISPONGA LA ENTIDAD.

FECHA DE ENTREGA

EL PLAZO DE EJECUCION SERA UNA VEZ INSTALADAS LAS LICENCIAS Y|
PUESTAS EN MARCHA, PREVIO EL CUMPLIMIENTO DE LOS REQUISITOS
LEGALES DE EJECUCION, ES DECIR, LA EXPEDICION DEL REGISTRO
PRESUPUESTAL Y LA APROBACION DE LA GARANTIA UNICA POR PARTE|
DE LA ENTIDAD, UNA VEZ SEA CONSTITUIDA'Y PRESENTADA EN DEBIDA
FORMA POR EL CONTRATISTA.
PARAGRAFO: EL SERVICIO SE PRESTARA POR SEIS (6) MESES
CONTADOS A PARTIR DE LA INSTALACION Y PUESTA EN MARCHA DE LAS
LICENCIAS EN LOS EQUIPOS INDICADOS POR DE LA ENTIDAD.

GARANTIAS EXIGIDAS EN EL PROCESO

GARANTIA DE CUMPLIMIENTO: ESTE AMPARO CUBRE A LA ENTIDAD
ESTATAL DE LOS PERJUICIOS DERIVADOS DE: EL INCUMPLIMIENTO
TOTAL O PARCIAL DEL CONTRATO, CUANDO EL INCUMPLIMIENTO ES
IMPUTABLE AL CONTRATISTA; EL CUMPLIMIENTO TARDIO O
DEFECTUOSO DEL CONTRATO, CUANDO EL INCUMPLIMIENTO ES
IMPUTABLE AL CONTRATISTA; LOS DANOS IMPUTABLES AL
CONTRATISTA POR ENTREGAS PARCIALES DE LA OBRA, CUANDO EL|
CONTRATO NO PREVE ENTREGAS PARCIALES:; Y EL PAGO DEL VALOR
DE LAS MULTAS Y DE LA CLAUSULA PENAL PECUNIARIA, EN CUANTIA|
EQUIVALENTE AL VEINTE POR CIENTO (20%) DEL VALOR TOTAL DEL
CONTRATO, POR EL TERMINO DE DURACION DEL MISMO Y UN (1) ANO
MAS Y/O HASTA SU LIQUIDACION.

PAGO DE SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: ESTE AMPARO CUBRE A LA ENTIDAD ESTATAL DE LOS
PERJUICIOS OCASIONADOS POR EL INCUMPLIMIENTO DE LAS
OBLIGACIONES LABORALES DEL CONTRATISTA DERIVADAS DE LA
CONTRATACION DEL PERSONAL UTILIZADO EN EL TERRITORIO
NACIONAL PARA LA EJECUCION DEL CONTRATO AMPARADO, EN
CUANTIA EQUIVALENTE AL CINCO (5%) DEL VALOR TOTAL DEL
CONTRATO, POR EL TERMINO DE DURACION DEL MISMO Y TRES (3)
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

CALIDAD DE LOS BIENES: ESTE AMPARO CUBRE A LAENTIDAD ESTATAL
POR LOS PERJUICIOS DERIVADOS DE LA DEFICIENTE CALIDAD DE LOS
BIENES PRESTADO POR EL CONTRATISTA, EN CUANTIAEQUIVALENTE AL
VEINTE POR CIENTO (20%) DEL VALOR TOTAL DEL CONTRATO, POR EL
TERMINO DE DURACION DEL MISMO Y UN (1) ANO MAS Y/O HASTA SU
LIQUIDACION.

CALIDAD DEL SERVICIO: ESTE AMPARO CUBRE A LA ENTIDAD ESTATAL
POR LOS PERJUICIOS DERIVADOS DE LA DEFICIENTE CALIDAD DEL
SERVICIO PRESTADO POR EL CONTRATISTA, EN CUANTIA EQUIVALENTE
AL VEINTE POR CIENTO (20%) DEL VALOR TOTAL DEL CONTRATO, POR
EL TERMINO DE DURACION DEL MISMO Y UN (1) ANO MAS Y/O HASTA SU
LIQUIDACION.

2. DEFINICION DE LA NECESIDAD Y ANALISIS DEL SECTOR
2.1 DESCRIPCION DE LA NECESIDAD.

El Batallon de Ciberdefensa y Ciberseguridad cuenta con la necesidad para la vigencia 2025 del soporte en sitio
de todos los mddulos de IBM QRADAR; con el fin de mantener el monitoreo y correlacion de eventos en tiempo
real sobre la infraestructura critica del Ejercito Nacional, detectando y mitigando posibles ataques cibernéticos los
cuales nos proporcionan conocimiento situacional y soporte de cumplimiento de politicas mediante la combinacién
del conocimiento de correlacién de eventos de seguridad y de la evaluacién de vulnerabilidades de activos
integrados en las plataformas de seguridad del Batallon de Ciberdefensa y Ciberseguridad del Ejercito Nacional.

JUSTIFICACION DE LA NECESIDAD

El Ejército Nacional como entidad de orden publico y territorial que tiene como funcién primaria generar
operaciones militares para defender y mantener la soberania, la independencia e integridad territorial, con el fin de
generar un ambiente de paz, seguridad y desarrollo, que garantice el orden constitucional de la nacién, como ente
que respeta, preserva la vida y fortalece el cumplimiento de los derechos humanos, viene fortaleciendo el centro
de operaciones de Seguridad de la Unidad de Ciberdefensa con el fin de garantizar que la informacién de la red
institucional se encuentre protegida y asi minimizar los riesgos a los que nos vemos enfrentados, como por ejemplo
las Amenazas persistentes Avanzadas o entre otros.

Esta Herramienta tienen como objetivo detectar, contener y alertar y al mismo tiempo inspeccionar la comunicacion
de salida desde estos mismos equipos en busca de llamados de control hacia servidores maliciosos ubicados en
internet, asi como luchar contra el Malware Moderno, dia Cero y los ataques especificos Advance Persistent Threat
(APTs) que evaden agresivamente las defensas tradicionales, utilizando varias técnicas para detectar cddigo
desconocido y sospechoso, eliminando falsos positivos que invaden a las tecnologias de seguridad tradicionales,
mediante la inspeccion profunda de paquetes en busca de amenazas conocidas basadas en firmas y luego
mediante una mirada heuristica que busca objetos web sospechosos y cédigos ejecutables.

Es por este motivo que el Ejército Nacional mediante la renovacion del servicio de soporte especializado de la
plataforma IBM con todos sus modulos busca la visualizacién, contencion, alertamiento y bloqueo de ciberataques
para la Defensa del Dominio Cibernético dentro de la institucién; mediante el uso adecuado de la tecnologia de
punta, de igual manera facilitando el acceso a la informacién en tiempo real, estableciendo una gestion de
incidentes adecuada que permita mediante la correlacion de eventos detectar en tiempo real cualquier evento
sospechoso que pueda ocasionar un ataque de seguridad al interior de la organizacién, evaluar el trafico
sospechoso detectado mediante la correlacién de eventos con el fin de determinar si se trata de un evento,
PATRIA HONOR LEALTAD
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incidente o problema de seguridad, categorizar el incidente de acuerdo a su criticidad y responder a la organizacién
con las acciones de mitigacion que deberia los eventos correlacionados y clasificarlos de acuerdo a su criticidad
visualizar los posibles incidentes que puedan generar malestares electrénicos y/o informaticos, controlando los
sistemas y plataformas actuales y futuras de la Fuerza.

Por lo tanto, se procede a establecer el ;por qué? y el ;para qué? de la presente contratacién, asi:

El ¢ para qué? La presente contratacion, es para ejecutar e invertir los recursos que han sido asignados y asi suplir
la necesidad del presente proceso contractual y para que con la misma se efectuen los fines de la contratacion
estatal, lo cual puede evidenciarse a través de los fines de la Contratacién Estatal. Articulo 3 Ley 80 de 1.993 El
cual aduce lo siguiente: “Los servidores publicos tendran en consideracion que al celebrar contratos y con la
gjecucion de los mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente
prestacion de los servicios publicos y la efectividad de los derechos e intereses de los administrados que colaboran
con ellas en la consecucion de dichos fines”.

La necesidad que presenta la unidad beneficiaria de los recursos de acuerdo con la descripcién, requisitos,
especificaciones y demas condiciones, se encuentra consolidadas mediante el plan de necesidades No.
2025574024458423 de fecha 12 de agosto de 2025 que emite el Batallon de Ciberdefensa y Ciberseguridad;
necesidad que se encuentra centralizada por la Central Administrativa y Contable Especializada Telematica,
mediante el plan de necesidades No. 2025186012186506 de fecha 01 de septiembre de 2025, para “SERVICIO
DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A EJECUTAR EN LA VIGENCIA 2025.

DESCRIPCION DEL BIEN Y/O EQUIPO: SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON
DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2025.

Identificacion del Activo Fijo: 8004030000000000002430410 / 8004030000000000002895007 / 8004030000000000002895006 /
8004030000000000002630706

Nuamero del Activo Fijo: (Nimero relacionado en SAP): 167000008358 - 167000008359 - 167000008294 - 167000008290

= CODIGO | DESCRIPCIONDELBIENYO | UNIDAD B STocK. | NECESIDAD | UNSPSC |  coDiso | cobico
B DaNE SERVICIO MEDIDA (CCE) | MATERIAL SAP | OTAN - NOC

INVENTARIOS)
SERVICIO DE SOPORTE EN SITIO
DE LA PLATA FORMA IBM
QRADAR CON QUE CUENTA EL
BATALLON DE CIBERDEFENSA'Y
CIBERSEGURIDAD DEL
EJERCITO NACIONAL, A
EJECUTAR EN LA VIGENCIA
2025. No. JEMPP-CEDEG-BRICC-
BACCI-ET-02617/ COMUN-03
ITEM 3.2 AL 3.21.3 Y ANEXO
TECNICO DE OBLIGATORIO
CUMPLIMIENTO ITEM 1AL 1.8

167000011678 /
DIAS 0 98 81112208 | 167000012741/ N/A
167000012742

N

83132

2.2 ANALISIS DEL SECTOR

Segun lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, le corresponde a la entidad efectuar el
analisis econdmico del sector al cual pertenece la necesidad que se pretende satisfacer, de acuerdo a la guia para
la elaboracion de Estudio de sector de Colombia compra eficiente, en atencién a esto procedemos a analizar tres
areas fundamentales: a) Anélisis del Mercado; b) Anélisis de la demanda; c) Anlisis de la oferta.

De conformidad con lo establecido en el articulo Decreto 1082 de 2015 que dice:
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e (..) Deber de anélisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de
planeacion el analisis necesario para conocer el sector “Por el cual se reglamenta el sistema de compras y
contratacion publica” Pagina 8 de 44 relativo al objeto del Proceso de Contratacion desde la perspectiva
legal, comercial, financiera, organizacional, técnica, y de Andlisis de Riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso. Cuando el objeto de la contratacion incluya la
realizacion de una obra, la entidad contratante debera contar con los estudios y disefios que permiten
establecer la viabilidad del proyecto y su impacto social, econémico y ambiental. (...)

221 ASPECTOS GENERALES

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista
economico, técnico y legal, conforme la sustentacion que sobre cada aspecto se adelante, para el conocimiento
del sector, en cumplimiento de lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y en
concordancia con el manual de analisis del sector por Colombia Compra Eficiente.

ACUERDO MARCO DE PRECIOS

En virtud de lo anterior LACENTRAL ADMINISTRATIVAYY CONTABLE ESPECIALIZADA TELEMATICA, concluye
que la modalidad de seleccién de minima cuantia es un procedimiento sencillo y rapido para escoger al contratista
en la adquisicién de los bienes, obras y servicios cuyo valor no exceda el diez por ciento (10%) de la menor
cuantia de las Entidades Estatales. Esta modalidad de seleccidn tiene menos formalidades que las demés y tiene
caracteristicas especiales. Las reglas aplicables a la modalidad de seleccién de minima cuantia son las
consagradas en el numeral 5 del articulo 2 de la Ley 1150 de 2007, que fue modificado por el articulo 94 de la Ley
1474 de 2011, y no es posible agregar requisitos, procedimientos o formalidades adicionales. Por ello, la
Obligatoriedad de acudir a la Tienda Virtual del Estado Colombiano para la adquisicién de bienes y servicios que
requiera la entidad cuando adelante el proceso de seleccidn bajo la modalidad de minima cuantia NO APLICA
toda vez que la minima cuantia fue incluida como una categoria autbnoma a las causales de seleccion abreviada
de la que hace parte tanto la seleccién por Acuerdo Marco de Precios.

Lo anterior, de acuerdo a la necesidad mediante la consulta realizada en Colombia Compra Eficiente, no existe
Acuerdo de Marco vigente para “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON
QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A
EJECUTAR EN LA VIGENCIA 2025, no obstante, en atencién a la sentencia 56307 del 23 de abril de 2021,
mediante la cual se declard la nulidad del numeral VIl del Manual de la operacion secundaria de los AMP (Acuerdo
Marco de Precios), en la que se indica que la minima cuantia debera ser utilizada en todos los eventos en que la
contratacion no supere el 10% de esta, independiente del objeto a contratar.

Asi mismo, mediante el articulo 30 de la ley 2069 de 2020 el cual modificé el numeral 5 del articulo 2 de la ley
1150 de 2007, se derogd el articulo 42 de la ley 1955 de 2019, el cual adicionaba el paragrafo 3 al articulo 94 de
la ley 1474 de 2011.

2.21.1 ASPECTOS TECNICOS
La plataforma IBM QRadar' es una plataforma lider en gestion de eventos e informacion de seguridad (SIEM)

disefiada para proporcionar visibilidad en tiempo real, deteccion avanzada de amenazas y respuesta eficiente a
incidentes de seguridad en infraestructuras locales, hibridas y en la nube.

! Fuente de informacion de la pé@a https://www.ibm.com/docs/en/gsip/7 .4?topic=deployment-gradar-architecture-overview
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La plataforma IBM QRadar es un SIEM (Security Information and Event Management) que recopila, correlaciona
y analiza datos de seguridad de diversas fuentes para detectar, investigar y responder a amenazas de seguridad.

QRadar esta construido sobre una arquitectura modular que permite agregar componentes segun las necesidades
de la organizacién, facilitando la escalabilidad para gestionar grandes volimenes de datos de logs y flujos de red.

Arquitectura y Componentes Clave. Los principales modulos incluyen:

¢ QRadar Log Manager: Para la recoleccion, analisis y almacenamiento de grandes volumenes de registros
de eventos de red y seguridad

¢ QRadar SIEM: Consolida y correlaciona datos de flujos de red y eventos de miles de activos y dispositivos,
aplicando reglas para distinguir amenazas reales de falsos positivos

¢ QRadar on Cloud: Ofrece las capacidades de QRadar como servicio gestionado en la nube, permitiendo a
los analistas centrarse en la deteccidn y gestion de amenazas

Capas Funcionales. La arquitectura de QRadar se organiza en tres capas principales:

e Recoleccion: Captura datos de eventos y flujos desde mdltiples fuentes (firewalls, IDS, endpoints,
aplicaciones, servicios en la nube, etc.) mediante colectores distribuidos.

¢ Procesamiento y Normalizacion: Utiliza algoritmos avanzados y machine learning para analizar, normalizar
y extraer informacion clave de los datos recopilados, facilitando su correlacion y analisis.

e Almacenamiento y Correlacion: Los datos normalizados se almacenan y se someten a reglas de

correlacion (predefinidas y personalizables) para identificar patrones complejos de ataque y generar alertas
0 "ofensas".
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Caracteristicas Técnicas Destacadas
Deteccion en Tiempo Real y Analitica Avanzada

e Supervisa la actividad de la red en tiempo real, detectando anomalias y amenazas mediante reglas de
correlacion y aprendizaje automatico.

¢ Analitica avanzada con integracion de inteligencia artificial (IA) y machine learning para identificar amenazas
sofisticadas y reducir falsos positivos.

Centralizacion y Normalizacion de Logs

e Recopila logs de una amplia variedad de fuentes (equipos, dispositivos de red, aplicaciones, servicios cloud)
y los normaliza para facilitar su andlisis y cumplimiento normativo.

Correlacion de Eventos y Flujos

e Permite correlacionar informacién de eventos histdricos y actuales, proporcionando una vision unificada de
amenazas complejas que involucran multiples activos y vectores de ataque.

El Ejército Nacional, mediante la unidad de Ciberdefensa tiene instalado y en produccién un sistema de
correlacion de eventos (SIEM) IBM QRADAR, la plataforma requiere de la administracion y gestion de personal
idéneo y altamente cualificado ya que cuenta con seis (06) modulos que se describen a continuacién:

o LOG ACTIVITY: este mddulo nos permite analizar, monitorear y mostrar eventos de red en tiempo real y/o
realizar busquedas avanzadas, la informacién que podemos observar con el médulo de eventos son los
registros de una fuente de registro como por ejemplo un servidor, un dispositivo de seguridad, bases de
datos, aplicaciones y dispositivos de red y toda esta informacién nos permite investigar los datos de los
eventos, realizar investigaciones en tiempo real, realizar busquedas avanzadas, supervisar la actividad de
los usuarios y los equipos e identificar falsas alertas:
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o NETWORK ACTIVITY: este mddulo también conocido como “médulo de flujos de red” nos permite investigar
las sesiones de comunicacién entre dos host o equipos, el médulo muestra informacién sobre cémo se
comunica el trafico de la red y que se comunico por la red, por medio del mddulo podemos realizar
investigaciones de los flujos que llegan al correlacionador en tiempo real, se pueden realizar busquedas de
flujos avanzadas y monitorear actividad de red utilizando gréficas y series de tiempo:

o MODULO FORENSICS: el médulo forense en red permite realizar en menos tiempo y responder a los
incidentes cibernéticos de seguridad de una forma mucho méas &gil, se pueden hacer investigaciones de
forma rapida y eficiente de los incidentes de seguridad, su funcionalidad consiste en recopilar datos més alla
de los eventos y los flujos de red incluyendo captura de paquetes completas y documentos y elementos
almacenados digitalmente. Ayuda a proporcionar contexto sobre el quien, que, cuando, y como de un ataque
cibernético; crea indices utilizando metadatos de archivo y red y el contenido de carga Util de datos de captura
de paquetes (PCAP), incluyendo el texto de paginas web y documentos. Ayuda a los analistas a filtrar los
resultados de busquedas para incluir solo los paquetes asociados a un ataque especifico en QRADAR lo que
permite localizar trafico maliciosos de forma rapida y sencilla:
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MODULO RISKS: este mdulo nos permite monitorear las configuraciones y politicas de los dispositivos,
simula cambios en los entornos de red y prioriza los riesgos y deteccién de vulnerabilidades en la red, el
médulo Risks utiliza los datos que se recopilan mediante el Q-Radar, por ejemplo las configuraciones de los
firewall, routes o enrutadores, swichts, sistemas de prevencién de intrusos, scanner de vulnerabilidades, etc.;
estas fuentes de datos permiten al Risks Manager identificar los riesgos de seguridad, verificar politicas de
cumplimiento de la red y estimar la probabilidad de explotacién del riesgo.

Qradar Risks Manager alerta sobre lo riegos descubiertos y los permite gestionar como ofensas o incidentes
de manera independiente, lo datos analizados por el Risks se informan en el contexto de todos los demas
datos que procesa Q-radar, también se puede usar el Risks Manager para consultar todas las conexiones de
red, comparar configuraciones de dispositivos, filtrar la topologia de la red y simular posibles cambios en la
arquitectura de la organizacion:

MODULO VULNERABILITIES: este modulo es una plataforma de escaneo de red que detecta
vulnerabilidades a nivel de sistema operativo, aplicaciones y dispositivos de red; Q-radar Vulnerability
Manager usa inteligencia de seguridad para ayudar a administrar y priorizar las vulnerabilidades de la red,
permite monitorear continuamente y de forma automatica, mejora la configuracion de los dispositivos e
identifica parches de software. También permite priorizar las brechas de seguridad al correlacionar los datos
de vulnerabilidades con los flujos de red y los eventos de registros de logs, se puede mantener una visibilidad
en tiempo real de las vulnerabilidades detectadas por el escaner integrado:
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e MODULO ASSETS: este modulo permite generar y mantener un base de datos precisa de los activos
informaticos lo cual facilita la conexion de ofensas que se activan en dichos activos informaticos de la
organizacion, funciona creando perfiles de activos para servidores y host de la red proporcionando
informacién importante para ayudar resolver los incidentes cibernéticos. EI mddulo Assets proporciona una
vista unificada de la informacion conocida sobre los activos de la red y a medida que Q-radar descubre mas
informacién el sistema actualiza el perfil del activo y crea una imagen mas completa del activo que se
encuentra en el inventario.

IBM Q-Radar consolida el origen de registro y los datos de flujo de red de miles de activos, dispositivos, puntos
finales y aplicaciones que estan distribuidos por la red, y realiza actividades de normalizacién y correlacién
inmediata en los datos en bruto para distinguir los hilos reales de las falsas alertas.

Dentro de las Actividades que realiza el QRADAR estan:

e Gestion de registros para proteger las infraestructuras de TI'y cumplir los requisitos de conformidad.

e Es un sistema de alto rendimiento para recopilar, analizar, archivar y almacenar grandes volimenes de
registros de sucesos de red y seguridad. Analiza los datos de la red y dispositivos de seguridad, servidores
y sistemas operativos, aplicaciones, puntos finales y mucho més para proporcionar visibilidad practicamente
en tiempo real de las amenazas en desarrollo. También puede ayudarle a cumplir los requisitos de creacién
de informes y supervision de la conformidad.

o Captura y procesa grandes volimenes de datos de suceso de miles de origenes préacticamente en tiempo
real para proporcionar visibilidad a las amenazas en desarrollo y ayudar a cumplir los requisitos de
supervisidn continua.

e Proporciona funcionalidades de creacién de informes variados de conformidad para ayudar a cumplir 0 a
superar los requisitos normativos.

e Seescala para dar soporte a cientos de miles de sucesos por segundo en una unica base de datos unificada.

o Ofrece opciones de alta disponibilidad y recuperacion tras desastre para ayudar a mantener la recopilacion
y el almacenamiento de los datos de origen del registro ininterrumpidos.

e Recopila los datos de una amplia variedad de dispositivos de red y seguridad que incluyen direccionadores
y switches, cortafuegos, redes privadas virtuales (VPN), sistemas de deteccidn/prevencién de intrusiones
(IDS/IPS), aplicaciones antivirus, hosts y servidores, bases de datos, aplicaciones de correo y web,
dispositivos personalizados y aplicaciones de propiedad.
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e Analizay correlaciona diversos datos de registro y sucesos para proporcionar conocimientos procesables en
riesgos de conformidad, posibles ataques, acceso inadecuado a datos, amenazas internas y mucho mas.

o Utiliza el panel de control personalizable de acceso basado en roles por funcion, y ofrece una visién completa
de los datos del registro histérico y casi en tiempo real, con creacién de informes extensivos para el
cumplimiento normativo y la gestién de amenazas.

o Ayuda a cumplir los requisitos de creacién de informes y auditoria para las exigencias de conformidad, gracias
a los abundantes informes y reglas de correlacion incorporados, con alertas automatizadas para la aplicacién
de las politicas practicamente en tiempo real.

e Se escala para dar soporte a cientos de miles de sucesos por segundo.

e Incluye la capacidad de indexacién personalizable de sucesos que acelera drasticamente la busqueda de
texto libre.

Permite la retencién de datos definidos por el usuario por hora y tipo de datos y comprime datos.

DEFINICIONES

o APTS: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por Advanced
Persistent Threat), es un conjunto de procesos informaticos sigilosos y continuos, a menudo orquestados por
humanos, dirigidos a penetrar la seguridad informatica de una entidad especifica. Una APT, generalmente,
fija sus objetivos en organizaciones o naciones por motivos de negocios o politicos.

o CORRELACIONADOR DE EVENTOS: Un Correlacionador de eventos de seguridad es un sistema Hardware
o Software donde se concentran, estandarizan y relacionan logs, de los diferentes dispositivos de una red.

o BOTNETS: es un término que hace referencia a un conjunto o red de robots informaticos o bots, que se
ejecutan de manera auténoma y automatica. El artifice de la botnet puede controlar todos los
ordenadores/servidores infectados de forma remota.

e CIBERTERRORISMO: El ciberterrorismo o terrorismo electronico es el uso de medios de tecnologias de
informacién, comunicacion, informatica, electronica o similar con el propésito de generar terror o miedo
generalizado en una poblacién, clase dirigente o gobierno, causando con ello una violacion a la libre voluntad
de las personas.

e HACKTIVISMO: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacién no-violenta de
herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.

e MALWARE POLIMORFICO: El malware polimérfico es aquel que es capaz de modificarse a si mismo,
normalmente para evitar las protecciones instaladas en el sistema, que suelen buscar coincidencias
completas en una base de datos.

e SIEM: Security Information and Event Management (SIEM) La tecnologia SIEM proporciona un andlisis en
tiempo real de las alertas de seguridad generadas por el hardware y software de red.

o SPEAR PHISING: es una estafa focalizada por correo electronico cuyo Unico propésito es obtener acceso
no autorizado a datos confidenciales. A diferencia de las estafas por phishing, que pueden lanzar ataques
amplios y dispersos, el spear phishing se centra en un grupo u organizacion especificos. La intencion es
robar propiedad intelectual, datos financieros, secretos comerciales o militares y otros datos confidenciales.
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o PHISHING: suplantacién de identidad es un término informatico que denomina un modelo de abuso
informatico y que se comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir
informacién confidencial de forma fraudulenta (como puede ser una contrasefa, informacion detallada sobre
tarjetas de crédito u otra informacién

APLICACION:

Se busca garantizar la informacién y por tanto evitar que software malicioso ingrese a la institucién; ademas se
busca evitar la fuga y/o pérdida de informacion, todo esto, con el fin de aumentar el nivel de seguridad y proteccién
de la informacion digital y la infraestructura tecnoldgica del Ejército Nacional, propendiendo por el cumplimiento de
los principios basicos de seguridad informatica como son la confidencialidad, disponibilidad e integridad que exige
la Directiva Permanente No. 2014-18 del Ministerio de Defensa Nacional.

ASPECTOS ECONOMICOS

La plataforma IBM QRadar, en cuanto a aspectos econdmicos, se caracteriza por un modelo de licenciamiento
que puede variar segun el tipo de QRadar que se utilice (SIEM, SOAR, etc.) y la infraestructura donde se despliega
(AWS, etc.). El precio se determina por la duracién y términos del contrato, asi como por el uso especifico de la
plataforma. QRadar SIEM, por ejemplo, utiliza un modelo de uso basado en eventos por segundo (EPS) y flujos
por minuto (FPM)2.

Las actividades econdémicas se diferencian y dependen de su especialidad, el sector del comercio o sector terciario
de la economia, incluye comercio al por mayor, minorista, distribuidores y en general a todos aquellos que tienen
que se relacionan con la actividad de comercio de diversos productos y/o servicios.

Darktrace opera en el sector tecnolégico, especificamente en el mercado global de ciberseguridad, que
experimenta un crecimiento acelerado debido al aumento de las amenazas digitales y la sofisticaciéon de los
ciberataques. El entorno econémico de la plataforma esta marcado por una alta demanda de soluciones
avanzadas, impulsadas por inteligencia artificial, capaces de detectar y responder a amenazas en tiempo real y de
forma auténoma.

Los avances tecnoldgicos juegan un papel fundamental en la evolucion del entorno econémico para plataformas
de seguridad, como IBM QRadar, al transformar tanto la demanda como la oferta de soluciones de ciberseguridad
y gestion de riesgos.

Participacion de las Plataformas Digitales en la Economia Colombiana

e Las plataformas digitales, que incluyen servicios de mensajeria, domicilios y movilidad, representan
aproximadamente el 0,2% del PIB colombiano.

e Estas plataformas generan ingresos para cerca de 150 mil colaboradores, equivalentes al 0,7% de la
poblacion ocupada del pais, beneficiando especialmente a personas con dificultades para acceder a empleo
formal, como migrantes y personas con bajos niveles educativos.

2 Fuente de informacion de la pagina https:/aws.amazon.com/marketplace/pp/prodview-

b7klpadc3hz2i#:~:text=El%20precio%20se%20basa%20en,estimar%20sus%20costos %20de %20infraestructura.
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e Se estima que las plataformas digitales favorecen la innovacion, la bancarizacion, la formalizacion y el pago
de impuestos por parte de los negocios aliados, contribuyendo asi a la economia formal

ASPECTOS GENERALES DEL MERCADO

El sector comercio® se compone por todas las empresas que se dedican a la venta y distribucién de bienes y
productos al por mayor y minorista en centros comerciales, plazas de mercados y otros espacios.

Sector comercial en Colombia

De acuerdo al DANE, el sector comercio genera el 29,1% de todo el empleo en Colombia. Este porcentaje
representa 22,8 millones de personas. Ademas, es uno de los que mas aporta al Producto Interno Bruto (PIB) de
Colombia, ya que presenta una tasa de crecimiento anual del 40.3%.

En el pais este es un sector heterogéneo en cuanto a tamario, niveles de produccién, niveles de ventas y otros
indicadores, que ha sabido adaptarse a los cambios y nuevas necesidades de los consumidores derivadas de la
pandemia.

Asimismo, cuando hablamos del sector comercial en Colombia debemos entender que se hace cargo de la
prestacion del servicio de distribucion, canalizacién y venta de todo tipo de bienes en el mercado nacional e
internacional.

El comercio nacional es la manera ideal de mantener el flujo de dinero activo dentro del pais, de esta manera
proporciona un mejor nivel de desarrollo econémico local y una mejor calidad de vida para los ciudadanos.

Sector de comercio*: Hace parte del sector terciario de la economia, e incluye comercio al por mayor, minorista,
centros comerciales, cdmaras de comercio, San Andresito, plazas de mercado y, en general, a todos aquellos que
se relacionan con la actividad de comercio de diversos productos a nivel nacional o internacional.

SECTORES ECONOMICOS Y ANALISIS DEL SECTOR ESPECIFICO:

Las actividades econdmicas se diferencian y dependen de su especialidad, el sector servicios o sector terciario de
la economia es el sector econémico que engloba las actividades relacionadas con los servicios no productores o
transformadores de bienes materiales, incluye comercio al por mayor, minorista, distribuidores y en general a todos
aquellos que tienen que se relacionan con la actividad de comercio de diversos productos.

El sector comercial de bienes y servicios, constituye parte importante de la economia nacional, participando
activamente en el Producto Interno Bruto (PIB), en el volumen de bienes/servicios de consumo final que circulan
por este canal, en el crecimiento de las empresas y por ende en el empleo que genera.

La actividad econdmica esta dividida en sectores economicos. Cada sector se refiere a una parte de la actividad
economica cuyos elementos tienen caracteristicas comunes, guardan una unidad y se diferencian de otras
agrupaciones. Su division se realiza de acuerdo a los procesos de produccion que ocurren al interior de cada uno
de ellos.

3 Fuente de informacion de la pagina https://www.einforma.co/informes-sectoriales/sector-

comercio#:~:text=El%20sector%20comercio%20se%20compone,de%20mercados %20y %200otros %20espacios.&text=De % 20acuerdo%20al %20 DANE %2C

%20el,todo%20el%20empleo%20en%20Colombia.

4 Fuente de informacion de la pa & https: //encu:lopedla banrepcultural.org/index.php?title=Sectores_econ%C3%B3micos
-TAD
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Sectores econdmicos de Colombia se dividen en tres: el sector primario 0 sector agricola, el sector secundario o
sector industrial y el sector terciario o sector de prestacion de servicios. Esta divisién y diferenciacion es acorde a
lo planteado por los estudios en economia clasica, cada uno de estos sectores posee actividades econdmicas en
comun dentro de cada grupo y se diferencia de los demas.

Sectores de la actividad econdmica

La ciberseguridad pertenece al sector econdmico de las tecnologias de la informacion y la comunicacién (TIC),
especificamente dentro del subsector de desarrollo de sistemas informéticos y servicios relacionados con la
proteccién de activos digitales. Este subsector incluye la fabricacion de componentes de software y hardware, la
distribucidn de productos de ciberseguridad, y la prestacion de servicios como consultoria, integracion y gestion
de seguridad.

Ademas, la ciberseguridad es transversal a varios sectores econémicos, ya que es esencial para la proteccidn de
infraestructuras criticas, empresas, gobiernos e individuos en un contexto de creciente digitalizacion economica.
Por ejemplo, en el sector financiero, la ciberseguridad es una prioridad estratégica debido a la gran cantidad de
datos personales y transaccionales que maneja, y enfrenta desafios especificos como la regulacién estricta y la
alta exposicién a ciberataques®

SECTOR TIC®
Informacion 2022 - 2024pr
Segun Ultimo boletin emitido por el DANE de fecha 28 de marzo de 2025, en 2024pr el valor agregado del sector

TIC ascendié a 53,6 billones de pesos presentando un crecimiento de 3,0% con respecto a 2023p; mientras que
en 2023p el valor agregado fue de 52,0 billones de pesos, con un crecimiento de 5,9% respecto al afio 2022.

5 Fuente de informacion de la pagina https://www.ontsi.es/sites/ontsiffiles/caracterizacion_del subsector y el mercado de la ciberseguridad.pdf
6 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-las-
tecnologias-de-la-informacion-y-las-comunicaciones-tic
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El excedente de explotacion bruto e ingreso mixto bruto de la cuenta satélite TIC presentd un crecimiento de 0,9%
en 2024pr, mientras que en 2023p presentd un decrecimiento de 0,3% respecto a 2022.

Cuenta Satélite de las Tecnologias de la Informacion y las Comunicaciones (CSTIC)

Participacion porcentual del valor agregado de las actividades TIC 2021 - 2024°"
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Participacion del valor agregado del sector TIC en el valor agregado

El sector TIC para 2024 pr registro una participacion de 3,5% con relacion al valor agregado nacional; en 2023p
esta participacion fue de 3,6%, mientras que para el periodo 2022 — 2024pr en promedio su participacion fue de
3,6% respecto al total del valor agregado nacional.
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Participacion del valor agregado de las actividades econdmicas caracteristicas en el sector TIC

En 2024pr la actividad econdmica TIC que registro la mayor participacién dentro del valor agregado del sector TIC
fue servicios Tl con un 40,1%; seguido de telecomunicaciones con 36,6%; comercio TIC con 12,8%; contenido y
media con 9,6%; manufactura TIC con 0,5%, e infraestructura TIC con 0,4%.

Actividad caracteristica TIC 2022 2023° 2024°"
Servicios TI 389 D 399 Y 201 B
[Telecomunicaciones 389 - 37,2 - 36,6 -
Comercio TIC 127 B 126 | 128
Contenido y Media 87 | 9s | 96 [
Manufactura TIC o5 | os | os |
Infraestructura TIC 03 I 0,3 I 04 I

Total sector TIC 1000 [N 1000 [ 1000 B
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Cuenta de produccion y generacion del ingreso de servicios Tl

En 2024 pr el valor agregado de la actividad de servicios Tl ascendio a 21,5 billones de pesos presentando un
crecimiento de 3,6% mientras que en 2023 p el valor agregado fue de 20,8 billones de pesos reflejados en un
crecimiento de 8,8% respecto al afio inmediatamente anterior.

El excedente de explotacion bruto e ingreso mixto bruto de la actividad de servicios Tl presentd un crecimiento de
1,5% en 2024 pr mientras que en 2023 p crecid 1,4% respecto a 2022.

Concepto 2022 2023p 2024r"
Produccion 34.896.307 38.117.123 38.997.816
(-) Consumo Intermedio 15.787.947 17.334.991 17.473.051
(=) Valor Agregado 19.108.360 20.782.132 21.524.765
(-) Remuneracion de los asalariados 10.323.200 11.725.991 12.349.486
_(-) Impugstos menos subvenciones sobre la produccion y las 588.853 746,072 738.641
importaciones

(=) Excedente de explotaciéon bruto e ingreso mixto bruto 8.196.307 8.310.069 8.436.638

Cuenta de produccion y generacion del ingreso de telecomunicaciones

En 2024 pr el valor agregado de la actividad de telecomunicaciones ascendié a 19,6 billones de pesos
presentando un crecimiento de 1,3%; mientras que en 2023 p el valor agregado fue de 19,4 billones de pesos,
con un crecimiento de 1,2% respecto al afio inmediatamente anterior.

El excedente de explotacidon bruto e ingreso mixto bruto de la actividad de telecomunicaciones presentd un
crecimiento de 1,1% en 2024 pr mientras que en 2023 p decreci6 2,3% comparado con el afio 2022.

Concepto 2022 2023p 2024°"
Produccion 40.968.802 41.437.826 41.827.060
(-) Consumo Intermedio 21.826.405 22.061.299 22.198.816
(=) Valor Agregado 19.142.397 19.376.527 19.628.244
(-) Remuneracioén de los asalariados 5.314.968 5.801.455 5.939.822
F-) Impugstos menos subvenciones sobre la produccion y las 691353 739702 717631
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 13.136.076 12.835.370 12.970.791

Oferta nacional de productos caracteristicos del sector TIC

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion, procesamiento,
almacenamiento y transmisién de informacion, como voz, datos, texto, video e imagenes. La oferta nacional es
producida por las actividades caracteristicas TIC y de forma secundaria por otras actividades econémicas. Para
2023 la produccion nacional de bienes y servicios TIC y no caracteristicos TIC ascendié a 251,6 billones de pesos
presentando un crecimiento de 4,7% respecto a 2022.
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Otros productos no caracteristicos TIC

102.254.964

155.867.689

Productos TIC CPC Vers. 2 A.C. 2021 2022 2023°
Computadores y equipo periférico 7.670 10.761 10.353
Equipos de comunicacién 9.879 17.630 17.748
Equipos electréonicos de consumo 204.037 302.986 291.533
Otros bienes y componentes TIC 7.983 9.292 9.098
Obras civiles en infraestructura de Telecomunicaciones 334.663 393.502 407.915
Comercio TIC 7.489.489 8.767.633 8.903.895
Servicios de telefonia fija 2.778.360 2.540.987 2.196.296
Servicios de telefonia movil 14.228.797 15.312.124 15.434.472
Servicios de otras telecomunicaciones 8.029.502 9.413.356 9.568.616
Servicios de telecomunicaciones a través de internet 7.647.415 7.923.471 8.333.765
Servicios de manufactura para equipos TIC 84 552 98.106 94.380
Software de negocios y servicios de licencias 2.454.701 3.280.253 3.654.850
Servicios y consultoria de tecnologias de la informacion 16.357.056 21.494.899 23.563.392
Servicios de alquiler o leasing de equipos TIC 1.304.797 1.675.193 1.867.937
Otros servicios Tl 3.141.918 4.057.964 4.330.003
zfg\gfgoniadcflrodnls;gt;upc;i:ucliaesg?;(;ggf:r;'\;f5enr:lpaquetes basico y controlado de 5.508.878 5.639.427 5.709.101
Software de juegos*
Contenido en linea y servicios relacionados 2.191.855 2.999.747 3.292.894
Otros contenidos y servicios relacionados 362.099 424 848 475.098
[Total Productos caracteristicos TIC 72.143.651 84.362.179 88.161.346

163.449.972

[Total Produccién

174.398.615

240.229.868

251.611.318

Oferta de trabajo del sector TIC

En 2024, la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector TIC decreci6 1,7%
explicado principalmente por el decrecimiento de los trabajos equivalentes a tiempo completo de las actividades
de manufactura TIC, telecomunicaciones y servicios Tl, que disminuyeron 11,9%, 10,5% y 2,2%, respectivamente.
Por el contrario, las actividades de contenido y media, infraestructura TIC y comercio TIC crecieron al compararlas

con el afio 2023.

Actividad caracteristica TIC 2023p 2024p Tasa de crecimiento
anual (%)

Servicios Tl 291.889 285.390 I -2,2
Comercio TIC 156.734 [ 159.157 [ 1,5
Telecomunicaciones 140.065 N 125342 B -10,5
Contenido y media 138.819 I 145.499 a,8
Manufactura TIC 5.992 | 5.276 | -11,9
Infraestructura TIC 4.631 | 4.725 | 2,0

Total sector TIC 738.130 725.389 -1,7
ACTIVIDADES SECTOR

El sector tecnologias de la informacion y la ciberseguridad

El Sector TIC esta formado por las industrias manufactureras o de servicios cuya actividad principal esta vinculada
El sector de tecnologias de la informacién (Tl) y la ciberseguridad son vitales para la economia, la seguridad
nacional y la proteccion de los ciudadanos. La ciberseguridad, o seguridad digital, abarca la proteccion de
informacién digital, dispositivos y activos contra amenazas como ciberataques, estafas de phishing y robo de datos.
La ciberseguridad en el sector Tl requiere una gestion integral que incluya la concienciacion del personal, la
proteccién de datos y privacidad, la gestién de vulnerabilidades y el monitoreo de amenazas.
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Con la incursién de las tecnologias de la informacion y las comunicaciones (TIC), la ciberseguridad se ha
convertido en una preocupacion fundamental para gobiernos, empresas y ciudadanos de todo el mundo. En el
contexto colombiano, el avance de las TIC ha generado la necesidad de establecer un marco regulatorio sélido
destinado a proteger los sistemas de informacién del pais frente a potenciales amenazas cibernéticas.

Colombia cuenta con un marco normativo compuesto por diversas leyes, decretos y regulaciones que abordan
aspectos clave de la ciberseguridad. Una de las leyes fundamentales en este contexto es la Ley 1273 de 2009, la
cual establece disposiciones relacionadas con los delitos informaticos y establece sanciones para quienes violen
la seguridad de la informacion y los sistemas informéticos. De igual manera, la Resolucion 1790 de 2017 establece
los lineamientos para la implementacion de medidas de seguridad de la informacién en las entidades del Estado.

INDICADORES ECONOMICOS
Los indicadores econémicos’. Los indicadores econdmicos son estadisticas que ofrecen informacién sobre

aspectos clave de una economia, como el crecimiento, la inflacién, el empleo y la produccién. Son herramientas
fundamentales para medir y evaluar la salud econdémica de un pais, region o sector especifico.

INDICADORES

ECONOMICOS
MONEI'ARIOS«'

e - 7ot
,:;_-r:_‘.-—{ l . L‘ﬁ\

7 Fuente de informacion de la pa &a https://www.accivalores.com/media/attachments/2024/06/14/5 -indicadores-economicos .pdf
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Los indicadores economicos son fundamentales para los mercados financieros, ya que proporcionan informacion
crucial sobre la salud de una economia. Los inversores utilizan estos datos para tomar decisiones de inversion
informadas, ya que pueden influir en los precios de diversos activos financieros, como acciones, bonos, divisas y
materias primas. Por ejemplo, un informe positivo sobre el crecimiento del PIB de un pais puede indicar una
economia sdlida, lo que lleva a los inversores a aumentar sus inversiones en activos de ese pais, lo que a su vez
puede impulsar los precios de las acciones y apreciar la moneda local en los mercados financieros internacionales.

Meta de inflacion Inflacion anual Tasa de interés de politica Indicador bancario de Tasa de cambio representativa

o . referencia (IBR) Overnight del mercado (TRM)
Fuente: DANE Proxima decision 30/09/2025

o 3.881,92

3% 5,1% 9,25% 8,729%

17/09/2025

Pesos por dolar

*Solo se admiten nimeros

Agosto Vigente desde 02/05/2025 16/09/2025

CONOZCA MAS OTRAS MEDIDAS DECISIONES DE POLITICA OTROS PLAZOS

Fuente: Banco de la Republica. (2024). “Indicadores Econdmicos” https://www.banrep.gov.coles

¢Como se calcula el PIB?

El PIB se calcula desde 3 puntos de vista:

- PIB desde el punto de vista del valor agregado:

Es igual a la suma del valor agregado bruto de las unidades de produccion residentes, mas los impuestos menos
las subvenciones sobre los productos. Es necesario agregar estos impuestos en razén a que la produccion se

valora a precios basicos.

PIB = VAramas de actividad a precios basicos + derechos e impuestos sobre importaciones + VA no deducible +
impuestos al producto (excepto impuestos sobre importaciones e IVA no deducible) subvenciones al producto.

El valor agregado es igual a la diferencia entre la produccién y el consumo intermedio VA = P- Cl

- PIB desde el punto de vista de la demanda final o utilizaciones:

Es igual a la suma de las utilizaciones finales de bienes y servicios medidas a precio comprador, menos las
importaciones de bienes y servicios. PIB = Exportaciones + Consumo final + Formacién bruta de capital
Importaciones.

- PIB desde el punto de vista de los ingresos: El PIB es igual a la suma de los ingresos primarios distribuidos por
las unidades de produccion residentes. PIB = Remuneracion de los asalariados + impuestos menos subvenciones
ala produccion y las importaciones + Excedente bruto de explotacion + Ingreso mixto.

PRODUCTO INTERNO BRUTO COLOMBIANO

Este boletin técnico?, tiene como propdsito presentar los principales cambios de corto plazo del Producto Interno

8 Fuente de informacion de la pagina https:/www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-
informacion-tecnica
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Bruto (PIB). Estas cifras son utilizadas ampliamente por analistas, politicos, prensa, la comunidad empresarial y
el publico en general, para la toma de decisiones.

De acuerdo con el Ultimo boletin emitido por el DANE el dia 15 de agosto de 2025, en el segundo trimestre de
2025pr, el Producto Interno Bruto en su serie original, crece 2,1% respecto al mismo periodo de 2024pr.

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
2022-1 /7 2025°" - 1l

4,0
12,2

9,0

4,0
1,7 2.1

0,4
L

1,0

I | 1 v I v I i

" n v | " 1]
2022 2023p 2024pr 2025pr

1

Variacion porcentual (%)

En el segundo trimestre de 2025pr, el Producto Interno Bruto en su serie original, crece 2,1% respecto al mismo
periodo de 2024pr. Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

+ Comercio al por mayor y al por menor; reparaciéon de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 5,6% (contribuye 1,1 puntos porcentuales a la variacion
anual).

* Agricultura, ganaderia, caza, silvicultura y pesca crece 3,8% (contribuye 0,4 puntos porcentuales a la variacion
anual).

+ Administracion publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion; Actividades de
atencion de la salud humana y de servicios sociales crece 1,8% (contribuye 0,3 puntos porcentuales a la variacion
anual).

Durante el primer semestre de 2025pr , respecto al mismo periodo del afio anterior, el Producto Interno Bruto
presenta un crecimiento de 2,4%. Las actividades econdémicas que méas contribuyen a la dinamica del valor
agregado son:

« Comercio al por mayor y al por menor; reparaciéon de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 4,8% (contribuye 1,0 puntos porcentuales a la variacion
anual).

« Agricultura, ganaderia, caza, silvicultura y pesca crece 5,3% (contribuye 0,5 puntos porcentuales a la variacién
anual).

+ Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como
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productores de bienes y servicios para uso propio crece 11,4% (contribuye 0,5 puntos porcentuales a la variacién
anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional
y calendario crece 0,5%. Cuando se observa el comportamiento de las actividades econoémicas relacionadas:

* Informacién y comunicaciones crece 2,3%.
* Agricultura, ganaderia, caza, silvicultura y pesca crece 1,5%.
* Industrias manufactureras crece 1,0%.

Tasas de crecimiento (%)
Serie ajustada por
Serie original efecto estacional y
Actividad econémica calendario
Anual Ao corrido Trimestral
2025°"-11 / 202577 2025°"-11/
2024°"-11 2024°" 20251
Agricultura, ganaderia, caza, silvicultura y pesca 3,8 53 1.5
Explotacion de minas y canteras -10,2 -7.6 -5.1
Industrias manufactureras 0,9 1.1 1.0
Suministro de electricidad, gas, vapor y aire acondicionado?® 0,9 -0,3 1.0
Construccion -3,5 -3,3 -0,1
Comercio al por mayor y al por menor® 5.6 4.8 0,03
Informacion y comunicaciones 3,0 1.8 2,3
Actividades financieras y de seguros 2,8 3,0 0.8
Actividades inmobiliarias 2,0 2,0 0.6
Actividades profesionales, cientificas y técnicas® 1.5 1.3 0,7
Administracién puablica, defensa, educacién y salud”® 1.8 27 -0,04
Actividades artisticas, de entretenimiento y recreacion y otras
o T e 7.5 11,4 -2,4
actividades de servicios
Valor agregado bruto 2.1 2,4 0.3
Impuestos menos subvenciones sobre los productos 2,4 2,3 0,3
Producto Interno Bruto 2.1 2.4 0.5

>  INFLACION®

En la economia actual, los precios de los bienes que adquirimos o de los servicios que utilizamos suelen cambiar
con cierta frecuencia. La inflacién hace referencia al aumento de los precios de bienes y servicios en un periodo
de tiempo, o lo que es lo mismo, la disminucién del valor del dinero con respecto a la cantidad de bienes y servicios

a comprar con él.
¢Qué la causa?
La inflacién puede deberse a varios factores, como los siguientes:

- Lademanda que se genera es superior a la oferta, es decir, se requiere una cantidad de bienes superior a lo
que se es capaz de producir, lo que hace que los precios suban. Por ejemplo, si solo hubiese capacidad para
fabricar un millén de teléfonos méviles al afio y las peticiones llegasen a los 2 millones, el precio a pagar por
este producto seria mayor que si, por el contrario, se llegase a cifra demandada.

- El'aumento de los costes en la produccion de un bien o servicio suben (por ejemplo, por el encarecimiento
en el precio de las materias primas, de la mano de obra o de los impuestos) genera un incremento en los
precios de venta para compensar el encarecimiento de los bienes o servicios. Por ejemplo, si aumenta el

9 Fuente de informacion de la péga https://www.bbva es/finanzas-vistazo/ef/finanzas-personales/que-es-la-inflacion-y-como-se-calcula.html
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precio del barril de Brent, también lo hace el coste del litro de combustible en las gasolineras.

- Se lleva a cabo una inflacion autoconstruida. Esta tiene lugar cuando, en prevision de un cercano y severo
ascenso del precio de uno/s bienes o servicios, se fuerza un aumento gradual de su coste para que el impacto
sea menor y asumible.

- Se produce una inflacién de la base monetaria (crece la cantidad de dinero legal que se produce), lo que
significa que hay mas dinero en circulacién para gastar en bienes y servicios. Esto genera un aumento en la
demanda que puede no ser asumible por los proveedores, hecho que da lugar a un aumento en su precio.

Informe de inflacién 20251
Segun ultimo informe de inflacién de fecha septiembre 11 de 2025 emitido por la Corficolombiana:
Resumen de resultados de agosto 2025

El indice de Precios al Consumidor (IPC) registré en julio una variacién mensual del 0,19%, por debajo de
nuestra expectativa (0,22%) y la del consenso de analistas (0,20%). El 60% de los rubros del IPC presentaron
variaciones positivas, en linea con el promedio 2010-2021. La inflacién acumulada en lo corrido del afio se ubico
en 4,22%, levemente por debajo del 4,32% registrado en el mismo periodo de 2024.

La inflacion anual se aceleré a 5,10%, acumulando dos meses al alza. El aumento se explicé principalmente
por los alimentos y, en menor medida, por los bienes, mientras que los precios de los regulados y servicios
compensaron parcialmente el alza. La inflacion sin alimentos cayé 4 puntos basicos (pbs), hasta 4,85%, su nivel
mas bajo desde enero de 2022. Sin embargo, la inflacion sin alimentos ni regulados se acelerd 3 pbs, hasta 4,82%.

1. Servicios: registraron una variacion mensual de 0,26%, inferior al 0,32% de hace un afio. La inflacién anual
se moder6 hasta 5,93%, tras permanecer en 6,0% durante junio y julio. Esta desaceleracion respondid
principalmente a una desaceleracion en arriendos (0,26% frente a 0,51% un afio atras). No obstante, el rubro
de comidas fuera del hogar continué ejerciendo presiones alcistas.

2. Regulados: la inflacion mensual se ubico en -0,21%, por debajo del 0,02% registrado un afio atras. Esta
variacion estuvo explicada principalmente por la reduccion en las tarifas de electricidad (-1,6%) y en los
precios de los combustibles (-0,02%). En contraste, las tarifas de gas aumentaron 1% durante el mes, lo que
compens? parcialmente el efecto bajista. Como resultado, la inflacion anual descendié en 24 pbs, hasta
situarse en 4,96%.

3. Alimentos: registraron una variacion mensual de 0,45%, por encima del -0,68% observado un afio atras.
Este resultado se explica, en parte, por el impacto de los alimentos perecederos que registraron una inflacién
mensual de 1,29%, mientras que los procesados aumentaron 0,20%. Entre los principales aportes al alza
destacaron las frutas frescas, carne de res y platanos. En términos anuales, la inflacion se aceler6 a
6,13%, desde el 4,94% registrado en julio.

4. Bienes: la variacion mensual fue de 0,17%, superior al -0,1% de hace un afio, lo que aceler6 la inflacion
anual en 27 pbs, hasta 1,94%, completando siete meses consecutivos al alza y alcanzando su mayor
nivel desde abril de 2024. El alza estuvo impulsada por productos de limpieza y farmacéuticos.

El promedio de las medidas de inflacién basica del Banco de la Republica aumenté 2 pbs, desde 4,97% en
julio a 4,99% en agosto.

10 Fyente de informacion de Iﬁgla https://investigaciones.corfi.com/busqueda?subcategorySearch=%22Monitor%20de%20inflaci%C3%B3n %22
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Pronéstico SEPTIEMBRE 2025:

Proyectamos una variacion mensual del IPC de 0,25%, lo que mantendria la inflacion anual estable
(5,10%). Anticipamos que los principales aportes al incremento provendran de los grupos de regulados, bienes y
alimentos, en ese orden, mientras que los servicios ejercerian presiones a la baja:

1. IPC regulados: 0,39% mensual vs 0,02% registrado hace un afio, impulsada principalmente por el
incremento en las tarifas de energia y los ajustes en los precios de la educacion. En contraste, las tarifas del
servicio de gas registraron descensos, moderando parcialmente la variacion del mes. En este contexto, la
inflacion anual de los regulados se ubicaria en 5,30%, con un aumento de 16 pbs.

2. IPC servicios: 0,25% mensual vs 0,47% hace un afo, explicada principalmente por los ajustes en arriendos
(0,24% mensual vs 0,58% hace un afo. La inflacion anual se reduciria a 5,70%, desde 5,93% en agosto.

3. IPC alimentos: la variacién mensual seria de 0,20%, frente a 0,11% hace un afio. El grupo de perecederos
moderaria sus presiones alcistas, favorecido por una reduccion en los costos de insumos y por la disipacion
de los efectos sobre los precios derivados de los bloqueos viales ocurridos en julio y agosto. En contraste, el
IPC de alimentos procesados registraria una leve caida, en un entorno marcado por la desaceleracién de los
costos de produccion y la apreciacion del tipo de cambio. Bajo este escenario, la inflacion anual se
ubicaria en 6,23%, frente al 6,13% registrado en agosto.

4. IPC bienes: 0,16% mensual vs 0,0% hace un afio. La inflacién anual subiria a 2,12%, impulsada por el
aumento en los precios de los productos de aseo y farmacéuticos. La apreciacion reciente del peso
colombiano empieza a reflejarse sobre los precios de transables como los vehiculos.

La inflacién anual sin alimentos se mantendra estable en 4,85%, por su parte, la inflacién sin alimentos ni
regulados caeria 11 pbs hasta 4,71%, desde 4,82% en agosto.

Escenario base de prondstico para los proximos meses

Segun lo anticipamos, la inflacion se acelerd en agosto, explicada principalmente por el efecto base del afio
pasado. El resultado de agosto confirma nuestro prondstico de que la inflacion se mantendra en un rango
entre 5,0% y 5,2%, para cerrar el afio en 5,0%. Anticipamos que las presiones alcistas en lo que resta del afio
provendran de alimentos y bienes, mientras que los precios regulados ejerceran un efecto neutro en el periodo.
En contraste, los servicios serian el Unico componente con incidencia desinflacionaria. En este contexto,
estimamos que la inflacién alcanzé su punto minimo de este ciclo en junio (4,82%) y que se ubicara por encima
de 5,1% en octubre y noviembre.

Decision de politica monetaria de septiembre 2025

o Anticipamos que, en su reunién de finales de septiembre, la JDBR se incline nuevamente por
mantener la TPM en 9,25%. La decision se sustenta principalmente en el repunte reciente de la inflacion,
al que se suma el incremento de la inflacion basica —especialmente de la SAR—, lo que confirma la
persistencia de presiones inflacionarias en el nlcleo de precios. Este escenario se ve reforzado por el
aumento de las expectativas de inflacién en todos los plazos, que reduce el margen de maniobra para
retomar el ciclo de recortes. A su vez, los riesgos fiscales contintian elevando la prima de riesgo, lo que
exige mantener una postura monetaria prudente. Finalmente, la solidez del crecimiento en el segundo
trimestre y la caida de la tasa de desempleo a minimos histéricos disminuyen la urgencia de implementar
estimulos adicionales en el corto plazo.
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INDICE DE PRECIOS AL CONSUMIDOR

El IPC es una investigacion estadistica la cual permite medir la variacién porcentual promedio de los precios al por
menor de un conjunto de bienes y servicios de consumo final que es representativa del gasto de los hogares del
pais. Este indicador es utilizado para la toma de decisiones, tanto del gobierno como de los entes privados, al
tiempo que permite analizar situaciones de caracter econémico.

La revision del IPC que con regularidad adelanta el DANE, permite incorporar variantes metodologicas y de
funcionamiento que hacen la produccion estadistica del indice més completa y acorde con los nuevos desarrollos
que en esta materia aportan los sistemas estadisticos mas avanzados.

Teniendo en cuenta el Ultimo boletin emitido por el DANE' el dia 5 de septiembre de 2025, agosto de 2025 la
variacién mensual del IPC fue 0,19%, la variacion afio corrido fue 4,22% y la anual 5,10%.

Variacion Mensual Variaciéon Anual

IPC total 0,00 0,19 433 4,22 6,12 5,10

VARIACION Y CONTRIBUCION MENSUAL POR DIVISIONES DE GASTO
En el mes de agosto de 2025, el IPC registré una variacion de 0,19% en comparacion con julio de 2025.
Cinco divisiones se ubicaron por encima del promedio nacional (0,19%):

Bebidas alcohdlicas y tabaco (0,59%),
Restaurantes y hoteles (0,49%),

Salud (0,46%),

Alimentos y bebidas no alcohdlicas (0,45%),
Bienes y servicios diversos (0,44%).

7 R/ 7 R/
0.0 0'0 0.0 0'0

3

%

En tanto, las divisiones se ubicaron por debajo del promedio nacional:

Educacion (0,13%),

Alojamiento, agua, electricidad, gas y otros combustibles (0,06%),

Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (0,05%),
Prendas de vestir y calzado (-0,02%), Transporte (-0,03%),

Informacion y comunicacion (-0,15%),

Recreacién y cultura (-0,30%).

K/ 7 K/ K/ 7 7
0.0 0.0 0.0 0.0 0.0 0.0

! Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica
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2024 2025
Dwisiones de Gasto Peso (%) Variacién (%) m"‘::;::a::m Variacion (%) Con;l::::za::tos
Bebidas alcohdlicas y tabaco 1,70 022 0,00 059 0,01
Restaurantes y hoteles 9,43 031 0,03 049 0,06
Salud 1.7 0,17 0,00 048 0,01
Alimentos y bebidas no alcohdlicas 15,05 -0,68 -0,13 045 0,08
Bienes y servicios diversos 536 0,00 0,00 044 0,02
TOTAL 100,00 0,00 0,00 0,19 0,19
Educacion 441 -0,16 -0,01 0,13 0,01
Alojamento, agua, electricidad, gas y otros combustbles 33,12 0,30 0,09 0,06 0,02
:;\;ge:rles. articulos para el hogar y para la conservacion ordinaria del 4.19 0.02 0.00 0.05 0.00
Prendas de vestr y calzado 398 0,06 0,00 -0,02 0,00
Transporte 12,93 0,13 0,02 -0,03 0,00
Informacién y comunicacion 433 -0,40 -0,01 -015 0,00
Recreacion y cultura 3,79 -0,22 -0,01 -0,30 -0,01

Los mayores aportes a la variacion mensual del IPC (0,19%), se ubicaron en las divisiones de: Alimentos y bebidas
no alcohdlicas, Restaurantes y hoteles y Alojamiento, agua, electricidad, gas y otros combustibles, las cuales
aportaron 0,16 puntos porcentuales a la variacion total.

Variaciones y contribuciones de las subclases en el mes

En agosto de 2025 en comparacién con julio de 2025, la variacién de las subclases que mas aportaron al indice
total fueron: frutas frescas (4,66%), comidas en establecimientos de servicio a la mesa y autoservicio (0,53%),
arriendo imputado (0,26%), arriendo efectivo (0,26%), carne de res y derivados (0,60%), platanos (3,47%), yuca
para consumo en el hogar (11,26%), gas (1,00%), zanahoria (15,58%) y café y productos a base de café (2,89%).
Las subclases con aportes negativos a la variacion fueron: electricidad (-1,61%), papas (-9,63%), tomate (-4,26%),
paquetes turisticos completos (-2,11%) y arroz (-0,97%).

Subclase Variacion (%) (bn:;:)sec::atzlos
Frutas frescas 4,66 0,06
Comidas en establecimientos de servicio a la mesa y autoservicio 0,53 0,04
Arriendo imputado 0,26 0,03
Arriendo efectivo 0,26 0,02
Carne de res y derivados 0,60 0,01
Platanos 3,47 0,01
Yuca para consumo en el hogar 11,26 0,01
Gas 1,00 0,01
Zanahoria 15,58 0,01
Café y productos a base de café 2,89 0,01

Variacion y contribucién afo corrido por divisiones de gasto

En lo corrido del afio, (enero - agosto), cinco divisiones de bienes y servicios se ubicaron por encima del promedio
nacional (4,22%): Alimentos y bebidas no alcohdlicas (6,13%), Educacién (5,84%), Restaurantes y hoteles
(5,68%), Salud (4,66%) y por Ultimo, Transporte (4,35%). El resto de las divisiones se ubicaron por debajo del
promedio: Bebidas alcohdlicas y tabaco (4,03%), Alojamiento, agua, electricidad, gas y otros combustibles
(3,65%), Bienes y servicios diversos (3,34%), Muebles, articulos para el hogar y para la conservacion ordinaria del
hogar (2,92%), Prendas de vestir y calzado (1,43%), Recreacion y cultura (0,62%) y por ultimo, Informacion y
comunicacion (-0,57%).
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2024 2025
Divisiones de Gasto Peso (%) Variacién (%) Contrbucién Puntos Variacién (%) Contribucién Puntos

Alimentos y bebidas no alcohdlicas 15,05 3,31 0.63 6,13 1,15
Educacion 441 8,53 033 584 0,23
Restaurantes y hoteles 943 577 0.62 568 0,63
Salud 1,71 453 0.08 4,66 0,08
Transporte 1293 436 0.58 435 0,58
TOTAL 100,00 433 433 422 422
Bebidas alcohdlicas y tabaco 1,70 427 0,07 4,03 0,07
Alojamiento, agua, electricidad, gas y otros combustibles 33,12 5,88 1,80 3865 1,14
Bienes y servicios diversos 536 268 0.14 334 0,17
Muebles, articulos para el hogar y para la conservacion ordinaria del 419 192 0.08 202 0,12
hogar

Prendas de vestir y calzado 398 147 0,05 143 0,04
Recreacion y cultura 379 -1.21 -0.04 062 0,02
Informacion y icack 433 -0.64 -0.02 -0,57 -0,02

IPC de Colombia'

En agosto se elevo el IPC en Colombia

a tasa de variacion anual del IPC en CoIombig en agosto de 2025 ha sido del 5,1%, 2 décimas superior a la del
mes anterior. La variacién mensual del IPC (Indice de Precios al Consumo) ha sido del 0,2%, de forma que la
inflacion acumulada en 2025 es del 4,2%.

Hay que destacar la subida del 0,6% de los precios de Bebidas alcohdlicas y tabaco, hasta situarse su tasa
interanual en el 5,3%, que contrasta con el descenso de los precios de Ocio y Cultura del -0,3%, y una variacion
interanual del 1,6%.

IPC General [+]

IPC General
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12 Fyente de informacion delﬂ)gna https://datosmacro.expansion.com/ipc-paises/colombia
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IPC Colombia Agosto 2025

Interanual Acum. desde Enero Variacion mensual

IPC General [+] s5.1% H a2% A 0.2%
Alimentos y bebidas no alcohdlicas [+] 6.1% . 6.1% - 0.5%
Bebidas alcohdlicas y tabaco [+] 5,3% l 4.0% - 0,.6%
Vestido y calzado [+] 2.0% | 1.4% |1 0.0%
Vivienda [+] a7% 1 3.7% W 0.1%
Menaje [+] 3.2% | 29% H 0.1%
Medicina [+] 57% 1 47% R 0.5%
Transporte [+] 52% [ 44% A 0.0%
Comunicaciones [+] -0.9% ] -0.6% | -0.2%
Ocio y Cultura [+] 1.6% | 06% | -0.3%
Ensefanza [+] 79% M s5.8% R 0.1%
Hoteles, cafés y restaurantes [+] 7.8% . 5. 7% - 0.5%
Otros bienes y servicios [+] 40% 1 3.3% 0.4%
= IPC 2025-07

TASA DE DESEMPLEOQO"

Segun el DANE en su Boletin Técnico del 29 de agosto de 2025, en julio de 2025, la tasa de desocupacion en el
total de las 13 ciudades y areas metropolitanas fue 8,4%, lo que representd una disminucién de 1,8 puntos
porcentuales respecto al mismo mes de 2024 (10,2%). La tasa global de participacion se ubicé en 67,0%,
manteniéndose igual a la registrada en julio de 2024. Finalmente, la tasa de ocupacion fue 61,3%, mientras que
en el mismo mes del afo anterior fue 60,1%.

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Total nacional
Julio (2024-2025)

B Juiio 2024 | Julio 2025
70 64,2 64,6

Tasa (%)

Tasa Global de Participacion Tasa de Ocupacion Tasa de Desocupacion
(TO) (TD)

Fuente: DANE, GEIH

Total nacional mensual

Para el mes de julio de 2025, la tasa de desocupacion del total nacional fue 8,8%, lo que representd una
disminucion de 1,1 puntos porcentuales respecto al mismo mes de 2024 (9,9%). La tasa global de participacion se
ubicd en 64,6%, mientras que en julio de 2024 fue 64,2%. Finalmente, la tasa de ocupacion fue 58,9%, lo que
representé un aumento de 1,1 puntos porcentuales respecto al mismo mes del afio anterior (57,8%).

'3 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo
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Total 13 ciudades y areas metropolitanas mensual

En julio de 2025, la tasa de desocupacion en el total de las 13 ciudades y &reas metropolitanas fue 8,4%, lo que
representd una disminucion de 1,8 puntos porcentuales respecto al mismo mes de 2024 (10,2%). La tasa global
de participacion se ubic6 en 67,0%, manteniéndose igual a la registrada en julio de 2024. Finalmente, la tasa de
ocupacion fue 61,3%, mientras que en el mismo mes del afio anterior fue 60,1%.
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Total nacional trimestre

En el total nacional, la tasa de desocupacion del trimestre mévil mayo - julio 2025 fue 8,8%, lo que represent6 una
disminucion de 1,4 puntos porcentuales respecto al mismo periodo el afio anterior (10,2%). La tasa global de
participacion se ubico en 64,2%, mientras que en el trimestre movil mayo - julio 2024 fue 64,0%. Finalmente, la
tasa de ocupacion fue 58,5%, lo que representd un aumento de 1,0 puntos porcentuales respecto al trimestre mévil
mayo - julio 2024 (57,5%).
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Total 13 ciudades y areas metropolitanas trimestre movil

En el trimestre mévil mayo - julio 2025, la tasa de desocupacién de las 13 ciudades y areas metropolitanas fue
8,6%, lo que representd una disminucion de 1,7 puntos porcentuales respecto al mismo periodo del afio anterior
(10,2%). La tasa global de participacion se ubicd en 66,7%, mientras que en el trimestre movil mayo - julio 2024
fue 67,0%. Finalmente, |a tasa de ocupacion fue 61,0%, lo que represent6 un aumento de 0,8 puntos porcentuales
respecto al trimestre mévil mayo - julio 2024 (60,1%)
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POBLACION OCUPADA SEGUN RAMA DE ACTIVIDAD

En el mes de julio de 2025, el nimero de personas ocupadas en el total nacional fue 23.969 miles de personas.
Las ramas que mas aportaron positivamente a la variacién de la poblacién ocupada fueron Alojamiento y servicios
de comida (0,8 puntos porcentuales); Transporte y almacenamiento (0,7 puntos porcentuales) y Actividades
profesionales, cientificas, técnicas y servicios administrativos (0,5 puntos porcentuales).

4 Fuente: DANE, GEIH.
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Total nacional

Rama de actividad sulo2024« Distribucién Variacién  Contribucién
% 2025 absoluta en p.p.

Poblacién ocupada 23.203 23.969 100 766

Alojamiento y servicios de comida 1630 1.817 76 186 08
Transporte y almacenamiento 1.717 1.888 79 172 07
Actividades profesionales, cientificas, técnicas y servicios administrativos 1822 1.936 81 115 05
Comercio y reparacion de vehiculos 3.969 4062 169 92 04
Construccién 1592 1.667 70 76 03
Industrias manufactureras 2561 2634 110 73 03
Agricultura, ganaderia, caza, silvicultura y pesca 3379 3442 144 63 03
Suministro de electricidad, gas, agua y gestion de desechos”™ 491 543 22! 52 02
Actividades financieras y de seguros 439 475 20 37 02
Actividades artisticas, entretenimiento, recreacion y otras actividades de servicios 1948 1.981 83 33 01
Actividades inmobiliarias 342 342 14 0 0,0
Administracién puiblica y defensa, educacion y atencién de la salud humana 2878 2824 118 =53 -02
Informacién y comunicaciones 437 357 15 -80 -0.3

Poblacion ocupada segin posicion ocupacional

En julio de 2025, Obrero, empleado particular y Trabajador por cuenta propia fueron las posiciones ocupacionales
que mas aportaron positivamente a la variacién de los ocupados en el total nacional con 3,3 y 0,7 puntos
porcentuales, respectivamente.

Total nacional

Posicién ocupacional sulio 2024 TESC0EE Distribucién Variacién  Contribucién
% 2025 absoluta en p.p.

Poblaciéon ocupada 23.203 23.969 100 766

Obrero, empleado particular 10.116 10.885 454 769 33
Trabajador por cuenta propia 9.604 9.774 40,8 170 0,7
Jornalero o Pedn 706 805 34 99 04
Empleado doméstico 711 733 31 22 01
Trabajador familiar sin remuneracion 521 438 18 83 04
Obrero, empleado del gobierno 896 809 34 -87 -04
Patrén o empleador 633 517 2,2 117 0,5

POBREZA MONETARIA CIUDADES
Ranking de ciudades segun tasa de desocupacion, trimestre febrero - abril 2025
Para el trimestre mévil mayo - julio 2025, de las 23 ciudades y areas metropolitanas, las que presentaron mayores

tasas de desocupacion fueron: Quibdo (24,3%), Riohacha (14,4%) e Ibagué (12,8%). Las ciudades con menor tasa
de desocupacién fueron: Cali A.M. (7,8%), Villavicencio (7,7%) y Medellin A.M. (7,3%).
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30 A

25 J243

20 A

11.9 10,6 10,4 10,4 10,3 o0

Tasa de desocupacion (%)

Tunja
Pasto

Valledupar

Neiva
Pereira AM.

Quibdo
Riohacha
Ibagué
Sincelejo
Armenia
Monteria
Clcuta AM.
Cartagena
Popayan
Florencia
Total Nacional
Manizales AM.
Bogota D.C.
Santa Marta
Cali AM.
Villavicencio
Medellin AM.

Barranquilla AM.

Total 23 ciudades y AM.
Total 13 ciudades y AM.
Bucaramanga AM.

Poblacién fuera de la fuerza de trabajo segun tipo de actividad
Para julio de 2025, la poblacién fuera de la fuerza de trabajo fue 14.399 miles de personas en el total nacional.
Esta poblacién se concentrd principalmente en Oficios del hogar (54,0%) y Estudiando (23,4%).

Total Nacional

Tipo de actividad sulio 2024 TDEE0EE Distribucién Variacién  Contribucién
% 2025 absoluta en p.p.
Poblacion fuera de la fuerza de trabajo 14.384 14.399 100 15
Oficios del Hogar 8.010 7.769 54,0 242 1,7
3335 3.367 234 32 02
3.039 3.263 22,7 225 16

SECTOR ECONOMICO

El presente proceso se encuentra enmarcado en el sector econdmico de servicio, en razén a que se va a realizar
los aspectos mas relevantes de este sector para “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM
QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL”, AEJECUTAR EN LA VIGENCIA 2025.

Basados en el mas reciente boletin técnico emitido el 15 de septiembre de 2025, la Encuesta Mensual de servicio
(EMS)* que es una operacion estadistica por medio de la cual el Departamento Administrativo Nacional de
Estadistica (DANE) obtiene la informacion de las variables principales del sector servicios para el analisis de su
evolucién en el corto plazo.

'5 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems
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Encuesta Mensual de Servicios (EMS)
Variacion anual de los ingresos nominales
Total Nacional
Julio (2025P - 2024)
S v otras acinaaaccs extepis call cente I, - <=
Yy ofras aclivicades exceplto call center -
Actvidades de empleoc. seguridad e Investigacion privada _19 —
servicios a egmmcios -
T — - =
fompiementanas =1 rancpori I -~
compiementarias al ransporte -
Sanua numana priada con miemacion I -
DesarTolio de sistemas Informalicos _ 11.5
¥ procesamiento de dawos -
(S
g Correo y sericios as mensajena I - -
~F
=
E coucacion superor privaca I -
=
E Tetecomunicaciones I
—
= Sawud humana pavaca sin mermacion I - -
=
=
s mestaurantes. caterng y bares I - -
=
= Acthiaaces profesionales clentmcas y tecnicas . - -
=
Actividades de edicion _e.e
Iinmobilarias. ailguller de maguinaria -2 s
vy egquipo -
Actividades oe cenbos de llamadas (Call center) |o.3
Oiros sernvicios oe entretenimiento y olros servicios -2.5 -
Actividades de programacion y transmision e -
agencias de noliclas -
Produccion de pelicuias e _
cinematograficas y programas oe television -
-10 -s o s 10 1s 20
wvartacion (%)

Variacién anual de los ingresos nominales y contribucion por tipo de ingresos, segun subsector de
servicios

En julio de 2025, quince de los dieciocho subsectores de servicios presentaron variacion positiva en los ingresos
totales, en comparacion con julio de 2024.

i W . AC.
CasificaciSn AN Rev. 4 Ingresos Ingresos por servicios Vents ce Mercancias Otros Ingresas
Seccion Divisién Descripcion Variacion (%) Py
- Divizién 52 Al ¥ b =3l 126 122 -0.1 04
transporte
H Divisitn 53 Correo y senvicios de mensajeria 102 . 103 . 0.0 01
1 Divisién 56 Restaurantes, catering y bares 79 l 7.7 l 02 0o
J Divsion 58 Actividades de edicidn 66 l 65 l 1.5 1.5
Pr. i6n de peliculas dnems ficas y
’ Divisién 59, excepto Clase 5920 SR D R R e 47 86 19 20
programas de televizion
, Orvicion 60y Clace 6391 Actividades de programacién y transmisidn ac . o1 08
agencias de noticias
’ Division 61 Telecomunicaciones 87 . 39 l 46 I 01
» Division 62, Division 63, excepto Clase Desarrollo de sistemas informdticos y 115 108 0.6 0.0
. procesamiento de datos
Seccidn L. Dit i6n 68 Seccidn N
LN ~ Inmobiliar . algquiler de maquinaria y eguipo 2s 39 1.2 -0.2
Divisiones 7710, 7729 y 7730 r =3 y e l I
=4 < 69, 7! .72, se 7320, -
»a . D’O :1 if Clase 7320 Actividades profesionales dentificas y 1éenicas 55 l &5 I 0.2 00
M Clase 7310 Publicdad 153 - 156 - -0.1 02
- Divisiones 78, 80 y 81, excepio Clase  Actividadies de empiec, seguridad e investigacion - e o o
8120 privada, servicos a edificios
N Clase 8220 Actividades de centros de llamadas (Call center) 03 3 0.2 z 0.0 o1
N Divisién 82 excepto Clase 8220 \ctividades dministrativas y de apoyo de oficinay g5 182 0.0 0.1
otras actividades, excepto call center
P Grupo 854 Educacion superior privada 94 . 85 I 0.1 1.4
Q Clase 8610 Sabud humana privada con intermacidn a3 l 83 l 00 -0
(=} Divisién 86 excepto Clase 8610 Sakud humana privada =in nternacion 130 - 124 . 06 Do
s Divisiones 90, 92, 93, 95 y 96 Otros sernvicios de entreteni meento y olros senicos -25 I -0.5 i o1 -2
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Variacién anual del personal ocupado total y contribucién por tipo de contratacion, segun subsector de
servicios.

En julio de 2025, tres de los dieciocho subsectores de servicios presentaron variacién positiva en el personal
ocupado total, en comparacion con julio de 2024.

2 zx Persomal ocupado Misson™
Clasificacién CIIU Rev. 4 AC. - fermanente Temporal directs Agencias s,
Seccién Divisisn Descripcion Vaiecion (Rl Cortribucin #P1
7 riento y activ s complermeniarias 3
N e Almacenamiento y actividades complenmentanias 3 -~ o s os I
wrarspore i
] 1
H Divisidn 53 Correo y servidios s mensajeria 22 l ao as ! 26
1 Divisién 56 Restaurantes, catering y bores -05 ! 27 l 23 l 10 I
Divsidn 58 Acwvidades de edidon -3 i -0° l -24 l 03 4
, e — Produccén de peliculas cinematogrificas y s . = -
programas de televisién
Division 60 y Clase 6391 Actvidades de programadén y transmision. 15 24 l a5 s
foe sgencias de noticas i
) Divisidn 61 Telecomunicadones -8 . a7 l 21 l 13 I
Dinvisién 62, Division 63, excepto Ja s Desarrolio sistey s informasicos y i
isicn 62, Daision €3, excepto Clase 3rroto de sistamas infimnisions § or ! o . | o ;
6391 |
Secdibn L Divisidn 68 Sectién N S . I H
LN : - inmobilisrias, alquiler de maguinaria y equipo -02 11 as 08
somes 7710, 7729 y 7720 : i
Division . Clase 7320,
M ' Actividadies profesicrales Gensificas y tecricas 52 a9 13 ap
Dhisién 74
M Clase 7310 Publicidad -0, ! a7 I a6 g 03
. Divisiones 78, 80 y 81, eacepto Class  Advidades de empleo, seguridad e investigacan - [ ha 05 { 02
N 02 { a2
3130 privads, servicas 2 edificos i i
N Tase 8220 Actidades de cemines de llamadas (Call comten) 10 ! as l 19 l an
. Divisién B2 escepto Clasegzzg | AC0Vida3s adminsiativas y de apoyo de oficnay . s
otras scvidades, excepto call cemer
i H
° Grupo 854 Educacién superior privada 03 [ 04 00 i 01 00
Q Tase 8610 Sabud humana privada con IemaGen -23 l 38 l 15 I o1
(=] Divisicn 85 escepto Clase 8510 Salud humana privada sin intemacian 1.0 ] 1.1 [ 12 l 03 i
i |
s Divisionses 50, 92,93, 95 y 55 Ctros servicios de ertretenimiento y otros senvides  -13 I 05 a3 | 05 i

Variacion anual de los salarios y contribucion por tipo de contratacion, segun subsector de servicios
Enjulio de 2025, todos los subsectores de servicios presentaron variacion positiva en los salarios, en comparacién
con julio de 2024.

Personal coupade sin Mizion™
T N
Clasificacion CWU Rev. 4 AC. agencias® Permanente emporal directo Hora catedra™
Seccién Division Descripcion Variscion (%) Contribucion (PP)
Al i ; active i :
" Ep— Imaccnamicnto y activicades complermentarias ol - . -
transporte
H Divisidn 53 Correo y servicios de mensaeria 143 99 44 l
' Division 56 Restaurantes, catering y bares 10,8 52 I 57 l
Divsién 58 Actividades de edicién 66 32 34 '
, e — Procuccitn de peliculas cinematograficas y = . o
programas de television
, Oivsion 60 y Clase 5391 Actividades de programacion y transmision o . .
agencias de noticias
J Division 61 Telecomurecaciones 71 51 20
Divisién 62, Division 63, excepto Clase Desarroio de sistemas informaticos y 70 s s
B 6391 procesamiento de datos ’ ’ -
Seccidn L. Divisién 68 Seccién N. - :
LN Inmobiarias, alquiler de maguinaria 100 71 29
Divisiones 7710, 7729 y 7720 qu I ¥y equipo
Divisiones 63, 70, 71, 72, Clase 7320,
M !taj ‘ Actividades profesionales centificas y téonicas 67 4. 26
Division 74
" Clase 7310 Publicidad 96 44 I 52 l
N Divisiones 78, 80 y 81, excepto Claze  Actividades de empleo, eguridad e mvestigacién ca 22 aa s
a130 privada, servidos a edificios
N Clase 8220 Actividades de centros de llamadas (Call center) 81 4.4 37 l
i istratiy y DPOoYo oficil K -
N Division 82 excepto Clase 8220 Actividades administrativas y de apoyo de oficina y a8 61 27
otras activwdades, excepio call cener
P Grupo as4 Ecucacitn superior privada 7.2 20 23 3.0 l
Q Clase 8610 Salud humana privada con internacién 61 28 l 33
a Divisién 86 cxcepto Clase 8610 Salud Fumana privada sin intermacién 75 35 40 '
s Divisionss 90, 92, 93, 95 y 95 Otros senvicos de entretenimiento y otros servidos o3 53 40 '
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Variacién aiio corrido de los ingresos nominales, personal ocupado total y salarios, segiin subsector de
servicios

En lo corrido de 2025, diecisiete de los dieciocho subsectores de servicios presentaron variacién positiva en los
ingresos, tres presentaron aumento en el personal ocupado total y todos los subsectores presentaron incremento
en los salarios, en comparacion con el mismo periodo de 2024.

Clasificacion CllU Rev. 4 A.C. Variacion (%) Ano corrido
Seccion Division Descripcion Ingrescs Parsonal Ocupado total® Salarios™
Al ento y activi €S CO ! entarias al
H Divisién 52 macenamiento y acividades complementarias al 162 29 7.8
transporte 1
H Division 53 Correo y servicios de mensajeria 11.5 -1.8 9.6
I Divisidn 56 Restaurantes, catering y bares 86 1.1 9.7
) Divsion 58 Actividades de edicion 01 a7 7.7
Producdién de peliculas cinematogréficas y
] Divisién 59, excepto Clase 5920 O e s C T oG ¥ 06 Sty a7
programas de television
Activi s de ionyt 5Mision, - a -
) Divisién 60 y Clase 6391 ctividades de programadion y transmision 5.0 3.9 5.0
agencias de noticias
] Division 61 Telecomunicaciones 4.7 -7.7 7.3
y Division 62, Division 63, excepto Clase Desarrollo de sistemas informaticos y 106 15 8.0
6391 procesamiento de datos - | :

LN = Ll e Inmobiliarias, alquiler de maquinaria y equi 68
Divisiones 7710, 7729 y 7730 ! R e -

Divisiones 62,70, 71,72, Clase 7320,

M Actividades profesionales cientificas y técnicas 44
Divisidn 74
M Clase 7310 Publicidad 56 -3.1 1.1
N Divisiones 78, 80 y 81, excepto Clase  Actividades de empleo, seguridad € investigacion 11.8 23 a4
8130 privada, servicios a edificios : - o
N Clase 8220 Actividades de centros de llamadas (Call center) 04 3.4 8.4
IPSRPPY C . Actividades administrativas y de apoyo de oficna .
N Divisién 82 excepto Clase 8220 N Y << opoy y 7.5 3.2 8.5
otras actvidades, excepto call center
P Grupo 854 Educacién superior privada 7.0 1.4 7.1
Q Clase 8610 Salud humana privada con internacon 3.8 2.2 4.8
Q Divisién 86 excepto Clase 8610 salud humana privada sin internadén 66 -0.2 6.6
s Divisiones 90,92, 93, 95 y 96 COtros servicios de entretenimiento y otros servicos 7.2 -0.9 103
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Subsectores de servicios con las tres variaciones positivas mas representativas
Actividades administrativas y de apoyo de oficina y otras actividades
En julio de 2025, los servicios de actividades administrativas y de apoyo de oficina y otras actividades registraron

un crecimiento de 18,3% en los ingresos nominales, el personal ocupado total presenté un aumento de 2,2% y
los salarios registraron un incremento de 8,8%, en comparacion con julio de 2024.

Contribucién a la

Variable Variacion anual (96) . .
variacion anual (PP)
Ingresos totales nominales Ingresos totales nominales 183 E ]
. ! Ingresos por servicios prestados 186 - 18,2 —
- Ingresos por venta de mercancias i) 00 |
Otros ingresos operacionales 5.9 ! 0.1 ;
Personal ocupado total* Personal ocupado total* 2,2 i
\ . Permanente -4.2 l -15 "
- 7 Temporal directo 9,1 | 51
8 Agencias -197 R -14 |
Salarios p 1 pado sin agenci Salarios p 1 pado sin agenci 88 |
Salarios personal permanente 120 1 61 .
B B Salarios temporal directo 938 H| 27 F
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En comparacion con el mismo mes de 2024, en julio de 2025 los ingresos totales presentaron un aumento de
18,3%, que se explica por el incremento de 18,6% en los ingresos por servicios y por el incremento de 5,9% en
otros ingresos operacionales.

En julio de 2025 el personal ocupado total presentd una variacion positiva de 2,2%, en comparacién con julio de
2024, que se explica por el incremento de 9,1% en el personal temporal directo. En contraste, el personal
permanente present6 una disminucion de 4,2% y el personal contratado a través de agencias de 19,7%.

Mientras que, los salarios en julio de 2025 presentaron un aumento de 8,8%, en comparacion con julio de 2024,
que se explica por el incremento de 12,0% en los salarios del personal permanente y de 9,8% en los salarios del
personal temporal directo.

Actividades de empleo, seguridad e investigacion privada, servicios a edificios
En julio de 2025, los servicios de actividades de empleo, seguridad e investigacion privada, servicios a edificios

registraron un crecimiento de 16,5% en los ingresos nominales, el personal ocupado total presentd una
disminucion de 0,4% y los salarios registraron un aumento de 8,4%, en comparacién con julio de 2024.

Contribucién a la

indice (ene 2022-jul 2025) Variable Variacion anual (%) T
Ingresos totales nominales Ingresos totales nominales 16,5
Ingresos por servicios prestados 16,6 = 164 _
~— i ) Ingresos por venta de mercancias 149 0.1
tros ingresos operacionales 43 ! 0,0
Personal ocupado total* Personal ocupado total -0,4
Permanente -8,2 -1.2 |
Temporal directo 24 i 09
Agencias 129 o2
B En misién -04 i -0.2
Salarios personal ocupado sin agencias Salarios personal ocupado sin agencias 8,4 h
- . Salarios personal permanente 96 332 .
_ Salarios temporal directo 1,9 33 f
Salarios personal en misibn 59 || 18

En comparacion con el mismo mes de 2024, en julio de 2025 los ingresos totales presentaron un aumento de
16,5%, que se explica por el incremento de 16,6% en los ingresos por servicios, de 14,9% en la venta de
mercancias y de 4,3% en otros ingresos operacionales.

En julio de 2025 el personal ocupado total present6 una variacion negativa de 0,4%, en comparacion con julio de
2024, que se explica por una disminucion de 8,2% en el personal permanente y de 0,4% en el personal en mision.
Por su parte, el personal temporal directo registré un incremento de 2,4% y el personal contratado a través de
agencias de 18,9%.

Mientras que, los salarios en julio de 2025 presentaron un aumento de 8,4%, en comparacion con julio de 2024,
que se explica por el incremento de 11,9% en los salarios del personal temporal directo, de 9,6% en los salarios
del personal permanente y de 5,8% en los salarios del personal en mision.

Publicidad

En julio de 2025, los servicios de publicidad registraron un crecimiento de 15,3% en los ingresos nominales, el
personal ocupado total presenté una disminucion de 0,1% vy los salarios registraron un aumento de 9,6%, en
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comparacion con julio de 2024.

Contribucion a la

indice (ene 2022-jul 2025) Variable Variadon anual (35) . s B
variacion anual (PP)
Ingresos totales nominales Ingresos totales nominales 15.3
\ \ Ingresos por servicios prestados 15.7 - 15,6 |
) - N - Ingresos por venta de mercancias -24.6 | -0,1
Otros ingresos operacionales -37.9 ! -0,2
Personal ocupado total* Personal ocupado total* -0,1 :
e - Permanente 2,0 i 0,7
- Temporal directo -09 I -06
Agendias -13.7 [ | 03
sal P I pado sin agenci Salarios p 1 pado sin agenci 9,6 .
— - Salarios personal permanente 4.8 . 4.4 .
o Salarios temporal directo 157 il s |

En comparacién con el mismo mes de 2024, en julio de 2025 los ingresos totales presentaron un aumento de
15,3%, que se explica por el incremento de 15,7% en los ingresos por servicios. En contraste, los otros ingresos
operacionales registraron una disminucion de 37,9% y la venta de mercancias de 24,6%.

En julio de 2025 el personal ocupado total present6 una variacion negativa de 0,1%, en comparacién con julio de
2024, que se explica por una disminucién de 0,9% en el personal temporal directo y de 13,7% en el personal
contratado a través de agencias. Por su parte, el personal permanente presentd un incremento de 2,0%.

Mientras que, los salarios en julio de 2025 presentaron un aumento de 9,6%, en comparacion con julio de 2024,
que se explica por el incremento de 15,7% en los salarios del personal temporal directo y de 4,8% en los salarios
del personal permanente.

IMPORTACIONES:'®

Basados en el mas reciente boletin técnico) emitido por el DANE el 19 de agosto de 2025, y de acuerdo con las
declaraciones de importacion registradas ante la DIAN en junio de 2025, las importaciones fueron US$5.336,8
millones CIF y presentaron un crecimiento de 14,5% con relacién al mismo mes de 2024. Este comportamiento
obedecié principalmente al aumento de 18,7% en el grupo de Manufacturas.

[importaciones

Valor CIF de las importaciones (Millones de ddlares CIF)
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"6 Fuente de informacion deIﬂ)é ina https://www.dane.gov.cof/index.php/estadisticas-por-tema/comercio-internacional/importaciones
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De acuerdo con las declaraciones de importacién registradas ante la DIAN en junio de 2025, las importaciones
fueron US$5.336,8 millones CIF y presentaron un crecimiento de 14,5% con relacion al mismo mes de 2024. Este
comportamiento obedecié principalmente al aumento de 18,7% en el grupo de Manufacturas.

En junio de 2025, las importaciones de Manufacturas participaron con 76,8% del valor CIF total de las
importaciones, seguido por Agropecuarios, alimentos y bebidas con 14,2%, Combustibles y productos de las
industrias extractivas con 8,8% y Otros sectores con 0,1%.

Importaciones segun grupos de productos de la clasificacion uniforme de comercio internacional — CUCI
Junio 2025 vs junio 2024

En junio de 2025, las importaciones de Manufacturas fueron de US$4.100,3 millones CIF y presentaron un
crecimiento de 18,7% frente a junio de 2024, como resultado de las mayores compras de Maquinaria y equipo de
transporte (23,5%) y Productos quimicos y productos conexos (19,2%) que aportaron en conjunto 15,3 puntos
porcentuales a la variacion del grupo.

En junio de 2025, las importaciones del grupo de Combustibles y productos de las industrias extractivas fueron
de US$470,0 millones CIF y presentaron una disminucion de 1,1%, en comparacion con junio de 2024; como
resultado de las menores compras de Petroleo, productos derivados del petréleo y productos conexos (-16,6%)
que aport6 13,1 puntos porcentuales negativos a la variacion del grupo.

En junio de 2025, las compras externas del grupo Agropecuarios, alimentos y bebidas fueron US$759,0 millones
CIF y presentaron un crecimiento de 8,6% en comparacion con junio de 2024; este resultado se explico por las
mayores importaciones de Productos alimenticios y animales vivos (7,5%) que aportd 5,8 puntos porcentuales a
la variacién del grupo.

Enero - junio 2025 vs enero - junio 2024

En el periodo enero - junio 2025, las importaciones colombianas fueron US$33.514,9 millones CIF y registraron
un crecimiento de 9,6%, frente al mismo periodo de 2024.

En el periodo enero - junio 2025 las importaciones del grupo de Manufacturas fueron de US$24.814,8 millones
CIF y presentaron un crecimiento del 10,3%, en comparacién con el mismo periodo de 2024, como resultado de
las mayores compras de Maquinaria y equipo de transporte (11,3%) que contribuyé con 4,7 puntos porcentuales
a la variacion del grupo.

En el periodo enero - junio 2025 las compras externas del grupo de productos Agropecuarios, alimentos y bebidas
fueron US$4.957,2 millones CIF y aumentaron 7,8%, en comparacion con el mismo periodo de 2024; este
resultado se explico principalmente por las mayores importaciones de Aceites, grasas y ceras de origen animal y
vegetal (41,2%), que aportaron 2,7 puntos porcentuales a la variacién del grupo.

Las compras externas en el grupo de Combustibles y productos de las industrias extractivas, en el periodo enero
- junio 2025, fueron de US$3.713,2 millones CIF y presentaron un crecimiento de 9,0% en comparacion con el
mismo periodo de 2024. Este comportamiento obedecié principalmente al aumento de las importaciones de
Combustibles y lubricantes minerales y productos conexos (6,8%), que contribuy6 con 5,8 puntos porcentuales a
la variacion total del grupo.
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IMPORTACIONES SEGUN PAIS DE ORIGEN

En junio de 2025, las importaciones de Colombia originarias de China participaron con 26,2% del total de las
importaciones; le siguieron las compras externas desde Estados Unidos, Brasil, México, Alemania, India y Japén.
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En junio de 2025 en comparacion con junio de 2024, las contribuciones méas importantes se presentaron en las
compras originarias en China (24,9%) y Brasil (21,6%) al aportar en conjunto 7,1 puntos porcentuales a la variacion
total del mes (14,5%). En contraste, las importaciones desde Guyana (-100,0%) contribuyeron con 1,1 puntos
porcentuales negativos a la variacion total del mes.

El aumento en las importaciones originarias de China en junio de 2025 en comparacién con junio de 2024 se
explicd por las mayores compras de Motocicletas y velocipedos (60,2%), Partes piezas y accesorios adecuados
para usar con los aparatos del capitulo 76 (113,8%), Computadores (Portatiles) (33,4%) y Policarbonatos resinas
alquidicas y otros poliésteres (156,0%).

COMPORTAMIENTO GENERAL DE LA BALANZA COMERCIAL

En junio de 2025 se registro un déficit en la balanza comercial colombiana de US$1.098,4 millones FOB, mientras
que en junio de 2024 se present6 un déficit de US$545,2 millones FOB.

Millones de ddlares FOB

-1.098,4

-2.000 -
Junio 2024 Junio 2025

W Exportaciones M Importaciones W Balanza Comercial
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IMPORTACIONES SEGUN EL SISTEMA COMERCIAL ESPECIAL AMPLIADO

Segun el Manual de Estadisticas de Comercio Internacional de Mercancias — ECIM 2010, cuando el territorio
estadistico coincide con el territorio econémico se denomina sistema comercial general. La compilacion de datos
de acuerdo con este sistema es compleja, en particular si no hay registro aduanero para algunas partes del territorio
economico, como las zonas francas.

En Colombia, las estadisticas de comercio internacional de mercancias se compilan de acuerdo con el sistema
comercial especial — definicion estricta, es decir, el territorio estadistico incluye solamente una parte del territorio
economico que corresponde a la zona de libre circulacion, por lo tanto, las mercancias pueden circular sin
restriccion aduanera.

Con el fin de ampliar la medicién del sistema comercial, el DANE elimind los registros de las importaciones
originarias de las zonas francas y adicion6 las importaciones registradas por las zonas francas como ingresos
desde el resto del mundo. Adicionalmente, el DANE identifico las transacciones registradas tanto en una
declaracion de importacién definitiva como en un formulario de movimiento de mercancias, de esta manera se
eliminaron los registros duplicados para una misma transaccion.

En los anexos estadisticos se presenta la serie de las importaciones colombianas segun el sistema comercial
especial ampliado por paises desde el afio 2009 hasta junio de 2025.

De acuerdo con los resultados de las importaciones colombianas segun el sistema comercial especial ampliado,
en junio de 2025 se registraron compras externas por US$5.389,8 millones CIF, y presentaron un crecimiento de
15,6% en relacion con junio de 2024,

Miles de doélares CIF
. Importaciones Importaciones Importaciones Variacion (%)
Meses Import:acnones sin origen de las Zonas sistema comercial Sistema comercial
publicadas Colombia y ZF Francas especial ampliado ampliado

Jjun-23 5.015.212 4929567 183.979 5.113.546 -22,0
jul-23 4945201 4817.357 174810 4.992.166 -284
ago-23 5.288.179 5.193.729 180.568 5.374297 -271
sep-23 4944207 4.866.332 141.099 5.007.431 -27.0
oct-23 5375733 5324247 130958 5.455.205 -11,6
nov-23 5.165.698 5.014.888 132578 5.147 466 -149
dic-23 5.256.700 5.196.220 77.496 5273.716 -11,5
ene-24 4958983 4.909.726 135553 5.045279 9>
feb-24 4820621 4.709.103 161.727 4870830 -49
mar-24 4.757.260 4.691.359 130.219 4821578 -19.1
abr-24 5.839.421 5.726.270 170.173 5.896.443 173
may-24 S Sy 5444752 160.667 5.605419 1.8
Jjun-24 4.660.201 4.565.259 97279 4.662.538 -8,8
Jjul-24 5.581.114 5.501.789 169.834 5.671.623 13,6
ago-24 5.532.865 5441116 162.733 5.603.848 43
sep-24 5.162.792 5.087.402 161.233 5.248.636 48
oct-24 5.730.920 5.557.670 171.054 5.728.724 5,0
nov-24 5.874.370 5.794.817 158.111 5.952.927 15,6
dic-24 5650617 5495894 153618 5649512 71
ene-25 5378871 5.280.897 208.805 5.489.702 88
feb-25 5.326.085 5.158.502 154.165 5.312.667 9.1
mar-25 5.543.051 5.430.177 164.506 5.594.683 16,0
abr-25 5.794.825 5.696.601 195814 5892416 -0,1
may-25 6.135.260 6.011.680 214.128 6.225.808 111
Jjun-25 5.336.837 5203.488 186.351 5.389.838 15,6
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HISTORICO DEL DOLAR TRM'”

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un dolar de los
Estados Unidos. La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios
financieros que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la

negociacion de las divisas.

Hora Gltima actualizacién | Ultima tasa (COP) | Tasa promedio del mercado (COP) | Tasa apertura (COP) | Monto (millones de USD)

12:03:50 3.884,000 3.880433 3.875,000 901413

Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con base
en las operaciones registradas el dia habil inmediatamente anterior.

Tasa de cambio del peso colombiano, Tasa Representativa del Mercado (TRM)

Fuente: Superintendencia Financiera de Colombia

Fecha
inicial

Valor Unidad de medida

Descripcion

Tasa Representativa del Mercado (TRM) 17/09/2025 17/09/2025 3.881,92 COP por USD

Fuente: Banco de la Republica. “Indicadores Econémicos” https:/suameca.banrep.gov.co/indicadores-economicos-del-dia/#/

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que
transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacién de
las divisas. Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la
TRM con base en las operaciones registradas el dia habil inmediatamente anterior

Comportamiento del mercado del délar durante el dia

Evolucién intradia del precio promedio negociado del délar estadounidense

Fecha y hora I. 17 de septi bre de 2025, 12:09:48, COT(Col ia time) UTC/GMT-5

- 17 de septiembre de 2025

$3885

$3880

$3875

$3870

Precio promedio ponderado (COP/USD)

$3865

$3860

11:40:00a.m.
11:50:00a.m.
1200:00p.m. =
1240:00p.m. -

830:00a.m.
g40:00a.m. 1
850:00a.m.
%00:00a.m.
91000a.m.
g20:00a.m. =
430:00a.m. —
%40:00a.m.
g50:00a.m. —
10.00:00a.m. <
10:20:00a.m.
10:30:00a.m.
10:40:00a.m. <
10:50:00a.m. o
11:00:00a.m.
11:10:00a.m.

750:00a.m. =
800:00a.m.

Hora de la Transac

"7 Fuente de informacion de la pagina https:/suameca.banrep.gov.co/estadisticas-

economicas/informacionSerie/1.1/tasa_cambio _peso_colombiano_dolar_comportamiento_mercado_dolar_dia_tiempo_real
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ANALISIS SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL

En aplicacién de lo establecido en el articulo 2.2.1.2.4.2.16 Fomento a la ejecucion de contratos estatales por parte
de poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacién y sujetos de especial proteccion constitucional. del Decreto 1082 de 2015, adicionado por el
articulo 3 del Decreto 1860 de 2021, a continuacion, se realiza el andlisis correspondiente.

VICTIMAS CONFLICTO ARMADO

La Ley 1448 de 2011 cred en Colombia un completo sistema para proteger, asistir, atender y reparar integralmente
a las victimas del conflicto en el pais. Como nunca en la historia del pais, todas las instituciones del pais se han
puesto en marcha para ayudarles a sanar las heridas que les han dejado varias décadas de conflicto armado.

La reparacién integral a las victimas implica no sélo una indemnizacién monetaria o la restitucion de unos
bienes, sino un acompafiamiento del Estado en materia de educacion, salud, vivienda, programas de empleo y
generacion de ingresos, entre otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la
verdad y crear las condiciones para que hechos como los que sufrieron no vuelvan a repetirse.

Esta ley ampara no sdlo a quienes sufrieron desplazamiento forzado, despojo 0 abandono forzado de tierras sino
también homicidio, secuestro, tortura, desaparicion forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual.

Asi mismo, tiene en cuenta un enfoque diferencial pues reconoce que las personas que por su edad, género,
grupo étnico, o situacion de discapacidad han sufrido con mayor rigor los efectos del conflicto, deben recibir
igualmente un tratamiento especial en materia de atencion, asistencia y reparacién'®

Victimas por hecho victimizante - fecha corte 31/08/2025

Las victimas del conflicto armado en Colombia deben contar con su certificado de inclusién en el Registro Unico
de Victimas — RUV, en las cuales hay 10.067.423 personas reconocidas como victimas identificadas de manera
Unica ya sea por su numero de identificacidn, por su nombre completo o0 por una combinacion de ellos, a Fecha
Corte 31 de agosto de 2025.

10.067.423

vicCTIMAS DEL CONFLICTO ARMADO @
Hecho Victimizante

i Homicidio [ ] 13141575
i Minas Antipersonal, Municién s._. 12677

© Winculacién de Nifios Nifas y A 10.533
D Amenaza [ so9a21
i Secuestro 40628
i Abandono o Despojo Forzado de Tierras ae 8
i Lesiones Personales Fisicas 18.403
i) Lesiones Personales Psicologicas 15.604
i) Delitos contra la libertad y L. a6 272
i Confinamiento 1 195334
© Desaparicién forzada | 204.542>
i Sin informacion s3.888
i Acto terrorista / Atentados / - | 29.869
i Desplazamiento forzado ] 8s8.97a.554
D Tosrtura 11.027
i Perdida de Bi © Inmueb! I 138473

'8 Fuente de informacion de la pagina https://www.kienyke.com/politica/ley-de-victimas-conflicto-armado-colombia-9-abril
19 Fuente de informacion de la ﬁ & a: https://cifras.unidadvictimas.gov.co/Cifras/#!/hechos/
-TAD
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El fendmeno del desplazamiento forzado interno es una de las mayores problematicas que enfrenta Colombia.
Desde los afios 90, se han implementado estrategias para identificar, caracterizar y hacer seguimiento a la
situacion de la poblacion desplazada, que en su mayoria proviene de territorios con significativas vulnerabilidades
socioecondmicas y de acceso a derechos fundamentales.

Al verse obligadas a dejar sus bienes, territorios, comunidades y medios de vida abruptamente, las victimas se
enfrentan a la realidad de reconstruir sus vidas en nuevas ciudades y municipios, donde encontrar oportunidades
para generar ingresos que les permitan cubrir sus necesidades basicas es un desafio constante.

En el marco de la Ley 1448 de 2011, y con el objetivo de determinar la estabilizacion socioeconémica de las
personas y hogares victimas de desplazamiento forzado, se establecid la medicion de Superacion de Situacién de
Vulnerabilidad (SSV), que realiza la Unidad para las Victimas desde 2016%.

DATOS 'XPAZ. — Qpservatorio

9.912.173

victimas incluidas en el RUV

Es decir

Al considerar la proyeccién poblacional definida por O,
el Departamento Administrativo Nacional de 18!7 /O
Estadistica -DANE- para el afio 2025, que asciende de la poblacién | | gotomg]anas v
- i i - olombianos son
a 537110. 609 de personas, la poblacién victima en Colombia il il h RIS

incluida representa el: armado

Fuente: DATOS PAZ UNIDADVICTIMAS., https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/Bolet%C3%ADn%20trimestre %202025.pdf

50,2% 49,7%

son Mmujeres son hombres

= = i -omo poblacién con
(4.943.258) (4.894.428) L e Identidad de

ual
] Género Diversa (OSIGD)

dPertenencia &tnica

(‘Qﬁ$ i e O/ 05250) 13,2% 0,12% 0,08% §,7°/? o,(1q:yo

v‘cﬁ s en el RUV (1.296.396)
mo c s

Desplazamiento Homicidio
forzado 02 i 1.128.017 victimas 03 ';m;“lazg 87
8.833.374 + @, | 441

: victimas
victimas

Pérdida de bienes
muebles o inmuebles

201.270 victimas
176.492 &
Q| oz uweas L\ e & 134.286

Fuente: DATOS PAZ UNIDADVICTIMAS. https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/Bolet%C3%ADn%20trimestre %202025.pdf

Desaparicidon forzada T e AT

2 Fuente de informacion de la “) & a: htti)-//datospaz .unidadvictimas.gov.co/boletines/
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VICTIMAS EN EL EXTERIOR?!

No existe una cifra oficial de personas exiliadas por causa del conflicto interno colombiano. Esto se debe entre
otras razones, a que la Ley 1448 de 2011 no contempla el exilio como un hecho victimizante, por lo cual este dato
no puede ser consultado en el RUV. Sin embrago, el universo de victimas en el exterior incluye personas exiliadas
que han declarado hechos victimizantes reconocidos en la ley.

Por otro lado, algunas personas no se acercan a los consulados a declarar hechos debido a la falta de conocimiento
o de confianza en las instituciones por causa de su estado migratorio en los paises donde se han exiliado.

Hecho victimizante NuUmero de victimas

— 14,558

T e Homicidio [ ] 3.704
[
[
[

Pérdida de bienes
muebles o inmuebles

642

jmm——— e Desaparicion forzada

Delitos contra la libertad y la 3

integridad sexual en desarrollo del
conflicto armado

Acto terrorista / Atentados /

'
'
'
’ Combates / Enfrentamientos / I 447
- Hostigamientos
'
' Secuestro I 368
'
; 182 461
L L P o Directas ------ e Indirectas
1.132 2.594
e e T e e e et e e o Directas -----~ e Indirectas

¢ Qué es el desplazamiento forzado? %

Se refiere a la situacion de las personas que se ven obligadas a abandonar sus hogares, territorios y actividades
socioecondmicas porque su vida, integridad fisica, seguridad o libertad han sido vulneradas o estan amenazadas
por la violencia, persecuciones y violaciones de derechos humanos.

2 Fuente de informacion de la pagina: https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/BDPP_21.pdf
22 Fuente de informacién deﬁ@]a: https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/BDPP_21.pdf
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> ;Ddénde ha ocurrido el desplazamiento forzado?

Municipios donde mas victimas han sido desplazadas

136.204 vitimas !

t 126.572 visrs = T 98.172 vicsmas |

Cérdoba Magdalena O93.034 vicimas
H Valledupar
Cesar
S 84.836 victimas
e e =5 :
o Norte de Santander
P 3
142.204 victmas ;
104.345 victimas Medellin
Riosudo Antioguia
Chocd
wicheana
: 346.845 vicimas r—~
Buenaventura st
Valte det Cauca
Gusda

193.425 victmas
San Andrés de Tumaco

Rarwio s ol e 15,8% (1.470.728) de las
A SR, 3 33 victimas incluidas por
S— == desplazamiento forzado
Victimas por ocurrencia S han sido victimizadas en

s ) S o N 10 municipios del pais.

INDEMNIZACION ADMINISTRATIVAZ3

La indemnizacidn administrativa es una de las medidas de la reparacion integral contemplada en la Ley 1448 de
2011, que entrega el Estado colombiano como compensacion econdémica por los hechos victimizantes sufridos,
con el fin de contribuir al fortalecimiento y reconstruccién del proyecto de vida de las victimas.

¢ Qué hechos victimizantes se indemnizan?

De acuerdo con el Decreto 4800 de 2011, los hechos indemnizables son:

Homicidio s 1estrc Desaparicién forzada Lesiones personales

fisicas o psicolégicas
Reclutamiento Delitos contra La libertad Tortura o tratos Desplazamiento forzado
forzado de as. ninos 3 e integridad sexual inhumanos o degradantes internc  r

vy adolescentes cercana y suficie
conflicto arm

IMPACTO HUMANITARIO MULTIAFECTACION?

Entre enero y julio de 2025, el nimero de personas afectadas por ataques contra la poblacién civil en Colombia
aumentd en un 25% en comparacion con el mismo periodo del afio anterior. En julio, mas de 6.880 civiles fueron

2 Fuente de informacion de la pagina: https://datospaz.unidadvictimas.gov.co/archivos/datosPaz/boletines/BDPP_21.pdf
2 Fuente de informacion de la pagina https:/reliefweb.int/search/results?search=IMPACTO+HUMANITARIO
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afectados por estas acciones, especialmente en los departamentos de Cauca, Amazonas y Narifio, indicando un
incremento 17 veces superior frente al mismo mes 2024 (370 personas). Estas afectaciones estan asociadas
principalmente a medidas de control social, amenazas, y homicidios selectivos contra lideres sociales, defensores
de derechos humanos y miembros de las comunidades; constituyendo asi infracciones a los principios de
distincion y proporcionalidad, y otras normas del Derecho Internacional Humanitario. En el departamento de
Amazonas, en los siete meses de 2025, el nimero de personas afectadas (9.275 civiles) aumentd un 91% frente
a todo 2024 y un 168% en comparacién con 2023. La misma tendencia se evidencio en los departamentos de
Cauca, Putumayo, Valle del Cauca, Norte de Santander, Magdalena y Cérdoba.

EVENTOS Y AFECTADOS POR CAUSA DE LA VIOLENCIA'Y CONFLICTO ARMADO

i
1500 ® 2025 @ 202§

1200

900

600

Ataques Acciones Acceso Uso de artefactos Ataque a objetivos
la poblacion civil armadas humanitario explosivos ilicitos de guerra

La imposicion de medidas de control social que resultan en restricciones a la movilidad contintia siendo
una estrategia de los Grupos Armados No Estatales. En julio, mas de 21.700 personas se vieron afectadas
por confinamientos y restricciones a la movilidad, principalmente en los departamentos de Bolivar, Narifio, Chocb,
Arauca y Cauca. Entre enero y julio mas de 113.00 personas han sido confinadas, evidenciando un aumento del
52% respecto al afio anterior; Cauca, Choco, Guaviare y Valle del Cauca son los departamentos mas afectados.
Muchas de estas situaciones estuvieron relacionadas a la ocurrencia de enfrentamientos, amenazas y combates,
asi como la imposicién de paros armados por parte de Grupos Armados No Estatales en Bolivar y Choc6. Las
restricciones a la movilidad contintian impactando gravemente a comunidades que han enfrentado afectaciones
humanitarias desde meses anteriores. En Guaviare, desde junio, mas de 31.820 personas han visto deterioradas
sus condiciones de vida y 35.500 no han podido recibir respuesta humanitaria por parte de organizaciones
humanitarias, como consecuencia de la prolongacion de dinamicas de control social, lo que ha limitado su
capacidad para acceder a servicios y bienes basicos y ha incrementado su vulnerabilidad.

Durante julio, al menos 4.000 personas se vieron afectadas por desplazamientos masivos, principalmente
en la region del Pacifico, donde contintan las acciones armadas entre Grupos Armados No Estatales, asi
como con la Fuerza Publica. Entre enero y julio de 2025, al menos 74.400 personas han sido victimas de
desplazamientos masivos, un incremento del 85% en comparacion con el mismo periodo de 2024 (40.000
personas). Por su parte, los desplazamientos individuales, un fenémeno menos visible, reporta acorde a datos de
la Unidad para la Atencion y Reparacién Integral a las Victimas (UARIV), que hasta junio, al menos 57.400
personas habian sido afectadas por este hecho, principalmente en Norte de Santander, Valle del Cauca, Bolivar
y Cauca.
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VICTIMAS POR TIPO DE EMERGENCIA
2024 ®2024 @ 2025
Ji-k‘
13,1k
% e o A I I
-l l
Enero Febrero  Marzo Avnl Mayo Junio Enero Febrer ne Jubo
Desplazamientos masivos Confinamientos

Entre enero y julio de 2025, se registré un aumento del 94% en los eventos relacionados con el uso de
artefactos explosivos, en comparacion con el mismo periodo de 2024. Durante los primeros siete meses del
afio, estas acciones han tenido un impacto directo e indirecto en al menos 5.351 personas, una cifra doce veces
superior al total de personas afectadas en 2024 (426 victimas). Destaca especialmente la continuidad en el uso
de drones como medios y métodos de guerra para transportar cargas explosivas, como estrategia de vigilancia.
Asimismo, se ha evidenciado el uso de minas antipersonal y artefactos explosivos improvisados en el marco de
acciones armadas, afectando principalmente a la poblacion civil de los departamentos de Cauca, Norte de
Santander y Antioquia durante el mes de julio.

CAUSAS

Restricciones a

~ |la movilidad
6% Homicidio intencional
en persona protegida
5% Amenazas 5% Trampas
6% m individuales/colectivas Explosivas
28% (Otros ataques y acciones armad
Monitor OCHA

Los desastres por temporada de lluvias agudizaron la situacion humanitaria en mas del cincuenta por
ciento del territorio nacional, dejando a un total de 694.000 personas impactadas por desastres de origen
natural durante lo corrido de 2025. Para julio, mas de 124.000 personas, principalmente de comunidades
indigenas y rurales, asi como refugiados y migrantes, de las regiones Amazénica y Orinoquia, se vieron afectadas
por el desbordamiento de rios y el aumento de lluvias que se presentan desde marzo. Esta situacion provocd
dafios en viviendas, escuelas, medios de vida, acueductos e infraestructuras de movilidad, agravando las
necesidades humanitarias en los departamentos de Amazonas, Arauca, Caqueta, Guainia, Guaviare, Meta,
Putumayo y Vichada. Preocupa la persistencia de impactos por doble afectacién debido a la ocurrencia de eventos
por desastres y de conflicto armado, particularmente en departamentos como Arauca, Guaviare, Putumayo,
Caquetd y Amazonas, donde las poblaciones han sido impactadas durante 2025 por confinamientos prolongados
y restricciones a la movilidad.
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POBREZA EXTREMA EN COLOMBIA

El concepto de pobreza extrema abarca factores objetivos y subjetivos. Es decir, es un fenémeno
multidimensional. Es la situacién en la que no se dispone de los recursos minimos que permitan a una persona
satisfacer al menos una de las necesidades mas importantes, como es la alimentacién.

(QUIENES SON LOS MAS AFECTADOS POR LA POBREZA EN COLOMBIA? 2

Las personas pobres en POBREZA SEGUN GENERO DE LA POBREZA POR EDAD DE LA CABEZA DEL
COLOMBIA CABEZA DE HOGAR HOGAR
de la JOVENES . MAYORES
sonel 39,3% pobiacion €)) MUJERES ™ HOMBRES ™n (26-35 afos) ) DEG6s5

42 < -_—~ 37 0% 48
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TOTAL 59 7% ~ACIA - NACIONAL
R BglL(,AuoN URE -
- oy Unsana PR 51,6%
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>

' Mayor pobrezaf?

Menor pobreza

¢Coémo la forma de acceder al mercado laboral caracteriza la pobreza en Colombia??

Los ingresos laborales son claves en la determinacion de la clase social a la que se pertenece.

ﬁ Los ingresos laborales promedio POBREZA SEGUN CABEZA DE POBREZA SEGUN CABEZA DE HOGAR
HOGAR
en los hogares de OCUPADA POR CUENTA PROPIA
Ingresos 137 DESEMPLEADA (por lo general informales
son a %
ALTOS 3 \ 6410 7 48,0‘%
veces los de los N—
AEDIOS 3.4 HOGARES POBRES
MEDIOS OCUPADA INACTIVA ASALARIADA
36,9% 39,5% 23.8%
POBREZA SEGUN SITUACION LABORAL DE LA CABEZA DE HOGAR URBANO - RURAL (% DE LA POBLACION
36.9 - ‘ 395 38 L 39.3 27 ¢
| w m - ok |
Ocupados Desocu- Inactivos. Asalanados Patronos y
pados Cta Propia
Situacion laboral Posicion Ocupacional Total
mTotal mUrbano mRural

% Fuente de informacion de la pagina https:/www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf
26 Fuente de informacion de la pagina https://www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf

27 Fuente de informacion de lgzgna https://www.bbvaresearch.com/wp-content/uploads/2023/04/situacion-social-col.pdf
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MUJER CABEZA DE FAMILIA
¢CUANTAS MADRES CABEZA DE FAMILIA HAY EN COLOMBIA 202372

Segun el DANE, 23.312.832 mujeres hay en Colombia. Mas de 12 millones de ellas son madres cabeza de familia,
muchas son victimas del desempleo y la violencia de género que han sufrido el abandono del Estado.

Conforme a lo establecido en el articulo 2 y 3 de la ley 82 de 1993 que a letra dice

... “ARTICULO 20. Modificado por el art. 1, Ley 1232 de 2008. Para los efectos de la presente ley, entiéndase
por "Mujer Cabeza de Familia", quien, siendo soltera o casada, tenga bajo su cargo, econdmica o socialmente,
en forma permanente, hijjos menores propios u otras personas incapaces o incapacitadas para trabajar, ya sea
por ausencia permanente o incapacidad fisica, sensorial, siquica o moral del conyuge o compafiero permanente
o deficiencia sustancial de ayuda de los demas miembros del nticleo familiar”.

PARAGRAFO Esta condicién y la cesacion de la misma, desde el momento en que ocurra el respectivo evento,
debera ser declarada por la mujer cabeza de familia de bajos ingresos ante notario, expresando las
circunstancias basicas de su caso y sin que por este concepto se causen emolumentos notariales a su cargo.

... ARTICULO 3o0. Especial proteccion. EI Gobierno Nacional estableceré mecanismos eficaces para dar
proteccion especial a la mujer y al hombre cabeza de familia, promoviendo el fortalecimiento de sus derechos
econoémicos, sociales y culturales, procurando establecer condiciones de vida dignas, promoviendo la equidad y
la participacion social con el propdsito de ampliar la cobertura de atencion en salud y salud sexual y reproductiva;
el acceso a servicios de bienestar , de vivienda, de acceso a la educacion basica, media y superior
incrementando su cobertura, calidad y pertinencia, de acceso a la ciencia y tecnologia, a lineas especiales de
crédito y trabajos dignos y estables...”

ADULTOS MAYORES

Las personas mayores constituyen buena parte de la poblacion colombiana. Segin el DANE, en el pais hay
7.412.407 personas con mas de 60 afos. La cifra equivale al 14,4 por ciento de la poblacion del pais. Para 2031,
se espera que la cifra ascienda a 10 millones.

Estos numeros ponen sobre la mesa los retos que enfrenta Colombia para proteger los derechos de la poblacién
mayor. También es clave facilitar su participacion y su acceso a servicios de atencion integrales que les permitan
aprovechar plenamente esta etapa de la vida.

¢Qué significa el aumento de la poblacién mayor en el mundo?30
Recientemente, el Departamento de Asuntos Econémicos y Sociales de las Naciones Unidas publico un informe

sobre el envejecimiento de la poblacién mundial, en el que también hizo énfasis en la atencion que se les debe
prestar. Segun el informe, “practicamente cada pais del mundo esta experimentando el crecimiento del nimero la

2 Fuente de informacion de la pagina https://www.ligadegobemantesanticorrupcion.com/una-mirada-hacia-las-madres-cabeza-de-familia/
29 Fuente de informacién de la pagina https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=31591

30 Fuente de informacion de la pagina https:/diariocriterio.com/poblacion-mayor-crecimiento-
compensar/#:~:text=Las%20personas%20mayores%20constituyen%20buena,de%20la%20poblacién %20del%20pais.
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poblacién mayor”. En 2019, habia 703 millones de personas de 65 o mas afios; para 2050 se habra duplicado,
segun las estimaciones de Naciones Unidas, hasta alcanzar los 1.500 millones.

La Organizacién también sefiala que uno de los lugares en donde el envejecimiento se esta dando mas rapido es
América Latina y el Caribe, ademas del este de Asia. A nivel global, la poblacién mayor crece a un ritmo mas rapido
que el resto de los segmentos.

El envejecimiento se ha convertido en un reto para las estructuras de los paises, y un foco de bienestar importante.
No en vano es considerado una de las transformaciones sociales més significativas del siglo XXI. La situacién
atraviesa sectores como el mercado laboral y financiero, la demanda de bienes y servicios, entre otros. Este
crecimiento también redefine las estructuras familiares y los lazos intergeneracionales.

Sobre el envejecimiento demogréfico, paradigmatico es el caso de China, en donde en 2020 el nimero de
nacimientos cayo6 a 12 millones, contra 14,65 millones en 2019. Envejecimientos tan abruptos conllevan a que la
poblacién mayor de 60 afios demande gran parte de los programas de bienestar, y por lo que, en el caso particular
de Colombia, las cajas de compensacion juegan un papel cada vez mas relevante.

GRUPOS ETNICOS®!

GRUPOS ETNICOS DE
COLOMBIA

2 QUE SON?

Segun el Ministerio de Salud en su informe denominado Boletines poblacionales:

¢Quiénes son los grupos étnicos?

Son poblaciones cuyas condiciones y practicas sociales, culturales y econdmicas, los distinguen del resto de la
sociedad y que han mantenido su identidad a lo largo de la historia, como sujetos colectivos que aducen un origen,
una historia y unas caracteristicas culturales propias, que estdn dadas en sus cosmovisiones, costumbres y
tradiciones.

¢Qué es un pueblo indigena?
Es un conjunto de familias de ascendencia amerindia que comparten sentimientos de identificacién con su pasado
aborigen, manteniendo rasgos y valores propios de su cultura tradicional, asi como formas de organizacién y

31 Fuente de informacion de la ﬁ & https://www.minsalud.gov.co/proteccionsocial/promocion-social/Paginas/grupos-etnicos.aspx
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control social propios que los distinguen de otros grupos étnicos. Segun el censo nacional de poblacion y vivienda
de DANE 2018, en Colombia habian 1.905.617 (4,4%) indigenas.

¢Quiénes integran la poblacion negra o afrocolombiana?

Las comunidades negras que son un conjunto de familias de ascendencia afrocolombiana que poseen una cultura
propia, y tienen sus propias tradiciones y costumbre dentro de la relacion campo-poblado. Segun el censo nacional
de poblacion y vivienda de DANE 2018, en Colombia habian 2.950.072 (6,7%) afrocolombianos.

¢Quiénes conforman la poblacion raizal?

Poblacién ubicada en el Archipiélago de San Andrés, Providencia y Santa Catalina, con raices culturales afro-
anglo-antillanas, cuyos integrantes tienen rasgos socioculturales y lingtisticos claramente diferenciados del resto
de la poblacion afrocolombiana. Segun el censo nacional de poblacién y vivienda de DANE 2018, en Colombia
habian 25.515 (0.05%) raizales.

¢Qué es el pueblo palenquero?

Poblacién ubicada en el municipio de San Basilio de Palenque, departamento de Bolivar, donde se habla el
palenquero, lenguaije criollo. Segun el censo nacional de poblacién y vivienda de DANE 2018, en Colombia habian
6.637 (0,01%) palenqueros.

¢Qué es el pueblo rom (Gitano)?

Son comunidades que tienen una identidad étnica y cultural propia; se caracterizan por una tradicion némada, y
tienen su propio idioma que es el romanés. Ademas, cuentan con leyes y formas de organizacién social. Segun el
censo nacional de poblacién y vivienda de DANE 2018, en Colombia habian 2.649 (0,006%) gitanos.

¢ Qué es el Enfoque Diferencial Etnico?

Con esto se busca, por un lado, permear la politica publica e incidir en las acciones del Estado, y por otro, divulgar
y promover una cultura de reconocimiento, respeto e igualdad en el ejercicio de los derechos para todos los grupos
que integran la nacion pluriétnica y multicultural, y asi dimensionar los alcances de su inclusion en la agenda
publica y la incidencia en sus procesos comunitarios y organizativos.

El enfoque diferencial étnico se sustenta en la Constitucién Politica de 19914 que reconoce al pais como pluriétnico
y multicultural, y consagra derechos fundamentales relacionados con la diversidad cultural y lingiistica, la
identidad, la participacion y la autonomia de los grupos étnicos. De esta manera el Estado consagra, el derecho a
ser reconocidos y protegidos en el marco de la diversidad étnica y cultural del pais (Art. 7); el derecho a ser
reconocidas dignamente sus manifestaciones culturales, en igualdad a los demas que conviven en el pais como
fundamento de la nacionalidad (Art. 70), y oficializa las lenguas y dialectos de los grupos étnicos en sus territorios
(Art. 10)

PERSONAS EN CONDICION DE DISCAPACIDAD
Las personas con discapacidad incluyen a aquellas que tengan deficiencias fisicas, mentales, intelectuales o

sensoriales a largo plazo que, al interactuar con diversas barreras, puedan impedir su participacion plena y efectiva
en la sociedad, en igualdad de condiciones con las demas.
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Poblacién con discapacidad, ¢ cual es el panorama laboral en Colombia?32

A lo largo de los afios, las personas con discapacidad han sido excluidas de ambitos fundamentales para su
desarrollo, especialmente en el campo laboral. El Banco Mundial afirma que el desempleo de las personas con
discapacidad en Colombia representa una pérdida de entre el 5,35 % y el 6,97 % del producto interno bruto (PIB)
del pais. Por su parte, la Organizacion Mundial de la Salud declara que las personas con discapacidad representan
el 12 % de la poblacion mundial, siendo un segmento tradicionalmente excluido y marginado, cuyos derechos han
sido sistematicamente vulnerados y que cuentan con grandes limitaciones en el acceso a la salud, la educacién y
el trabajo. Esta situacion de exclusion de las dinamicas econdmicas y sociales esta muchas veces asociada a las
ideas errdneas con las que se relaciona a este tipo de poblacién; imaginarios que se mantienen y perpetian el
circulo de la pobreza.

Teniendo en cuenta el rol del sector privado como actor clave en la construccion de un pais mas equitativo,
incluyente y reconciliado, el pasado 17 de marzo de 2021 se realizé el lanzamiento de Mas alla de la discapacidad.
Una oportunidad de inclusion laboral, una investigacion realizada por el Centro de Estudios Sociales y Laborales
(Cesla) de la ANDI, la Fundacion ANDI, la Fundacién Corona, el Programa Pacto de Productividad y la Fundacion
Best Buddies Colombia. El documento es una herramienta que permite a las empresas entender las oportunidades
y los beneficios de contratar a personas con discapacidad, y de acceder a buenas préacticas para su inclusion
laboral a través de casos de éxito que cumplieron con criterios de sostenibilidad, pertinencia, resultados positivos
y replicabilidad; ademas de conocer el marco juridico y las posibles brechas a la hora de su incorporacion.

Uno de los hallazgos mas destacados de la publicacion tiene que ver con las diversas ventajas que la contratacion
de personas con discapacidad trae a las empresas, las cuales incluyen beneficios tributarios, menores niveles de
rotacidn, mejor desarrollo organizacional y una mejor imagen y reputacion corporativa, por solo mencionar algunos
de los elementos beneficiosos para los empresarios que garanticen los ajustes razonables necesarios para incluir
a esta poblacién dentro de sus procesos de talento humano. Iguaimente, dentro de los casos de éxito expuestos,
las empresas que reportaron contar con mecanismos de medicién implementados argumentaron que los
indicadores de ausentismo laboral, productividad y clima laboral han mejorado. Contrario a lo que se piensa
comunmente, las experiencias contenidas en el documento evidencian que las empresas que incluyeron
laboralmente a personas con discapacidad obtuvieron mas beneficios de los que habian contemplado al comienzo
de sus iniciativas.

Por otro lado, la investigacion también indica que la inclusién laboral de personas con discapacidad es minima:
tan solo 2 de cada 1.000 empleados de las empresas ANDI pertenece a este tipo de poblacién. Segin la
publicacion, la principal razon del bajo porcentaje es el desconocimiento. El 58 % de las empresas afirman ser
indiferentes ante la contratacion de personas con discapacidad y el 61,2 % no tienen una politica de inclusion.

Implementar ajustes al interior de las compafriias que permitan la inclusién de poblacién vulnerable representa un
gana-gana para todos. En el caso de la poblacion con discapacidad, la vinculacién laboral fortalece su autonomia,
lo cual les permite acceder a educacion, trabajo y recreacidn; y al mismo tiempo les permite aportar impuestos al
sistema de salud y pensién, dinamizando la economia, mejorando los indicadores de pobreza y posibilitando un
mayor consumo, lo cual redunda en un aporte al crecimiento econdmico del pais.

Desde la Fundacion ANDI creemos que las empresas son capaces de impactar positivamente su entorno social.
La implementacion de estrategias de vinculacion de poblacion en condicién de vulnerabilidad no solo les permitira
ser protagonistas de significativos cambios sociales, sino que también los acercara al éxito en el campo econémico.

32 Fyente de informacion de la “) & https://www.andi.com.co/Home/Noticia/16003-poblacion-con-discapacidad-cual-es-el-p
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2214 ASPECTOS REGULATORIOS

Teniendo en cuenta lo anterior y de acuerdo a lo sefialado en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015,
el comité juridico sefiala que el objeto del presente proceso conforme a lo establecido en el Cédigo Civil, articulos
1518 y 1519, es licito y no contraviene normas de caracter publico, ya que el mismo existe en el Comercio y se
encuentra determinado en su género.

Analizado el objeto del presente proceso de seleccién el cual es “SERVICIO DE SOPORTE EN SITIO DE LA
PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
DEL EJERCITO NACIONAL”, A EJECUTAR EN LA VIGENCIA 2025, legalmente es viable, ya que el objeto que
sustenta el desarrollo del proceso contractual es de caracter licito y para el desarrollo del mismo no se requiere de
permisos, licencias u otras autorizaciones diferentes a las normales que deben cumplir legalmente las empresas
que se dediquen a la prestacion de este tipo de servicios en particular.

Asi mismo, desarrolla los principios de la normatividad contractual establecidos en la Ley 80 de 1993, ademas, el
objeto estd conforme al desarrollo de los procesos y procedimientos que permiten en forma continua y eficiente
el cumplimiento de la mision institucional.

En lo no regulado por el Estatuto de Contratacion Estatal, se aplicaran las normas civiles y comerciales
pertinentes, las reglas establecidas en el pliego de condiciones y deméas documentos que se expidan con ocasion
del proceso.

Por otra parte, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, cuenta con la capacidad juridica para
adquirir estos bienes y asi mismo esta en capacidad de contraer derechos y obligaciones y hacerlos exigibles
dentro del proceso.

De la misma forma se indica que de acuerdo a lo sefialado en el numeral 5 del articulo 2° de la Ley 1150 de 2007
en concordancia con el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015 y el manual de Minima Cuantia emitido
por Colombia Compra Eficiente no es necesario que los posibles oferentes se encuentren inscritos en el registro
Unico de proponentes “RUP”.

Como se evidencia en el analisis del sector y posterior estudio de la oferta, se tiene que es factible una pluralidad
de oferentes por lo que se adelantara un proceso publico y en este caso teniendo en cuenta que el valor no excede
del diez (10%) por ciento de la menor cuantia de la entidad independientemente de su objeto. se llevara a través
de la modalidad de la Seleccién de Minima Cuantia.

Asi mismo, se basa esta contratacion en el MANUAL DE CONTRATACION Y DE CONVENIOS del MINISTERIO
DE DEFENSA NACIONAL Resolucion 4130 del 16 de junio de 2022, que contiene los lineamientos de aplicacién
de la Leyes 80 de 1993, 1150 de 2007, el Decreto 1510 de 2013 y en el Decreto ley 4170 de 2011 por la cual se
creo la Agencia Nacional de Contratacién Publica, Colombia Compra Eficiente. Los Acuerdos o Convenios Marco
de Precios son una herramienta para que el Estado agregue demanda, coordine y optimice el valor de las compras
de bienes, obras o servicios de las Entidades Estatales para:

e Producir economias de escala
e Incrementar el poder de negociacion del Estado; y
e Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.
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2.2.2 ESTUDIO DE LA OFERTA

En cumplimiento de lo establecido en el literal d) del articulo 2.2.1.1.1.6.2 del decreto 1082 del 2015, “Conocimiento
de fondo de los posibles oferentes desde el punto de vista comercial’, es necesario mencionar que se identificaron
una serie de posibles proveedores, a los cuales se les solicitd cotizacion de los elementos objeto del presente
proceso.

(QUIEN VENDE?

Una vez consultada la base de datos del Sistema Integrado de Informacion Financiera SIIS de los Informes
Economicos y Financieros de las empresas donde se registra la informacion contable mediante Normas
Internacionales de Informacion Financiera NIIF, para las empresas Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo
en cuenta los cddigos de las actividades del presente proceso objeto de estudio: 6201 Actividades de desarrollo
de sistemas informéticos (planificacion, analisis, disefio, programacién, pruebas)”, 6202 “Actividades de
consultoria informatica y actividades de administracion de instalaciones informaticas” 6209 “Otras actividades de
tecnologias de informacién y actividades de servicios informaticos”, 6311 “Procesamiento de datos, alojamiento
(hosting) y actividades relacionadas”, 6399 “Otras actividades de servicios de informacion n.c.p.”, se encontraron
(637) empresas a nivel nacional que pueden llegar a satisfacer la necesidad del presente proceso, a continuacion,
se presenta una muestra de 30 de ellas:

NIT Nombre o Razén Social Clasificacion Ind\l;stri_all Internacional Uniforme D;’:;::g:g:%gf
ersion 4 A.C L
domicilio
J6311 - Procesamiento de datos, alojamiento
800053129 | REFINITIV LIMITED (hosting) y actividades relacionadas BOGOTAD.C.
J6202 - Actividades de consultoria informatica y
800057965 | VISION SOFTWARE SAS actividades de administracién de instalaciones | BOGOTAD.C.
informaticas
J6202 - Actividades de consultoria informatica y
800066453 | SKANDIA PLANEACION FINANCIERA S.A. actividades de administracién de instalaciones BOGOTAD.C.
informaticas
J6202 - Actividades de consultoria informatica y
800110980 | ACCENTURE LTDA actividades de administracién de instalaciones BOGOTAD.C.
informaticas
J6202 - Actividades de consultoria informatica y
800114672 | INFORMATICA & TECNOLOGIA STEFANINI SA actividades de administracion de instalaciones | BOGOTAD.C.
informaticas
J6201 - Actividades de desarrollo de sistemas
800143407 | ATODA HORA SA informaticos  (planificacion,  andlisis,  disefio, | BOGOTAD.C.
programacion, pruebas)
800147578 | COMPUFACIL SAS J6209 - Otras actividades de tecnologias de | poaaTApC
informacién y actividades de servicios informéaticos
J6202 - Actividades de consultoria informatica y
800159527 | AMADEUS IT GROUP COLOMBIA SAS actividades de administracién de instalaciones BOGOTAD.C.
informaticas
800195326 | ORANGE BUSINESS SERVICES COLOMBIA SAS J6311 - Procesamiento de datos, alojamiento |  phaTA
(hosting) y actividades relacionadas
COMPANIA COLOMBIANA DE SERVICIOS DE VALOR | J6311 - Procesamiento de datos, alojamiento
800196299 | \GREGADO Y TELEMATICOS COLVATEL SA. ESP. | (hosting) y actividades relacionadas BOGOTAD.C.
J6201 - Actividades de desarrollo de sistemas
800198591 | BRANCH OF MICROSOFT COLOMBIA INC informaticos  (planificacién,  andlisis,  disefio, | BOGOTAD.C.
programacion, pruebas)
J6202 - Actividades de consultoria informatica y
800241958 | HEWLETT PACKARD COLOMBIA LTDA actividades de administracion de instalaciones | BOGOTAD.C.
informaticas
802015200 | ANPALASAS J6209 - Otras actividades de tecnologias de | xp anTICO
informacion y actividades de servicios informaticos
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J6201 - Actividades de desarrollo de sistemas
805012299 | CODESA informaticos  (planificacién,  andlisis,  disefio, VALLE
programacion, pruebas)

J6202 - Actividades de consultoria informatica y

805025216 | FN TECNOLOGIA SAS actividades de administracién de instalaciones BOGOTAD.C.
informaticas
J6201 - Actividades de desarrollo de sistemas

811023886 | INGENEO S.A.S. informaticos  (planificacion,  andlisis,  disefio, ANTIOQUIA

programacion, pruebas)
J6201 - Actividades de desarrollo de sistemas
830013774 | INDRA COLOMBIA SAS informaticos  (planificacién,  andlisis,  disefio, | BOGOTAD.C.
programacion, pruebas)
J6202 - Actividades de consultoria informatica y

830013988 | ALFAPEOPLE ANDINO SAS actividades de administracion de instalaciones BOGOTAD.C.
informéticas
830039329 | IMAGE QUALITY OUTSOURCING SAS J6311 - Procesamiento de datos, alojamiento | paaaTaAp

(hosting) y actividades relacionadas
J6202 - Actividades de consultoria informatica y

SERVICIOS ESPECIALIZADOS DE TECNOLOGIA E

830047444 INFORMATICA SETI SAS gctividgdes de administracion de instalaciones ANTIOQUIA
informéticas
J6202 - Actividades de consultoria informatica y

830055791 | AXITY COLOMBIA SAS actividades de administracién de instalaciones BOGOTAD.C.
informaticas

J6311 - Procesamiento de datos, alojamiento

830063747 | OPCIONES ADMINISTRATIVAS SAS. . e . BOGOTAD.C.
(hosting) y actividades relacionadas
J6202 - Actividades de consultoria informatica y

830077380 | XERTICA COLOMBIA SAS actividades de administracion de instalaciones | BOGOTAD.C.
informaticas
J6209 - Ofras actividades de tecnologias de

830081273 | SUSTS COLOMBIA LIMITADA informacidn y actividades de servicios informaticos BOGOTAD.C.

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL J6209 - Otras actividades de tecnologias de

830084433 | CERTICAMARA S A informacion y actividades de servicios informaticos | SoC0 1A DC.
J6202 - Actividades de consultoria informatica y

830089336 | TD SYNNEX COLOMBIA LTDA actividades de administracion de instalaciones | CUNDINAMARCA
informaticas
J6202 - Actividades de consultoria informatica y

830094425 | FISERV COLOMBIA LIMITADA actividades de administracion de instalaciones | BOGOTAD.C.
informaticas
J6201 - Actividades de desarrollo de sistemas

830096374 | INDRA SISTEMAS S.A SUCURSAL COLOMBIA informaticos  (planificacion,  andlisis,  disefio, | BOGOTAD.C.
programacion, pruebas)
J6201 - Actividades de desarrollo de sistemas

830102565 | MANTIZ ONLINE SAS informaticos  (planificacion,  andlisis,  disefio, | BOGOTAD.C.
programacion, pruebas)

830100723 | PAYU COLOMBIA SAS J6311 - Procesamiento de datos, alojamiento |  paeaTa G,
(hosting) y actividades relacionadas

TAMANO EMPRESARIAL

Por medio del Decreto 957 de 2019, el Ministerio de Comercio, Industria y Turismo sefiala los criterios de
clasificacion de las micro, pequefias y medianas empresas, de acuerdo con los ingresos percibidos en un afio por
actividades ordinarias y el sector en el que se encuentren

La norma sefiala como criterio para la clasificacion los ingresos de actividades ordinarias anuales y dicho nivel
variara dependiendo del sector econdmico en el que las empresas desarrollen sus actividades y, ademas, del valor
de la UVT para el gravable anterior.

El nivel de ingresos por actividades ordinarias anuales con base en la cual se determina el tamafio empresarial,
variara dependiendo del sector econémico en el cual la empresa desarrolle su actividad, asi:
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SECTOR MICRO PEQUENA MEDIANA GRANDE
Lo Superior a 23.563 UVT e | Superior a 204.995 UVT e . )
MANUFACTURERO "Gf\f;"(’;&;g;‘;‘; agszggg)s inferior o igual a 204.995 | inferior o igual a 1'736.565 Uf‘,‘;p‘:;';’; o 7139%576850)
ARG UVT.($8,694,247,940,00) | UVT. ($73,651,194,780,00) ’ U
SECTOR MICRO PEQUENA MEDIANA GRANDE
. . Superior a 32.988 UVT e | Superiora 131.951 UVT e .
Inferior o igual a 32.988 Sl AN Superior a 483.034
SERVICOS inferior o igual a131.951 | inferior o igual a 483.034
UVT. ($1,399,087,056,000) UVT, (§5.596.305.812,00) | UVT. ($20.486.428.008,00) UVT. ($20.486.438,00)
SECTOR MICRO PEQUENA MEDIANA GRANDE
Inferior o iqual a 44.769 Superior a 44.769 e Superior a431.196 UVT e | Superior a 2'160.692
COMERCIO UVT. (§1 89% 742 82é 00) inferior o igual a 431.196 | inferior o igual a 2'160.692 UVT.
I UVT. ($18.287.884.752,00) | UVT. ($91.639.269.104,000) | ($91.639.269.104,00)

NOTA: El presente proceso se encuentra enmarcado dentro de los sectores econdémicos de SERVICIO, por el
cual se determina la respectiva ubicacion y tamafio empresarial.

o TAMANO EMPRESARIAL

A continuacién, se toma de la base de datos de los Informes Econdmicos y Financieros de las empresas que
registran en las actividades comerciales anteriormente mencionadas de las cuales se encontraron (637) registros
y se realiza su clasificacion por tamafio empresarial de acuerdo a los ingresos presentados donde se evidencia lo
siguiente:

TAMANO No.
MICROEMPRESA 77
PEQUENA 150
MEDIANA 199
GRANDE 211

TOTAL 637

GRAFICA TAMANO EMPRESARIAL DEL SECTOR

250

200
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GRANDE MEDIANA MICROEMPRESA PEQUENA

Fuente: Elaboracion Propia.

Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del
Sistema Integrado de Informacion Societaria — SIIS, en el tamafio empresarial encontramos las grandes empresas
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con un total de (211) registros, seguido de las medianas con (199) registros y en tercer lugar las pequefas con
(150) registros, lo que nos indica que algunas de estas pueden llegar a satisfacer la necesidad lo cual es un punto
favorable para la ejecucion del presente proceso.

UBICACION EMPRESARIAL DEL SECTOR

A continuacion presentamos como se encuentran distribuidas éstas empresas a nivel nacional por departamentos
y distrito capital.

DEPARTAMENTO CANTIDAD
ANTIOQUIA 95
ATLANTICO 14
BOGOTAD.C. 430
BOLIVAR
BOYACA
CALDAS
CASANARE
CAUCA
CORDOBA
CUNDINAMARCA
HUILA
MAGDALENA
NARINO
NORTE DE SANTANDER
QUINDIO
RISARALDA
SANTANDER
TOLIMA
VALLE
TOTAL 637

_\a\l_\_\_\_\_\@_\_\_\gr\)m

ESN
]

GRAFICA UBICACION DEL SECTOR

9 47
i 14 5 2 4 1 1 1 9 1 1 1 1 1 7 15 1
[ 4 -_— - e o o o & o o e e - -— & = -

& & ¢
* )
c,é’ « «Q«,
S
Fuente: Elaboracion Propia.
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Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del
Sistema Integrado de Informacién Societaria — SIIS, se encuentran en la ciudad de Bogota D.C, con un total de
(430) registros, lo cual es un punto favorable para la ejecucion del presente proceso.

ANALISIS DE LA OFERTA3

Por medio de la herramienta de abastecimiento estratégico desarrollada por Colombia Compra Eficiente que
permite realizar un analisis de diferentes variables con el fin de realizar una caracterizacién de informacién como
¢ Qué se quiere comprar?, ;A quién se va a comprar?, ;Por qué se quiere comprar? Y ;Codmo se va a comprar?,
con el fin de adoptar practicas que permitan que el proceso de compra realizado por las entidades se destaque
por sus niveles de transparencia, eficiencia y generacion de valor por presupuesto.

MODELO DE ABASTECIMIENTO ESTRATEGICO - COLOMBIA COMPRA EFICIENTE

Con el fin de tener un panorama mas amplio y completo de lo que sucede en el mercado se realizan las consultas
en el modelo de abastecimiento estratégico disefiado por la Agencia de Contratacion Publica Colombia Compra
Eficiente, de esta forma se evidencia como ha sido la compra de una categoria en los Ultimos afios dentro de las
plataformas del Sistema Electrénico de Contratacién Publica (SECOP I, SECOP Il y TVEC), identificando los
oferentes que existen para esa categoria, caracteristicas de los mismos, bajo que modalidad de contratacién se
contratan por parte de las diferentes Entidades Estatales y cuales entidades han realizado contratos para esa
categoria.

MODELO DE ABASTECIMIENTO ESTRATEGICO

Fuente: https://www.colombiacompra.gov.co/sites/cce_public/files/files 2020/mae 2.0 ajustado con links y tabla de ilustraciones 1.pdf

Basados en la herramienta de andlisis de la oferta establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacion correspondiente a la categoria (familia /
segmento / clase) conforme al Segmento (81) “Servicios basados en Ingenieria, Investigacion y Tecnologia”,
teniendo en cuenta el objeto del proceso asi:

3 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiOTNjY2MyZmUtZWE 1My0ONmY4LWJiMDctNJEANTAOOTFkZGQyliwidCl61jdiMDkwNDFILTIONTEtNDIKMCO4Y2IxL

Tc5ZDVIM2Q4YZFiZSIsmMIOIR9
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A@g ANALISIS DE LA OFERTA

Colombia Compra Eficiente

Gasto Anual
(En blanco)(En blancoEn blanco) $ 9 bl § 12 bl $ 12 bill

Gasto Mensual $ 7.327.540.092.433
533

Valor Total ’

$ 1,5 bill

11

510 bill
$ 1,0 bill E]
=
5
=
= $ 5 bill | —
)5 bill [
{
AR e &N _° £ S \‘\U“' o a3 \v\‘w" K_\v\““ $ 0 bill
oS o T e 2020 2022 2023 2024
AnRo
Afic ®2024 Fuente @ SECOP_| @SECOP_II
,
- Contratos Total -
Cantidad de contratos - Mensual 27,754 Cantidad de contratos - Anual
3.500 ° (En blanco) (En blanc(§n blanco) 34,90 mil 42,59 mil 35,31 mil
3.000 8 40 mil
=
s
1S
S
00 “
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2024 | 1@ 20 mil
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En la anterior grafica se puede evidenciar que la contratacion para este tipo de categorias en el afio 2024, teniendo
como fuente el SECOP Il fue de 21052 contratos y la contratacion para el afio 2023 fue de 21072 contratos,
evidenciando que en el afio 2023 hay un incremento de 20 contratos, asi mismo, se puede observar que en el
mes de febrero se alcanza su maximo nivel con 3274 contratos realizados.

GASTO ANUAL Y CONTRATOS POR PLATAFORMA SECOPII

Por otra parte, en la siguiente gréfica podemos observar el gasto anual de la contrataciéon en este tipo de
categorias teniendo como fuente el SECOP Il, para el afio 2024 ascendid a $6.772.876.169.956,00, en
comparacion al afio 2023 que fue de $8.091.349.722.688,00, estableciendo una diferencia considerable en al
gasto para el afio 2023 de $1.318.473.552.732,00, y para esta grafica se puede observar que el mes de diciembre
representa el mayor gasto con un total de $1.379.072.830.715,00.

— Valor Total
Gasto Mensual $ 6.772.876.169.956 Gasto Anual
- (En blanco)En bIANCOIEN blanco) $ 6 bl $ 10 bIL $ 10 bill
$ 10 bill > 9 RIN
$ 8,1 bill
$ 7,6 bill
$ 1,0 bill — $ 6,8 bill
©
'o -
s %5 bil
i)
= Fecha_fi 2023
0,5 bill SECOP_II
Valor Total $ 8.091.349.722.688 $ 1.9 bill
Ano
Ao ® 2024 Fuen te @SECOP I
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En consecuencia, a continuacion, se relacionan los proveedores que presentan mayor porcentaje de participacion
en este tipo de categoria, encabezado por la Internexa S.A., quien presenta una contratacion total de
$200.811.504.199,00.

Valor Total Estimado por Proveedor T8

@ Valor Total Estimado @NUmero de Contratos

$0,2 bill 50

Valor Total Esti...
Numero de Contr...

$0,0 bill. 0

OoP

RADIO TELEVISION NACIONA..
UNP

ETB SAESP
SISTEMAS Y ELECTRONICA DE..

UT SOLUCIONES CC CONECTI...
SUPPLASA

CORPORACION AGENCIA NAC..
CODALTEC

INDRA COLOMBIA SAS

Empresa de Recursos Tecnolo...

INFOTIC SA
C INSAMAR

IGAC Sede Central

COMCEL SA
UNIVERSIDAD DE ANTIOQUIA

EMTEL SA ESP
UT ICETEX 2016

S3 SIMPLE SMART SPEEDY SAS [l

CORREAGRO
FIDUCIARIA LA PREVISORA SA..
UNIVERSIDAD NACIONAL DE .

INTERNEXA SA
CONTROLES EMPRESARIALES ..

COLOMBIA TELECOMUNICACI..
IDEMIA IDENTITY SECURITY S..
AGENCIA NACIONAL INMOBIL..
UNE EPM TELECOMUNICACIO..
CONSORCIO SAN FELIPEE
ConsorcioMicroso ftCSISWO
HG INGENIERIAY CONSTRUC.
UT INFRAESTRUCTURA 0242024
ESRI COLOMBIA SAS
Consorcio Acueducto Enterrito..
CONSORCIO HIDROGENO NA...
ALIANZA PUBLICA PARA EL DE.
SANTIAGO DE TOLU
UT TIERRALTA 2024
CONSORCIO BTl 2024
Heimcore SAS
ASOPAGOS SA

PROVEEDORES PLURALES EN SECOPII

En cuanto a los proveedores plurales en el SECOP I, se puede evidenciar que en cantidad de contratos con
proveedores plurales en el SECOP Il representan el 4.97% con 1082 contratos, con un valor total contratado de
$1.995.728.436.404,00, tal y como se evidencia a continuacion:

Cantidad de Contratos con proveed = = &2 Valor de Contratos con proveedores
plurales en SECOP II plurales en SECOP Il
1082 (4,97%) $ 2 bill.

(24,96%)

$ 6 bill.
20681 (95,03%) (75,04%)
Tipo: @ No es plural @Proponente plural Tipo: ® No es plural @Proponente plural

MODALIDAD CONTRATACION

Por otra parte, y segun la siguiente grafica, se puede observar que para este tipo de categoria los procesos se
han realizado principalmente bajo la modalidad de contratacion directa con un valor total estimado contratado de
$3.360.321.495.847,00, seguido del concurso de méritos por un valor total estimado de $997.498.699.377,00 y
en tercer lugar la régimen especial con un valor total estimado de $982.594.798.976,00.
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Valor Total Estimado por Modalidad de Seleccion

$ 3 bill.

Modalidad de Seleccién
® Concurso de Méritos

$ 3 bill.

$ 2 bill.
! @® Contratacion directa

@® Licitacion obra publica
® Licitacion Publica

@® Licitacion Publica Acuerdo ...

$ 2 bill.

$ 1 bill. Minima cuantia

Valor Total Estimado

$ 1 bill.
@® Régimen Especial

® Seleccién Abreviada de M.

$ - @® Seleccién abreviada subast...
O bill.

Directa Competitiva Especial

COMPORTAMIENTO CONTRATACION POR BIENES Y SERVICIOS

Finalmente, se puede evidenciar que las tres primeras categorias de acuerdo al comportamiento de contratacion
por bienes y servicios son: 8111 — Servicios informaticos que representa el 41,79% de la participacion de contratos
con un total de 7932 equivalentes a $ 2.830.372.067.385,00, seguido de 8110 — Servicios profesionales de
ingenieria que representa el 41,64% de la participacion de contratos con un total de 8485 equivalentes a
$ 2.280.048.768.351,00 y en tercer lugar 8114 — Tecnologias de Fabricacion que representa el 5,84% de la
participacion de contratos con un total de 2584 equivalentes a $ 395.446.082.245,00. De acuerdo al clasificador
de bienes y servicios — familia, en totalidad se registraron 21052 contratos por un valor total de
$6.772.876.169.956,00, tal como se ilustra en la siguiente gréafica.

Comportamiento contratacion por bienes y servicios de UNSPSC

Afio 2024 Total
Clasificador de Bienes y Servicios - Familia Contratos Participacion Contratos Participacion

8110 - Servicios profesionales de ingenieria 8485 $2.820.048.768.351 41,64% 8485 $2.820.048.768.351 41,64%

5 @71 - Servides inemmiiiess 7932 $2.830.372.067.385 41,79% 7932 $2.830.372.067.385 41,79%
8112 - Economia 407 $ 23.961.354.863 0,35% 407 $ 23.961.354.863 0,35%

1 8113 - Estadistica 356  $110.051.761.478 1,62% 356  $110.051.761.478 1,62%
8114 - Tecnologfas de fabricacién 2584  $395.446.082.245 5,84% 2584  $395.446.082.245 5,84%

& 8115 - Servicios de pedologia 869  $231.288.558.659 3,41% 869  $231.288.558.659 3,41%
8116 - Entrega de servicios de tecnologia de informacién 419 §$361.707.576.975 5,34% 419 $361.707.576.975 5,34%
Total 21052 $6.772.876.169.956  100,00% 21052 $6.772.876.169.956  100,00%

LAS MIPYMES EN COLOMBIA™

Por ingresos
operacionales

Pornﬁ_mero c= Cual es el universo mipyme?
=

Micro- @
empresas |

2Como se
define una
mipyme en
Colombia?

3* Fuente de informacion de 13:’1 ina. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401_MiPymes_Colombia-1.pdf
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PARA LAS MIPYMES SER PROVEEDORAS DEL SECTOR PUBLICO SIGUE SIENDO UN RETO, EN
PARTE, PORQUE POCAS CONOCEN LAS HERRAMIENTAS NECESARIAS PARA PARTICIPAR"

RAZONES DE LAS MIPYMES PARA NO CONTAR CON LAS HERRAMIENTAS PARA CONTRATACION
PUBLICA (RUP Y SECOP Il) (% DEL TOTAL DE MIPYMES) (*)

3

N
)

0
o
)
N
b

o
N

) 0 O (

Noconflaen ||
[a herramienta =
Suusoes -
dfil
¢l trémite

la herramienta
SeIVicios

Q00
Noconcoce RN "
N
(]
W
N
- N
Losramites son | "
Noconoce [N ©
No tiene productos NN ©
'J
0

Cree que el Estado |

No confa en proceso NN ©
(Iransparencia)
s mal pagador
No cuenta con

capacidad financiera

complieados/costosos

-mRuUP SECOP I

> Las empresas pueden proveer bienes y servicios al sector publico si hacen parte del Registro Unico de
Proponentes (RUP) y del Sistema Electrénico de Contratacion Publica (SECOP 11).

> 1 SegUn la Encuesta de Desempefio Empresarial -EDE-, sélo el 39,8% de las Mipymes cuenta con el RUP y
solo el 40% utiliza el SECOP II.

> I La principal razon para no usar esas herramientas es el desconocimiento de las mismas, la poca oferta
disponible de bienes para ofrecer al sector publico y porque no confian en el proceso.

Las mipymes invierten principalmente en la capacitacion de sus equipos, pero la inversién en equipos, en
tecnologia y en digitalidad, entre otros, parece baja. Las mipymes buscan financiacién para la compra de materias
primas y gastos operacionales y de funcionamiento, principalmente. Ademas, su acceso a crédito formal es mas
bajo que el de las empresas grandes. Sin embargo, nuevamente, el desempefio de las medianas sobresale entre
las mipymes, con un acceso a crédito similar al de las empresas grandes. Las mipymes usan recursos propios o
reinversion de utilidades como fuentes alternativas de financiamiento.

La tasa de supervivencia de las mipymes es mas baja que la de las grandes empresas, al igual que la probabilidad
de movilizarse. Al interior de las mipymes, las pymes tienen mayores tasas de supervivencia y probabilidad de
movilidad empresarial que las microempresas. También son consolidadas en mayor proporcion que las
microempresas.

En cuanto a la probabilidad de movilidad de las empresas, a partir de los hallazgos de confecamaras, se encuentra
que: las empresas constituidas como sociedades tienen mas probabilidad de movilidad ascendente que las
constituidas como persona natural y mas en el caso de las microempresas; las exportadoras mas que las no
exportadoras y especialmente las empresas pequefas exportadoras; las empresas pequefias y medianas mas
que las micro; las que pertenezcan a una Iniciativa Cluster mas que las que no. Por sectores, mas las empresas
en el agro y en el sector extractivo que las de comercio, y en el agro mas en el caso de las empresas medianas y
en el sector extractivo mas en las micro y pequefias. Mas en el eje cafetero.

35 Fuente de informacion delﬁé ina. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401 _MiPymes Colombia-1.pdf
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DE ACUERDO CON EL ESTUDIO DE DINAMICA EMPRESARIAL DE CONFECAMARAS EN EL 2024 EN
COLOMBIA SE HAN CREADO 297.475 EMPRESAS®*

La Confederaciéon Colombiana de Camaras de Comercio (Confecamaras) presenta el informe sobre la dinamica
de creacion de empresas en el pais para 2024. Las estadisticas incluidas en este informe provienen del Registro
Unico Empresarial y Social (RUES), el cual permite analizar las caracteristicas de la demografia empresarial en
Colombia.

En 2024 se registraron 297.475 nuevas empresas, lo que representa una ligera disminucién del 2,8% en
comparacién con las 305.997 creadas en 2023. Del total registrado, el 72,3% correspondié a personas naturales
y el 27,7% a sociedades. La creacion de empresas por personas naturales disminuy6 un 5,5%, pasando de
227.569 en 2023 a 214.953 en 2024. Por el contrario, las sociedades mostraron un crecimiento del 5,2%,
aumentando de 78.428 en 2023 a 82.522 en 2024.

Este aumento en la constitucion de sociedades es una sefial positiva para el fortalecimiento del tejido empresarial
nacional, ya que las sociedades presentan una mayor tasa de supervivencia a cinco afios (44%) en comparacion
con las personas naturales (30%). Ademas, la tasa de movilidad empresarial de las sociedades (18%) supera
considerablemente la de las personas naturales (0,7%), lo que indica una mayor capacidad de estas empresas
para crecer y consolidarse en el mercado. Por otro lado, se ha encontrado que la creacion de sociedades suele
responder a emprendimientos por oportunidad, que se caracterizan por una visién estratégica y un enfoque en el
valor agregado, elementos que favorecen su sostenibilidad a largo plazo.

Los sectores con mayor crecimiento en la constitucion de sociedades fueron servicios (7%) y comercio (6%). Todos
los demas sectores, excepto el de extraccidn, también presentaron variaciones positivas.

En términos de empleo, el 45% de las nuevas empresas creadas en 2024 generaron al menos un puesto de
trabajo. De estas empresas generadoras de empleo, el 38% pertenecen al comercio al por mayor y al por menor,
el 17% al sector de alojamiento y servicios de comida, el 10% a industrias manufactureras, el 6% a actividades
profesionales, cientificas y técnicas, y otro 5% al sector de la construccion.

Creacion de empresas en Colombia

Segun datos del DANE, la economia colombiana registré un crecimiento del 2% al cierre del tercer trimestre de
2024, impulsado principalmente por un aumento significativo en la inversion, que creci6 un 22,7%, y un incremento
del 1,6% en el consumo de los hogares. En el ambito laboral, se observaron sefiales de recuperacion, con una
tasa de desempleo nacional que alcanzé el 8,2%, marcando una mejora respecto al 9,0% registrado en el mismo
periodo del afio anterior.

Segun el Banco de la Republica en términos de precios, la inflacion anual se redujo al 5,2%, la mas baja de los
ultimos cuatro afios, aunque todavia se encuentra por encima de la meta del 3% fijada por el ente emisor. Ante
esta desaceleracion inflacionaria, el Banco redujo la tasa de interés de politica monetaria a 9,5% al cierre de 2024,
buscando estimular la actividad econémica y acercar la inflacién a su objetivo.

En este contexto, la Confederacion Colombiana de Camaras de Comercio (Confecamaras) presenta el informe de
dindmica de creacion de empresas para el 2024. De acuerdo con los registros del RUES de las camaras de
comercio del pais, en 2024 se crearon 297.475 nuevas empresas, un 2,8% menos que en 2023 cuando se

36 Fuente de informacion de Iﬁg]a. https://confecamaras.org.co/
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establecieron 305.997 compaiiias. Del total de nuevas empresas, el 72,3% fueron creadas por personas naturales
y el 27,7%, por sociedades. En comparacién con 2023, las matriculas de nuevas de sociedades aumentaron un
5,2%, mientras que las de personas naturales cayeron un 5,5%.

Este resultado refleja un panorama alentador para el tejido empresarial colombiano, evidenciando la fortaleza y el
dinamismo de las empresas como motor del desarrollo econémico del pais. Estudios de Confecamaras han
encontrado que las sociedades en Colombia tienen una tasa de supervivencia del 44% a los cinco afios, mientras
que las personas naturales solo alcanzan el 30%. Esto revela la mayor capacidad de las empresas que se
constituyen como sociedades para enfrentar obstaculos y perdurar en el tiempo. Asimismo, las sociedades también
presentan una tasa de movilidad del 18%, considerablemente superior al 0,7% de las personas naturales, lo que
destaca su mayor potencial para crecer, diversificarse y contribuir al desarrollo econémico del pais.

CREACION DE EMPRESAS SEGUN ORGANIZACION JURIDICA

305.997 g7 47s

227.569 514 053

78.428 82.522

P. Natural Sociedad Tota

- 2023 m=m2024

Aunque la creacidn de empresas en 2024 mantuvo patrones estacionales similares a los de 2023, los registros
fueron menores en la mayoria de los meses, excepto en febrero, abril y julio. Cabe resaltar que, al cierre del periodo
de renovaciones (marzo), la creacion de empresas en 2024 registré una disminucién de 5.000 empresas en
comparacion con 2023.

Creacion de empresas por tamafo®’

Al analizar la evolucion de la creacién de empresas entre 2023 y 2024, clasificada segun el tamafio definido por el
valor de sus activos, se observa una disminucion del 2,8% en la creacion de microempresas, del 8,0% en
pequenas, del 20,4% en medianas y del 9,1% en grandes. La reduccién total del 2,8% estd explicada en su
totalidad por las microempresas, dado que las pequefias, medianas y grandes tienen una participacion marginal
en el total de empresas creadas. La significativa concentracién de las microempresas, que representan mas del
99% del total, destaca su papel crucial en la dindmica empresarial del pais.

Tamanho 2023 2024 Variacion % Contribucion
Microempresa 304.882 296.456 -2,8% -2,8%
Pequena 1.050 966 -8,0% 0,0%
Mediana 54 43 -20,4% 0,0%
Grande 11 10 -9,1% 0,0%
Total 305.997 297.475 -2,8% -2,8%
Fuente: RUES — Registro Unico Empresarial y Social.

37 Fuente: https://confecamaras.org.co/noticias/989-en-2023-se-crearon-305-997-empresas-en-el-pais-senala-estudio-de-confecamaras
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Creacion de empresas por sectores economicos

Durante 2024, el sector de agricultura registré un aumento en la creacion de empresas de 1,4%. Sin embargo, su
impacto en la variacion total fue limitado y cercano a 0%. Por otro lado, el sector de extraccion registrd la mayor
contraccion porcentual, con una caida del 17,5%. No obstante, debido a su reducido tamafio relativo, su impacto
en el total fue limitado (-0,1%).

En contraste, los servicios que representan el mayor peso relativo en la creacion de empresas experimentaron
una contraccion del 1,5%, contribuyendo negativamente con un -0,7% a la variacion total. Finalmente, el sector
comercio tuvo la mayor contribucion negativa en la creacion de empresas con una caida de 4,8% respecto a 2023.

Sector 2023 2024 Variacion % Contribucion
Agricultura 5.243 5.315 1,4% 0,0%
Construccion 13.424 13.281 -1,1% 0,0%
Resto 8.002 7.828 -2,2% -0,1%
Extraccion 1.044 861 -17,5% -0,1%
Industria 29.616 29.137 -1,6% -0,2%
Servicios 131.645 129.618 -1,5% -0,7%
Comercio 117.023 111.435 -4,8% -1,8%
Total 305.997 297.475 -2,8% -2,8%
Fuente: RUES — Registro Unico Empresarial y Social. Nota: El sector resto incluye: administracién publica y defensa,
educacidn, actividades de los hogares, actividades de atencion a la salud humana y no clasificados.

El subsector de actividades inmobiliarias registré un incremento del 8,6%, lo que se traduce en una contribucién
positiva del 0,2% al total, destacandose como uno de los subsectores con un crecimiento significativo. En paralelo,
el subsector de actividades profesionales, cientificas y técnicas experimentd un crecimiento mas modesto del
2,6%, pero con una contribucién de 0,2%. Por su parte, las actividades de los hogares individuales como
productores mostraron un aumento notable del 22,6%, aunque su contribucién al total es muy pequefia (0,0%).

Actividad economica Variacion % Contribucion
Actividades inmobiliarias 6.006 6.521 8,6% 0,2%
Actividades profesionales, cientificas y técnicas 18.763 19.260 2,6% 0,2%
;:\ec;:\:acl;gis artisticas, de entretenimiento y 6.288 6.372 1,3% 0,0%
sggl‘faultura, ganaderia, caza, silviculturay 5.243 5.315 1,4% 0,0%
Activi‘dades_ de at_encic‘)n de la salud humanay 4.678 a.722 0,9% 0,0%
de asistencia social
Actividades de los hogares individuales 31 38 22,6% 0,0%
Admir.\istracié‘n p\ﬁblic‘a_y (jjfafens;?; plaqes de 104 100 -3,8% 0,0%
seguridad social de afiliacién obligatoria
:z(r;\r:gilzitor(:‘::Oelectrlmdad, gas, vapor y aire a68 433 7.5% 0,0%
Actividades financieras y de seguros 2.762 2.679 -3,0% 0,0%
Informacién y comunicaciones 6.271 6.184 -1,4% 0,0%
Educacién 2.881 2.754 -4,4% 0,0%
Construccion 13.424 13.281 -1,1% 0,0%
Alojamiento y servicios de comida 49.868 49.687 -0,4% -0,1%
Explotacion de minas y canteras 1.044 861 -17,5% -0,1%
Distribuciéon de agua; evacuacién y
tratamiento dg éguas residuales, gAestién de 1.729 1.545 -10,6% -0,1%
desechos y actividades de saneamiento
ambiental
Industrias manufactureras 29.616 29.137 -1,6% -0,2%
Transporte y almacenamiento 8.632 8.036 -6,9% -0,2%
Actividades de servicios administrativos y de 14.666 13.842 5.6% -0,3%
apoyo
Otras actividades de servicios 16.192 15.059 -7,0% -0,4%
Comercio al por mayor y al por menor;
reparacion de vehiculos automotores y 117.023 111.435 -4,8% -1,8%
motocicletas
Total 305.997 297.475 -2,8% -2,8%

Fuente: RUES — Registro Unico Empresarial y Social.
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Creacion de empresas y generacion de empleo

Segun el RUES, el 45% de las nuevas empresas creadas en 2024 generaron al menos un puesto de trabajo. De
estas empresas generadoras de empleo, el 38% pertenecen al comercio al por mayor y al por menor, el 17% al
sector de alojamiento y servicios de comida, el 10% a industrias manufactureras, el 6% a actividades profesionales,
cientificas y técnicas, y otro 5% al sector de la construccion..

Subsectores econdémicos con mayor creacion de empresas empleadoras

38%

17%

10%

- = =

Comercio Al Por
Mayor Y Al Por
Menor; Reparaciéon

Alojamiento Y
Servicios De Comida

Industrias
Manufactureras

Actividades
Profesionales,
Cientificas Y Técnicas

Construccion

De Vehiculos
Automotores Y
Motocicletas

Fuente: RUES — Registro Unico Empresarial y Social.

¢CUAL ES LA DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN O SERVICIO OBJETO
DEL PROCESO?

Produccion en el sector servicios.

La produccién en el sector servicios no implica la fabricacién de bienes materiales, sino la generacion de
actividades orientadas a satisfacer necesidades especificas de los clientes, como salud, educacion, turismo o
finanzas.

Esta produccion es generalmente intangible, heterogénea y ocurre en interaccidn directa con el cliente, lo que
implica que la calidad y personalizacion del servicio son clave.

Distribucion en el sector servicios

A diferencia del sector manufacturero, donde la distribucidén se centra en el traslado fisico de productos, en el
sector servicios la distribucion se refiere a la organizacion y gestion de la prestacion del servicio en el lugar y
momento adecuado para el cliente.

La logistica de distribucién en general incluye la planificacién y gestién de actividades que aseguran que el
producto o servicio llegue al cliente final de forma eficiente, incluyendo almacenamiento, transporte y entrega.

En servicios, la distribucién puede implicar la coordinacion de recursos humanos, tecnolégicos y fisicos para
facilitar la entrega del servicio, por ejemplo, en centros de atencion, plataformas digitales o a domicilio.
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Entrega en el sector servicios

La entrega del servicio es simultanea a su produccién, por lo que la "entrega" implica la interaccion directa con el
cliente y la satisfaccion inmediata de sus necesidades.

En servicios que requieren soporte fisico o tecnoldgico, la logistica de entrega puede incluir la administracion de
inventarios (por ejemplo, insumos médicos), la planificacion de rutas para atencién domiciliaria o la gestion de citas
y recursos para asegurar la calidad y puntualidad.

La tecnologia juega un papel fundamental en optimizar la logistica de entrega, mediante software para
planificacion, seguimiento y comunicacion con el cliente, asegurando eficiencia y satisfaccion.

Grafico 1. Servicios informaticos. Cadena productiva

Desarrollo de software Transporte,

almacenamiento y

comunicaciones
Desarrollo de aplicaciones

Sector de Helpdesk Comercio y hoteleria
.. Tecnologias de la
servicios . o2 Soluciones
informaéticos informacién Administracién de datos
Industria
Mantenimiento de redes
Servicios financieros
Infraestructura como servicio
Plataformas tecnolégicas como Administracién
servicio publica

Colombia compra eficiente identificé la cadena distribuciéon para la entrega, tal como se muestra a
continuacion.

OEM . ‘ Fabricante Mayorista Proveedor Usuario final ‘
|

Fuente: Elaborpcion Colombia Compra Eficiente.
*La linea demarcada indica saltos que pueden darse en la cadena de suministro.

Cadena de Produccion y Distribucion en el Mantenimiento y Soporte Técnico de la Plataforma Darktrace
Despliegue e Implementacion Inicial

o Elproceso comienza con una evaluacion técnica para determinar las necesidades especificas de la empresa
interesada, incluyendo el tamafio y tipo de electrodoméstico requerido si se trata de un despliegue fisico.
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o Darktrace envia el dispositivo preconfigurado en la fecha acordada. Una vez recibido, el equipo técnico local
(o el personal IT del cliente con soporte remoto de ingenieros de Darktrace) realiza la instalacién fisica,
conectando el dispositivo y configurando el port mirroring. Este proceso suele durar entre 45 minutos y 1
hora.

o Despuésde lainstalacion, el aparato se deja en modo de aprendizaje durante aproximadamente una semana
para que la IA de Darktrace comprenda el comportamiento normal de la red y pueda detectar anomalias de
manera efectiva.

Soporte Técnico y Mantenimiento Continuo

o El soporte técnico de Darktrace es proporcionado tanto por el equipo propio de Darktrace como por socios
certificados y locales, quienes ofrecen servicios personalizados segun las necesidades del cliente.

e Los servicios de soporte incluyen:
v Gestién de amenazas: identificacién, investigacion y respuesta a incidentes detectados por la plataforma
usando inteligencia artificial.
v" Soporte directo y acompafiamiento inicial, seguimiento continuo y servicios de SOC (Centro de
Operaciones de Seguridad) parcial o completo.
v Formacion avanzada para el personal del cliente, asegurando el correcto uso y aprovechamiento de la
plataforma, asi como la adaptacién a nuevas funcionalidades y actualizaciones de la herramienta.

o El mantenimiento implica la supervisidn continua, analisis de brechas de seguridad y priorizaciéon de
incidentes, con notificaciones proactivas y contexto real adaptado a la infraestructura del cliente.

Darktrace
T Unified View oT

Customer Industrial
Enterprise HOQ DNz

=y : ‘ : _
= >

- " . P — | )

Cadena de Produccién y Distribucion

e La cadena de produccion inicia con el desarrollo y actualizacién continua del software de Darktrace, que
incorpora nuevas funcionalidades y mejoras basadas en machine learning y ciberinteligencia artificial.

o Elhardware (dispositivo fisico) esta preconfigurado y distribuido segun las necesidades del cliente, mientras
que las soluciones en la nube se implementan de manera remota y rapida, integrandose con plataformas
como Microsoft 365 y Azure.
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e La distribucion del soporte técnico es hibrida: existe un soporte global 24/7 por parte de Darktrace y un
soporte local a través de partners certificados, quienes actian como intermediarios para la gestion y
mantenimiento diario de la solucién en cada empresa.

Resumen del flujo

Evaluacion técnica y dimensionamiento.

Envio e instalacidn del electrodoméstico o implementacion en la nube.

Fase de aprendizaje de la IA.

Soporte técnico y mantenimiento continuo (incluye gestion de amenazas, formacion y analisis de incidentes).
Actualizacion y mejora constante del software y los servicios asociados.

aRwhd =

Este enfoque integral asegura una proteccion adaptativa y un soporte técnico especializado, optimizando la
seguridad y el funcionamiento de la plataforma Darktrace en cada organizacién

2.2.3 ESTUDIO DE LA DEMANDA.

2234 (COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?
ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL CENAC TELEMATICA Y POR OTRAS
ENTIDADES.

Es de sefialar que las entidades estatales realizan esta clase de adquisiciones como se muestra en el numeral 1
“ANTECEDENTES” del presente estudio previo.

Ademas, se realizd la consulta en la plataforma SECOP I, para identificar los aspectos mas relevantes de los
procesos de seleccion que se adelantan para este tipo de adquisiciones y servicios, del cual se pudo concluir:

> El objeto del contrato es de comUn adquisicién por parte de las Entidades Publicas

» Las especificaciones técnicas varian de acuerdo al tipo de servicio que requiere cada Entidad.

» Laforma de pago més utilizada es el pago total o pago parcial.

» Existen en el mercado varias empresas en capacidad de proveer los servicios bajo las condiciones requeridas
por las Entidades Publicas.

2.2.3.5 ANALISIS DE LA DEMANDA

De acuerdo a la informacion anteriormente mencionada, se evidencia que la mayoria de los procesos con
especificaciones técnicas similares a las del presente proceso, se llevaron a cabo mediante diferentes
modalidades de seleccion, teniendo en cuenta el presupuesto asignado para cada uno de ellos. Asi mismo se
evidencia que existen varios proveedores que pueden satisfacer la necesidad y atender la demanda en el lugar
donde es requerida, y teniendo en cuenta la informacién registrada en el SECOP |1, el desempefio de los mismos
ha sido recibido satisfactoriamente por parte de los supervisores de los contratos.

EJERCITO NACIONAL- CENAC TELEMATICA

Con este estudio se busaca conocer las necesidades especificas que requiere el CENAC TELEMATICA, a través
del analisis del proceso de contratacion de otras entidades, en la cual forma que se pueda identificar la mejor
opcion en el mercado actual para garantizar la contratacion de una persona natural o juridica idénea que garantice
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el suministro de los bienes y/o servicios que se requieren de acuerdo al objeto detallado, en una forma eficaz y
eficiente en todo sentido.

MODELO DE ABASTECIMIENTO ESTRATEGICO — MAE3

El Modelo de Abastecimiento Estratégico de la Agencia Nacional de Contratacion Publica Colombia Compra
Eficiente es la adopciéon metodolégica del abastecimiento estratégico en el proceso de compras publicas, con el
objetivo de que las adquisiciones de bienes y servicios realizadas por las entidades estatales se realicen a través
de buenas practicas y herramientas que hagan un proceso eficiente, eficaz, transparente y de generacion de valor
por dinero3

MODELO DE ABASTECIMIENTO ESTRATEGICO

Fase 1 Fase 2

Analisis de Analisis de Oferts

Fuente: https://www.colombiacompra.gov.co/sites/cce_public/files/files 2020/mae 2.0 ajustado con links y tabla de ilustraciones 1.pdf

Basados en la herramienta de andlisis de la demanda establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacién de las contrataciones realizadas por el
Ejército Nacional en la categoria (familia / segmento / clase), conforme al Segmento (81) “Servicios basados en
Ingenieria, Investigacion y Tecnologia”, teniendo en cuenta el objeto del proceso, donde se evidencia, lo
siguiente:

. ANALISIS DE LA DEMANDA
de Contratacién Publica
Colombia Compra Eficiente M
— Valor Total FILTROS:
Gasto Mensual $ 7.327.540.092.433 ’ Gasto Anual

(En blan.. (En blan.. (En bla S9bil. $12bil. (En bla

2020
Fecha_firma
01/01/2024]
I |
- Todas
2020 202 2022 023 2024 2025

Ano

. 2024
$ 1,5 bill.

$ 10 bill
$ 1,0 bill.

Valor Total

$ 0,5 bill.

AR LN T @ e DR $ 0 bill

Ao ®2024 Fuente ®SECOP_| @SECOP_II

3 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiOTN]Y2MyZmUtZWE 1MyOONmY4LWJiMDctNJEANTAOO TFkZGQyliwidCl61jdiMDkwNDFILTIONTEtNDIKMC04Y2 XL
Tc5ZDVIM2Q4YZFiZSIsImMiOjR9

39 Fuente de informacion de la ﬁ & a https://www.colombiacompra.gov.co/colombia-compra/modelo-de-abastecimiento-estrategico
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CONTRATOS POR PLATAFORMA SECOPII

- Contratos Total - —
Cantidad de contratos - Mensual 27 754 Cantidad de contratos - Anual = &3
3.500 i (En bla...(En bla... (En blan...34,90 mil 42,59 mil (En blanco)

40 mil

3.000

2.500
2024 20 mil

2.000

Cantidad de contratos

1.500

ey @ @ @ @ i
o° O S0 <© <& 0 mil
of € o®

2020 2021 2022 2023 2024 2025

Ano
Afio @2024 Fuente @ SECOP_| @SECOP_II

En la anterior grafica se puede evidenciar que la contratacién para este tipo de categoria en el afio 2024, teniendo
como fuente el SECOP Il fue de 21052 contratos y la contratacion para el afio 2023 fue de 21072 contratos,
evidenciando que en el afio 2023 hay un incremento de 20 contratos, asi mismo se puede observar que en el mes
de febrero se alcanza su maximo nivel con 3274 contratos realizados.

VALOR TOTAL ESTIMADO POR FAMILIA

En cuanto al valor estimado por familia, se puede evidenciar que las tres primeras categorias son: 8111 — Servicios
informéticos que representa el 41,79% de la participacion de contratos con un total de 7932 equivalentes a
$ 2.830.372.067.385,00, seguido de 8110 — Servicios profesionales de ingenieria que representa el 41,64% de la
participacion de contratos con un total de 8485 equivalentes a $ 2.280.048.768.351,00 y en tercer lugar 8114 —
Tecnologias de Fabricacion que representa el 5,84% de la participacion de contratos con un total de 2584
equivalentes a $§ 395.446.082.245,00. De acuerdo al clasificador de bienes y servicios — familia, en totalidad se
registraron 21052 contratos por un valor total de $ 6.772.876.169.956,00, tal como se ilustra en la siguiente grafica.

Valor Total Estimado por Familia vl oa = &

® Valor @ Contratos
$ 3,0 bill.

8 mil
$ 2,5 bill.
$ 2,0 bill. 6 mil

$ 1,5 bill.

Valor
Contratos

4 mil

$ 1,0 bill.

2 mil
$ 0,5 bill.

$ 0,0 bill. 0 mil

8111 - Servicios 8110 - Servicios 8114 - Tecnologfas 8116 - Entrega de 8115 - Servicios de 8113 - Estadistica 8112 - Economia
informaticos profesionales de de fabricacién servicios de pedologia
ingenierfa tecnologia de
informacién
2_Familia
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Comportamiento contratacion por bienes y servicios de UNSPSC
Aiio 2024 Total
Clasificador de Bienes y Servicios - Familia Contratos Participacion Contratos Participacion
v

@ 8111 - Servicios informaticos 7932 $2.830.372.067.385  41,79% 7932 $2.830.372.067.385  41,79%
© 8110 - Senvicios profesionales de ingenieria 8485 $2.820.048.768.351  41,64% 8485 $2.820.048.768.351  41,64%
8114 - Tecnologias de fabricacion 2584  $395.446.082.245  5,84% 2584  $395.446.082.245  584%
[ 8116 - Entrega de servicios de tecnologia de informacion 419 $361.707.576.975  534% 419 $361.707.576.975  534%
© 8115 - Servicios de pedologia 860 $231.288.558.659  3.41% 869 $231.288.558.659  3,41%
@ 8113 - Estadistica 356 $110.051.761478  162% 356 $110.051.761.478  1,62%
@ 8112 - Economia 407 $23961.354.863  0,35% 407 $23.961.354.863  0,35%

Total 21052 $6.772.876.169.956  100,00% 21052 $6.772.876.169.956  100,00%

ORIGEN DEL PROVEEDOR

Por otra parte, se pudo evidenciar que el mayor valor estimado por origen de proveedores representado por el
26,93%, proviene del Distrito Capital de Bogota, con un recuento de proveedores por nombre de 6140, tal y como
se puede mostrar en la siguiente gréfica.

Origen de Proveedores =
Departamento estandar
0,01 mil @ Distrito Capital de Bogoté
0,34 mil (1,49%) 0,04%) | ® Antioquia
0,38 mil (1,66%) )
0,4 mil (1,77%) 6,14 mil (26.93%) @ Cundinamarca
0,41 mil ® Magdalena
(1,78%)
@ Santander
041 ... (1,..)
0,44... (1,...) ®Boyaca
044.. (1) @ Valle del Cauca
04... (1,..
0,47... (2....) ®Risaralda
0,48... (2,...) . @ Atlantico
0,51 mil 1,63 mil
(2,25%) o (7,14%) ® Caldas
0,52 mil (2,28%) 1,45 mil (6,38%) ®Tolima
0,55 mil (2,4%) 0,82 mil (3,6%) ®Huila
0,75 mil (3,28%) 0,78 mil (3,42%) Meta

VALOR ESTIMADO MODALIDAD SELECCION
Finalmente, se puede evidenciar que la primera modalidad de contratacién es la contratacion directa con un valor

total estimado contratado de $3.360.321.495.847,00, seguido del concurso de méritos por un valor total estimado
de $997.498.699.377,00 y en tercer lugar la régimen especial con un valor total estimado de $982.594.798.976,00.
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Valor Total Estimado por Modalidad de Seleccion = &2
$ 3 bill.
Modalidad de Seleccién
oo
° $ 3 bill. @ Concurso de Méritos
_é $ 2 bill. @® Contratacién directa
= @ Licitacion obra publica
G $ 2 bill. p
= @ Licitacion Pablica
2 @ Licitacion Publica Acuerdo Marco de P...
—
©° $ 1 bill. ini i
= $1bill Minima cuantia
@® Régimen Especial
® Seleccion Abreviada de Menor Cuantia
$ 0 bill. @® Seleccién abreviada subasta inversa
Directa Competitiva Especial
Modalidad general

SUPERINTENDENCIA DE SOCIEDADES#

De igual forma el comité econémico estructurador realizé la respectiva consulta de procesos que ha llevado el
sector privado con las mismas o similares especificaciones técnicas a las exigidas en el presente proceso, en la
pagina de la Superintendencia de Sociedades, evidenciando que no se encuentran resultados tal y como se
muestra a continuacion:

®'Gov.co
¥ niciar sesién
(§9)
Superintendencia MANTENIMIENTO Y sop¢ (&)

de Sociedades

Inicio T yaccesoala publica Atencién y servicios a la ciudadania Participa Nuestra Entidad Delegaturas Doctrina, jurisprudencia y pedagogia Prensa

Resultados de busqueda Fecha

La ultima hora (0)
Ultimas 24 horas (5)
La ultima semana (32)
El altimo mes (232)

MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA CORRELACIONADOR DE EVENTOS QRADAR @ El ultimo afio (2559)
Rango personalizado

SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO*!

®'Gov.co Ir a GovCo
Superintendencia de Comercio,
\.) Industria y Comercio ‘ Buscar contenido e‘ \ ) \ndustria y Turismo

Transparencia y acceso a la  Atencién y servicios a la

icias S ios s i
informacién publica ciudadanfa Participa Noticias Servicios Buscador de Actos Administrativos Nuestra entidad

Inicio

Inicio > Buscar > Buscar
Buscar por MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA CORRELACIONADOR DE...

Escriba las palabras clave.:| MANTENIMIENTO Y SOPORTE DE

About searching

Su busqueda no produjo resultados

40 Fuente de informacion de la pagina https://www.supersociedades.gov.co/

41 Fuente de informacion de la ﬁ & ttgs //sedeelectronlca sic.gov.co/
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3 DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION
DEL CONTRATO A CELEBRAR.

DESCRIPCION DEL OBJETO A CONTRATAR: El objeto del contrato a celebrar con el posible adjudicatario del
presente proceso de seleccion sera: “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR
CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”,
AEJECUTAR EN LA VIGENCIA 2025.

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es de “PRESTACION DE
SERVICIOS”.

El contrato resultante del presente proceso sera de PRESTACION DE SERVICIOS, teniendo en cuenta lo
establecido en el articulo 1495 del Cédigo de Civil el cual establece “Contrato o convencion es un acto por el cual
una parte se obliga para con otra a dar, hacer o no hacer alguna cosa. Cada parte puede ser de una o de muchas
personas. De la norma anterior se puede interpretar que cuando una persona se obliga a hacer algo, se puede
hablar de un contrato de servicios (...). El contratista hace algo, presta un servicio, (...), etc. Al contrato de servicios
le son aplicables otros articulos del codigo civil como es el 1592 que trata sobre la clausula penal que se puede
incluir en el contrato, limitada esa en su monto por el articulo 1601 CC”.

3.1 NORMAS O ESPECIFICACIONES TECNICAS.

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacién plan de
necesidades No. 2025574024458423 de fecha 12 de agosto de 2025 que emite el Batallén de Ciberdefensa y
Ciberseguridad; necesidad que se encuentra centralizada por la Central Administrativa y Contable Especializada
Telematica, mediante el plan de necesidades No. 2025186012186506 de fecha 01 de septiembre de 2025, para
“SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON
DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A EJECUTAR EN LA VIGENCIA
2025.

DESCRIPCION DEL BIEN Y/O EQUIPO: SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON
DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2025.

Identificacion del Activo Fijo: 8004030000000000002430410 / 8004030000000000002895007 / 8004030000000000002895006 /
8004030000000000002630706

Numero del Activo Fijo: (Nimero relacionado en SAP): 167000008358 - 167000008359 - 167000008294 - 167000008290

= CODIGO | DESCRIPCIONDELBENYO | UNIDAD B STk | NEcEsDAD | UNSPSC | cobiso | cobico
B DANE SERVICIO MEDIDA INVENTARIOS) (CCE) MATERIAL SAP | OTAN - NOC
SERVICIO DE SOPORTE EN SITIO
DE LA PLATA FORMA IBM
QRADAR CON QUE CUENTA EL
BATALLON DE CIBERDEFENSA'Y
ERROTO | NACIONAL, A 167000011678/
1 83132 EJECUTAR EN LA VIGENCIA DIAS 0 98 81112208 116677%%%001122774:112/ N/A
2025. No. JEMPP-CEDEG-BRICC-
BACCI-ET-02617/ COMUN-03
ITEM 3.2 AL 3213 Y ANEXO
TECNICO DE OBLIGATORIO
CUMPLIMIENTO ITEM 1AL 1.8
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NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Asi mismo, se dara aplicacion a la FICHA TECNICA No. JEMPP-CEDE6-BRICC-BACCI-ET-02617/ COMUN-03
“SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON
DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL” y el ANEXO TECNICO DE
OBLIGATORIO CUMPLIMIENTO, los cuales contiene los parametros técnicos que deben cumplir los oferentes,
los cuales se describen a continuacion:

1. OBJETO:

Renovacién del servicio de soporte en sitio de los productos de IBM para el Correlacionador de eventos del
Batallén de Ciberdefensa y ciberseguridad del Ejército Nacional y todas sus aplicaciones con la que cuenta la
Herramienta a la fecha.

2. DEFINICIONES Y APLICACION:
2.1 DEFINICIONES

o APTS: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por Advanced
Persistent Threat), es un conjunto de procesos informaticos sigilosos y continuos, a menudo orquestados por
humanos, dirigidos a penetrar la seguridad informatica de una entidad especifica. Una APT, generalmente,
fija sus objetivos en organizaciones o naciones por motivos de negocios o politicos.

e CORRELACIONADOR DE EVENTOS: Un Correlacionador de eventos de seguridad es un sistema Hardware
o Software donde se concentran, estandarizan y relacionan logs, de los diferentes dispositivos de una red.

e BOTNETS: es un término que hace referencia a un conjunto o red de robots informaticos o bots, que se
ejecutan de manera auténoma y automatica. El artifice de la botnet puede controlar todos los
ordenadores/servidores infectados de forma remota.

o CIBERTERRORISMO: EI ciberterrorismo o terrorismo electronico es el uso de medios de tecnologias de
informacién, comunicacion, informética, electrénica o similar con el proposito de generar terror 0 miedo
generalizado en una poblacion, clase dirigente o gobierno, causando con ello una violacion a la libre voluntad
de las personas.

e HACKTIVISMO: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacién no-violenta de
herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.

e MALWARE POLIMORFICO: EI malware polimérfico es aquel que es capaz de modificarse a si mismo,
normalmente para evitar las protecciones instaladas en el sistema, que suelen buscar coincidencias
completas en una base de datos.

e SIEM: Security Information and Event Management (SIEM) La tecnologia SIEM proporciona un analisis en
tiempo real de las alertas de seguridad generadas por el hardware y software de red.
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o SPEAR PHISING: es una estafa focalizada por correo electrénico cuyo Unico propésito es obtener acceso
no autorizado a datos confidenciales. A diferencia de las estafas por phishing, que pueden lanzar ataques
amplios y dispersos, el spear phishing se centra en un grupo u organizacion especificos. La intencion es
robar propiedad intelectual, datos financieros, secretos comerciales o militares y otros datos confidenciales.

e PHISHING: suplantacién de identidad es un término informatico que denomina un modelo de abuso
informatico y que se comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir
informacién confidencial de forma fraudulenta (como puede ser una contrasefia, informacion detallada sobre
tarjetas de crédito u otra informacion.

2.2. APLICACION

El Ejército Nacional requiere contar con una herramienta que permita fortalecer el Centro de Operaciones
de Seguridad (SOC), donde se centraliza la informacion de multiples fuentes y ademas brinde la posibilidad
de identificar ataques complejos que afectan multiples puntos a la vez. Un correlacionador puede tener
muchos usos y objetivos, entre los cuales se encuentran:

o Centralizar y almacenar logs por un periodo extendido de tiempo para cumplir con regulaciones de retencion

de informacion.

Normalizar e indexar la informacién para su facil busqueda y analisis.

Capacidad poderosa de busqueda para investigacion forense.

Crear reglas de correlacién para generar alertas o identificar ataque esperados o conocidos.

Distintas cualidades de inteligencia de seguridad como analisis heuristico, firmas de ataques,

andlisis de comportamiento, andlisis con inteligencia artificial, suscripciones a servicios de

inteligencia, etc.

o Atencidn a alertas y eventos con correccion automatica

o Visualizacion de informacion y alertas

o Estadisticas de eventos

3. REQUISITOS:
3.1 REQUISITOS GENERALES

Se requiere la Renovacién del servicio de soporte en sitio de los productos de IBM para el Correlacionador
de eventos del Batallén de Ciberdefensa y ciberseguridad del Ejército Nacional y todas sus aplicaciones con
la que cuenta la herramienta a la fecha, con el fin de proteger la Infraestructura tecnolégica del Ejército
Nacional, fortaleciendo la compafiia de Defensa Cibernética la cual tiene su administracion y gestion. La
plataforma de IBM consta tanto de hardware como de software el cual debe ser soportado ante cualquier
falla por el fabricante, a través de compafiias autorizadas; las cuales en su mayoria son empresas en
Colombia prestadoras de servicios de seguridad de la informacion.

3.2 Requisitos Especificos
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Consiste en todas aquellas tareas de administracion, configuracion, solucion de fallas
y cualquier actividad relacionada al correcto funcionamiento y actividades de
aseguramiento de la plataforma, mddulos y herramientas con los que cuenta el
Correlacionador de eventos del Ejército Nacional y su gestion, garantizando la
disponibilidad 100% de la plataforma.

Las actividades que se deben realizar en el servicio de soporte en sitio son:

1.
2.

2

© N

Levantamiento de la informacién.

Revisién y afinamiento de los sistemas que involucran la plataforma IBM QRadar
SIEM, IBM QRadar, IBM QRadar Vulnerability Manager, realizar la afinacion y
creacion de nuevo playbook el SOAR IBM para automatizacion de la herramienta
de correlacion de eventos QRadar y todas las aplicaciones desplegadas sobre
la herramienta.

Andlisis de la informacion.

Validacion de las actualizaciones de software.

Evaluacion proactiva de potenciales problemas.

Analisis de ambientes: analisis de ambiente de ejecucion de los productos de
software IBM cubiertos.

Soporte Nivel 1y Nivel 2 de acuerdo lo requerido

Soporte Remoto.
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9.
10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.

22.

23.

24.

25.

Soporte al proceso de instalacion de la arquitectura recomendada

Soporte para las actividades de instalacion de los productos de software IBM
cubiertos

Soporte y recomendaciones de mejores practicas.

Soporte para la integracién de nuevas fuentes de eventos.

Soporte para la creacién de ofensas.

Soporte para instalacion de aplicaciones de Qradar.

Manejo de casos de soporte.

Integracion de Origenes de fuentes para Qradar.

Creacion, pruebas y ajustes de casos de uso.

Creacion, pruebas y ajustes de reglas de correlacion.

Afinamiento de los todos los modulos de IBM Qradar con que cuenta la fuerza.
Transferir conocimiento al personal encargado de la administracion de la
plataforma IBM.

El contratista debe brindar atencion ilimitada a casos reportados por el Batallon
de Ciberdefensa y Ciberseguridad del Ejército Nacional, referentes a cualquier
evento relacionado con el funcionamiento, administracién e incidentes o eventos
de seguridad de las plataformas de seguridad informatica integrada al
correlacionador de eventos Q-RADAR.

El contratista debe realizar un informe detallado al inicio del contrato, durante los
primeros cinco dias habiles, en el cual se evidencie el estado actual de la
herramienta de correlacion de eventos QRadar con sus respectivos médulos y
aplicativos (Fortalezas, debilidades, aspectos por mejorar).

Verificacion actual de la topologia general fisica y légica de la herramienta con
sus respectivos modulos y aplicativos, en caso tal de requerirse debera
actualizarse y registrar cualquier cambio que ocurra durante el contrato.

Actualizacién de la herramienta de correlacion de eventos QRadar con sus
respectivos madulos y aplicativos a la Gltima version funcional de acuerdo a la
pagina web de descargas y actualizaciones de IBM QRadar; garantizando el
funcionamiento y disponibilidad de la herramienta, con las responsabilidades que
este ejercicio requiera como lo serian Backups, afinamiento y puesta en
funcionamiento de la nueva version y/o equipo a implementar.

Levantamiento de dispositivos que estan enviando logs al QRadar, con el fin de
evidenciar:
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26.

27.

28.

29.

30.

Su estado  actual  (funcional, utima  llegada  de logs,
configuracion)

La informacién recibida representa valor a la correlacién de eventos
Logs enviados de fuentes desconocidas (formatos sin parcear)

Seguido a esto se debe incluir como punto en el plan de trabajo para darle
solucién puntual a los problemas evidenciados.

Revisién, afinamiento y puesta en funcionamiento operacional (sincronia de
cada elemento, modulo y/o aplicacion que componen la solucién) de los
sistemas que involucran la plataforma IBM QRadar SIEM asi:

IBM  Collector

IBM Console

IBM QRadar Vulnerability Manager. IBM SOAR

configuracién y afinamiento.

Se debe garantizar que cada modulo anteriormente descrito y los demas que
se instalen en el desarrollo del contrato, se encuentre en correcto
funcionamiento para la labor que debe desempefiar atendiendo las mejores
practicas emitidas por IBM QRadar.

Realizar un anélisis de las aplicaciones con las que actualmente cuenta la
herramienta; con el objetivo de recomendar, descargar instalar afinar y poner en
funcionamiento nuevas aplicaciones y que estas den valor y soporte a la
operacion.

Se debe realizar una afinacion exhaustiva del canal “Offenses”, alimentado, con
casos de uso, excepciones (comportamiento, trafico, reglas de correlacién, etc.)
indicadores de compromiso, listas negras, inteligencia de ofras fuentes,
mencionado canal sera la ventana de consulta y visualizacion de operadores y
analistas del Centro de Operaciones de Seguridad del Ejercito SOC-EJC.

Creacion de reglas de correlacion, reportes, Dashboards, alertas que permitan y
mejoren la operacion dentro del SOC-EJC.

La inclusion, integracion, afinamiento y puesta en funcionamiento de nuevas
fuentes soportadas por IBM QRadar.
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31. Encaso tal de ser requerido, el soporte debe tomarse de forma remota cubriendo
el manejo de casos de soporte con Nivel 2 y Nivel 3.

32. Cuando el técnico se encuentre en sitio, debe estar acompafiado del
administrador de la herramienta o al menos un analista de operacion, de la
misma forma cada ticket creado con soporte de fabrica debe quedar
retroalimentado con el fin de identificar el trabajo realizado; es importante
resaltar que la transferencia de conocimientos debe ser continua y explicita
cuando se requiera por parte de los analistas de la compafiia de defensa
cibernética de la unidad.

33. En sitio con personal especializado (en caso de que se requiera).

El Contratista debera garantizar el normal funcionamiento de la plataforma después de
algun afinamiento o actualizacion, de no ser asi el contratista debera cubrir los gastos
que se generan para reestablecer la plataforma en un tiempo no mayor a 24 horas.

3.2.1.2
DISPONIBILIDAD
e Se requiere que el contratista brinde  soporte  remoto
especializado sobre la plataforma en la disponibilidad 7x24.
3213

e Elcontratista debera brindar soporte técnico especializado de forma remota
cuando lo requiera la entidad y cuando se necesite soporte especializado
(tener en cuenta sabados, domingos y festivos).

Especificaciones técnicas FICHA TECNICA No. JEMPP-CEDE6-BRICC-BACCI-ET-02617/ COMUN-03
“SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON
DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, la cual contiene los parametros
técnicos que deben cumplir los oferentes y el contratista en la acreditacion de la adquisicion del bien y/o servicio,
asi mismo, el contenido es el mismo del ANEXO ESPECIFICACIONES TECNICAS se encuentra firmada y

avalada.

'un o omar\pante de Comandante Batallon de'Ciberdéfensa
berseguridad y Ciberseguridad

,ﬂ!ln
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ANEXO TECNICO ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.
REQUISITOS GENERALES
3.1 REQUISITOS GENERALES

Se requiere el servicio de soporte en sitio de los productos de IBM para el Correlacionador de eventos del Batallén
de Ciberdefensa y ciberseguridad del Ejército Nacional y todas sus aplicaciones con la que cuenta la herramienta
ala fecha, con el fin de proteger la Infraestructura tecnolégica del Ejército Nacional, fortaleciendo la compafia de
Defensa Cibernética la cual tiene su administracion y gestién. La plataforma de IBM consta tanto de hardware
como de software el cual debe ser soportado ante cualquier falla por el fabricante, a través de compafias
autorizadas; las cuales en su mayoria son empresas en Colombia prestadoras de servicios de seguridad de la
informacién.

ANEXO TECNICO N° 1

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.

SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL No. JEMPP-CEDEG-BRICC-BACCIET- 02617/ COMUN-03

1 NUMERAL 1: GENERALIDADES

El Contratista debera firmar al inicio de la ejecucién del contrato un acuerdo de confidencialidad donde
garantizan la confidencialidad de la informacién Institucional a la cual tengan acceso directamente o por
intermedio de terceros, asi como la que genere, y por tanto en ningun caso podra divulgarla, copiarla,
reproducirla o suministrarla a terceros.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informética del Comando General de las Fuerzas Militares y del Ejército Nacional,
asi como aceptar y permitir que el Comando del Ejército efectle los estudios de seguridad al personal
consultor que considere necesario, para garantizar la seguridad de su infraestructura computacional e
informacién.

En tal virtud, adoptaréa todas las medidas necesarias para impedir la duplicacion, sustraccion, divulgacion,
11, alteracion, ocultamiento o utilizacion indebida de informacion. Bajo ninguna circunstancia dicha
informacién y/o documentacion podra ser utilizada por el consultor para fines distintos al desarrollo del
contrato respectivo. Al finalizar la ejecucidn del contrato toda la informacion y documentos entregados por|
el Comando del Ejército, deberan ser retornados.

CONFIDENCIALIDAD DE LA INFORMACION

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso deberan
guardar secreto profesional sobre toda la informacién, documentos y asuntos, independientemente de su
naturaleza (técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso 0
conocimiento durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita,
grabado o de cualquier otro tipo), por la que haya adquirido la informacion. En tal virtud, esta obligado y|
se adoptaran todas las medidas necesarias para no hacer publico, sustraer, duplicar, alterar, ocultar, ceder|
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0 enajenar cuanto dato conozca como consecuencia o con ocasion de la ejecucion del contrato. Esta
obligacion no se limita al tiempo de ejecucion del contrato, sino que debera ser respetada atn después
de su finalizacion.

A tal efecto todos los miembros del equipo prestador del servicio deberan tener un completo conocimiento
del deber de secreto de la informacidn durante de la ejecucion del contrato y en el supuesto de producirse
algin cambio en la composicién del equipo prestador del servicio, los nuevos integrantes asumiran las
obligaciones contenidas en este item. Con esta finalidad la empresa se compromete a formar e informar]
al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades que pudieran
devenirse por su incumplimiento.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército Nacional
y firmar al inicio de la ejecucion del contrato una promesa de reserva donde garantizan la confidencialidad
de la informacién institucional a la cual tengan acceso directamente o por intermedio de terceros, asi
como la que genere, como producto de la ejecucidn del contrato y la de estos pliegos técnicos, y por tanto
en ningun caso podra divulgarla, copiarla, reproducirla o suministrarla a terceros.

El oferente debera anexar la hoja de vida a la propuesta con el siguiente perfil:

PERFIL DEL INGENIERO EN SITIO
¢ Ingeniero de sistemas o ingeniero electronico o ingeniero en telematica o afines segun SNIES

o Certificacion IBM en alguna de la siguiente denominacion:

o IBM QRadar SIEM Administrator
o IBM QRadar SIEM Analyst

12 Curso
0 IBM Security SOAR (Resilient)
Minimo cuatro (04) afios de experiencia en administracion e implementacion de Qradar, para lo cual
debera anexar la certificacion vigente que lo soporte.
El contratista deberé asignar al ingeniero descrito en el item 1.2, quien deber estar disponible en sitio en
13 horario de 8 am a 5 pm (05) cinco dias a la semana durante la ejecucion del contrato, para realizar las

actividades relacionadas con la herramienta Qradar y cada uno de sus médulos y que seran coordinadas

con el jefe de la misma revistada por el supervisor del contrato.
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14

Durante la ejecucion del contrato, el contratista seré responsable de garantizar que el ingeniero asignado
cumpla con las obligaciones técnicas y profesionales estipuladas. En caso de que, previa justificacion
documentada, el Batallén de Ciberdefensa y Ciberseguridad del Ejército Nacional identifique que el
desempefo del ingeniero asignado afecta la adecuada ejecucion del contrato, podra solicitar su
reemplazo por escrito. El contratista debera reemplazar al profesional en un plazo no mayor a cinco (5)
dias recuperables del contrato, garantizando que el nuevo ingeniero cumpla con un perfil profesional igual
o superior al inicialmente aprobado. Para el soporte en sitio el contratista debera suministrar el equipo de
computo para el ingeniero; y un servicio de asistencia técnica por medio del contratista con personal
idéneo para atender a las necesidades que puedan surgir en la plataforma Q RADAR y que también
cuenten con el perfil del ingeniero en el item 1.2.

1.5

PROPIEDAD INTELECTUAL

Todos los estudios y documentos elaborados por el contratista como consecuencia de la ejecucion del
contrato seran de propiedad del Ejército Nacional, quien podra reproducirlos, publicarlos y divulgarlos, sin
que pueda oponerse a ello el adjudicatario autor material de los trabajos.

En particular, toda aquella documentacién generada por intervenciones del personal asignado al servicio
en el Ejército, sera propiedad de este, por tanto, no podra ser facilitada a otra persona o entidad sin
consentimiento expreso del Ejército.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudiera corresponderle, y no podra hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizaciéon expresa y
por escrito del Ejército Nacional.

Por lo anterior al finalizar la ejecucion del proceso toda la informacién y documentos entregados por el
Comando del Ejército, deberan ser retornados y no podra quedarse con la informacién que se genere

1.6

DOCUMENTACION:

El contratista debera entregar un informe mensual durante la vigencia del contrato correspondiente al
periodo restante del afio 2025, que contenga o describa principales ataques mitigados, detectados,
malware que afectan a los equipos institucionales, actividades realizadas durante los soportes y demas
informacidn que el supervisor del contrato requiera con el fin de generar estadisticas y recomendaciones

1.7

CERTIFICACIONES PARTNER

El Oferente debe contar con certificado de fabrica que indique que es canal certificado de IBM QRADAR,
que esta autorizado para distribuir y dar soporte de los productos de Hardware y Software del fabricante
IBM. (Recomendaciones para este item).

1.8

TRANSFERENCIA DE CONOCIMIENTO

EL contratista deberd suministrar una transferencia de conocimientos para el equipo de trabajo (06

integrantes) de la herramienta QRADAR con una intensidad de 20 horas 5X4.
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1.9

ACTIVIDADES QUE SE DEBEN REALIZAR:
o El contratista debe brindar soporte remoto en disponibilidad 7x24 durante la vigencia del contrato.

o Reestablecer y realizar los respectivos backups de la herramienta con sus respectivos informes de
acuerdo a necesidad.

o Verificacion de los servidores fisicos y realizar sus respectivos informes de acuerdo a el estado de
los servidores en ambito (fisico y de software) .

o Afinamiento y configuraciones de la herramienta.

e El proponente debe contar con una mesa de ayuda para atencién de incidentes disponible para el
Ejército Nacional 7x24 durante la vigencia del contrato, esta mesa debe contar con una herramienta
de atencion de incidentes que cumpla con minimo 7 procesos de ITIL certificados. (Adjuntar
certificado) Esta mesa sera la encargada de gestionar todos los incidentes y requerimientos
reportados durante la vigencia del contrato.

o En caso de un ataque cibernético, el contratista debe contar con la asistencia en las instalaciones
del comando del Ejército Nacional, de un Ingeniero certificado en la plataforma, para que verifique
la situacion, en un plazo no mayor a dos (2) horas. El servicio se debe restablecer en un tiempo no
mayor a veinticuatro (24) horas, a menos que se trate de un ataque de dia cero en donde no se
conoce ni una causa hi una solucion al inconveniente presentado. En el caso de que el ataque deje
rastro o dafios en los servidores 0 maquinas de usuario, el contratista deberd apoyar en el
restablecimiento del servicio y correcto funcionamiento de la herramienta.

o De presentarse una situacion de denegacion de servicio por el ataque de virus, troyanos, gusanos,
spyware u otro que llegue a afectar la infraestructura del Ejército Nacional, el contratista deberd
proporcionar todo el recurso humano y tecnoldgico necesario, hasta la restitucion del servicio.

e El contratista debe brindar soporte a:

o IBM QRADAR

o IBM SOAR

o0 Aplicaciones instaladas y por desplegar

TIPO DE ATENCION: El contratista debe brindar soporte técnico segun la siguiente clasificacion:

e Remotamente a través de herramientas WEB online concertada entre el contratista y el supervisor,

del contrato.
Por medio de linea telefonica gratuita.

e Cuando se requiera en tiempo modo y lugar
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4.1 ORIGEN DE LOS BIENES Y/O SERVICIOS

La adquisicion de los bienes y/o servicios, objeto de este proceso, se encuentra disponible en el mercado nacional,
por lo tanto, en virtud de lo previsto en el articulo 21 de la Ley 80 de 1993, se preferira la oferta de estos bienes
ylo servicios de origen nacional y en tal sentido, la entidad efectud sus estudios de mercado con fundamento en
este principio.

En virtud de lo prescrito en el paragrafo 2° del articulo 94 de la Ley 1474 de 2011, en desarrollo de los procesos
de seleccion de minima cuantia las entidades estatales se abstendran de aplicar las reglas y procedimientos
establecidos para las demas modalidades de seleccion, asi como de adicionar etapas, requisitos o reglas a las
expresamente establecidas en las normas citadas.

Por lo anterior, en el presente proceso no se aplicara lo previsto en la Ley 816 de 2003, ni en el articulo 12 de la
Ley 1150 de 2007.

4.2 CLASIFICACION DE LOS BIENES

En cumplimiento al Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, entre otros requisitos, se hace la descripcion
sucinta de la necesidad que pretende satisfacer, con la descripcién del objeto a contratar identificado con el tercer
nivel del Clasificador de Bienes y Servicios, para lo cual el CENAC-TELEMATICA, procede a consultar el
Clasificador ~ de Bienes y Servicios de Naciones Unidas en la pagina:
http://www.colombiacompra.gov.co/es/colombia-compra-gficiente, por lo cual se permite sefialar;

CODIGO - SEGMENTO CODIGO - FAMILIA CODIGO - CLASE
43000000 43231500
Difusion de Tecnologias de Informacién y 48302f:tsv32?e0 Software Funcional Especifico
Telecomunicaciones de la Empresa
43000000 43232300
Difusién de Tecnologias de Informacion y Aggf?veg?eo Software de consultas y
Telecomunicaciones gestién de datos
43000000 43233200
Difusion de Tecnologias de Informacién y 48302f:tsv32?e0 Software de Seguridad y
Telecomunicaciones Proteccion
81000000 81112200
servicios basados en ingenieria, investigacion Servici80131 i1n0fg|9rgéticos Mantenimiento y soporte de
y tecnologia software
81000000 81111500
servicios basados en ingenieria, investigacion . 5.31 1.1 0000, . Ingenieria de Software o
. Servicios informéticos
y tecnologia Hardware

Nota: La presente clasificacion es de caracter informativa y no exigible de acuerdo con lo establecido en el articulo
6 de la Ley 1150 de 2007 que indica: “(...) No se requerira de este Registro, ni de Calificacion ni de
Clasificacion, en los casos de contratacion directa; contratos para la prestacién de servicios de salud;
contratos cuyo valor no supere el diez por ciento (10%) de la menor cuantia clasificacion UNSPSC {(...)”

4.3 CLAUSULA DE CATALOGACION (CUANDO APLIQUE)

El Oferente Adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION”, con la
informacién técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado
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por la Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacién del sistema OTAN de catalogacion
en las unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

En atencién a lo ordenado mediante Directiva No. DIR2014-46 del 23 de diciembre de 2014 emitida por el Ministerio
de Defensa, el contratista deberé cumplir con las siguientes obligaciones:

El contratista debera suministrar al EJERCITO NACIONAL la totalidad de los datos técnicos necesarios para la
identificacion completa de todos los bienes suministrados bajo el contrato. La informacion técnica debera ser
entregada dentro del plazo previsto y debe ser proporcionada de forma impresa y en medio magnética.

El contratista debera adjuntar la informacion técnica correspondiente a las modificaciones, cambios en el concepto
o disefio, que se realicen a los bienes durante la vida del contrato. Servicios de mantenimiento y reparacion de
instalaciones

El contratista debera suministrar un Listado con los datos técnicos necesarios para la catalogacion, a saber: el
nombre del bien, nimero de plano de acuerdo al fabricante, si el bien esta normalizado suministrar el nimero de
la norma o especificaciones técnicas de disefio, el nombre y la direccion del fabricante.

NOTA: Los elementos que cumplan con las especificaciones técnicas de acuerdo al catalogo OTAN y que no estén
catalogados en el mismo deberan diligenciar el formato CLASULA DE CATALOGACION y realizar el tramite
mediante el Ministerio de defensa Nacional, para que los bienes hagan parte del Catalogo OTAN, lo mismo aplica
para el contratista que no este escrito como proveedor.

5. PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION, ANALISIS ECONOMICO Y AVAL
TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

51 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION DEL PLAN ANUAL DE
ADQUISICIONES.

El Gobierno Nacional mediante Decreto 1523 de 18 de diciembre de 2024 “Por medio del cual se decreta el
presupuesto de rentas y recursos de capital y el presupuesto de gastos para la vigencia fiscal del 1° de enero al
31 de diciembre de 2025”.

La distribucién de los recursos asignados por el Gobierno Nacional para el MDN- Ejército Nacional, fue realizada
por el Comando Financiero y presupuestal del Ejército de acuerdo con las necesidades previamente establecidas
y contempladas en el plan de compras para la vigencia 2025

El presupuesto total asignado para el “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR
CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”,
A EJECUTAR EN LA VIGENCIA 2025., es hasta por la suma de NOVENTA'Y UN MILLONES SEISCIENTOS
TREINTA MIL PESOS M/CTE. ($91.630.000,00), respaldado mediante Certificado Disponibilidad Presupuestal No.
22525 del 10 de junio de 2025, expedido por el Jefe de Presupuesto del CENAC-TELEMATICA, de acuerdo a la
siguiente distribucion y rubros presupuestales:

PATRIA HONOR LEALTAD

B~
© I
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. ico\n'tec T:Net
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@buzonejercito.mil.co
Pégina 93 de 148

SC6310-1


mailto:cenactel@buzonejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025, CUYO OBJETO ES “SERVICIO DE
SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA'Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL", AEJECUTAR EN LA VIGENCIA 2025.

ARTICULO , T VALOR POR
PRESUPUESTAL RECURSO DESCRIPCION DEL RUBRO BENEFICIADA ARTICULO
(SIIF NACION) PRESUPUESTAL
SERVICIOS PROFESIONALES, CIENTIFICOS Y
TECNICOS (EXCEPTO LOS SERVICIOS DE
A-02-02-02-008-003 10 INVESTIGACION, URBANISMO, JURIDICOS Y BACCI $ 91.630.000,00
DE CONTABILIDAD)
TOTAL $ 91.630.000,00
CERTIFICADO DISPONIBILIDAD PRESUPUESTAL - No. 22525 del 10 de junio de 2025

| - *:a"a:\r:u:;w'ﬁ cado ds Disponibilidad Presupuestal Comprobante Mrwrodnigu WILLIAM RODRIGUEZ AREVALO

| PR J 15.01-03.082 CENTRAL ADMINISTRATIVA Y CONTABLE

7 TELEMATICA

Nuac% 2025-06-10-11:06 a. m

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
El suscrito Jefe de Presupuesto CERTIFICA que existe y libre de en los “ltems de de gastos”
Numero: 22525 Fecha Registro ] [2\175 06-10 ]u".d.‘,,s‘,.,u“..,,“,,w,o,, 15-01-03-082 CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
Vigencia Presupuestal  |Actual Estado |Generaco Tipo: Gasso Uso Caja Menor  [Nevguno
L SaTdo %
Valor Inicial 91.630/000,00| Valor Total Operaciones: I 0.00[valor Actual 91,630,000, w[;:o TR 91630 000,00|Vr. Hloqunxdol 0,00
SOLICITUD DE CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL DE DE BIENES Y
NGme (o I,v; 728 ]re:‘u Registro: I?o?fa 06-10 Namero: - ljlialmad de I'.po de contrato.
[on,-m ]:,r RVICIO DE SOPORTE EN SITI0 DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA ¥ CIBERSEGURIDAD DEL EJERCITO NACIONAL. A EJECUTAR EN LA WGENCIA 2025 ]
TE. GOMEZ GRmDOS MATTHEW JAMIR
OFICIAL DE PRESUPUESTO CENAC ESPECIALIZADA TELEMATICA

5.2 ANALISIS ECONOMICO DE PROYECCION DE PRECIOS Y CANTIDADES
PRECIOS HISTORICOS

El comité econdmico estructurador verificado con el comité técnico estructurador, tomara como precios histdricos
los relacionados en el ACEPTACION DE OFERTA No. 096-CENACTELEMATICA-2024, dentro del PROCESO
MINIMA CUANTIA No. 131-CENACTELEMATICA-2024 cuyo objeto fue "MANTENIMIENTO Y SOPORTE DE LA
PLATAFORMA CORRELACIONADOR DE EVENTOS QRADAR (QRADAR CIBERDEFENSA) IBM QRADAR, A
EJECUTAR EN LA VIGENCIA 2024", Para lo cual se tendra en cuenta los items cuyos elementos contemplan
caracteristicas en descripcion y unidad de medida iguales.

Para la actualizacion del precio histérico se tendra en cuenta el numeral 4.2 preparacion de datos: uso valores
monetarios histéricos de la guia para elaboracion de estudios de sector GEES- Versién 2 del 24 de junio de 2022
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a través de la siguiente formula, teniendo en cuenta que la inflacién para el afio 2024 correspondié al 5.20%, Datos
obtenidos de: https://www.dane.gov.co/files/operaciones/IPC/cp-IPC-dic2023.pdf

Valor presente equivalente, = Valor monetario,_, (1 + inflacién,_,)

Donde Valor presente equivalente, es el valor monetario en pesos colombianos del afio en
curso, Valor monetario,_, €s el valor monetario en pesos colombianos del afio pasado y
inflacion,_, es el valor de la tasa de inflacion del ano pasado.

CALCULO PRECIOS HISTORICOS

o < —
= S |o| § [Preco PRECIO PRECIO
= g DESCRIPCION DEL = = UNITARIO . HISTORICO VA HISTORICO
E o BIEN Y/O SERVICIO Q E D ANTES DE | INFLACION | ACTUALIZADO 19% | (CUANDO ACTUALIZADO
8 a |3 ] IVA ANO 2024 | ANTES DE IVA APLIQUE) INCLUIDO IVA
o = =) (CUANDO (CUANDO (CUANDO
=
APLIQUE) APLIQUE) APLIQUE)

A

UBRO: 02-02-02-008-003-01-3 SERVICIOS DE CONSULTORIA Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION (TI)

SERVICIO DE
SOPORTE EN SITIO
DE LA PLATA FORMA
[BM  QRADAR CON
QUE CUENTA EL
BATALLON DE
CIBERDEFENSA Y
CIBERSEGURIDAD
DEL EJERCITO
NACIONAL, A
EJECUTAR EN LA
VIGENCIA 2025. No.
JEMPP-CEDE6-BRICC-
BACCI-ET-02617/
COMUN-03 ITEM 3.2
AL 3213 Y ANEXO
TECNICO DE
OBLIGATORIO
CUMPLIMIENTO ITEM
1AL1.8

1 183132 DIAS | 98 | 81112208 | 705.649,16 0,0520 742.342,92 | 19% | 141.045,15 883.388,07

PRECIOS DE MERCADO

De acuerdo a la necesidad planteada por la Unidad beneficiaria, se adelanté el estudio de mercado por parte del
CENAC-TELEMATICA, realizando la solicitud de cotizacion a través de la plataforma SECOP II, Solicitud de
Cotizacion No. 131-CENAC TELEMATICA 2025, en la opcidn solicitud de informacion a los proveedores, e
invitacién por correo institucional, asi:

Se evidencian posibles proveedores de acuerdo a la solicitud de cotizacion que se realizé a través de la plataforma
del SECOP II www.colombiacompra.gov.co, Se observan (267) posibles proveedores, de los cuales (4) son
interesado y (3) competidor (cotizacion) para realizar el estudio de mercado del proceso contractual.
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T ————— -]

oo = Mani = Procesos de la Ensdad Estatal — EXpediente

@® Volver Opciones v

Proceso : PROCESO No. 131 SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM ... (id.CO1.BDOS 8644031
Solicitud de informacién a los Proveedores PROVEEDORES
SC-131-CENACTELEMATICA-2025 [Ty T | Piegos
Unidad de contratacién CENACTELEMATICA Interesados
..... —e

Fecha de presentacion de ofertas - Fecha de publicacién

LINEA DE TIEMPO

~Fecha de publicacién de concurso Plazo para solicitar aclaraciones Presentacién de ofertas.

Las siguientes empresas allegan cotizacion por este medio de la plataforma del SECOP |I

» SPECTRUM TECHNOLOGY S.A.S NIT: 901.516.266-6
> WISEVISION DE COLOMBIA S.A.S NIT: 900.643.445-8
» HEIMCORE S.A.S. NIT: 900.425.697-2

Mediante correo institucional no llegaron cotizaciones

COTIZACIONES

Para analizar los precios del me;cado, el cubrimiento de la necesidad y el estudio econdmico, la oficina de
contratacion del CENAC TELEMATICA solicité cotizaciones mediante el SECOP |1y el correo institucional a las

empresas anteriormente mencionadas.

1. SPECTRUM TECHNOLOGY S.A.S NIT: 901.516.266-6

SPECTRUM TECHNOLOGY S.A.S NIT: 901.516.266-6

UNITARIO IVA INCLUIDO IVA

w i
= 8 VALOR
=3 . UNIDAD e o o TOTAL ORTO
I | § | DESCRIPCION DEL BIEN YIO SERVICIO | i o | CANTIDAD | &2 | VALOR | VALORDEL | jyrapjo | VALORTOTAL
3 2 | antesoe | (cuanno | "MGLIPO | (cuano
VA | APLIQUE) | jatno | APLIQUE)
APLIQUE)

RUBRO: 02-02-02-008-003-01-3 SERVICIOS DE CONSULTORIA Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION (TI)

SERVICIO DE SOPORTE EN SITIO DE LA
PLATAFORMA IBM QRADAR CON QUE
CUENTA EL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD

[eo)
& | DEL EJERCITO NACIONAL, A ‘ §
1 § EJECUTAR EN LA VIGENCIA 2025.No. DIAS 98 = 815.000,00 | 154.850,00 969.850,00 |  95.045.300,00
JEMPP-CEDE6-BRICC-BACCIET-02617/ ©
COMUN-03 ITEM3.2AL3.2.1.3Y ANEXO
TECNICO DE OBLIGATORIO
CUMPLIMIENTO ITEM 1 AL 1.8
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2. WISEVISION DE COLOMBIA S.A.S NIT: 900.643.445-8

w o WISEVISION DE COLOMBIA S.A.S NIT: 900.643.445-8
2 . 8 VALOR TOTAL
=3 DESCRIPCION DEL BIEN Y/O UNIDAD | .\ \ri0AD % VALOR VALOR UNITARIO | VALORTOTAL
E|® SERVICIO MEDIDA & | UNITARIO DEL IVA INCLUIDO IVA INCLUIDO IVA
5 $ | ANTESDE | (CUANDO | ™ yx\no (CUANDO
o £ IVA APLIQUE) |  jb/i0u) APLIQUE)
RUBRO: 02-02-02-008-003-01-3 SERVICIOS DE CONSULTORIA Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION (TI)
SERVICIO DE SOPORTE EN SITIO DE
LA PLATAFORMA IBM QRADAR CON
QUE CUENTA EL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD 3
& |DEL EJERCITO NACIONAL, A| S
" | 5 | EJECUTAR EN LA VIGENCIA 2035.No, |  DIAS 98 < 880.000,00 | 167.200,00 |  1.047.200,00 | 102.625.600,00
JEMPP-CEDE6-BRICC-BACCIET- o
02617/ COMUN-03 ITEM 3.2 AL 3.2.1.3
Y ANEXO TECNICO DE OBLIGATORIO
CUMPLIMIENTO ITEM 1 AL 1.8
3. HEIMCORE S.A.S. NIT: 900.425.697-2
w o HEIMCORE S.A.S. NIT: 900.425.697-2
= [}
< ’ VALOR TOTAL
=3 DESCRIPCION DEL BIEN Y/O UNIDAD | )\ rab :,*" VALOR VALOR UNITARIO | VALOR TOTAL
E| o SERVICIO MEDIDA D UNITARIO DEL IVA INCLUIDO IVA INCLUIDO IVA
5 G | ANTESDE | (CUANDO | Ty i (CUANDO
o = IVA APLIQUE) |  j5/i0uE) APLIQUE)
RUBRO: 02-02-02-008-003-01-3 SERVICIOS DE CONSULTORIA Y SOPORTE EN TECNOLOGIAS DE LA INFORMACION (TI)
SERVICIO DE SOPORTE EN SITIO DE
LA PLATAFORMA IBM QRADAR CON
QUE CUENTA EL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD 3
& |DEL EJERCITO NACIONAL, A| S
! | S | EJECUTAR EN LA VIGENCIA 205.No. | DIAS 98 < 850.000,00 | 161.500,00 |  1.011.500,00 | 99.127.000,00
JEMPP-CEDES6-BRICC-BACCIET- o
02617/ COMUN-03 ITEM 3.2 AL 3.2.1.3
Y ANEXO TECNICO DE OBLIGATORIO
CUMPLIMIENTO ITEM 1 AL 1.8

ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082
de En cumplimiento a lo reglado Decreto No. 399 de 2021 "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,
2212132, y 221.231.14., y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2.,
2.211.156. y 2.2.1.1.1.6.2. del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de
Planeacion Nacional", modifico en su Articulo 1° el articulo 2.2.1.1.2.1 de la Subseccién 1 de la Seccion 2 del
Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015 Unico Reglamentario del Sector
Administrativo de Planeacion Nacional; el cual sefiala:

“(...) 4. El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado
por precios unitarios, la Entidad Estatal debe incluir la forma como los calculo y soportar sus célculos
presupuestales en la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el
modelo financiero utilizado en su estructuracion (...)", se procedi6 a consolidar la informacién de las cotizaciones
obtenidas por CENAC TELEMATICA:
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Segun la anterior informacion, el comité técnico estructurador debidamente nombrado mediante acto
administrativo, avala las tres (3) cotizaciones, estableciendo que cumplen con las condiciones o especificaciones
técnicas exigidas para el presente proceso, asi

Las cotizaciones allegadas por las empresas anteriormente enunciadas, fueron verificadas por el comité técnico
estructurador como consta en el oficio con radicado N° 2025574027143743: MDN-COGFM-COEJC-SECEJ-
JEMOP-CAOCC- BRICC-BACCI-EJE- CP A -29.25, de fecha 02 de septiembre de 2025, donde aval las
cotizaciones, el cual reposa en la carpeta maestra. Asi las cotizaciones avaladas son remitidas al comité
econdmico estructurador para ser consideradas en el analisis econdmico.

AVAL
TECNICO

901.516.266-6 JURIDICA AVALADA

OBJETO EMPRESA COTIZANTE NIT PERSONA

“SERVICIO DE SOPORTE EN SITIO DE LA |SPECTRUM TECHNOLOGY
PLATAFORMA IBM QRADAR CON QUE|S.AS
CUENTA EL BATALLON DE CIBERDEFENSA Y | WISEVISION DE COLOMBIA

CIBERSEGURDAD  DEL  EJERCITO | S AS 900.643.445-8 | JURIDICA | AVALADA
NACIONAL", A EJECUTAR EN LA VIGENCIA ,
2025, HEIMCORE SA.S. 900.425.697-2 | JURIDICA | AVALADA

AVAL TECNICO DE COTIZACIONES

PUBLICA

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
Al contestar, cte este namero

Radicado N° 2025574027143743: MDN-COGFM-COEJC-SECEJ- JEMOP-CAOCC-
BRICC-BACCI-EJE-CP A -29.25

Bogota D.C, 2 de septiembre de 2025

Sefior Teniente Coronel

ROGER JESUS BUELVAS NARVAEZ
Gerente de Proyecto

Bogota, D.C

Asunto: Aval de cotizaciones al PROCESO DE MINIMA CUANTIA No. 131-
CENACTELEMATICA-2025, CUYO OBJETO ES “*SERVICIO DE SOPORTE EN SITIO DE
LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA
Y CIBERSEGURIDAD DEL EJERCITO NACIONAL®, AEJECUTAR EN LA VIGENCIA 2025.

En referencia al PROCESO DE MINIMA CUANTIA No. 131-CENACTELEMATICA-2025,
CUYO OBJETO ES "SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM
QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
DEL EJERCITO NACIONAL®, A EJECUTAR EN LA VIGENCIA 2025, respetuosamente
envio la i6n de las iones técnicas enlas es de las
empresas relacionadas y que se encuentra en los i por
el CENAC-TELEMATICA, una vez verificado el contenido es posible continuar con el
anilisis de costos y estudio de mercado en este proceso, asi:

oBJETO EMPRESA COTIZANTE T persona | AVAL

*SERVICIO DE SOPORTE EN SITIO DE LA | SPECTRUM TECHNOLOGY
PLATAFORMA 1M _ORADAR CON QUE [SAS

CUENTA EL BATALLON DE CISERDEFENSA ¥ [\WiSEViSION DE COLOMSA
CIBERSEGURIDAD DEL  EJERCITO[SAsS

NACIONAL?, A EJECUTAR EN LA VIGENCIA

2028, HEIMCORE SA.S 900425657-2 | JURIDICA | AVALADA

3015162556 | JURIDICA | AVALADA

9005434458 | JURIDICA | AVALADA

Atentamente,

cs. DANI%iiOREZ QUEVEDO
Comits-Técnico Estructurador
PATRIA HONOR LEALTAD =

OR LEALTAD ~
Calle £ No 15 - 00 Bamo Doz caminos scontec [T
Soane (S

Damiel florezqueveco@ejersito.miloo

PUBLICA e

NOTA: El Comité Econémico Estructurador contintia con el anélisis y verificacion econémica de las cotizaciones
allegadas las cuales fueron avaladas por el comité técnico estructurador.
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VERIFICACION IDENTIFICACION DE LOS PROVEEDORES

El comité econdmico estructurador procedié a efectuar la verificacidon de las identificaciones tributarias en el
Registro Unico Empresarial y Social de las Camaras de Comercio (RUES), y la consulta del estado del Registro
Unico Tributario (RUT) de las empresas AVALADAS anteriormente mencionadas, evidenciando que los registros
mercantiles y sus estados se encuentren activos, y que su actividad econdmica, si no son Sociedades por Acciones
Simplificadas (SAS), guardan relacién con el objeto del presente proceso de contratacion, como se evidencia a
continuacién:

1. SPECTRUM TECHNOLOGY S.A.S NIT: 901.516.266-6

-
s} -~ r u e s Inicio £Qué es el RUES? Consulta de registros Descarga de reportes
€ Reyatrs Drics Emprosarialy sevint
/ol 1 ultados de biisq
La siguiente informacién es reportada por la camara de comercio y es de tipo informativo
Registro Mercantil
Actividad Representar | Propietario / Establ
Fecha de Matricula
2021/08/31
Fecha de Vigencia
1 juridica principal 6 esal
iones simplificadas sas
3421788
Emprendimiento Social
N
L J
s“ r e S Inicio ¢Qué es el RUES? Consulta de registros Descarga de reportes
@ Regitro nice Empresavialy socia

SPECTRUM TECHNOLOGY SAS

Volver a los resultados de bisqueda

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento
4652
Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones
6201

Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefo, programacion, pruebas)
6209
Otras actividades de tecnologias de informacion y actividades de servicios informaticos
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DIAN

AN

¢Donde estoy?: Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Por favor suministre los siguientes datos

NIT 901516266 ‘ DV 6
I Razon Social SPECTRUM TECHNOLOGY SAS

Fecha Actual 26-06-2025 09:06:37

Estado REGISTRO ACTIVO

I Registro Activo: Corresponde a los NIT que se encuentran vigentes en la base de datos de la DIAN.

2. WISEVISION DE COLOMBIA S.A.S NIT: 900.643.445-8

-
}\‘ Inicio ¢Qué es el RUES? Consulta de registros Descarga de informes

° Registro Unico Empresarial y social

WISEVISION DE COLOMBIA SAS

Volver a los resultados de basqueda

La siguiente informacion es reportada por la cdmara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento
Identificacion Fecha de matricula
NIT 900643445-8 31/12/2012
Categoria de la Matricula Fecha de Vigencia
Sociedad 6 persona juridica principal 6 esal En el desarrollo
Tipo de Sociedad Estado de la matricula
Sociedad comercial Activa
Tipo de organizacién Fecha de renovacién
Sociedades por acciones simplificadas sas 12/05/2025
Camara de Comercio Oltimo afio renovado
Bogota 2025
Namero de Matricula Fecha de actualizacion
2282354 12/05/2025

Emprendimiento Social

norte
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L)
s\‘ Inicio ¢Qué es el RUES? Consulta de registros Descarga de informes

° Registro Unico Empresarial y social

WISEVISION DE COLOMBIA SAS

Volver a los resultados de bisqueda

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento
6202
Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas.
6311

Procesamiento de datos, alojamiento (hosting) y actividades relacionadas

3. HEIMCORE S.A.S. NIT: 900.425.697-2

RUES

<«
} 0N Inicio {Qué es el RUES? Consulta de registros Descarga de informes

o Registro Unico Empresarial y social

HEIMCORE SAS

Volver a los resultados de busqueda

La siguiente informacion es reportada por la cdmara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento

Identificacion

NIT 900425697-2

Categoria de la Matricula

Sociedad 6 persona juridica principal 6 esal
Tipo de Sociedad

Sociedad comercial

Tipo de organizacién

Fecha de matricula
04/04/2011

Fecha de Vigencia

En el desarrollo
Estado de la matricula
Activa

Fecha de renovacion

Sociedades por acciones simplificadas sas 17/03/2025

Camara de Comercio QOltimo afio renovado

Bogota 2025

Nidmero de Matricula Fecha de actualizacion

2083758 17/03/2025
Emprendimiento Social
norte
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L3
s \‘ s Inicio ¢Qué es el RUES? Consulta de registros Descarga de informes
HEIMCORE SAS

Volver a los resultados de bisqueda

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento

4652

Comercio al por mayor de equipos, partes y piezas electronicas y de telecomunicaciones
4651

Comercio al por mayor de computadoras, equipo periférico y programas de informatica
3511

Generacion de energia electrica

6209

Otras actividades de tecnologias de informacion y actividades de servicios informaticos

DIAN

AN

¢ Donde estoy?: Inicio | Usuarios registrados

» Consulte su estado RUT.
REGISTRO UNICO TRIBUTARIO.

Por favor suministre los siguientes datos

| NIT 900425697 | I DV 2
I Razén Social HEIMCORE S A.S

Fecha Actual 28-05-2025 12:58:51

Estado REGISTRO ACTIVO
I Registro Activo: Corresponde a los NIT que se encuentran vigentes en la base de datos de la DIAN

52.1 ESTUDIO DE MERCADO - ANALISIS DE PRECIOS DE COTIZACIONES

El Comité Economico Estructurador continta con el andlisis y verificacion econdémica de las cotizaciones allegadas
las cuales fueron avaladas por el comité técnico estructurador.

5.2.1.1 ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el numeral 4 del articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015 “Estudios
y Documentos Previos”, el cual establece:
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“...El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad debe incluir la forma como los calculé y soportar sus célculos de presupuesto en la
estimacion de aquellos. (...)", se procedié a consolidar la informacion de las cotizaciones obtenidas por CENAC
TELEMATICA.

El Comité Econdmico Estructurador, una vez avalada las tres cotizaciones por el Comité técnico Estructurador,
procede a analizar los diferentes criterios estadisticos, la cual sera la base para determinar el presupuesto con el
cual se podra adquirir los bienes solicitados por la administracion para cuyo efecto se hace el siguiente analisis:

Segun la anterior informacion, el comité econdmico estructurador debidamente nombrado mediante acto
administrativo, avalan tres (03) cotizaciones allegadas, estableciendo que cumplen con las condiciones técnicas y
econdmicas, para el presente proceso.

Lo anterior de conformidad con el concepto 2201713000006423 de Colombia Compra Eficiente, el cual dispone:
“La normativa de Sistema de Compra Publica no establece un minimo de cotizaciones con que deban contar las
Entidades Estatales para analizar el sector relativo al Proceso de Contratacion. La Guia para la elaboracion de
Estudios del Sector de Colombia Compra Eficiente sefiala que las Entidades Estatales deben disefiar e
implementar escenarios y procedimientos de solicitud de informacién a los potenciales oferentes. Esta
recomendacion se orienta a que la Entidad Estatal defina qué informacion, cuéndo, por qué medio y a quién la
solicitara. Esta definicion debe incluir el procedimiento para hacerlo como formatos de solicitud de cotizacién o de
informacion que permitan una participacién uniforme del mayor nimero posible de interesados.

52.2 PROYECCION PRECIOS DE REFERENCIA, PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A
ADQUIRIR

5.2.21 PROYECCION PRECIO DE REFERENCIA
Menor valor = Corresponde al valor mas econdmico por items entre las cotizaciones allegadas.
Mayor valor = Corresponde al valor maximo por items entre las cotizaciones allegadas.

Dispersion = Debe restarse el mayor valor cotizado del menor valor cotizado y dividir el resultado por el mayor
valor cotizado, resultado dado en porcentaje.

Promedio o media aritmética = Deben sumarse todos los valores y dividir el resultado por el nimero total de
observaciones.

Mediana = Deben ordenarse los datos de menor a mayor valor e identificar el dato que ocupa la posicion central.

Media geométrica = Deben calcular el promedio de un conjunto de numeros positivos, considerando su producto
en lugar de su suma.

Promedio entre el precio historico actualizado y el menor valor = Deben sumarse los valores y dividir el
resultado por el numero total de observaciones.

Una vez verificadas las cotizaciones allegadas, el comité econdémico estructurador establece el precio de
referencia bajo las siguientes condiciones:
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1. Si el coeficiente de dispersion relativa entre las cotizaciones es menor a treinta por ciento (30%) el criterio de
establecer el precio y porcentaje de referencia sera el MENOR VALOR.

2. Si el coeficiente de dispersion relativa entre las cotizaciones es mayor o igual al treinta por ciento (30%) el
criterio de establecer el precio y porcentaje de referencia seria la MEDIA GEOMETRICA o la MEDIANA o el
PROMEDIO ENTRE EL PRECIO HITORICO ACTUALIZADO Y EL MENOR VALOR.

3. Teniendo en cuanta lo anterior, el comité econémico estructurador determina como precio de referencia
establecido para cada item y la métrica utilizada, entre las cotizaciones allegadas. Lo anterior reconociendo
los precios del mercado presentado en las cotizaciones allegadas en el estudio de mercado.

<<
_ < PROMEDIO | PRECIODE | &
£ o |8 g ENTREEL | REFERENCIA | §
S | DESCRIPCION S| S| MENOR | MAYOR |8 MEDIA PRECIO UNITARIO | 2
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Para la determinacion del PRECIO DE REFERENCIA, se verific cada uno de los precios existentes y se determind
asi el precio total estimado (presupuesto oficial estimado), se tomé el criterio méas favorable y real del mercado con
el acompafiamiento del comité técnico con quienes se tuvieron en cuenta factores relevantes en el momento en
que puedan llegar a presentarse las ofertas por parte de los contratistas, esto con el fin de que pueda conservarse
el equilibrio econémico y de esta manera poder optimizar los recursos dados para el presente proceso.

NOTAS A LA OFERTA ECONOMICA:

» Con este analisis se busca dar pluralidad al proceso de seleccion, asegurando que el valor de los servicios y/o
bienes se encuentran dentro de un margen coherente y real del marcado para determinar el precio mas
favorable y asi mismo siendo incluyentes con todos los posibles interesados en el proceso de seleccion.
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» Para el presente proceso, se encuentra gravado con IVA del 19%.

» El oferente no podra sobrepasar el precio de referencia por item incluido los impuestos de ley que aplique, toda
vez que sera causal de rechazo la oferta del proponente cuyo precio unitario sea superior al citado precio de
referencia.

» El oferente debe ofertar de acuerdo a su condicion tributaria, observando lo dispuesto en las leyes vigentes.

» Los precios de los servicios y/o bienes del contrato resultante se consideraran fijos y firmes, por ende, seran
de caracter obligatorio durante el periodo de ejecucidn del contrato a celebrarse y por ningin motivo o
circunstancia se podra cambiar, indiferente de la cantidad de unidades requeridas por la Administracién. Por
tanto, el proponente debera tener en cuenta, que, al elaborar su propuesta, debe incluir todos los factores y
costos que puedan incidir en el precio de los servicios durante la ejecucion del contrato

» Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.
5.2.2.2 PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR

5.2.2.2.1 PRESUPUESTO OFICIAL

El presupuesto oficial total para el presente proceso cuyo objeto es el “SERVICIO DE SOPORTE EN SITIO DE
LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y
CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A EJECUTAR EN LA VIGENCIA 2025. Es por valor de
CINCUENTAY TRES MILLONES TRESCIENTOS CUARENTA'Y UN MIL SETECIENTOS CINCUENTA PESOS
M/CTE. ($53.341.750,00) incluido IVA.

o CANTIDADES MINIMAS ADQUIRIR POR UNIDADES

De acuerdo con lo anterior, se establece la proyeccion de cantidades minimas teniendo en cuenta la necesidad
planteada y los valores del mercado asi:
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SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR
CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y

(oo}
& | CIBERSEGURIDAD DEL EJERCITO NACIONAL, A EJECUTAR EN LA ‘ §
! % VIGENCIA 2025.No. JEMPP-CEDE6-BRICC-BACCIET-02617/ COMUN- DIAS % E 5 53.341.750,00
03 ITEM 3.2 AL 3.2.1.3 Y ANEXO TECNICO DE OBLIGATORIO ©
CUMPLIMIENTO ITEM 1 AL 1.8
PRESUPUESTO OFICIAL 53.341.750,00
PRESUPUESTO ASIGNADO 91.630.000,00
SOBRANTE 38.288.250,00
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5.2.3 CUBRIMIENTO DE LA NECESIDAD

El Comité Econdmico Estructurador, una vez verificadas y analizadas las cotizaciones, donde se identifica el
precio de referencia con los precios de mercado y presupuesto asignado establece el cubrimiento de la necesidad
asi:
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g DESCRIPCION DEL BIEN Y/O SERVICIO VN2 | | NECESIDAD [ CanTIDAD
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IBM QRADAR CON QUE CUENTA EL BATALLON DE
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO
NACIONAL, A EJECUTAR EN LA VIGENCIA 2025.No.| DIAS
JEMPP-CEDEG-BRICC-BACCIET-02617/ COMUN-03 ITEM
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CUMPLIMIENTO ITEM 1AL 1.8

98 55 56% 43 44%

83132
81112208

NOTAS AL CUBRIMIENTO DE LA NECESIDAD:

» EI CENAC TELEMATICA se reserva la facultad de realizar adjudicaciones por cantidades superiores a las
minimas exigidas, de acuerdo con la necesidad planteada en el estudio previo y al presupuesto asignado,
respaldado por el CDP del presente proceso.

6. MODALIDAD DE SELECCION DEL CONTRATISTA, INCLUYENDO LOS FUNDAMENTOS JURIDICOS
QUE SOPORTAN SU SELECCION.

6.1 FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

Como base fundamental para adelantar el presente proceso de seleccién se aplicaran los principios de la funcién
administrativa consagrados en el articulo 209 de la Constitucion Politica, incorporando regimenes provenientes
de otras areas diferentes al derecho publico, como son el derecho civil y comercial o de naturaleza especial, e
igualmente lo pactado en ejercicio del principio de autonomia de la voluntad de las partes contratantes, siempre
y cuando no vayan contra ley o derecho ajeno sin dejar de lado el Estatuto General de Contratacién Ley 80 de
1993, Ley 1150 de 2007, Decretos Reglamentarios y demas normatividad aplicable.

Adicionalmente, se aclara que dentro del presente proceso de seleccion le seran aplicables todas las demas
normas concordantes y reglamentarias sobre la materia, que rijan o lleguen a regir aspectos del proceso de
seleccion.

Teniendo en cuenta el presupuesto oficial asignado para este proceso, el cual no supera el 10% de la menor
cuantia, es claro para la Fuerza que el presente proceso se enmarca en las estipulaciones contenidas en la Ley
80 de 1993, el articulo 2° de la Ley 1150 de 2007, el cual establece las modalidades de seleccion y la procedencia
de cada una de ellas, el articulo 94 de la Ley 1474 de 2011 y los articulos 2.2.1.2.1.5.1y 2.2.1.2.1.5.2 del Decreto
1082 de 2015, el cual regula el procedimiento para la modalidad de seleccion de MINIMA CUANTIA.
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Asilas cosas, el presente proceso se adelantara bajo la modalidad de seleccion de MINIMA CUANTIA consagrado
en el articulo 94 de la Ley 1474 de 2011 y reglamentado por el Decreto 1082 de 2015.

“ARTICULO 94. Transparencia en contratacion de minima cuantia. Adiciénese al articulo 2 de la Ley 1150
de 2007 el siguiente numeral.

La contratacion cuyo valor no excede del 10 por ciento de la menor cuantia de la entidad independientemente
de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicara una invitacion, por un término no inferior a un dia habil, en la cual se sefialara el objeto a
contratar, el presupuesto destinado para tal fin, asi como las condiciones técnicas exigidas;

b) El término previsto en la invitacion para presentar la oferta no podra ser inferior a un dia habil;

¢) La entidad seleccionara, mediante comunicacion de aceptacion de la oferta, la propuesta con el menor
precio, siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacion de aceptacion junto con la oferta constituyen para todos los efectos el contrato celebrado,
con base en lo cual se efectuara el respectivo registro presupuestal.

PARAGRAFO 1. Las particularidades del procedimiento aqui previsto, asi como la posibilidad que tengan
las entidades de realizar estas adquisiciones en establecimientos que correspondan a la definicién de "gran
almacén" sefialada por la Superintendencia de Industria y Comercio, se determinaran en el reglamento que
para el efecto expida el Gobierno Nacional.

PARAGRAFO 2. La contratacion a que se refiere el presente articulo se realizara exclusivamente con las
reglas en él contempladas y en su reglamentacion. En particular no se aplicara lo previsto en la Ley 816 de
2003, ni en el articulo 12 de la Ley 1150 de 2007.”

NORMAS APLICABLES
Ademas de las mencionadas en el numeral anterior, a continuacion, se enuncian otras normas aplicables:

Constitucion Politica

Cadigo Civil

Codigo de Comercio

Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Normas organicas del Presupuesto

Estatuto Tributario

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica”

Ley 1089 de 2006 “Por medio de la cual se regula la adquisicion de bienes y servicios destinados a la

defensa y seguridad nacional”

e Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcién y la efectividad del control de la gestién publica”.

e Ley 1882 de 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la

Contratacién Publica en Colombia, la ley de infraestructura y se dictan otras disposiciones”

Ley 1952 de 2019 “Por medio de la cual se expide el Cddigo General Disciplinario, se derogan la Ley
PATRIA HONOR LEALTAD
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734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario”,
modificada por la Ley 2094 de 2021

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcion y se dictan otras disposiciones”.

Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica”.

Decreto 4741 de 2005 “Prevencién y manejo de residuos peligrosos generados en el marco de la gestion
integral.”

Decreto 660 de 2007 “Por el cual se reglamenta parcialmente la Ley 1089 de 2006” (si aplica)

Decreto 1471 de 2014 “Por el cual se reorganiza el Subsistema Nacional de la Calidad y se modifica el
Decreto 2269 de 1993".

Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector
Administrativo de Planeacién Nacional".

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”
Decreto 392 de 2018 "Por el cual se reglamentan los numerales 1, y 8 del articulo 13 de la Ley 1618 de
2013, sobre incentivos en Procesos de Contratacion en favor de personas con discapacidad"

Manual para la identificacién y cobertura del riesgo en los procesos de contratacion (M-ICR-01) Colombia
Compra Eficiente.

Cartilla de formatos de contratacion Tomo | (en lo que resulte aplicable a la normatividad vigente).

Guia para la elaboracién de Estudios del Sector (G-EES-02) Colombia Compra Eficiente.

Directiva permanente de Catalogacion No. DIR2014-46 del 23 de diciembre de 2014.

Directiva Permanente CGFM No. 154 de 2014 "Politicas de Seguridad de la Informacién para las Fuerzas
Militares".

Guia Técnica Colombiana-24 de 2015 “SISTEMAS DE GESTION AMBIENTAL REQUISITOS CON
ORIENTACION PARA SU USO".

Directiva Permanente No. 00221 de 2017 "Lineamientos para el Apoyo de la Seguridad de la Informacion
del Ejército Nacional".

Directiva Permanente No. 000027 de 2019 "Lineamientos para la Proteccion de la Propiedad Intelectual
en el Ejército Nacional".

Decreto 399 de 2021, "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,2.2.1.21.3.2.y2.2.1.2.3.1.14,,
y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2.,2.2.1.1.1.5.6.y 2.2.1.1.1.6.2. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional"

Decreto 310 de 2021, “Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las
condiciones para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se
modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacién Nacional".

Decreto 438 de 2021 “Por el cual se modifica el Capitulo 1 del Titulo 2 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional"

Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el
articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacion Nacional, en relacion con la regla de origen de servicios en el Sistema de Compra Publica”
Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion (M-
DVRHPC-05) Colombia Compra Eficiente.

Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion (CCE-EICP-MA-03
V.01 24/11/21) de Colombia Compra Eficiente.
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Decreto 1860 de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34y 35
de la Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras disposiciones”
Norma ISO 14000 y 14001

Resolucion 000042 de 2020 DIAN. Por la cual se desarrollan los sistemas de facturacion, los proveedores
tecnoldgicos, el registro de la factura electronica de venta como titulo valor, se expide el anexo técnico
de factura electrénica de venta y se dictan otras disposiciones en materia de sistemas de facturacién.
Resolucion 7870 de 2022 del Ministerio de Defensa, Por la cual se emite y adopta la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital, Ciberseguridad y Continuidad de los
Servicios Tecnoldgicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector Defensa y se dictan otras disposiciones.
Decreto 1042 del 21 de junio de 2022, por el cual se realiza la depuracion del decreto 1082 de 2015,
Unico reglamentario del sector administrativo de planeacién nacional

Resolucién de delegacion 4223 del 23 de junio de 2022 emitida por el Ministerio de Defensa Nacional,
por la cual se delegan unas funciones y competencias relacionadas con la contratacién de bienes y
servicios con destino al Ejercito Nacional.

Resolucion No. 4130 de 16 de junio de 2022 (Manual de Contratacion y de Convenios del Ministerio de
Defensa Nacional).

Resolucion No. 4213 del 13 de octubre de 2023 “Por el cual se modifica la Resolucién 4130 de 2022 que
“expide el Manual de Contratacién y de Convenios”.

Resolucion 00005476 de 12 de agosto de 2024, por la cual se encargd a superior del Ejercito Nacional,

para llevar a cabo funciones como Director de la Central Administrativa y Contable Especializada

Telematica (CENACTEL).

Ley Estatutaria No. 2097 del 02 de Julio de 2021 “Por medio de la cual se crea el registro de deudores

alimentarios morosos (REDAM) y se dictan otras disposiciones”

Decreto 142 del 1 de febrero 2023, “por la cual se modifica y adiciona el Decreto 1082 de 2015, Unico

Reglamentario del Sector administrativo de Planeacion Nacional, para promover, el acceso al sistema de

Compras Publicas de las Mipymes, las Cooperativas y demas Entidades Estatales, se incluye el Titulo de

emprendimiento comunal y se dictan otras disposiciones”

Ley 2294 de 2023 del 19 de mayo 2023, “Por la cual se expide el plan nacional de desarrollo 2022-2026

“Colombia potencia mundial de la vida”.

Decreto 1523 de 2024, por el cual se liquidd el Presupuesto General de la Nacidn para la vigencia fiscal

2025.

Circular Externa Unica de Colombia Compra Eficiente,

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/circular_externa_unica_version
3_vf49.pdf

Manual de la modalidad de seleccién de minima cuantia, expedido por Colombia Compra Eficiente

(2024), link.:

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/manual_de_la_modalidad_de
seleccion_de_minima_cuantia.pdf

Cartilla de Formatos de Contratacion del Comando Logistico — Direccion de Adquisiciones (En lo que

aplique)

Demas Manuales expedidos por Colombia compra eficiente cuando aplique.
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6.1.2. NORMATIVIDAD SOBRE ESTUDIOS PREVIOS

Teniendo en cuenta el presupuesto oficial asignado para este proceso, el cual no supera el 10% de la menor
cuantia, es claro que el presente proceso se enmarca en las estipulaciones contenidas en la Ley 80 de 1993; el
articulo 2 de la Ley 1150 de 2007, el cual establece las modalidades de seleccion y la procedencia de cada una
de ellas; el articulo 94 de la Ley 1474 de 2011 y el articulo 2.2.1.2.1.5.1 del Decreto Unico 1082 de 2015,
Modificado por el articulo 5 del Decreto 0142 del 01 de febrero de 2023, el cual regula el procedimiento para la
modalidad de SELECCION DE MiNIMA CUANTIA.

“..ARTICULO 2.2.1.2.1.5.1 Decreto Unico Reglamentario 1082 de 2015 modificado por el Articulo 2 del
Decreto 1860 de 2021. Estudios previos para la contratacion de minima cuantia. La Entidad Estatal debe
elaborar unos estudios previos que deben contener, como minimo, lo siguiente:

1. La descripcioén de la necesidad que pretende satisfacer con la contratacion.

2. Ladescripcion del objeto a contratar identificado con el cuarto nivel del Clasificador de Bienes y Servicios,
de ser posible, o de lo contrario con el tercer nivel.

3. Las condiciones técnicas exigidas.

4. El valor estimado del contrato y su justificacion.

5. El plazo de ejecucion del contrato.

6. El certificado de disponibilidad presupuestal que respalda la contratacion...”

Paragrafo. Dentro de las condiciones técnicas exigidas se podran incluir aspectos ambientales y sociales
en los términos establecidos en el paragrafo del articulo 2.2.1.1.2.2.2. del presente Decreto."

6.2 CONVOCATORIA LIMITADA A MIPYME

Conforme a lo establecido en el articulo 5 del Decreto 1860 del 24 de diciembre 2021. "Por el cual se modifica y
adiciona el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional, con el
fin reglamentar los articulos 30, 31, 32, 34 Y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras
publicas y se dictan otras disposiciones”, a continuacién, se indica a los interesados a participar en el presente
proceso, los requisitos que se deben tener en cuenta para limitar la convocatoria a mipymes colombianas:

“...Articulo 5. Modificacion de la Subseccion 2 de la Seccion 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2
del Decreto 1082 de 2015. Modifiquense los articulos 2.2.1.2.4.2.2., 221.2423. Y 221.24.24. de la
Subseccion 2 de la Seccidn 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, los
cuales quedaran asi:

"Articulo 2.2.1.2.4.2.2. convocatorias limitadas a Mipyme. Las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que
gjecuten recursos publicos, deben limitar la convocatoria de los Procesos de Contratacion con pluralidad de
oferentes a las Mipyme colombianas con minimo un (1) afio de existencia, cuando concurran los siguientes
requisitos:

El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de América

(US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el Ministerio de
Comercio, Industria y Turismo.
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UMBRAL DE MIPYMES 2024-2025
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 533.287.768

Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la convocatoria a Mipyme
colombianas. Las Entidades Estatales independientemente de su régimen de contratacion, los patrimonios
auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos, deben recibir
estas solicitudes por lo menos un (1) dia habil antes de la expedicion del acto administrativo de apertura, o el que
haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto social les permita
gjecutar el contrato relacionado con el proceso contractual.

Paragrafo. Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de Mipyme,
podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas en el presente
articulo.

Articulo 2.2.1.2.4.2.4. Acreditacion de requisitos para participar en convocatorias limitadas. La Mipyme
colombianas deben acreditar que tiene el tamafio empresarial establecido por la ley de la siguiente manera:

1. Las personas naturales mediante certificacion expedida por ellos y un contador puablico, adjuntando copia del
registro mercanti.

2. Las personas juridicas mediante certificacion expedida por el representante legal y el contador o revisor fiscal,
Si estan obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal expedido
por la Camara de Comercio o por la autoridad competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacién empresarial establecidos de conformidad con
la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o complementen.

Paréagrafo 1. En todo caso, las Mipyme también podran acreditar esta condicion con la copia del certificado del
Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de su presentacion.

Paragrafo 2. Para efectos de la limitacion a Mipyme, los proponentes aportaran la copia del registro mercantil, del
certificado de existencia y representacion legal o del Registro Unico de Proponentes, segtin corresponda conforme
a las reglas precedentes, con una fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el
cronograma del Proceso de Contratacion para el inicio del plazo para solicitar la convocatoria limitada.

Paragrafo 3. En las convocatorias limitadas, las Entidades Estatales independientemente de su régimen de
contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten
recursos publicos, solo deberan aceptar las ofertas de Mipyme o de proponentes plurales integrados unicamente
por Mipyme.

Paragrafo 4. Los incentivos previstos en los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 de este Decreto no excluyen la
aplicacion de los criterios diferenciales para los emprendimientos y empresas de mujeres en el sistema de
compras publicas... "

Criterios de Ponderacion: N/A
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e Factores de ponderacién técnica. N/A
e Factores de ponderacion econoémica. N/A
e Puntaje final de las propuestas. N/A

Factores de desempate.

En caso de empate en el puntaje total de dos 0 mas ofertas en el presente proceso la entidad utilizara las siguientes
reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido, respetando en todo caso los
compromisos internacionales vigentes, lo anterior conforme a lo establecido en el articulo 35 de la ley 2069 de
2020 conforme al. articulo 2.2.1.2.4.2.17. Factores de desempate del decreto 1082 de 2015; adicionado por el
articulo 3 del Decreto 1860 de 2021

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para
acreditar este factor de desempate se tendrén en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1.,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional, que trata del puntaje para la promocion de la industria nacional en
los Procesos de Contratacion de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la
definicion de Servicios Nacionales establecida en el articulo 2.2.1.1.1.3.1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley
816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditard con los mismos documentos que se
presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal debera definir
en el pliego de condiciones, invitacién o documento equivalente, las condiciones y los documentos con los
que se acreditara el origen nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso,
deberan cumplir con los elementos de la nocién de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional y
observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar
dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener puntaje..

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacién se realizaré en los términos del paragrafo
del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma que lo
modifique, aclare, adicione o sustituya. Es decir, la condicion de mujer cabeza de familia y la cesacién de
esta se otorgara desde el momento en que ocurra el respectivo evento y se declare ante un notario. En la
declaracién que se presente para acreditar la calidad de mujer cabeza de familia debera verificarse que la
misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicion de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccion expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, la
medida de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta
de este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.
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En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor
fiscal, segun corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la persona
juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar.
Ademas, debera acreditar la condicién indicada de cada una de las mujeres que participen en la sociedad,
aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10%) de su nédmina esta en condicion de discapacidad, de acuerdo con el
articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la
respectiva zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre
del Proceso de Contratacion o desde el momento de la constitucién de la persona juridica cuando esta es
inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho personal por un lapso igual al
término de ejecucion del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%)
de su ndémina esta en condicién de discapacidad, en los términos del presente numeral, debe tener una
participacién de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a seguridad social del Gltimo afio o del tiempo de su constitucion cuando su conformacion es inferior
aun (1) afio, en el que se demuestren los pagos realizados por el empleador.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarias de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido
el requisito de edad de pension establecido en la ley, para ello, la persona natural, el representante legal de
la persona juridica o el revisor fiscal, segun corresponda, entregara un certificado, en el que se acredite, bajo
la gravedad de juramento, las personas vinculadas en su némina y el numero de trabajadores que no son
beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pension. Solo se tendré en cuenta la vinculacion de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de
la fecha del cierre del proceso. Para los casos de constitucién inferior a un (1) afio, se tendré en cuenta a
aquellos que hayan estado vinculados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del Ultimo afio o del tiempo de constitucion de la persona juridica, cuando su

conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.
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En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobrevivencia, y
que cumplieron el requisito de edad de pensi6n establecido en la ley, de todos los integrantes del proponente.
Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegard un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobrevivencia,
y cumple la edad de pension; ademas, se debera allegar el documento de identificacién del trabajador que lo
firma.

La mayor proporcidn se definird en relacién con el nimero total de trabajadores vinculados en la planta de
personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcién se definira con la sumatoria de trabajadores vinculados en la planta de personal
de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
ndmina pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo
cual, la persona natural, el representante legal o el revisor fiscal, segln corresponda, bajo la gravedad de
juramento sefialara las personas vinculadas a su némina, y el nimero de identificacién y nombre de las
personas que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana.
Solo se tendra en cuenta la vinculacion de aquellas personas que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de
constitucién inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del Ultimo afio o del tiempo de su constitucion cuando su conformacién es
inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera
aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como es el caso de las personas que pertenece a la poblacion indigena, negra,

afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de la
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informacién, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el
otorgamiento del criterio de desempate.Preferir la propuesta de personas en proceso de reintegracion o
reincorporacién o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en proceso de reincorporacién, y/o personas juridicas en las
cuales participe o participen mayoritariamente.

6. Preferir la propuesta de personas naturales en proceso de reintegracién o reincorporacion, para lo cual
presentara copia de alguno de los siguientes documentos: i) la certificacién en las desmovilizaciones
colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacion de las Armas respecto de las personas desmovilizadas en forma individual, iii) el
certificado que emita la Agencia para la Reincorporacion y la Normalizacidén que acredite que la persona se
encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto
determine la Ley. Ademas, se entregara copia del documento de identificacion de la persona en proceso de
reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por
ciento (50 %) de la composicién accionaria o cuotas partes de la persona juridica esta constituida por
personas en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados
del inciso anterior, junto con los documentos de identificacion de cada una de las personas que esta en
proceso de reincorporacion o reintegracion.

Tratdndose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregara alguno de los certificados del inciso primero de este
numeral, y/o personas juridicas donde mas del cincuenta por ciento (50 %) de la composicién accionaria 0
cuotas parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal,
o el revisor fiscal, si esta obligado a tenerlo, acreditara tal situacion aportando los documentos de
identificacién de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a la
entidad de manera previa y expresa el manejo de esta informacién, en los términos del literal a) del articulo
6 de la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

7.1 Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacidn o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en
el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la
cual participe o participen mayoritariamente madres cabeza de familia y/o personas en proceso de
reincorporacién o reintegracion, para lo cual el representante legal o el revisor fiscal, si estan obligados a
tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del
cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida
por madres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera
acreditar la condicion indicada de cada una de las personas que participen en la sociedad que sean mujeres

cabeza de familia y/o personas en proceso de reincorporacion o reintegracion, aportando los documentos de
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cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener una participacion
de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco
por ciento (25%) de la experiencia acreditada en la oferta.

7.3. Enrelacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacidn o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales
podran ser empleados, socios 0 accionistas de otro de los integrantes del proponente plural, para lo cual el
integrante del que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion
de estos, como es el caso de las personas en proceso de reincorporacién y/o reintegracién autoricen de
manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la
Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4
del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.
Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales
que tengan el tamafio empresarial de grandes empresas junto con micro, pequefias 0 medianas, se preferira
la oferta las cooperativas o asociaciones mutuales que cumplan con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Tratdndose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna
de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa 0 asociacion mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias
empresas, cooperativas 0 asociaciones mutuales.

La condicion de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicion de cooperativa o asociacion mutual se acreditara con el certificado de existencia y
representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el
empate se presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que
los integrantes tengan la calidad de micro, pequefias o0 medianas, se preferira la oferta de aquellos

proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacién mutual
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10.

1.

12.

que cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean
micro, pequefias o medianas.

Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacion contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto
de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural
y contador publico; o el representante legal de la persona juridica y revisor fiscal para las personas obligadas
por ley; o del representante legal de la persona juridica y contador publico, segun corresponda, entregara un
certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el veinticinco por
ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacién mutual que tenga una
participacién de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacion del proponente plural y, ademas, ese integrante acredite la
condicién de Mipyme, cooperativa 0 asociaciéon mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa 0 asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la
experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa 0 asociacién mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el integrante
respectivo lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de
la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de
los incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los criterios de
clasificacién empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y
representacion legal en el que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018,
o la norma que la modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en los términos del
numeral 8 del presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en el inciso anterior de este numeral.

Si el empate se mantiene se preferira la oferta que haya sido presentada primero, lo anterior se verificara en
la plataforma del SECOP.

NOTA 1: La CENAC TELEMATICA, establece el siguiente factor de desempate y de seleccidn, en el evento en
que dos 0 més proponentes se encuentren empatados en puntos:
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v El proponente adjudicatario del proceso de contratacion sera aquel que haya presentado la oferta primero
en el tiempo entre los proponentes empatados, para lo cual se realizara la verificacion en el SECOP |I.

PARAGRAFO 1o. Los factores de desempate seran aplicables en el caso de las cooperativas y asociaciones
mutuales que cumplan con los criterios de clasificacion empresarial, definidos por el Decreto 957 de 2019,
priorizando aquellas que sean micro, pequefias 0 medianas.

PARAGRAFO 20. Para los criterios enunciados que involucren la vinculacion de capital humano, el oferente
debera acreditar una antigtiedad igual 0 mayor a un afio. Para los casos de constitucion inferior a un afio se tendra
en cuenta a aquellos trabajadores que hayan estado vinculados desde el momento de constitucion de la misma.

PARAGRAFO 3o. El Gobierno Nacional podra reglamentar la aplicacion de factores de desempate en casos en
que concurran dos 0 mas de los factores aqui previstos.”

NOTA 1: La omisién de la informacién requerida en los anteriores numerales por parte del proponente hara
imposible su verificacion y por lo tanto la aplicacion del criterio de desempate.

La omision de la informacién requerida para aplicar los criterios de desempate no sera subsanable por ser criterio
de desempate, en todo caso, la no presentacion de la informacién requerida no restringe la participacion del
proponente ni es causal de rechazo de la propuesta.

NOTA 2: En cualquier caso, los factores de desempate se aplicaran de conformidad con el paragrafo 1 del articulo
1 de la Ley 816 de 2003. Al efecto, los bienes y servicios originarios de paises con los cuales Colombia tenga
compromisos comerciales internacionales vigentes en materia de trato nacional para compras estatales, o de
aquellos paises en los cuales a las ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento
otorgado a sus bienes y servicios nacionales; deberan ser tratados en el marco de los criterios de desempate como
si fueren bienes o servicios nacionales colombianos.

NOTA 3: La anterior numeracion se realizara sin perjuicio de los compromisos adquiridos por Acuerdos
Comerciales.

PARA EFECTOS DE LA APLICACION DE LOS CRITERIOS DE DESEMPATE, LOS PROPONENTES DEBERAN
APORTAR CON SU PROPUESTA, LOS DOCUMENTOS QUE DE ACUERDO CON LAS DISPOSICIONES
LEGALES ACREDITEN DICHAS CIRCUNSTANCIAS. (Anexo Formato “Criterios de Desempate”). Se
diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado.

7. DOCUMENTOS OBJETO DE VERIFICACION
7.1 DOCUMENTOS DE CONTENIDO JURIDICO
711 CARTADE PRESENTACION DE LA PROPUESTA

La carta de presentacién de la propuesta se diligenciara conforme al modelo contenido en el Formulario “Carta de
Presentacion de la Propuesta” debe venir firmada por el proponente o por el representante legal debidamente
facultado, en caso de personas juridicas, consorcio, unién temporal o promesa de sociedad futura por el
representante legal. La omision de la firma conduce a establecer la ausencia del ofrecimiento, por lo tanto, se

considera un incumplimiento sustancial.
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7.1.2  CERTIFICADO DE EXISTENCIA'Y REPRESENTACION LEGAL

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PRIVADA Y/O PERSONAS NATURALES CON O
SIN ESTABLECIMIENTO DE COMERCIO.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimiento
de comercio, aquellas empresas y/o establecimientos de comercio, constituidas con anterioridad a la fecha en la
que venza el plazo para la presentacion de propuestas dentro del presente proceso de seleccion conforme a la
legislacion colombiana y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al
momento de presentacion de la propuesta con los siguientes requisitos:

a) Acreditar su existencia y representacién legal, mediante la presentacién del certificado de existencia y
representacion legal expedido por la Cdmara de Comercio de su domicilio social y/o matricula mercantil, con fecha
de expedicion igual o inferior a treinta (30) dias calendario anteriores a la fecha de presentacién de la propuesta.

b) Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de un (1)
afio, contados a partir del vencimiento del plazo maximo para la prestacién de los servicios o de la vigencia del
contrato.

c) Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacién de la propuesta
y para la suscripcion del contrato ofrecido. Cuando el representante legal tenga limitaciones estatutarias, se
debera presentar adicionalmente copia del acta en la que conste la decisién del érgano social correspondiente
que autorice al representante legal para la presentacion de la propuesta, la suscripcién del contrato, y para actuar
en los demas actos requeridos para la contratacion en el caso de resultar adjudicatario; de conformidad con lo
establecido en el numeral 7 del articulo 28 del Cédigo de Comercio modificado por el articulo 175 del Decreto
Nacional 0019 de 2012, el acta debe estar debidamente inscrita registrada y ejecutoriada en el registro mercantil
de la sociedad, en cuanto aplique.

d) Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas
naturales, se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial
que se acredite, de manera que le permita a la persona juridica y/o natural la celebracion y ejecucion del contrato,
teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

e) Acreditar la renovaciéon de la matricula mercantil, lo cual se verificard con el certificado de existencia y
representacion legal.

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PUBLICA.

Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades conformadas bajo las
leyes de la Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucion y segun la
participacion estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades
territoriales o descentralizadas funcionalmente de cualquier orden, las que deberén cumplir con los siguientes
requisitos:

a) Acreditar su existencia y representacion legal, salvo que dicha existencia y representacion se deriven de la
Constitucion o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que, conforme

a la Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos
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por la ley para su eficacia y oponibilidad ante terceros, con fecha de expedicion igual o inferior a (1) mes anterior
a la fecha de presentacion de la propuesta. En todo caso, debera mencionarse el documento mediante el cual se
dio la autorizacion para la suscripcion del contrato, impartida por el 6rgano competente, sin perjuicio de lo cual,
sera responsabilidad de la persona juridica correspondiente, asegurarse de haber cumplido con todos los
requisitos presupuéstales y administrativos necesarios para obligarse y para poder ejecutar adecuada y
oportunamente las obligaciones que contrae mediante la presentacion de la propuesta.

b) Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del contrato.

c) Acreditar la suficiencia de la capacidad legal del representante legal para la presentacion de la propuesta y para
la suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

d) Cuando el oferente actie a través de un representante o apoderado debera acreditar, mediante documento
legalmente expedido (poder), que su representante o apoderado estan expresamente facultados para presentar
oferta y firmar el contrato respectivo.

PERSONAS JURIDICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen
extranjero las sociedades que no hayan sido constituidas de acuerdo con la legislacién Nacional, sea que tengan
o0 no domicilio en Colombia a través de Sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacién colombiana,
sin perjuicio de lo cual, para su participacién deberan cumplir con las siguientes condiciones:

a) Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar un documento expedido
por la autoridad competente en el pais de su domicilio, con fecha de expedicion igual o inferior a un (1) mes
anterior a la fecha de la presentacién de la propuesta, en el que conste su existencia, objeto y vigencia, y el
nombre o representante legal de la sociedad o de la persona o personas que tengan capacidad para
comprometerla juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene
limitaciones para presentar la oferta, suscribir el contrato y comprometer a la entidad a través de su oferta.

b) Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia debera presentar la
certificacién del Registro Unico de proponentes, de conformidad con el articulo 6 de la ley 1150 de 2007,
modificado parcialmente por el articulo 221 del Decreto 0019 de 2012.

c) Acreditar un término minimo de duracién remanente de la sociedad, de un (1) afio, contado a partir del
vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del contrato.

d) Acreditar la suficiencia de la capacidad del representante legal para la suscripcién del contrato ofrecido, cuando
el representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la
que conste la decision del drgano social correspondiente que autorice al representante legal para la presentacion
de la propuesta, la suscripcion del contrato y para actuar en los demas actos requeridos para la contratacién en
el caso de resultar adjudicatario.

e) Acreditar que su objeto social principal se encuentra directamente relacionado con el objeto del contrato y/o le

permita a la persona juridica la celebracién y ejecucion del contrato ofrecido, teniendo en cuenta a estos efectos
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el alcance y la naturaleza de las diferentes obligaciones.
Apoderado persona juridica extranjera

Las personas juridicas extranjeras sin domicilio en Colombia deberén acreditar en el pais un apoderado
domiciliado en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su
representado en las diferentes instancias del presente proceso de seleccidn, suscribir los documentos y
declaraciones que requieran asi como el contrato ofrecido, suministrar la informacién que le sea solicitada y demas
actos necesarios de acuerdo con el presente pliego de condiciones, asi como representarla judicial y
extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Cédigo General del Proceso.
Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas para el caso de personas
extranjeras que participen en consorcio 0 union temporal, y en tal caso bastard para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o unién temporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

APODERADO PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en
las diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que
requieran asi como el contrato ofrecido, suministrar la informacion que le sea solicitada y demas actos necesarios
de acuerdo con el presente pliego de condiciones, asi como representarla judicial y extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 65 de cadigo de procedimiento civil.

Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacion.

Dicho apoderado podra ser el mismo apoderado unico para el caso de personas para el caso de personas
extranjeras que participen en consorcio o union temporal, y en tal caso bastara para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o unién temporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

DOCUMENTO EXPEDIDO EN EL EXTERIOR

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en
la Ley 455 de 1998, no se requerird del trdmite de consularizacion sefialado en el numeral anterior, siempre que
provenga de uno de los paises signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicion
del requisito de legalizacién para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.
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En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante el cual se avala la
autenticidad de la firma y el titulo a que ha actuado la persona firmante del documento y que se surte ante la
autoridad competente en el pais de origen.

Conforme a la Circular Externa unica de Colombia Compra, los proponentes podran presentar documentos en un
idioma distinto al castellano junto con la traduccion simple al castellano. El proponente puede presentar con la
oferta documentos con una traduccion simple al castellano y entregar la traduccion oficial al castellano
dentro del plazo previsto para la subsanacidn. La traduccion oficial debe ser el mismo texto presentado,
conforme a lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente

Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en idioma espafiol proveniente
de paises signatarios de la convencion de La Haya, deberan ser presentados acompafiados de una traduccién a
este idioma, El proponente puede presentar con la oferta documentos con una traduccion simple al
castellano y entregar la traduccion oficial al castellano dentro del plazo previsto para la subsanacion. La
traduccion oficial debe ser el mismo texto presentado, conforme a lo enunciado dentro de la Circular
Externa Unica de Colombia Compra Eficiente. Asi mismo estos documentos deben cumplir con el requisito
de leqalizacion y apostille previstos en el articulo 251 del Codigo General del Proceso.

DOCUMENTOS EN IDIOMA EXTRANJERO

En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta en un idioma distinto
al castellano deben ser presentados en su lengua original junto con la traduccidn oficial al castellano. El proponente
puede presentar con la oferta documentos con una traduccion simple al castellano y entregar la traduccién oficial
al castellano dentro del plazo previsto para la subsanacion. La traduccién oficial debe ser el mismo texto
presentado, conforme a lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente. Asi
mismo, estos documentos deben cumplir con el requisito de legalizacidn y apostille previstos en el articulo 251 del
Codigo General del Proceso.

CONSULARIZACION (DOCUMENTOS PRIVADOS)

De conformidad con lo previsto en el articulo 480 del codigo de comercio, “Los documentos otorgados en el
exterior se autenticaran por los funcionarios competentes para ello en el respectivo pais y la firma de tales
funcionarios lo sera a su vez por el consul colombiano o, a falta de este por el de una nacién amiga, sin perjuicio
de lo establecido en convenios internacionales sobre el régimen de los poderes”.

Surtido el tramite pertinente, estos documentos deben ser presentados ante el Ministerio de Relaciones Exteriores
de Colombia para la correspondiente legalizacion de la firma del Consul y demas tramites pertinentes.

APOSTILLE (DOCUMENTOS PUBLICOS)

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en
la Ley 455 de 1998, no se requerira del tramite de consularizacion, siempre que provenga de uno de los paises
signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicién del requisito de legalizacidn
para documentos publicos extranjeros. En este caso sélo sera exigible la apostille, tramite que consiste en el
certificado mediante el cual se avala la autenticidad de la firma y la calidad con que ha actuado la persona firmante
del documento y que se surte ante la autoridad competente en el pais de origen.
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Si la apostille esta dada en idioma distinto al idioma castellano, debera presentarse acompafiada de una
traduccion oficial a dicho idioma y la firma del traductor legalizada de conformidad con las normas vigentes.

APODERADO, PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberén acreditar en el pais un apoderado
domiciliado en Colombia, mediante documento legalmente expedido que se encuentra debidamente facultado
para presentar la propuesta, participar y comprometer a su representado en las diferentes instancias del presente
proceso de seleccion, suscribir los documentos y declaraciones que se requieran asi como el contrato ofrecido,
suministrar la informacion que le sea solicitada, y demas actos necesarios de acuerdo con el presente documento,
asi como para representarla judicial y extrajudicialmente. Este documento deberé estar autenticado ante notario
publico, de acuerdo con lo establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012 y de acuerdo con lo
establecido en el articulo 74 del Codigo General del Proceso.

PROPUESTAS CONJUNTAS
Se entendera por propuesta conjunta, una propuesta presentada en consorcio 0 unién temporal.
CONSORCIOS O UNIONES TEMPORALES:

En tal caso se tendrd como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas,
y no las personas que lo conforman individualmente consideradas.

Podran participar consorcios o uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia del consorcio o de la unién temporal y especificamente la circunstancia de tratarse de
uno u otro, lo cual debera declararse de manera expresa en el acuerdo de asociacion correspondiente, sefialando
las reglas basicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la unién temporal en la propuesta y en la ejecucién de las
obligaciones atribuidas al contratista por el contrato ofrecido.

b) Acreditar un término minimo de duracion del consorcio o de la union temporal de un (1) afio, contados a partir
del vencimiento del plazo maximo para la ejecucion del proyecto o de la vigencia del contrato.

c) Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas o en unién
temporal, y la capacidad de sus representantes para la constitucién del consorcio o union temporal, asi como de
la propuesta para la presentacion, celebracion y ejecucion del contrato. Esto para significar que todos los
miembros que conforman el oferente plural deben desarrollar una actividad industrial o comercial directamente
relacionada con el objeto del proceso.

d) Acreditar que cada una de las personas juridicas integrantes del oferente plural tienen un término minimo de
duracion de un (1) afio, contados a partir del vencimiento del plazo maximo para la entrega de los bienes o de la
vigencia del contrato.

e) La designacion de un representante legal que debera estar facultado para actuar en nombre y representacion
del Consorcio o Union Temporal. Igualmente debera designar un suplente que lo reemplazara en los casos de
ausencia temporal o definitiva.

f) Los requisitos relacionados con la existencia, representacion legal y duracion de los consorcios 0 union
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temporal, deberan acreditarse mediante la presentacion del documento consorcial o de constitucién en el que se
consignen los acuerdos y la informacién requerida.

g) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los
integrantes del oferente plural, respecto de las personas juridicas o naturales que se asocien en consorcio o en
unién temporal para la presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales
respectivos del presente pliego de condiciones.

En todos los casos de las propuestas presentadas por dos o mas personas naturales y/o juridicas en las que no
se exprese de manera clara y explicita la clase de asociacién que constituye (consorcio o unién temporal), se
presumira la intencion de concurrir al proceso de seleccion en consorcio con todos los efectos y consecuencias
que dicha forma de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la ley
80 de 1993. En cualquier caso, se verificara que todos los miembros del consorcio o la unién temporal desarrollen
la actividad industrial o comercial directamente relacionada con el objeto del proceso.

Se advierte que el proponente plural, debe inscribirse como tal desde el Directorio SECOP, que ofrece a los
Proveedores la opcion de crear proponentes plurales para participar en Procesos de Contratacion. El usuario debe
hacer clic en “Crear proponente plural” para habilitar el formulario de creacién. El usuario debe indicar el nombre
de la unién temporal, consorcio o promesa de sociedad futura, tipo de proveedor, NIT y el ID técnico del Proceso
(ID técnico que esta en el area de trabajo del Proceso) para el cual el proponente plural es creado, debe indicar
los integrantes del proponente plural haciendo clic en “Agregar” para buscar a los Proveedores de SECOP Il que
hacen parte del proponente plural y cuando aparece el Proveedor debe hacer clic en “Seleccionar’. Cada
Proveedor integrante de un proponente plural debe estar registrado previamente en el SECOP II.

7.1.3 CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modificé el inciso segundo y el paragrafo1°
del articulo 41 de la Ley 80 de 1993, en el articulo 50 de la Ley 789 de 2002 y la Ley 1562 de 2012 y el Decreto
0723 de2013, el oferente debera allegar los documentos soportes sobre el cumplimiento de sus obligaciones frente
al sistema de Seguridad Social Integral (Salud, Pensién y Riesgos Laborales) y las de caracter parafiscal (Cajas
de Compensacion Familiar, Sena e ICBF), asi:

a. Las personas juridicas lo haran mediante certificacion expedida por el revisor fiscal o representante legal,
segun corresponda. Dicho documento debera certificar que se ha realizado el pago de los aportes
correspondientes a los ultimos seis (6) meses anteriores a la fecha cierre del proceso de seleccion,
asi mismo debera anexar copia del pago correspondientes a los Ultimos seis (6) meses anteriores a la
fecha cierre del proceso de seleccion.

b. Cuando se trate de Consorcios 0 Uniones Temporales cada uno de sus integrales debera aportar la
certificacion aqui exigida.

c. La obligacién de presentar la certificacion de cumplimiento del pago de aportes al sistema de seguridad
social y parafiscales no aplica para personas juridicas extranjeras, salvo en el caso en el que participen
como sucursales legalmente constituidas en Colombia, caso en el que deberan presentar la certificacion
de que trata el literal a) del presente numeral.
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NOTA 1. En caso que dicha certificacion de aportes parafiscales se encuentre suscrita por el Contador o el
Revisor Fiscal, se debera adjuntar copia de cedula ciudadania, tarjeta profesional y de la certificacion de
vigencia de inscripcion y de antecedentes disciplinarios expedido por la Junta Central de Contadores, la
cual debe entregarse vigente a la fecha de la presentacion de la oferta.

NOTA 2: Si el oferente no presenta con su propuesta la constancia de cumplimiento de aportes a la seguridad
social integral y parafiscales, segun corresponda, o si presentandola ésta no se ajusta a la totalidad de lo exigido
en la Ley o en el presente proceso, la CENAC TELEMATICA, requerira al proponente a fin de que la aporte o
subsane lo pertinente dentro del plazo que le sefiale para el efecto.

7.1.4 CONSULTA CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA
REPUBLICA.

Al tenor del articulo 60 de la Ley 610 de 2000 y la Resolucién No. 5149 de 2000, el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes fiscales a través del mecanismo en
linea de la pagina de la Contraloria General de la Repulblica. La consulta debera ser realizada por el Comité
Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

7.1.5 CONSULTA CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE
LA NACION.

El MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes
disciplinarios a través del mecanismo en linea de la pagina de la Procuraduria General de la Nacién. La consulta
debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o union temporal

7.1.6 CONSULTA ANTECEDENTES JUDICIALES

De conformidad con lo previsto en el articulo 94 en el Decreto — Ley 0019 de 2012, el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes judiciales a través del
mecanismo en linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico
Evaluador.

NOTA: Si la oferta es presentada por un consorcio, union temporal o promesa de sociedad futura, la entidad hara
verificacién de cada uno de los integrantes del consorcio o union temporal.

7.1.7  COMPROMISO ANTICORRUPCION. (Formulario)

Se diligenciara conforme al modelo contenido en el Formulario compromiso anticorrupcién. El comité juridico
evaluador, corroborara el cumplimiento total del mismo en cada uno de sus puntos. (Aspecto de Verificacion).
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7.1.8  DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad” (Formulario)

En cumplimiento de las disposiciones de la Resolucién 4130 de 2022 “Manual de Contratacién y Convenios de la
Entidad, y de sus Unidades Ejecutoras, debera presentarse el formulario que incorpore el pacto de integridad
debidamente suscrito por el oferente

7.1.9  DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO (Formulario)

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con el soborno y
la corrupcion, adoptando préacticas e impulsando campafias y mecanismos que permitan prevenir y detectar
potenciales situaciones de soborno o conductas irregulares en el accionar de los contratistas de la entidad,
mediante el desarrollo de actividades, planes y programas en el marco de los valores y la integridad aplicadas en
el Cadigo de Integridad de la entidad. Por lo anterior, el oferente deberé diligenciar, suscribir por el Representante
Legal y presentar junto con la oferta el Formulario Compromiso antisoborno.

7.1.10 MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

El proponente debera cargar en la plataforma del SECOP Il manifestacion escrita de no encontrarse incurso en
causal de inhabilidad o incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y
1474 de 2011 y demas normas vigentes, suscrita por el oferente o por su representante legal.

El proponente deberd presentar manifestacién escrita de no encontrarse incurso en causal de inhabilidad o
incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y 1474 de 2011 y demas
normas vigentes, suscrita por el oferente o por su representante legal Por lo cual certifica ademéas que no se
encuentra incurso en Inhabilidades e Incompatibilidades.

No podréan participar en el presente proceso, ni suscribir el respectivo contrato las personas que se encuentren
incursas en cualquiera de las causales de inhabilidad o incompatibilidad sefialadas en el articulo 127 de la
Constitucién Politica de Colombia, en los articulos 8° y 9° de la Ley 80 de 1993, articulo 18 de la Ley 1150 de
2007, y articulo 2.2.1.1.2.2.5 del decreto 1082 del 2015 en las deméas normas que las aclaren, modifiquen o
deroguen, asi como las demas normas concordantes y vigentes sobre la materia, como lo es el articulo 90 de la
Ley 1474 de 2011.

Tampoco podran participar en el presente proceso de seleccién ni suscribir el respectivo contrato, los oferentes
que se encuentren en alguna de las siguientes situaciones: Cesacién de pagos, concursos de acreedores,
liquidacién y cualquier otra circunstancia que juridicamente permitan presumir incapacidad o imposibilidad juridica,
economica o técnica del oferente para cumplir con el objeto del contrato.

NOTA 1: Con el diligenciamiento del Formulario de Inhabilidades e incompatibilidades, el proponente autoriza
expresamente a la CENAC TELEMATICA, para comprobar la veracidad de los documentos que soportan las
exigencias anteriores, averiguar su informacién comercial y financiera en los bancos de datos publicos y privados,
asi como a solicitar toda la informacién adicional que a su juicio resulte necesaria para cumplir con su deber de
prevenir actos de corrupcion en la contratacion.

NOTA 2: De comformidad con lo establecido en el articulo 4 de la Ley 1918 de 2018, autoriza expresamente a la
CENAC TELEMATICA, realizar la consulta de inhabilidades delitos sexuales cometidos contra menores de 18

afios — Ley 1918 de 2018.
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7.1.11 COMPROMISO DE CONFIDENCIALIDAD. (Formulario)

Se diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado. Si
la propuesta es presentada por una persona juridica, unién temporal o consorcio, debera venir suscrita por el
representante legal debidamente facultado.

7.1.12 CEDULA DE CIUDADANIA REPRESENTANTE LEGAL

El proponente debera cargar en la plataforma del SECOP I copia legible y ampliada al 150% de la cédula de
ciudadania del representante legal.

En caso de estar debidamente representados por apoderado, éste debera allegar copia legible de la cédula de
ciudadania ampliada al 150%, copia legible de la tarjeta profesional ampliada al 150% (cuando el apoderado sea
abogado), poder debidamente otorgado.

En caso de tratarse de propuestas conjuntas se debera allegar la fotocopia de la cédula de cada uno de los
integrantes del Consorcio o Unién Temporal.

7113 CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA
NACIONAL (RNMC)

El MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de REGISTRO
NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL a través del mecanismo en
linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacién de cada uno de los integrantes del consorcio o unién temporal.

7114 ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

El proponente debera diligenciar el formulario y lo cargara en la plataforma del SECORP |I.

7.1.15 VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

El comité juridico evaluador, realizara verificacion en el Registro Unico Social y Empresarial (RUES) de la camara
de Comercio lo concerniente al registro mercantil, el estado actual del registro mercantil teniendo en cuenta que
este es una fuente para verificar y consultar multas, sanciones de proponentes e inhabilidades, impedimentos y
prohibiciones del registro mercantil. En la pagina web del registro social y empresarial de la cdmara de comercio
https://www.rues.org.co/

7.1.16 ACREDITACION DE NO ESTAR INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS - REDAM

El Registro de Deudores Alimentarios Morosos - REDAM, es un mecanismo de control creado por el Gobierno

Nacional a través de la Ley 2097 de 2021, que busca garantizar el cumplimiento de las obligaciones para todas
las personas que hayan suscrito titulos alimentarios.
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El articulo 6 de la Ley 2097 de 2021 dispone: “La inscripcién en el Registro de Deudores Alimentarios Morosos
generara las siguientes consecuencias: 1. El deudor alimentario moroso solo podia contratar con el Estado una
vez se ponga a paz y salvo con sus obligaciones alimentarias. Esta inhabilidad también se predica del deudor
alimentario moroso que actle como representante legal de la persona juridica que aspira a contratar con el
Estado.”

En este sentido, el proponente debera allegar con su propuesta un certificado que indique que no se encuentra
inscrito en el REDAM, lo que equivale a que no posee deudas alimentarias en Colombia. El certificado debera ser
expedido para el proponente persona natural, o para el representante legal del proponente persona Juridica. Dicho
certificado se puede expedir a través de la carpeta ciudadana Digital en el link: https://redam.gov.co/

Nota 1: En caso de consorcios o uniones temporales cada uno de los integrantes debera aportar su certificado
de Registro de Deudores Alimentarios Morosos.

Nota 2: El certificado de Registro de Deudores Alimentarios Morosos — REDAM — puede ser descargado en el
siguiente enlace https://www.redam.gov.co/ previo registro como autenticador digital. Para mayor claridad puede
dirigirse al enlace https://www.redam.gov.co/modulo-2 en donde encontrara un video ilustrativo paso a paso del
registro y expedicion del certificado.

7117 AUTORIZACIQN DE CONSULTA, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
CONFORME A LO SENALADO EN EL DECRETO 753 DE 2019 REGLAMENTARIO DE LA LEY 1918 DE 2018.
(Formulario)

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan disposiciones generales para la
proteccion de datos personales”, reglamentado parcialmente por el Decreto 1377 de 2013; asi como la Directiva
Permanente del Ministerio de Defensa N°03/2019 MDN ’Lineamientos para la definicién de la Politica de
Tratamiento de Datos Personales en el Ministerio de Defensa Nacional”; Ley 1712 de 2014 “Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.”

7.1.18 CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18
ANOS - LEY 1918 DE 2018.

De conformidad con lo previsto en el articulo 4 de la Ley 1918 de 2018, y con el fin de verificar el registro de
inhabilidades por delitos sexuales cometidos contra personas menores de edad, se debe efectuar la consulta de
inhabilidades del oferente (persona natural o representante legal de persona juridica o consorcio o unién temporal),
el M.D.N. - EJERCITO NACIONAL- CENAC TELEMATICA realizara e imprimira la consulta realizada a través del
link https://inhabilidades.policia.gov.c0:8080/

NOTA: De conformidad con lo establecido en el articulo 4 de la Ley 1918 de 2018, los proponentes suscritos al
proceso, deberan diligenciar el formato autorizacién de consulta, tratamiento y proteccion de datos personales,
por medio del cual autorizan expresamente a la CENAC TELEMATICA, realizar la consulta de inhabilidades delitos
sexuales cometidos contra menores de 18 afios — Ley 1918 de 2018, atendiendo el principio de responsabilidad.
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7.2.  DOCUMENTOS Y ASPECTOS TECNICOS OBJETO DE VERIFICACION
7.2.1.  VERIFICACION EXPERIENCIA HABILITANTE

El oferente debe acreditar experiencia minima, en contratos ejecutados en la adquisicion de los BIENES ylo
SERVICIOS, relacionados con el objeto del presente proceso a contratar con anterioridad al cierre del
presente proceso de seleccion, cuya sumatoria sea igual o superior al 50% del valor del presente proceso, para
lo cual debe diligenciar el respectivo formulario.

a) La informacion suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

b) Elformulario debe ir firmado por el representante legal del proponente y/o suplente.

¢) Anexo de los soportes que demuestren la acreditacion de la experiencia requerida en el FORMULARIO
EXPERIENCIA HABILITANTE.

d) No se aceptan auto certificaciones.

En el caso de contratos realizados con entidades publicas, debe anexar copia de los contratos con su respectiva
acta de liquidacién (si aplica) y/o certificacion que acredite el cumplimiento de los elementos basicos del mismo,
como son: objeto, valor, especificaciones técnicas y garantias.

En el caso de contratos realizados con entidades privadas, debe anexar copia de las facturas y/o contratos con
certificacién que acredite calidad, cumplimiento y garantias.

Para la presentacion de las certificaciones debe tenerse en cuenta suministrar como minimo la siguiente
informacién:

e Nombre o razén social de la empresa o persona contratante.

¢ Nombre de la persona natural o juridica contratada con identificacion. En caso de tratarse de un consorcio
0 union temporal, debe adjuntarse copia del respectivo documento de constitucion del ejecutante del
contrato que se esta certificando.

Objeto del contrato.

Valor del contrato.

Fecha de iniciacion y de terminacion del contrato (mes, afio). O fecha de facturacion.

Firma del funcionario competente comprador.

Indicacién de la direccidn comercial y teléfono del contratante o la del duefio del proyecto.

Acreditacion de la experiencia en la modalidad de consorcio y/o unién temporal:

Cuando se trate de consorcios o uniones temporales se debera seguir con lo contemplado en el articulo 7 de la
Ley 80 de 1993.

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros
bajo la modalidad de consorcio o unién temporal, s6lo se tendra en cuenta como experiencia del proponente o de
uno de sus miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el grupo
0 asociacion que ejecuto la actividad.
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Igualmente, el proponente debera declarar bajo la gravedad de juramento que la experiencia que acredita
corresponde exactamente al objeto ejecutado por él de manera directa, 0 que se han desarrollado mediante
subcontratos, pero asumiendo directamente la responsabilidad por los mismos.

El CENAC- TELEMATICA, se reserva el derecho de verificar la informacion aportada, y no sera tenida en cuenta
aquella que se pueda establecer que no es cierta.

7.2.2. ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO.

El proponente acreditara que los servicios prestados cumplen con las Especificaciones Técnicas que son de
obligatorio cumplimiento y que corresponden al item o items ofertados, para tal efecto diligenciara correctamente
el ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO, el cual sera verificado por el
comité técnico evaluador.

7.2.3 GARANTIA TECNICA.

El proponente junto con la oferta debera anexar en documento independiente debidamente firmado, el
cumplimiento de las condiciones técnicas del servicio a realizar, responsabilizandose de las inconformidades por
cualquier defecto de funcionamiento y calidad.

La garantia minima requerida en este proceso debe cumplir con los siguientes requisitos:

- Prestar el servicio de mantenimiento, soporte y renovacion en las condiciones establecidas en la ficha técnica.

- Que garantice la calidad y correcto funcionamiento plataforma durante la ejecucion del contrato.

- Elcontratista proveera el personal idéneo de acuerdo a las especificaciones técnicas para el soporte técnico,
garantizando la disponibilidad 100% de la plataforma.

NOTA: Estos servicios no generaran costos adicionales para Ejército Nacional ya que corresponde a garantia del
bien y/o servicio y planteamiento del requerimiento.

7.24 TERMINO DE RESPUESTA DE LA GARANTIA TECNICA.

Junto con la oferta, el proponente debe anexar por escrito en documento independiente el término de respuesta a
la garantia técnica en los siguientes términos:

Se requiere que el contratista brinde soporte remoto especializado sobre la plataforma en la disponibilidad 7x24.

El contratista deberé brindar soporte técnico especializado de forma remota cuando lo requiera la entidad y cuando
se necesite soporte especializado (tener en cuenta sabados, domingos y festivos).

La correccidn de las mejoras 0 mantenimientos efectuados que presenten errores de funcionamiento y que no
afectan el sistema, deberan ser atendidos personalmente 0 en modo de conectividad remota o de manera
telefonica en casos menores por el personal asignado al proyecto en un tiempo no mayor a cuatro (04) horas.

NOTA 1: Todos los costos que se produzcan en cumplimiento de la garantia estaran a cargo del contratista.

NOTA 2: Los términos de garantia técnica y el tiempo de respuesta de la misma, deberan ser aportados en

documento independiente debidamente suscrito por el oferente.
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NOTA 3: En todo caso, al deber de garantia se entiende incorporada la Garantia Legal de los servicios a adquirir,
en los términos de la Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan
otras disposiciones”.

7.3. DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA Y EVALUACION ECONOMICA

Se efectuara sobre la oferta econdmica cargada por cada uno de los oferentes, en el formulario “Valoracion de la
Oferta Econdmica”.

7.3.1.  DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA

El oferente debera presentar y cumplir en la plataforma del SECOP I, los documentos y criterios de verificacion
financiera con el lleno de todos los requisitos aqui expuestos:

7.3.1.1. REGISTRO UNICO TRIBUTARIO - RUT.

El proponente indicara su identificacion tributaria e informacion sobre el régimen de impuestos al que pertenece,
para lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado que sea aportado por
el oferente de manera completa, es decir contando con toda la informacidn que lo define (Datos y
Normatividades vigentes ante RESPONSABILIDADES — OBLIGACIONES) y con sus respectivos anexos
(cuando aplique) de acuerdo a su naturaleza, actividad econdmica o mercantiles y forma juridica; las
personas juridicas y/o naturales integrantes de un consorcio o unién temporal acreditaran individualmente éste
requisito, cuando intervengan como responsables del impuesto sobre las ventas, por realizar directamente las
actividades mercantiles relacionadas con bienes y/o servicios gravados con dicho impuesto. Lo anterior, conforme
el Articulo 368 del Estatuto Tributario, en concordancia con el Articulo 66 de la Ley 488 de 1998 que adiciond el
Articulo 437 del mismo estatuto.

NOTA: En caso de ser consorcio y/o uniones temporales ya constituidas deberan acreditar el RUT del consorcio
y/o union temporal, en caso de que no se encuentre constituido se debera allegar el RUT de cada integrante
consorcio y/o unién temporal.

7.3.1.2. RESOLUCION DE FACTURACION: (cuando aplique)

El proponente debera allegar junto con su oferta, copia de la Autorizacion de Numeracién de Facturacién emitida
por la DIAN que lo acredita como proveedor obligado a facturar electronicamente, en cumplimiento de lo
establecido por la Resolucién 000042 del 5 de mayo de 2020, expedida por la DIAN “Por la cual se desarrollan
los sistemas de facturacion, los proveedores tecnoldgicos, el registro de la factura electrénica de venta como titulo
valor, se expide el anexo técnico de factura electronica de venta y se dictan otras disposiciones en materia de
sistemas de facturacion.” Si en llegado caso el oferente por la naturaleza de su empresa, por su actividad
comercial, por su personeria 0 por cualquier otra excepcidén que aplique no estd obligado a facturar
electronicamente debera demostrarlo mediante certificado que acredite tal calidad.

7.3.1.3. CERTIFICACION BANCARIA

El oferente debera cargar en la plataforma del SECOP |l certificacion bancaria expedida por la respectiva entidad
financiera, con fecha no superior a treinta (30) dias calendario antes de la presentacion de la propuesta, en
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la cual se identifique el nombre o razén social e identificacion (NIT, CC, CE) del beneficiario proponente,
identificacion y nimero de la cuenta donde se abonaran los pagos.

En el evento de ser un consorcio o unién temporal se debera presentar la certificacién correspondiente al Unico
numero de cuenta bancaria, avalada por los integrantes de la unién temporal o consorcio. Lo anterior, teniendo
en cuenta que el sistema integrado de informacion financiera — SlIF, s6lo permite escoger una cuenta bancaria
para registrar la obligacion y orden de pago.

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si resultara
adjudicatario una empresa extranjera sin domicilio en Colombia, debera realizar apertura de cuenta bancaria en
Colombia con los bancos registrados en el SlIF, y allegar certificacion bancaria una vez le sea adjudicado el
contrato

7.3.1.4. FORMULARIO DATOS BENEFICIARIO CUENTA SIIF

El proponente debera diligenciar y cargar en la plataforma del SECOP Il en su totalidad el FORMULARIO
“Beneficiario Cuenta SIIF”. Los datos en él consignados deben ser coincidentes con la certificacién bancaria.

7.3.1.5. PROPUESTA ECONOMICA

El proponente debe presentar la PROPUESTA ECONOMICA ELECTRONICA, diligenciada en la plataforma del
SECOP I, en los términos establecidos en el pliego de condiciones, la cual sera objeto de evaluacion econémica.

» NOTA: El presente proceso se encuentra gravado con IVA del 19%, para todos los items
7.3.1.6. VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS

Para la determinacion de los Precios Artificialmente Bajos, se tomara como referencia la guia para el manejo de
ofertas artificialmente bajas en Procesos de contratacion Colombia Compra Eficiente - CCE-EICP-GI-27 Versién:
01 de Fecha 16-12-2024, y el calculo para la determinacion del Valor Minimo Aceptable es el siguiente:

CUANDO SE RECIBEN MENOS DE 5 OFERTAS:

El comité econémico evaluador, contrastara el valor de cada oferta con el valor total del presupuesto oficial, y
solicitara aclaracion a los proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al valor
total del presupuesto oficial®.

CUANDO SE RECIBEN 5 O MAS OFERTAS:

Calculo de la Mediana: La entidad estatal debe ordenar los valores de mayor a menor y tomar el valor de la oferta
en la mitad de la lista. Si el nimero de oferta es par, debe tomar los dos valores de la mitad, sumarlos y dividirlos
en dos*.

42 Fuente de informacion de la pagina
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/,
43 |bidem.

“GUIA PARA EL MANEJO DE OFERTAS ARTIFICIALMENTE BAJAS EN PROCESOS DE CONTRATACION
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Calculo Desviacion Estandar:

Desviacion estandar: o

n

. jZ?zl(Valor de la oferta; — Promedio de los valores de las ofertas)?

VALOR MINIMO ACEPTABLE

Valor Minimo Aceptable = Mediana — Desviacion Estandar

Las ofertas presentadas con valores inferiores al MINIMO ACEPTABLE, se consideran ofertas con Precios
Artificialmente Bajos, y seré requerida su justificacidn y aclaracién por parte del comité econdémico en la etapa de
evaluacion.

NOTA: El oferente debera explicar por escrito y en detalle su oferta justificando y aclarando los precios
artificialmente bajos y debe anexar un certificado avalando los precios ofertados en su propuesta.

7.3.2.5 REVISION Y CORRECCION ARITMETICA

Se revisara la oferta electronica presentada por el oferente de acuerdo a lo establecido en la invitacién Publica y
en la plantilla econdmica del SECOPII. Las ofertas seran analizadas para determinar si en los célculos se han
cometido errores en las operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccion el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA discriminara el IVA del valor establecido en la plataforma SECOPII
(cuando aplique) y se realizara las correcciones necesarias sin tener en cuenta decimales, o sera redondeado a
cero (0) decimales en formato Excel.

8. ANALISIS DEL RIESGO

De acuerdo a lo establecido por el articulo 4 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.1.6.3 del Decreto 1082
de 2015, documentos CONPES 3714 y el Manual de Aplicacion que sobre este respecto emitié Colombia Compra
Eficiente, la asignacion se da para mitigar el costo en caso que llegue a suceder, dependiendo de “(...) las
particularidades de cada riesgo, las partes estan en la capacidad de establecer los mecanismos de mitigacion de
su impacto y de su cobertura, asi mismo su asignacion a los distintos agentes involucrados {...)".

En tal sentido, se dara aplicacién a lo consignado en el Manual para la identificacién y cobertura del riesgo en los
procesos de contratacion M-ICR-01 expedido por Colombia Compra Eficiente, de conformidad con la Matriz que
con este propdsito se establecio.
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Los cambios normativos que afecten la ejecucion de los contratos suscritos por el CENAC-TELEMATICA y se
aplicaran las medidas obligatorias a que haya lugar.

Este riesgo y sus consecuencias seran asumidos en su totalidad por el CONTRATISTA. En caso de que afecte el
equilibrio econémico del contrato, sera objeto de modificacién de las condiciones econdmicas. La carga de la
prueba le corresponde, en este caso en particular, al CONTRATISTA, por ser la parte afectada.

Ejemplo: Se considera de manera de ejemplo, como riesgo de este tipo la expedicion de una norma que aumente
las cuantias de la Garantia Unica, o que le otorgue a la Administracién nuevas clausulas excepcionales de
inmediato cumplimiento.

9. CONDICIONES DEL CONTRATO E IDENTIFICACION DEL CONTRATO A CELEBRAR

9.1. TIPOLOGIA DEL CONTRATO

El contrato a celebrar en este proceso de seleccion es de “PRESTACION DE SERVICIOS”.

OBJETO DEL CONTRATO: “SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA IBM QRADAR CON
QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A
EJECUTAR EN LA VIGENCIA 2025.

9.2. PLAZO DE EJECUCION Y LUGAR DE ENTREGA

9.21 PLAZO DE EJECUCION

El plazo para la ejecucion del contrato es el siguiente:

OBJETO PLAZO DE EJECUCION
El plazo de ejecucién sera desde el 09 DE OCTUBRE DE
“SERVICIO DE SOPORTE EN SITIO DE LA
PLATAFORMA IBM QRADAR CON QUE CUENTA EL zlozfe SASZ’;EL;Q ?nfe?éc'Eg"cinr:E 2025 y/o hasta agotar
BATALLON DE CIBERDEFENSA Y | ©!Presupuesto, foprimero que ocu
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CIBERSEGURIDAD DEL EJERCITO NACIONAL”, A | NOTA: El presente proceso se ejecutara 5x8 (Cinco dias en la
EJECUTAR EN LA VIGENCIA 2025 semana por 8 horas diarias)

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucién se requiere de la
expedicién del Registro Presupuestal, aprobacién de la garantia de cumplimiento

9.22 LUGARDE ENTREGA

El contratista debera verificar la Ejecucion de las actividades a desarrollar de conformidad con la necesidad
planteada por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, el cual establece el lugar de ejecucion asi:

OBJETO LUGAR DE ENTREGA
“SERVICIO DE SOPORTE EN SITIO DE LA
PLATAFORMA IBM QRADAR CON QUE CUENTA EL
BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
DEL EJERCITO NACIONAL”, A EJECUTAR EN LA
VIGENCIA 2025”-

Los bienes y/o servicios objeto del contrato se deben entregar
en la carrera 46 # 20a-29 Canton Caldas, en Bogota D.C.,
Batallon de Ciberdefensa y Ciberseguridad (BACCI) -
Compafiia "A" BACCI - Centro de costos 3578006507

9.3 VALOR

El valor del contrato sera el aprobado en la aceptacion de oferta, el cual no podra ser superior al presupuesto
oficial asignado.

9.4 FORMAY CONDICIONES DE PAGO

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA se compromete
a cancelar el valor del contrato resultante, cuyo objeto es “SERVICIO DE SOPORTE EN SITIO DE LA
PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD
DEL EJERCITO NACIONAL”, A EJECUTAR EN LA VIGENCIA 2025., de acuerdo con el rubro presupuestal
RUBRO: A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS (EXCEPTO LOS
SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE CONTABILIDAD), expresado al méximo nivel
RUBRO: 02-02-02-008-003-01-3 SERVICIOS DE CONSULTORIA Y SOPORTE EN TECNOLOGIAS DE LA
INFORMACION (TI), Recurso 10 CSF, previo cumplimiento de los tramites administrativos correspondientes de la
siguiente manera:

PRIMER PAGO: Equivalente al 50% del servicio prestado, dentro de los sesenta (60) dias siguientes a la entrega
a satisfaccion, previo cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emision de factura electronica (como se establece la resoluciéon 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccion del Tesoro Nacional.
(ASIGNACION CUPO PAC).

Que se ejecuten los demés trdmites administrativos correspondientes.

Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago
de aportes parafiscales y demas requerimiento de ley.
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Nota: En el evento de prérroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago
se postergara en el mismo lapso de la prérroga.

SALDO: Equivalente al 50% del servicio prestado, dentro de los sesenta (60) dias siguientes a la entrega a
satisfaccion, previo cumplimiento de los siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emision de factura electronica (como se establece la resolucion 000042 de 2020 DIAN).

Entrada Almacén

Informe del supervisor

Situacion de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccidn del Tesoro Nacional.
(ASIGNACION CUPO PAC).

Que se ejecuten los demés tramites administrativos correspondientes.

Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago
de aportes parafiscales y demas requerimiento de ley.

abkown

N

Nota: En el evento de prérroga en la entrega del objeto del contrato, por causa imputable al contratista, el pago
se postergara en el mismo lapso de la prérroga.

PARAGRAFO: En el evento de prérroga en la entrega del objeto del contrato, se postergara el pago por cuanto
es contra recibo a satisfaccion.

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION“5

1. Proveedor/contratista registrado en SIIF Nacion
. Queenel RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electrénico.

3. Enlos datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le
llegue informacion sobre el proceso de recepcion.

4. Aligual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

5. Endatos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF Nacién
ha dispuesto para la recepcion de siifnacion.facturaelectronica@minhacienda.gov.co

6. Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #$ luego el codigo de
identificacion de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o
cuentadante de caja menor, finalizando con #$, debidamente separados por punto y coma, segun ejemplo:
#$15-01-03-082; CONTRATO XXX-2024: XXXXX@buzonejercito.mil.co #$

7. El supervisor una vez sea cargada la factura en el sistema SIIF Il por parte del proveedor, debe realizar la
aprobacidn de la misma teniendo en cuenta el proceso descrito en el manual de modulo recepcién-gestion
de documentos factura electrénica.

8. El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se
encuentre en estado ACEPTADA en el sistema SIIF Il, para poder verificar el estado debe comunicarse con
la seccidn de contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se
encuentra en el estado anteriormente descrito no se podra gestionar su pago.

% Fuente de informacién: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA ELECTRONICA - SIIF
NACION
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9. Si al momento de verificacion de la factura se hace necesario elaborar una NOTA CREDITO o NOTA
DEBITO, estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al

pago.
10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catalogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido;
asi mismo y solo en caso de ser necesario, indique alguna modificacién o correccidn que deba realizar a las notas
(débito o crédito); por cuanto no es posible borrar, eliminar, ni anular una factura electronica ya emitida y validada
por la Dian.

9.5 VIGENCIA DEL CONTRATO. (PLAZO DE DURACION).

Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de contratacién y hasta cuatro
meses después de vencido el plazo de ejecucion.

OBJETO HASTA
“SERVICIO DE SOPORTE EN SITIO DE LA PLATAFORMA
IBM QRADAR CON QUE CUENTA EL BATALLON DE | CUATRO (4) MESES DESPUES DE VENCIDO EL
CIBERDEFENSA Y CIBERSEGURIDAD DEL EJERCITO | PLAZO DE EJECUCION
NACIONAL”, A EJECUTAR EN LA VIGENCIA 2025

9.6 MONEDA DEL CONTRATO
La moneda para el presente proceso sera en PESOS COLOMBIANOS

En relacion con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes
normas cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios
internacionales”), y el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningtin contrato,
convenio u operacion que se celebre entre residentes se considerara operacion de cambio. En
consecuencia, las obligaciones que se deriven de tales contratos, convenios u operaciones, deberan
cumplirse en moneda legal colombiana. (Art. 3 Decreto 1735 de 1993)”

9.7 GARANTIA UNICA.

De conformidad con lo previsto en el Decreto 1082 de 2015, articulo 2.2.1.2.3.1.2 clases de garantias; las
garantias que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de sus obligaciones son:

1. Contrato de seguro contenido en una péliza
2. Patrimonio auténomo
3. Garantia bancaria

Este mecanismo de cobertura es requerido por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, teniendo
en cuenta que el objeto de los mismos sirve para respaldar el cumplimiento de todas y cada una de las obligaciones
que surjan del contrato frente a la administracion y/o terceros por la razén de la celebracion, ejecucion y liquidacion
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del contrato, con base en las reglas estipuladas en los articulos 2.2.1.2.3.1.7, 2.2.1.2.3.1.12 y siguientes del
Decreto 1082 de 2015.

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una compariia de
seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente constituida en Colombia
una garantia Unica a favor del CENAC TELEMATICA NIT 900332546-9, segun lo establecido en el articulo 7 de
la Ley 1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial la fecha
de suscripcion del contrato, que cubra los siguientes amparos:

TIPO RIESGO AMPAROS EXIGIBLES
CUMPLIMIENTO DEL | Equivalente al veinte por ciento (20%) del valor total del contrato, cuya
CONTRATO vigencia sera igual al plazo de ejecucién del contrato y seis (6) meses mas.

Por un valor equivalente al veinte por ciento (20%) del valor del contrato, por
CALIDAD DEL SERVICIO el plazo del mismo y un (01) afio més.

Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales: Cubre al Ejercito nacional de los perjuicios que se le ocasionen
como consecuencia del incumplimiento de las obligaciones laborales a que
este obligado el contratista garantizar, derivadas de la contratacién del
personal utilizado para la ejecucidn del contrato amparado, en
cuantia equivalente al cinco por ciento (5%) del valor total del contrato, por
el término de vigencia del mismo y tres (3) afios mas

PAGO DE  SALARIOS,
PRESTACIONES SOCIALES
E INDEMNIZACIONES
LABORALES

En la Garantia debe quedar expresamente consignado que se ampara el cumplimiento del contrato, el pago
de las multas y de la clausula penal pecuniaria convenidas.

Asi mismo, en cumplimiento a lo previsto en el inciso 2° del articulo 7° de la Ley 1150 de 2007, en el cuerpo de
la pdliza se debera incorporar las condiciones generales que garanticen el cumplimiento de las obligaciones
aplicables segun el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082 de
2015.

Los amparos de la pdliza seran independientes unos de otros respecto de sus riesgos y de sus valores
asegurados. La entidad estatal contratante asegurada no podra reclamar o tomar el valor de un amparo para
cubrir 0 indemnizar el valor de otros. Estos no son acumulables y son excluyentes entre si.

Inaplicabilidad de la clausula de proporcionalidad. En la garantia Unica de cumplimiento no podra incluirse la
“Clausula de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ampara los perjuicios
derivados del incumplimiento total del contrato garantizado y de presentarse incumplimiento parcial del mismo, la
indemnizacién de perjuicios a cargo del asegurador no excedera de la proporcién del valor asegurado equivalente
al porcentaje incumplido de la obligacién garantizada. La inclusion de una clausula de ese tenor no producira
efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia unica de cumplimiento deberan sefialar que en el
evento en que por incumplimiento del contratista garantizado el asegurador resolviera continuar, como cesionario,
con la ejecucion del contrato y la entidad estatal contratante estuviese de acuerdo con ello, el contratista
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garantizado aceptara desde el momento de la contratacion de la péliza la cesion del contrato a favor del
asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento de las
obligaciones que ha asumido por virtud de la cesién.

Improcedencia de terminacién automatica del seguro de cumplimiento expedido a favor de una entidad estatal por
falta de pago de la prima e improcedencia de la facultad de revocacidn de ese seguro. La garantia Unica de
cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la prima ni podra ser
revocada unilateralmente.

Inoponibilidad de excepcion es a la entidad asegurada. A la entidad estatal no le seran oponibles por parte del
asegurador la excepcion es o defensas provenientes de la conducta del tomador del seguro, en especial las
derivadas de las inexactitudes o reticencias en que este hubiere incurrido con ocasién de la contratacion del
seguro ni en general, cualquiera otra excepcion es que posea el asegurador en contra del contratista.

Los bienes y/o servicios que el CONTRATISTA se compromete a suministrar en ejecucion de las prestaciones del
contrato al MDN-EJC-CENAC-TELEMATICA, seran de primera calidad, de acuerdo con las especificadas
pactadas. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus expensas los bienes y/o servicios
que resultaren de mala calidad.

RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA.

De acuerdo a lo estipulado en el art. 2.2.1.2.3.1.18 del Decreto 1082 de 2015, no obstante, cuando el contratista
incumpla su obligacién de obtener, ampliar o adicionar la garantia debera restablecerla a mas tardar dentro de los
cinco dias siguientes al requerimiento efectuado por el Ordenador del Gasto o Competente Contractual. En su
defecto, la administracion se reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la
garantia Unica establecida, aspecto que debera ser previamente consignado en el contrato.

NOTA: El hecho de la constitucion de estos amparos no exonera al CONTRATISTA de las responsabilidades legales
en relacién con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos
otorgados podra ser cancelado o modificado sin la autorizacion expresa del CONTRATANTE.

El CONTRATISTA debera mantener vigente las garantias, amparos y pélizas a que se refiere esta clausula y seran
de su cargo el pago de todas las primas y demas erogaciones de constitucion, mantenimiento y restablecimiento
inmediato de su monto, cada vez que se disminuya o agote por razén de las sanciones que se impongan.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora o banco a
peticion del MDN-EJERCITO NACIONAL-CENAC-TELEMATICAy a cuenta del CONTRATISTA quien por la firma
del contrato que se le adjudique autoriza expresamente AL MDN-EJERCITO NACIONAL-CENAC-TELEMATICA
para retener y descontar los valores respectivos de los saldos que hubiere a su favor, sin que por ello se entienda
que EL MDN-EJERCITO NACIONAL-CENAC-TELEMATICA asume la responsabilidad de la ampliacion de los
amparos y pago de las primas, los cuales son responsabilidad del contratista.

CLAUSULA DE INDEMNIDAD
Las entidades estatales deberan incluir en sus contratos una clausula de indemnidad, conforme a la cual se pacte

la obligacion del contratista de mantenerla libre de cualquier dafio o perjuicio originado en reclamaciones de
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terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, salvo que justifiquen
en los estudios y documentos previos, que atendiendo el objeto y las obligaciones contenidas en cada contrato y
las circunstancias en que este debera ejecutarse, no se requiere la inclusion de dicha clausula.

MULTAS, AFECTACION DE LA GARANTIA UNICA Y SANCIONES FRENTE AL INCUMPLIMIENTO DEL
CONTRATO

Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, mora o incumplimiento parcial, LA
ENTIDAD impondra multas, de la siguiente manera:

Multas por incumplimiento parcial: Si durante la ejecucion del contrato se evidencia que EL CONTRATISTA
incumple alguna obligacion contractual, LA ENTIDAD le impondré multas equivalentes al 1% del valor del contrato,
pero sin que en ningln caso las multas sobrepasen el 10% del valor total del contrato incumplido. En caso que el
incumplimiento parcial sea respecto del cronograma de ejecucion se impondra como multa el equivalente al 0.5% del
valor del bien o servicio dejado de entregar, por cada dia calendario de retardo y hasta por un plazo maximo de 15
dias calendario en calidad de sancion por el simple hecho del incumplimiento, pero sin que en ningln caso las multas
sobrepasen el 10% del valor total del bien o servicio dejado de entregar.

EL CONTRATISTA autoriza a LA ENTIDAD para descontar y tomar el valor de las multas de que tratan los literales
anteriores, una vez en firme la resolucion que las impone, de cualquier suma que le adeude LAENTIDAD, sin perijuicio
de que las haga efectivas conforme a la ley.

El pago o la deduccién de dichas multas no exoneran a EL CONTRATISTA de la obligacién de cumplir con el objeto
del contrato, ni de las demés obligaciones y responsabilidades que emanen del mismo.

AFECTACION DE LA GARANTIA UNICA AMPARO DE CUMPLIMIENTO

La entidad exigira el cobro de la péliza de cumplimiento cuando el contratista no haya dado cumplimiento a sus
obligaciones contractuales. El amparo de cumplimiento exigido en la garantia tnica que debe constituir el contratista,
cubre a la entidad Estatal, por los perjuicios directos que le ocasione el incumplimiento total o parcial de las
obligaciones contractuales, asi como por su_cumplimento tardio o defectuoso, cuando ellos sean imputables al
contratista.

PROCEDIMIENTO PARA LAS MULTAS, AFECTACION DE LA GARANTIA UNICA Y CLAUSULA PENAL
PECUNIARIA

De conformidad con el Articulo 29 de la Constitucion Politica de Colombia, la resolucion N° 4130 del 16 de junio de
2022 “Manual de Contratacién y de Convenios”, Modificada por la Resolucion 4213 del 13 de octubre de 2023 y en
cumplimiento del procedimiento regulado en el Articulo 86 de la Ley 1474 de 2011. Las entidades sometidas al
Estatuto General de Contratacion de la Administracion Publica podran declarar el incumplimiento, cuantificando los
perjuicios del mismo, imponer las multas y sanciones pactadas en el contrato, y hacer efectiva la clausula penal
y el cobro o afectacion de la garantia Ginica que ampara el cumplimiento del contrato. Para tal efecto observaran
el siguiente procedimiento:

a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad publica lo citara a
audiencia para debatir lo ocurrido. En la citacion, hara mencién expresa y detallada de los hechos que la
soportan, acompafiando el informe de interventoria o de supervisién en el que se sustente la actuacion y

enunciara las normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para el
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contratista en desarrollo de la actuacién. En la misma se establecera el lugar, fecha y hora para la realizacion
de la audiencia, la que podréa tener lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la
periodicidad establecida para el cumplimiento de las obligaciones contractuales. En el evento en que la garantia
de cumplimiento consista en péliza de seguros, el garante sera citado de la misma manera.

b. En desarrollo de la audiencia, el jefe de la entidad o su delegado presentara las circunstancias de hecho que
motivan la actuacion, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias
que podrian derivarse para el contratista en desarrollo de la actuacion. Acto seguido se concedera el uso de la
palabra al representante legal del contratista 0 a quien lo represente, y al garante, para que presenten sus
descargos, en desarrollo de lo cual podra rendir las explicaciones del caso, aportar pruebas y controvertir las
presentadas por la entidad.

¢. Hecho lo precedente, mediante resolucién motivada en la que se consigne lo ocurrido en desarrollo de la
audiencia y la cual se entendera notificada en dicho acto publico, la entidad procedera a decidir sobre la
imposicion o no de la multa, sancion o declaratoria de incumplimiento. Contra la decisién asi proferida sélo
procede el recurso de reposicidn que se interpondra, sustentara y decidira en la misma audiencia. La decision
sobre el recurso se entendera notificada en la misma audiencia.

d. En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podra suspender la
audiencia cuando de oficio o a peticién de parte, ello resulte en su criterio necesario para allegar o practicar
pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razon debidamente sustentada,
ello resulte necesario para el correcto desarrollo de la actuacion administrativa. En todo caso al adoptar la
decision, se sefialard fecha y hora para reanudar la audiencia. La entidad podrd dar por terminado el
procedimiento en cualquier momento, si por algin medio tiene conocimiento de la cesacidn de situacion de
incumplimiento.

e. En ningiin caso procedera la imposicion de sancion sin haberse brindado la oportunidad al Contratista de
explicar las causas que impiden la ejecucién normal y oportuna del contrato.

NOTA: Para imposicion de multa se realizaran los calculos en DIAS CALENDARIO, salvo que el MDN-EJC-
CENAC-TELEMATICA estipule disposicion en contrario.

CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total por parte del contratista de las obligaciones que adquiere o de la declaratoria de
caducidad administrativa, se pactara a titulo de clausula penal pecuniaria una suma equivalente al diez (10%) por
ciento del valor del contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacién principal y de
las acciones judiciales a que haya lugar. Las sumas que se deriven de la aplicacion de la clausula penal pecuniaria
se pactaran a titulo de pena, no de indemnizacion, razén por la cual, EL MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA se reservara el derecho de reclamar al CONTRATISTA el pago de los perjuicios que su
incumplimiento le ocasionen. INGRESO DE LOS RECURSOS: El valor de las sanciones a que se refiere la
presente clausula, ingresara al Tesoro Nacional, a través de la Tesoreria Principal del Comando del Ejército.

CADUCIDAD ADMINISTRATIVA

Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que
afecte de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacion, MDN-

EJERCITO NACIONAL-CENAC-TELEMATICA podra declarar la caducidad y ordenar la liquidacion en el estado
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en que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo,
cuando se presente cualquiera de los eventos contemplados en el articulo 25 de la Ley 40 de 1993, y Ley 418 de
1997, articulos 90 y siguientes del capitulo Il, podra declararse la caducidad del contrato en los términos alli
sefialados. La liquidacion se realizara de conformidad con lo previsto en los articulos 60 y siguientes de la Ley 80
de 1993.

ANTISOBORNO

EL CONTRATISTA debera dar cabal cumplimiento a los compromisos de anticorrupcién y antisoborno, apoyando
la accién del Estado Colombiano y del Ministerio de Defensa Nacional para fortalecer la transparencia y la
responsabilidad de rendir cuentas. Dentro de este marco, EL CONTRATISTA se compromete a impartir
instrucciones a todos sus empleados y agentes, asi como cualquier representante suyo, exigiéndole el
cumplimiento en todo momento de las leyes de Republica de Colombia y especialmente de aquellas que rigen la
presente contratacion, y les impondra la obligacién de no ofrecer o pagar soborno.

9.8 OBLIGACIONES DE LAS PARTES
OFERENTE Y/O CONTRATISTA

1. Cumplir con las condiciones establecidas en la ley y los estudios previos y en la invitacion a ofertar.

2. Cumplir con las caracteristicas técnicas, y deméas condiciones establecidas en el contrato derivado del
presente proceso de contratacion.

3. Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el
cumplimiento idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento
por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA

4. No suministrar ninguna clase de informacién o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

5. Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad
al mismo.

6. Cancelar todos los derechos e impuestos que se derivan con ocasién del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

7. Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de
Compensacion Familiar, Sena e Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar
debidamente para iniciar la ejecucidn del contrato y para hacer efectivo el pago. El incumplimiento de estas
obligaciones, sera causal para que el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, le imponga multas
sucesivas hasta tanto éste dé cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por
la respectiva entidad administradora, de conformidad con lo establecido en el articulo 50 de la Ley 789 de
2002 y el paragrafo 2° del articulo 1° de la Ley 828 de 2003, en concordancia con el articulo 23 de la Ley 1150
de 2007.

8. Cumplir con el decreto 1072 de 2015 Sistema de Gestién de Seguridad y Salud en el Trabajo SG -SST.

9. Las demaés que sean propias del objeto del proceso en mencién

OBLIGACIONES DE LA ENTIDAD CONTRATANTE

1. Informar por escrito al CONTRATISTA cualquier situacién de irregularidad que se presente durante la
ejecucion del presente contrato.
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2. El Contratante pagaré el valor del contrato que resulte del presente proceso a favor del contratista en la ciudad
de Facatativa, de acuerdo a la forma de pago establecida en este documento.

3. Ejercer el control de la ejecucion del contrato por intermedio del supervisor, siguiendo los lineamientos de la
Ley 1474 de 2011.

4. Verificar la calidad del bien o servicio utilizados de acuerdo a las condiciones establecidas en el presente
estudio y en la oferta del contratista.

5. Mantener actualizada la base de datos para la prestacion del servicio a los usuarios.

6. Velar por el cumplimiento por parte del contratista de todas las obligaciones contraidas.

7. Llevar de mutuo acuerdo cualquier cambio en las condiciones técnicas que surjan durante el término de
ejecucion del contrato, previa solicitud escrita plenamente justificada por parte del CONTRATISTA.

8. Verificar por intermedio del Supervisor el cumplimiento por parte del CONTRATISTA de la obligacién de
efectuar los aportes de que trata el Articulo 1 de la Ley 828 de 2003 y Ley 1562 de 2012.

9. VEEDURIA CIUDADANA: Este proceso de contratacion esta sujeto a la vigilancia y control ciudadano, en los
términos que sefala el articulo 66 de la Ley 80 de 1993 y la Ley 850 de 2003.

10. ORGANIZACION DE COMITES ESTRUCTURADORES: Para el desarrollo de este proceso se conformaron
los comités nombrados mediante resolucion emanada por el CENAC-TELEMATICA.

11. Los comités deben obrar segun lo establecido en la Resolucién No. 4130 del 16 de junio de 2022, “Manual de
Contratacion y de Convenios” y demas normas vigente.

9.10 SUPERVISION

El supervisor del presente contrato es SV. ZULMA PAOLA SUSATAMA HURTADO - Tecndloga en Electrénica
(o quien hagas sus veces debidamente encargado), correo zulma.susantama@ejercito.mil.co teléfono
3203061496, quien fue nombrado mediante Resolucion No. 2025186000051265 del 27 de junio de 2025, El
MDN- EJERCITO NACIONAL-CENAC TELEMATICA,, tendra el derecho de supervisar el desarrollo y ejecucion
del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las instalaciones fisicas en las
que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacion que soportan la labor del
CONTRATISTA, ante lo cual se impondra a cargo del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, un
compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que se entiende asumida por el
MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, con la firma del presente contrato, dentro de las limitaciones
que para el efecto le establezca la ley. EI CONTRATISTA no podré oponer derechos de autor o acuerdos de
confidencialidad internos o con terceros que limiten o impidan que el MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA o su designado accedan a la informacién del CONTRATISTA para el ejercicio de sus facultades de
supervision y control. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA ejercera las actividades de
supervisidn y control de la ejecucion del contrato que le corresponden, directamente o a través de terceros, y
tendra las funciones establecidas en la resolucion de nombramiento y las que constan en el Manual de
Contratacion del Ministerio de Defensa Nacional Resolucion 4130 del 16 de junio de 2022 Modificada parciamente
por la Resolucion 4213 del 13 de octubre de 2023.

En atencidn a lo anterior, el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision
ala persona que lo remplace, para que el nuevo funcionario continie con el ejercicio de supervisién y no se causen
traumatismos administrativos, de la misma forma debe informar al contratista y al CENTRAL ADMINISTRATIVA'YY
CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuara ejerciendo las
funciones de supervision.

Los Supervisores tienen como funciones, ademas de las establecidas en la Ley 1474 de 2011 las que se indican
a continuacion:
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a. Exigir al CONTRATISTA la informacidén que considere necesaria para verificar la correcta ejecucion del
presente contrato. El CONTRATISTA esta obligado a suministrar la informacién solicitada inmediatamente,
a no ser que se convenga un plazo cuando la naturaleza de la informacion exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que
corrija los incumplimientos.

c. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas,
verificar mediante visitas 0 mediante el examen de los documentos que el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su
resultado se adecue a los términos del presente contrato.

e. En caso de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores
pertinentes para determinar el valor de las compensaciones mutuas.

f.  El MDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades
de los subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el
CONTRATISTA adelante actividades que le son propias a través de subcontratistas, debera disponer, bajo
su costo, de su propio equipo de interventoria o control de calidad, que estara obligado a suministrar a
satisfaccion del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, la informacion que le requiera.

g. Engeneral, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo
y ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:

1)  Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3) Rendirinformes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4) Verificar la correcta ejecucion y cumplimiento del contrato.

5) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6) Atender y resolver en coordinacion con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas
las consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las
especificaciones técnicas.

7) Debera verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad
con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En
los casos que aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8) Todas las demas atribuciones que se contemplen en los documentos del contrato.

i. Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por el Ministerio de Defensa

Nacional y los distintos canales dispuestos por el Ministerio — Unidad Ejecutora o Dependencia Delegataria

para denunciar cualquier acto de soborno o de corrupcién.

10. JUSTIFICACION DE FACTORES DE SELECCION

De conformidad con lo establecido en el numeral 4 del Articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, se
verificaran los requisitos habilitantes del proponente que oferte el precio mas bajo. En caso de que éste no cumpla
se verificaran los requisitos habilitantes en el proponente que haya ofertado el segundo menor valor y asi en lo
sucesivo.
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Asi las cosas, se informa que la adjudicacion recaera en el proponente que haya ofertado el menor valor siempre
y cuando cumpla con la totalidad de los requisitos exigidos en la invitacion publica.

Los requisitos habilitantes se detallaran en la correspondiente invitacién publica, los que seran objeto de
evaluacioén y verificacidn de las propuestas, la cual comprende:

a. Evaluacion del menor precio.

b. La verificacion del cumplimiento de los requisitos habilitantes. (Solo sobre la oferta con el precio mas bajo).

c. La verificacidn del cumplimiento de las especificaciones técnicas exigidas. (Sélo sobre la oferta con el precio
mas bajo).

CONTRATANTE realizara en primer lugar la evaluacion del menor precio ofertado, para posteriormente verificar
sobre la oferta con el precio mas bajo el cumplimiento de los requisitos habilitantes y de las especificaciones
técnicas exigidas.

En el evento que se den las circunstancias contempladas en el Articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015
“oferta con valor artificialmente bajo” CONTRATANTE requerira al oferente para que explique las razones que
sustenten el valor por él ofertado y seguira el procedimiento sefialado en el citado articulo.

Se entendera que hay empate entre dos (2) 0 mas propuestas, cuando presenten un mismo precio. En este caso
se aplicara el siguiente criterio de desempate: CONTRATANTE adjudicara a quien haya entregado primero la
oferta entre los empatados, segun el orden de entrega de las mismas registrado en la planilla elaborada por la
entidad para el efecto, si el orden de entrega en mencidn coincide, se desempataré a través de sorteo.

Conforme a lo establecido en el articulo 94 de la Ley 1474 de 2011 en concordancia con el paragrafo 6 del articulo
2.2.1.2.1.5.2 del Decreto 1082 de 2015, se seleccionara mediante comunicacién de aceptacion de la oferta de
manera expresa e incondicional de la misma, los datos del contacto de la Entidad y del supervisor o interventor
designado. Con la publicacion de la comunicacion en el SECOP el proponente seleccionado quedara informado
de la aceptacion de su oferta.

En caso de no lograrse la adjudicacién, el CONTRATANTE, declarara desierto el proceso mediante comunicacion
motivada que se publicara en el SECOP Il. En el evento de presentarse proponentes, el término para presentar
el recurso de reposicién correra desde la notificacion del acto correspondiente.

1. ACUERDOS COMERCIALES

Conforme al Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion Las Entidades
Estatales que adelantan sus Procesos de Contratacion con las Leyes 80 de 1993 y 1150 de 2007 no deben hacer
este andlisis en las modalidades de seleccion de contratacion directa y de minima cuantia.

Por lo anterior, no aplican las disposiciones relativas a los acuerdos comerciales negociados por Colombia, por

tratarse de una invitacion publica de minima cuantia, dado que el presente proceso sera hasta por la suma de
NOVENTA'Y UN MILLONES SEISCIENTOS TREINTA MIL PESOS M/CTE. ($91.630.000,00).
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12. RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO

»  Certificado Disponibilidad Presupuestal No. 22525 del 10 de junio de 2025.

»  Cotizaciones.

»  Aval Cotizaciones

»  Ficha Técnica No. JEMPP-CEDEG6-BRICC-BACCI-ET-02617/ COMUN-03 “SERVICIO DE SOPORTE EN
SITIO DE LA PLATAFORMA IBM QRADAR CON QUE CUENTA EL BATALLON DE CIBERDEFENSA
Y CIBERSEGURIDAD DEL EJERCITO NACIONAL".

> ANEXO TECNICO ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO
CUMPLIMIENTO.

FIRMAS

AS NARVAEZ
Proyecto.

TC. ROGER RU

AS. . MILADY SOFIA CEPEDA AGUILAR
Comité Juridico Estructurador
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