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VISTO BUENQ DEL DIRECTOR GENERAL
PARA PROCESOS DE CONTRATACION BAJO LA MODALIDAD DE SELECCION DE MINIMA CUANTIA

El o la suscito(a) ORMA ELIZABETH NE@_BALL WILSON Subdirectora de Planeacion y Desarrollo
Institucional, solicito al Director General de la é;ég_fporacién para el Desarrollo Sostenible del Archipiélago de San
Andrés, Providencia y Santa Catalina- CORALINﬁj autorizacidn para iniciar e impulsar el proceso de contratacion
en la vigencia 2025 bajo las siguientes caracté}fgticas que se describen a continuacion:

" PERSONA

NATURAL

JURIDICA

OBJETO

CONTRACTUAL PREVISTO

ACTIVIDADES CONTRACTUALES PREVISTAS

la Corporacion”.

| Alcance del Objeto:
"Contratar la adquisicion de la renovacion y/o actualizacion |
de software de antivirus, software del dispositivo fisica
Firewall y filtro de correos para los equipos de computo de

La Corporacion para el Desarrollo Sostenible del Archipiélago de San Andrés,
Providencia y Santa Catalina -CORALINA estd interesada en contratar la
renovacion y/o actualizacion del software antivirus y firewall para garantizar la
seguridad de la red junto con soporte técnico; lo cual debe cumplir con los
siguientes requerimientos:

DESCRIPCION CANTIDAD
.| Rrenovacién, ampliacion y actualizacion de licencia 100

de software antimalware KASPERSKY ENDPOINT

'SECURITY FOR BUSINESS SFI FCT nor un (1) afio

Renovacion y actualizacion de licenciamiento para 1

Dispositivo fisico Firewall-SC FORTIGATE 100E por

un (1) afio.

SEGURIDAD DEL CORREO ELECTRONICO por un 31

(1) afio para 31 buzones

TABLA CONDICIONES Y ESPECIFICACIONES TECNICAS

- Item

DESCRIPCION

CANT

1.

Renovacion de licencia de software antimalware y
de seguridad endpoint Kaspersky Next EDR
Foundations para estaciones, servidores de
archivo, equipos portatiles y dispositivos moviles.

« Para 100 equipos (90 estaciones y 10
servidores)

e Proteccion antivirus para nodos claves
de la red: estaciones de trabajo,
equipos portdtiles, servidores de
archivos y Smartphone.

= motor antivirus garantiza el uso optimo
de los recursos

e Andlisis sobre la marcha del trafico de
Internet y del correo electrénico.

e Firewall personal para obtener
proteccion en todo tipo de redes,
incluidas las conexiones Wi-Fi.

e Proteccion local contra ataques de
phishing y correos electrénicos no
deseados.

e FEvita las fugas de datos de los
smartphones perdidos.

« Proteccién para servidores de archivos
que ejecutan Linux y Novell NetWare.

100
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e Proteccion integral para servidores de
terminales y servidores de clusteres.
e Equilibrio de carga para procesos de

servidores.

e Total compatibilidad con sistemas de 64
bits.

= Instalacion, administracion y

actualizaciones centralizadas.

= Escalabilidad.

e Tableros de control que muestran el
estado actual de la proteccion antivirus
de la red.

e (ontrol de dispositivos para
administrar el uso que los
empleados dan a los soportes
extraibles.

e Politica de seguridad exclusiva para
usuarios remotos.

e Compatibilidad con tecnologias de
control de acceso a la red (Cisco®
NAC y Microsoft® NAP).

e Informes completos sobre el estado de
proteccion de la red.

e Gran capacidad de deteccion y de
reaccién ante un nuevo virus.

e Actualizacion sistematica.

e Deteccién minima de falsos positivos o
falsos virus.

@ Respeto por el rendimiento o
desempeiio normal de los equipos.

= Integracion perfecta con el programa de
correo electroénico.

e Alerta sobre una posible
infeccion por las distintas
vias de entrada (Internet,
correo electronico, red o
discos flexibles).

e Gran capacidad de desinfeccion.

e Presencia de distintos métodos de
deteccion y analisis.

e Chequeo del arranque y posibles
cambios en el registro de las
aplicaciones.

e (Creacion de discos dé emergencia o de
rescate.

« Disposicion de un equipo de
soporte técnico capaz de
responder en un tiempo minimo
(ejemplo 48 horas) para orientar
al usuario en caso de infeccidn.

e Instalacion y configuracion remota en
todas las estaciones y servidores de la
red. i

e Actualizacion y/o migracion
remotamente de nuevas versiones
liberadas durante 1 afio.

e Actualizaciones durante 1 afio.

e Soporte técnico correctivo remoto 5 x 8
durante 1 afo.

Adquisicién de renovacién y actualizacién del
licenciamiento para Dispositivo fisico Firewall-SC
Fortigate 100E, con las siguientes caracteristicas:

e Instalacion y configuracion de licencia en
la red remotamente.
. Actualizacion y/0 migracion
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” remotamente de nuevas Versiones de
liberadas durante 1 afio.
o Realizar asesoria cada vez que se le
requiera en el periodo comprendido de un
ano.
e Actualizaciones durante 1 afo.
Soporte técnico 5 x 8 durante 1 afio por parte del
Fabricante remotamente.
3. ¢ SEGURIDAD DEL CORREO ELECTRONICO | 31
X 1 ANO para 31 buzones
PLAZO DEL VALOR MAXIMO TOTAL HONQRARIOS NOMBRE DEL TIPO DE FUENTE DEL
CONTRATO PREVISTO DEL CONTRATO ‘MAXIMO PROYECTO BAJO EL RECURSO RECURSO
PREVISTO i MENSUALY POR | CUAL SE ADELANTA EL
PRODUCTO TRAMITE
PREVISTO
TREINTA Y DOS MILLONES Transformacion y
Un (1) mes. QUINIENTOS MIL CIENTO N/A modernizacion de la .
OCHENTA Y DOS PESOS CON gestion pablica del INVERSION PROPIOS
NOVENTA Y CINCO CENTAVOS administrador de la
($32.500.182,95) reserva de biosfera
seaflower

Conforme a lo anterior
de la revision y validacion que para tal efecto debe realizar el funcionario responsable del tramite de contratacion, frente a
los criterios de idoneidad y experiencia establecidos en el Documento de Estudios y Documentos Previos con base en la
documentacion allegada por el futuro contratista.

Wenador del Gasto.

WLBERTO BOWIE GORDON

Director General ()
Fecha de VoBo.:

dias del mes de septiembre de 2025.

£e otorga visto bueno para iniciar e impulsar el proceso de contratacion antes referido, sin perjuicio







