ANEXO No. 3 ESPECIFICACIONES TÉCNICAS Y ECONÓMICAS
[bookmark: _Hlk46564148][bookmark: _Hlk198561071][bookmark: _Hlk207981790]Ref. Proceso de Mínima Cuantía No. ____________ de 2025, cuyo objeto es “Contratar la adquisición de la renovación y/o actualización de software de antivirus, software del dispositivo físico Firewall y filtro de correos para los equipos de cómputo de la Corporación”. 
[Nombre del representante legal], identificado como aparece al pie de mi firma, [obrando en mi calidad de representante legal de] [nombre del Proponente], dentro del proceso de la referencia, presento oferta técnica y económica en los siguientes términos:
· Condiciones técnicas de los bienes requeridos

	[bookmark: _Hlk207977768]DESCRIPCION
	  CANTIDAD

	Rrenovación, ampliación y actualización de licencia de software antimalware KASPERSKY ENDPOINT SECURITY FOR BUSINESS SELECT por un (1) año.
	100

	Renovación y actualización de licenciamiento para Dispositivo físico Firewall-SC FORTIGATE 100E por un (1) año.


	1

	
SEGURIDAD DEL CORREO ELECTRONICO por un (1) año para 100 buzones
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· [bookmark: _Hlk207977818]TABLA CONDICIONES Y ESPECIFICACIONES TECNICAS

	[bookmark: _Hlk207811028]Item
	DESCRIPCION
	CANT

	1.
	Renovación de licencia de software antimalware y de seguridad endpoint Kaspersky Next EDR Foundations para estaciones, servidores de archivo, equipos portátiles y dispositivos móviles. 

· Para 10 equipos (90 estaciones y 10 servidores)
· Protección antivirus para nodos claves de la red: estaciones de trabajo, equipos portátiles, servidores de archivos y Smartphone.
· motor antivirus garantiza el uso óptimo de los recursos
· Análisis sobre la marcha del tráfico de Internet y del correo electrónico.
· Firewall personal para obtener protección en todo tipo de redes, incluidas las conexiones Wi-Fi.
· Protección local contra ataques de phishing y correos electrónicos no deseados.
· Evita las fugas de datos de los smartphones perdidos.
· Protección para servidores de archivos que ejecutan Linux y Novell NetWare.
· Protección integral para servidores de terminales y servidores de clústeres.
· Equilibrio de carga para procesos de servidores.
· Total compatibilidad con sistemas de 64 bits.
· Instalación, administración y actualizaciones centralizadas.
· Escalabilidad.
· Tableros de control que muestran el estado actual de la protección antivirus de la red.
· Control de dispositivos para administrar el uso que los empleados dan a los soportes extraíbles.
· Política de seguridad exclusiva para usuarios remotos.
· Compatibilidad con tecnologías de control de acceso a la red (Cisco® NAC y Microsoft® NAP).
· Informes completos sobre el estado de protección de la red.
· Gran capacidad de detección y de reacción ante un nuevo virus.
· Actualización sistemática.
· Detección mínima de falsos positivos o falsos virus.
· Respeto por el rendimiento o desempeño normal de los equipos.
· Integración perfecta con el programa de correo electrónico.
· Alerta sobre una posible infección por las distintas vías de entrada (Internet, correo electrónico, red o discos flexibles).
· Gran capacidad de desinfección.
· Presencia de distintos métodos de detección y análisis.
· Chequeo del arranque y posibles cambios en el registro de las aplicaciones.
· Creación de discos de emergencia o de rescate.
· Disposición de un equipo de soporte técnico capaz de responder en un tiempo mínimo (ejemplo 48 horas) para orientar al usuario en caso de infección.
· Instalación y configuración remota en todas las estaciones y servidores de la red.
· Actualización y/o migración remotamente de nuevas versiones liberadas durante 1 año.
· Actualizaciones durante 1 año.
· Soporte técnico correctivo remoto 5 x 8 durante 1 año.
	100

	2.
	
Adquisición de renovación y actualización del licenciamiento para Dispositivo físico Firewall-SC Fortigate 100E, con las siguientes características:
· Instalación y configuración de licencia en la red remotamente.
·  Actualización y/o migración remotamente de nuevas Versiones de liberadas durante 1 año.
· Realizar asesoría cada vez que se le requiera en el periodo comprendido de un año.
· Actualizaciones durante 1 año.
Soporte técnico 5 x 8 durante 1 año por parte del Fabricante remotamente.
	1

	3.
	· SEGURIDAD DEL CORREO ELECTRONICO X 1 AÑO para 100 buzones
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Para todos los efectos, se anexa a la presente los documentos solicitados en la invitación en lo que respecta a la parte técnica y las condiciones y especificaciones técnicas.
Atentamente,

FIRMA ____________________________
C.C. _________________________________
Nombre del proponente______________________
ID del proponente______________________
