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ACUERDO DE CONFIDENCIALIDAD, NO DIVULGACIÓN DE LA INFORMACIÓN Y RESPONSABILIDAD PARA EL EQUIPO DEL CONTRATISTA ENTREGA, INSTALA, CONFIGURA Y PONE EN MARCHA DE SWITCHES DE RED DE ACCESO Y NÚCLEO (CORE), INCLUYENDO LICENCIAMIENTO, SOPORTE TÉCNICO, Y GARANTÍA, CON EL FIN DE MODERNIZAR LA INFRAESTRUCTURA TECNOLÓGICA DE LA RED LAN INSTITUCIONAL DE LA ENTIDAD, GARANTIZANDO ALTO RENDIMIENTO, DISPONIBILIDAD, SEGURIDAD Y ADMINISTRACIÓN CENTRALIZADA DE LA RED INSTITUCIONAL.  




Entre los suscritos, por una parte, RICHARD BEDOYA, en calidad de SUBDIRECTOR DE INFORMACIÓN Y DESARROLLO TECNOLÓGICO de acuerdo con el Resolución 304 de 2024 y Acta de posesión número 032 del 26 de junio de 2024, actuando en nombre y representación de la Subdirección de la AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA -COLOMBIA COMPRA EFICIENTE- ANCP-CCE; entidad estatal del orden nacional identificada con NIT núm. 900.514.813-2,, quien para los efectos del presente documento se denominará “COLOMBIA COMPRA EFICIENTE” y por la otra, XXXX, identificado con cédula de ciudadanía núm.  XXXX quien para los efectos del presente documento se denominará “CONTRATISTA” y que conjuntamente serán reconocidas como “LAS PARTES”, hemos convenido suscribir el presente acuerdo de confidencialidad, no divulgación de la información[footnoteRef:1] y responsabilidad, en adelante “ACUERDO” con el objetivo de establecer los términos y condiciones para el uso adecuado de las credenciales de acceso,  privilegios que le sean asignados u otorgados, al igual que el acceso a la información sensible, reservada y de carácter privado a los que tenga acceso en virtud del contrato XXXX , con Adquisición, instalación, configuración y puesta en marcha de switches de red de acceso y núcleo (core), incluyendo licenciamiento, soporte técnico, y garantía, con el fin de modernizar la infraestructura tecnológica de la red LAN institucional de la entidad, garantizando alto rendimiento, disponibilidad, seguridad y administración centralizada de la red institucional. [1:  Puede hacer referencia a información confidencial, privada, técnica, estratégica, financiera, contable, credenciales de acceso, privilegios o información clasificada y reservada a la que tenga acceso el CONTRATISTA debido a la ejecución de sus funciones] 

 
PRIMERA- CONFIDENCIALIDAD Y RESERVA DE LA INFORMACIÓN: Para los fines del presente ACUERDO, se define que tiene carácter de absoluta reserva la información confidencial, privada, técnica, lógica o de infraestructura, estratégica, financiera, contable, credenciales de acceso, configuraciones actuales de la red, privilegios o información clasificada y reservada que esté relacionada con las operaciones pasadas, presentes y futuras de COLOMBIA COMPRA EFICIENTE así como, toda la información tratada, recolectada, recibida, creada y/o transmitida por medio de las herramientas y plataformas tecnológicas y la información, documentos o datos de la AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA -COLOMBIA COMPRA EFICIENTE- ANCP-CCE a la que tenga acceso el CONTRATISTA. El CONTRATISTA reconoce que no revelará, ni formal, ni informalmente a terceros, conocidos o parientes, la información reservada y/o confidencial a la que tenga acceso y que por ningún motivo la utilizará para fines indeterminados, comerciales, económicos o para su propio beneficio o en beneficio de terceros. 

SEGUNDO- PRIVACIDAD Y PROTECCIÓN DE DATOS PERSONALES: El CONTRATISTA se compromete a cumplir con los lineamientos internos otorgados por COLOMBIA COMPRA EFICIENTE, así como, con las buenas prácticas relacionados con la adecuada protección, manejo y privacidad de los datos personales a los que se tenga acceso en razón y en la ejecución de sus funciones. El CONTRATISTA reconoce que tratará los datos personales a los que tiene acceso de acuerdo con lo establecido en la Política de Tratamiento y Protección de Datos Personales de COLOMBIA COMPRA EFICIENTE que se encuentra disponible en https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-datos-personales
 
Finalmente, el CONTRATISTA se compromete a proteger, guardar y no trasferir/transmitir toda la información personal que sea recolectada, guardada, custodiada, cargada y/o recibida en las herramientas, sistemas o plataformas y/o por cualquier otro mecanismo u aplicativo físico o digital propiedad o administrado por COLOMBIA COMPRA EFICIENTE, lo anterior en cumplimiento de lo establecido en la normatividad vigente y aplicable sobre protección de datos personales. 

TERCERA-MEDIDAS DE CUSTODIA, SEGURIDAD Y PROTECCIÓN DE LA INFORMACIÓN: El CONTRATISTA se compromete a: a) Cumplir con todas las medidas y lineamientos aplicables y entregados para la seguridad, custodia, protección y privacidad de la información con el fin de proteger la confidencialidad, integridad y disponibilidad de la información de COLOMBIA COMPRA EFICIENTE. b) Cumplir con la Política de Seguridad y Privacidad de la Información de COLOMBIA COMPRA EFICIENTE así como, con los lineamientos internos y la normatividad legal vigente y aplicable, la cual se encuentra disponible en https://www.colombiacompra.gov.co/transparencia/transparencia-y-acceso-informacion-publica c) Asegurar el uso exclusivo e intransferible de usuario y la clave de acceso asignada en cada uno de los sistemas y no utilizar las credenciales de acceso y/o los privilegios asignados con fines diferentes, provecho propio que no sean los de cumplir con las funciones asignadas por medio de la vinculación laboral, la prestación del servicio o el tipo de vinculación aplicable d) no divulgar, compartir, utilizar en nombre propio o de terceros no autorizados la información, documentos, datos, cifras o información de AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA -COLOMBIA COMPRA EFICIENTE- ANCP-CCE e) Autorizar que, por razones de auditoría, seguimiento, monitoreo, seguridad entre otras COLOMBIA COMPRA EFICIENTE podrá verificar las acciones ejecutadas y el buen manejo del usuario, asignado, así como, podrá solicitar la trazabilidad sobre las operaciones que se realizan en las plataformas web y sistemas operativos de la entidad.

CUARTA- RESPONSABILIDAD: El CONTRATISTA: Será responsable por la totalidad de las acciones realizadas y ejecutadas a través y/o por medio de su cuenta, usuario o privilegios y se compromete a cambiar la contraseña siempre que el directorio activo o los encargados de seguridad lo soliciten o regularmente siguiendo las buenas prácticas de seguridad establecidas en la Política de Seguridad de la Información de la entidad y comunicará de manera inmediata a COLOMBIA COMPRA EFICIENTE en caso de pérdida, olvido o sustracción de su contraseña y/o clave de acceso. El CONTRATISTA conoce que en caso de que se compruebe el incumplimiento del presente documento, las obligaciones aquí estipuladas y/o de las Políticas de Tratamiento y Protección de Datos Personales o Seguridad y Privacidad de la Información, COLOMBIA COMPRA EFICIENTE podrá iniciar, investigaciones internas, disciplinarias y/o tomar las acciones legales a las que haya lugar, así como, podrá compulsar copias o informar a los entes de control pertinentes cuando se presenten actuaciones que puedan llegar a constituir una actuación ilegal, delito, suplantación o falsificación con el fin de que dichos entes tomen las medidas pertinentes.

QUINTA-PROHIBICIÓN DE REPRODUCCIÓN: En cumplimiento de los requisitos  legales y reglamentarios vigentes y aplicables aquí estipulados y  relacionados con las políticas de seguridad de la información, tratamiento y protección de datos personales y demás lineamientos internos de seguridad y privacidad de la información, está prohibido ejecutar copias, divulgar, reproducir en medios externos físicos o digitales la información a la que se tenga acceso o que sea generada en razón y ejecución de sus funciones. 

SEXTA-VIGENCIA DE LAS OBLIGACIONES Y DURACIÓN DEL ACUERDO: Las obligaciones señaladas en el presente ACUERDO y que vinculan a las PARTES que lo suscriben, se mantendrán vigentes a partir del momento de la firma del presente documento y  mientras mantenga la obligación contractual vigente, incluyendo sus prorrogas. Una vez terminado la relación o el objeto contractual, el CONTRATISTA reconoce que seguirán vigentes los principios de confidencialidad, reserva y circulación restringida para la información propiedad de COLOMBIA COMPRA EFICIENTE. 

El presente documento se firma a los XX (XX) días del mes de XX del año 2025.




______________________________________________________
Contratista



_____________________________________________
RICHARD BEDOYA
Subdirector de Información y Desarrollo Tecnológico ANCP-CCE 
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