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5 de agosto 2025

INFORME DE FUNCIONES EJECUTADAS
Contrato de Minima Cuantia No. IMC011-2025
Proceso de Licitacion GN2626-2025

Seior:

JONNATHAN RODRIGO HUERTAS SALAS
Supervisor del Contrato GN2626-2025
Secretario TIC, Innovacién y Gobierno Abierto
Narifio

Objeto del contrato: EL CONTRATISTA se obliga con EL DEPARTAMENTO a prestar el servicio de alquiler de
servidores dedicados en modo cloud en alta disponibilidad y almacenamiento Network Attached Storage (NAS)
en la nube.

Periodo reportado: agosto 2025

Durante el mes de agosto de 2025 se garantizd la continuidad de los servicios digitales de la Gobernacion de
Narifio, a través de la gestidn de certificados SSL, configuraciones DNS, soporte a migraciones de sitios y
atencion de incidencias técnicas en servidores y portales institucionales.

Aungue se presentaron eventos relevantes como errores de propagacion DNS, fallos de aplicaciones (Laravel) y
problemas en el panel de control del servidor, todos fueron atendidos oportunamente, logrando restablecer los
servicios sin afectar de manera critica la operacion institucional.

De igual forma, se fortalecié el ecosistema digital con nuevas licencias de software orientadas a inteligencia
artificial, accesibilidad y produccién de contenidos, lo que amplia las capacidades del equipo TIC.

1. Actividades ejecutadas

e Administracidn y validacién de certificados SSL bajo wildcard (*.narino.gov.co) en nuevos portales
institucionales, entre ellos estimuloscultura.narino.gov.co, con vigencia confirmada hasta junio de
2026.

e Configuracion de DNS y validacién de propagacion para los dominios vota.narino.gov.co,
gobiernoabierto.narino.gov.co y cisna.narino.gov.co.

e Migracion y soporte a contenidos en el portal ganapae.narino.gov.co.

Acompafiamiento a usuarios internos mediante mesa de ayuda 24/7.
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bas de accesibilidad y visualizacién en portales institucionales.

2. Incidencias reportadas y atendidas

e Caida temporal del dominio 2016-2019.narino.gov.co: el sitio no cargaba por error de configuracién;
posteriormente fue restablecido y validado en navegadores.

e Problema de propagacion DNS internacional en vota.narino.gov.co: algunos servidores globales no
reconocian la IP; se ajustaron registros en Cloudflare para garantizar la resolucién.

¢ Error Laravel en estimuloscultura.narino.gov.co: fallo en libreria Illuminate\Support\Collection,
corregido mediante reinstalacidn de dependencias.

¢ Falla en panel de control (200.7.106.68/cp/home): error 500 e imposibilidad de acceso via SSH (reset
de conexidn). Se realizé diagndstico y reinicio de servicios asociados.

e Intermitencias en narino.gov.co: problemas de carga de imagenes que se atendieron con ajustes en el
servidor.

3. Licenciamiento y accesos

Durante agosto se mantuvieron activas las licencias reportadas previamente (CANVA PRO, ChatGPT, Kling Al,
Elementor PRO Ally Web Accessibility, ElevenLab, Tidio Starter, OneTap 1 Web, Anthropic — Claude,
MidJourney) y se afladieron nuevas herramientas:

e Runway
e CapCut
e HeyGen

Estas incorporaciones fortalecen las capacidades institucionales en accesibilidad, comunicacién audiovisual y
generacion de contenidos con inteligencia artificial.

Asimismo, se mantuvieron los accesos administrativos al panel Plesk para la gestion técnica de los dominios.

4. Resultados obtenidos
e Certificados SSL renovados y activos, garantizando la seguridad de los portales.

e Migracion de servidores y ajustes DNS realizados con éxito.

e Restablecimiento oportuno de los servicios tras incidencias criticas.
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nuidad del soporte técnico con tiempos de respuesta agiles.

abilidad confirmada en los portales principales.

5. Observaciones

www.servidores.com.co

e Seidentificd que algunos sitios alojados en el servidor, aunque estdn activos a nivel de configuraciény
certificados, no tienen contenido cargado, razén por la cual no se visualizan en linea. Esto no

representa un problema técnico, sino una ausencia de despliegue de informacién por parte de las
dependencias responsables.

6. Conclusion

El mes de agosto estuvo caracterizado por la atencidén a incidencias en dominios institucionales, principalmente
relacionadas con certificados, DNS y aplicaciones web. Todas fueron atendidas de forma oportunay
respaldadas con evidencia técnica, logrando mantener la continuidad de los servicios.

Ademds, con la ampliacion del licenciamiento en herramientas de inteligencia artificial y edicién audiovisual, la
Gobernacion de Narifio fortalece su infraestructura tecnolégica y capacidades de comunicacion digital.

Anexos:

1. Validacién de certificado SSL en estimuloscultura.narino.gov.co

o

IMG-20250808-WAQ075.jpg

No se puede acceder a este sitio web

2016-2019.narino.gov.co ha tardado demasiado tiempo én responder.
Prueba a:

= Comprobar la conexion

= Comprobar el proxy y el cortafuegos

ERR_CONNECTION_ TIMED, OUT

Detaile
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IMG-20250808-WA0077.jpg

Gobernacion
de Narifio

Fortalecen Medidas en dos
Municipios por Jornada Electoral
2019

coordinacién interinstitucional para acompariar a
los alcaldes de ambos municipios, INFORMATE »

2. Evidencia de caida y restablecimiento de 2016-2019.narino.gov.co

o IMG-20250804-WA0029.jpg
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3. Captura de propagaciéon DNS fallida en vota.narino.gov.co

o  IMG-20250822-WA0008.jpg
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Log de error Laravel en estimuloscultura.narino.gov.co
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DNS Propagation Checker
dns.net lets you ly perform a DNS lookup

to check a domain name's current IP address and DNS
record information against multiple nameservers located
in different parts of the world.

== Holtsville NY, United States
0OpenDNS

== Dothan AL, United States
Comodo

== Atlanta GA, United States
Speakeasy

== Providence RI, United States
Verizon

== Boston MA, United States

IMG-20250822-WAQ0017.jpg
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5. Evidencia de error 500 en panel 200.7.106.68/cp/home
o  IMG-20250825-WA0130.jpg

y @ 200.7.106.68/cp/home e

Parece que hay un problema con este sitio.

https://200.7.106.68/cp/home podria tener un problema temporal o podria haberse movido.

Caodigo de error: 500 Internal Server Error

« Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a intentarlo en unos
momentos.

6. Error de conexién SSH (reset by peer) al 200.7.106.68

o  IMG-20250826-WA0001.jpg

frank@SESIN14616T:~$ ssh servnarino06@200.7.106.68 -p 2222
kex exchange identification: read: Connection reset by peer
Connection reset by 200.7.106.68 port 2222
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laciones de funcionamiento en narino.gov.co y estimuloscultura.narino.gov.co tras los ajustes
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Certificate viewer
*.narino.gov.co

ISSUED TO
Common Name (CN)

*.narino.gov.co

Serial Number
14:D7:A7:B8:76:DE:D5:BA:0A:8F:C4:30:A2:36:25:57
ISSUED BY

Common Name (CN)
SSL2BUY EMEA RSA Domain Validation Secure
Server CA

Organization (0)
SSL2BUY EMEA LLC
VALIDITY PERIOD
Issued On

May 21, 2025

Expires On
Jun 21, 2026
SHA-256 | '\ 'SERPRINTS

Certificate
1E 64 5D 1574 36 « © 1A 22 9C 27 9B 06 7B F5 9F B1
8CF294 96 F8 3B 1C "3 AD A6 17 85 68 BA 0D

Public Key

D6 9E 4A 4D DE 65 1C 4A 74 . 5E 21 36 3B 43 52
82 0F C6 84 4D 1F 86 7C 78 FE L3 31 OF 37 CD 3B
EXTENSIONS

Certificate Subject Alternative Name
*.narino.gov.co

narino.gov.co

El Programa Departamental de

Estimulos es una iva de la

o IMG-20250804-WA0042.jpg
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estimuloscultura.narino.gov.co resolves
to 138.121.201.222

Server Type: nginx

major web browsers (all the correct
intermediate certificates are installed).

The certificate will expire

in 321 days. RE

me
The hostname
(estimuloscultura.narino.gov.co) is
correctly listed in the certificate.
Common name: *.narino.gov.co
s SANSs: *.narino.gov.co, narino.gov.co
er'vfr Valid from May 21, 2025 to June 21,

,m 2026

[ Serial Number:

0 The certificate should be trusted by all

\|
“} 14d7a7b876ded5ba0a8fc430a2362557

Signature Algorithm:
:< sha384WithRSAEncryption
Issuer: SSL2BUY EMEA RSA Domain
Validation Secure Server CA
Common name: SSL2BUY EMEA RSA

Domain Validation Secure Server CA
Organization: SSL2BUY EMEA LLC

‘Cha'[‘ Location: AE
[m‘ Valid from July 30, 2024 to July 30,
2034

Serial Number:
9bd440751e4623e9eb60fc2c6a9534c7
Signature Algorithm:
sha384WithRSAEncryption

Issuer: Sectigo Public Server

. ® <

8. licenciamiento nuevo.
- CapCut

Unete a ® Pro < Detalles del pago X

v y disfruta de una edicién avanzada
basada en IA
v Usa gratis todas las funciones de
= v
v Desbloquea y edita todas las
plantillas
v Se puede acceder desde Pagado
computadora, celular y web.
v Se puede acceder desde
computadora, celulary web.
Cancela en cualquier momento.

Monto $59,900.00
Plan Pro mensual
Fecha de pago 2025/08/19
Nuamero de pedido ' ARXQBQASxEVefnmfaGa92MKYAQAAEg

Politica de Privacidad
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HeyGen

& Settings

General

Subscriptions & API

Members & Workspaces

Subscriptions & APl

HeyGen App HeyGen API
History
Sactiiy HeyGen Creator [venthy| Manage Billing Included in yo

Renews on 26 de septiembre de 2025

Upgrade to Te v ime limits

Upgrade to Team to invite teammates, collaborate in real time, and unlock 4K video quality. Pgrace forleam AMMmeilimits
Video

Add-ons Buy Add-ons 9] Photo

Video Avatar

Renews moni

Interactive Avatar

o Gener
Generative Credit Pack ()

Add M

Priority Processing Pack Avata

- RunWay

H HOSTING

Plans & Billing

Workspace plan details

Subscription Pro

Renews on Sey

Manage billing Cancel plan Update plan

Elaborado por:
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resentante Legal
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