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1 DESCRIPCI()N’DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
) CONTRATACION
Necesidad - por qué o para que se requiere el bien o servicio y cuiles son los
1.1. resultados esperados. (Cuando se raquiera la coordinacion con otras éreas para la no afectacion
de fa efecucion contractual, se deberd incluir las actividades y las areas involucradas).

p N—

De conformidad con lo sefialado en el articulo 39 del Decreto Ley 016 de 2014, modificado por Decreto Ley
888 de 2017, en cumplimiento de la mision institucional, la Subdireccion de Tecnologias de la Informacion y
las Comunicaciones, es |a encargada de liderar, coordinar y menitorear las plataformas de tecnolegias de Ia
informacién y las comunicaciones de fa Entidad a nivel nacional.

De igual manera, es la encargada de definir las politicas, planes, programas y procedimientos relacionados
con el uso de las tecnologias de la informacion v las comunicaciones que contribuyen a incrementar la
eficiencia y eficacia en las diferentes dependencias de la Fiscalia, asi como, garantizar la calidad en Ia
prestacion de los servicios tecnologicos.

Ahora bien, de conformidad con lo dispuesto en el Decreto 767 de 2022, el cual establece Ios lineamientos
generales de la Politica de Gobierno Digital, Ia tecniologia es fundamental para la Entidad foda vez que ésta
impacta directamente la eficiencia, competitividad y capacidad de adaptacion a los usuarios, mejorando su
productividad, permitiendo el acceso a la informacién en tiempo real, aumentando ia transparencia, fa
competitividad y mejorando la comunicacion y la atencion al usuario.

De acuerdo con lo establecido en el Decreto 767 de 2022, la estructura la Politica de Gobierno Digital esta
definida con los elementos siguientes: Gobemanza, Innovacion Publica Digital, Habilitadores, Lineas de
Accion, e Iniciativas Dinamizadoras, como se muestra a continuacion:
1. Gobemanza
2. Innovacion Puablica Digital
3. Habilitadores:
1. Arquitectura
2. Seguridad y Privacidad de la Informacion
3. Cultura y Apropiacion
4. Senvicios Ciudadanos Digitales
4. Lineas de Accion:
1. Servicios y Procesos Inteligentes
2. Decisiones Basadas en Datos
3. Estado Abierto
5. Iniciativas Dinamizadoras
1. Proyectos de Transformacion Digital
2. Estrategiasge Ciudades y Territorios Inteligentes
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Figura 1: Elementos que componen la estructura de la Politica de Gobierno Digita

En linea con lo expuesto, la Entidad busca fortalecer sus capacidades institucionales y de gestion tecnaldgica,
mediante el enfoque de Arquitectura Empresarial del Estado, como instrumento que establece la estructura
conceptual, definiendo lineamientos e incorporando las mejores practicas para su transformacion digital.

En el marco de las iniciativas de arquitectura de Tl de la Fiscalia General de Ia Nacion, se ha desarrollado el
Plan Estratégico de Tecnologias PET! 2025-2028". Este plan adopta un enfoque programatico estructurado
en cinco (S} programas, en consonancia con la organizacion de la entidad. E! objetive principal es clasificar,
formular, designar y optimizar los recursos fisicos, técnicos, humanos y presupuestales. De esta manera, se
busca garantizar la eficacia, eficiencia y efectividad de los procesos institucionales, al tiempo que se genera
valor a través de soluciones innovadoras en Tecnologias de la Informacién y las Comunicaciones.

3. ENFORUE PROGRAMATICC DE LA FGN
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Figura 2: Enfoque programético de [a FGN

L https:l/gobiernodigital.mintic.gov.co/portaI/lniciativas/i\narco»de-ArquEtectura«Empresarial/
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Lo anterior alineado con los pilares del marco de la formutacion del Direccionamiento Estratégico 2024 - 2028,
como instrumento de planificacion, que conducira a la Entidad a un proceso de transformacion que garantice
a los ciudadanos mejores condiciones de acceso a la justicia, se han definido cinco pilares can los que se
busca hacer mas efectiva la accion penal en un entormno de criminalidad compleja y dinamica, a saber:

1. Primer pilar: priorizar las investigaciones con enfoque territorial.

2. Segundo pilar: fortalecer el analisis criminal con apoyo en la tecnologia.

3. Tercer pilar: fortalecer las rutas especiales de atencion a las victimas

4. Cuarto Pilar: dinamizar los mecanismos de terminacion anticipada y optimizar la actuacién de la
Fiscalia durante el juicio.

5. Quinto pilar: disefiar indicadores de gestion compatibles con las metas institucionales.

Con el fin de promover una respuesta mas coordinada y efectiva frente al crimen organizado y fortalecer |as
capacidades de analisis criminal v las investigaciones, ef Segundo Pilar se enfoca en “implementar
tecnologias y herramientas avanzadas de analisis, que facilifen Ja comprension de la interrelacion entre
diversas fendmenos criminales en contextos territoriales especificos.”

Tomando como referente este segundo pilar y las necesidades de apoyo tecnologico que existen en la
Entidad, la Subdireccién de Tecnologias de la Informacion y las Comunicaciones, avanza en la construcgion
del proyecto de transformacion digital, el cuat define para el desarolio de la Estrategia de Transformacion
Digital los programas que se relacionan a continuacion:

Expediente Digital

Gestor de Procesos (SPOA 1i)

Gobierno de Datos e Informacién

Analitica de Datos y Apoyo a la Investigacion
L.aboratorio de innovacion y Desarroilo

Reingenieria de la infraestructura TIC

Fortalecimiento a la Seguridad Digital y Ciberseguridad
Cultura Organizacional

e G S S

La adopcion de tecnologias como big data, inteligencia artificial v el aprendizaje automatico, permitira a la
Fiscalia General de la Nacion, no solo analizar tendencias y patrones de criminalidad, sino también rastrear
las rutas financieras de las organizaciones criminales, proporcionando una base solida para la toma de
decisiones estratégicas.

La transformacion digital institucional, et crecimiento exponencial de los datos y Ja criticidad de fos servicios
tecnolégicos que soportan los sistemas misionales v de apoyo de la Fiscalia General de la Nacion demandan
la incorporacion de soluciones tecnoldgicas modernas, escalables, sostenibies v
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administrables, que garanticen la continuidad de fa operacién y la mejora continua de los procesos
estratégicos y de atencién al ciudadana.

Es por esto que la Subdireccién de Tecnelogia de la Informacion y de las Comunicaciones, en el gjercicio
de sus competencias, debe garantizar la capacidad de almacenamiento institucional para la administracion,
respaido y salvaguarda de fa informacion critica, asegurando st integridad, confidencialidad y disponibilidad.
En consecuencia, se hace necesaria fa adquisicion de un sistema de almacenamiento de alto desempefio y
alta disponibilidad, orientado al fortalecimiento de fa Infraestructura Tecnolégica de la Fiscalia General de Ia
Nacién. Este sistema estara destinado a atender los requerimientos de operacion, continuidad y crecimiento
de los servicios de tecnologia de informacion alojados en el Centro de Datos Principal (Bunker Bogotd) y en
el Centro de Datos Alterno (Bunker Cali).

Se requiere garantizar la continuidad y calidad de los servicios TIC mediante los siguientes componentes y
actividades:

< Mantenimiento de ambientes por sistema de informacion o software base, incluyendo produccion y
entornos previos a produccion,

“ Replicacidn de ambientes de pruebas frente a produccion, cuando se requiera realizar pruebas de
carga y seguridad.

+ Disponibilidad continua (7x24) de los servicios en produccion, con configuracion de hardware acorde
a su criticidad.

% Configuracion minima de los sistemas de informacion: servidor de aplicacion (capa
presentacion/logica), servidor de base de datos y servidor de almacenamiento.

« Soporte a arquitecturas distribuidas con cargas de trabajo separadas para motores de bisqueda,
servicios de imagenes y ldgica de aplicacion.

< Disponibilidad de clisteres activos en todas ias capas de las aplicaciones, para asegurar
concurrencia y alta disponibilidad.

+ Generacion continua de copias de seguridad, con estrategias de respaldo diferenciado por tipo de

datos y frecuencia.
»  Capacidad de restauracion ante fallas que comprometan la operacion de sistemas en produccion,

Esta adquisicion busca, ademas:

> Asegurar el crecimiento proyectado de las bases de datos de sistemas misionales y de apoyo.

<+ Fortalecer los entornos previos a produccion {desarrollo, pruebas, capacitacién), indispensables para
validar nuevos desarrollos tecnologicos.

% Garantizar la operacion estable, segura y eficiente de los sistemas analiticos y de toma de decisiones

institucionales.

ARQUITECTURA ACTUAL CENTRO DE DATOS BOGOTA - MEDELLIN
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Figura: Esquema actual de centro de datos Bogota ~ Medellin

El analisis de las fuentes de datos actuales y proyectadas muestra un requerimiento estimado de al menos
1 Petabyte de almacenamiento, derivado de la evelucion funcional de los sistemas y el volumen creciente de
datos generados.

Informacion de

procesos dé ley 908 v

SPOA ORACLE 1098, 10078
Informacion procesos

SIUF INFORMIX ORACLE : de ley 600 de G.5T8

nformacion en la
recepcion de denuncias
gue se reciben de los
nformacién del proceso
de extincidon de
SiDED CRACLE dorminio. 0.5T8
informacion de fa
gestién de érdenes a
policiz judicial e

SIG MySQAL incorpora un madulo de | 0.5TB

SPOA . _|ORACLE
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arganizaciones
criminales.

Informacion de los |
procesos de justicia

SWUYP POSTSGRESAQL transicional 56.47TB
. ALMACENAMIENTO

FILENET OBJETOS Expediente Electronico {1178

SiEM - SOAR -

Fortianalyzer SEGURIDAD LOGS 30078

Ademas el crecimiento exponencial de la informacion digital (evidencia judicial, videos, audios, registros
digitales y sistemas de analisis forense) ha generado la necesidad de adquirir una solucion para expandir y
modemizar la infraestructura de almacenamiento y comunicaciones de red, garantizando niveles de
disponibilidad, seguridad, rendimiento y continuidad operacional, en cumplimiento con estandares de alta
disponibilidad (HA) y recuperacion ante desastres (DRP).

Cabe resaltar que adicionalmente existe un volumen considerable de informacion fisica {documental en
papel) que debera ser digitalizada y centralizada en la medida en que el expediente electronico cubra el 100%
de fos procesos institucionales. Esta digitalizacion incrementara significativamente los requerimientos de
almacenamiento, ademés Las plataformas de seguridad como SIEM (Security Information and Event
Management), SOAR (Security Orchestration, Automation and Response) y FortiAnalyzer requieren una
infraestructura de almacenamiento robusta, confiable y de alto rendimiento para garantizar la recoleccion,
analisis, correlacion y respuesta oportuna frente a eventos de seguridad. Estas soluciones procesan grandes
volumenes de datos en tiempo real, provenientes de mditiples fuentes, lo que demanda una arquitectura de
almacenamiento diferenciada segun el tipo de carga.

La necesidad se materializa en los siguientes componentes: con la Adquisicion de DOS  sistemas de
almacenamiento SAN con capacidad totai de 896 TB, conformado por 547 TB en discos con tecnologia NVMe
para garantizar alto desempefio en cargas criticas y 349 TB en discos con tecnologia rotacional para soportar
almacenamiento de gran capacidad y uso eficiente de recursos, integrado bajo una arquitectura centralizada,
administrable y de alta disponibilidad para el centro de datos de Bogota y otro para el centro de datos de
Cali.

Adquisicion e instalacion de Sistemas de aimacenamiento SAN con tecnologia NVMe (547 TB)
Las plataformas institucionales de fa Fiscalfa, incluyendo sistemas de gestion de casos, bases de dafos
judiciales, analitica de datos, inteligencia artificial, y soluciones de seguridad, requieren almacenamiento de

aito rendimiento para garantizar tiempos de respuesta optimos.

Se requiere fa adquisicion de dos sistemas de aimacenamiento SAN de 547 TB en discos NVMe, uno para
el Bunker Bogoté y otro para el Bunker Cali, replicando la solucion en cada centro de datos.

“+ La tecnologia NVMe pemmite altas velocidades de lecturalescritura, reduciendo la latencia en
aplicaciones criticas,
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++ Es indispensable para soportar cargas de trabajo misionales de alto rendimiento como andiisis de
datos forenses, herramientas de inteligencia artificial aplicada a investigaciones y bases de datos

transaccionales de gran volumen.

Brinda capacidad de escalar a futuro y soportar aplicaciones de procesamiento intensivo sin degradar

el desempefic de los sistemas institucionales.

La duplicidad de la solucién asegura continuidad en escenarios de contingencia, permitiendo

replicacion sincronica y recuperacion ante fallas.

Aplicaciones soporiadas:

»
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Sistemas de gestion judicial y penal,

Plataformas de analitica avanzada y mineria de datos.
Infraestructura de virtualizacion y contenedores.

Bases de datos de alta disponibilidad.

Plataformas de seguridad {SIEM, SOAR, FortiAnalyzer).

Adquisicion e instalacion de Sistemas de almacenamiento SAN con tecnologia Rotacional (349 TB)

Se requiere la adquisicion de dos sistemas de almacenamienio SAN con discos rotacionales de 349 T8, uno
para el Bunker Bogota y oftro para el Burker Cali.
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La tecnologia rotacional {HDD) permite un almacenamiento de gran volumen a costos mas eficientes
que NVMe, adecuado para archivos histdricos, repostorios de évidencia digital, respaldos masivos

y almacenamiento secundario.

Garantiza el cumplimiento de politicas de custedia, retencion y preservacion digital de la informacion

judicial,

Complementa la capa de aimacenamiento NVMe, diferenciando entre datos de acceso infensivo
(NVMe) y datos de acceso esporadico {retacional), optimizando costos y recursos.
La réplica en ambos centros de datos fortalece el esquema de redundancia y respaldo institucional

Aplicaciones soportadas:
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Repositorios de evidencia digital.
Archivos judiciales y administrativos.
Respaldos de sistemas criticos.
Conservacion de logs y trazabilidad.

Switch SAN y Switch LAN en alta disponibilidad (Bunker Cali)
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Se requiere la adquisicion de (2) switches SAN y (2) switches LAN para el Bunker Cali, configurados
en alta disponibilidad,

Los switches SAN garantizan Ia conectividad de los sistemas de almacenamiento con los servidores, con
altos niveles de rendimiento v tolerancia a fallos,

% Los switches LAN refuerzan fa interconexion de fos equipos de red, asegurando continuidad de los
servicios de comunicaciones.

% Elesquema en alta disponibilidad {(HA) permite mantener el servicio operativo incluso en caso de
falla de un componente.

Ahora bien, en cumplimiento del principio de planeacion y la normativa vigente en materia de contratacion
publica, en relacion con los Acuerdos Marco de precios tecnolgicos publicados por Colombia Compra
Eficiente cubren productos estandar como servidores, almacenamiento bajo esquemas Cloud, servicios de
Nube Privada o Productos Electrénicos Digitales (CCE-309 AMP-2022). Sin embargo, rio se contempla la
compra de soluciones que oferten discos duros o perifericos especificos por TB individuales ni
configuraciones técnicas. La Tienda Virtual del Estado (TVEC) no contempla actualmente ia adquisicion de
soluciones de almacenamiento empresarial SAN con caracteristicas avanzadas en NVMe y rotacional con
replicacion en sitios alternos.

Los acuerdos actuales para servicios de almacenamiento estan orientados a entornos virtualizados alojados
{laaS}), donde la entidad adquiere capacidad empaquetada (GB/mes}, sin especificar tecnologia fisica,
configuracion RAID ni adguisicion directa de discos por unidad de medida (“TB")

Para situaciones técnicas tan especializadas y especificas como la adquisicion de soluciones tecnologicas
que contemplen de soluciones de almacenamiento empresarial SAN con caracteristicas avanzadas en NVMe
y rotacional, resuita mas adecuado un proceso contractual estructurado fuera de ios Acuerdos Marco, que
permita personalizar los requisitos técnicos, soporte, escalabilidad y garantias necesarias para una
infragstructura de misién critica que permitan implementar esquemas de alta disponibilidad y recuperacion
ante desastres, cumpliendo con Jas mejores practicas en gestion de infraestructura tecnoldgica crifica.

Finalmente se indica que teniendo en cuenta el presupuesto asignado para el presente proceso se podra
adquirir la necesidad descrita en el numeral 1.3 del presente documento

o

1.2. | Antecedentes Contractuales
No. Dei Contrato Objeto Contratista valor
ADQUISICION DE HARDWARE PARA
LA PLATAFORMA DE
gggﬁ;ﬁiiﬁg’;w ALMACENAMIENTO INSTITUCIONAL | DATA INTEGRAL | $673.076.000.
" | DE LA FISCALIA GENERAL DE LA
NACION,
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ADQUISICION DE HARDWARE Y

FoN DEL SISTEMA DE ALMACENAMIENTO | COLSOF SAS. | $238.999.999.
: Y RESPALDO DE LA FISCALIA
GENERAL DE LA NACION
R e
oo 10 o O | CON FINES ANALITICOS PARALA | SUBCUENTA | 2414800.000
FISCALIA GENERAL DE LA NACION: | ECOPETROL

ADQUISICION DE COMPONENTES DE
HARDWARE PARA LA AMPLIACION Y
FORTALECIMIENTO DE LA

FGN-NC-0238 DE INFRAESTRUCTURA TECNOLOGICA

DATA INTEGRAL | $ 1.989.897.830

2024, QUE SOPORTA LA PLATAFORMA DE
ALMACENAMIENTO INSTITUCIONAL
DE LA FISCALIA GENERAL DE LA
NACION
13 Cantidades que requiere la entidad, para satisfacer la necesidad frente a lo que
e se puede adquirir de acuerdo con el estudio de mercado
Tabla 1. Cantidades
I . Unidad . Cantidad por Cantidad
item Descrlpsc;on::‘ di{:}l Bien o de N;c;::iia Adquirir Seglin Pendiente por
e Medida Estudio de Mercado |  Adquirir
Solucién No 1 Cenfro de datos de Bogota
1.1 Almacenamiento en
discos con tecnologia NVMe T8, 547 494 53
1 1.2 Almacenamiento en
discos con tecnologia | TB. 349 290 59
rotacional ~
Solucion No 2 Centro de datos Cali
2.1 Almacenamientc en
discos con tecnologia NVMe TB. 547 494 53
conformado. I -
2.2 Almacenamiento en
9 discos con  tecnciogia TB, 349 290 58
rotacional
2.3 Adquisicion de equipos .
aivos deed swichsan_| "0 2 )t T
2.4 Adguisicidn de equipos .
activos de red switch LAN Unidad 2 1 !

(Agregar {as filas gue sean necesanas)

Explicacion del Escenario que se Presentaria Si “No” se Realiza la Adquisicién
del Bien o Servicio Solicitado

f
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Para mitigar estos riesgos, es importante planificar y adquirir el almacenamiento necesario de manera
oportuna, teniendo en cuenta el crecimiento proyectado de los sistemas y plataformas, ast como los requisitos
de cumplimiento y los objetivos a largo plazo.

Faita de espacio de almacenamiento: Silos sistemas o plataformas contindan creciendo y generando
mas datos, eventualmente se quedara sin espacio de almacenamiento disponible. Eslo puede
provecar interrupciones en los servicios, pérdida de datos y problemas de rendimiento.
Degradacion del rendimiento: A medida que el espacio de almacenamiento se flena, el rendimiento
del sistema puede verse afectado negativamente. Esto puede causar tiempos de respuesta lentos,
retrasos en las aplicaciones y una experiencia de usuarios deficiente, tanto a la ciudadania como
fiscales, policia judiciales y demas funcionarios.
Incumplimiento copias de respaldo: A medida que el espacio se reduce, no es posible mantener
copias de respaldo de los datos durante un pericdo de tiempo especifico. Si no hay suficiente
almacenamiento disponible, puede ser dificil cumplir con estos requisitos.
Limitaciones para.el crecimiento futurc: Sino se adquiere el almacenamiento necesario, puede fimitar
la capacidad de la FGN para crecer y expandir sus operaciones en el futuro segiin lo requiera !
nuevo direccionamiento estratégico. Esto puede resultar en la pérdida de oportunidades de atender
mejor a la ciudadania y por lo tanto, el cumplimiento de la mision de ia FGN.
Riesgo de pérdida de datos: Si el sistema se queda sin espacio de almacenamiento, puede haber un
riesgo mayor de pérdida de datos criticos si no se toman medidas adecuadas, como la eliminacion
de datos obsoletos o fa migracion a un nuevo sistema de almacenamiento.
Costos mas altos a larga plazo: Sino se adquiere el aimacenamiento necesario de manera proactiva,
es posible que se tenga que buscar soluciones de emergencia o realizar una migracion apresurada
a un nuevo sistema de almacenamiento, lo que puede resultar en costos mas altos y posibles
interrupciones en las operaciones. Para mitigar estos riesgos, es importante planificar y adquirir el
almacenamiento necesaric de manera oporfuna, teniendo en cuenta el crecimiento proyectado de
los sistemas y plataformas, asi como los requisitos de cumplimiento y los objetivos & largo plazo.
Copias de Respaldo y Recuperacion ante Desastres. Como entidad crucial para la justicia, esta
sujeta a rigurosos requisitos normativos y operacionales para fa conservacion de ia informacion,
incluyendo la obligatoriedad de realizar copias de respaldo periddicas y mantenerlas durante
periodos especificos para garantizar la recuperacion ante desastres (DRP). Sin suficiente
almacenamiento, las politicas de backup y retencion se valveran inejecutables.
Limitaciones Severas para el Crecimiento Institucional y la Adaptacion Estratégica: B} nuevo
direccionamiento estratégico de la FGN contempia la implementacion de nuevas tecnologias {como
la inteligencia artificial o el anélisis de Big Data en la investigacion criminal} y la optimizacion de sus
procesos. La capacidad de almacenamiento es un pilar fundamental para cualquier iniciativa de
modernizacion o crecimiento,
Aumento Exponencial del Riesgo de Pérdida de Datos Criticos. Cuando un sistema de
almacenamiento se queda sin espacic, los mecanismos de proteccion de datos se ven
comprometidos. Las bases de datos pueden corromperse, los archivos pueden no grabarse
correctamente o sobrescribirse, y las operaciones de escritura pueden fallar.
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1.5. Definicion de Donde se Van a Distribuir los Bienes o Servicios a Adquirir
BOGOTA En ia Avenida Calle 24 #52-01. de la Fiscalia General de la Nacion, Blogue

Bunker Bogota
CALI
Bunker Cali

En la ciudad de CALl en la Carrera 10 # 12 - 00 frente al palacio de Justicia

1.6. Andlisis de la aplicacion del Decreto 142 de 2023

Teniendo en cuenta en el decreto 142 del 2023, “Paragrafo. En los Procesos de Contratacien adelantados
por lotes o grupos debera aplicarse lo regulado en el articulo 2.2.1.2.4.2.2. del presente Decreto, tomando
en consideracion el valor del Proceso de Contratacion imputable af respectivo fote en el que se solicite su
aplicacion. De igual manera sera aplicable Io previsto en ef articulo 2.2.1.2.4.2.3. a partir del iugar de

ejecucion del contrafo asociado al respectivo lote o segmento” .

Si bien el Decreto 142 de 2023 promueve fa division en lotes para fomentar la pluralidad de oferentes y la
participacion de MIPYMES, en el caso especifico de la Fiscalia General de la Nacion (FGN), esta esirategia
no resulta viable ni conveniente desde el punto de vista técnico ni operativo. La complejidad del servicio, la
inferdependencia de los componentes tecnoldgicos involucrados v la criticidad de los sistemas institucionales
demandan un enfoque integral que justifique la contratacion de un dnico proveedor.

DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES TECNICAS

2. E IDENTIFICACION DEL CONTRATO A CELEBRAR

2.1. Objeto

ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA PARA EL FORTALECIMENTO DE LA
PLATAFORMA QUE SOPORTA EL ALMACENAMIENTO INSTITUCIONAL DE LA FISCALIA
GENERAL DE LA NACION

29 Documentos técnicos requeridos para el desarrollo del proyecto (Previa
o prestacion del servicio)

La presentacion y aprobacién de las muestras que den cumplimiento a lo establecido en las siguientes Fichas
Técnicas:

1. Ficha técnica almacenamiento Fisico No. 1

2. Ficha técnica almacenamiento Fisico No. 2.

2.3. | Tipo de Contrato por Celebrar

De acuerdo con la naturaleza del objeto v fas obligaciones contractuales, ef tipo de contrato que se celebrara
es el siguiente (marcar con una X} el tipo que corresponda

Prestacion de servicios Compraventa X Suministro
Obra Otro, Cual
2.4. Especificaciones Técnicas
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Las especificaciones técnicas se encuentran descritas en el formato “Ficha técnica de bienes y senvicios de
caracteristicas técnicas uniformes y de com(n utifizacion”, de conformidad con lo dispuesto por el articulo
2.2.1.2.1.2.1, numeral 1 del Decreto 1082 de 2015,

El proponente deber& cumplir con las especificaciones técnicas minimas, de conformidad con la ficha técnica
publicada en el SECOP,

244, Requisitos ambientales y sanitarios aplicables

Garantizar durante la ejecucion del contrato el cumplimiento de la normas y permisos ambientales y sanitarios,
necesarnios para el desarrofio del objeto contractual,

Cumpiir en el marco del soporte técnico prestado las normas y permisos ambientales necesarios para el
desarrollo del objeto contractual, aplicables segin la Ley, y de acuerdo con los procesos y/o politicas giobales
del fabricante.

2.5. | Obligaciones Especificas del Confratista

1. Cumplir a cabalidad con los aspectos requeridos en la Ficha de Especificaciones Técnicas.

2. Entregar con el acta de inicio el cronograma de ejecucian en el que se incluyan los tiempos de entrega e
instalacion de los equipos para aprobacion de la supervisién del contrato.

3. Enfregar, configurar, instalar y dejar en funcionamiento la totalidad de los equipos, de acuerdo con lo
establecido en las fichas técnicas correspondientes

4. Garantizar que los productos y proceses cumplan con las normas nacionales e internacionales de calidad,
respaldados por la garantia directa del fabricante. Ademas, se debe asegurar la entrega de todos los
modulos y componentes acordados entre las partes, junto con las guias de usuario y toda la informacién
técnica en espafiol, necesaria para el correcto funcionamiento y operacion por parte del usuario final.

5. Entregar fa certificacion expedida por el fabricante, en formato electronico yio fisico en la que conste la
garantia de los equipos, el soporte técnico por un periodo minimo tres (3) afios y la suscripcion del
licenciamiento por un periodo minimo un (1} afio a partir de la puesta en operacion y recibo a satisfaccion
por parte dei supervisor del contrato, a nombre de la Fiscalia General de la Nacion. Dichas certificaciones
deben enviarse al correo electronico licencias.tics@fiscalia.gov.co y entregarse una vez se haya realizado
la instalacian y configuracion de los equipos objeto del contrato.

6. Garantizar el correcto funcionamiento de la totalidad de los equipos y los componentes entregados, asi
comao su compatibilidad con fa infraestructura tecnologica existente en la entidad.

7. Entregar la totalidad de los equipos nuevos, originales, no remanufacturados y de primer uso, garantizando
su calidad y cumplimiento de las especificaciones téenicas requeridas.

8. Brindar una garantia minima de tres (3} afios, otorgada directamente por el fabricante de la totafidad de los
equipos, la cual comenzara a contar a partir de la entrega de fos elementos objeto del contrato.

9. Realizar los mantenimientos preventivos conforme a lo estipulado en la ficha técnica, asi como atender de
manera oportuna y efectiva los mantenimientos correctivos que se requieran durante la vigencia del
contrato , elaborar y hacer entrega de los reportes necesarios al supervisor del contrato.
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10. Una vez formalizado e contrato, el contratista deberé presentar al supervisor del contrato el cronograma
detaliado-de los mantenimientos preventivos programados, con el fin de garantizar su adecuada ejecucion
y seguimiento

11. Garantizar la prestacion de soporte técnico para los equipos objeto del contrato, conforme a las
especificaciones técnicas definidas en las fichas téenicas correspondientes.

12. Asistir a las reuniones virtuales o presenciales que convoque el supervisor del contrato y quien éste
designe, con el fin de hacer seguimiento al estado de ejecucion contractual o atender cualquier asunto
téenico relacienado con los bienes objeto del contrato.

13. Reportar en caso de cualquier novedad o anomalia en la ejecucion, por escrito la situacion de forma
inmediata al supervisor del contrato.

14. Suministrar a los supervisores del contrato toda la informacion que le sea solicitada para verificar el correcto
y oportuno cumplimiento de las obligaciones contraidas.

15. Realizar transferencia de conocimientos por-parte del fabricante para tres (3) personas designadas por la
supervision con una intensidad de cinco {5) horas

16. Garantizar durante la ejecucion dei contrato el cumplimiento de fas normas y permisos ambientales y
sanitarios, necesarios para el desarrolio del objeto contractual y del Plan de Gestidn integral de Residuos
vigente de la Entidad.

17. Especificar mediante documento del fabricante como se debe realizar la correcta separacion y disposicion
final de los elementos, una vez finalizada su vida dfil, especificando la clase de residuos peligrosos con fa
que debe ser etiquetado, en caso de que apligue.

18. Las demas que sefiale la ley y normas complementarias,

2.6. i Plazo y Lugar de Ejecucidn del Contrato (Escoger con X fa opeidn que corresponda)
Requiere Acta de Inicio No Requiere Acta de Inicio X

Si “no” se requiere acta de Inicio (Si requiere, puede ser eliminado el pérrafo)

El plazo de ejecucion del contrato sera hasta el doce (12) de diciembre de dos mil veinticinco {2025},
contado a partir de! cumplimiento de los requisitos de ejecucion del contrato, esto es, desde fa fecha de
aprobacion de |a garantia v Ia expedicion del respectivo registro presupuestal,

El contrato se ejecutara en la(s) ciudad(es) de

*» En la ciudad de Bogota la Avenida Calle 24 #52-
01, Bunker de la Fiscaiia General de la Nacion,
Blogue Gustavo de Greiff, Piso 1, de la ciudad de
Bogota.

<+ Enlaciudad de CAL!en la Carrera 10 # 12 - 00.

| Y se entregara en la(s) ciudad{es)

En la ciudad de Bogotd la Avenida Calle 24
#52-01. Bunker de la Fiscalia General de la
Nacion, Blogque Gustave de Greift, Piso 1, de
la ciudad de Bogota.

En la ciudad de CALI en la Carrera 104 12 -
00 freate al palacio de justicia
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Nota: Tener en cuenta las reglas para los plazos establecidas en el Articulo 829 de! Cédigo de Comercio.

2.7. Forma de Pago

La FISCALIA GENERAL DE LA NACION pagara al contratista el valor del contrata de Ia siguiente
manera.

El pago correspondiente a la ejecucion del presente contrato se realizara en un (nico pago, equivalente al
100% del valor total, una vez se haya efectuado la entregs, instalacion, configuracion y puesta en
funcionamiento de la totalidad de los componentes de almacenamiento solicitade, previe recibo a satisfaccion
expedido por la Supervision del contrato.

Nota 1: Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en virtud del contrato que se
celebre, se sujetaran a la situacion de recursos del Programa Anual Mensualizado de Caja ~ PAC, por parte
de la DIRECCION GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y a la FISCALIA
GENERAL DE LA NACION, una vez el contratista radique Ja factura, acompadada de la cedtificacién que
acredite el pago por parte del centratista de las obligaciones al Sistema General de Seguridad Social {Salud,
Pensiones y Riesgos Laborales) y aportes parafiscales (Cajas de Compensacion Familiar, SENA ¢ ICBF) bajo
los términos sefalados en la Ley 2024 de julio 23 de 2020,

Nota 2: Si las facturas no han sido carrectamenie elaboradas o no se acompafian los documentos requerides
para el pago, el érmino para el mismo empezara a contarse desde la fecha en que $e presenten debidamente
corregidas, o desde que se haya aportado el dltimo de los documentos solicitados, las demoras que se
presenten por estos conceplos, seran responsabilidad del contratista.

Nota 3: La cancelacion del valor del contrato, porparte de la FISCALIA GENERAL DE LA NACION, al
CONTRATISTA, se hara mediante el Sistema Automético de Pagos, realizando consignacienes en la cuenta
que posea el CONTRATISTA en una entidad financiera, de acuerde con la informacidn suministrada por el
mismo, en el momento de suscripcion dei presente documento.

Nota 4: PROCEDIMIENTO PARA EL CARGUE DE FACTURA EN EL SECOP II: Los soportes para el tramite
de pago deben ser cargados por el CONTRATISTA en el SECOP i, teniendo en cuenta las siguientes
instrucciones:

1. EI CONTRATISTA debe ramitir fa factura, soporte de pago de seguridad social y demas soportes que sean
solicitados, al correo electrénico del SUPERVISOR, quien se encargara de revisar y solicitar los ajustes vy
aclaraciones a que haya lugar, con el fin de proceder a expedir el recibo a satisfaccién.

EL CONTRATISTA, debe tener en cuenta que los documentos remitidos por correo electronico al supervisor
sean legibles, claros, limpios en su escaneo y con calidad de imagen, completos en su contenido, asi mismo,
cada archivo individual debe tener un tamafio de no mas de 50 MB vy preferiblemente en formato PDF. Lo
anterior para garantizar que quienes descarguen los documentos o vean correctamente.

2. EL SUPERVISOR, respondera el correo electronico enviado, adjuntando la factura con asignacion de
radicado y.soportes para pago, entre ellos el recibo a satisfaccion.

3. EL CONTRATISTA una vez reciba el correo electronico con el aval por parte del supervisor de los
documentos, debera cargar y enviar a través de la seccion 7 “Ejecucién ~ subseccion plan de pagos” del
contrato electronico del SECOP I, la factura radicada, soporte de seguridad social y soportes adicionales para
tramite de page. Lo anterior, para que la Subdireccion Financiera proceda a la revision y verificacion de los
.| documentos y pagos.
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Es responsabilidad del CONTRATISTA el cargue de los soportes en el SECOP I, los cuales deben
corresponder a revisados y remitidos por el Supervisor.

4. EL CONTRATISTA debe confirmar a través de comeo electronico al supervisor el cargue en la seccion 7
“Ejecucion — subseccién plan de pagos' fos documentos soporte de pago.

3. La Subdireccion Financiera de la Fiscalia General de la Nacion procedera a revisar la factura radicada y
demas soportes para pago enviados por el contratista a fravés de la seccion 7 "Ejecucion — subseccion plan
de pagos”del contrato electrénico det SECOP {l.

*Cuando la Subdireccion Financiera apruebe en el SECOP |i la factura y soportes de pado ef estado de esta

carbiara a "Aceptada’. Caso contrario el estado cambiara a “rechazada’ e informara al supervisor,

Nota 5 - EMISION DE FACTURACION ELECTRONICA: El contratista seré responsable de verificar si de
acuerdo con las disposiciones legales y reglamentarias vigentes se encuenfra obligado a facturar
electronicamente. En caso de que el contratista SI se encuentre obligado a facturar electrénicamente, debera
cumplir con las especificaciones vigentes para adelantar el frdmite de emision de la factura
electronica, adicionaimente, debera sequir las instrucciones contempladas en el Modelo de emision y recepcicn
de facturacion electronica de fa Fiscatia General de la Nacidn, con el fin de garantizar la correcta emision y
recepcion de la factura electrénica.

2.8. Supervision

La supervision del contrato sera ejercida por el jefe del Departamento de
Gestion de Infraestructura y Redes de la Subdireccion de Tecnologias de
la Informacion y fas Comunicaciones y a quien ¢l designe.

La supervision de la ejecucion del
contrato sera ejercida por Los profesionales designados como apoyo a la supervision son
igualmente responsables de sus actuaciones y omisiones en el proceso
de control y vigilancia de la ejecucion contractual.

Quien cumplira con lo consagrado en el Estatuto General de Contratacion Piblica y en las demés normas
vigentes dispuestas paraello.

FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE

3. SELECCION

En consideracién al objeto a contratar y teniendo en cuenta que el presupuesto oficial estimado para la
presente contratacion asciende a la suma de:

Valor en letras TRES MIL CIENTO SESENTA Y DOS MILLONES SEISCIENTOS SETENTA'Y NUEVE MIL
CUATROCIENTOS CUARENTA Y UNO PESOS CON OCHENTA CENTAVOS. MICTE

Valor en namero | $3.162.679.441,80

Teniendo en cuenta que los servicios a contratar mediante el presente proceso de seleccidn, son de
caracteristicas técnicas uniformes atendiendo a que poseen las mismas especificaciones tecnicas, con
independencia de su disefio y de:sus caracteristicas descriptivas y comparten patrones de desempefio v
calidad objetivamente definidos, y dado que son de comun utilizacion pues se ofrecen en el mercado en
condiciones equivalentes para quien los solicite, se optara por hacer use de la modalidad de Seleccion
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Abreviada mediante el mecanismo de Subasta Inversa, teniendo en cuenta como Unico factor de seleccidn
el menor precio, de conformidad con lo dispueste en el literal A, numeral 2 del articulo 2 de la Ley 1150 de
2007, en concordancia con los articulos del 2.2.1.2.1.2.1 al 2.2.1.2.1.2.6 del Decreto 1082 de 2015. Lo
anterior, par cuanto la adquisicion de los servicios de almacenamiento fisico por parte de fa Entidad presenta
caracteristicas técnicas uniformes y de comun utilizacién, lo que justifica la modalidad de seleccion
establecida en el proceso contractual. Este tipo de bienes se consideran estandarizados, homogéneos y
comparables, en la medida en que sus especificaciones #cnicas responden a parametros internacionales
definidos por fa industria, garantizando asi fa eficiencia, interoperabilidad y calidad en su implementacion.
En el caso especifico de los sistemas de almacenamiento SAN {Storage Area Network} y de los switches
SAN, los siguientes elementos respaidan dicha categorizacion:

1. Estandarizacidn de componentes y funcicnalidades

Los sistemas SAN se estructuran sobre elementos uniformes como ceniroladoras, discos duros o unidades
SSD/NVMe, conectividad (Fibre Channel, iSCSI, FCoE), y software de gestion.

Los switches SAN se definen por parametros técnicos claros y uniformes como el nimero de puertos,
velocidad de transferencia (8/16/32 Ghps), tipo de conectividad (SFP/QSFP), redundancia y protocolos de
administracion. Fsta estandarizacion permite que las especificaciones minimas sean comparables entre
fabricantes, garantizando objetividad en la evaluacion técnica.

2. Interoperabilidad garantizada por normas internacionales

Tanto los sistemas SAN como los switches SAN operan bajo protocolos estandarizados (SCSI, Fibre
Channel, iSCSI, FCoE) reconacidos intemnacionalmente. Dichos protocolos aseguran la compatibilidad e
integracion con servidores, sistemas operativos y demas companentes de infraestructura de T, reduciendo
riesgos de incompatibilidad y asegurando continuidad en la operacion.

3. Funcionalidad homogénea y orientada a [a operacion institucional

Los sistemas SAN, independientemente del fabricante, proporcionan funciones criticas uniformes como
almacenamiento centrafizado, alta disponibifidad, redundancia, escalabilidad y administracion de volimenes.
Los switches SAN, de manera analoga, cumplen funciones homogéneas de conectividad y gestion del trafico
de almacenamiento, garantizando tolerancia a fallos, continuidad operativa y administracion estandarizada.

4. Comiin utilizacién en el mercado y en el sector pablico

Los sistemas de almacenamiento SAN y switches SAN son soluciones de uso generalizado en el mercado
tecnolégico nacional e internacional, utifizados de manera uniforme por entidades piblicas y privadas para
soportar aplicaciones criticas, bases de datos y servicios institucionales.

Su adepcion masiva en el sector garantiza que estos bienes no se consideren desarrollos a la medida, sino
bienes estandarizados y de disponibilidad general en el mercado.

En razon a lo anterior, se concluye que los sistemas de almacenamiento fisico SAN y los switches SAN
cumplen con las condiciones de bienes de caracteristicas técnicas uniformes y de comin utilizacion, en tanto
se encuenfran claramenie estandarizados, regidos por normas internacionales, comparables entre
fabricantes y de usc generalizado en el mercado.
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Esta uniformidad técnica justifica plenamente la modaiidad de seleccion adoptada en el presente process,
asegurando que la Entidad pueda adquirir la soiucion con criterios objetivos, transparentes y alineados con
las mejores practicas del sector tecnolégico.

4, ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

4.1. Estudio del Sector

Para la elaboracidn del estudic de precios de mercado mediante Estudio del Sector

Nimero 49 De fecha 15 08 2025

El cual establecid el presupuesto oficial estimado del presente proceso de seleccion,

4.2. Conclusiones del Estudio del Sector

En el marco de las iniciativas de arquitectura de Tl de [a Fiscalia General de la Nacion, se ha desarrollado el
Pian Estratégico de Tecnologias PET! 2025-2028% Este plan adopta un enfoque programatico estructurado
en cinco {5) programas, en consanancia con la organizacion de la entidad. El objetivo principal es clasificar,
formular, designar y optimizar los recurscs fisicos, técnicos, humanos y presupuestales, De esta marera,
sebusca garantizar ia eficacia, eficiencia y efectividad de los procesos institucionales, al iempo que se genera
valor a través de soluciones innovadoras en Tecnologias de Ia Informacion vy las Comunicaciones.

Lo anterior alineado con los pilares del marco de la formulacion de! Direccionamiento Estratégico 2024 - 2028,
como instrumento de planificacién, que conducira a la Entidad a un proceso de transformacion que garaniice
a los ciudadanos mejores condiciones de acceso a la justicia, se han definido cinco pilares con los que se
busca hacer mas efectiva la accion penal en un entorno de criminalidad compleja y dindmica, a saber:

6. Primer pilar: priorizar las investigaciones con enfoque territorial.

7. Segundo pilar: fortalecer el analisis criminal con apeyo en la tecnolegia.

8. Tercer pilar: fortalecer las rutas especiales de atencion a las victimas

8. Cuarto Pilar: dinamizar los mecanismos de terminacion anticipada y oplimizar [a actuacion de (a
Fiscalia durante al juicio,

10. Quinto pilar: disefar indicadores de gestion compatibles con las metas institucionales.

Con el fin de promover una respuesta mas coordinada y efectiva frente al crimen organizado y fortalecer las
capacidades de andlisis criminal y las investigaciones, el Segundo Pilar se enfoca en “implementar
tecnologias y herramientas avanzadas de andlisis, que faciliten fa comprension de la interrelacion entre
diversos fenémenos criminales en contextos territoriales especificos.”

2 https://gobiernodigital. mintic.gov.co/portat/Iniciativas/Marco-de-Arquitectura-
Empresarial/
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Tomando como referente este segundo pilar y las necesidades de apoyo tecnologico que existen en la
Entidad, la Subdireccion de Tecnologias de la Informacién y las Comunicaciones, avanza en |a construccion
del proyecto de transformacion digital, el cual define para el desarrollo de la Estrategia de Transformacion
Digital los programas que se relacionan a continuacion:

8. Expediente Digital

10. Gestor de Procesos (SPOA i)

11. Gobierno de Datos e Informacion

12. Analitica de Datos y Apoyo a la Investigacion

13. Labceratorio de Innovacion y Desarrolio

14, Reingenieria de la infraestructura TIC

15. Fortalecimiento a la Seguridad Digital y Ciberseguridad
16. Cultura Organizacional

l.a adopcidn de tecnologias come big data, inteligencia artificial y el aprendizaje automatico, permitird a la
Fiscalia General de la Nacion, no solo analizar tendencias y patrones de criminalidad, sino {ambién rastrear
las rutas financieras de las organizaciones criminales, proporcionandc una base sélida para la toma de
decisiones estratégicas.

La transformacidn digital institucional, el crecimiento exponencial de los datos v fa criticidad de los servicios
tecnologicos que soportan los sistemas misionaies y de apoyo de la Fiscalia General de la Nacion demandan
la incorporacion de soluciones tecncldgicas modernas, escalabies, sostenibles y administrables, que
garanticen la continuidad de la operacion y fa mejora continua de los procesos estratégicos y de atencion al
ciudadano.

Es poresto que la Subdireccion de Tecnologia de Ia Informacion y de las Comunicaciones, en el gjercicio de
sus competencias, debe garantizar fa capacidad de almacenamiento institucional para la administracion,
respaldo y salvaguarda de ia informacién critica, asegurando st integridad, confidencialidad y disponibilidad.
En consecuencia, se hace necesaria la adquisicion de un sistema de almacenamiento de alto desempefio y
alta disponibifidad, orientado al fortalecimiento de la Infraestructura Tecnologica de la Fiscalia General de la
Nacion. Este sistema estara destinado a atender los requerimientos de operacion, continuidad y crecimiento
de los servicios de tecnologia de informacion alojados en el Centro de Datos Principal {Bunker Bogota) y en
el Centro de Datos Alterno {(Bunker Cali).

Se requiere garantizar la continuidad y calidad de los servicios TIC mediante los siguientes componentes v
actividades:

< Mantenimiento de ambientes por sistema de informacion o software base, incluyendo produccion y
entornos previos a produccion.

<+ Replicacion de ambientes de pruebas frente a produccion, cuando se requiera realizar pruebas de
carga v seguridad.
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<+ Disponibilidad continua (7x24) de los servicios en produccion, con configuracion de hardware acorde
a su criticidad.

< Configuracion minima de los sistemas de informacién: servidor de aplicacion (capa
presentacionfiogica), servidor de base de datos y servidor de almacenamiento.

<« Soporte a arquitecturas distribuidas con cargas de trabajo separadas para motores de busqueda,
servicios de imagenes Y logica de aplicacion.

+ Disponibilidad de clisteres activos en todas las capas de las aplicaciones, para asegurar
concurrencia y alta disponibilidad.

% Generacion continua de copias de seguridad, con estrategias de respaldo diferenciado por tipo de
datos y frecuencia.

< Capacidad de restauracion ante fallas que comprometan ia operacion de sistemas en produccion.

E-sta adquisicion busca, ademas:

« Asegurar ef crecimiento proyectado de las bases de datos de sistemas misionales y de apoyo.

+ Fortalecer los entornos previos a produccion (desarrcllo, pruebas, capacitacion), indispensables para
validar nuevos desarrolios tecnologicos.

« Garantizar la operacion estable, segura y eficiente de los sistemas analiticos y de toma de decisiones
institucionales.

ARQUITECTURA ACTUAL CENTRO DE DATOS BOGOTA - MEDELLIN

Intrassiructura Hitachi

HEisEy

sAng P

g

Higel Congral
ity DO

Medeliin
ba

Figura: Esquema actual de centro de datos Bogota - Medellin

El analisis de las fuentes de datos actuales y proyectadas muestra un requerimiento estimado de al menos
1 Petabyte de almacenamiento, derivado de la evolucion funcional de los sistemas y el volumen creciente de
datos generados.

Ademas el crecimiento exponencial de la informacicén digital {evidencia judicial, videos, audios, registros
digitales y sistemas de andlisis forense) ha generado la necesidad de adquirir una solucion para expandir y
modernizar la i
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disponibilidad, seguridad, rendimiento y continuidad operaciona, en cumplimiento con estandares de alta
disponibilidad (HA} y recuperacién ante desastres (DRP).

Cabe resaltar que adicionalmente existe un volumen considerable de informacién fisica (documental en
papel} que debera ser digitalizada y centralizada en la medida en que el expediente electronico cubra el 100%
de los procesos institucionales. Esta digitalizacion incrementara significativamente los requerimientos de
almacenamiento, ademas Las plataformas de seguridad como SIEM (Security Information and Event

Management), SOAR {Security Orchestration, Automation and Response) y FortiAnalyzer requieren una
infraestructura de almacenamiento robusta, confiable y de alto rendimiento para garantizar la recoleccion,
andalisis, correlacion y respuesta oportuna frente a eventos de seguridad. Estas soluciones procesan grandes
volikimenes de datos en tiempo real, provenientes de multiples fuentes, lo que demanda una arquitectura de
almacenamiento diferenciada segun ef lipe de carga.

La necesidad se materializa en los siguientes componentes: con la Adguisicién de DOS  sistemas de
almacenamiento SAN con capacidad total de 784 TB, conformado por 494 TB en discos con tecnologia NVMe
para garantizar alto desempefo en cargas criticas y 290 TB en discos con tecnclogia rotacional para sopartar
almacenamiento de gran capacidad y uso eficiente de recursos, integrado bajo una arquitectura centralizada,
administrable y de alta disponibilidad para el centro de dafos de Bogota y ctro para el centro de datos de
Cali.

Adquisicién e instalacion de Sistemas de almacenamiento SAN con tecnelogia NVMe (434TB}

Las plataformas insfitucionales de la Fiscalia, incluyendo sistemas de gestion de casos, bases de datos
judiciales, analitica de datos, inteligencia artificial, y soluciones de seguridad, requieren almacenamiento de
alto rendimiento para garantizar tiempos de respuesta optimos.

Se requiere la adquisicion de dos sistemas de almacenamiento SAN de 494TB en discos NVMe, uno para el
Bunker Bogota y otro para el Bunker Cali, replicando la selucion en cada centre de datos.

% la fecnologia NVMe permite altas velocidades de lectura/escritura, reduciends la latencia en
aplicaciones criticas.

< Es indispensable para soportar cargas de trabajo misionales de alto rendimiento como andlisis de
datos forenses, herramientas de intefigencia artificial aplicada a investigaciones y bases de datos
transaccionales de gran volumen.

%+ Brinda capacidad de escalar a futuro y soportar aplicacicnes de procesamiento infensivo sin degradar
el desempenio de los sistemas institucionales.

%+ La duplicidad de la solucién asegura continuidad en escenarios de contingencia, permitiendo
replicacidn sincranica y recuperacion ante fallas.

Aplicaciones soportadas:

%+ Sistemas de gestion judicial y penal.

&
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»
*

Plataformas de analitica avanzada y mineria de datos.
infraestructura de virtualizacién y contenedores.

Bases de datos de alta disponibilidad.

Plataformas de seguridad (SIEM, SOAR, FortiAnalyzer).

*,

*

>
*

*

+

L)
*

7
“0

Adguisicion e instalacién de Sistemas de almacenamiento SAN con tecnaologia Rotacional (290TB)

Se requiere la adquisicion de dos sistemas de almacenamiente SAN con discos rotacionales de 290 TB, uno
para ei Bunker Bogota y otro para el Bunker Cali.

*» Latecnologta rotacional (HDD) permite un almacenamienio de gran volumen a costos més eficientes
que NVMe, adecuado para archivos historicos, repositorios de evidencia digital, respaldos masivos
y almacenamiento secundario.

i+ Garantiza el cumplimiento de politicas de custodia, retencion v preservacion digital de [a informacion
judicial.

*» Complementa |a capa de almacenamienic NVMe, diferenciando entre datos de acceso intensivo

(NVMe) y datos de acceso esporadico {rotacional), aptimizando costos v recursos.

La replica en ambos centros de datos fortalece el esquema de redundancia y respaldo institucional

.
0’0

Aplicacicnes soportadas:

)
X

Repesitorios de evidencia digitat,
Archivos judiciales y administrativos.
Respaldos de sistemas criticos.

+ Conseivacion de logs y trazabilidad.

*

*
R

-
o

. ".

Switch SAN y Switch LAN en alta disponibilidad (Bunker Cali)

Se requiere la adquisicion de switches SANy switches LAN para el Bunker Cali, configurados en alta
disponibifidad,

L.os switches SAN garantizan |a conectividad de los sistemas de almacenamienio con los servidores, con
altos niveles de rendimiento y tolerancia a fallos,

¢ Los switches LAN refuerzan la interconexion de los equipos de red, asegurando continuidad de los
servicios de comunicaciones,

<+ Elesquema en aita disponibilidad (HA) permite mantenar el servicio operativo incluso en caso de
falla de un componente.
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Como lo establece la guia para la elaboracion de estudios dei sector, la funcion de compras debe estar
orientada a satisfacer las necesidades de la Entidad Estatal y a obtener el mayor valor por el dinero pubiico.

En consecuencia, la Entidad Fstatal debe entender claramente y conocer: (a) cudl es su necesidad y come
puede satisfacerla; {b) cémo y quiénes pueden proveer los bienes, obras y servicios que necesita; y (c) el
contexto en el cual los posibles proveedores desarrollan su actividad.

Podran participar todas las personas naturales vfo juridicas, que cumplan con las calidades exigidas,
reuniendo las condiciones de experiencia, capacidad técnica y soivencia econdmica, lo cual asegurara ia
escogencia de la propuesta més favorable para la entidad.

SOLICITUD DE COTIZACIONES

De conformidad con lo establecido en el literal ¢? del articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, por medio
del cual se establecen las acciones para la prevencion de corrupcion en la contratacion plbiica, el Equipo de
Andlisis cred evento de cotizacion identificado como INFRAESTRUCTURAV2 TECNOLOGICA2025." en el
module de solicitud de informacion a proveedores registrados con los cdigos clasificadores UNSPSC
requeridos en el proceso, con el fin de dar a conocer las condiciones de! futuro procesc de seleccion, asi
como las especificaciones técnicas requeridas, no obstante lo anterior ,durante el términc de publicacion se
recibieron dos (2) cotizaciones de las firmas: OPEN GROUP SAS y SERVIALCO SAS por este medio, tal
como se evidencia en la siguiente imagen:

Pracann : ADOATSICION D INFHAEATRUGTURS TECHDLGLICA PARS EL FORTALECTHENTO BE LAPLATAFCANAT . ¢ : frasinisd

Nokatrad de 4 aioabasin piss Aroversioveh R
st .

LA DE TGRS

Por parte del area técnica, remitio tres (3) cotizaciones obtenidas mediante correo electrénico, de las
empresas; OPEN GROUP S.A.S., SERVIALCO SAS Y ITELCA SAS. Cabe resaltar que en el Evento de
Secop 1l se presentaron las firmas OPEN GROUP SAS y SERVIALCO SAS las cuales tienen los mismos
valores que presentaron al area correspondiente.

Asi fas cosas , se tienen tres (3) cotizaciones para la realizacion det Estudic del sector.

De acuerdo con lo anterior se verifica que dicha cotizacién cumple con las especificaciones solicitadas en las
fichas técnicas remitidas por la Entidad, informacion que fue validada por el area técnica.

3¢ Fortalecer los andlisis de mercado para la fijacién obijetiva de precios. £n la elaboracion del andlisis de mercadc para fijar los presivs.
daberan realizarse estudios publices ¥ abiertas, que permitan un andlisis comparativo de fos precios de reforencia para alcanzar valores e
mercado favorables v mayor eficicncia en ef gaslo. En esa medida, y con ef fin de miligar sobrocostos, an la definicion de presupusstos 8
parfir de cotizaciones no se podran roalizar consulfas cerradas nf direcclonadas a grupoes reducidos do empresas y sc verificaré fa ausencia
de inhabilidades e incompalibiiidades de las empresas que coficen. En todo caso, en fos dacumentos def proceso debe quedar consfancia
de! proceso que permitio a deferminacion del precio, &l mecanismo seleccionado para fiarlo y fa justificacion de esa eleccitn,
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Resultado del analisis de costos basado en cotizaciones. Anexo 1 (cuadro Cotizaciones)

= Fue expedida con base en las especificaciones técnicas remitidas por la Entidad.

»  Cumple con las especificaciones requeridas, por lo cual se concluye que esta corresponde a las
necesidades establecidas previamente por la enfidad.

= [ valor proyectado en el presente analisis corresponde a un valor de referencia y no a un valor

absoluto
=  Se anexan las tres (3) cotizaciones recibidas para el presente proceso de las firmas: OPEN GROUP

S.A.S., SERVIALCO SAS Y ITELCA SAS
= Para definir el valor de Ia cotizaciones se tomé fa formula promedio entre las colizaciones recibidas.

= (Cabe resaltar que el proceso NO cuenta con gasto histérico.
Resuitado definitivo analisis de cotizaciones (Anexo 2}
Solucion No 1 Centro de datos de Bogota

» Para establecer los valores de los items 1y 2 se utilizo la formula promedio entre las cotizaciones
recibidas.

Solucion No 2 Centro de datos Cali

e Para establecer los valores de los items 1. 2 3 y 4 se ufilizo la formula promedio enfre las
cotizaciones recibidas.

Resultado definitivo de costos fos cuales proyectan el presupuesto final. Anexo 3 (Cuadro estudio de
mercado definitivo),

s E|anexo 3 establece los valores definitivos del Estudio del Sector

NOTAS:

En caso de que se presenten mas de dos decimales, se recomienda utiizar el metodo de redondeo estandar,
esto es, si el tercer decimal es menor que 5, el segundo decimal se mantiene; si el tercer decimal es iguai o
mayor que 5, el segundo decimal se incrementa en uno.

De acuerdo con el andlisis realizado, se sugiere establecer el valor del presupuesto teniendo en
cuenta el estudio de mercado definitivo, para el presente proceso cuyo objeto es “ADQUISICION DE
INFRAESTRUCTURA TECNOLOGICA PARA EL FORTALECIMENTO DE LA PLATAFORMA QUE
() SOPORTA EL ALMACENAMIENTO INSTITUCIONAL DE LA FISCALIA GENERAL DE LA NACION."por

A
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fa suma de TRES MIL CIENTO SESENTA Y DOS MILLONES SEISCIENTOS SETENTA Y NUEVE MiL
CUATROCIENTOS CUARENTA Y UN PESOS CON OCHENTA CENTAVOS MICTE ($3.162.679.441,80)
incluido IVA y todos los costos directos e indirectos a que haya lugar (Ver Anexo 3).

4.3, Presupuesto

De acuerdo con ef valor obtenido en el estudio del sector reafizado, se tiene como presupuesto oficial
estimado para el presente proceso de seleccién la suma de

TRES MIL CIENTO SESENTA Y DOS MILLONES SEISCIENTOS SETENTA Y NUEVE

Valorenlelras | i GUATROGIENTOS CUARENTA Y UNO PESOS CON OCHENTA CENTAVOS. MICTE

Valor en niimeros | $3.162.679.441,80

incluido IVA y todos los costos directos e indirectos y los impuestos nacionales a que haya lugar.

La presente contratacion sera atendida con cargo af rubro de

Nombre del Rubro Recurso Valor
02-01-01-004-005-02 MAQUINARIA
DE INFORMATICA Y SUS PARTES, 10 $3.162.679.441,80
PIEZAS Y ACCESORIOS
TOTAL $3.162.679.441,80

{Agregar las filas que Sean necesanas)

El cual afecta recursos de

: Funcionamiento X inversion
(Escoger enire las dos opciones).

Nota 1: En caso de que sean varios rubros, determinar como seria su afectacién presupuestal para efectos
del contrato.

Nota 2: En caso de que se afecten vigencias futuras, discriminar cémo sera fa afectacion en cada una de las
vigencias implicadas.

Nota 3: Se debe verificar que la necesidad se encuentra prevista en el Plan Anual de Adquisiciones de la
entidad y que exista relacién entre la contratacicn a realizar y el rubro presupuestal del cual se derivan sus
recursos.

4.4, MARGEN MINIMO DE MEJORA

El margen minime de mejora seré del (1) % del valor total de la oferta.

5 CLASIFICACION UNSPSC

Los bienes o servicios objeto del presente Proceso de Contratacion estan codificados en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC), como se indica en la Tabla 1
hitp.//www.colombiacompra.gov.co/es/Clasificacion

Tabla 2. Codificacian dei bien o-servicio en el sistema UNSPSC
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Clasificacion UNSPSC Descripcion

43201800 Dispositivos de almacenamiento
43201900 | Accesorios de dispositivos de almacensmiento
5 REQUISITOS HABILITANTES
6.1 Requisitos Minimos Habilitantes

La verificacion de Jos requisitos habilitantes se realizara individualmente por parte de los miembros que
conformen el Comité Evaluador y se efectuara de la siguiente manera:

La Fiscalia debe verificar con el Registro Unico de Proponentes e! cumplimiento de los requisitos habilitantes.
Esta verificacion se hara de acuerdo con el articulo 2.2.1.1.1.5.2 y 2.2.1.1.1.5.3 del Decreto 1082 de 2015y
el Manual para determinar y verificar los requisitos habilitantes en Procesos de Coniratacion expedidos por
Colombia Compra Eficiente.

De conformidad con ef numeral 6.1 del articulo 6 de fa Ley 1150 de 2007, solo en aquellos casos en que por
las caracteristicas del objeto a contratar se requiera la verificacion de requisitos del Proponente adicionales
a [os contenidos en el RUP, la Entidad Estatal puede hacer tal verificacion en forma directa.

6.1.1. | Capacidad Juridica

En el presente Proceso de Contratacion pueden participar personas naturales o juridicas, nacionales o
extranjeras; consorcios, uniones femporales o promesas de sociedad futura, cuyo objeto social esté
relacionade con ef objeto del contrato a celebrar,

La duracion de esta asociacion debe ser por lo menos por la vigencia del Contrato y un afio mas.

ta Fiscalia también revisard que los Proponentes no se encuentren en causales de inhabilidad,
incompatibilidad o conflictos de interés para celebrar o ejecutar el condrato.

Para ello, revisara el boletin de responsables fiscales, el certificado de antecedentes disciplinarios, el
certificado de antecedentes judiciales y el RUP para verificar que no haya sanciones inscritas.

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con e} documento
idoneo expedido por la autoridad competente, en el pais de su domicilio no anterior 2 tres {3) meses desde
la fecha de presentacion de la oferta, en el cual conste su existencia, fecha de consfitucién, objeto, duracion,
nombre del representante legal, o nombre de la persona que tenga la capacidad de comprometerla
Juridicamente, y sus facultades, sefialando expresamente que el representante no tiene fimitaciones para |
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contraer obligaciones en nombre de la misma, ¢ aportando la aulorizacion o documento correspondiente del
6rgano directo que io faculta.

6.1.2. Legalizacién de Documentos Otorgados en el Exterior

Los documentos expedidos en el exterior con que se pretenda acreditar requisitos sefialados en el pliego de
condiciones, deberan cumplir con todos y cada uno de fos aspecios legales exigidos para la validez y
oponibilidad en Colombia, con el propasito que puedan obrar como prueba conforme con lo dispuesto en el
Cédigo General def Proceso {Ley 1564 de 2012, articulos 74 y 251, seglin corresponda), articulo 480 det
Codigo de Comercio y en la Resolucion vigente proferida por el Ministerio de Relaciones Exteriores de
Colombia “Por la cual se adopta el procedimiento para apostiliar y legalizar documentos” y las demas normas
vigentes relacionadas con apostiliz, consularizacion y traduccion oficial.

Para efecto de documentos expedidos por autoridades de paises miembros del Convenio de ta Haya sobre
la “aboiicion de requisitos de legalizacion para documentos pablicos extranjeros’, no se requiere de la
consularizacion, sino que sera suficiente que los documentos se adicionen con el certificado de apostilia.

La FGN dara aplicacion a lo sefalado en la Circular Externa Unica de Colombia Compra Eficiente vigente:
“(...) as Entidades Estatales solamente pueden exigir la legalizacion de acuerdo con la Convencion de ia
Apostilla o la legalizacion de documentos publicos otorgados en el exiranjero. Este tipo de legalizacian no es
procedente para los documentos privados. {...)".

6.1.3. Experiencia

Fl oferente debera acreditar en el Registro Unico de Proponentes fa ejecucion de hasta cuatro (4) contratos
sjecutados, identificados con cualquiera, o con alguna o con la sumatoria de los codigos del Clasificador de
Bienes y Servicios de Naciones Unidas relacionados en la tabla No & del presente documento, una
experiencia iguat o mayor a 2.221,7 SMLMV, cuyo objeto sea Suministro o Adquisicion de componentes de
hardware para almacenamiento,

Tabla 3. Experiencia requerida

Contrato — Cadigo del

Clasificador de Bienes y Pescripcion Cuantia - SMMLV
Servicios
43201800 Dispositivos de almacenamtenta 22217

Accesorios de dispositivos de

43201900 p
almacenamiento

{Agregar las filas que sean necesanas)
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CRITERIO DIFERENCIAL PARA MIPYME

En cumplimento a lo establecido en el articulo 2.2.1.2.4.2.18 del Decreto 1860 de 2021, si los proponentes
acreditan su condicion de Mipyme con domicilio en Colombia, de acuerdo con lo dispuesto en el Articulo
2.2.1.2.4.2.4. del Decreto 1082 de 2015, modificado por el articulo 5 del Decreto 1850 de 2021, se dara
aplicacion al siguiente criterio diferencial:

El oferente debera acreditar en el Registro Unico de Proponentes la ejecucion de hasta cinco {5) contratos
ejecutados identificado con el codigo del Clasificador de Bienes y Servicios de Naciones Unidas relacionado
en la tabla No 3 del presente documento con experiencia igual o mayor a 2222 MLMV, cuyo objeto esté
relacionado directamente con el Suministro o Adquisicion de componentes de hardware para
almacenamiento.

Nota 1: Para fa verificacion de este requisito, la Fiscalia General de ia Nacion, verificara del Registro Unico
de Proponentes, {o relacionado con Codigo del Clasificador de Bienes y Servicios hasta el tercer nivel, y su
cuantia expresada en SMLMV.

Nota 2: Teniendo en cuenta que la Camara de Comercio, no certifica el objeto de los contratos registrados
en el RUP, y se requiere que la experiencia tenga relacion de acuerdo al grupo o grupos al cual presenta
oferta la Fiscalia General de ta Nacion verificara contra copia legible de actas de liguidacion y contratos que
soporien experiencia y contengan lo siguiente:
e QObjeto del contrato
Valor del contrato
Tiempo de ejecucion del contrato
Periodo de vinculacion (fecha iniclal-fecha final expresada en dia, mes y afio}
Fecha del contrato
Direccion y teléfono de quién expide la certificacion
Descripcion de los servicios entregados.

& 9 ¢ 9 9 ©

Nota 3: La experiencia del oferente plural {unién temporal, consorcio v promesa de sociedad futura) puede
ser acreditada por uno de los integrantes del proponente plural. Por otra parte, cuando un proponente
adquiere experiencia en un contrato como integrante de un contratista plural, la experiencia derivada de ese
contrato corresponde a la ponderacion del valor del contrato por el porcentaje de participacion.

Nota 4: En caso de que se alleguen documentos del contrato cuyo objeto relacione otros bienes o servicios,
se debera especificar claramente el valor ejecutado de los bienes o servicios que estén relacionados con la
experiencia exigida de acuerdo al grupo o grupos al cual presente oferta.

Nota 5: Conforme a lo dispuesto en el articulo 2.2.1.1.1.5.2 dei Decreto 1082 de 2015, una sociedad con
menos de tres anos de constituida puede aportar la experiencia de sus accionistas, socios o constituyentes.
Sila'persona juridica con menos de tres afios de constituida registra la experiencia de sus socios en ef RUP,
y éste es rencvado ininterrumpidamente, puede continuar utifizando la experiencia inscrita mientras estas no
cesen los efectos del RUP, incluso después de transcurridos los tres afios. Lo anterior, de acuerdo con los
eslablecido por Colombia Compra Eficiente en oficio Rad 4201913000006 de 2019,
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Una vez se justifique aplicaria el siguiente pérrafo:

Las certificaciones que se anexen deberan corresponder a contratos cuya ejecucion se haya efectuado
dentro de los { } tltimos aflos, contados a partir de fa fecha de cierre de este proceso
(en caso de limitar en el tiempo la experiencia, se debera justificar su procedencia).

Para ta verificacion de este requisito, el proponente debera indicar en el anexo “experiencia requerida” del
pliego de condiciones, cual de los contratos certificados en el Registro Unico de Proponentes (RUP) deben
ser tenidos en cuenta por la entidad con el fin de ser habilitados.

Nota 1: Para |a verificacion de este requisito, la Fiscalia General de 1a Nacién, verificara del Registro Unico
de Proponentes, lo relacionado con Cédigo del Clasificador de Bienes y Servicios hasta el tercer nivel, y su
cuantia expresada en SMLMY.

Nota 2: Teniendo en cuenta que la Camara de Comercio, no certifica et Cédigo del Clasificador de Bienes y
Servicios hasta el cuarte nivel, ni el objeto de los contratos registrados en el RUP, y se requiere que la
experiencia tenga refacion con la experiencia solicitada para el presente proceso,la Fiscalia General de la
Nacion verificara contra documentos el objeto def contrato y/o sus actividades, para lo cual adicionalmente
debera presentar una(s) certificacion(es), yfo actas de liquidacion que contenga como minimo lo siguiente:
e Objeto del Contrato (Si el objeto no se relaciona con lo aqui indicado, deberén describir los bienes yio
servicios entregados).

Valor del contrato.

Tiempo de ejecucion del contrato.

Fecha del contrato.

[ireccidn y teléfono de quien expide la certificacion.

8o & 2 8

Nota 3: La experiencia de! oferente plural {unidn temporai, consorcio y promesa de sociedad futura) podra
ser acreditada por une de los integrantes del proponente plural.

Cuando un proponente adguiere experiencia en un confrato como integrante de un contratista plural, ia
experiencia derivada de ese contrato corresponde a ia ponderacion del valor del contrato por el porcentaje
de participacion.

Nota 4: En caso de gue se alleguen documentos del contrato cuyo obieto relacione ofros bienes o servicios,
se debera especificar claramente el valor ejecutado de los bienes o servicios que estén relacionados con la
experiencia exigida para el presente proceso, es decir,

Nota 5: Conforme a lo dispuesto en el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015, una sociedad con
menos de tres afos de constituida puede aportar la experiencia de sus accionistas, socios o constituyentes.
Sila persona juridica con menos de tres afios de constituida registra la experiencia de sus socios en el RUP,
y éste es renovado ininterrumpidamente, puede continuar utilizando la experiencia inscrita mientras no cesen
los efectos del RUP, incluso después de transcurridos los tres afios. Lo anferior, de acuerdo con lo
estabiecido por Colombia Compra Eficiente en oficio Rad 4261813000006 de 2018.
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Nota 6 En caso en que un mismo proponente presente oferta para dos o mas grupos, debera acreditar en el
RUP ia ejecucion de contratos, ejecutados requeridos para cada uno de los grupos a los que se presente,
identificados con el cadigo clasificador de Bienes y Servicios de Naciones Unidas relacionado en la tabia que
corresponda segin el grupo © grupos a los cuales se presente para lo cual, debera indicar en el anexo de
experiencia el item o items al cual acredita ia certificacion o contrato.

6.1.4. Requisito Técnico Habilitante Adicional

Presentar Certificacién(es} expedida(s) por el(los) fabricante(s}, que o acredite como Distribuidor Autorizado
de los productos ofertados con fecha de expedicidn no mayor a 60 dias calendario anteriores a ia fecha limite
para la presentacion de la oferta y deberan estar dirigidas expresamente al nombre y nimero det proceso de
seleccion.

Certificacion emitida por el fabricante de la marca ofertada que acredite que los equipos ofertados no se
encuentran en condicion de End of Life (EoL) ni de End Of Sale, durante los proximos tres (3) aftos siguientes
contados a partir de la presentacion de oferta; con fecha de expedicion ne mayor a 60 dias calendario
anteriores a la fecha limite para la presentacitn de |a oferta y deberan estar dirigidas expresamente al nombre
y niimero del proceso de seleccion,

i a certificacion debera:

Estar expedida en idioma espafiot o inglés, en papel membretado del fabricante, con fecha ne mayor a 60
dias calendario previos al cierre del proceso.

Ser firmada digital o fisicamente por un representante autorizado det fabricante.

indicar claramente la marca, modelo, referencia y version de hardware/firmware de los equipos ofertados.
Ef incumplimiento de este requisite sera causai de rechazo de ia propuesta, toda vez que se considera un
criterio de habilitacion técnica para aseqgurar la vigencia, soperte y continuidad de fa solucidn tecnologica a
coniratar.

6.1.5. Capacidad Financiera

En cumplimiento de lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado
por el articulo 221 del Decreto Ley 19 de 2012 y la Subseccion 5, articulo 2.2.1.1.1.5.3,
numeral 3 y 4 Decreto 1082 de 2015, la Fiscalia General de la Nacién evaluara la
capacidad financiera de los proponentes con base en los indicadores definidos v la
informacion financiera contenida en el Certificado de. Inscripcion y Clasificacion — RUP,
correspondiente a los estados financieros con fecha de corte a 31 de diciembre de
2024,
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Con base en lo antes expuesto, la entidad considera necesario establecer para ia
verificacion los siguientes indicadores:

£ INDICE DE LIQUIDEZ indica cual es la capacidad de la empresa para hacer frente a
sus deudas a corto plazo, comprometiendo sus activos corrientes. Por cada peso ($) de
deuda corriente, cuanto se tiene de respaldo en activo corriente, entre mas alto sea,
menor riesgo existe que resulten impagadas las deudas a corto plazo. De igual manera,
el indice de liquidez demuesfra la capacidad de la compaiiia para adquirr nuevos
compromisos y emprender nuevos proyectos sin necesitad de endeudamiento adicional.

Las empresas colombianas, por su naturaleza no realizan ventas de contado, por lo tanto,
en acuerdo autonomo de las dos partes de los contratos que se ejecutan en la actualidad,
la cartera se recupera en un periodo promedio de cobro de 60 dias, plazo establecido por
empresas dentro de su politica de ventas. De esta forma el active no se puede convertir
en efectivo en un plazo menor a un mes.

Para la Fiscalia General de la Nacién es significativo que los oferentes tengan un indice
de liquidez mayor o igual 1.20 ya que constituye una muesira de buena gestion financiera
de una empresa para hacer frente, con su disponibilidad de liquidez, a sus ohligaciones
en el corto plazo y, por ende, acreditar su solvencia.

El iINDICE DE ENDEUDAMIENTO refieja el grado de apalancamiento que corresponde
a la participacion de los acreedores en los activos de ia empresa. Mientras mas alto sea
este indice mayor es el apalancamiento financiero de la empresa.

En el caso colombiano, segun la dinamica de nuestra economia las empresas tienden a
endeudarse y fa mayoria presentan niveles de endeudamiento superiores al 60%, tan es
asi, que el propio Banco de la Republica, para efectos de operaciones considera
aceptables endeudamientos hasta un nivel det 70%. Dado que el interés de la Fiscalia
General de la Nacion es que haya pluralidad de oferentes definio un indice de
endeudamiento menor o igual al 70%.

ElINDICE DE RAZON DE COBERTURA DE INTERESES, es fundamental para un
proveedor estar al dia con sus obligaciones financieras, particularmente con la obligacidn
de pagar intereses financieros. Una compaiiia puede encontrarse en dificultades
financieras y operacionales y mantener el giro ordinario de sus negocios por un buen
tiempo en la medida en que sea capaz de pagar sus intereses de deuda.

Un resultado alto en este indicador sera producto de un bajo apalancamiento y st llegase
a ser menor que uno, ello significard un riesgo inminente de incumplimiento en las
obligaciones inherentes a la financiacion y la necesidad de obtener nuevos fondos.
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Para la Fiscalia General de la Nacién es importante contar con oferentes que puedan
solventar sus cbligaciones financiers, por lo tanto, definid una razon de cobertura de
intereses mayor o igual a 1.50

INDICADORES DE LA CAPACIDAD FINANCIERA:

&) Tener a 31 de diciembre de 2024, un indice de liquidez mayor o igual a 1.20 el cual se
obtiene de Ia siguiente manera:

indice de Liquidez = Activo Corriente / Pasivo Corriente > 6 = 1.20

NOTA: Los proponentes que no tengan pasivos corrientes quedan habilitados raespecto
del indice de liquidez

b) Tener a 31 de diciembre de 2024, un indice de endeudamiento menor o igual al 70%,
el cual se obtiene de la siguiente manera:

indice de Endeudamiento = (Pasivo Total fActivo Total) x 100 < 6 = 70%.

c) Tener a 31 de diciembre de 2024, una razén de cobertura de intereses mayor o igual
a 1.50 el cual se obtiene de la siguiente manera:

Razén de Cobertura de Intereses = Utilidad Operacional / Gastos de Intereses > 6 =
1.50

NOTA: Los proponentes que no tengan gastos de intereses y cuya utilidad operacional
sea positiva, quedan habilitados respecto al indicador de Cobertura de Intereses.

El Proponente debe cumplir con los siguientes indicadores con base en la inforrmacion
contenida en el RUP,

Tabla 1 - Indicadores de capacidad financiera

Indicador Indice requerido

Indice de Liguidez Mayor o igual a 1.20
indice de Endeudamiento Menor ¢ igual a 70%
Razbn de Cobertura de Intereses Mayor o igual a 1.50

Se considera que el oferente cumple con la capacidad financiera solicitada por la Fiscalia
Generai de la Nacion y que esta habilitado para continuar en el proceso, si obtiene en
_cada indicador los margenes anteriormente establecidos.
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NOTA: En casc de presentarse coferentes plurales, los indices de Liguidez,
Endeudamiento v Razdén de Cobertura de intereses se calcularan sumando
los indicadores financieros de sus integrantes, ponderados de acuerdo con el porcentaje
de participacion de cada uno de sus integrantes.

CAPACIDAD ORGANIZACIONAL:

La capacidad que tiene una empresa para entregar bienes y servicios esta relacionada
con una combinacion de mediciones que involucra el margen de ganancia, la eficiencia
en el manejo de sus activos y el riesgo de su operacion.

RENTABILIDAD DEL PATRIMONIO indica que tan rentable es una empresa respecto
de su patrimonio, por lo tanto, muestra qué tan eficientemente usa su patrimonio para
generar ganancias.

La Fiscalia General de la Nacion considera que el oferente muestra su eficiencia al tener
un resultado positivo de la utilidad operacional sobre el patrimonio, por lo tanto, determind
gue la rentabilidad del pafrimonio debe ser mayor o igual a 0

RENTABILIDAD DEL ACTIVO indica que tan rentable es una empresa respecto de sus
activos totales, por lo tanto, muestra qué tan eficientemente usa sus activos para generar
ganancias.

{_a Fiscalia General de la Nacién considera que ef oferente muestra su eficiencia ai tener
un resultado positivo de la utilidad operacional sobre el activo, por lo tanto determind que
ia rentabilidad del active debe ser mayor o igual a &

INDICADORES DE CAPACIDAD ORGANIZACIONAL:

a) Tener a 31 de diciembre de 2024, una rentabilidad del patrimonie mayor o igual a 0 el
cual se obtiene de ia siguienta manera:

indice de Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio > 6=0

b) Tener a 31 de diciembre de 2024, una rentabilidad del activo mayor o igual al O el cual
se obtiene de la siguiente manera:

indice de Rentabilidad del Activo = Utilidad Operacional / Active >0 =0

El Proponente debe cumplir los siguientes indicadores con base en la informacion
contenida en el RUP.
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Tabla 2 - Indicadores Capacidad Organizacional

Indicador indice requerido
Rentabilidad sobre el patrimonio Mayor oiguala 0
Rentabilidad sobre activos Mayor oiguala 0

Se considera que el oferente cumple con ia capacidad financiera solicitada por la Fiscalia
General de la Nacién y que estad habilitado para continuar en el proceso, si obtiene en
cada indicador los margenes anteriormente establecidos.

NOTA: En caso de preseniarse oferentes plurales, los indicadores de Rentabilidad del
Patrimonio y Rentabilidad del Activo se calcularan sumando
los indicadores financieros de sus integrantes, ponderados de acuerdo con el porcentaje
de participacién de cada uno de sus integrantes.

INFORMACION FINANCIERA PARA PROPONENTES EXTRANJEROS

Los Proponentes extranjeros deben presentar la informacion financiera gue se relaciona
a continuacion, de conformidad con las normas internacionales de contabilidad - NIC,
avalados con la firma de quien se encuentre en obligacién de hacerlo.

(i) Estado de situacién financiera.
(i) Estado de resultados integrales

NOTA: Los estados financieros de las sociedades extranjeras deben ser presentados
con la fecha de corte establecida de acuerdo con la normatividad det pais de origen.

Los estados financieros de proponentes extranjeros convertidos a pesos colombianos
deben ser firmados por un contador pliblico habilitado en Colombia, para lo cual debe
incluirse fotocopia de la tarieta profesional y certificade de antecedentes disciplinarios
vigente.

7. | EVALUACION DE LA OFERTA

La adjudicacion def presente proceso de seleccién se hara por el valor total de la oferta mas econémica, En
consecuencia, los proponentes deben presentar su oferla dando cabal cumplimiento de los requisitos
minimos exigidos y cotizar la fotalidad de los items que lo componen. Para la presentacion de la propuesta
economica se debera diligenciar el presente anexo econémico;

“En este espacio insertar el formato de oferta econdmica que suministra quien
realizé el analisis del sector economico y de Ios oferentes”
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El margen minimo de mejora sera del 1% del valor total de la clerta.

NOTA 1: Los precios de las propuestas deberén darse en pesos colombianos discriminando el [VA.

NOTA 2: Para efectos de determinar el precio ofrecido, el proponente deberé fener en cuenta todos los
coslos, gastos, impuestos, seguros, pago de salarios, prestaciones sociales y demas emolumentos que
considere pertinentes para Ia fijacion de la propuesta econémica.

NOTA 3: El proponente debera tener en cuenta las siguientes causales de rechazo:

NOTA 4: (Para adquirir mayores cantidades con el ahorro de la Subasta): La Fiscalia General de la
Nacién podra a criterio propio, utilizar el ahorro que se obtenga de la subasta para obtener mayores
cantidades de acuerdo con ia necesidad de la entidad, hasta agotar ef presupuesto oficial asignado para fa
presente contratacion.

Una vez finalizado el evento de la subasta inversa, se aplicara el porcentaje de descuento obtenido a la
totalidad de items requeridos en el presente proceso, para efectos de establecer el valor unitario de cada uno
de los ftems y aumentar cantidades para: (escribir items en los cuales se quiere aumentar cantidades}
, hasta agotar el presupuesto asignado para la presente contratacion de
acuerdo con las necesidades de la entidad.

Ei porcentaje de descuento se calcutara haciendo uso de la siguiente formula:
Precio Inicial ~ Precio Final = Z
Z x 100/Precio Inicial = Porcentaje de descuento.

8. RIESGOS

De acuerdo con la metodologia de Colombia Compra Eficiente, a continuacion, se identifican los Riesgos del
Proceso de Contratacion desde su planeacion hasta su terminacién o liquidacion si aplica (ver anexo N° 1).

9. GARANTIAS

9.1. Garantia de Seriedad de la Oferta

El Proponente debe presentar junto can la Oferta una garantia de seriedad de la oferta a favor de la Fiscalia
General de la Nacién con NIT. 800.152.783-2, por un valor de diez por ciento (10%) def valor def presupuesto
oficial estimado y con vigencia de noventa (90) dias calendario, contados desde la fecha de Presentacion de
Ofertas establecida en ef Cronograma.

9.2, Garantia de Cumplimiento
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El contratista deberad asumir por su cuenta y costo, a fin de asegurar el cumplimiento de las obligaciones
emanadas del contrato, cualquiera de las garantias establecidas en el articule 2.2.1.2.3.1.2 del Decreto 1082
de 2015 a favor de fa Fiscalia General de fa Nacion con NIT. 800.152.783-2, de conformidad con la Subseccitn
1 de la Seccion 3 del Decretg 1082 de 2015. La garantia debera ser presentada a la Gestién Contractual y
debera amparar los siguientes riesgos:

Tabla 04. Suficiencia y vigencia de fos amparos de la garantia de cumplimiento

Amparo Suficiencia Vigencia

30% del valor del Por el término de ejecucion y 6

Cumplimiento del contrato .
contrato Meses mas

Pago de salarios prestaciones sociales Por el término de ejecucion y 3

5% del valor del contrato

legales e indemnizaciones laborales anos mas

: - 30% del valor del Por el término de ejecucién y 1
Calidad de servicio contrato 270 MAS
Calidad y correcto funcionamiento de los 30% del valor del Por el término de gjecucitn y 3
bienes contrato afios mas

9.3, ] Responsabilidad Civil Extracontractual

Ef contratista debe presentar una garantia de responsabilidad civil extracontractual, a favor de fa Fiscalia General de la
Nacion con NIT, 800.152.783-2, de conformidad con la Subseccion 1 Seccion 3 del Decrefo 1082 de 2015. La garantia
debera ser presentada a Gestion Contractual;

Tabla 5. Responsabilidad Civil Extracontractual

Amparo Suficiencia Vigencia
Responsabilidad civil N/A N/A
extracontractual

En aplicacion al articulo 2.2.1.2.3.2.9 del Decrelo 1082 de 2015, el ari;ﬁaféwde responsabilidad civil
gxtracontractual debe contener ademas de la coberiura basica de predios, labores y operaciones, minimo los
siguientes amparos;

3.1. Cobertura expresa de perjuicios por dafio emergente y lucro cesante.

3.2. Cobertura expresa de perjuicios exfrapatrimoniales.

3.3. Cobertura expresa de la responsabitidad surgida por actos de contratistas y subcontratistas, salvo que el
subcontratista tenga su propio seguro de responsabilidad extracontractual, con los mismos amparos agui
requeridos.

3.4. Cobertura expresa de amparo patronal.

3.5. Cobertura expresa de vehiculos propios y ng propios.

Tener en cuenta que la suficiencia de cada amparo deberd serde SMMLY es decir sin
sublimites.
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10.

VIGENTES

ACUERDOS INTERMNACIONALES O TRATADOS DE LIBRE COMERCIO

De conformidad con lo previsto en el literal a) del articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, el Proceso
de Contratacion esta sujeto a los siguientes Acuerdos Comerciales. En consecuencia, las Ofertas de bienes
y servicios de paises con los cuales Colombia tiene Acuerdos Comerciales vigentes que cubren el presente
Proceso de Condratacion, seran tratados como oferias de bienes y servicios colombianos y tendran derecho
al puntaje para estimular la industria nacional si aplica, y la Fiscalia elaborara el cronograma de acuerdo con

los plazos previstos en dichos Acuerdos Comerciales.

Tabla 6. Cobertura Acuerdos Comerciales

L.a Fiscalia se
Encuentra Incluida en
la Cobertura de
Capitulo de Compras

FPresupuesto del
Proceso de
Contratacion
Superior al Valor del

Tratados Comerciales

Excepcidn Aplicable
al Proceso de
Contratacion

Proceso de
Contratacion Cubierto
por el Acuerdo

Pablicas Acuerdo Comaercial” Comercial
Aiia Chile 8l St _NO sl
nza T :
iy México NO N#A NIA NA
Pacifico Perti NG Si
Canada NO Sl
Chile NO Sl
e Corea L e MIA
e COStARICA NO .
___Estados AELC ND }
Estados Unidos NO_”_W -
B Mexico N/A
El Salvador NfA
Triangul Guatemal a
o Norte a 8l Si NO i
Honduras e NO_ o NA LA A
L . |
Unién Europea St NO NO
Servicios prestados por
oferentes de fa i
Comunidad Andina de Sl Sl NO S
Naciones
11. | COMPROMISO ANTICORRUPCION

La Fiscalia General de la Nacion, estd comprometida con la prevencion de los actos de corrupcion en la
contratacion estatal con base en la Constitucion Politica, la ley, los tratados intermacionales y, en especial,
con los principios de transparencia, buena fe, planeacion, eficacia, precaucion y moralidad administrativa.

12 LISTADO DE DOCUMENTOS QUE DEBE ADJUNTAR PARA RADICACION EN
' LOS PROCESOS
ltem Documento Si no
1 Estudio pravio X
9 Matriz de riesgo trabajada con la Direccitn de Planeacion y X
Desarolio - }
3 Cotizaciones gue soportan el estudio del sector X
4 Analisis del sector (Formato y Cuadro de Apoyo) X
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5 Formato Ficha Técnica de Caracteristica Técnicas X ) o
Uniformes y de Comun Utiizacion.
6 Relacion de las autorizaciones y permisos con las que se X
cuenta, cuando asi se requiera
Sefirma a los 17 dias del mes de 09 del afic 2025

VB (Director):

Firma:
Nombre: ALEJANDRA TORRES DUQUE
Cargo: Subdirectora de Tecnologia de la Informacion y las Comunicaciones

Proyecto: Claudia Jeannette Torres Pachecs - Profgsional Espocializade |
Revisa: Maira Algjandra Vasquez Parma - Profesional Especializado §
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UTILIZACION

Clasificacion del
bieno
servicio

Nombre Comercial
-del Bien o
Servicio

43201811 Dispositivos de almacenamiento.
43201900 Accesorios de dispositivos de almacenamiento

ADQUISICION DE INFRAESTRUCTURA TECNOLOGICA PARA EL

FORTALECIMENTD DE LA PLATAFORMA (QUE SOPORTA EL
ALMACENAMIENTO INSTITUCIONAL DE LA FISCALIA GENERAL DE LA
NACION

Calidad

Garantia para cada uno de los items referidos en los requisitos
generales y especificos de la presente ficha tecnica, con una garantia
de minimo tres {3) afios para la nueva plataforma de almacenamiento.

Los elementos deberan entregarse a titulo de propiedad de la Fiscalia
General de la Nacion. Asimismo, el proveedor deberd suministrar el
certificado de garantia emitido por el fabricante, conforme a los plazos
establecidos.

La solucion deberda cumplir con todas las especificaciones técnicas
descritas en la presente ficha técnica de productos y servicios.

Generalidades

Adquisicion de un sistema de almacenamiento de alto desempeno y
alta disponibilidad, orientado al fortalecimiento de la Infraestructura
Tecnolégica de la Fiscalia General de ia Nacion. Este sistema estard
destinado a atender los requerimientos de operacion, continuidad y
crecimiento de los servicios de tecnologia de informacion alojados en
el Centro de Datos (Bunker Bogotd)

La solucion deberd cumplir con las especificaciones técnicas y
operativas definidas en los requisitos generales, garantizando la
compatibilidad, escalabilidad y soporte necesario para los sistermas
misionales y administrativos de la Entidad.

Requisitos generales

i

La Fiscalia General de la Nacién desde la Subdireccion de Tecnologias
de la Informacion y las Comunicaciones adelanta este proceso, con el
fin de proveer y mejorar los servicios tecnoldgicos de Ja entidad y
optimizar la gestion v capacidad de crecimiento de los servicios
misionales alineados a las sugerencias de las disposiciones de la
Arquitectura Institucional y |3 Estrategia de Ti.

El proposito principal de esta adquisicion es asegurar la disponibilidad
continua de los servicios institucionales, mediante el fortalecimiento
de las plataformas tecnologicas que respaldan tanto el servicio
misional como los procesos de apoyo, garantizando ademaids la
proteccion y resguardo de la informacion generada a través de estos
sistemas.

El proveedar sera responsable de asumir las actividades necesarias
para la migracién, incluyendo —pero sin limitarse a— herramientas |

Q \ Este documento-es copia del original que reposa en fa Intranet. Su impresian o descarga se considera una Copia Na Gontrolada
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tecnoldgicas, licencias de software, servicios profesionales,
infraestructura, personal técnico especializado y cualquier otra
actividad o recurso necesario para garantizar la correcta, segura y
oportuna ejecucion del proceso, conforme a los lineamientos
establecidos par la Fiscalia General de la Nacidn, sin costo adicional

para iarmcg_['_lﬂtw_ig‘ad.

SOLUCION BOGOTA
ITEM DESCRIPCION
1 Adquisicion un (1) sistema de almacenamiento SAN en
discos en techologia NVMe.,

Adguisicion un (1) sistemas de almacenamiento SAN en
discos en tecnologia rotacional.

Arguitectura actual:

infraestructura Hitachi g
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Adquisicidn de UN (1) sistema de almacenamiento SAN conformado
por discos con tecnologia NVMe para garantizar alto desempefio en
cargas criticas y discos con tecnologia rotacicnal para soportar
almacenamiento de gran capacidad y uso eficiente de recursos,
integrado bajo una arquitectura centralizada, administrable y de alta
disponibilidad.

1. Almacenamiento SAN en discos en tecnologia NVMe.

s Total Almacenamiento: aimacenamiento NVMe utilizable en
configuracion RAID 6, antes de la aplicacidn de tecnologias de
compresion o deduplicacion.

= Capacidad Efectiva: La capacidad debe ser entregada antes de
cualquier funcionalidad de reduccidn de datos.

2. Almacenamiento SAN en discos en tecnologia rotacional.

s+ Total Almacenamiento: almacenamiento HDD utilizable en
configuracidn RAID G, antes de compresion o de duplicacidn.
<« Capacidad Efectiva: La capacidad debe ser entregada antes de

cualquier funcionalidad de reduccion de datos.

GENERALIDADES:

Controladora del almacenamiento:

» Doble procesador intel Xeon de 48 Cores {en HA)

» Arquitectura basada en PCle v5.0

s 256 GB de RAM

= 4 xpuertos Fibre Channel (FC) de 32 Gh/s para conectividad SAN

« 4 x puertos Ethernet de 100 Gb/s o {10/25 Gb/s} para
conectividad NAS (c¢/transceivers)

= Fuentes de poder redundantes

« Tamafos de bloque (STRIPE) configurables: 4K, 8K, 16K, 32K,
64K, 128K

« Modos de escritura soportados: Write-Back y Write-Through

= Protocelos Soportados

= iSCSI, ECP, InfiniBand SRP, 1PoiB, CIFS, NFS, iSER, NVMe-oF, FC,

Este dotumento es copia dol original que reposa on fa intrancl. Su impresidn o descarga se considera una Copia No Controlada
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AFP, WebDav, FTP, Telnet.

i$CSI Port Bonding Modes: Balance-rr, Active-backup, Balance-
xor, Broadcast, Balance-tlb, Balance-alb

iSCSI Funciones y Protocolos:

IETF iSCSLRFC 3720 standard

Multiple Host Connections

CHAP Autenticacion

Discovery / iSNS Support

Compatible con Microsoft® iniciador, Cisco® iniciador, UNH
iniciador

Compatible con HBA's de Intel®, Mellanox® (boot), Qlogic®

Copia, Espejo y Replicacion

Espejo Local y Remoto

Replicacion Remota

Duplicacién

Copia de Volumen

Sincronizacion adaptativa basada en ancho de banda disponible
{automatica)

Replicacion Triple

Snapshots

Hasta 1024 snapshots por volumen o File System
Monitoreo {como minimo)

Rendimiento en GB/s, 10PS

Muestreo de canal

Estadisticas histéricas de lectura/escritura por volumen
Registro de:

Inicio/cierre de sesion en GU!

Logs del sistema

Conexiones de clientes

Estado de la interfaz GbE

Estado de discos (MDD, 55D, NVMe)

RAID

Soporte para niveles: 0, 1, 3, 5, 6, 50, 60
Proteccion contra la caida de hasta 3 discos simultaneos

Optimizacidn de Espacio y Encriptacion

Compresién
Deduplicacion

E'ste documente es copia del ariginal que reposa en ta intranet. Suimpresian o descarga se considera una Copia Ne Contrelada
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= Encriptacidn de datos en reposo ("At Rest")

Reguerimientos Adicionales

La solucion ofertada deberd ser compatible con:

» Hitachi Content Platform {HCP) sistema de almacenamiento de
objetos gue permite gestionar grandes cantidades de datos no
estructurados de forma eficiente.

» Compatible con Hitachi NAS (EVS} HNAS 4060

= Agregacion de Enlaces

= ADS Autenticacion

« [PM! para gestion remota

« Gestién de quotas

« Soporte para listas de Control de Acceso

s Expansion Dinamica de Particiones

« Soporte para UPS (Sistema de Alimentacion Ininterrumpida)

Gestion de Almacenamiento

= Virtualizacion de Dispositivos de Aimacenamiento de Terceros vl
Dispositivos Fisicos

« Independiente del Tipo de Almacenamiento (SAS, SATA, NVMe,
58D, Flash, etc.)

Gestion de Redes

= Multipies Portales de Red, Grupos de Portales, Multiples
Targets por Puerto

« Control de Acceso por Iniciador

» Soporte para Tarjetas NICTOE de 100 y 200 GbE

s Agregacion de Enlaces {802.3ad)

= Visualizacion de registros Syslog

Migracion de datos desde Iz Hitachi G80D

Cl proveedor deberd garantizar Ia migracidn completa, segura y sin
pérdida de informacion de fos datos actualmente alojados en el sistema
de almacenamiento Hitachi G80(, cuya capacidad efectiva asciende a
784 TB. Esta migracion deberd realizarse hacia el nuevo sistema de
almacenamiento, incluyendo el actual equipo Hitachi £790.

Este documento es copia del original que repssa en la Intranet. Suimpresicn o descarga se considera una Copia No Controlada
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ta migracion debera contemplar:

Un plan detallado de trabajo que incluya fases, tiempos,
procedimientos de respaldo y verificacidn de integridad de los
datos.

la continuidad operativa de los servicios criticos durante el
proceso de migracion.

La validacidn post-migracién que garantice la disponibilidad,
consistencia y funcionalidad de los datos migrados en la nueva
plataforma.

Herramientas y personal especializado que aseguren la
compatibilidad entre las plataformas de origen y destino.

Todos los costos, herramientas, licencias, servicios profesionales y

actividades necesarias para la correcta ejecucion de la migracion

deberdn ser asumidos por el proveedor.

iAdministracion y monitoreo

El almacenamiento ofertado debe tener la capacidad de virtualizar el

almacenamiento de terceros e integrarse al sistema existente con el

que cuenta la entidad, Hitachi E790. Con el fin de garantizar la

migracion e integridad de los datos.

El oferente debe realizar la migracion total {llave en mano),
teniendo en cuenta las confipuraciones, arreglos, v demas
aspectos técnicos de configuraciones actuales y que se surjan
en el proceso de migracion,

lgualmente, el oferente debe realizar todas las configuraciones
necesarias para la implementacion, estabilizacion y operacion
de los servicios, lo anterior, debe incluir todos los componentes
de hardware, software, recurso humanc y demas que se
requieran. '

Lo anterior sin costos adicionales para la entidad, incluye
transporte e instalacién en cada lugar de instalacidn.

£i sistema de monitoreo y administracion deberd proporcionar
una plataforma centralizada desde una tnica consola o sistema

Este documente es copia del originat gue reposa en {a Infranet. Suimpresion o descarga se considera una Copia No Controlada
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#

S1LIA

de gestion, facilitando la ocperacion y el monitoreo continuo que
permita supervisar en tiempo real el estade operativa, el
rendimiento y la configuracién de todos los componentes
asaciados al sistema de almacenamiento. Esta solucion debe
ofrecer funcionalidades completas de visualizacion, control y
diagnostico sobre la infraestructura de almacenamiento fisico v
virtual, garantizando una gestion proactiva y eficiente de los
recursos,

A continuacion, se detallan las funcionalidades minimas que
deberd ofrecer la solucion:

Dispositivos de almacenamiento

El sistema deberd identificar y mostrar los dispositivos fisicos de
almacenamiento disponibles en la infraestructura, incluyendo
discos duros, unidades 55D u otros medios. La solucion debera:

« Visualizar el estado y las caracteristicas técnicas de cada
dispositivo.

» Permitir la configuracién y asignacidn de estos dispositivos a
diferentes grupos de almacenamiente,

Grupos de almacenamiento [Storage Pools)

Los grupos de almacenamiento representan unidades |6gicas
creadas a partir de dispositivos fisicos inicializados, gue
permiten su virtualizacion en multiples volimenes. El sisterna
dehera;

«  Mostrar el estado, capacidad y uso de cada grupo de
almacenamiento.

= Proporcionar herramientas para la creacidn, edicion, expansion
y eliminacion de Pools.

+ Visualizar alertas de rendimiento o fallos asociados a los Pools.

Voliimenes de almacenamiento

Los voldmenes son las particiones 1ogicas presentadas a los
equipos cliente como almacenamiento disponible. La solucidn
debera:

= Mostrar informacion detallada sobre cada volumen, incluyendo
capacidad asignada, uso, tipo de RAID (si aplica) y estado
gperativo.

= Permitir la gestién completa de los voilmenes: creacion,
expansion, snapshot, eliminacion, entre otros.

Destinos de almacenamiento (Storage Targets)

[zste documente es copia del oniginal gue reposa en la Infranet. Suimpresion o descarga se considara una Copia Mo Controlada
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Los destinos representan las interfaces de entrada/salida
{puertos de red o canal de fibra) que proporcionan acceso al
almacenamiento. La solucién debera:

« Mostrar los puertos configurados, su estado, uso y velocidad de
conexion.

- Permitir la administraciéon de los accesos y las rutas de
conectividad hacia los voelimenes.

Monitoreo de rendimiento

El sistema deberd proporcionar métricas en tiempo real y
registros histéricos sobre el rendimiento del almacenamiento,
incluyendo:

« Voltmenes: Monitoreo de IOPS {operaciones de entrada/salida
por segundo} y MB/s por volumen.

« Memoria: Visualizacion del uso de memoria del sistema como
porcentaje de utilizacidn y carga.

» Procesador: Monitoreo det uso de CPU del sistema de
almacenamiento, incluyendo &l porcentaje de tiempo en estado
"Idle”, para evaluar su carga operativa.

+ Canales: Visualizacion de! uso de los canales de comunicacion
{(porcentaje de utilizacion por canal o puerto).

Replicacion

Fl sistema deberd incluir un panel de control que permita
visualizar y administrar las tareas de replicacidn entre sitios o
sistamas remotos. Debe incluir:

« Estado ydesempefic de Ja repticacion por volumen o sistema de
archivos {File System).

= Visualizacidn dei estado de los enlaces de replicacidon (activo,
inactivo).

« Detalle de fa actividad en el sistema remoto durante los
procesos de sincronizacion.

« Monitoreo del estado de las copias {primaria, secundaria y
terciaria} de cada volumen replicado,

= Supervisar en tiempo real el estado operativo, rendimiento y
configuracidn de todos ios componentes.

« Gestionar dispositivos fisicos v virtuales de almacenamiento.

«  Controlar valimenes, grupos de almacenamiento, destinds de
red {(SAN/NAS), replicacion, alertas, etc.

ALERTAS POR CORREO ELECTRONICO

Fste documento es copiza del original que reposa en ia Intranct. Suimpresion o descarga e considera una Copia Ne Controlada
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El sistera deberd contar con una funcionalidad de notificacion
automatica que permita generar y enviar alertas a través de
correo electronico, con el fin de advertir oportunamente sobre
ta ocurrencia de incidentes o eventos criticos.

Como minimo, el sistema deberd emitir alertas por correo

electronico en los sipuientes casos:

Supervisidn de RAID: Si un dispositive RAID en el controlador
no estd en un estado Optimo, se muestra una alerta se enviara.
Monitoreo de velumen: Si un volumen ha desaparecido {estaba
presente pere ahora se ha ido; no se ha eliminado a través de la
GUI}, se enviard una alerta.

Monitorea del mddulo del kernel: Se requiere gue ciertos
modulos estén funcionando. Si faltan, se envia una alerta.

Sincronizacion de velocidad variable: Debe monitorear la
velacidad de sincronizacion si el ancho de banda es variable y

permitir su ajuste automatico.

Sincronizacion de velocidad fija: Debe maonitorear la
sincronizacion fija y determinar el tiempo de sincronizacidn
durante la réplica.

Notificacion de errores: La solucion debe incluir un mecanismo
totalmente automatizado gue notifique a casa matriz y a la
entidad la prevencion y/o correccidn de cualiquier Llipo de falla
sobre sus componentes de hardware.

Reduccion de datos: Capacidad de apiicar técnicas de reduccion
de datos (como compresion y de-duplicacion).

GARANTIA:

El proveedor deberd ofrecer una garantia minima de tres (3) afios
directamente por el fabricante para el sistema de almacenamiento vy
los demas componentes ofertados, contados a partir de la puesta en
funcionamiento por parte del proveedor a la Fiscalia General de la
Nacion.

Y

}
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Esta garantia debera cubrir de manera integral:

e« Hardware: Reemplazo o reparacidon de componentes
defectuosos, incluyendo discos, controiadoras, fuentes de
poder, ventifadores, backplanes, cables, madulos de expansion,
entre otros elementos criticos del sistema.

« Firmware y Software Base: Actualizaciones sin costo durante el
periodo de garantia, asi como soporte técnico en caso de
errores o vulnerabilidades relacionadas con el sistema
operativo del almacenamiento, controiadores o herramientas
de administracién propietarias del fabricante.

» Soporte de hardware y software: El servicio debe ser realizado
por el fabricante 7x24x4 - 7 dias de la semana, 24 horas-del dig,
4 horas tiempo de respuesta, de acuerdo con las condiciones de
servicio del fabricante

+ Diagnéstico y Atencion en Sitio: Cuando sea necesario, el
proveedor deberd garantizar soporte en sitio por personal
certificado, sin costo adicional, incluyendo visitas técniéas,
diagndstico de fallas y ejecucion de actividades correctivas.

+« Centro Autorizado: El soporte y atencién deberd prestarse
directamente por el fabricante o a traveés de un canal
autorizado, debidamente certificado, sin intermediarios no
autorizados.

« Repuestos Originales: Todos los repuestos utilizados deberdn
ser originales, nuevos y provistos directamente por el fabricante
o su canal autorizado.

Certificacion de Garantia:

El proveedor debera entregar un certificado de garantia emitido por el
fabricante, que respalde todos los componentes del sistema ofertado
durante el periodo estipulado, asi como los términos de atencion y
cobertura del soporte técnico.

MANTENIMIENTOS

e  Minimo dos (2) Mantenimientos preventivos por cada. afic
durante la vigencia de la garantia.

Fate documente as copia del orginal que feposa en la Intranet. Suimpresion o descarga so considera una Copia No Controlada




PROCESO GESTION CONTRACTUAL
FORMATO FICHA TECNICA DE BIENES Y | Codigo: FON-APOT-F-07
SERVICIOS DE CARACTERISTICAS Version: 02
TECNICAS UNIFORMES Y DE COMUN Pagina: 11 do 12
UTILIZACION

A FISCALIA

=  Mantenimientos correctivos: a gue haya lugar durante la
garantia, que corresponden a [as reparaciones por fallos
asociados a defectos de fabricacion, cambio de partes o
suministro de repuestos los cuales se deben brindar por parte
del contratista, sin costo adicional para la FGN.

= Instalar v configurar las dltimas versiones de software gue
gestiona el almacenamiento y que seran liberadas por el
fabricante, sin costo adicional para la FGN.

= Servicios de instalacidn: Instalacion y configuracién en el
Datacenter mencionade ubicado en la ciudad de Bogota {(FGN
Bunker) por personal certificado,sin costo adicionat para la FGN.

« Transferencia Conocimiento: Cursos certificados por el
fabricante para 3 personas, que incluya la certificacion oficial

por el fabricante. i
Transporte, instalacion y configuracidn:

El transporte que se requiera hacer a los centros de datos,
incluyendo servicios de embalaje, logistica de traslado de elementoes
e instalacidn, deben ser provistas por el contratista a su cuenta,
riesgo y costo,

La instalacidn, configuracion y puesta en funcionamiento de los
productos, debe ser efectuada por personal calificado, certificado
por el{los) fabricante(s} de los equipos suministrados. Este personal
sera cubierto por el contratista a su cuenta, riesgo y costo.

Cada uno de los elementos deberan incluir todas las interfaces dé
conexion y switches de interconexion entre sus componentes,
fuente de alimentacidn (en caso de requerirlo), cables de potencia,
fibras, transceivers SFP+ y software de configuracion (drivers)
originales que garanticen su pleno funcionamiento.

El proponente deberd realizar transferencia de conocimiento de la
solucidn entregada a minimo tres (3) personas con el fin que se
realice 1a correcta operacion de los equipos vy componentes de Ia
solucidgn.

Ei proponente deberd dictar fos cursos de instruccion requeridos,
para ia correcta operacidon de los equipos y el buen desempefio de

estos. El proponente debe suministrar el material, como memorias,

Este documento es.copla del original gue reposa en la infranet. Suimpresion o descarga sc considers una Copia No Controlada
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elementos de demostracion, esquemas, libros.

iA

FisCAL

Empaque y rotulado Los elementos deben ser entregados sin sobre empague 0 excesg
de envolturas. Se deberdn evitar empaques plasticos, a menos gue
no se pueda garantizar la integridad del elemento con otro tipo de
empaque. En todo caso la entrega sin sobre empaque no debe
comprometer la integridad y calidad del bien o producto. Se deben
tomar las medidas necesarias para asegurar que los bienes lleguen
en perfectas condiciones, utilizando métodos de proteccidn
alternativos y sostenibles cuando sea posible,

Presentacion y Unidad
Unidad de Medida

e S Edgarmf\rias S M
ﬁ‘ i 2

_ e A7) ]
Eiabord Alejandro Parra Jaimes {//‘@ﬂ h;p / .

Reviso Dagoberto Enrigue Giralde Torres /v/} /’ I
/4 7 :
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Clasificacidn del
bieno
servicio

43201811 Dispositivos de almacenamiento.

43201900 Accesorios de dispositivos de almacenamiento

Nombre Comercial
del Bien o
Servicio

ADQUISICION DE INFRAESTRUCTURA TECMOLOGICA PARA EL
FORTALECIMENTO DE LA PLATAFORMA QUE SOPORTA EL
ALMACENAMIENTO INSTITUCIONAL DE LA FISCALIA GENERAL DF LA
NACION

Calidad

Garantia para cada uno de los items referidos en los requisitos
generales y especificos de la presente ficha técnica, con una garantia
de minimo tres {3} afios para la nueva plataforma de almacenamiento.

Los elementos deberdn entregarse a titulo de propiedad de Ia Fiscalia
General de la Nacidon. Asimismao, el proveedor deberd suministrar el
certificado de garantia emitido por el fabricante, conforme a los plazos
establecidos.

La solucion deberd cumplir con todas las especificaciones técnicas
descritas en la presente ficha técnica de productos y servicios.

Generalidades

Adquisicién de un sistema de almacenamiento de alto desempefio vy
aita disponibilidad, orientado al fortalecimiento de la Infraestructura
Tecnoldgica de la Fiscalia General de la Nacidn. Este sistema estara
destinado a atender los requerimientos de operacion, continuidad vy
crecimiento de los servicios de tecnologia de informacion alejados en
el Centro de Datos (Bunker Cali}.

La solucidon deberd cumplir con fas especificaciones técnicas y
operativas definidas en los requisitos generales, garantizando la
compatibilidad, escalabilidad y soporte necesario para los sistemas
misionales y administrativos de la Entidad.

Requisitos generales

La Fiscalia General de la Nacion desde la Subdireccion de Tecnologfas
de la Informacion y las Comunicaciones adelanta este proceso, con el
fin de proveer y mejorar los servicios tecnoldgicos de fa entidad y
optimizar la gestion vy capacidad de crecimiento de los servicios
misionales alineados a las sugerencias de las disposicicnes de Ia
Arguitectura Institucional y la Estrategia de TI.

El proposito principal de esta adquisicién es asegurar la disponibilidad
continua de los servicios institucionales, mediante e! fortalecimiento
de las plataformas tecnoldgicas que respaldan tanto el servicio
misional como los procesos de apoye, garantizando ademas la
proteccion y resguardo de [a informacion generada a través de estos
sistemas.

El proveedor serd responsable de asumir las actividades necesarias
para asociados al proyecto instalacidn e  implementacion-—pero sin
fimitarse a-- herramientas tecnolégicas, licencias de software,

Este documento es copia del original guo reposa en la Intraned. S impresion o descarga se considera una Copia Mo Contralada
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servicios profesionales, infraestructura, personal técnico especializado
y cualquier otra actividad o recurso necesario para garantizar la
correcta, segura v oportuna ejecucidon del proceso, conforme a fos
fineamientos establecidos por la Fiscalia General de |la Nacion.

SOLUCION CALI

DESCRIPCION

1 Adquisicion de UN (1) sistema de almacenamiento SAN en
discos en tecnologia NVMe,

2
Adquisicion de UN (1) sistema de almacenamiento SAN en
discos en tecnologia rotacional.

3 Adgquisicidn de switch de SAN configurados Servicios de

disefio  implementacion, estabilizacion

funcionamiento

y puesta en

4 Adquisicién  de  switch LAN configurados en  alta
disponibilidad, Servicios de disefio implementacién,
estabilizacion y puesta en funcienamiento

Requisitos especificos|:

Arguitectura actual:

R

AR

Wads 7

Moo

ABGTIB

eIl ]

b g

Pival Canlral
Briasy B8
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Adquisicion de UN (1) sistema de aimacenamiento SAN conformado
por discos con tecnologia NVMe para garantizar aito desempefio en
cargas criticas y en discos con tecnclogia rotacional para sopartar
almacenamiento de gran capacidad vy uso eficiente de recursos,
integrado bajo una arguitectura centralizada, administrable y de alta
disponibilidad.

1: Almacenamiento SAN discos en tecnoiogia NVVie,

« Total Almacenamiento: almacenamiento NVMe utilizable en
configuracién RAID 6, antes de la aplicacion de tecnologias de
compresion o reduplicacion.

e Capacidad Efectiva: La capacidad debe ser entregada antes de

cualguier funcionalidad de reduccion de datos.
2: Almacenamiento SAN en discos en tecnologia rotacional.

» Total Almacenamiento: almacenamiento HDD utilizable en
configuracion RAID 6, antes de compresion o de duplicacion.
» Capacidad Efectiva: La capacidad debe ser entregada antes de

cualquier funcionalidad de reduccion de datos.

GENERALIDADES:

Cantroladora del almacenamiento:
» Doble procesador intel Xeon de 48 Cores (en HA)
o Arquitectura basada en PCle v5.0

= 256 GBde RAM

Este documento os copia del orginal que reposa en la Intranct. Suimpresion o descarga se considera una Gopta No Controlada



PROCESO GESTION CONTRACTUAL
FORMATO FICHA TECNICA DE BIENES Y | Covtso: FaN-ARor-£.o7

SERVICIOS DE CARACTERISTICAS Version: 02
TECNICAS UNIFORMES Y DE COMUN Pégina: 4 dg 15
UTILIZACION

« 4 xpuertos Fibre Channel (FC) de 32-Gb/s para conectividad SAN

» 4 x puertos Fthernet de 100 Gb/s o {10/25 Gb/s) para
conectividad NAS (c/transceivers)

» Fuentes de poder redundantes

« Tamafos de blogue (STRIPE} configurables: 4K, 8K, 16K, 32K,
64K, 128K

+ Modos de escritura soportados: Write-Back y Write-Through
+ Protocolos Soportados

« iSCSI, FCP, InfiniBand SRP, {PolB, CIFS, NFS, iSER, NVMe-oF, FC,
AFP, WehDav, FTP, Telnet.

« iSCSI Port Bonding Modes: Balance-rr, Active-backup, Balance-
xor, Broadcast, Balance-tlb, Balance-alb

o iSCSt Funciones y Protocolos:

« [ETFiSCSI RFC 3720 standard

«  Multipie Host Connections

s CHAP Autenticacién

« Discovery / iSNS Support

« Compatible con Microsoft® iniciador, Cisco® iniciador, UNH
iniciador

+  Compatible con HBA's de (ntel®, Mellanox® (boot), Qlogic®

s Copia, Espejo y Replicacidn

s Espejo Local y Remoto

» Replicacidn Remota

o Duplicacion

» Copia de Volumen

« Sincronizacion adaptativa basada en ancho de banda disponible
(automatica)

= Replicacion Triple

+ Snapshots

« Hasta 1024 snapshots por volumen ¢ File System

« Monitoreo (como minimo)

» Rendimiento en GB/fs, {0OPS

» Muestreo de canal

= FEstadisticas histéricas de lectura/escritura por volumen
« Repgistro de:

« Iniciofcierre de sesion en GUI

Esle documante as copia det ariginal gue reposa en 1 intranet. Suimpresion o descarga se considera una Sopia No.Controlada
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Reguerimientos Adicionales

La solucion ofertada debera ser compatible con:

Logs del sistema

Conexiones de clientes

Estado de fa interfaz GbE

Estado de discos (HDD, S5I, NVMe)

RAID

Soporte para niveles: 0, 1, 3, 5, 6, 50, 60
Proteccidn contra la caida de hasta 3 discos simultaneos

Optimizacion de Espacio y Encriptacidn

Compresion
Deduplicacién
Encriptacién de datos en repgso ("At Rest”)

Hitachi Content Platform {HCP) sistema de aimacenamiento de
objetos gue permite gestionar grandes cantidades de datos no
estructurados de forma eficiente.

Compatible can Hitachi NAS {EVS) HNAS 4060

Agregacion de Enlaces

ADS Autenticacion

IPMI para gestion remota

Gestion de quotas

Soporte para listas de Control de Acceso

Expansion Dinamica de Particiones

Soporte para UPS (Sistema de Alimentacion Ininterrempida)

Gestion de Almacenamiento

Virtualizacién de Dispositivos de Almacenamiento de Terceros y
Dispositivos Fisicos

Independiente del Tipo de Almacenamiento (SAS, SATA, NVMe,
S5D, Flash, etc.)

Gestion de Redes

Multiples Portales de Red, Grupos de Portales, Mdltiples
Targets por Puerto

Controi de Acceso por Iniciador

Soporte para Tarjetas NIC TOE de 100 y 200 GhE

Este documento es copia del ofiginal que reposa en la Intranet, Suimpresién o doscarga se considera upa Gopia No Controlada
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s Agregacion de Enlaces {802.3ad}
» Visualizacion de registros Syslog

Migracion de datos desde [a Hitachi G800

El proveedor debera garantizar la migracidn completa, segura y sin
pérdida de informacidn de los datos actualmente alojados en e sistema
de almacenamiento Hitachi G800, cuya capacidad efectiva asciende a
784 TB. £sta migracidn deberd realizarse hacia el nuevo sistema de
almacenamiento, incluyendo el actual equipo Hitachi E790.

La migracion deberd contemplar:

e Un plan detallado de trabajo que incluya fases, tiempos,
procedimientos de respaldo y verificacion de integridad de los
datos.

e la continuidad operativa de ios servicios criticos durante el
proceso de migracién.

e |3 validacidn post-migracion que garantice la disponibilidad,
consistencia y funcionalidad de los dates migrados en la nueva
plataforma.

s Herramientas y personal especializado que aseguren fa
compalibilidad entre las plataformas de origen y destino.

Todos los costos, herramientas, licencias, servicios profesionales vy
actividades necesarias para la correcta ejecucion de la migracion
deberdn ser asumidos por el proveedor.

Administracién y monitoreo

El almacenamiento ofertado debe tener la capacidad de
virtualizar e almacenamiento de terceros e integrarse al
sistema existente con el que cuenta la entidad, Hitachi E790.
Con el fin de garantizar la migracion e integridad de los datos.

El oferente debe realizar la migracion total (llave en manao),
teniendo en cuenta ias configuraciones, arreglos, y demas
aspectos técnicos de configuraciones actuales y que se surjan

en el procesc de migracion.

Euste documents es copia dot ofiginal gue reposa en bz Intranct. Suimpresidn o descarga se considera una Copia No Controlada
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El oferente debe realizar todas las configuraciones negesarias
para la implementacion, estabilizacion y operacion de los
servicios, lo anterior, debe incluir todos los componentes de
hardware, software, recurso humano y demas gue se reguieran.

Lo anterior sin costos adicionales para [a entidad, incluye

transporte e instalacion en cada lugar de instalacion.

El sistema de monitoreo y administracion debera proporcionar
una plataforma centralizada desde una Gnica consola o sistemna
de gestion, facdilitando la operacidn y el monitoreo continuo que
permita supervisar en tiempo real el estado operativo, el
rendimiento vy la configuracion de todos los componentes
asociados al sisterma de almacenamiento. Esta solucion debe
ofrecer funcionalidades completas de visualizacion, control y
diagndstico sobre la infraestructura de almacenamiento fisico y
virtual, garantizando una gestidon proactiva y eficiente de los
recursos.

A continuacion, se detallan las funcionalidades minimas que
deberd ofrecer la solucién:

Dispositivos de almacenamiento

El sistema debera identificar y mostrar los dispositivos fisicos de
almacenamiento disponibles en la infraestructura, incluyendo
discos duros, unidades 55D u otros medias. La solucion debera:

Visualizar el estado y las caracteristicas técnicas de cada
dispositivo.

Permitir la configuracidén y asignaciton de estos dispositivos a
diferentes grupos de almacenamiento.

Grupos de almacenamiento (Storage Pools)

Los grupos de almacenamiento representan unidades logicas
creadas a partir de dispositivos fisicos inicializados, que
permiten su virtualizacién en multiples voldmenes. El sistema
debera:

Mostrar el estado, capacidad y uso de cada grupo de
almacenamiento.

Proporcionar herramientas para la creacion, edicion, expansion.
y eliminacién de Pools,

Visualizar alertas de rendimiento o fallos asociados a los Pools.
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Voliimenes de almacenamiento

Los volimenes son las particiones l6gicas presentadas a los
equipos cliente como almacenamiento disponible. La solucion
deberd:

»  Mostrar informacion detallada sobre cada volumen, incluyendo
capacidad asignada, uso, tipo de RAID (si aplica) y estado
operativo.

« Permitir la gestion completa de los volimenes: creacion,
expansion, snapshot, eliminacion, entre otros.

Destinos de almacenamientao (Storage Targets)

Los destinos representan las interfaces de entrada/salida
(puertos de red o canal de fibra) que proporcionan acceso al
almacenamiento. La solucion deberd:

« Mostrar los puertos configurados, su estado, use y velocidad de
conexian.

»  Permitir fa administracion de los acceses y las rutas de
conectividad hacia los volimenes.

Monitoreo de rendimiento

El sistema deberd proporcionar métricas en tiempo real vy
registros histéricos sobre el rendimiento del almacenamiento,
incluyendo:

. Vollmenes: Monitoreo da 10PS {operaciones de entrada/salida
por segundo) y MB/s por volumen.

s Memoria: Visualizacion del uso de memoria del sistema como
porcentaje de utilizacidn y carga.

« Procesador: Monitoreo del uso de CPU del sistema de
almacenamiento, incluyendo el porcentaje de tiempo en estado
"Idle”, para evaluar su carga operativa.

« Canales: Visualizacidn dei uso de los canales de comunicacion
(porcentaje de utilizacion por canal o puerto).

Replicacion

El sistema deberd incluir un panel de control que permita
visualizar y administrar las tareas de replicacion entre sitios o
sistemas remotos. Debe incluir:

» Estado y desempefio de la replicacidn por volumen o sistema de
archivos {File System).

« Visualizacitn del estado de los enlaces de replicacion (activo,
inactivo}.

Este documento es copia del ariginal que reposaen | Intranet, Suimpresion o descarga se considera una Copia No Controtada
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Detalle de la actividad en el sistema remoto durante los

procesos de sincronizacion.

Monitoreo del estado de las copias (primaria, secundaria vy
terciaria) de cada volumen replicado.

Supervisar n tiempo reai el estado operativo, rendimiento vy
configuracion de todos tos componentes.

Gestionar dispositivos fisicos y virtuales de almacenamiento.
Controlar volumenes, grupos de almacenamiento, destinos de
red {SAN/NAS), replicacion, alertas, etc.

ALERTAS POR CORRED FLECTRONICOD

El sistema debera contar con una funcionalidad de notificacion
automatica que permita generar y enviar alertas a través de
correo electrdnico, con el fin de advertir oportunamente sobre

la ocurrencia de incidentes o eventos criticos.

Como minimo, el sistema debera emitir alertas por correo
electrdnico en los siguientes casos:

Supervision de RAID: Si un dispositivo RAID en el contrelador
no estd en un estado dptimao, se muestra una alerta se enviara.
Monitoreo de volumen: Si un volumen ha desaparecido {estaba
presente pero ahora se ha ido; no se ha eliminado através de fa
GUI, se enviard una alerta.

Monitoreo del modulo del kernel: Se requiere gue ciertos

modutos estén funcionando. Si faltan, se envia una alerta.

Sincronizacion de velocidad variable: Debe monitorear Ia
velocidad de sincronizacion si el ancho de banda es variable y
permitir su ajuste automatico.

Sincronizacién de wvelocidad fija: Debe monitorear la
sincronizacion fija y determinar el tiempo de sincronizacion
durante la réplica.

Notificacion de errores: La solucion debe incluir un mecanismo

totalmente automatizado gue notifique a casa matriz v a la
entidad la prevencion y/o correccion de cuslguier tipo de falla

‘)

Este documenta es copia del original gque reposa en {a intranet, Suimpresion o descarga se considera una Copia No Controlada
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sobre sus componentes de hardware.
= Reduccién de datos: Capacidad de aplicar técnicas de reduccion
de datos {como compresion y de-duplicacion).

3: Adquisicion de switch de SAN en HA, para el centro de datos Para
conectar el almacenamiento adquiride Almacenamiento UNIFIED
blogue (SAN)

Especificaciones Técnicas y Funcionales de Conmutadores de Red para
Almacenamiento:

Switch de SAN (HA):

Switch Fibre Channel de alto rendimiento y baja latencia, disefado para
entornos SAN modernos que reguieren escalabilidad, redundancia y
conmutacion sin blogueo. Construido con tecnologia Fibre Channel
Gen6 {32 Gb/s), es ideal para cargas de trabajo criticas y despliegues
NVMe sobre Fibre Channel (FC-NVMe]).

Especificaciones Técnicas:

« Configuracion de Puertos: 24 puertos activos, escalables a 48
puertos SFP+ mediante licencias POD (Port-on-Demand)

= Velocidad de Puertos: 32 Gb/s Fibre Channel (compatible con 16/8
Gh/s automaticamente)

= Factor de Forma: 1U para montaje en rack

< Ancho de Banda de Conmutacion: 1.536 Tbps de ancho de banda
agregado

« Rendimiento: Hasta 780 millones de tramas por segundo

s Latencia: Sub-microsegundo {(~700 ns) microsegundos pS (ns es
nano segundos y 700 debaria corresponder es a microsegundos)

e Créditos de Bofer: Administracion avanzada de créditos para
conectividad de iarga distancia

« Zonificacién: Por WWHN y puerto, basada en hardware

»  Diagnostico: Brocade Fabric Vision™ con monitoreo de salud, 10
Insight y analisis de flujo

= Redundancia: Fuentes de poder hot-swappable dobles,
ventiladores redundantes, actualizaciones de firmware sin
interrupciones

Gestion:

= CLl, SNMP v1/vZc/v3, WebTools

Este documento es copia det original que repossz enla Intranet. Sceimpresion o descarga se considera una Copia Mo Condrolada
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= REST AP!
+ Soporte de Call Home y RASlog

Entorno en sitio:

»  Temperatura: 0°C a 40°C

s Humedad: 10% a 85% {sin condensacion)
= MTBF: >250,000 horas

4: Adquisicion de switch de (LAN) en HA, para el centro de datos Para
conectar el almacenamiento adquirido Almacenamiento UNIFIED File
(NAS).

Switch de LAN (HA}:

Switch Ethernet gestionado de Capa 2/3, disefiado para aplicaciones de
alto rendimiento y baja latencia en entornos NAS e iSCSI. Con 24
nuertas SFP+ de 10/25 GbE vy cuatro enlaces ascendentes QSFP+ de 40
GbE, s ideal para implementaciones ToR (Top-of-Rack) y como switch
de agregacién en redes.

Especificaciones Técnicas:

o Configuracién de Puertos:

o 24 x SFP+{10/25 GhE)

o 2 x QSFP+ (40 GbE uplinks) 0 4 x 5FP+ mediante cables breakout

* Capacidad de Conmutacion: 480 Gbps sin bloqueo

¢« Tasa de Reenvio de Paquetes: Hasta 357 Mpps (millones de
paquetes por segundo)

Latencia:

¢« Arquitectura de switching cut-through de baja fatencia

« Tabia de Direcciones MAC: 32,000 entradas

= Soporte para Tramas Jumbo: Hasta 9,216 bytes

s Protocolos de Enrutamiento:; Estatico, RIP, QSPF, BGP

s Funciones de Capa 3: Relay DHCP, ACL, VRRP, Multicast (IGMP
v1/v2/v3)

° (Calidad de Servicio (QoS): 8 colas por puerto, WRR, SP, Cas

1 Agregacion de Enlaces: Compatible con EEE B02.3ad (LACP)

Redundancia:

* Fuentes de poder redundantes opcionales

N

Este documento es copia del original que reposa en la Intranet. Suimpresidn o descarga se considera una Copla No Controlada
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*

= Ventitadores intercambiables en caliente
* Interfaces de Gestidn:

« CLlvia consola/SSH

= Interfaz web {GU)

»  SNMP v1/v2/v3

o Syslog, RMON, sFlow

Entorno en sitio:

- Temperatura: 0°C a 45°C

- Humedad: 10% a 90% (sin condensacidn)
- MTBF: »250,000 horas

GARANTIA:

El proveedor debera ofrecer una garantia minima de tres (3) afios
directamente por el fabricante para el sistema de almacenamiento
y los demds componentes ofertados, contados a partir de la puesta
en funcionamiento por parte del proveedor a la Fiscalia General de
fa Nacion.

Esta garantia deberd cubrir de manera integral:

Hardware: Reemplazo o reparacion de componentes
defectuosos, incluyendo discos, controladoras, fuentes de
poder, ventiladores, backplanes, cables, médulos de expansian,
entre otros elementos criticos del sistema.

Firmware y Software Base: Actualizaciones sin costo durante el
periodo de garantia, asi como soporte técnico en caso de
errores o vulnerabilidades relacionadas con e] sistema

aperativo del almacenamiento, controladores o herramientas

de administracion propietarias del fabricante.

Saporte de hardware y software: El servicio debe ser realizado
por el fabricante 7x24x4 - 7 dias de la semana, 24 horas del dis,
4 horas tiempo de respuesta, de aczerdo con las condiciones de
servicio del fabricante

Diagnédstico y Atencidn en Sitio: Cuando sea necesario, el
oroveedor deberd garantizar soporte en sitio por personal
certificado, sin costo adicional, incluyendo visitas técnicas,
diagnastico de fallas y ejecucion de actividades correctivas.

Centro Autorizado: Fl soporte y atencion debera prestarse

ste documento es copla dol originat que reposa en la Intranel. Su impresion o descarga s considera una Copia No Contrelada
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directamente por el fabricante o a través de un canal
autorizado, dehidamente certificado, sin intermediarios no
autorizados.

« Repuestos Originales: Todos los repuestos utilizados deberan
ser originales, nuevosy provistos directamente por el fabricante
0 su canal autorizado.

MANTENIMIENTOS

«  Minimo dos (2} Mantenimientos preventivos por cada afio
durante la vigencia de la garantia.

=  Mantenimientos correctivos: a que haya lugar durante la
garantia, que corresponden a las reparaciones poar fallos
asociados a defectos de fabricacién, cambio de partes o
suministro de repuestos ios cuales se deben brindar por parte

del contratista, sin costo adicional para la FGN.

« Instalar y configurar las Gltimas versiones de software gue
gestiona el almacenamiento y gue serdn liberadas por el
fabricante sin costo adicional para la FGN.

e Servicios de instalacion: Instalacion y configuracion an el
Datacenter mencionados ubicados en la ciudad de Cali {(FGN
Bunker} por personal certificado.

+ Transferencia Conocimiento de la solucidn entregada a
minimo tres {3) personas con el fin que se realice la correcta
gperacion de los equipos y componentes de la solucion, gue
incluya la certificacidn oficial por et fabricante.

Ll proponente deberd dictar los cursos de instruccion requeridos

para {a correcta operacion de los equipas y ef buen desempefio de

estos. Bl proponente debe suministrar el material, como memorias,
elementos de demostracién, esquemas, libros,

TRANSPORTE, INSTALACION Y CONFIGURACION:

El transporte que se requiera hacer a af centro de dato, incluyenda
servicios de embalaje, logistica de traslado de elementos e
instatacién, deben ser provistas por el contratista a su cuenta, riesgo
y costo.

La instalacion, configuracion y puesta en funcionamiento de log

Ezste documante o5 copia del ariginal que reposa en la Intranet. Suimpresion o descarga se considera una Copia No Gontrolada



PROCESO GESTION CONTRACTUAL
FORMATO FICHA TECNICA DE BIENES Y | Godigo: FGN-APO7-F.07
SERVICIOS DE CARACTERISTICAS Vorsion: 02
TECNICAS UNIFORMES Y DE COMUN Pagina: 14 de 15
UTILIZACION

productos, debe ser efectuada por personal calificado, certificado
por el(los) fabricante(s) de los equipos suministrados. Este personal
sera cubierto por el contratista a su cuenta, riesgo y costo,sin costo
adicional para la entidad

La configuracitn debe realizarse por Ingenieros certificados por el
fabricante en el producto ofrecido, las pruebas de funcionamiento
seran coordinadas con la supervision del contrato, con pruebas de|
PING y acceso por SSH, en el informe final de ejecucion del
contratista deben quedar registradas estas pruebas.

El proponente se compromete a organizar los patch cord en los
centros de cableado, teniendo en cuenta el movimiento que
realizardn con la instalacion y reorganizacion de los equipos activos
en dichos centros.

Cada uno de los elementos deberan incluir todas fas interfaces de
conexign y switches de interconexidon entre sus componentes,
fuente de alimentacién (en caso de requerirlo), cables de potencia,
fibras, transceivers SFP+ y software de configuracidn (drivers)
originales que garanticen su pleno funcionamiento.

Capaz de generar una plantilla de configuracidn o grupo de
configuracion. Este debe poder ser aplicada a uno o varios
dispositivos de red.

Proveer informacion de auditoria para todos los cambios realizados|
en la red que incluya el nombre del usuario gue hizo el cambio asi
como la fecha/horas y detalle del cambio.

Proveer la opcidn de actualizar el firmware de uno o mas
dispositivos a la vez de manera inmediata o programada.

Poder definir versiones de firmware minimas aceptables por tipo de
eguipamiento o grupo de dispositivos.

Indicar si es gue hay una version de firmware superior a |a utilizada
en los dispositivos. Asimismo, debe recomendar una version de
firmware por tipo de dispositivo.

REPORTES

La sclucion deberd generar reportes

10s reportes deberdn poder generarse y enviarse via correo
electronico de manera diaria, semanal o mensual.

L.os reportes generados deberdn poder ser exportados en formato
ndf o csv.
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HARDWARE

Incluir todos los accesorios para montaje y operacién en rack
Suministrar los transceiver SFP fibra requeridos para cada uno de
los switches requeridos, estos transceiver deben ser de la misma
marca del switch suministrado, no se aceptan transceiver de otras
marcas 0 Eenaricos.
£l sistema operativo debe incluir la Gltima version completa {con
todos los protocolos, servicios y funcionalidades que el switch
soporte) liberada por el fabricante a la fecha de adgquisicion.
Certificacion IPv6 Ready o USGvb

Empaque y rotulado |Los elementos deben ser entregados sin sobre empaqae o exceso de
envolturas, Se deberan evitar empagues plasticos, @ menos gue ne se
pueda garantizar la integridad del elemento con otro tipo de empaque.
En todo caso la entrega sin sobre empadque no debe comprometer la
integridad y calidad del bien o producto. Se deben tomar fas medidas
necesarias para asegurar que jos bienes lleguen eon perfectas
condiciones, utilizando métodes de proteccion  alternativos v

sostenibles cuando sea posible.

Elaborg Edgar Atias
Elaboro Alejandro Parra Jaimes - e
Reviso Dagcherle Envioue Giraldo Torsss S
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